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AMENDAMENTE

Comisia pentru industrie, cercetare si energie recomanda Comisiei pentru libertati civile,
justitie si afaceri interne, competenta in fond, sa includa in raportul sdu urmatoarele

amendamente:

Amendamentul 1

Propunere de directiva
Considerentul 1

Textul propus de Comisie

(1) Obiectivul prezentei directive consta in
armonizarea normelor statelor membre n
materie de drept penal in ceea ce priveste
atacurile Tmpotriva sistemelor informatice
si Tmbundtatirea cooperarii dintre
autoritatile judiciare si alte autoritati
competente, inclusiv politia si alte servicii
specializate de aplicare a legii din statele
membre.

Amendamentul 2

Propunere de directiva
Considerentul 1a (nou)

Textul propus de Comisie
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Amendamentul

(1) Ca parte a strategiei generale a
Uniunii de combatere a crimei organizate,
crestere a reziliengei regelelor7
informatice, protectie a informariilor
sensibile si a datelor, obiectivul prezentei
directive constd in armonizarea normelor
statelor membre Tn materie de drept penal
n ceea ce priveste atacurile Tmpotriva
sistemelor informatice si imbunatatirea
cooperarii dintre autoritatile judiciare si
alte autoritati competente, inclusiv politia
si alte servicii specializate de aplicare a
legii din statele membre, precum si
Comisia, Eurojust, Europol, echipele UE
si echipele nagionale de interventie in caz
de urgente informatice si Agentiei
Europene pentru Securitatea Regelelor
Informatice si a Datelor, pentru a face
posibila o abordare comunda
cuprinzdatoare in Uniune.

Amendamentul

(1a) Sistemele informatice sunt un
element-cheie al interactiunii politice,
sociale si economice din Europa.
Societatea este deja foarte dependenta de
aceste sisteme, fenomenul fiind in
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Amendamentul 3

Propunere de directiva
Considerentul 2

Textul propus de Comisie

(2) Atacurile impotriva sistemelor
informatice, in special ca urmare a
criminalitatii organizate, constituie o
amenintare din ce Tn ce mai mare si se
manifestd o ingrijorare crescanda in fata

,,,,,

motivate politic impotriva sistemelor
informatice care fac parte din infrastructura
criticd a statelor membre si a Uniunii.
Aceasta situatie reprezintd o amenintare la
adresa crearii unei societati informationale
mai sigure si a unui spatiu de libertate,
securitate si justitie, necesitand, prin
urmare, o reactie la nivelul Uniunii
Europene.
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crestere. Buna funcrionare si securitatea
acestor sisteme in Europa sunt vitale
pentru dezvoltarea pietei interne si pentru
o0 economie competitiva si inovatoare. Cu
toate acestea, desi ofera mari beneficii,
sistemele informatice comportd o serie de
riscuri pentru siguranta noastra din cauza
complexitatii lor si a vulnerabilitatii faga
de diverse tipuri de infracsiuni
informatice. Tn consecintd, securitatea
sistemelor informatice constituie o
preocupare constantd, care necesitd o
reactie eficienta din partea statelor
membre si a Uniunii.

Amendamentul

(2) Atacurile impotriva sistemelor
informatice pot fi conduse de diferizi
actori, cum ar fi teroristii, grupari ale
criminalitatii organizate, tdri sau persoane
izolate. Aceste atacuri constituie o
amenintare din ce in ce mai mare la adresa
functionadrii sistemelor informatice in
Uniune si la nivel global si se manifesta o
unor atacuri teroriste sau motivate politic
Tmpotriva sistemelor informatice care fac
parte din infrastructura critica a statelor
membre si a Uniunii. Caracterul
transfrontalier al anumitor infracriuni,
precum si riscurile si costurile relativ
scdazute pentru autorii infractiunilor, faza
de beneficiile uriage care pot fi castigate si
daunele care pot fi provocate de aceste
atacuri cresc considerabil nivelul
ameningdrii. Aceasta situatie reprezintd o
amenintare la adresa realizarii unei
societati informationale mai sigure si a
unui spatiu de libertate, democratie,
securitate si justitie, submineazd crearea
unei piere digitale interne europene, fiind
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Amendamentul 4

Propunere de directiva
Considerentul 2a (nou)

Textul propus de Comisie

necesard, prin urmare, o reactie la nivelul
Uniunii Europene, precum si la nivel
internagional, de exemplu pe baza
Conventiei din 2001 a Consiliului Europei
privind criminalitatea informatica.

Amendamentul

(2a) Recentele atacuri cibernetice
Tmpotriva regelelor si/sau sistemelor
informatice europene au provocat Uniunii
daune economice si de securitate majore.

Justificare

Se au Tn vedere atacurile cibernetice din martie 2011 asupra institutiilor europene, precum si
numeroasele patrunderi in sistemul european de comercializare a drepturilor de emisie, toate
avand drept rezultat furturi de milioane de EUR in emisii.

Amendamentul 5

Propunere de directiva
Considerentul 3

Textul propus de Comisie

(3) Exista dovezi in privinta tendinzei
producerii unor atacuri la scara largd tot
mai periculoase si recurente impotriva
sistemelor informatice care sunt esentiale
pentru state sau pentru functii specifice din
sectorul public sau privat. Tn paralel cu
aceasta tendinta, se dezvolta instrumente
tot mai sofisticate care pot fi utilizate de
infractori pentru lansarea de atacuri
informatice, de diferite tipuri.
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Amendamentul

(3) Exista dovezi in privinta riscului
producerii unor atacuri la scara largd tot
mai periculoase si recurente, inclusiv a
unor atacuri multiple cu blocarea
serviciului (DDoS), impotriva sistemelor
informatice esentiale pentru organizatii
interangionale, tari, pentru Uniune sau
pentru functii specifice din sectorul public
sau privat. Aceste atacuri pot provoca
daune economice importante atat prin
Tntreruperea propriu-zisd a functiondarii
sistemelor informatice si a comunicatiilor,
cat si prin pierderea sau modificarea unor
date confidengiale importante din punct de
vedere comercial sau a altor tipuri de
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Amendamentul 6

Propunere de directiva
Considerentul 4

Textul propus de Comisie

(4) Existenta unor definitii comune n acest
domeniu, Tn special pentru sistemele
informatice si datele informatice, este
importanta pentru a se asigura aplicarea
coerenta a prezentei directive In statele
membre.

Amendamentul 7

Propunere de directiva
Considerentul 6

Textul propus de Comisie

(6) Statele membre ar trebui sa prevada
sanctiuni pentru atacurile impotriva
sistemelor informatice. Sanctiunile
prevazute Tn acest scop ar trebui sa fie
eficace, proportionale si disuasive.

PE472.192v02-00

6/19

date. IMM-urile inovatoare care depind
de functionarea adecvatdi si
disponibilitatea sistemelor informatice,
dar care pot aloca mai pugine resurse
securitatii informatiilor, risca sa fie
afectate Tn mod special. Tn paralel cu
aceasta tendinta, asistam la o dezvoltare
rapida a tehnologiei informatiei si, astfel,
a unor instrumente tot mai sofisticate, care
pot fi utilizate de infractori pentru lansarea
unor atacuri cibernetice de diverse tipuri,
unele dintre ele cu un potengial
semnificativ de a provoca daune
economice si sociale.

Amendamentul

(4) Existenta unor definitii comune n acest
domeniu, Tn special pentru sistemele
informatice, datele informatice gi
infracgiunile penale indreptate impotriva
sistemelor si datelor informatice, este
fundamental pentru a se asigura aplicarea
coerentd si uniformd a prezentei directive
n statele membre.

Amendamentul

(6) Pe linga masurile luate de statele
membre, Uniune si sectorul privat, vizand
imbundtdtirea securitatii si a integritatii
sistemelor informatice, precum si
prevenirea atacurilor si minimizarea
efectelor acestora, statele membre ar trebui
sa prevada atdt o serie de mdsuri eficiente
de prevenire a atacurilor, cat si sanctiuni
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Amendamentul 8

Propunere de directiva
Considerentul 6a (nou)

Textul propus de Comisie

Amendamentul 9

Propunere de directiva
Considerentul 8

Textul propus de Comisie

(8) Tn concluziile sale din 27-28 noiembrie
2008, Consiliul a invitat statele membre si
Comisia sa elaboreze o noud strategie,
tinand cont de continutul Conventiei
Consiliului Europei privind criminalitatea
informatica din 2001. Aceasta conventie
constituie cadrul juridic de referinta in
materie de combatere a criminalitatii
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armonizate pentru atacurile impotriva
sistemelor informatice, care ar trebui
adoptate in cadrul unor strategii nasionale
mai largi de prevenire si combatere a
acestor atacuri. Sanctiunile astfel
prevazute ar trebui sa fie eficace,
proportionale si disuasive. Convergenta
sancriunilor si a penalitatilor aplicate de
statele membre este necesard, avand in
vedere caracterul deseori transfrontalier
al ameningarilor si are drept scop
reducerea diferengelor dintre statele
membre Tn sancgionarea infracgiunilor
comise Tn Uniune.

Amendamentul

(6a) Statele membre, Uniunea si sectorul
privat, in colaborare cu Agentia
Europeana pentru Securitatea Retelelor
Informatice si a Datelor, trebuie sa adopte
mdsuri pentru a cregte securitatea si
integritatea sistemelor informatice, a
preveni atacurile si a reduce la minimum
impactul acestora.

Amendamentul

(8) Tn concluziile sale din 27-28 noiembrie
2008, Consiliul a invitat statele membre si
Comisia sa elaboreze o noua strategie,
tinand cont de continutul Conventiei
Consiliului Europei privind criminalitatea
informatica din 2001. Consiliul si Comisia
ar trebui sd incurajeze statele membre
care nu au ratificat inca Conventia sd
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informatice, inclusiv a atacurilor impotriva
sistemelor informatice. Prezenta directiva
se bazeazd pe conventia mentionatd
anterior.

Amendamentul 10

Propunere de directiva
Considerentul 10

Textul propus de Comisie

(10) Prezenta directiva nu isi propune sa
impuna raspundere penald in cazul in care
faptele penale sunt comise fara intentia de
a savarsi 0 infractiune, cum ar fi pentru
testarea sau protejarea autorizata a
sistemelor informatice.

faca acest lucru cdt mai curdand. Aceasta
conventie constituie cadrul juridic de
referinta in materie de combatere a
criminalitatii informatice, inclusiv a
atacurilor impotriva sistemelor informatice.
Prezenta Directiva ia Tn considerare
dispozitiile relevante ale convenriei
men¢ionate anterior.

Amendamentul

(10) Prezenta directiva nu reglementeazd
masurile adoptate pentru a asigura
securitatea sistemelor informatice, cum ar
fi capacitatea unui sistem informatic de a
rezista in cazul unor fapte penale, definite
in prezenta directivd, sau de a elimina
instrumentele utilizate sau susceptibile de
a fi utilizate pentru aceste actiuni. De
asemenea, prezenta directiva nu isi
propune sa impuna raspunderea penala n
cazul n care criteriile obiective pentru
infracgiunile enumerate Tn prezenta
directiva sunt indeplinite, insa faptele sunt
comise fara intentia de a savarsi 0
infractiune, ci pentru, de exemplu,
operagiuni autorizate de testare sau
protejare a sistemelor informatice.

Justificare

Avdnd in vedere ca intre limita dintre accesul rau intentionat si cel bine intenfionat
(actualizarile automate) nu este bine definita, amendamentul intentioneaza sa clarifice faptul
ca, de exemplu, functionarea unui software antivirus, a unor instrumente de eliminare a
virusurilor sau izolarea in carantind a dispozitivelor infectate, sunt cu totul in afara

domeniului prezentei directive.

Amendamentul 11

Propunere de directiva
Considerentul 11
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Textul propus de Comisie

(11) Prezenta directiva intareste importanta
retelelor, cum ar fi G8 sau reteaua de
puncte de contact, disponibile 24 de ore din
24 51 7 zile din 7, a Consiliul Europei,
pentru a face schimb de informatii in
vederea asigurarii acordarii de asistenta
imediata necesara in cercetarile sau
urmaririle de infractiuni legate de sisteme
si date informatice sau in colectarea de
probe Tn format electronic privind o
infractiune. Avand in vedere viteza cu care
pot fi realizate atacurile la scara larga,
statele membre ar trebui sa fie in masura sa
raspunda prompt la cererile urgente
adresate de aceasta retea de puncte de
contact. Aceasta asistenta ar trebui sa
includa facilitarea sau efectuarea directa a
urmatoarelor masuri: furnizarea de
consultansa tehnica, conservarea datelor,
colectarea de probe, furnizarea de
informatii juridice, precum si localizarea
suspectilor.

Amendamentul 12

Propunere de directiva
Considerentul 11a (nou)

Textul propus de Comisie

AD\883144R0.doc

9/19

Amendamentul

(11) Prezenta directiva intareste importanta
retelelor, cum ar fi G8 sau reteaua de
puncte de contact, disponibile 24 de ore din
24 i 7 zile din 7, a Consiliul Europei,
pentru a face schimb de informatii Tn
vederea asigurarii acordarii de asistenta
imediata necesara in cercetarile sau
urmaririle de infractiuni legate de sisteme
si date informatice sau in colectarea de
probe privind o infractiune sau o tentativi
de comitere a unei infractsiuni. Avand in
vedere viteza cu care pot fi realizate
atacurile la scard largd, statele membre,
Uniunea si Agentia Europeand pentru
Securitatea Rerelelor Informatice si a
Datelor ar trebui sa fie in masura sa
raspunda prompt si eficient la cererile
urgente adresate de aceasta retea de puncte
de contact. Aceasta asistenta ar trebui sa
includa facilitarea sau aplicarea directa a
urmatoarelor masuri: furnizarea de
asistenga tehnica, inclusiv n ceea ce
priveste restaurarea functionalitatii
sistemului informatic, conservarea datelor,
in conformitate cu principiile de protectrie
a datelor cu caracter personal, colectarea
de probe, furnizarea de informatii juridice,
identificarea informariilor aflate n
pericol si/sau extrase, precum si
localizarea si identificarea suspectilor.

Amendamentul

(11a) Cooperarea autoritatilor publice cu
sectorul privat si societatea civild este de o
mare importantd pentru prevenirea si
combaterea atacurilor impotriva
sistemelor informatice. Ar trebui instituit
un dialog permanent cu acesti parteneri,
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Amendamentul 13

Propunere de directiva
Considerentul 12

Textul propus de Comisie

(12) Este necesar sa se culeaga date
referitoare la faptele penale care fac
obiectul prezentei directive, pentru a se
obtine o imagine mai completa a problemei
la nivelul Uniunii si a se contribui, astfel,
la formularea unor raspunsuri mai eficace.
Tn plus, aceste date vor permite agentiilor
specializate, precum Europol si Agentia
Europeana pentru Securitatea Retelelor
Informatice si a Datelor sa evalueze mai
bine amploarea criminalitatii informatice si
gradul de securitate a retelelor si
informatiilor in Europa.

PE472.192v02-00

avdnd in vedere utilizarea pe scara larga
de catre acestia a sistemelor informatice si
responsabilitatile lor impartite, care
necesitd stabilitatea si buna funcrionare a
acestor sisteme. Sensibilizarea tuturor
factorilor interesati in ceea ce priveste
utilizarea sistemelor informatice este
importantd pentru crearea unei culturi a
securitatii in domeniul informatic.

Amendamentul

(12) Este necesar sa se culeaga date
referitoare la faptele penale care fac
obiectul prezentei directive, pentru a se
obtine o imagine mai completa a problemei
la nivelul Uniunii si a se contribui, astfel,
la formularea unor raspunsuri mai eficace.
Statele membre trebuie sd imbunatdteasca
schimburile de informaii privind
atacurile impotriva sistemelor
informatice, cu sprijinul Comisiei si al
Agentiei Europene pentru Securitatea
Rerelelor Informatice si a Datelor. Tn plus,
aceste date vor permite organismelor si
agentiilor specializate, precum echipele
CERT ale statelor membre, Europol si
Agentia Europeana pentru Securitatea
Retelelor Informatice si a Datelor, sa
evalueze mai bine amploarea criminalitatii
informatice si gradul de securitate a
retelelor si informatiilor Tn Uniune si sa
sprijine statele membre in deciderea unor
reactii in caz de incidente Tnh domeniul
securitatii informatice. O mai bund
cunoastere a riscurilor actuale si viitoare
va contribui la adoptarea unor decizii mai
adecvate cu privire la prevenirea,
combaterea sau limitarea daunelor
provocate de atacurile contra sistemelor
informatice.
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Amendamentul 14

Propunere de directiva
Considerentul 12a (nou)

Textul propus de Comisie

Amendamentul

(12a) Desi prezenta directiva trebuie sa
indeplineasca cerinte stricte in ceea ce
priveste securitatea juridica si
previzibilitatea Tn dreptul penal, este
necesar, de asemenea, sd se stabileascd
un mecanism flexibil care sa permitda
adaptarea la evoluriile ulterioare, ceea ce,
eventual, poate conduce la largirea
domeniului prezentei directive; acest
lucru ar trebui realizat prin dispozitiile
prezentei directive referitoare la
colectarea datelor, schimbul de informaii
si obligaria Comisiei de a prezenta
rapoarte periodice privind punerea sa in
aplicare si de a efectua toate propunerile
necesare. Printre evolugiile ulterioare se
numdrda si evolutiile tehnologice care
permit, de exemplu, o aplicare mai
eficienta a dispozitiilor in domeniul
atacurilor impotriva sistemelor
informatice sau care faciliteazd
prevenirea sau atenuarea efectelor
acestor atacuri.

Justificare

Cu toate ca introducerea sanctiunilor este oportund, o abordare cuprinzatoare la adresa
criminalitatii informatice la nivelul Uniunii nu ar trebui sd se concentreze doar asupra
aplicarii eficiente a legii, ci si asupra dezvoltarii strategiilor si a instrumentelor de prevenire

a activitagilor criminale.
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Amendamentul 15

Propunere de directiva
Considerentul 12b (nou)

Textul propus de Comisie

Amendamentul 16

Propunere de directiva
Considerentul 13

Textul propus de Comisie

(13) Lacunele si diferentele considerabile
existente n legislatiile statelor membre in
domeniul atacurilor impotriva sistemelor
informatice pot crea obstacole in calea
luptei impotriva criminalitatii organizate si
terorismului si pot ingreuna desfasurarea
unei cooperdri judiciare si politienesti
eficace Tn acest domeniu. Dat fiind
caracterul transnational, care nu tine seama
de frontiere, al sistemelor informatice
moderne, atacurile impotriva acestor
sisteme sunt de natura transfrontaliera,
subliniind nevoia urgenta de a se face in

PE472.192v02-00

Amendamentul

(12b) Agentia Europeand pentru
Securitatea Rerelelor Informatice si a
Datelor ar trebui sa aiba un rol strategic
n coordonarea actiunilor statelor
membre si ale institugiilor Uniunii.
Agentia i s-ar putea ncredinga, de
exemplu, sarcina de a supraveghea
schimbul de informarii dintre acestea,
funcrionand astfel ca punct unic de
contact i ca registru al incidentelor de
securitate cibernetica la nivelul Uniunii.
De asemenea, Agentiei i s-ar putea
solicita sa centralizeze, la nivelul Uniunii,
date statistice privind infracgiunile
mentionate in prezenta directiva si sd le
utilizeze pentru realizarea unor rapoarte
referitoare la situagia securitdtii
sistemelor si a datelor informatice in
Uniune.

Amendamentul

(13) Lacunele si diferentele considerabile
existente n legislatiile statelor membre in
domeniul atacurilor impotriva sistemelor
informatice pot crea obstacole in calea
luptei impotriva criminalitatii organizate si
terorismului si pot ingreuna desfasurarea
unei cooperari judiciare si politienesti
eficace Tn acest domeniu. Dat fiind
caracterul transnational, fara granite
geografice, al sistemelor informatice
moderne, atacurile impotriva acestor
sisteme sunt de natura transfrontaliera,
fiind astfel imperios necesare o serie de
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continuare demersuri pentru armonizarea
legislatiilor penale in acest domeniu. Tn
plus, coordonarea urmaririi penale in
cazurile de atacuri Tmpotriva sistemelor
informatice ar trebui sa fie facilitata de
adoptarea Deciziei-cadru 2009/948/JAl a
Consiliului privind prevenirea si
solutionarea conflictelor de competente in
procedura penala.

Amendamentul 17

Propunere de directiva
Articolul 1 — primul paragraf

Textul propus de Comisie

Prezenta directiva defineste infractiunile in
materie de atacuri impotriva sistemelor
informatice si instituie norme minime
privind sanctiunile pentru aceste fapte. De
asemenea, vizeaza introducerea unor
dispozitii comune pentru a preveni astfel
de atacuri si a imbunatati cooperarea
europeand In materie de justitie penald in
acest domeniu.

Amendamentul 18

Propunere de directiva
Articolul 2 — literad

Textul propus de Comisie

(d) ,,fara a avea dreptul” Tnseamna accesare
sau afectare a integritatii fara autorizarea
proprietarului sau a unui alt titular de
drepturi asupra sistemului sau a unei parti a
acestuia, sau care nu este permisa in
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demersuri suplimentare la nivelul Uniunii
pentru armonizarea legislatiilor penale
nagionale n acest domeniu. De asemenea,
Uniunea ar trebui si urmdreasca o
cooperare internationald mai strinsd in
domeniul securitatii regelelor si sistemelor
informatice, implicand tori actorii
internagionali relevanyi. Tn plus,
coordonarea urmaririi penale in cazurile de
atacuri impotriva sistemelor informatice ar
trebui sa fie facilitata de adoptarea
Deciziei-cadru 2009/948/JAl a Consiliului
privind prevenirea si solutionarea
conflictelor de competente in procedura
penala.

Amendamentul

Prezenta directiva defineste infractiunile in
materie de atacuri impotriva sistemelor
informatice si instituie norme minime
armonizate privind sanctiunile pentru
aceste fapte. De asemenea, vizeaza
introducerea unor dispozitii comune atat
pentru a preveni si a combate astfel de
atacuri cat si pentru a imbunatati
cooperarea europeana in acest domeniu, Tn
special Tn materie de justitie penala.

Amendamentul

(d) ,,fara a avea dreptul” Tnseamna accesare
sau interferenta fara autorizarea
proprietarului sau a unui alt titular de
drepturi asupra sistemului sau a unei parti a
acestuia, sau care nu este permisa in
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temeiul legislatiei nationale.

Amendamentul 19

Propunere de directiva
Articolul 7 - litera b

Textul propus de Comisie
(b) unei parole de calculator, unui cod de
acces sau a unor date similare, prin care un

ntreg sistem informatic sau orice parte a
acestuia poate fi accesat(a),

Amendamentul 20

Propunere de directiva
Articolul 8 — alineatul 1a (nou)

Textul propus de Comisie

Amendamentul 21

Propunere de directiva
Articolul 8 — alineatul 1b (nou)

Textul propus de Comisie

PE472.192v02-00

temeiul legislatiei nationale sau europene.

Amendamentul

(b) unei parole de calculator, unui cod de
acces, unui dispozitiv digital sau fizic de
securitate sau a unor date similare, prin
care un intreg sistem informatic sau orice
parte a acestuia poate fi accesat(d),

Amendamentul

(1a) Statele membre definesc ca
infractiune penala transmiterea
neautorizatd cdtre o altd persoand a
oricaror date de identificare in vederea
efectuarii uneia dintre operatiunile
prevazute la articolele 3-7.

Amendamentul

(1b) Statele membre iau mdsuri pentru ca
o infracfiune in sensul articolelor 3-7,
savarsita de o persoand care, in virtutea
atriburiilor sale de serviciu, are acces la
mecanismele de securitate ale sistemelor
informatice, sd constituie o circumstantd
agravanta si sa fie consideratd o
infractiune penala.
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Amendamentul 22

Propunere de directiva
Articolul 10 — alineatul 2

Textul propus de Comisie

(2) Statele membre adopta masurile
necesare pentru a garanta ca faptele
mentionate la articolele 3-6 sunt pasibile de
sanctiuni penale privative de libertate
avand o durata maxima de cel putin cinci
ani in cazul in care sunt comise prin
utilizarea unui instrument conceput pentru
a lansa atacuri care afecteaza o numar
semnificativ de sisteme informatice sau
atacuri care provoaca pagube
considerabile, precum intreruperea
serviciilor aferente sistemului, costuri
financiare sau pierderi de date cu caracter
personal.

Amendamentul 23

Propunere de directiva
Articolul 13 —alineatul 1 — literac

Textul propus de Comisie

(c) in folosul unei persoane juridice care Tsi
are sediul pe teritoriul statului membru
respectiv.

Amendamentul 24

Propunere de directiva
Articolul 14 — alineatul 1

Textul propus de Comisie

(1) In scopul efecturii schimbului de
informatii referitoare la faptele mentionate
la articolele 3-8 si in conformitate cu
normele privind protectia datelor, statele

AD\883144R0.doc

Amendamentul

(2) Statele membre adopta masurile
necesare pentru a garanta ca faptele
mentionate la articolele 3-6 sunt pasibile de
sanctiuni penale privative de libertate
avand o durata maxima de cel putin cinci
ani in cazul in care sunt comise prin
utilizarea unui instrument conceput pentru
a lansa atacuri care afecteaza o numar
semnificativ de sisteme informatice sau
atacuri care provoaca pagube
considerabile, precum intreruperea
serviciilor aferente sistemului, costuri
financiare sau pierderi de date cu caracter
personal sau de informayii sensibile.

Amendamentul

(c) Tn beneficiul unei persoane juridice
stabilite pe teritoriul acelui stat membru.

Amendamentul

(1) In scopul efectuirii schimbului de
informatii referitoare la faptele mentionate
la articolele 3-8 si in conformitate cu
normele privind protectia datelor, statele

PE472.192v02-00
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membre utilizeaza reteaua existenta de
puncte de contact operationale disponibile
24 de ore din 24 si sapte zile pe saptamana.
Statele membre se asigurd, de asemenea, ca
dispun de procedurile necesare astfel Thcat
sa poata raspunde, in termen de cel mult
opt ore, la cererile urgente. Un astfel de
raspuns indica, cel putin, dacd se va
rdspunde cererii de ajutor, sub ce forma si
cand.

Amendamentul 25

Propunere de directiva
Articolul 14 — alineatul 2

Textul propus de Comisie

(2) Statele membre informeaza Comisia cu
privire la punctul lor de contact desemnat
in scopul efectuarii schimbului de
informatii privind faptele mentionate la
articolele 3-8. Comisia comunica aceste
informatii celorlalte state membre.

PE472.192v02-00

membre se asigurd ca dispun de un punct
de contact nagional functional, ca
utilizeaza reteaua de puncte de contact
operationale disponibile 24 de ore din 24 si
sapte zile pe saptdmana si ca informatiile
respective sunt transmise Comisiei si
Agentiei Europene pentru Securitatea
Rerelelor informatice si a Datelor. Statele
membre se asigura, de asemenea, ca dispun
de procedurile necesare astfel incat sa
poata raspunde, in termen de cel mult opt
ore, la cererile urgente. Raspunsul este
eficient si incClude, daca este cazul,
facilitarea sau aplicarea directi a
urmdtoarelor masuri: furnizarea de
consultanta tehnicad, inclusiv in ceea ce
priveste restaurarea functionalitatii
sistemelor informatice, conservarea
datelor in acord cu principiile de protectie
a datelor cu caracter personal, colectarea
de probe, furnizarea de informarii juridice
precum si localizarea si identificarea
suspectilor. Punctele de contact indica sub
ce forma §i in cdt timp se raspunde unei
cereri de asistenza.

Amendamentul

(2) Statele membre informeaza Comisia,
Eurojust si Agentia Europeand pentru
Securitatea Regelelor Informatice si a
Datelor cu privire la punctul lor de contact
desemnat 1n scopul efectuarii schimbului
de informatii privind faptele mentionate la
articolele 3-8. Comisia comunica aceste
informatii celorlalte state membre.
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Amendamentul 26

Propunere de directiva
Articolul 15 — alineatul 3

Textul propus de Comisie

(3) Statele membre transmit Comisieli
datele culese Tn conformitate cu prezentul
articol. De asemenea, statele membre se
asigura de publicarea unei revizuiri
consolidate a acestor rapoarte statistice.

Amendamentul 27

Propunere de directiva
Articolul 18 — alineatul 1

Textul propus de Comisie

(1) In [PATRU ANI DE LA ADOPTARE]
si la fiecare trei ani dupa aceea, Comisia
prezinta un raport Parlamentului European
si Consiliului, care contine propunerile
necesare, privind aplicarea prezentei
directive in statele membre.

Amendamentul 28

Propunere de directiva
Articolul 18 —alineatul 2

Textul propus de Comisie

(2) Statele membre transmit Comisiei toate
informatiile utile pentru Tntocmirea

AD\883144R0.doc

Amendamentul

(3) Statele membre transmit Comisiei,
Europol si Agenriei Europene pentru
Securitatea Regelelor Informatice si a
Datelor datele culese in conformitate cu
prezentul articol si asigura publicarea unei
revizuiri periodice consolidate a acestor
rapoarte statistice.

Amendamentul

(1) in [PATRU ANI DE LA ADOPTARE]
si la fiecare trei ani dupa aceea, Comisia,
dupa consultarea tuturor factorilor
interesayi relevanti, prezinta un raport
Parlamentului European si Consiliului, care
contine propunerile necesare, privind
aplicarea prezentei directive Tn statele
membre. In raport se identificd, si se iau
n considerare n raport cu propunerile
necesare, solugiile tehnice care permit o
aplicare mai eficientd a legii in Uniune in
domeniul combaterii atacurilor contra
sistemelor informatice, inclusiv solutiile
tehnice care ar putea servi la prevenirea
sau atenuarea efectelor acestor atacuri.

Amendamentul

(2) Statele membre si Agentia Europeana
pentru Securitatea Rezelelor Informatice

PE472.192v02-00
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raportului mentionat la alineatul (1).
Informatiile includ o descriere detaliata a
masurilor legislative si fard caracter
legislativ adoptate pentru aplicarea
prezentei directive.
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si a Datelor transmit Comisiei toate
informatiile utile pentru intocmirea
raportului mentionat la alineatul (1).
Informatiile includ o descriere detaliata a
masurilor legislative si fard caracter
legislativ adoptate pentru aplicarea
prezentei directive.
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