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JUSTIFICARE SUCCINTA

In februarie 2013, in urma solicitarii Parlamentului European din raportul sdu din proprie
initiativa referitor la o agenda digitala pentru Europa, Comisia Europeana a prezentat o
propunere de directiva privind masuri de asigurare a unui nivel comun ridicat de securitate a
retelelor si a informatiei in Uniune, alaturi de prima strategie de la nivelul UE in materie de
securitate informatica. Conform unor analize ale datelor disponibile, se estimeaza ca
incidentele legate de domeniul TIC, care reprezinta actiuni premeditate, pot genera, numai
pentru IMM-uri, costuri directe de peste 560 de milioane EUR pe an, iar daca sunt luate in
considerare toate tipurile de incidente (inclusiv problemele de mediu sau cele fizice din
amonte, cum ar fi catastrofele naturale), costurile directe generate se pot ridica la peste 2,3
miliarde EUR. Avand in vedere aceste date, raportoarea pentru aviz saluta calduros
propunerea Comisiei.

In ceea ce priveste structura propunerii, raportoarea pentru aviz sustine unele dintre masurile
propuse, cum ar fi extinderea la alte sectoare de infrastructura de importanta critica a
dispozitiilor privind raportarea incidentelor de securitate, care sunt limitate Tn prezent, potrivit
articolului 13a din Directiva-cadru din 2009, la prestatorii de servicii de telecomunicatii.
Asadar, propunerile precum obligatia impusa tuturor statelor membre de a avea echipe
functionale de reactie la situatii de urgenta in domeniul informatic si de a desemna o autoritate
competenta care sa participe la o retea pan-europeana de schimb electronic securizat de date
pentru partajarea si schimbul securizat de informatii legate de securitatea informaticd sunt
binevenite si pot contribui in mod semnificativ la realizarea obiectivului urmarit de
propunerea de directivd, mai exact la asigurarea unui nivel comun ridicat de securitate a
retelelor si a informatiei in Uniune.

Cu toate acestea, raportoarea pentru aviz considera ca propunerea poate fi imbunatatita prin
aplicarea a doua principii importante: eficienta si increderea.

Primul principiu - eficienta

In ceea ce priveste obligatia statelor membre de a desemna o autoritate competenti
responsabila pentru monitorizarea punerii n aplicare a directivei in toate sectoarele
mentionate in anexa II la propunere, raportoarea pentru aviz considera nu numai ca fiecare
stat membru trebuie sa aiba libertatea de a alege modelul de reglementare a securitatii
informatice pe care il considera cel mai adecvat, ci si ca este extrem de important sa se evite
suprapunerea structurilor institutionale, ceea ce ar putea duce eventual la conflicte de
competente si la disfunctionalitati in comunicare. Prin urmare, raportoarea pentru aviz
considerd ca structurile nationale existente, care isi indeplinesc deja eficient functia si
corespund nevoilor statelor membre si mecanismelor constitutionale ale acestora, nu ar trebui
compromise. Raportoarea pentru aviz considera insa ca, pentru a se garanta schimbul de
informatii la nivelul Uniunii, notificarea pericolelor prin mecanisme de alerta timpurie si
participarea eficientd la reteaua de cooperare, fiecare stat membru trebuie sd desemneze un
punct unic de contact.

Urmarind acelasi obiectiv de maximizare a eficientei directivei propuse, raportoarea pentru
aviz considera cd masurile propuse privind crearea unui centru de raspuns la incidente de
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securitate cibernetica (CERT) la nivel national ar putea sa nu reprezinte solutia optima,
avand in vedere ca acesta nu tine seama de diferentele dintre natura si componenta centrelor
CERT existente. Majoritatea statelor membre au mai multe centre CERT, iar acestea trateaza,
in plus, mai multe tipuri de incidente. Difera, de asemenea, numarul si calitatea activitatilor,
in functie de tipul institutiei care le gazduieste si le administreaza: institutii academice sau de
cercetare, guverne sau sectorul privat. in plus, propunerea sub forma sa actuala ar afecta
functionarea retelelor de cooperare existente la nivel international si european, din care fac
parte deja centrele CERT existente si care si-au dovedit eficienta in coordonarea reactiilor
internationale si europene la incidente. Prin urmare, raportoarea pentru aviz considera ca, in
loc sa opereze cu un singur centru CERT la nivel national, directiva ar trebui sa vizeze
centrele CERT care isi oferd serviciile sectoarelor mentionate in anexa II, permitand astfel, de
exemplu, unui centru CERT sa ofere servicii in toate sectoarele din anexa I sau mai multor
centre CERT sa ofere servicii intr-un singur sector. Cu toate acestea, raportoarea pentru aviz
considera ca statele membre trebuie sd garanteze ca centrele lor CERT sunt pe deplin
functionale in orice moment si c¢a dispun de resurse tehnice, financiare si umane suficiente
pentru a putea administra Tn mod adecvat retelele de cooperare de la nivelul Uniuni si de la
nivel international si pentru a putea participa la acestea.

De asemenea, principiul eficientei impune modificarea propunerii de directiva si In ceea ce
priveste domeniul sdu de aplicare. Desi raportoarea pentru aviz este de acord ca se impune
extinderea obligatiilor aferente sistemului de raportare la sectoarele energiei, transporturilor,
sanatatii si la cel financiar, propunerea de a se extinde masurile obligatorii prevazute n
capitolul IV la toti operatorii de piata activi in ,,economia internetului” este disproportionala
si imposibil de realizat. Aceasta propunere este disproportionald pentru cd aplicarea fara
discernamant a unor obligatii noi unei categorii deschise si nedefinite, cum ar fi fiecare
»furnizor de servicii ale societatii informationale care permit furnizarea altor servicii ale
societatii informationale”, nu este numai greu de Inteles, ci nici nu se justifica in raport cu
posibilele daune ce pot fi provocate de un incident de securitate, avand potentialul de a crea
un nou nivel de birocratie pentru sectorul industrial din UE, in special pentru IMM-uri.
Propunerea este imposibil de realizat pentru ca trezeste indoieli serioase cu privire la
capacitatea autoritdtilor competente de a rdspunde in mod proactiv tuturor notificérilor
eventuale si de a incuraja astfel un dialog cu operatorii de piatd in vederea eliminarii
amenintarii la adresa securitatii.

In ceea ce priveste administratiile publice, directiva ar trebui sa gaseasci un echilibru intre
necesitatea de a dezvolta si mai mult serviciile de e-guvernare si obligatiile de diligenta
necesara ce le revin administratiilor publice in legatura cu gestionarea si protectia retelelor si
a sistemelor lor de informare. Prin urmare, raportoarea pentru aviz considera ca, desi cerintele
privind schimbul de informatii prevazute la articolul 14 ar trebui sé se aplice administratiilor
publice in totalitate, acestea din urma nu ar trebui sa faca obiectul obligatiilor de la articolul
15.

Al doilea principiu - increderea
Raportoarea pentru aviz considerd ca o parte importanta a succesului directivei depinde de
capacitatea sa de a stimula participarea operatorilor de piata, ceea ce va duce la crearea unui

mediu de incredere in ceea ce priveste securitatea retelelor si a informatiei, in cadrul caruia
factorii de pe teren vor dori sd participe Tn mod activ. Daca nu atinge acest obiectiv, directiva
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va esua. In acest sens, raportoarea pentru aviz propune s se garanteze faptul ca participarea si
notificarea de catre operatorii de piatd nu este afectatd negativ de publicarea inutilad a
incidentelor de securitate consemnate de acestia si ca operatorii pot fi trasi la rdspundere
pentru informatiile pierdute de autoritatile competente sau de punctele unice de contact. Tn
plus, trebuie initiat un dialog intre operatori si autoritdtile competente si trebuie Incurajata
participarea operatorilor de piata in toate forurile, inclusiv in reteaua de cooperare.

Raportoarea pentru aviz considera, de asemenea, ca participarea autoritatilor competente
si/sau a punctelor unice de contact trebuie sa se bazeze in principal pe Incredere, in special in
ceea ce priveste schimbul de informatii. Pentru a garanta acest lucru, directiva ar trebui sa
includa dispozitii privind cerintele in materie de confidentialitate si de securitate ale retelelor.

AMENDAMENTE

Comisia pentru industrie, cercetare si energie recomanda Comisiei pentru piata internd si
protectia consumatorilor, competenta in fond, sa includa in raportul sdu urmatoarele
amendamente:

Amendamentul 1

Propunere de directiva
Considerentul 1

Textul propus de Comisie Amendamentul

(1) Retelele impreuna cu sistemele si
serviciile informatice indeplinesc un rol
vital Tn societate. Fiabilitatea si securitatea
lor sunt esentiale pentru libertatea si
securitatea generala ale cetitenilor UE,
precum si pentru activitatile economice si
bundstarea sociala si, in special, pentru
functionarea pietei interne.

(1) Retelele impreuna cu sistemele si
serviciile informatice indeplinesc un rol
vital in societate. Fiabilitatea si securitatea
lor sunt esentiale pentru activitatile
economice si bunastarea sociald si, In
special, pentru functionarea pietei interne.

Amendamentul 2

Propunere de directiva
Considerentul 2

Textul propus de Comisie Amendamentul

(2) Amploarea si frecventa incidentelor de
securitate provocate deliberat sau
intdmplatoare este in crestere si reprezinta
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o amenintare majora pentru functionarea
retelelor si a sistemelor informatice. Astfel
de incidente pot sa impiedice desfasurarea
activitatilor economice, sa genereze
pierderi financiare substantiale, sa
submineze increderea utilizatorilor si sa
provoace pagube majore economieli
Uniunii.

functionarea retelelor si a sistemelor
informatice. Aceste sisteme pot sa devind,
de asemenea, o tintd usoara pentru
actiunile daundtoare deliberate menite sa
afecteze sau sd intrerupd functionarea
sistemelor. Astfel de incidente pot sa
ameninte sandatatea si siguranta
populatiei, sa impiedice desfasurarea
activitatilor economice, sa genereze
pierderi financiare substantiale, sa
submineze Tncrederea utilizatorilor si a
investitorilor si sa provoace pagube majore
economiei Uniunii.

Justificare

Atacurile cibernetice asupra societatilor cotate la bursa sunt raspandite pe scara larga si
includ furtul de active financiare si de proprietate intelectuala sau perturbarea operatiunilor
clientilor sau partenerilor de afaceri ai acestora §i ar putea avea un impact asupra relatiilor
cu actionarii, precum si asupra deciziei potentialilor investitori.

Amendamentul 3

Propunere de directiva
Considerentul 3

Textul propus de Comisie

(3) Ca instrumente de comunicare fara
frontiere, sistemele de informare digitale si,
in principal, internetul au un rol esential in
facilitarea circulatiei transfrontaliere a
marfurilor, serviciilor si persoanelor. Din
cauza naturii lor transnationale, o
perturbare majora a acestor sisteme
survenita intr-un stat membru poate afecta,
de asemenea, alte state membre si Uniunea
in ansamblul sdu. Prin urmare, rezilienta si
stabilitatea retelelor si a sistemelor
informatice este esentiald pentru buna
functionare a pietei interne.
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Amendamentul

(3) Ca instrumente de comunicare fara
frontiere traditionale, sistemele de
informare digitale si, In principal,
internetul au un rol esential in facilitarea
circulatiei transfrontaliere a marfurilor,
serviciilor, ideilor si persoanelor. Din
cauza naturii lor transnationale, o
perturbare majora a acestor sisteme
survenita intr-un stat membru poate afecta,
de asemenea, alte state membre si Uniunea
in ansamblul sdu. Prin urmare, rezilienta si
stabilitatea retelelor si a sistemelor
informatice este esentiala pentru buna
functionare a pietei interne $i, de
asemenea, pentru functionarea pietelor
externe.
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Justificare

Rezilienta si stabilitatea retelelor si a sistemelor informatice de pe piata interna sunt, de
asemenea, esentiale pentru interactiunea cu pietele de la nivel mondial si regional, cum sunt

cele din America de Nord sau Asia etc.

Amendamentul 4

Propunere de directiva
Considerentul 4

Textul propus de Comisie

(4) Trebuie stabilit un mecanism de
cooperare la nivelul Uniunii, care sa
permitd schimbul de informatii, precum si
detectarea si raspunsul coordonate in ceea
ce priveste securitatea retelelor si a
informatiei (network and information
security - NIS). Pentru ca acest mecanism
sa fie eficace si sa includa toate statele
membre, este esential ca acestea sa dispuna
de capacitatile minime necesare si de o
strategie care sd asigure un nivel ridicat de
NIS pe teritoriul lor. Administratiile
publice si operatorii infrastructurilor
critice de informatie trebuie sa fie supusi,
de asemenea, unor cerinte minime de
securitate, pentru a promova o cultura a
gestiondrii riscurilor si a asigura raportarea
celor mai grave incidente.

Amendamentul

(4) Ar trebui stabilit un mecanism de
cooperare la nivelul Uniunii, care sa
permitd schimbul de informatii, precum si
prevenirea, detectarea si raspunsul
coordonate in ceea ce priveste securitatea
retelelor si a informatiei (network and
information security — NIS). Pentru ca
acest mecanism sa fie eficace si sa includa
toate statele membre, este esential ca
acestea sa dispuna de capacitatile minime
necesare si de o strategie care sa asigure un
nivel ridicat de NIS pe teritoriul lor.
Operatorii publici si privati ai
infrastructurilor de informatie si societditile
cotate la bursd ar trebui sa fie supusi, de
asemenea, unor cerinte minime de
securitate, pentru a promova o culturd a
gestionarii riscurilor si a asigura raportarea
celor mai grave incidente. Cadrul juridic
ar trebui sd se intemeieze pe nevoia de a
garanta viata privatd si integritatea
cetatenilor. Reteaua de alerta privind
infrastructurile critice (CIWIN) ar trebui
extinsd la acesti operatori specifici.

Justificare

Incalcdrile securitdtii societdtilor cotate la bursd ar putea afecta in mod grav produsele si
serviciile societatii, relatiile sale cu clientii sau furnizorii si conditiile generale de concurenta
Si, prin urmare, ar putea avea un impact major asupra functiondrii pietei interne (i externe).
Prin urmare, societatile cotate la bursa ar trebui sa intre, de asemenea, sub incidenta

prezentei directive.
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Amendamentul 5

Propunere de directiva
Considerentul 4 a (nou)

Textul propus de Comisie

Amendamentul 6

Propunere de directiva
Considerentul 4 b (nou)

Textul propus de Comisie

Amendamentul 7

Propunere de directiva
Considerentul 6

Textul propus de Comisie

(6) Capacitatile existente nu sunt suficiente
pentru a asigura un nivel ridicat de
securitate a retelelor si a informatiei In
Uniune. Statele membre au niveluri de
pregétire foarte diferite care conduc la

PE519.596v02-00

Amendamentul

(4a) Prezenta directivai ar trebui sd se
axeze pe infrastructura critica esentiala
pentru mentinerea activititilor economice
si sociale vitale din domeniul energetic, al
transporturilor, bancar, al infrastructurii
pietelor financiare si al sanatatii.

Amendamentul

(4b) Pentru a garanta ca guvernele nu isi
depdsesc competentele si nu fac abuz de
acestea, este foarte important ca sistemele
informatice si de securitate ale
autoritatilor publice sa fie transparente,
legitime, bine definite si adoptate in mod
transparent prin intermediul unui proces
democratic.

Amendamentul

(6) Capacitatile existente nu sunt suficiente
pentru a asigura un nivel ridicat de
securitate a retelelor si a informatiei In
Uniune. Statele membre au niveluri de
pregatire foarte diferite care conduc la
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existenta in Uniune a unor abordari
fragmentate. Acest lucru determind un
nivel inegal de protectie a consumatorilor
si a intreprinderilor si submineaza nivelul
general de securitate a retelelor si a
informatiei in Uniune. La randul sau, lipsa
unor cerinte minime comune pentru
administratiile publice si operatorii de
piata face imposibila instituirea unui
mecanism global eficace de cooperare la
nivelul Uniunii.

Amendamentul 8

Propunere de directiva
Considerentul 7

Textul propus de Comisie

(7) Prin urmare, pentru a raspunde cu
eficacitate la provocdrile din domeniul
securitatii retelelor si a sistemelor
informatice este necesara o abordare
globald la nivelul Uniunii, care sa includa
crearea capacitatilor comune minime si
cerintele de planificare, schimbul de
informatii si coordonarea actiunilor,
precum si cerintele minime comune de
securitate pentru toti operatorii de piatd in
cauza si pentru administratiile publice.
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existenta in Uniune a unor abordari
fragmentate. Acest lucru determina un
nivel inegal de protectie a consumatorilor
si a intreprinderilor si submineaza nivelul
general de securitate a retelelor si a
informatiei in Uniune. La randul sau, lipsa
unor cerinte minime comune pentru
operatorii de piatd face imposibila
instituirea unui mecanism global eficace de
cooperare la nivelul Uniunii, ceea ce
prejudiciaza, in plus, eficacitatea
cooperdrii internationale i, prin urmare,
lupta impotriva provocarilor de securitate
de la nivel mondial si submineaza pozitia
de lider mondial a Uniunii Tn ceea ce
priveste apdrarea §i promovarea unui
internet deschis, eficient si sigur.

Amendamentul

(7) Prin urmare, pentru a raspunde cu
eficacitate la provocarile din domeniul
securitatii retelelor si a sistemelor
informatice este necesard o abordare
globald la nivelul Uniunii, care sa includa
crearea capacitatilor comune minime si
cerintele de planificare, dezvoltarea unor
competente suficiente in materie de
securitate cibernetica, schimbul de
informatii si coordonarea actiunilor,
precum si cerintele minime comune de
securitate. Ar trebui aplicate standarde
comune minime n conformitate cu
recomandirile corespunzdatoare ale
grupurilor de coordonare a securitdtii
cibernetice (CSGC).

PE519.596v02-00

RO



RO

Amendamentul 9

Propunere de directiva
Considerentul 9

Textul propus de Comisie

(9) Pentru a atinge si mentine un nivel
comun ridicat de securitate a retelelor si a
sistemelor informatice, fiecare stat membru
trebuie sa aiba o strategie nationala de
securitate a retelelor si a informatiei, care
sa defineascd obiectivele strategice si
actiunile concrete de politica ce trebuie
puse n aplicare. Pentru a atinge niveluri
ale capacitatii de raspuns care sa permita o
cooperare eficace si eficientd la nivel
national si al Uniunii in caz de incidente,
trebuie elaborate la nivel national planuri
de cooperare in domeniul securitatii
retelelor si informatiei, care sd respecte
cerintele esentiale.

Amendamentul

(9) Pentru a atinge si mentine un nivel
comun ridicat de securitate a retelelor si a
sistemelor informatice, fiecare stat membru
ar trebui sa aiba o strategie nationala de
securitate a retelelor si a informatiei, care
sa defineascd obiectivele strategice si
actiunile concrete de politica ce trebuie
puse n aplicare. Pentru a atinge niveluri
ale capacitatii de raspuns care sa permita o
cooperare eficace si eficientd la nivel
national si la nivelul Uniunii in caz de
incidente, trebuie elaborate la nivel
national planuri de cooperare in domeniul
securitatii retelelor si informatiei, care sa
respecte cerintele esentiale, pe baza
cerintelor minime prevdzute in prezenta
directiva. Prin urmare, fiecare stat
membru ar trebui sa aiba obligatia de a
Tndeplini standarde comune privind
Jormatul si caracterul reciproc compatibil
al datelor care urmeazd sa fie partajate si
evaluate. Statele membre pot solicita
asistentd din partea Agentiei Uniunii
Europene pentru Securitatea Retelelor si
a Informatiilor (,, ENISA”) la elaborarea
strategiilor lor nationale in domeniul
securitatii retelelor si informatiei, pe baza
unui proiect de strategie minima comund
in domeniul securitatii retelelor si a
informatiei.

Justificare
ENISA este deja recunoscuta de partile interesate relevante ca fiind un centru de excelenta cu
inalte competente si un instrument de incredere pentru promovarea securitdtii cibernetice in
UE. Prin urmare, UE ar trebui sa evite suprapunerea eforturilor si a structurilor, bazandu-se
pe know-how-ul detinut de ENISA si sa solicite acesteia sd ofere servicii de consiliere acelor
state membre care nu dispun de institutii si de competente de specialitate in domeniul
securitatii retelelor si a informatiei si care solicita un astfel de sprijin.
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Amendamentul 10

Propunere de directiva
Considerentul 10

Textul propus de Comisie

(10) Pentru a asigura aplicarea eficace a
dispozitiilor adoptate in temeiul prezentei
directive, trebuie infiintat sau identificat in
fiecare stat membru un organism
responsabil cu coordonarea problemelor de
securitate a retelelor si a informatiei, care
sa constituie punctul focal al cooperarii
transfrontaliere la nivelul Uniunii. Aceste
organisme trebuie sa dispuna de resurse
tehnice, financiare si umane adecvate,
pentru a-si indeplini in mod eficace si
eficient sarcinile atribuite si a realiza astfel
obiectivele prezentei directive.

Amendamentul 11

Propunere de directiva
Considerentul 10 a (nou)

Textul propus de Comisie

AD\1013266R0.doc

Amendamentul

(10) Pentru a asigura aplicarea eficace a
dispozitiilor adoptate n temeiul prezentei
directive, ar trebui infiintat sau identificat
n fiecare stat membru un organism
responsabil cu coordonarea problemelor de
securitate a retelelor si a informatiei, care
sa constituie punctul focal unic atat al
coordondrii interne, cdt si al cooperarii
transfrontaliere la nivelul Uniunii. Aceste
puncte de contact nationale unice ar
trebui desemnate fara a impiedica statele
membre sa isi desemneze mai mult de o
autoritate competentd nationald
responsabila cu securitatea retelelor si a
informatiei, in conformitate cu cerintele
lor constitutionale, jurisdictionale sau
administrative, dar totusi ar trebui sa li se
acorde un mandat de coordonare la nivel
national si la nivelul Uniunii. Aceste
organisme ar trebui sa dispuna de resurse
tehnice, financiare si umane adecvate,
pentru a-si indeplini in mod continuu,
eficace si eficient sarcinile atribuite si a
realiza astfel obiectivele prezentei
directive.

Amendamentul

(10a) Avind in vedere diferentele dintre
diversele structuri administrative
nationale si pentru a mentine
mecanismele sectoriale deja existente,
evitand suprapunerile, statele membre ar
trebui sa aiba posibilitatea de a desemna
la nivel national mai multe autoritati
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Amendamentul 12

Propunere de directiva
Considerentul 11

Textul propus de Comisie

(11) Toate statele membre trebuie sa fie
echipate in mod adecvat, din punctul de
vedere al capacitatii atat tehnice, cat si
organizatorice, pentru a preveni, a detecta,
a combate si a atenua incidentele si
riscurile la care sunt supuse retelele si
sistemele informatice. Prin urmare, in toate
statele membre trebuie Tnfiintate echipe de
interventie in caz de urgenta informaticd
functionale si care sd respecte cerintele
esentiale, pentru a garanta existenta
capacitatilor eficace si compatibile care sa
administreze incidentele si riscurile si sa
asigure o cooperare eficienta la nivelul
Uniunii.

PE519.596v02-00

competente responsabile cu indeplinirea
sarcinilor legate de securitatea retelelor si
a sistemelor informatice ale operatorilor
de piatd care fac obiectul prezentei
directive. Insd pentru a asigura o bund
cooperare si comunicare transfrontaliere,
este necesar ca fiecare stat membru sa
desemneze un singur punct unic de
contact national pentru cooperarea
transfrontalierd la nivel european. In
cazul in care prevederile constitutionale
sau alte prevederi impun acest lucru, un
stat membru ar trebui sa aiba posibilitatea
sd desemneze o singurd autoritate care sa
indeplineasca sarcinile autoritdatii
competente si ale punctului unic de
contact.

Amendamentul

(11) Toate statele membre si operatorii de
piata ar trebui sa fie echipati in mod
adecvat, din punctul de vedere al
capacitatii atat tehnice, cat si
organizatorice, pentru a preveni, a detecta,
a combate si a atenua incidentele si
riscurile la care sunt supuse n orice
moment retelele si sistemele informatice.
Sistemele de securitate ale
administratiilor publice trebuie sa fie
sigure i sd fie supuse unui control si unei
examinari democratice. Echipamentele si
capacitdtile necesare in mod normal ar
trebui sd respecte standardele tehnice
convenite de comun acord, precum §i
procedurile standard de operare (PSO).
Prin urmare, n toate statele membre ar
trebui infiintate centre de raspuns la
incidente de securitate ciberneticd
(CERT) functionale care sa respecte
cerintele esentiale, pentru a garanta
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existenta capacitdtilor eficace si
compatibile care sa administreze
incidentele si riscurile si s asigure o
cooperare eficienta la nivelul Uniunii.
Aceste CERT ar trebui sa aibd capacitatea
de a interactiona pe baza unor standarde
tehnice comune si a unor proceduri
standard de operare (PSO). Avand in
vedere caracteristicile diferite ale
centrelor de raspuns la incidente de
securitate cibernetica (CERT) existente,
care corespund unor nevoi tematice si
actori diferiti, statele membre ar trebui sa
garanteze cd fiecare dintre sectoarele
vizate de anexa II beneficiaza de servicii
din partea cel putin unui centru CERT. In
ceea ce priveste cooperarea
transfrontalierd dintre centrele CERT,
statele membre ar trebui sa garanteze
faptul ca centrele CERT dispun de
mijloace suficiente pentru a participa la
retelele de cooperare de la nivel european
si international deja existente.

Justificare

Trebuie sa se asigure interoperabilitatea.

Amendamentul 13

Propunere de directiva
Considerentul 12

Textul propus de Comisie

(12) Pe baza progreselor semnificative
obtinute in cadrul Forumului european al
statelor membre (FESM) in incurajarea
dezbaterilor si a schimburilor de bune
practici, inclusiv a elaborarii principiilor de
cooperare in caz de crizd informatica
europeana, statele membre s1 Comisia
trebuie sa formeze o retea prin intermediul
careia sd comunice permanent si care sa
sustind cooperarea lor. Acest mecanism de
cooperare sigur si eficace trebuie sa
permita schimbul de informatii, detectarea
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Amendamentul

(12) Pe baza progreselor semnificative
obtinute in cadrul Forumului european al
statelor membre (,, FESM”) in incurajarea
dezbaterilor si a schimburilor de bune
practici, inclusiv a elaborarii principiilor de
cooperare in caz de crizd informatica
europeana, statele membre si Comisia ar
trebui sa formeze o retea prin intermediul
careia sa comunice permanent si care sa
sustind cooperarea lor. Acest mecanism de
cooperare sigur si eficace, la care este
asiguratd participarea operatorilor de
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si rdspunsul structurate si coordonate la
nivelul Uniunii.

Amendamentul 14

Propunere de directiva
Considerentul 13

Textul propus de Comisie

(13) Este necesar ca Agentia Europeana
pentru Securitatea Retelelor Informatice si
a Datelor (ENISA) sa asiste statele membre
s1 Comisia, oferind experienta sa,
asigurand consiliere si facilitand schimbul
de bune practici. Tn special la aplicarea
prezentei directive, Comisia trebuie sa
consulte ENISA. Pentru a asigura o
informare eficace si in timp util a statelor
membre si a Comisieli, in reteaua de
cooperare trebuie sa poata fi transmise
alerte rapide cu privire la incidente si
riscuri. In vederea dezvoltarii capacitatilor
si a cunostintelor statelor membre, reteaua
de cooperare trebuie sd functioneze, de
asemenea, ca un instrument pentru
schimbul de bune practici, asistand
membrii sai la crearea capacitatilor si
coordonand organizarea evaludrilor inter
pares si a exercitiilor de NIS.

Amendamentul 15

Propunere de directiva
Considerentul 14

Textul propus de Comisie

(14) Trebuie creata o infrastructura de
schimb de informatii securizata, care sa
permita schimbul de informatii sensibile si
confidentiale in reteaua de cooperare. Fara
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piata, ar trebui sa permita schimbul de

informatii, detectarea si raspunsul
structurate si coordonate la nivelul Uniunii.

Amendamentul

(13) Este necesar ca Agentia Europeana
pentru Securitatea Retelelor Informatice si
a Datelor (ENISA) s asiste statele membre
si Comisia, oferind experienta sa,
asigurand consiliere si facilitand schimbul
de bune practici. Tn special la aplicarea
prezentei directive, Comisia si statele
membre trebuie sa consulte ENISA. Pentru
a asigura o informare eficace si in timp util
a statelor membre si a Comisiei, In reteaua
de cooperare trebuie sa poata fi transmise
alerte rapide cu privire la incidente si
riscuri. Tn vederea dezvoltarii capacitatilor
si a cunostintelor statelor membre, reteaua
de cooperare trebuie sa functioneze, de
asemenea, ca un instrument pentru
schimbul de bune practici, asistand
membrii sai la crearea capacitatilor si
coordonand organizarea evaluarilor inter
pares si a exercitiilor de NIS.

Amendamentul

(14) Ar trebui creata o infrastructura de
schimb de informatii securizata, sub
supravegherea ENISA, care sa permita
schimbul de informatii sensibile si
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a aduce atingere obligatiei de a notifica
retelei de cooperare incidentele si riscurile
care ating o dimensiune europeana, accesul
la informatiile confidentiale provenind de
la alte state membre trebuie acordat numai
statelor membre care demonstreaza ca
procedurile si resursele lor tehnice,
financiare si umane, precum si
infrastructura lor de comunicatii le
garanteaza o participare 1n retea eficace,
eficienta si sigura.

Amendamentul 16

Propunere de directiva
Considerentul 14 a (nou)

Textul propus de Comisie

Amendamentul 17

Propunere de directiva
Considerentul 15

Textul propus de Comisie

(15) Deoarece majoritatea retelelor si a
sistemelor informatice au operatori privati,
cooperarea dintre sectorul public si cel
privat este esentiala. Operatorii de piata
trebuie incurajati sa-si creeze propriile
mecanisme de cooperare informala pentru
asigurarea securitatii retelelor si a
informatiei. Acestia trebuie, de asemenea,
sd coopereze cu sectorul public si sa faca
schimb de informatii si de bune practici, in
schimbul sprijinului operational in caz de
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confidentiale in reteaua de cooperare. Fara
a aduce atingere obligatiei de a notifica
retelei de cooperare incidentele si riscurile
care ating o dimensiune europeana, accesul
la informatiile confidentiale provenind de
la alte state membre ar trebui acordat
numai statelor membre care demonstreaza
ca procedurile si resursele lor tehnice,
financiare si umane, precum si
infrastructura lor de comunicatii le
garanteaza o participare 1n retea eficace,
eficienta si sigurd. Pentru a permite retelei
de cooperare sa isi indeplineasca in mod
eficient misiunea, Comisia ar trebui sda
creeze o linie bugetara destinata retelei.

Amendamentul

(14a) Daca este cazul, operatorii de piatdi
pot fi, de asemenea, invitati sa participe la
activitatile retelei de cooperare.

Amendamentul

(15) Deoarece majoritatea retelelor si a
sistemelor informatice au operatori privati,
cooperarea dintre sectorul public si cel
privat este esentiala. Operatorii de piata ar
trebui incurajati sa isi creeze propriile
mecanisme de cooperare informala pentru
asigurarea securitatii retelelor si a
informatiei. Acestia ar trebui, de
asemenea, sa coopereze cu sectorul public
si sd faca schimb reciproc de informatii si
de bune practici, caracterul reciproc
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incident.

Amendamentul 18

Propunere de directiva
Considerentul 16

Textul propus de Comisie

(16) Pentru a asigura transparenta si
informarea adecvata a cetatenilor si a
operatorilor de piatd din UE, autoritdtile
competente trebuie sa creeze un site web
comun, pe care sa publice informatii

neconfidentiale despre incidente §i riscuri.

Amendamentul 19

Propunere de directiva
Considerentul 17
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aplicandu-se inclusiv schimbului de
informatii relevante, de sprijin operational
si de informatii analizate din punct de
vedere strategic, in caz de incidente.
Pentru a incuraja in mod eficace
schimbul de informatii si de bune practici,
este esential sa se asigure cd operatorii de
piata care participd la astfel de schimburi
nu sunt dezavantajati ca urmare a
cooperadrii lor. Sunt necesare garantii
adecvate pentru a se asigura cd o astfel de
cooperare nu va expune operatorii in
cauzd la un risc de conformitate mai mare
sau la noi obligatii in temeiul legislatiei
privind concurenta, proprietatea
intelectuald, protectia datelor sau
criminalitatea informaticd, printre altele,
nici nu Ti va expune la riscuri
operationale sau de securitate mai mari.

Amendamentul

(16) Pentru a asigura transparenta si
informarea adecvata a cetatenilor si a
operatorilor de piata din UE, punctele
unice de contact ar trebui sa creeze un site
web comun, la nivelul Uniunii, unde sa
publice informatii neconfidentiale despre
incidente, riscuri si modalitati de atenuare
a acestora si unde sa ofere, ulterior,
consiliere cu privire la masurile adecvate
de intretinere.
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Textul propus de Comisie

(17) Daca informatiile sunt considerate
confidentiale in conformitate cu normele
Uniunii si cele nationale privind secretul
comercial, aceasta confidentialitate trebuie
asigurata atunci cand se efectueaza
activitatile si se indeplinesc obiectivele
stabilite de prezenta directiva.

Amendamentul 20

Propunere de directiva
Considerentul 18

Textul propus de Comisie

(18) in special pe baza experientelor
nationale In materie de gestionare a
crizelor si In cooperare cu ENISA, Comisia
si statele membre elaboreaza un plan al
Uniunii de cooperare in domeniul
securitatii retelelor si a informatiei, care
defineste mecanismele de cooperare pentru
contracararea riscurilor si a incidentelor.
La administrarea avertismentelor rapide in
cadrul retelei de cooperare, trebuie sa se
tind seama in mod corespunzator de acest
plan.
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Amendamentul

(17) Politica de clasificare a informatiilor
mentionatd la considerentul 14 ar trebui
sa respecte Protocolul TLP (Traffic Light
Protocol) privind schimbul de informatii
recomandat de ENISA. Toate schimburile
de informatii se clasifica si se gestioneazd
in functie de nivelul lor de sensibilitate,
astfel cum este stabilit de sursa
informatiilor. Daca informatiile sunt
considerate confidentiale in conformitate
cu normele Uniunii si cele nationale
privind secretul comercial, aceasta
confidentialitate trebuie asigurata atunci
cand se efectueaza activitatile si se
indeplinesc obiectivele stabilite de prezenta
directiva.

Amendamentul

(18) In special pe baza experientelor
nationale In materie de gestionare a
crizelor si In cooperare cu ENISA, Comisia
si statele membre elaboreaza un plan al
Uniunii de cooperare in domeniul
securitatii retelelor si a informatiei, care
defineste mecanismele de cooperare,
bunele practici si modelele de functionare
pentru prevenirea, depistarea, raportarea
si contracararea riscurilor si a incidentelor.
La administrarea avertismentelor rapide n
cadrul retelei de cooperare, ar trebui sa se
tind seama in mod corespunzator de acest
plan.
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Amendamentul 21

Propunere de directiva
Considerentul 19

Textul propus de Comisie

(19) Transmiterea in retea a unei alerte
rapide trebuie impusa numai daca
amploarea si gravitatea incidentului sau a
riscului in cauza ating sau pot atinge un
nivel la care este necesard o informare sau
o coordonare a raspunsului la nivelul
Uniunii. Prin urmare, alertele rapide
trebuie sa se limiteze la incidentele sau la
riscurile reale sau potentiale care se extind
rapid, depdsesc capacitatea nationald de
raspuns sau afecteaza mai multe state
membre. Pentru a permite o evaluare
corectd, toate informatiile relevante pentru
evaluarea riscului sau a incidentului
trebuie comunicate retelei de cooperare.

Amendamentul 22

Propunere de directiva
Considerentul 20

Textul propus de Comisie

(20) Dupa primirea si evaluarea unei alerte
rapide, autoritdtile competente trebuie sa
convind asupra unui raspuns coordonat, in
conformitate cu planul Uniunii de
cooperare in domeniul securitdtii retelelor
si a informatiei. Autoritdtile competente si
Comisia trebuie informate cu privire la
masurile adoptate la nivel national ca
urmare a raspunsului coordonat.
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Amendamentul

(19) Transmiterea in retea a unei alerte
rapide ar trebui impusa numai daca
amploarea si gravitatea incidentului sau a
riscului 1n cauza ating sau pot atinge un
nivel la care este necesara o informare sau
o coordonare a raspunsului la nivelul
Uniunii. Prin urmare, alertele rapide ar
trebui sa se limiteze la incidentele sau la
riscurile care se extind rapid, depasesc
capacitatea nationala de raspuns sau
afecteaza mai multe state membre. Pentru a
permite o evaluare corecta, toate
informatiile relevante pentru evaluarea
riscului sau a incidentului ar trebui
comunicate retelei de cooperare.

Amendamentul

(20) Dupa primirea si evaluarea unei alerte
rapide, punctele unice de contact ar trebui
sa convind asupra unui raspuns coordonat,
n conformitate cu planul Uniunii de
cooperare in domeniul securitatii retelelor
si a informatiei. Punctele unice de contact,
ENISA si Comisia ar trebui informate cu
privire la masurile adoptate la nivel
national ca urmare a raspunsului
coordonat.
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Amendamentul 23

Propunere de directiva
Considerentul 22

Textul propus de Comisie

(22) Responsabilitatea asigurarii securitatii
retelelor si a informatiei revine in mare
masurd administratiilor publice si
operatorilor de piata. Trebuie promovata si
dezvoltata prin intermediul unor cerinte
adecvate de reglementare si al practicilor
voluntare din sector o cultura a gestionarii
riscurilor, care sa implice evaluarea
riscurilor si aplicarea unor masuri de
securitate adecvate riscurilor intdmpinate.
Pentru ca reteaua de cooperare sa
functioneze in mod eficace, este esentiala,
de asemenea, stabilirea unor conditii
uniforme care sa asigure o cooperare
eficienta ntre toate statele membre.

Amendamentul 24

Propunere de directiva
Considerentul 24

Textul propus de Comisie

(24) Aceste obligatii trebuie extinse
dincolo de sectorul comunicatiilor
electronice la principalii furnizori de
servicii ale societatii informationale,
definite Tn Directiva 98/34/CE a
Parlamentului European si a Consiliului
din 22 iunie 1998 referitoare la procedura
de furnizare de informatii in domeniul
standardelor, reglementarilor tehnice si al
normelor privind serviciile?’ societatii
informationale, pe care se bazeaza
serviciile din aval ale societatii
informationale sau activitatile online, cum
ar fi platformele de comert electronic,
serviciile de procesare a platilor online,
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Amendamentul

(22) Responsabilitatea asigurarii securitatii
retelelor si a informatiei revine in mare
masurd administratiilor publice si
operatorilor de piata. Ar trebui promovata
si dezvoltata prin intermediul unor cerinte
adecvate de reglementare si al practicilor
voluntare din sector o cultura a gestionarii
riscurilor, a cooperarii strianse si a
Tncrederii, care sa implice evaluarea
riscurilor si aplicarea unor masuri de
securitate adecvate riscurilor intampinate.
Pentru ca reteaua de cooperare sa
functioneze in mod eficace, este esentiala,
de asemenea, stabilirea unor conditii
uniforme si de incredere care sa asigure o
cooperare eficace ntre toate statele
membre.

Amendamentul

(24) Aceste obligatii ar trebui extinse
dincolo de sectorul comunicatiilor
electronice la operatorii de infrastructura
ce utilizeazd intens tehnologia informatiei
si comunicatiilor si sunt esentiali pentru
Sfunctionarea sectoarelor vitale ale
economiei sau societdtii, cum ar fi energia
electrica si gazele naturale, transporturile,
institutiile de credit, infrastructurile
Dpietelor financiare si sandtatea.
Perturbarea acestor retele si sisteme
informatice ar afecta piata internd. Desi
obligatiile prevazute in prezenta directivi
nu se aplica principalilor furnizori de
servicii ale societatii informationale,
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retelele de socializare, motoarele de
cautare, serviciile de cloud computing sau
vanzarea de aplicatii. Perturbarea acestor
servicii suport ale societatii
informationale impiedica furnizarea altor
servicii ale societatii informationale care
se bazeazai pe primele ca elemente-cheie.
Dezvoltatorii de programe informatice si
producadtorii de echipamente informatice
nu sunt furnizori de servicii ale societatii
informationale si, prin urmare, se exclud.
Aceste obligatii trebuie extinse, de
asemenea, la administratiile publice si la
operatorii de infrastructurd criticd, ce
utilizeaza intens tehnologia informatiei si
comunicatiilor si sunt esentiali pentru
Junctionarea sectoarelor vitale ale
economiei sau societdtii, cum ar fi energia
electrica si gazele naturale, transporturile,
institutiile de credit, bursele si sandtatea.
Perturbarea acestor retele si sisteme
informatice ar afecta piata internd.

27 JO L 204, 21.7.1998, p. 37.

Amendamentul 25

Propunere de directiva
Considerentul 25

Textul propus de Comisie

(25) Masurile tehnice si organizatorice
impuse administratiilor publice si
operatorilor de piata nu trebuie sa implice
proiectarea, dezvoltarea sau fabricarea intr-
un anumit mod a unui anumit produs
comercial al tehnologiei informatiei si
comunicatiilor.
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definiti in Directiva 98/34/CE a
Parlamentului European si a Consiliului
din 22 iunie 1998 de stabilire a unei
proceduri pentru furnizarea de informatii
in domeniul standardelor si reglementarilor
tehnice si al normelor privind serviciile
societatii informationale®’, pe care se
bazeaza serviciile din aval ale societatii
informationale sau activitdtile online, cum
ar fi platformele de comert electronic,
serviciile de procesare a platilor online,
retelele de socializare, motoarele de
cautare, serviciile de cloud computing n
general sau vanzarea de aplicatii, acestia
pot informa Tn mod voluntar autoritatea
competentd sau punctul unic de contact
cu privire la incidentele legate de
securitatea retelelor pe care le considera
pertinente, iar autoritatea competentd sau
punctul unic de contact ar trebui sa
prezinte, daca acest lucru este posibil in
mod rezonabil, operatorilor de piatd care
au comunicat incidentul informatii
analizate din punct de vedere strategic
care vor fi utile pentru eliminarea
amenintdrii la adresa securitatii.

27 JO L 204, 21.7.1998, p. 37.

Amendamentul

(25) Masurile tehnice si organizatorice
impuse operatorilor de piata nu ar trebui sa
implice proiectarea, dezvoltarea sau
fabricarea intr-un anumit mod a unui
anumit produs comercial al tehnologiei
informatiei si comunicatiilor. Pe de altd
parte, ar trebui impusa utilizarea
standardelor internationale in materie de
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Amendamentul 26

Propunere de directiva
Considerentul 28

Textul propus de Comisie

(28) Autoritatile competente trebuie sa
acorde atentia cuvenitd mentinerii unor
canale informale si sigure pentru schimbul
de informatii dintre operatorii de pe piata si
dintre sectorul public si cel privat.
Anuntarea publica a incidentelor raportate
autoritatilor competente trebuie sa
gaseasca echilibrul cuvenit intre interesul
publicului de a fi informat cu privire la
amenintari si eventualele daune comerciale
sau in domeniul reputatiei pe care le pot
suferi administratiile publice si operatorii
de piata care raporteaza incidentele. Atunci
cand sunt puse in aplicare obligatiile de
notificare, autoritatile competente trebuie
sa acorde o atentie deosebita necesitatii de
a pastra stricta confidentialitate a
informatiilor despre vulnerabilitatile unui
produs, Tnainte de aparitia unor solutii de
securitate adecvate.
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securitate ciberneticd.

Amendamentul

(28) Autoritatile competente §i punctele
unice de contact ar trebui sa acorde atentia
cuvenitd mentinerii unor canale informale
si sigure pentru schimbul de informatii
dintre operatorii de pe piata si dintre
sectorul public si cel privat.
Vulnerabilitatile sau incidentele
necunoscute anterior raportate
autoritatilor competente ar trebui
notificate producatorilor si furnizorilor de
servicii ale caror produse si servicii TIC
sunt afectate. Anuntarea publica a
incidentelor raportate autoritatilor
competente si punctelor unice de contact
ar trebui sa gaseasca echilibrul cuvenit
ntre interesul publicului de a fi informat cu
privire la amenintari si eventualele daune
comerciale sau in domeniul reputatiei pe
care le pot suferi administratiile publice si
operatorii de piatd care raporteaza
incidentele. Pentru a asigura increderea si
eficienta, anuntarea publica a
incidentelor se va face numai dupd
consultarea persoanelor care au raportat
incidentul si numai atunci cand acest
lucru este strict necesar pentru realizarea
obiectivelor prezentei directive. Atunci
cand sunt puse 1n aplicare obligatiile de
notificare, autoritatile competente si
punctele unice de contact ar trebui sa
acorde o atentie deosebita necesitatii de a
pastra stricta confidentialitate a
informatiilor despre vulnerabilitatile unui
produs, Tnainte de implementarea unor
solutii de securitate adecvate, fard a
intdrzia insd nicio notificare mai mult
decét este necesar in mod obligatoriu. Ca
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regula generald, punctele unice de
contact nu ar trebui sa comunice datele
personale ale persoanelor implicate in
incidente. Punctele unice de contact ar
trebui si comunice astfel de date doar in
cazurile in care acest lucru este necesar si
proportional cu obiectivul urmarit.

Justificare

In cazul in care autoritatile au cunostinta de vulnerabilitatile anumitor produse sau servicii
TIC, acestea ar trebui sa notifice producatorii si furnizorii de servicii pentru a le permite sa
isi adapteze in timp util produsele si serviciile.

Amendamentul 27

Propunere de directiva
Considerentul 29

Textul propus de Comisie

(29) Autoritatile competente trebuie sa
dispuna de mijloacele necesare pentru a-si
Tndeplini sarcinile, inclusiv de
Tmputernicirea de a solicita operatorilor de
piatd si administratiilor publice suficiente
informatii pentru a putea evalua nivelul de
securitate al retelelor si al sistemelor
informatice, precum si date credibile si
cuprinzatoare privind incidentele reale care
au avut impact asupra functiondrii retelelor
s a sistemelor informatice.

Amendamentul 28

Propunere de directiva
Considerentul 30

Textul propus de Comisie
(30) Tn multe cazuri, incidentele sunt
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Amendamentul

(29) Autoritatile competente §i punctele
unice de contact ar trebui sa dispuna de
mijloacele necesare pentru a-si indeplini
sarcinile, inclusiv de Tmputernicirea de a
solicita operatorilor de piata si
administratiilor publice suficiente
informatii pentru a putea evalua nivelul de
securitate al retelelor si al sistemelor
informatice, a masura numdarul,
amploarea i sfera incidentelor, precum si
date credibile si cuprinzatoare privind
incidentele reale care au avut un impact
asupra functiondrii retelelor si a sistemelor
informatice.

Amendamentul

(30) Tn multe cazuri, incidentele sunt
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rezultatul activitatilor infractionale.
Caracterul penal al incidentelor poate fi
presupus, chiar daca dovezile care il atesta
nu sunt suficient de clare de la inceput. Tn
acest context, cooperarea adecvata dintre
autoritatile competente si autoritatile de
aplicare a legii trebuie sa faca parte din
raspunsul global eficace dat amenintarii pe
care o reprezintd incidentele de securitate.
Pentru promovarea unui mediu sigur,
securizat si mai rezilient este nevoie, In
special, de raportarea in mod sistematic
catre autoritatile de aplicare a legii a
incidentelor cu presupus caracter penal
grav. Caracterul penal grav al incidentelor
trebuie evaluat in lumina legislatiei UE
privind criminalitatea informatica.

Amendamentul 29

Propunere de directiva
Considerentul 31

Textul propus de Comisie

(31) Tn multe cazuri, datele cu caracter
personal sunt compromise in urma unor
incidente. In acest context, autoritatile
competente si autoritatile de protectie a
datelor trebuie sa coopereze si sa faca
schimb de informatii cu privire la toate
aspectele relevante pentru abordarea
cazurilor de incalcare a securitdtii datelor
cu caracter personal in urma unor
incidente. Statele membre trebuie sa puna
n aplicare obligatia de a notifica
incidentele de securitate Tntr-un mod care
reduce la minimum sarcina administrativa
n cazurile in care incidentul de securitate
este si o Incalcare a securitatii datelor cu
caracter personal in conformitate cu
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rezultatul activitatilor infractionale sau al
razboiului cibernetic. Caracterul penal al
incidentelor poate fi presupus, chiar daca
dovezile care il atesta S-ar putea sa nu fie
suficient de clare de la inceput. Tn acest
context, cooperarea adecvata dintre
autoritatile competente, punctele unice de
contact si autoritatile de aplicare a legii,
precum i cooperarea cu EC3 (Centrul
Europol de combatere a criminalitatii
informatice) si cu ENISA ar trebui sa faca
parte din raspunsul global eficace dat
amenintarii pe care o reprezintd incidentele
de securitate. Pentru promovarea unui
mediu sigur, securizat si mai rezilient este
nevoie, in special, de raportarea in mod
sistematic catre autoritatile de aplicare a
legii a incidentelor cu presupus caracter
penal grav. Caracterul penal grav al
incidentelor ar trebui evaluat in lumina
legislatiei UE privind criminalitatea
informatica.

Amendamentul

(31) Tn multe cazuri, datele cu caracter
personal sunt compromise in urma unor
incidente. Statele membre si operatorii de
piata ar trebui sa asigure protectia datelor
cu caracter personal stocate, prelucrate
sau transmise impotriva distrugerii
accidentale sau ilegale, a pierderii sau
modificarii accidentale si a stocarii,
accesarii, divulgarii sau disemindrii
neautorizate sau ilegale si sa asigure
punerea in aplicare a unei politici de
securitate in ceea ce priveste prelucrarea
datelor cu caracter personal. Tn acest
context, autoritatile competente, punctele
unice de contact si autoritatile de protectie
a datelor ar trebui sa coopereze si sa faca
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Regulamentul Parlamentului European si
al Consiliului privind protectia
persoanelor fizice referitor la prelucrarea
datelor cu caracter personal si libera
circulatie a acestor date®®. Colaborand cu
autoritatile competente si cu autoritdtile
de protectie a datelor, ENISA poate
contribui la elaborarea unor mecanisme si
formulare de schimb de informatii, care sa
evite necesitatea de a utiliza doud
formulare de notificare. Formularul unic
de notificare faciliteazd raportarea
incidentelor care compromit datele cu
caracter personal, reducand astfel sarcina
administrativd impusa intreprinderilor si
administratiilor publice.

28 SEC(2012) 72 final

schimb de informatii cu privire la toate
aspectele relevante pentru abordarea
cazurilor de incalcare a securitatii datelor
cu caracter personal in urma unor
incidente. Obligatia de a notifica
incidentele de securitate ar trebui
indeplinita intr-un mod care reduce la
minimum sarcina administrativa in cazurile
in care incidentul de securitate este si 0
incalcare a securitatii datelor cu caracter
personal ce trebuie notificata in
conformitate cu legislatia aplicabild.
ENISA ar trebui sa contribuie prin
elaborarea unor mecanisme de schimb de
informatii i @ unui formular unic de
notificare pentru facilitarea raportarii
incidentelor care compromit datele cu
caracter personal, reducand astfel sarcina
administrativa impusa intreprinderilor si
administratiilor publice.

Justificare

Aliniere la proiectul de directiva privind protectia datelor.

Amendamentul 30

Propunere de directiva
Considerentul 32

Textul propus de Comisie

(32) Standardizarea cerintelor de securitate
este un proces impulsionat de piata. Pentru
a asigura o aplicare convergentd a
standardelor de securitate, statele membre
trebuie sa incurajeze respectarea
standardelor indicate sau conformitatea cu
acestea, In vederea garantarii unui nivel
ridicat de securitate la nivelul Uniunii. Tn
acest scop, ar putea fi necesara elaborarea
unor standarde armonizate in conformitate
cu Regulamentul (UE) nr. 1025/2012 al

PE519.596v02-00

Amendamentul

(32) Standardizarea cerintelor de securitate
este un proces impulsionat de piata, de
naturd voluntard, care ar trebui sd
permitd participantilor pe piata sd recurgd
la mijloace alternative pentru a obtine
rezultate cel putin similare. Pentru a
asigura o aplicare convergenta a
standardelor de securitate, statele membre
ar trebui sa incurajeze respectarea
standardelor indicate cu caracter
interoperabil specificat sau conformitatea

AD\1013266R0O.doc



Parlamentului European si al Consiliului
din 25 octombrie 2012 privind
standardizarea europeand, de modificare a
Directivelor 89/686/CEE si 93/15/CEE ale
Consiliului si a Directivelor 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE,
2004/22/CE, 2007/23/CE, 2009/23/CE si
2009/105/CE ale Parlamentului European
si ale Consiliului si de abrogare a Deciziei
87/95/CEE a Consiliului si a Deciziei nr.
1673/2006/CE a Parlamentului European si
a Consiliului®®.

29J0O L 316, 14.11.2012, p. 12.

Amendamentul 31
Propunere de directiva
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cu acestea, In vederea garantarii unui nivel
ridicat de securitate la nivelul Uniunii. Tn
acest scop, este necesar sd se ia in
considerare aplicarea unor standarde
internationale deschise privind securitatea
retelelor si a informatiilor sau conceperea
unor astfel de instrumente. Un alt pas
Tnainte necesar ar putea fi elaborarea unor
standarde armonizate n conformitate cu
Regulamentul (UE) nr. 1025/2012 al
Parlamentului European si al Consiliului
din 25 octombrie 2012 privind
standardizarea europeand, de modificare a
Directivelor 89/686/CEE si 93/15/CEE ale
Consiliului si a Directivelor 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE,
2004/22/CE, 2007/23/CE, 2009/23/CE si
2009/105/CE ale Parlamentului European
si ale Consiliului si de abrogare a Deciziei
87/95/CEE a Consiliului si a Deciziei

nr. 1673/2006/CE a Parlamentului
European si a Consiliului?®. Tn special,
ETSI, CEN si CENELEC ar trebui sd fie
abilitate sa sugereze standarde de
securitate deschise ale UE eficace si
eficiente, in care sd fie evitate pe cdt
posibil preferintele tehnologice si care ar
trebui sa fie concepute astfel incdt sa fie
usor de gestionat de catre participantii
mici si mijlocii de pe piatd. Standardele
internationale din domeniul securitatii
cibernetice ar trebui verificate cu atentie
pentru a se asigura cd nu au fost
compromise si cd ofera niveluri adecvate
de securitate, garantandu-se astfel ca
obiectivul propus vizand respectarea
standardelor de securitate sporeste nivelul
general de securitate cibernetica al
Uniunii si nu actioneazd in mod contrar.

29J0O L 316, 14.11.2012, p. 12.
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Considerentul 33

Textul propus de Comisie

(33) Comisia trebuie sa revizuiascda
periodic prezenta directiva, n special
pentru a stabili daca este necesara
efectuarea unor modificari ca urmare a
evolutiei tehnologiei sau a conditiilor de
piata.

Amendamentul 32

Propunere de directiva
Considerentul 34

Textul propus de Comisie

(34) Pentru a permite buna functionare a
retelei de cooperare, Comisiei trebuie sa i
se delege competenta de a adopta acte in
conformitate cu articolul 290 din Tratatul
privind functionarea Uniunii Europene
referitoare la definirea criteriilor pe care
trebuie sda le indeplineasca un stat
membru pentru a fi autorizat sd participe
la sistemul securizat de schimb de
informatii, specificarea mai detaliati a
evenimentelor care declanseaza alerta
rapida si definirea circumstantelor in care
operatorii de piata si administratiile
publice au obligatia de a notifica
incidentele.

Amendamentul 33

Propunere de directiva
Considerentul 35

Textul propus de Comisie

(35) Este deosebit de important ca, in
cursul activitdtilor sale pregatitoare,
Comisia sa organizeze consultari adecvate,
inclusiv la nivel de experti. Atunci cand

PE519.596v02-00
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Amendamentul

(33) Comisia ar trebui si reexamineze
periodic prezenta directiva, consultandu-se
cu toate partile interesate, in special
pentru a stabili daca este necesara
efectuarea unor modificari ca urmare a
evolutiei conditiilor sociale, politice,
tehnologice sau de piata.

Amendamentul

eliminat

Amendamentul

(35) Este deosebit de important ca, in
cursul activitdtilor sale pregatitoare,
Comisia sa organizeze consultari adecvate,
incluzand toate partile interesate, in
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pregateste si redacteaza acte delegate,
Comisia trebuie sa asigure transmiterea
simultana, in timp util si Tn mod adecvat a
documentelor relevante catre Parlamentul
European si Consiliu.

Amendamentul 34

Propunere de directiva
Considerentul 36

Textul propus de Comisie

(36) In vederea asigurarii unor conditii
uniforme de punere n aplicare a prezentei
directive, Comisiei trebuie s i se confere
competente de executare Tn ceea ce
priveste cooperarea dintre autoritdtile
competente si Comisie in cadrul retelei de
cooperare, accesul la infrastructura
securizatd de schimb de informatii, planul
Uniunii de cooperare in domeniul
securitatii retelelor si a informatiei,
formularele si procedurile aplicabile
pentru informarea publicului cu privire la
incidente si standardele si/sau
specificatiile tehnice relevante pentru
securitatea retelelor si a informatiei.
Aceste competente trebuie exercitate in
conformitate cu Regulamentul (UE) nr.
182/2011 al Parlamentului European si al
Consiliului din 16 februarie 2011 de
stabilire a normelor si principiilor generale
privind mecanismele de control de cétre
statele membre al exercitarii competentelor
de executare de citre Comisie®.

%0 JO L 55, 28.2.2011, p.13.

Amendamentul 35

Propunere de directiva
Considerentul 37
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special la nivel de experti. Comisia ar
trebui sa asigure 0 transmitere simultana,
in timp util si adecvatd a documentelor
relevante cdtre Parlamentul European si
Consiliu.

Amendamentul

(36) In vederea asiguririi unor conditii
uniforme de punere n aplicare a prezentei
directive, Comisiei ar trebui s i se confere
competente de executare in ceea ce
priveste cooperarea dintre punctele unice
de contact si Comisie in cadrul retelei de
cooperare, farda a aduce atingere
mecanismelor de cooperare existente la
nivel national, setului comun de
standarde de interconectare si securitate
pentru infrastructura securizatda de schimb
de informatii, planului Uniunii de
cooperare in domeniul securitatii retelelor
si a informatiei i formatelor si
procedurilor aplicabile pentru notificarea
incidentelor semnificative. Aceste
competente ar trebui exercitate in
conformitate cu Regulamentul (UE) nr.
182/2011 al Parlamentului European si al
Consiliului din 16 februarie 2011 de
stabilire a normelor si principiilor generale
privind mecanismele de control de cétre
statele membre al exercitarii competentelor

de executare de citre Comisie®.

%0JO L 55, 28.2.2011, p.13.
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Textul propus de Comisie

(37) In ceea ce priveste aplicarea prezentei
directive, Comisia trebuie sa colaboreze,
dupa caz, cu comitetele sectoriale relevante
si cu organismele relevante instituite la
nivelul UE in special in domeniile energiei,
transporturilor si sanatatii.

Amendamentul 36

Propunere de directiva
Considerentul 38

Textul propus de Comisie

(38) Informatiile considerate confidentiale
de catre o autoritate competenta in
conformitate cu normele Uniunii si cele
nationale privind secretul comercial
trebuie sa faca obiectul schimbului de
informatii cu Comisia si cu alte autoritati
competente, numai daca acest lucru este
strict necesar pentru aplicarea prezentei
directive. Schimbul de informatii trebuie
sa se limiteze la informatiile relevante si sd
fie proportional cu scopul urmarit.

Amendamentul 37

Propunere de directiva
Considerentul 39

PE519.596v02-00

Amendamentul

(37) In ceea ce priveste aplicarea prezentei
directive, Comisia ar trebui sa colaboreze,
dupa caz, cu comitetele sectoriale relevante
si cu organismele relevante instituite la
nivelul UE, in special in domeniile
guverndrii electronice, energiei,
transporturilor si sdnatatii.

Amendamentul

(38) Informatiile considerate confidentiale
de catre o autoritate competenta sau un
punct unic de contact in conformitate cu
normele Uniunii si cu normele nationale
privind confidentialitatea in afaceri ar
trebui sa faca obiectul schimbului de
informatii cu Comisia si cu agentiile
relevante ale acesteia, cu punctele unice
de contact si/sau cu alte autoritati
nationale competente, numai daca acest
schimb este strict necesar pentru aplicarea
prezentei directive. Schimbul de informatii
ar trebui sa se limiteze la informatiile
relevante, necesare si proportionale cu
scopul acestuia, respectind in acelasi timp
criterii de confidentialitate si securitate
prestabilite si protocoale de clasificare
care reglementeaza procedura de schimb
de informatii.
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Textul propus de Comisie

(39) Schimbul de informatii cu privire la
riscuri si incidente desfasurat in cadrul
retelei de cooperare si indeplinirea
cerintelor de notificare a incidentelor catre
autoritatile nationale competente pot
necesita prelucrarea datelor cu caracter
personal. O astfel de prelucrare este
necesara pentru realizarea obiectivelor de
interes public urmarite de prezenta
directiva si, prin urmare, este legitima in
temeiul articolului 7 din

Directiva 95/46/CE. Aceasta nu constituie,
din perspectiva obiectivelor legitime
respective, o interventie disproportionata si
intolerabild care sa afecteze substanta
insasi a dreptului la protectia datelor cu
caracter personal garantat prin articolul 8
din Carta drepturilor fundamentale. Tn
aplicarea prezentei directive, Regulamentul
(CE) nr. 1049/2001 al Parlamentului
European si al Consiliului din 30 mai 2001
privind accesul public la documentele3!
Parlamentului European, ale Consiliului si
ale Comisiei se aplica, dupa caz. Atunci
cand datele sunt prelucrate de institutiile si
organele Uniunii in scopul punerii Tn
aplicare a prezentei directive, o astfel de
prelucrare trebuie sa respecte
Regulamentul (CE) nr. 45/2001 al
Parlamentului European si al Consiliului
din 18 decembrie 2000 privind protectia
persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de catre
institutiile si organele comunitare si privind
libera circulatie a acestor date.

31 JO L 145, 31.5.2001, p. 43.

Amendamentul 38

Propunere de directiva
Considerentul 41 a (nou)
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Amendamentul

(39) Schimbul de informatii cu privire la
riscuri si incidente desfasurat in cadrul
retelei de cooperare si indeplinirea
cerintelor de notificare a incidentelor catre
autoritatile nationale competente sau
punctele unice de contact pot necesita
prelucrarea datelor cu caracter personal. O
astfel de prelucrare este necesard pentru
realizarea obiectivelor de interes public
urmarite de prezenta directiva si, prin
urmare, este legitima in temeiul articolului
7 din Directiva 95/46/CE. Aceasta nu
constituie, din perspectiva obiectivelor
legitime respective, o interventie
disproportionata si intolerabila care sa
afecteze substanta insdsi a dreptului la
protectia datelor cu caracter personal
garantat prin articolul 8 din Carta
drepturilor fundamentale. Tn aplicarea
prezentei directive, Regulamentul (CE) nr.
1049/2001 al Parlamentului European si al
Consiliului din 30 mai 2001 privind
accesul public la documentele
Parlamentului European, ale Consiliului si
ale Comisiei®! se aplicd, dupa caz. Atunci
cand datele sunt prelucrate de institutiile si
organele Uniunii Tn scopul punerii in
aplicare a prezentei directive, o astfel de
prelucrare ar trebui sa respecte
Regulamentul (CE) nr. 45/2001 al
Parlamentului European si al Consiliului
din 18 decembrie 2000 privind protectia
persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de catre
institutiile si organele comunitare si privind
libera circulatie a acestor date.

31 JO L 145, 31.5.2001, p. 43.
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Textul propus de Comisie

Amendamentul 39

Propunere de directiva
Articolul 1 — alineatul 2 - litera b

Textul propus de Comisie

(b) creeaza un mecanism de cooperare intre
statele membre pentru a asigura o aplicare
uniforma a prezentei directive in Uniune si,
daca este necesar, o administrare si un
raspuns coordonate si eficiente in caz de
riscuri si incidente care afecteaza retelele si
sistemele informatice;

Amendamentul 40

Propunere de directiva
Articolul 1 — alineatul 6

Textul propus de Comisie
(6) Schimbul de informatii in cadrul retelei
de cooperare prevazut la capitol III si

notificarea incidentelor de securitate a
retelelor si a informatiei prevdzutd la
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Amendamentul

(41a) In conformitate cu Declaratia
politica comuna a statelor membre i a
Comisiei din 28 septembrie 2011 privind
documentele explicative, statele membre
S-au angajat sd anexeze, in cazuri
Justificate, la notificarea mdasurilor lor de
transpunere unul sau mai multe
documente care explica relatia dintre
componentele unei directive i partile
corespunzatoare din instrumentele
nationale de transpunere. In cazul
prezentei directive, legislatorul considera
Justificata transmiterea unor astfel de
documente.

Amendamentul

(b) creeaza un mecanism de cooperare intre
statele membre pentru a asigura o aplicare
uniforma a prezentei directive in Uniune si,
daca este necesar, o administrare si un
raspuns coordonate si eficiente in caz de
riscuri si incidente care afecteaza retelele si
sistemele informatice, cu participarea
partilor interesate relevante,

Amendamentul

(6) Schimbul de informatii in cadrul retelei
de cooperare previzute la capitolul 111 si
notificarea incidentelor de securitate a
retelelor si a informatiei prevazute la
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articolul 14 pot necesita prelucrarea datelor
cu caracter personal. O astfel de prelucrare,
care este necesara pentru realizarea
obiectivelor de interes public urmarite de
prezenta directiva, trebuie autorizata de
statul membru n temeiul articolului 7 din
Directiva 95/46/CE si al Directivei
2002/58/CE, astfel cum au fost transpuse n
legislatia nationala.

Amendamentul 41

Propunere de directiva
Articolul 2 — paragraful 1

Textul propus de Comisie

Statele membre nu sunt impiedicate sa
adopte sau sd@ mentina dispozitii care
asigura un nivel de securitate mai ridicat si
nu aduc atingere obligatiilor lor prevazute
de legislatia Uniunii.

articolul 14 pot necesita comunicarea
cdtre terte parti de incredere si prelucrarea
datelor cu caracter personal. O astfel de
prelucrare, care este necesard pentru
realizarea obiectivelor de interes public
urmarite de prezenta directiva, trebuie
autorizata de statul membru in temeiul
articolului 7 din Directiva 95/46/CE si al
Directivei 2002/58/CE, astfel cum au fost
transpuse in legislatia nationald. Statele
membre adoptd mdsuri legislative in
conformitate cu articolul 13 din Directiva
95/46/CE pentru a se asigura cd
administratiile publice, operatorii de piatd
si autoritdtile competente nu sunt trase la
raspundere pentru prelucrarea datelor cu
caracter personal, necesard pentru
schimbul de informatii in cadrul retelei de
cooperare si al notificarii incidentelor..

Amendamentul

Statele membre nu sunt impiedicate sa
adopte sau sd@ mentina dispozitii care
asigura un nivel de securitate mai ridicat,
n conformitate cu Carta drepturilor
Sfundamentale a UE, fird a aduce atingere
obligatiilor lor prevazute de legislatia
Uniunii.

Justificare

Marja de manevra de care se bucura statele membre in materie de securitate trebuie sd fie
conditionata de respectarea principiilor enuntate in Carta drepturilor fundamentale a
Uniunii Europene, care includ, de exemplu, dreptul la respectarea vietii private si a
secretului comunicatiilor, dreptul la protectia datelor cu caracter personal, dreptul la
libertatea de a desfasura o activitate comerciala si dreptul la o cale de atac eficienta in fata

unei instante judecdtoresti.
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Amendamentul 42

Propunere de directiva

Articolul 3 — paragraful 1 — punctul 1 - litera b

Textul propus de Comisie

(b) orice dispozitiv sau grup de dispozitive
interconectate sau legate intre ele, dintre
care unul sau mai multe efectueaza, in
conformitate cu un program, o prelucrare
automata a datelor electronice, precum si

Amendamentul 43

Propunere de directiva

Articolul 3 — paragraful 1 — punctul 1 - literac

Textul propus de Comisie

(c) datele electronice stocate, prelucrate,
recuperate sau transmise de elementele
prevazute la literele (a) si (b) in vederea
functionarii, utilizarii, protejarii si
intretinerii lor.

Amendamentul 44

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 2

Textul propus de Comisie

2. ,,securitate” inseamna capacitatea unei
retele sau a unui sistem informatic de a
rezista, la un nivel de incredere dat, unei
actiuni accidentale sau rauvoitoare care
compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor
stocate sau transmise ori a serviciilor
conexe oferite de reteaua sau de sistemul
informatic respectiv sau accesibile prin
intermediul acestora;

PE519.596v02-00

Amendamentul

(b) orice dispozitiv sau grup de dispozitive
interconectate sau legate intre ele, dintre
care unul sau mai multe efectueaza, in
conformitate cu un program, o prelucrare
automata a datelor digitale, precum si

Amendamentul

(c) datele digitale stocate, prelucrate,
recuperate sau transmise de elementele
prevazute la literele (a) si (b) in vederea
functionarii, utilizarii, protejarii si
intretinerii lor.

Amendamentul

2. ,,securitate” inseamna capacitatea unei
retele sau a unui sistem informatic de a
rezista, la un nivel de incredere dat, unei
actiuni accidentale sau rauvoitoare care
compromite disponibilitatea, autenticitatea,
integritatea si confidentialitatea datelor
stocate sau transmise ori a serviciilor
conexe oferite de reteaua sau de sistemul
informatic respectiv sau accesibile prin
intermediul acestora; ,,securitatea”, astfel
cum este definita aici, include dispozitive
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tehnice, solutii si proceduri de
Sfunctionare corespunzdtoare care asigura
cerintele de securitate prevazute in
prezenta directiva.

Amendamentul 45

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 4

Textul propus de Comisie Amendamentul
4. ,,incident” Inseamna orice circumstanta 4. ,,incident” Tnseamna orice circumstanta
sau eveniment care are un efect negativ sau eveniment care poate fi identificat in
real asupra securitatii; mod rezonabil si are un efect negativ real

asupra securitatii;

Justificare

Formularea initiala era prea generala si ar fi complicat aplicarea definitiei.

Amendamentul 46

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 5

Textul propus de Comisie Amendamentul
5. ,serviciu al societdtii informationale” eliminat

inseamnda un serviciu in sensul articolului
1 punctul 2 din Directiva 98/34/CE;

Amendamentul 47

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 8 — litera a

Textul propus de Comisie Amendamentul
(a) un furnizor de servicii ale societitii eliminat

informationale care permit furnizarea
altor servicii ale societdtii informationale;
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o listd neexhaustivi a acestor furnizori
este previzutd in anexa II;

Amendamentul 48

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 7

Textul propus de Comisie

199 4

7. ,,administrarea incidentului” iInseamna
toate procedurile utilizate pentru analiza,
limitare si raspuns in cazul unui incident;

Amendamentul 49

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 8

Textul propus de Comisie

(&) un furnizor de servicii ale societdtii
informationale care permit furnizarea
altor servicii ale societdtii informationale;
o listd neexhaustiva a acestor furnizori
este prevazutd in anexa I1;

(b) un operator al unei infrastructuri critice
care este esentiala pentru mentinerea
activitatilor economice si societale vitale in
domeniile energiei, transporturilor,
serviciilor bancare, burselor si sanatatii; o
lista neexhaustiva a acestor operatori este
prevazutd in anexa II.
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Amendamentul

7. ,,administrarea incidentului” iInseamna
toate procedurile utilizate pentru detectare,
prevenire, analiza, limitare si raspuns in
cazul unui incident;

Amendamentul

(b) un operator public sau privat al unei
infrastructuri care este esentiala pentru
mentinerea activitatilor economice si
societale vitale Tn domeniile energiei,
transporturilor, serviciilor bancare, pietelor
financiare si sanatatii, activitati a caror
perturbare sau distrugere ar avea un
impact negativ important intr-un stat
mentine activitdtile respective; o lista a
acestor operatori este prevazuta in anexa II.
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Amendamentul 50

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 8 a (nou)

Textul propus de Comisie Amendamentul

8a. ,,incident cu impact semnificativ”
inseamnd un incident care afecteazd
Securitatea §i continuitatea unei retele
informatice sau ale unui sistem
informatic care duce la o perturbare
majora a activitatilor economice si
societale vitale;

Amendamentul 51

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 8 b (nou)

Textul propus de Comisie Amendamentul

8b. ,,serviciu” inseamnd serviciul furnizat
de un operator de piatd, cu excluderea
oricaror alte servicii ale aceleiasi entitati.

Amendamentul 52

Propunere de directiva
Articolul 3 — paragraful 1 — punctul 11 a (nou)

Textul propus de Comisie Amendamentul

11a. ,,piati reglementatd” inseamnd o
piata reglementata in sensul definitiei de
la articolul 4 punctul 14 din Directiva
2004/39/CE a Parlamentului European si
a Consiliului?®;

28 Directiva 2004/39/CE a Parlamentului
European si a Consiliului din 21 aprilie

2004 privind pietele instrumentelor
financiare (JO L 45, 16.2.2005, p. 18).
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Amendamentul 53

Propunere de directiva

Articolul 3 — paragraful 1 — punctul 11 b (nou)

Textul propus de Comisie

Amendamentul 54

Propunere de directiva

Articolul 3 — paragraful 1 — punctul 11 c (nou)

Textul propus de Comisie

Amendamentul 55

Propunere de directiva
Articolul 4 — paragraful 1

Textul propus de Comisie

Statele membre asigura un nivel ridicat de
securitate a retelelor si a sistemelor

PE519.596v02-00
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Amendamentul

11b. ,,sistem multilateral de
tranzactionare (MTF)” inseamnd un
sistem multilateral de tranzactionare,
astfel cum este definit la articolul 4
punctul 15 din Directiva 2004/39/CE;

Amendamentul

11c. ,,sistem organizat de tranzactionare”
inseamnd un sistem sau un mecanism
multilateral care nu este o piatd
reglementatd, un sistem multilateral de
tranzactionare sau o contraparte centrala,
exploatat de o societate de investitii sau de
un operator de piatd, in cadrul ciruia pot
interactiona multiple interese ale unor
parti terte in ceea ce priveste vanzarea si
cumpdrarea de obligatiuni, produse
financiare structurate, certificate de
emisii sau instrumente derivate, ntr-un
mod care conduce la incheierea de
contracte in conformitate cu dispozitiile
titlului 11 din Directiva 2004/39/CE;

Amendamentul

Statele membre asigura un nivel ridicat
continuu si sustinut de securitate a
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informatice pe teritoriul lor in conformitate
cu prezenta directiva.

retelelor si a sistemelor informatice pe
teritoriul lor in conformitate cu Carta

drepturilor fundamentale a UE si cu

prezenta directiva.

Justificare

Competentele discretionare acordate statelor membre in materie de securitate trebuie sa fie
conditionate de respectarea drepturilor recunoscute in Carta drepturilor fundamentale a UE,
inclusiv, de exemplu, dreptul la respectarea vietii private si a secretului comunicatiilor,
dreptul la protectia datelor cu caracter personal, dreptul la libertatea de a desfasura o
activitate comerciala si dreptul la o cale de atac eficienta in fata unei instante judecatoresti.

Amendamentul 56

Propunere de directiva
Articolul 5 —alineatul 1 — litera ea (nou)

Textul propus de Comisie

Amendamentul 57

Propunere de directiva
Articolul 5 — alineatul 2 — litera a

Textul propus de Comisie
() un plan de evaluare a riscurilor pentru

a identifica riscurile si a evalua impactul
unor incidente potentiale;
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Amendamentul

(ea) statele membre pot solicita asistentd
din partea Agentiei Uniunii Europene
pentru Securitatea Retelelor si a
Informatiilor (ENISA) pentru elaborarea
strategiilor lor nationale in domeniul
securitatii retelelor si a informatiilor si a
planurilor lor de cooperare nationale in
domeniul securitatii retelelor si a
informatiilor, pe baza unui model minim
comun de strategie si de cooperare in
domeniul securitatii retelelor si a
informatiilor.

Amendamentul

() un cadru de gestionare a riscurilor care
include identificarea, clasificarea,
evaluarea si tratarea riscurilor, evaluarea
impactului unor incidente potentiale,
optiuni de prevenire si control i criterii
pentru selectarea unor posibile
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Amendamentul 58

Propunere de directiva
Articolul 5 — alineatul 2 — litera b

Textul propus de Comisie

(b) definirea rolurilor si a
responsabilitatilor diferitilor actori

implicati In punerea in aplicare a planului;

Amendamentul 59

Propunere de directiva
Articolul 6 — titlu

Textul propus de Comisie

Autoritatea nationalid competentd in
domeniul securitatii retelelor si a
sistemelor informatice

Amendamentul 60

Propunere de directiva
Articolul 6 —alineatul 1

Textul propus de Comisie

(1) Fiecare stat membru desemneaza 0
autoritate nationald competentd in
domeniul securitatii retelelor si a
sistemelor informatice (denumita in
continuare ,,autoritatea competenta”).

Amendamentul 61

Propunere de directiva
Articolul 6 — alineatul 2 a (nou)
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contramdsuri,

Amendamentul

(b) definirea rolurilor si a

responsabilitatilor diferitelor autoritati si

ale altor actori implicati in punerea in
aplicare a cadrului;

Amendamentul

Autoritdtile nationale competente si
punctele unice de contact ih domeniul
securitatii retelelor si a sistemelor
informatice

Amendamentul

(1) Fiecare stat membru desemneaza una

sau mai multe autorititi nationale
competente in domeniul securitatii
retelelor si a sistemelor informatice
(denumita 1n continuare ,,autoritatea
competenta”).
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Textul propus de Comisie

Amendamentul 62

Propunere de directiva
Articolul 6 — alineatul 2 b (nou)

Textul propus de Comisie

Amendamentul 63

Propunere de directiva
Articolul 6 — alineatul 2 ¢ (nou)

Textul propus de Comisie

Amendamentul 64

Propunere de directiva
Articolul 6 — alineatul 3
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Amendamentul

(2a) Tn cazul In care un stat membru
desemneaza mai multe autorititi
competente, acesta desemneazd o
autoritate nationald, de exemplu una
dintre autoritatile competente, drept punct
unic de contact national in domeniul
securitatii retelelor si a sistemelor
informatice (denumit in continuare
wpunct unic de contact”). In cazul in care
un stat membru desemneazd o singurd
autoritate competentd, aceasta serveste si
drept punct unic de contact.

Amendamentul

(2b) Autoritatile competente si punctul
unic de contact dintr-un stat membru
coopereazd indeaproape in ceea ce
priveste obligatiile ce le revin in temeiul
prezentei directive.

Amendamentul
(2c) Punctul unic de contact asigura

cooperarea la nivel transfrontalier cu alte
puncte unice de contact.
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Textul propus de Comisie

(3) Statele membre se asigura ca
autoritatile competente dispun de resursele
tehnice, financiare si umane adecvate
pentru a-si indeplini in mod eficace si
eficient sarcinile atribuite si a realiza astfel
obiectivele prezentei directive. Statele
membre asigura cooperarea eficace,
eficienta si sigurd a autoritdtilor
competente prin intermediul retelei
mentionate la articolul 8.

Amendamentul 65

Propunere de directiva
Articolul 6 — alineatul 4

Textul propus de Comisie

(4) Statele membre se asigura ca
autoritatile competente primesc de la
administratiile publice si de la operatorii
de piata notificarile incidentelor, astfel cum
prevede articolul 14 alineatul (2), si ca le
sunt conferite competentele de punere in
aplicare si de executare mentionate la
articolul 15.

Amendamentul 66

Propunere de directiva
Articolul 6 — alineatul 5

Textul propus de Comisie

(5) Autoritatile competente se consulta si
coopereaza, dupa caz, cu autoritatile
nationale de aplicare a legii si cu
autoritdtile de protectie a datelor
competente.
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Amendamentul

(3) Statele membre se asigura ca
autoritatile competente §i punctele unice
de contact dispun de resursele tehnice,
financiare si umane adecvate pentru a-si
indeplini in mod eficace si eficient
sarcinile atribuite si a realiza astfel
obiectivele prezentei directive. Statele
membre asigurad cooperarea eficace,
eficienta si sigura a punctelor unice de
contact prin intermediul retelei mentionate
la articolul 8.

Amendamentul

(4) Statele membre se asigura ca
autoritatile competente §i punctele unice
de contact primesc de la operatorii de piata
notificarile incidentelor, astfel cum prevede
articolul 14 alineatul (2), si ca le sunt
conferite competentele de punere in
aplicare si de executare mentionate la
articolul 15.

Amendamentul

(5) Autoritatile competente se consulta in
mod obligatoriu cu autoritditile
responsabile cu protectia datelor si
coopereaza, dupa caz, cu autoritdtile
nationale de aplicare a legii competente.
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Justificare

Existenta unei singure autoritati competente care exercita competenta de control la nivel
national fara colaborarea unui alt organism compensatoriu ar perturba echilibrul dintre

garantarea securitdtii si a libertdatilor.
Amendamentul 67

Propunere de directiva
Articolul 6 —alineatul 5

Textul propus de Comisie

(5) Autoritatile competente se consulta si
coopereaza, dupa caz, cu autoritatile
nationale de aplicare a legii si cu
autoritatile de protectie a datelor
competente.

Amendamentul 68

Propunere de directiva
Articolul 6 — alineatul 6

Textul propus de Comisie

(6) Fiecare stat membru notifica fara
intérziere Comisiei autoritatea competentd
desemnatd si sarcinile sale, precum si orice
modificari ulterioare ale acestora. Fiecare
stat membru comunica publicului
autoritatea competentd desemnatda.

Amendamentul 69

Propunere de directiva
Articolul 7 —alineatul 1

Textul propus de Comisie

(1) Fiecare stat membru infiinteaza o
Echipa de interventie in caz de urgenta
informatica (denumita n continuare
,,CERT”) care este responsabila pentru
administrarea incidentelor si a riscurilor in
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Amendamentul

(5) Autoritatile competente §i punctele
unice de contact se consulta si coopereaza,
dupa caz, cu autoritatile nationale de
aplicare a legii si cu autoritdtile de
protectie a datelor competente.

Amendamentul

(6) Fiecare stat membru notifica fara
intarziere Comisiel autorititile competente
desemnate si punctul unic de contact,
precum si sarcinile lor si orice modificari
ulterioare ale acestora. Fiecare stat membru
comunicd publicului autoritatile
competente desemnate.

Amendamentul

(1) Fiecare stat membru infiinteaza, pentru
fiecare dintre domeniile stabilite Tn

anexa 11, cel putin un Centru de rdspuns
la incidente de securitate ciberneticd
(denumit in continuare ,,CERT”) care este
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conformitate cu o procedura bine definita
si respectd cerintele stabilite Tn anexa I
punctul (1). CERT poate fi infiintata in
cadrul autoritatii competente.

Amendamentul 70

Propunere de directiva
Articolul 7 — alineatul 5

Textul propus de Comisie
(5) CERT actioneaza sub supravegherea
autoritatii competente, care reexamineaza
cu regularitate caracterul adecvat al
resurselor si al mandatului, precum si

eficacitatea procedurii de administrare a
incidentelor.

Amendamentul 71

Propunere de directiva
Articolul 7 — alineatul 5 a (nou)

Textul propus de Comisie

Amendamentul 72

Propunere de directiva

responsabila pentru administrarea
incidentelor si a riscurilor in conformitate
cu o procedura bine definitd si respecta
cerintele stabilite in anexa I punctul (1).
CERT poate fi infiintat in cadrul autoritatii
competente.

Amendamentul

(5) Centrele CERT actioneaza sub
supravegherea autoritatii competente sau a
punctului unic de contact, care
reexamineaza cu regularitate caracterul
adecvat al resurselor si al mandatelor lor,
precum si eficacitatea procedurii de
administrare a incidentelor.

Amendamentul

(5a) Statele membre se asigurd cd centrele
CERT au la dispozitie resurse umane $i
financiare adecvate pentru a participa
activ la retele de cooperare internationale
si, mai ales, la cele de la nivelul Uniunii.

Articolul 7 — alineatul 5 — punctul 1 (nou)
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Textul propus de Comisie

Amendamentul 73

Propunere de directiva
Articolul 7 — alineatul 5 a (nou)

Textul propus de Comisie

Amendamentul 74

Propunere de directiva
Articolul 8

Textul propus de Comisie

(1) Autoritatile competente si Comisia
formeaza o retea (,,reteaua de cooperare”)
pentru a coopera in domeniul combaterii
riscurilor si incidentelor care afecteaza
retelele si sistemele informatice.

(2) Prin intermediul retelei de cooperare,
Comisia si autoritditile competente se afla

AD\1013266R0.doc

Amendamentul

1. Centrele CERT au capacitatea si sunt
incurajate sd initieze si sd participe la
exercitii comune cu alte centre CERT, cu
centrele CERT din toate statele membre si
cu institutii adecvate din state terte,
precum $i cu centrele CERT ale
institutiilor multinationale si
internationale, precum NATO si ONU.

Amendamentul

(5a) Statele membre pot solicita asistentdi
din partea Agentiei Uniunii Europene
pentru Securitatea Retelelor si a
Informatiilor (ENISA) sau a altor state
membre pentru dezvoltarea de centre
CERT nationale.

Amendamentul

(1) Punctele unice de contact, Agentia
Uniunii Europene pentru Securitatea
Retelelor si a Informatiilor (ENISA) si
Comisia formeaza o retea (,,reteaua de
cooperare”) in cadrul careia acestea
coopereaza \n domeniul combaterii
riscurilor si incidentelor care afecteaza
retelele si sistemele informatice.

(2) Prin intermediul retelei de cooperare,
Comisia si punctele unice de contact se
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n contact permanent. La cerere, Agentia
Europeana pentru Securitatea Retelelor
Informatice si a Datelor (ENISA) asista
reteaua de cooperare, oferind experienta si
consiliere.

(3) In cadrul retelei de cooperare,
autoritdtile competente:

(a) transmit alerte rapide privind riscurile si
incidentele in conformitate cu articolul 10;

(b) asigura un raspuns coordonat in
conformitate cu articolul 11;

(c) publica cu regularitate pe un site web
comun informatii neconfidentiale privind
alertele rapide si raspunsul coordonat in
CUrs;

(d) la cererea unui stat membru sau a
Comisiel, discuta si evalueaza impreuna
una sau mai multe strategii nationale
privind NIS sau planuri nationale de
cooperare in domeniul NIS, mentionate la
articolul 5, in domeniul de aplicare al
prezentei directive;

(e) la cererea unui stat membru sau a
Comisiei, discuta si evalueaza impreuna
eficacitatea echipelor CERT, in special
atunci cand au loc la nivelul Uniunii
exercitii de NIS;

(f) coopereaza si fac schimb de informatii
cu privire la toate aspectele relevante cu
Centrul european de combatere a
criminalitatii informatice din cadrul
Europol si cu alte organisme europene
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afla in contact permanent. Agentia Uniunii
Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA) asista reteaua de
cooperare, oferind experienta si consiliere.
Atunci cand este cazul, reteaua de
cooperare coopereazd cu autoritdtile de
protectie a datelor cu caracter personal.

(3) In cadrul retelei de cooperare, punctele
unice de contact:

(a) transmit alerte rapide privind riscurile si
incidentele in conformitate cu articolul 10;

(b) asigura un raspuns coordonat in
conformitate cu articolul 11;

(c) publica cu regularitate pe un site web
comun informatii neconfidentiale privind
alertele rapide si raspunsul coordonat in
CUrs;

(ca) discutda si convin impreund cu privire
la interpretarea comund, aplicarea
consecventd si coordonarea masurilor lor
privind cerintele de securitate si
notificarea incidentelor mentionate la
articolul 14, precum si punerea in
aplicare si executarea mentionate la
articolul 15;

(d) discuta si evalueaza impreund una sau
mai multe strategii nationale privind NIS
sau planuri nationale de cooperare in
domeniul NIS, mentionate la articolul 5, Tn
domeniul de aplicare al prezentei directive;

(e) la cererea ENISA, a unui stat membru
sau a Comisiel, discuta si evalueaza
impreuna eficacitatea centrelor CERT, in
special atunci cand au loc la nivelul
Uniunii exercitii de NIS, si pun in aplicare
masuri de eliminare a vulnerabilitatilor
identificate, fara intdrzieri nejustificate,

(f) coopereaza si fac schimb de informatii
cu privire la toate aspectele relevante
referitoare la securitatea retelelor si a
informatiilor cu alte organisme europene
relevante, in special in domeniile energiei,
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relevante, in special in domeniile protectiei
datelor, energiei, transporturilor, serviciilor
bancare, burselor si sanatatii,

(9) fac schimb de informatii si bune
practici intre ele si cu Comisia si isi acorda
reciproc asistentd in ceea ce priveste
crearea capacitatilor din domeniul NIS;

(h) organizeaza cu regularitate evaluari
inter pares privind capacitatile si nivelul de
pregatire;

(i) organizeaza exercitii de NIS la nivelul
Uniunii si participa, dupa caz, la exercitiile
internationale de NIS.
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transporturilor, serviciilor bancare, pietelor
financiare si sanatatii;

(fa) discuta si convin impreund cu privire
la interpretarea comund, aplicarea
consecventd si armonizarea punerii in
aplicare in cadrul Uniunii a dispozitiilor
de la capitolul 1V;

(9) fac schimb de informatii si bune
practici intre ele si cu Comisia si isi acorda
reciproc asistentd in ceea ce priveste
crearea capacitatilor din domeniul NIS;

(h) organizeaza cu regularitate evaluari
inter pares privind capacitatile si nivelul de
pregatire;

(i) organizeaza exercitii de NIS la nivelul
Uniunii si participa, dupa caz, la exercitiile
internationale de NIS;

(ia) promoveaza activ participarea
operatorilor de piatd, ii consulta si
efectueaza schimburi de informatii cu
acestia.

Comisia informeazd in mod regulat
reteaua de cooperare cu privire la
cercetarea in materie de securitate i la
alte programe relevante din cadrul
Orizont 2020.

(3a) Acolo unde este necesar,
administratia publica si operatorii de
piatd relevanti sunt invitati sd participe la
activitditile retelei de cooperare
mentionate la alineatul (3) literele (c), (g),

(h) si (0.

(3b) In cazul in care informatii, alerte
rapide sau bune practici care provin de la
operatorii de piatd sau administratiile
publice fac obiectul unui schimb in cadrul
retelei de cooperare sau sunt dezvdluite de
aceasta, un astfel de schimb sau
dezvaluire respecta clasificarea
informatiilor, astfel cum este stabiliti de
sursa initiald, in conformitate cu

articolul 9 alineatul (1).
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(4) Comisia stabileste, prin acte de punere
in aplicare, masurile necesare pentru a
facilita cooperarea dintre autoritdtile
competente si Comisie mentionata la
alineatele (2) si (3). Actele de punere n
aplicare respective se adopta in
conformitate cu procedura de consultare
mentionata la articolul 19 alineatul (2).

Amendamentul 75

Propunere de directiva
Articolul 9 —alineatul 1

Textul propus de Comisie

(1) Pentru schimbul de informatii sensibile
si confidentiale desfasurat in reteaua de
cooperare este utilizata o infrastructura
securizata.
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(3c) Comisia publica un raport anual,
bazat pe activitatile retelei si pe raportul
de sintezd prezentat in conformitate cu
articolul 14 alineatul (4) din prezenta
directiva, pentru ultimele 12 luni.
Anuntarea publica a incidentelor
individuale raportate autorititilor
competente si punctelor unice de contact
trebuie sda gaseasca echilibrul cuvenit
ntre interesul publicului de a fi informat
cu privire la amenintari si eventualele
daune comerciale sau cele legate de
reputatie pe care le pot suferi operatorii
de piatd care raporteazd incidentele si
poate avea loc numai in urma unei
consultari prealabile.

(4) Comisia stabileste, prin acte de punere
in aplicare, masurile necesare pentru a
facilita cooperarea dintre punctele unice de
contact, ENISA si Comisie mentionata la
alineatele (2) si (3). Actele de punere in
aplicare respective se adopta in
conformitate cu procedura de consultare
mentionata la articolul 19 alineatul (2).

Amendamentul

(1) Pentru schimbul de informatii sensibile
si confidentiale desfasurat in reteaua de
cooperare este utilizata o infrastructura
securizatd operata sub supravegherea
ENISA. Statele membre se asigurd cd
informatiile sensibile sau secrete partajate
provenite de la alte state sau de la
Comisie, precum operatiunile sub
acoperire sau deciziile din domeniul
financiar, nu vor fi dezvaluite statelor
terte sau in scopuri necorespunzdtoare.
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Amendamentul 76

Propunere de directiva

Articolul 9 — alineatul 2 — partea introductiva

Textul propus de Comisie

(2) Comisia este imputernicita sa adopte, in
conformitate cu articolul 18, acte delegate
privind definirea criteriilor pe care trebuie
sa le indeplineasca un stat membru pentru
a fi autorizat sa participe la sistemul
securizat de schimb de informatii,
referitoare la:

Amendamentul 77

Propunere de directiva
Articolul 9 — alineatul 3

Textul propus de Comisie

(3) Comisia adopta, prin acte de punere in
aplicare, decizii privind accesul statelor
membre la aceasta infrastructurda
Securizatd, in conformitate cu criteriile
mentionate la alineatele (2) si (3). Actele
de punere in aplicare respective se adopta
n conformitate cu procedura de examinare
mentionata la articolul 19 alineatul (3).

Amendamentul 78

Propunere de directiva
Articolul 10

Textul propus de Comisie

(1) Autoritatile competente sau Comisia
transmit alerte rapide in cadrul retelei de
cooperare cu privire la riscurile si
incidentele care indeplinesc cel putin una
dintre urmatoarele conditii:
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Amendamentul

(2) Comisia este imputernicita sa adopte, in
conformitate cu articolul 19, acte de
punere in aplicare privind definirea
criteriilor pe care trebuie sa le
indeplineasca un punct unic de contact
pentru a fi autorizat sa participe la sistemul
securizat de schimb de informatii,
referitoare la:

Amendamentul

(3) Comisia adopta, prin acte de punere in
aplicare, un set comun de standarde
privind interconexiunile §i securitatea pe
care trebuie sd le respecte punctele unice
de contact pentru a face schimb de
informatii. Actele de punere in aplicare
respective se adoptd in conformitate cu
procedura de examinare mentionatd la
articolul 19 alineatul (3).

Amendamentul

(1) Punctele unice de contact sau Comisia
transmit alerte rapide in cadrul retelei de
cooperare cu privire la riscurile si
incidentele care indeplinesc cel putin una
dintre urmatoarele conditii:

PE519.596v02-00

RO



(a) cresc rapid sau pot creste rapid in
amploare;

(b) depasesc sau pot depasi capacitatea
nationald de raspuns;

(c) afecteaza sau pot afecta mai multe state
membre.

(2) n cadrul alertelor rapide, autoritdtile
competente si Comisia comunica orice
informatiile relevante aflate in posesia lor
si care pot fi utile pentru evaluarea riscului
sau a incidentului.

(3) La cererea unui stat membru sau din
proprie initiativa, Comisia poate solicita
altui stat membru sa furnizeze orice
informatii relevante cu privire la un risc
sau la un incident specific.

(4) Daca riscul sau incidentul care face
obiectul alertei rapide are un presupus
caracter penal, autoritdtile competente Sau
Comisia informeaza Centrul european de
combatere a criminalitatii informatice din
cadrul Europol.
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(b) punctul unic de contact estimeazdi ca
riscul sau incidentul capatdi repede
amploare sau este posibil sda capete repede
amploare si poate depasi capacitatea
nationala de raspuns;

(c) punctele unice de contact sau Comisia
apreciazd cd riscul sau incidentul
afecteaza mai multe state membre.

(2) Tn cadrul alertelor rapide, punctele
unice de contact si Comisia comunica fard
Tntarzieri nejustificate informatiile
relevante aflate 1n posesia lor si care pot fi
utile pentru evaluarea riscului sau a
incidentului. Informatiile considerate
clasificate sau confidentiale de catre
operatorul de piatd in cauza si identitatea
acestuia din urmad sunt furnizate numai in
mdsura necesard pentru evaluarea
riscului sau a incidentului.

(3) La cererea unui stat membru sau din
proprie initiativa, Comisia poate solicita
altui stat membru sa furnizeze orice
informatii relevante, care nu sunt secrete,
cu privire la un risc sau la un incident
specific.

(4) Daca riscul sau incidentul care face
obiectul alertei rapide are un presupus
caracter penal grav, punctele unice de
contact sau Comisia iau legatura, daca
este cazul, cu autorititile nationale de
combatere a criminalititii informatice,
pentru a le permite care, fara intirzieri
nejustificate, sa coopereze si sd faca
schimb de informatii cu Centrul european
de combatere a criminalitatii informatice
din cadrul Europol.

(4a) Membrii retelei de cooperare nu
dezvaluie publicului nicio informatie
primitd in conformitate cu alineatul (1) cu
privire la riscuri si incidente, fardi
aprobarea prealabila a punctului unic de
contact care a transmis informatiile.
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(5) Comisia este imputernicita sa adopte, in
conformitate cu articolul 18, acte delegate
privind specificarea mai detaliatd a
riscurilor si a incidentelor care declanseaza
alerta rapidd mentionata la alineatul (1).

Amendamentul 79

Propunere de directiva
Articolul 11 — alineatul 1

Textul propus de Comisie

(1) Dupa transmiterea alertei rapide
mentionate la articolul 10, autoritditile
competente convin, in urma evaluarii
informatiilor relevante, asupra unui raspuns
coordonat in conformitate cu planul
Uniunii de cooperare in domeniul NIS
mentionat la articolul 12.

Amendamentul 80

Propunere de directiva

Articolul 12 — alineatul 2 — litera a — liniuta 1

Textul propus de Comisie

— definirea formatului si a procedurilor
pentru colectarea si schimbul de informatii
compatibile si comparabile cu privire la
riscuri si incidente de catre autoritdtile
competente,
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(4b) Daca riscul sau incidentul care face
obiectul unei alerte rapide are un
presupus caracter tehnic transfrontalier
grav, punctele unice de contact sau
Comisia informeazda ENISA.

(5) Comisia este imputernicita sa adopte, in
conformitate cu articolul 19, acte de
punere in aplicare privind specificarea mai
detaliatd a riscurilor si a incidentelor care
declanseaza alerta rapida mentionata la
alineatul (1), precum si a procedurilor
pentru schimbul de informatii sensibile
care vizeazd operatorii de piata.

Amendamentul

(1) Dupa transmiterea alertei rapide
mentionate la articolul 10, punctele unice
de contact convin, in urma evaluarii
informatiilor relevante §i fara intdrzieri
nejustificate, asupra unui raspuns
coordonat in conformitate cu planul
Uniunii de cooperare in domeniul NIS
mentionat la articolul 12.

Amendamentul

— definirea formatului si a procedurilor
pentru colectarea si schimbul de informatii
compatibile si comparabile cu privire la
riscuri si incidente de catre punctele unice
de contact,
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Amendamentul 81

Propunere de directiva
Articolul 12 — alineatul 3

Textul propus de Comisie

(3) Planul Uniunii de cooperare in
domeniul NIS se adopta in termen de cel
mult un an de la intrarea in vigoare a
prezentei directive si se revizuieste cu
regularitate.

Amendamentul 82

Propunere de directiva
Articolul 12 — alineatul 3 a (nou)

Textul propus de Comisie

Amendamentul 83

Propunere de directiva
Articolul 13 — paragraful 1

Textul propus de Comisie

.....

dispune reteaua de cooperare de a
desfasura o cooperare internationala
informald, Uniunea poate incheia acorduri
internationale cu tari terte sau cu
organizatii internationale, care permit si
organizeaza participarea acestora la unele
activitdti ale retelei de cooperare. Astfel de
acorduri trebuie sd tind seama de
necesitatea de a asigura o protectie
adecvatd a datelor cu caracter personal
diseminate 1n reteaua de cooperare.
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Amendamentul

(3) Planul Uniunii de cooperare in
domeniul NIS se adopta in termen de cel
mult un an de la intrarea in vigoare a
prezentei directive si se revizuieste cu
reqularitate. Rezultatele fiecarei revizuiri
sunt raportate Parlamentului European.

Amendamentul

(3a) Comisia pune la dispozitie fonduri
pentru elaborarea planului de cooperare
Tn domeniul NIS al Uniunii.

Amendamentul

.....

dispune reteaua de cooperare de a
desfasura o cooperare internationala
informala, Uniunea poate incheia acorduri
internationale cu tdri terte sau cu
organizatii internationale, care permit si
organizeaza participarea acestora la unele
activitdti ale retelei de cooperare.
Acordurile specifica procedura de control
care trebuie realizatd pentru a garanta
protectia datelor cu caracter personal
diseminate 1n reteaua de cooperare.
Parlamentul European este informat cu
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privire la negocierea acordurilor §i se
garanteazd transparenta continutului
acestora. Orice transfer de date cu
caracter personal citre destinatari din tari
din afara Uniunii are loc in conformitate
cu articolele 25 si 26 din Directiva
95/46/CE si cu articolul 9 din
Regulamentul (CE) nr. 45/2001.

Justificare

Acordurile internationale incheiate cu alte tari sau organisme de securitate trebuie sa
prevada un mecanism de control care sa garanteze respectarea drepturilor civile. De
asemenea, Parlamentul European trebuie sa isi exercite controlul democratic efectiv asupra
acordurilor si trebuie sa fie informat in mod corespunzator cu privire la continutul

negocierilor acordurilor.

Amendamentul 84

Propunere de directiva
Articolul 14

Textul propus de Comisie

(1) Statele membre se asigura ca
administratiile publice si operatorii de
piata iau masurile tehnice si organizatorice
adecvate pentru a gestiona riscurile de
securitate a retelelor si a sistemelor
informatice aflate sub controlul lor si pe
care le utilizeaza in activitatile lor. Tinand
seama de cea mai avansatd tehnologie,
aceste masuri trebuie sa garanteze un nivel
de securitate adecvat riscului existent.
Trebuie luate, in special, masuri pentru a
preveni si a reduce la minimum impactul
incidentelor care afecteaza refeaua sau
sistemul informatic utilizat pentru
furnizarea serviciilor esentiale, asigurand
astfel continuitatea serviciilor care se
bazeaza pe reteaua sau sistemul informatic
respectiv.
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Amendamentul

(1) Statele membre se asigura ca operatorii
de piata iau masurile tehnice si
organizatorice adecvate pentru a identifica
si gestiona eficient riscurile de securitate a
retelelor si a sistemelor informatice aflate
sub controlul lor si pe care le utilizeaza in
activitatile lor. Tindnd seama de evolutia
tehnologica, aceste masuri adecvate
garanteaza un nivel de securitate adecvat
riscului existent. Sunt luate, in special,
masuri pentru a preveni incidentele care
afecteaza securitatea retelelor si a
sistemelor informatice si pentru a reduce
la minimum impactul acestora asupra
serviciilor esentiale furnizate, asigurand
astfel continuitatea serviciilor care se
bazeaza pe reteaua sau sistemul informatic
respectiv.
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(2) Statele membre se asigura ca
administratiile publice si operatorii de
piata notifica autoritatii competente
incidentele care au un impact semnificativ
asupra securitatii serviciilor esentiale pe
care le furnizeaza.

(3) Cerintele prevazute la alineatele (1) si
(2) se aplica tuturor operatorilor de piata
care furnizeaza servicii Tn Uniunea
Europeana.

PE519.596v02-00

(2) Statele membre pun in aplicare
mecanisme pentru a se asigura ca
operatorii de piata notifica, fard intdrzieri
nejustificate, autoritatii competente sau
punctului unic de contact incidentele care
au un impact asupra securitatii sau
continuitatii serviciilor esentiale pe care le
furnizeaza. Notificarea nu expune unei
raspunderi sporite partea care notificd.
Pentru a se determina amploarea
impactului unui incident, se tine cont,
printre altele, de urmatorii parametri:

(2) numdarul de utilizatori al caror serviciu
de bazi este afectat;

(b) durata incidentului;

(c) distributia geografici — zona afectatdi
de incident.

Aceste criterii se precizeazd mai exact in
conformitate cu articolul 8 alineatul (3)
litera (ca) (noua).

(2a) Entitatile care nu fac obiectul
anexei Il pot raporta in mod voluntar
incidentele, astfel cum se prevede la
articolul 14 alineatul (2)

(2b) Organismul caruia i s-a raportat un
incident transmite, cat mai repede posibil,
entitatii care a raportat incidentul
mdsurile, deciziile sau recomandirile
adoptate, precum $i identitatea partilor
terte informate si protocoalele de
securitate si confidentialitate care
reglementeaza schimbul de informatii.

(3) Cerintele prevazute la alineatele (1) si
(2) se aplica tuturor operatorilor de piata
care furnizeaza servicii Tn Uniunea
Europeana. Operatorii de piata care nu
Sfurnizeaza servicii in Uniunea Europeand
pot raporta incidente Th mod voluntar.

(3a) Statele membre se asigurdi ci
operatorii de piatd notificd incidentele
mentionate la alineatele (1) si (2)
autoritatii competente sau punctului unic
de contact din statul membru n care
serviciile esentiale sunt afectate. In cazul
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(4) Autoritatea competentdi poate informa
publicul ea insdsi sau poate solicita acest
lucru administratiilor publice si
operatorilor de piata, in cazul in care
considerd ca divulgarea incidentului
serveste interesului public. O datd pe an
autoritatea competentd transmite retelei de
cooperare un raport de sinteza privind
notificarile primite si masurile luate in
conformitate cu prezentul alineat.
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in care sunt afectate serviciile de baza din
mai multe state membre, punctul unic de
contact care a primit notificarea alerteazd
celelalte puncte unice de contact vizate, pe
baza informatiilor transmise de
operatorul de piatd. Operatorul de piata
este informat, cat mai curand posibil, cu
privire la celelalte puncte unice de contact
care au fost informate despre incident,
precum si cu privire la orice demers
intreprins, orice rezultat si la orice alte
informatii relevante pentru incident.

(4) Dupa consultarea autoritditii
competente si a operatorului de piatd
vizat, punctul unic de contact informeazd
publicul cu privire la anumite incidente,
in cazul in care considera ca acest lucru
este necesar pentru a preveni un incident
sau pentru a rezolva un incident deja in
desfasurare, pentru a-i permite publicului
sd reduca riscurile la care se supune in
urma incidentului sau n cazul in care un
operator de piata, implicat intr-un
incident, a refuzat sd ia fara intdrziere
masurile de remediere a unei
vulnerabilititi structurale grave legate de
incident. Punctul unic de contact
motiveazd in mod corespunzdtor astfel de
decizii. Autoritatea competentd sau
punctul unic de contact prezinta, daca
acest lucru este posibil in masurd
rezonabild, operatorilor de piata care au
comunicat incidentul informatii analizate
din punct de vedere strategic care vor
contribui la eliminarea amenintarii la
adresa securitditii. De doud ori pe an
punctul unic de contact transmite retelei
de cooperare un raport de sinteza privind
notificarile primite si masurile luate Tn
conformitate cu prezentul alineat.
Anuntarea publica a incidentelor
individuale raportate autoritdtilor
competente si punctelor unice de contact
ar trebui sd gaseasca echilibrul cuvenit
ntre interesul publicului de a fi informat
Ccu privire la amenintdiri si eventualele
daune comerciale sau cele legate de
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(5) Comisia este imputernicita sa adopte,
in conformitate cu articolul 18, acte
delegate privind definirea circumstantelor
in care administratiile publice si
operatorii de piata au obligatia de a
notifica incidentele.

(6) Cu respectarea actelor delegate
adoptate in temeiul alineatului (5),
autoritatile competente pot emite orientari
si, daca este necesar, instructiuni privind
circumstantele in care administratiile
publice si operatorii de piatd au obligatia
de a notifica incidentele.

(7) Comisia este imputernicita sa
stabileasca, prin acte de punere in aplicare,
formatele si procedurile aplicabile n
scopul alineatului (2). Actele de punere in
aplicare respective se adopta in
conformitate cu procedura de examinare
mentionatd la articolul 19 alineatul (3).

(8) Alineatele (1) si (2) nu se aplica
microintreprinderilor definite Tn
Recomandarea 2003/361/CE Comisiei din
6 mai 2003 privind definirea
microintreprinderilor si a intreprinderilor
mici si mijlocii®®.

35.JO L 124, 20.5.2003, p. 36.

PE519.596v02-00

54/65

reputatie pe care le pot suferi operatorii
de piatd care raporteaza incidentele si
poate avea loc numai in urma unei
consultari.

In cazul unor incidente notificate retelei
de cooperare mentionate la articolul 8,
alte autoritati competente nationale nu
pun la dispozitia publicului nicio
informatie primitd referitoare la riscuri
sau incidente, fard aprobarea autoritatii
competente notificatoare.

(6) Autoritatile competente sau punctele
unice de contact adopta orientari privind
circumstantele in care operatorii de piata
au obligatia de a notifica incidentele.

(7) Comisia este imputernicita sa
stabileasca, prin acte de punere in aplicare,
formatele si procedurile aplicabile n
scopul alineatului (2). Actele de punere in
aplicare respective se adopta in
conformitate cu procedura de examinare
mentionata la articolul 19 alineatul (3).

(8) Alineatele (1) si (2) nu se aplica
microintreprinderilor definite Tn
Recomandarea 2003/361/CE a Comisiei
din 6 mai 2003 privind definirea
microintreprinderilor si a Tntreprinderilor

mici si mijlocii®®.

35.J0O L 124, 20.5.2003, p. 36.

AD\1013266R0O.doc



Amendamentul 85

Propunere de directiva
Articolul 14 — alineatul 4 — paragraful 1 (nou)

Textul propus de Comisie Amendamentul

In plus fatd de raportarea catre
autoritatea competentd, operatorii de
piata sunt incurajati sa anunte in
rapoartele lor financiare, in mod
voluntar, incidentele in care este
implicata corporatia lor.

Justificare

Incidentele informatice ar putea implica pierderi financiare majore §i costuri considerabile.
Actionarii si investitorii trebuie sa fie informati despre consecintele acestor incidente. Prin
incurajarea societatilor sa publice in mod voluntar incidentele informatice, ar putea fi
stimulata dezbaterea intersectoriala privind probabilitatea unor viitoare incidente,
dimensiunea respectivelor riscuri, precum si caracterul adecvat al masurilor preventive
adoptate pentru a reduce incalcarile de securitate informatica.

Amendamentul 86

Propunere de directiva

Articolul 15

Textul propus de Comisie Amendamentul
(1) Statele membre se asigura ca (1) Statele membre se asigura ca
autoritatile competente sunt imputernicite autoritatile competente §i punctele unice
sa investigheze cazurile in care de contact sunt imputernicite sa asigure
administratiile publice sau operatorii de conformitatea cu obligatiile care le revin
piata nu se conformeaza obligatiilor care in temeiul articolului 14, precum si cu
le revin in temeiul articolului 14, precum si efectele acestora asupra securitatii retelelor
efectele acestei neconformari asupra si a sistemelor informatice.
securitatii retelelor si a sistemelor
informatice.
(2) Statele membre se asigura ca (2) Statele membre se asigura ca
autoritatile competente sunt imputernicite autoritatile competente si punctele unice
sa solicite operatorilor de piata i de contact sunt imputernicite sa solicite
administratiilor publice: operatorilor de piata:
(a) sa furnizeze informatiile necesare (a) sa furnizeze informatiile necesare
pentru evaluarea securitdtii retelelor si a pentru evaluarea securitdtii retelelor si a
sistemelor lor informatice, inclusiv sistemelor lor informatice, inclusiv
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documente privind politicile de securitate;

(b) sa se supuna unui audit de securitate
efectuat de un organism calificat
independent sau de o autoritate nationala si
sa le puna la dispozitie rezultatele
acestuia.

(3) Statele membre se asigura ca
autoritatile competente sunt imputernicite
sa emita instructiuni obligatorii pentru
operatorii de piatd §i pentru administratiile
publice.

(4) Autoritatile competente notifica
autoritatilor de aplicare a legii incidentele
cu presupus caracter penal grav.

(5) Autoritatile competente lucreaza in
strdnsa cooperare cu autoritatile de
protectie a datelor cu caracter personal in
cazul incidentelor care au ca rezultat
incdlcarea securitdtii datelor cu caracter
personal.
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documente privind politicile de securitate;

(b) sa prezinte dovezi privind aplicarea
efectiva a politicilor de securitate, precum
rezultatele unui audit de securitate efectuat
de auditori interni, de un organism
calificat independent sau de o autoritate
nationala si sa transmita dovezile
autoritatii competente sau punctului unic
de contact. Daca este necesar, autoritatea
competentd sau punctul unic de contact
poate solicita dovezi suplimentare sau, n
caz exceptional si cu prezentarea unor
motive corespunzdtoare, poate efectua un
alt audit.

La trimiterea solicitarii, autoritdtile
competente si punctele unice de contact
mentioneaza scopul solicitarii si prezintd
detalii suficiente cu privire la informatiile
solicitate.

(3) Statele membre se asigura ca
autoritatile competente §i punctele unice
de contact sunt imputernicite sa emita
instructiuni obligatorii pentru tofi
operatorii de piata mentionati in anexa I1.

(4) Autoritatile competente si punctele
unice de contact informeaza operatorii de
piata vizati cu privire la posibilitatea
initierii unor proceduri penale pe linga
autoritdatile de aplicare a legii Tn cazul
incidentelor cu presupus caracter penal
grav.

(5) Fara a aduce atingere legislatiei
aplicabile privind protectia datelor,
autoritatile competente si punctele unice
de contact lucreaza in stransa cooperare cu
autoritatile de protectie a datelor cu
caracter personal in cazul incidentelor care
au ca rezultat Incalcarea securitdtii datelor
cu caracter personal. Punctele unice de
Contact si autorititile de protectie a
datelor dezvolta, in cooperare cu ENISA,
mecanisme de schimb de informatii si un
formular unic pentru notificarile
efectuate Tn temeiul articolului 14
alineatul (2) din prezenta directiva si in
temeiul Directivei 95/46/CE a
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(6) Statele membre se asigura ca orice
obligatii impuse administratiilor publice si
operatorilor de piata in temeiul prezentului
capitol pot fi supuse unui control
jurisdictional.

Amendamentul 87

Propunere de directiva
Articolul 16

Textul propus de Comisie

(1) Pentru a asigura aplicarea convergenta
a articolului 14 alineatul (1), statele
membre incurajeaza utilizarea standardelor
si/sau a specificatiilor relevante pentru
securitatea retelelor si a informatiei.

(2) Comisia stabileste, prin acte de punere
Tn aplicare, o lista a standardelor
mentionate la alineatul (1). Lista se publica
n Jurnalul Oficial al Uniunii Europene.
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Parlamentului European si a Consiliului
privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a
acestor date.

Comisia poate adopta, prin acte de punere
in aplicare §i tindnd cont in cea mai mare
madsurd de mecanismele de schimb de
informatii si de formularul unic de
notificare elaborat de punctele unice de
contact si de autoritdtile de protectie a
datelor, in colaborare cu ENISA,
proceduri pentru mecanismele de schimb
de informatii si formatul formularului
unic.

(6) Statele membre se asigura ca orice
obligatii impuse operatorilor de piata in
temeiul prezentului capitol pot fi supuse
unui control jurisdictional.

Amendamentul

(1) Pentru a se asigura aplicarea
convergenta a articolului 14 alineatul (1),
statele membre Incurajeaza utilizarea
standardelor deschise si interoperabile de
la nivelul UE si de la nivel international
si/sau a specificatiilor relevante pentru
securitatea retelelor si a informatiei, farda a
se impune utilizarea unei anumite
tehnologii.

(2) Comisia imputerniceste un organism
de standardizare european competent ca,
in urma consultarii cu pdrtile interesate
relevante, sa stabileasca o lista a
standardelor si/sau a specificatiilor
mentionate la alineatul (1). Lista se publica
n Jurnalul Oficial al Uniunii Europene.
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Amendamentul 88

Propunere de directiva
Articolul 17 —alineatul 1

Textul propus de Comisie

(1) Statele membre stabilesc normele
privind sanctiunile aplicabile in cazul
incalcarii dispozitiilor nationale adoptate in
temeiul prezentei directive si iau toate
masurile necesare pentru a asigura punerea
in aplicare a acestora. Sanctiunile
prevazute trebuie sa fie eficace,
proportionale si disuasive. Statele membre
notifica dispozitiile respective Comisiei cel
tarziu pana la data transpunerii prezentei
directive si informeaza Comisia fara
intarziere cu privire la orice modificari
ulterioare ale acestora.

Amendamentul

(1) Statele membre stabilesc normele
privind sanctiunile aplicabile in cazul
incalcarii din neglijenta si in mod
intentionat a dispozitiilor nationale
adoptate in temeiul prezentei directive si
iau toate masurile necesare pentru a asigura
punerea in aplicare a acestora. Sanctiunile
prevazute trebuie sa fie eficace,
proportionale si disuasive. Statele membre
notifica dispozitiile respective Comisiei cel
tarziu pana la data transpunerii prezentei
directive si informeaza Comisia fara
intarziere cu privire la orice modificari
ulterioare ale acestora.

Justificare

Ar trebui sd fie clar ca sanctiunile se pot aplica numai incdlcarilor in cazul carora operatorii
de piata nu au adoptat toate masurile care ar fi putut fi asteptate de la ei in mod rezonabil.
Operatorii de piata ar putea fi altfel descurajati sa raporteze incidente.

Amendamentul 89

Propunere de directiva
Articolul 17 — alineatul 1 a (nou)

Textul propus de Comisie

PE519.596v02-00

Amendamentul

(1a) Statele membre se asigura ca
sanctiunile prevazute la alinearul (1) de la
prezentul articol se aplica numai in cazul
in care operatorul de piati nu si-a
indeplinit obligatiile care ii revin in
temeiul capitolului IV in mod intentionat
sau din neglijentd grava.
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Amendamentul 90

Propunere de directiva
Articolul 18

Textul propus de Comisie

Articolul 18
Exercitarea delegarii de competente

(1) Competenta de a adopta acte delegate
este conferita Comisiei in conditiile
stabilite de prezentul articol.

(2) Se confera Comisiei competenta de a
adopta actele delegate mentionate la
articolul 9 alineatul (2), la articolul 10
alineatul (5) si la articolul 14 alineatul
(5). Comisia intocmeste un raport privind
delegarea de competente cu cel putin
noud luni inainte de sfarsitul perioadei de
cinci ani. Delegarea de competente se
prelungeste tacit cu perioade de durati
identicd, cu exceptia cazului in care
Parlamentul European sau Consiliul se
opun unei astfel de prelungiri cu cel putin
trei luni inainte de incheierea fiecarei
perioade.

(3) Delegarea de competente mentionatdi
la articolul 9 alineatul (2), la articolul 10
alineatul (5) si la articolul 14 alineatul (5)
poate fi revocata in orice moment de
Parlamentul European sau de Consiliu.
Prin decizia de revocare ia sfarsit
delegarea competentelor specificati in
decizia respectiva. Decizia intrd in vigoare
in Ziua urmatoare publicarii sale in
Jurnalul Oficial al Uniunii Europene sau
la o datd ulterioara, pe care o specifica.
Decizia nu afecteaza validitatea actelor
delegate care sunt deja in vigoare.

(4) Dupa ce adopti un act delegat,
Comisia il notifica simultan
Parlamentului European si Consiliului.

(5) Un act delegat adoptat in temeiul
articolului 9 alineatul (2), al articolului
10 alineatul (5) si al articolului 14
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alineatul (5) intra in vigoare numai dacd
nici Parlamentul European si nici
Consiliul nu formuleaza obiectii in
termen de doud luni de la data la care li s-
a notificat actul respectiv sau daca,
Tnainte de expirarea acestui termen, atat
Parlamentul European, cat si Consiliul
informeaza Comisia cd nu vor prezenta
obiectii. Termenul respectiv se
prelungeste cu doud luni la initiativa
Parlamentului European sau a
Consiliului.

Amendamentul 91

Propunere de directiva
Articolul 20 — paragraful 1

Textul propus de Comisie

Comisia revizuieste periodic functionarea
prezentei directive si prezintd un raport
Parlamentului European si Consiliului.
Primul raport se transmite in termen de cel
mult trei ani de la data transpunerii
mentionati la articolul 21. In acest scop,
Comisia poate solicita statelor membre sa
furnizeze informatii, fara intarzieri
nejustificate.

Amendamentul

Comisia revizuieste o datd la trei ani
functionarea prezentei directive si prezinta
un raport Parlamentului European si
Consiliului. Primul raport se transmite n
termen de cel mult doi ani de la data
transpunerii mentionati la articolul 21. Tn
acest scop, Comisia poate solicita statelor
membre sa furnizeze informatii, fara
intarzieri nejustificate.

Justificare

Pentru a tine pasul cu amenintarile si conditiile in schimbare din domeniul securitatii
cibernetice, anexa 11 este revizuita si modificata periodic.

Amendamentul 92

Propunere de directiva
Anexa 1 - titlul 1

Textul propus de Comisie

Obligatii si sarcini ale Echipei de
interventie in caz urgentd informaticd
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Amendamentul

Obligatii si sarcini ale Centrelor de
raspuns la incidente de securitate
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(CERT)

Amendamentul 93

Propunere de directiva

Anexa 1 — punctul 1 — partea introductiva

Textul propus de Comisie

Obligatiile si sarcinile CERT sunt definite
in mod adecvat si clar pe baza unei politici
nationale si/sau a unei reglementari
nationale. Acestea includ urmatoarele
elemente:

Amendamentul 94

Propunere de directiva

Anexa 1 — paragraful 1 — punctul 1 —litera a

Textul propus de Comisie

(@) CERT asigura o disponibilitate inalta a
serviciilor sale de comunicatii, evitand
punctele unice de defectiune si dispunand
de mai multe mijloace pentru a fi

contactatd $i pentru a contacta alte entitati.

In plus, canalele de comunicare trebuie si
fie clar specificate si bine cunoscute bazei
sale de utilizatori si partenerilor de
cooperare.

Amendamentul 95

Propunere de directiva

Anexa 1 — paragraful 1 — punctul 1 - literac

Textul propus de Comisie

(c) Birourile CERT si sistemele
informatice de suport sunt situate pe
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ciberneticia (CERT)

Amendamentul

Obligatiile si sarcinile centrelor CERT
sunt definite Tn mod adecvat si clar pe baza
unei politici nationale si/sau a unei
reglementari nationale. Acestea includ
urmatoarele elemente:

(Aceasta modificare se aplica intregului
text din anexa I.)

Amendamentul

(@) Centrele CERT asigura o
disponibilitate inalta a serviciilor lor de
comunicatii, evitand punctele unice de
defectiune si dispunand de mai multe
mijloace pentru a fi contactate si pentru a
contacta alte entititi in orice moment. In
plus, canalele de comunicare sunt clar
specificate si bine cunoscute bazei sale de
utilizatori si partenerilor de cooperare.

Amendamentul

(c) Birourile centrelor CERT si sistemele
informatice de suport sunt situate pe
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amplasamente securizate. amplasamente securizate, cu retele si
sisteme informatice securizate.

Amendamentul 96

Propunere de directiva
Anexa 1 — paragraful 1 — punctul 2 — litera a — liniuta 1

Textul propus de Comisie Amendamentul
— monitorizarea incidentelor la nivel — detectarea si monitorizarea incidentelor
national, la nivel national,

Amendamentul 97

Propunere de directiva
Anexa 1 — paragraful 1 — punctul 2 — litera a — liniuta 5 a (noui)

Textul propus de Comisie Amendamentul

- participarea activa la retelele de
cooperare CERT de la nivelul Uniunii si
de la nivel international;

Amendamentul 98

Propunere de directiva
Anexa Il

Textul propus de Comisie Amendamentul

Lista operatorilor de piata Lista operatorilor de piata
(1) Energie (1) Energie

() Energie electrica

- furnizori

- operatori de sisteme de distributie si
comercianti cu amanuntul cdtre
consumatorii finali

- operatori de sisteme de transport al
energiei electrice

- operatori de pe piata energiei electrice
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(2) Transporturi
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(b) Petrol

- conducte de transport al petrolului si
depozite de petrol

- operatori ai instalatiilor de productie, de
rafinare, de tratare, de depozitare si de
transport al petrolului

(c) Gaze naturale
- furnizori

- operatori de sisteme de distributie si
comercianti cu amdanuntul cdtre
consumatorii finali

- operatori de sisteme de transport al
gazelor naturale, operatori de sisteme de
depozitare si operatori de sisteme GNL

- operatori ai instalatiilor de productie, de
rafinare, de tratare, de depozitare si de
transport al gazelor naturale

- operatori de pe piata gazelor naturale
(2) Transporturi
(a) Transportul rutier

(i) operatori de control al gestionarii
traficului

(ii) servicii logistice auxiliare:

- antrepozitare si depozitare,

- manipularea marfurilor si

- alte servicii auxiliare de transport
(b) Transportul feroviar

(i) cai ferate (gestionari de infrastructurd,
intreprinderi integrate si operatori de
transport feroviar)

(ii) operatori de control al gestionarii
traficului

(iii) Servicii logistice auxiliare:

- antrepozitare si depozitare,

- manipularea marfurilor si

- alte servicii auxiliare de transport
(c) Transportul aerian
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(3) Banci: institutii de credit conform
articolului 4 alineatul (1) din Directiva
2006/48/CE.

(4) Infrastructuri ale pietei financiare:
burse de valori si contrapartide
centrale/case de compensare.

(5) Sectorul sanatatii: institutii de asistenta
medicald (inclusiv spitale si clinici private)
si alte entitdti implicate in furnizarea de
asistentd medicala.

PE519.596v02-00

(i) transportatori aerieni (transport aerian
de marfa si de pasageri)

(ii) aeroporturi

(iii) operatori de control al gestionarii
traficului

(iv) servicii logistice auxiliare:

- antrepozitare,

- manipularea marfurilor si

- alte servicii auxiliare de transport
(d) Transporturile maritime

(i) transportatori maritimi (societdti de
transport interior, maritim $i costier de
pasageri si societati de transport interior,
maritim si costier de marfuri)

(ii) porturi

(iii) operatori de control al gestiondrii
traficului

(iv) servicii logistice auxiliare:

- antrepozitare si depozitare,

- manipularea marfurilor si

- alte servicii auxiliare de transport
(2a) Servicii legate de utilizarea apei

(3) Sectorul bancar: institutii de credit
conform articolului 4 alineatul (1) din
Directiva 2006/48/CE.

(4) Infrastructuri ale pietei financiare: piete
reglementate, sisteme multilaterale de
tranzactionare, sisteme organizate de
tranzactionare, servicii de procesare a
pldtilor online si contrapartide
centrale/case de compensare.

(5) Sectorul sanatatii: institutii de asistenta
medicala (inclusiv spitale si clinici private)
si alte entitdti implicate in furnizarea de
asistentd medicala.

(6) TIC: servicii de cloud computing
utilizate de un operator pentru furnizarea
serviciilor enumerate la punctele 1-5.

Lista este revizuita o data la doi ani.
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