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KRATKA OBRAZLOZITEV

Po pozivu Evropskega parlamenta v samoiniciativnem poroc€ilu o digitalni agendi za Evropo
je februarja 2013 Evropska komisija predstavila predlog direktive v zvezi z ukrepi, ki bi
zagotovili visoko skupno raven varnosti omrezij in informacij v Uniji, in prvo strategijo EU
za kibernetsko varnost. Pripravljavka mnenja pozdravlja predlog, saj z analizo razpolozljivih
podatkov lahko ocenimo, da zlonamerni incidenti, povezani z IKT, lahko samo malim in
srednjim podjetjem povzrocijo za ve¢ kot 560 milijonov EUR neposrednih stroskov letno in
da vse vrste incidentov (vkljuéno z okoljskimi ali fizikalnimi problemi, kot so naravne
katastrofe) lahko povzrocijo za ve¢ kot 2,3 milijarde neposrednih stroskov.

Strukturno gledano se pripravljavka mnenja strinja s Stevilnimi predlaganimi ukrepi, kot je
razsiritev dolocb v zvezi s poroCanjem o varnostnih incidentih na druge sektorje kriticne
infrastrukture, saj je v skladu s ¢lenom 13a okvirne direktive iz leta 2009 porocanje omejeno
zgolj na ponudnike telekomunikacijskih storitev. Predlogi, kot sta zahteva po ustrezno
delujoci skupini za odzivanje na racunalniSke groznje in dolocitev pristojnega organa, ki bi bil
del vseevropskega omrezja za varno racunalnisko izmenjavo informacij in bi dopuscal varno
izmenjavo informacij, povezanih s kibernetsko varnostjo, so zato dobro sprejeti, saj bi lahko
znatno prispevali k cilju predlagane direktive, zlasti k zagotavljanju visoke skupne ravni
varnosti omreZij in informacij v Uniji.

Pripravljavka mnenja vseeno meni, da je predlog mozno $e izboljsati, in sicer skozi prizmo
dveh glavnih nacel: u¢inkovitosti in zaupanja.

Prvo nacelo — u¢inkovitost

V zvezi z obveznostjo drzav Clanic, da morajo dolociti pristojni organ za spremljanje uporabe
direktive v vseh sektorjih, navedenih v Prilogi 11 k predlogu, pripravljavka mnenja meni, da bi
morala vsaka drzava Clanica imeti moznost izbrati zanjo najustreznejSi model upravljanja
kibernetske varnosti in da se je treba izogniti podvajanju institucionalnih struktur, ki bi lahko
vodile do sporov glede pristojnosti in motenj v komunikaciji. Pripravljavka mnenja zato meni,
da obstojecih nacionalnih struktur, ki so Ze uveljavljene in ki ustrezajo potrebam in ustavnim
zahtevam drzav €lanic, ne bi smeli spreminjati. Vseeno pa meni, da mora vsaka drzava Clanica
za izmenjevanje informacij na ravni Unije, obve$Canje o groznjah v sistemu zgodnjega
opozarjanja in uspe$no sodelovanje v mrezi za sodelovanje imenovati enotno kontaktno
tocko.

V istem duhu vecanja ucinkovitosti predlagane direktive pripravljavka mnenja meni, da
predlagani ukrepi za vzpostavitev nacionalne skupine za odzivanje na racunalniske grozZnje
(CERT) morda ne bodo najbolj primerni, saj ne upoStevajo drugacne narave in sestave
obstojecih CERT. Ne samo, da ima veéina drzav ¢lanic ve¢ CERT, ampak se ti ukvarjajo z
razliénimi vrstami incidentov. Razlikujeta se tudi koli¢ina in kakovost dejavnosti, ki sta
odvisni od tega, ali jih gostijo in upravljajo akademske ali raziskovalne institucije, vlada ali
zasebni sektor. Poleg tega bi predlog prekinil obstojeCe mednarodne in evropske mreze za
sodelovanje, ki jim obstoje¢i CERT Ze pripadajo in ki so se izkazale za ucinkovite pri
usklajevanju mednarodnih in evropskih odzivov na incidente. Zato pripravljavka mnenja
meni, da se direktiva ne sme nanasati na en nacionalni CERT, ampak se mora usmeriti k
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CERT, ki opravljajo storitve v sektorjih iz Priloge II, kar bi posledi¢no pomenilo, da en CERT
opravlja storitve v vseh sektorjih iz Priloge II ali da razli¢ni CERT opravljajo storitve v istem
sektorju. Vseeno pa pripravljavka mnenja meni, da morajo drzave ¢lanice zagotoviti stalno
polno operativnost CERT in ustrezne tehni¢ne, finan¢ne in cloveske vire za uspesno
delovanje in sodelovanje v mednarodnih in evropskih mrezah za sodelovanje.

Nacelo ucinkovitosti poleg tega zahteva spremembe predlagane direktive glede podroc¢ja
uporabe. Ceprav se pripravljavka mnenja strinja, da je treba razgiriti obveznosti sistema za
porocanje do energetskega, prometnega, zdravstvenega in financnega sektorja, je predlog iz
poglavja IV o razsiritvi obveznih ukrepov na vse trzne udelezence v ,internetnem
gospodarstvu‘ nesorazmeren in neobvladljiv. Nesorazmeren, ker je nekriti¢na uvedba novih
obveznosti do odprte in neopredeljene kategorije, kot je do vsakega ,,ponudnika storitev
informacijske druzbe, ki omogocajo zagotavljanje drugih storitev informacijske druzbe®, ne
samo nerazumljiva, ampak tudi neustrezno utemeljena glede na mozno $kodo, ki bi jo lahko
povzro€il varnostni incident, ter bi lahko povzroc¢ila dodatno birokracijo naSemu
industrijskemu sektorju, zlasti malim in srednjim podjetjem. Neobvladljiv, ker so se pojavili
resni dvomi o zmoznosti pristojnih organov, da bi mogli vsa potencialna obvestila resiti na
proaktiven nacin, ki bi spodbujal dvosmerni dialog s trznimi udelezenci v smeri reSevanja
varnostnih grozZenj.

V zvezi z javno upravo bi morala direktiva uravnoteZziti potrebo po nadaljnjem razvoju
storitev e-uprave in Ze obstojece obveznosti skrbnega ravnanja, ki so nalozene javni upravi in
ki se dotikajo upravljanja in varovanja njihovih omrezij in informacijskih sistemov.
Pripravljavka mnenja meni, da bi za javno upravo morale v celoti veljati zahteve po izmenjavi
informacij iz ¢lena 14, ne pa tudi obveznosti iz ¢lena 15.

Drugo nacelo — zaupanje

Po mnenju pripravljavke mnenja bo uspesnost direktive v veliki meri odvisna od tega, ali
bodo trzni udelezenci pritegnjeni k sodelovanju in se bo vzpostavilo zaupanja vredno okolje
varnosti omrezij in informacij, v katerem bodo pripravljeni proaktivno sodelovati. Ce
direktiva tega ne bo spodbudila, ne bo uspesna. V zvezi s tem pripravljavka mnenja predlaga,
da je treba zagotoviti, da na udelezbo in obveS€anje trznih udeleZencev ne bodo negativno
vplivale nepotrebne objave prijavljenih varnostnih incidentov, in da trzni udeleZenci niso
odgovorni, ¢e pristojni organi ali enotne kontaktne tocke izgubijo informacije. Poleg tega
mora med udelezenci in pristojnimi organi potekati dvosmerni dialog, sodelovanje trznih
udeleZencev pa naj se spodbuja v vseh ustreznih forumih, tudi z mreZo za sodelovanje.

Pripravljavka mnenja $e izraza prepricanje, da bi moralo biti zaupanje steber sodelovanja med
pristojnimi odbori in/ali enotnimi kontaktnimi to¢kami, zlasti glede izmenjave informacij. Da
bi to zagotovili, bi se morale dolo¢be o zaupnosti in varnostih zahtevah omreZja odrazati tudi
v direktivi.
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PREDLOGI SPREMEMB

Odbor za industrijo, raziskave in energetiko poziva Odbor za notranji trg in varstvo
potrosnikov kot pristojni odbor, da v svoje porocilo vkljuci naslednje predloge sprememb:

Predlog spremembe 1

Predlog direktive
Uvodna izjava 1

Besedilo, ki ga predlaga Komisija

(1) Omrezja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za gospodarske dejavnosti in splosno dobro
ter zlasti za delovanje notranjega trga.

Predlog spremembe 2

Predlog direktive
Uvodna izjava 2

Besedilo, ki ga predlaga Komisija

(2) Daljnoseznost in pogostnost namernih
ali nakljuénih varnostnih incidentov se
povecujeta in pomenita veliko tveganje za
delovanje omreZij in informacijskih
sistemov. Taksni incidenti lahko ovirajo
gospodarske dejavnosti, ustvarjajo znatne
finan¢ne izgube, zmanjsSujejo zaupanje
uporabnikov in povzrocijo veliko Skodo
gospodarstvu Unije.
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Predlog spremembe

(1) Omrezja ter informacijski sistemi in
storitve imajo klju¢no vlogo v druzbi.
Njihova zanesljivost in varnost sta bistveni
za svobodo in splo$no varnost driavljanov
EU, za gospodarske dejavnosti in splosno
dobro ter zlasti za delovanje notranjega
trga.

Predlog spremembe

(2) Daljnoseznost, pogostnost in ucinek
varnostnih incidentov se povecujeta in
pomenita veliko tveganje za delovanje
omrezij in informacijskih sistemov. Ti
sistemi lahko prav tako postanejo lahka
tarca za namerna Skodljiva dejanja,
namenjena povzrocitvi Skode ali prekinitvi
delovanja sistemov. Taksni incidenti lahko
ogrozijo zdravje in varnost prebivalstva,
ovirajo gospodarske dejavnosti, ustvarjajo
znatne finan¢ne izgube, zmanjsujejo
zaupanje uporabnikov in vlagateljev in
povzrocijo veliko Skodo gospodarstvu
Unije.
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Obrazlozitev

Kibernetski napadi na podjetja, ki kotirajo na borzi, so zelo razsirjeni (kraja financnih
sredstev in intelektualne lastnine teh podjetij, motnje v poslovanju njihovih strank ali
poslovnih partnerjev) in lahko vplivajo na odnose z delnicarji ter na odlocitve potencialnih

vlagateljev.

Predlog spremembe 3

Predlog direktive
Uvodna izjava 3

Besedilo, ki ga predlaga Komisija

(3) Kot komunikacijski instrument brez
meja imajo digitalni informacijski sistemi,
zlasti internet, bistveno vlogo pri
zagotavljanju lazjega Cezmejnega pretoka
blaga, storitev in oseb. Zaradi te
nadnacionalne narave lahko znatne
prekinitve navedenih sistemov v eni drzavi
¢lanici vplivajo tudi na druge drzave
¢lanice in Unijo kot celoto. Odpornost in
stabilnost omrezij in informacijskih
sistemov je zato bistvenega pomena za
nemoteno delovanje notranjega trga.

Predlog spremembe

(3) Kot komunikacijski instrument brez
tradicionalnih meja imajo digitalni
informacijski sistemi, zlasti internet,
bistveno vlogo pri zagotavljanju lazjega
Cezmejnega pretoka blaga, storitev, idej in
oseb. Zaradi te nadnacionalne narave lahko
znatne prekinitve navedenih sistemov v eni
drzavi ¢lanici vplivajo tudi na druge drzave
¢lanice in Unijo kot celoto. Odpornost in
stabilnost omreZij in informacijskih
sistemov je zato bistvenega pomena za
nemoteno delovanje notranjega trga, pa
tudi za delovanje zunanjih trgov.

Obrazlozitev

Odpornost in stabilnost omreZij in informacijskih sistemov notranjega trga sta bistvenega
pomena tudi za sodelovanje s svetovnimi in regionalnimi trgi, kot sta Severna Amerika ali

Azija itd.

Predlog spremembe 4

Predlog direktive
Uvodna izjava 4

Besedilo, ki ga predlaga Komisija
(4) Na ravni Unije bi bilo treba vzpostaviti

mehanizem za sodelovanje, ki bi omogocil
izmenjavo informacij ter usklajeno
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Predlog spremembe
(4) Na ravni Unije bi bilo treba vzpostaviti

mehanizem za sodelovanje, ki bi omogocal
izmenjavo informacij ter usklajeno
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odkrivanje in odzivanje na podroc¢ju
varnosti omrezij in informacij (VOI). Za
ucinkovito in vkljucujocCe delovanje
navedenega mehanizma je bistveno, da
imajo vse drzave ¢lanice minimalne
zmogljivosti in strategijo za zagotavljanje
visoke ravni VOI na svojem ozemlju.
Minimalne varnostne zahteve bi morale
veljati tudi za javne uprave in upravljavce
kriti¢nih informacijskih infrastruktur, da se
spodbuja kultura obvladovanja tveganja in
zagotovi poro¢anje o najresnejSih
incidentih.

preprecevanje, odkrivanje in odzivanje na
podrocju varnosti omreZzij in informacij
(VOI). Za ucinkovito in vkljucujoce
delovanje navedenega mehanizma je
bistveno, da imajo vse drzave Clanice
minimalne zmogljivosti in strategijo za
zagotavljanje visoke ravni VOI na svojem
ozemlju. Minimalne varnostne zahteve bi
morale veljati tudi za javne in zasebne
upravljavce informacijskih infrastruktur in
podjetja, ki kotirajo na borzi, da se
spodbuja kultura obvladovanja tveganja in
zagotovi porocanje o najresnejSih
incidentih. Pravni okvir bi moral temeljiti
na potrebi po varovanju zasebnosti in
integritete driavljanov. Informacijsko
omreZje za opozarjanje o kriticni
infrastrukturi (CIWIN) bi bilo treba
razsiriti tudi na te upravljavce.

ObrazlozZitev

Krsitve varnosti podjetij, ki kotirajo na borzi, bi lahko bistveno vplivale na izdelke in storitve
teh podjetij ter njihove odnose s strankami ali dobavitelji in na splosne konkurencne pogoje, s
tem pa tudi na delovanje notranjega (in zunanjega) trga. Zato bi morala ta direktiva zajemati

tudi podjetja, ki kotirajo na borzi.

Predlog spremembe 5

Predlog direktive
Uvodna izjava 4 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 6
Predlog direktive
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Predlog spremembe

(4a) Ta direktiva bi se morala osredotocati
na kriti¢no infrastrukturo, ki je bistvena
za vzdrievanje kljucnih gospodarskih in
druZbenih dejavnosti na podrocjih
energetike, prometa, bancnistva,
infrastrukture financnega trga in zdravja.
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Uvodna izjava 4 b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 7

Predlog direktive
Uvodna izjava 6

Besedilo, ki ga predlaga Komisija

(6) Obstojece zmogljivosti ne zadostujejo
za zagotavljanje visoke ravni VOI v Uniji.
Raven pripravljenosti v drzavah ¢lanicah je
zelo razli¢na, zato so tudi pristopi po Uniji
razdrobljeni. Zaradi tega je raven varstva
potroSnikov in podjetij neenaka, zmanjsuje
pa se tudi skupna raven VOI v Uniji.
Pomanjkanje skupnih minimalnih zahtev
za javne uprave in trzne udelezence pa
onemogoca vzpostavitev svetovnega in
ucinkovitega mehanizma za sodelovanje na
ravni Unije.

Predlog spremembe 8

Predlog direktive
Uvodna izjava 7
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Predlog spremembe

(4b) Da vlade ne bi presegle ali zlorabile
svojih pristojnosti, morajo biti
informacijski in varnostni sistemi javnih
organov pregledni, zakoniti, dobro
zasnovani ter pregledno sprejeti z
demokrati¢nim procesom.

Predlog spremembe

(6) Obstojece zmogljivosti ne zadostujejo
za zagotavljanje visoke ravni VOI v Uniji.
Raven pripravljenosti v drzavah ¢lanicah je
zelo razli¢na, zato so tudi pristopi po Uniji
razdrobljeni. Zaradi tega je raven varstva
potro$nikov in podjetij neenaka, zmanjsSuje
pa se tudi skupna raven VOI v Uniji.
Pomanjkanje skupnih minimalnih zahtev
za trzne udelezence pa onemogoca
vzpostavitev svetovnega in u€inkovitega
mehanizma za sodelovanje na ravni Unije,
kar Se dodatno slabo vpliva na
ucinkovitost mednarodnega sodelovanja, s
tem pa na boj proti svetovnim izzivom na
podrolju varnosti, in spodkopava vodilni
poloZaj Unije v mednarodnem merilu pri
zagotavljanju in spodbujanju odprtega,
ucinkovitega in varnega interneta.

AD\1013266SL.doc



Besedilo, ki ga predlaga Komisija

(7) Za ucinkovito odzivanje na izzive na
podrocju varnosti omreZzij in informacijskih
sistemov je zato potreben globalni pristop
na ravni Unije, ki bi obsegal skupne
minimalne zahteve za gradnjo zmogljivosti
in njihovo nacrtovanje, izmenjavo
informacij in usklajevanje ukrepov ter
minimalne varnostne zahteve za vse
zadevne trine udeleZence in javne uprave.

Predlog spremembe 9

Predlog direktive
Uvodna izjava 9

Besedilo, ki ga predlaga Komisija

(9) Da bi vsaka drzava Clanica dosegla in
ohranila skupno visoko raven varnosti
omrezij in informacijskih sistemov, bi
morala imeti nacionalno strategijo VOI, v
kateri bi dolocila strateske cilje in
konkretne ukrepe politik, ki jih je treba
izvesti. Nacrte za sodelovanje na podrocju
VOlI, ki bi izpolnjevali bistvene zahteve, je
treba pripraviti na nacionalni ravni, da bo
mogoce doseci taksno raven zmogljivosti
za odzivanje, ki bo v primeru incidentov
omogocala uspesno in ucinkovito
sodelovanje na nacionalni ravni in ravni
Unije.
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Predlog spremembe

(7) Za ucinkovito odzivanje na izzive na
podrocju varnosti omreZzij in informacijskih
sistemov je zato potreben globalni pristop
na ravni Unije, ki bi obsegal skupne
minimalne zahteve za gradnjo zmogljivosti
in njihovo nacrtovanje, razvoj zadostnih
znanj na podrodju kibernetske varnosti,
izmenjavo informacij in usklajevanje
ukrepov ter skupne minimalne varnostne
zahteve. Skupne minimalne standarde bi
bilo treba uporabljati v skladu z
ustreznimi priporocili usklajevalnih
skupin za kibernetsko varnost (CSGC).

Predlog spremembe

(9) Da bi vsaka drzava ¢lanica dosegla in
ohranila skupno visoko raven varnosti
omrezij in informacijskih sistemov, bi
morala imeti nacionalno strategijo VOI, v
kateri bi dolocila strateske cilje in
konkretne ukrepe politik, ki jih je treba
izvesti. Nacrte za sodelovanje na podrocju
VOlI, ki bi izpolnjevali bistvene zahteve, je
treba pripraviti na nacionalni ravni na
podlagi minimalnih zahtev iz te direktive,
da bo mogoce doseci taksno raven
zmogljivosti za odzivanje, ki bo v primeru
incidentov omogocala uspesno in
ucinkovito sodelovanje na nacionalni ravni
in ravni Unije. Zato bi morala vsaka
driava c¢lanica upoStevati skupne
standarde v zvezi z obliko zapisa in
mozZnostmi izmenjave podatkov, ki jih je
treba izmenjevati in ocenjevati. Driave
¢lanice lahko za pomo¢ pri oblikovanju
nacionalnih strategij VOI na podlagi
skupnega minimalnega nacrta za

PE519.596v02-00

SL



SL

strategijo VOI prosijo Evropsko agencijo
za varnost omreZij in informacij (ENISA).

Obrazlozitev

Agencija ENISA pri ustreznih zainteresiranih straneh Ze uziva ugled visoko usposobljenega
sredisca odlicnosti in verodostojnega orodja za spodbujanje kibernetske varnosti v EU. Zato
bi se morala EU izogibati podvajanju prizadevanj in struktur ter se opreti na strokovno
znanje agencije ENISA in to agencijo zaprositi, naj prevzame svetovanje drzavam clanicam,
ki nimajo institucij VOI in strokovnega znanja.

Predlog spremembe 10

Predlog direktive
Uvodna izjava 10

Besedilo, ki ga predlaga Komisija

(10) Da se zagotovi u¢inkovito izvajanje
dolocb, sprejetih v skladu s to direktivo, bi
bilo treba v vsaki drzavi ustanoviti ali
dolociti organ za usklajevanje vprasanj
VOI, ki bi deloval kot osrednja tocka za
¢ezmejno sodelovanje na ravni Unije. Ti
organi bi morali imeti ustrezne tehnicne,
finan¢ne in ¢loveske vire, da bi lahko
uspesno in ucinkovito opravljali dodeljene
naloge ter tako dosegli cilje te direktive.

Predlog spremembe 11

Predlog direktive
Uvodna izjava 10 a (novo)
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Predlog spremembe

(10) Da se zagotovi u¢inkovito izvajanje
dolocb, sprejetih v skladu s to direktivo, bi
bilo treba v vsaki drzavi ¢lanici ustanoviti
ali dolociti organ za usklajevanje vprasanj
VOlI, ki bi deloval kot enotna osrednja
tocka za notranje usklajevanje in
¢ezmejno sodelovanje na ravni Unije. Te
enotne nacionalne kontaktne tocke bi bilo
treba dolociti brez poseganja v pravico
driav Clanic, da v skladu 7 ustavnimi,
sodnimi ali upravnimi zahtevami dolocijo
vec kot en nacionalni pristojni organ, ki
bo zagotavljal varnost omreZij in
informacij, vendar bi morale kljub temu
biti pristojne za usklajevanje na
nacionalni ravni in ravni Unije. Ti organi
bi morali imeti ustrezne tehni¢ne, finan¢ne
in ¢loveske vire, da bi lahko neprekinjeno,
uspesno in uc¢inkovito opravljali dodeljene
naloge ter tako dosegli cilje te direktive.
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 12

Predlog direktive
Uvodna izjava 11

Besedilo, ki ga predlaga Komisija

(11) Vse drzave ¢lanice bi morale imeti
ustrezne tehni¢ne in organizacijske
zmogljivosti za preprecevanje, odkrivanje,
odzivanje in ublaZitev incidentov in
tveganj VOI. Zato bi bilo treba v vseh
drzavah c¢lanicah ustanoviti dobro delujoce
skupine za odzivanje na racunalniSke
groznje, ki bi izpolnjevale bistvene
zahteve, da se zagotovijo ucinkovite in
zdruzljive zmogljivosti za obvladovanje
incidentov in tveganj ter ucinkovito
sodelovanje na ravni Unije.
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Predlog spremembe

(10a) Glede na razlike v nacionalnih
strukturah upravljanja in da bi zavarovali
obstojece sektorske dogovore ter preprecili
podvajanje, bi morale imeti drZave Clanice
v okviru te direktive moZnost imenovati
vec kot en nacionalni pristojni organ,
odgovoren za izvajanje nalog, povezanih z
varnostjo omreZij in informacijskih
sistemov trinih udeleZencev. Za nemoteno
Cezmejno sodelovanje in komunikacije pa
je nujno, da vsaka drzava ¢lanica imenuje
samo eno nacionalno enotno kontaktno
tocko, odgovorno za éezmejno sodelovanje
na ravni Unije. Ce ustavna struktura ali
druge ureditve tako zahtevajo, bi morala
driava cClanica imeti mozZnost imenovati
samo en organ za izvajanje nalog
pristojnega organa in enotne kontaktne
tocke.

Predlog spremembe

(11) Vse drzave Clanice in trZni udeleZenci
bi morali imeti ustrezne tehnicne in
organizacijske zmogljivosti, da kadar koli
preprecijo, odkrijejo in ublaZijo incidente
in tveganja VOI ter se nanje odzovejo.
Varnostni sistemi javnih uprav morajo biti
varni in predmet demokrati¢nega nadzora
in pregleda. Obicajno potrebna oprema in
zmogljivosti bi morale biti usklajene s
skupno dogovorjenimi tehnicnimi
standardi in standardnimi operativnimi
postopki. Zato bi bilo treba v vseh drzavah
¢lanicah ustanoviti dobro delujoce skupine
za odzivanje na racunalniske groznje
(CERT), ki bi izpolnjevale bistvene
zahteve, da se zagotovijo ucinkovite in
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zdruzljive zmogljivosti za obvladovanje
incidentov in tveganj ter u¢inkovito
sodelovanje na ravni Unije. Tem skupinam
bi morali omogociti sodelovanje na
podlagi skupnih tehnicnih standardov in
standardnih operativnih postopkov. Glede
na razli¢ne znacilnosti obstojecih CERT,
ki se odzivajo na razlicne tematske
potrebe in akterje, bi morale driave
Clanice zagotoviti, da za vse sektorje i
Priloge 11, storitve zagotavlja najmanj
eden izmed njih. Glede ezmejnega
sodelovanja skupin CERT bi morale
drZave clanice zagotoviti, da bodo imele
na voljo dovolj sredstev za sodelovanje v
obstojecih mednarodnih in evropskih
mreZah sodelovanja.

ObrazlozZitev

Zagotoviti je treba interoperabilnost.

Predlog spremembe 13

Predlog direktive
Uvodna izjava 12

Besedilo, ki ga predlaga Komisija

(12) Na podlagi znatnega napredka,
doseZenega v okviru evropskega foruma
drzav €lanic pri spodbujanju razprave in
izmenjave dobrih praks, vklju¢no s
pripravo nacel za sodelovanje v EU pri
kibernetskih krizah, bi morale drzave
¢lanice in Komisija oblikovati mrezo, prek
katere bi lahko stalno komunicirale in
poglobile svoje sodelovanje. Ta varen in
ucinkovit mehanizem za sodelovanje bi
moral omogoditi strukturirano in usklajeno
izmenjavo informacij, odkrivanje in
odzivanje na ravni Unije.
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Predlog spremembe

(12) Na podlagi znatnega napredka,
doseZenega v okviru evropskega foruma
drzav €lanic pri spodbujanju razprave in
izmenjave dobrih praks, vklju¢no s
pripravo nacel za sodelovanje v EU pri
kibernetskih krizah, bi morale drzave
¢lanice in Komisija oblikovati mrezo, prek
katere bi lahko stalno komunicirale in
poglobile svoje sodelovanje. Ta varen in
ucinkovit mehanizem za sodelovanje — ce
bo zagotovljena udelezba trinih
udeleZencev — bi moral omogociti
strukturirano in usklajeno izmenjavo
informacij, odkrivanje in odzivanje na
ravni Unije.
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Predlog spremembe 14

Predlog direktive
Uvodna izjava 13

Besedilo, ki ga predlaga Komisija

(13) Evropska agencija za varnost omrezij
in informacij (ENISA) bi morala drzavam
¢lanicam in Komisiji pomagati s
strokovnim znanjem in svetovanjem ter
spodbujati izmenjavo najboljsih praks.
Komisija bi se morala z ENISA
posvetovati zlasti pri uporabi te direktive.
Da se zagotovi u¢inkovito in pravocasno
obvescanje drzav ¢lanic in Komisije, bi
bilo treba zgodnja opozorila o incidentih in
tveganjih priglasiti v mrezi za sodelovanje.
Da se vzpostavijo zmogljivosti in znanje
med drzavami ¢lanicami, bi morala mreza
za sodelovanje sluziti tudi kot orodje za
izmenjavo najboljsih praks ter z
usmerjanjem organizacije medsebojnih
pregledov in vaj na podro¢ju VOI ¢lanom
pomagati pri gradnji zmogljivosti.

Predlog spremembe 15

Predlog direktive
Uvodna izjava 14

Besedilo, ki ga predlaga Komisija

(14) Treba bi bilo vzpostaviti varno
infrastrukturo za izmenjavo informacij, ki
bi omogocila izmenjavo obcutljivih in
zaupnih informacij v okviru mreze za
sodelovanje. Ne glede na obveznosti drzav
¢lanic, da incidente in tveganja z evropsko
razseznostjo priglasijo v mrezi za
sodelovanje, bi moral biti dostop do
zaupnih informacij iz drugih drzav ¢lanic
dovoljen samo, ¢e drzave Clanice dokazejo,
da njihovi tehni¢ni, finan¢ni in ¢loveski
viri ter postopki in komunikacijska
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Predlog spremembe

(13) Evropska agencija za varnost omrezij
in informacij (ENISA) bi morala drzavam
¢lanicam in Komisiji pomagati s
strokovnim znanjem in svetovanjem ter
spodbujati izmenjavo najboljsih praks.
Komisija in driave ¢lanice bi se morale z
ENISA posvetovati zlasti pri uporabi te
direktive. Da se zagotovi u¢inkovito in
pravocasno obvescanje drzav ¢lanic in
Komisije, bi bilo treba zgodnja opozorila o
incidentih in tveganjih priglasiti v mrezi za
sodelovanje. Da se vzpostavijo
zmogljivosti in znanje med drzavami
¢lanicami, bi morala mreza za sodelovanje
sluziti tudi kot orodje za izmenjavo
najboljsih praks ter z usmerjanjem
organizacije medsebojnih pregledov in vaj
na podro¢ju VOI ¢lanom pomagati pri
gradnji zmogljivosti.

Predlog spremembe

(14) Pod nadzorom agencije ENISA bi
bilo treba vzpostaviti varno infrastrukturo
za izmenjavo informacij, ki bi omogocila
izmenjavo obcutljivih in zaupnih
informacij v okviru mreze za sodelovanje.
Ne glede na obveznosti drzav ¢lanic, da
incidente in tveganja z evropsko
razseznostjo priglasijo v mrezi za
sodelovanje, bi moral biti dostop do
zaupnih informacij iz drugih drZav ¢lanic
dovoljen samo, ¢e drzave ¢lanice dokazejo,
da njihovi tehni¢ni, finan¢ni in ¢loveski
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infrastruktura zagotavljajo u¢inkovito,
uspesno in varno sodelovanje v mreZi.

Predlog spremembe 16

Predlog direktive
Uvodna izjava 14 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 17

Predlog direktive
Uvodna izjava 15

Besedilo, ki ga predlaga Komisija

(15) Ker vecino omreZzij in informacijskih
sistemov upravljajo zasebna podjetja, je
sodelovanje med javnim in zasebnim
sektorjem bistvenega pomena. Trzne
udelezence bi bilo treba spodbujati, da za
zagotavljanje VOI vzpostavijo lastne
neformalne mehanizme sodelovanja. Prav
tako bi morali sodelovati z javnim
sektorjem ter si izmenjevati informacije in
najboljSe prakse v zameno za operativno
podporo pri incidentih.

PE519.596v02-00

viri ter postopki in komunikacijska
infrastruktura zagotavljajo ucinkovito,
uspesno in varno sodelovanje v mrezi. Da
bi lahko mreZa za sodelovanje ucinkovito
izpolnila svojo nalogo, bi morala Komisija
zanjo dolociti proracunsko vrstico.

Predlog spremembe

(14a) Po potrebi se lahko dejavnosti mreZe
za sodelovanje na povabilo udeleZujejo
tudi trini udeleZenci.

Predlog spremembe

(15) Ker vecino omrezij in informacijskih
sistemov upravljajo zasebna podjetja, je
sodelovanje med javnim in zasebnim
sektorjem bistvenega pomena. Trzne
udeleZence bi bilo treba spodbujati, da za
zagotavljanje VOI vzpostavijo lastne
neformalne mehanizme sodelovanja. Prav
tako bi morali sodelovati z javnim
sektorjem ter si medsebojno izmenjevati
informacije in najboljSe prakse, vkljucno z
vzajemno izmenjavo ustreznih informacij,
operativno podporo in stratesko
analiziranimi informacijami pri
incidentih. Za uspesno spodbujanje
izmenjave informacij in najboljSih praks
je treba zagotoviti, da trini udeleZenci, ki
pri tem sodelujejo, zaradi tega ne bodo
prikrajSani. Vzpostaviti je treba ustrezne
zaScCitne ukrepe, da udeleZenci zaradi
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Predlog spremembe 18

Predlog direktive
Uvodna izjava 16

Besedilo, ki ga predlaga Komisija

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udeleZencev bi morali pristojni
organi vzpostaviti skupno spletisce, na
katerem bi objavljali nezaupne informacije
o incidentih in tveganjih.

Predlog spremembe 19

Predlog direktive
Uvodna izjava 17

Besedilo, ki ga predlaga Komisija

(17) Ce se informacije $tejejo za zaupne v
skladu s predpisi Unije in nacionalnimi
predpisi o poslovni tajnosti, se pri izvajanju
dejavnosti in izpolnjevanju ciljev te
direktive zagotovi njihova zaupnost.

AD\1013266SL.doc

omenjenega sodelovanja ne bodo
izpostavljeni vedjim tveganjem glede
skladnosti ali novih obveznosti, ki izhajajo
iz zakonodaje na podrocdju — med drugim
— konkurence, intelektualne lastnine,
varstva podatkov ali kibernetske
kriminalitete, ali vecjim operativnim ali
varnostnim tveganjem.

Predlog spremembe

(16) Za zagotavljanje preglednosti ter
ustrezno obvescanje drzavljanov EU in
trznih udelezencev bi morale enotne
kontaktne tocke vzpostaviti skupno
spletis¢e na ravni Unije, na katerem bi
objavljale nezaupne informacije o
incidentih, tveganjih in nacinih za
zmanjSanje tveganj, po potrebi pa tudi
svetovale o ustreznih vzdrievalnih
ukrepih.

Predlog spremembe

(17) Politika dolocanja stopenj tajnosti
informacij iz uvodne izjave 14 bi se
morala opirati na semaforni protokol za
izmenjavo informacij, ki ga priporoca
ENISA. Vse izmenjane informacije se
razvrstijo in obravnavajo glede na stopnjo
obcutljivosti, ki jo doloci vir informacij.
Ce se informacije $tejejo za zaupne v
skladu s predpisi Unije in nacionalnimi

PE519.596v02-00
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Predlog spremembe 20

Predlog direktive
Uvodna izjava 18

Besedilo, ki ga predlaga Komisija

(18) Komisija in drzave ¢lanice bi morale
zlasti na podlagi nacionalnih izkuSen;j s
podrocja kriznega upravljanja in v
sodelovanju z agencijo ENISA pripraviti
nacrt za sodelovanje Unije na podroc¢ju
VOlI, v katerem bi opredelile mehanizme
za sodelovanje pri obvladovanju tveganj in
incidentov. Ta nacrt bi bilo treba ustrezno
upostevati pri zgodnjem opozarjanju v
mreZi za sodelovanje.

Predlog spremembe 21

Predlog direktive
Uvodna izjava 19

Besedilo, ki ga predlaga Komisija

(19) Priglasitev zgodnjega opozarjanja v
mrezi bi bilo treba zahtevati le, kadar bi
obseg in resnost incidenta ali zadevnega
tveganja postala ali lahko postala tako
pomembna, da bi bilo potrebno obvescanje
ali usklajevanje odziva na ravni Unije.
Zgodnje opozarjanje bi moralo biti zato
omejeno na dejanske ali mozne incidente
ali tveganja, ki se hitro povecujejo,
presegajo nacionalne zmogljivosti
odzivanja ali prizadenejo ve¢ kot eno
drzavo ¢lanico. Da se omogoci pravilna
ocena, bi bilo treba vse informacije, ki so
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predpisi 0 poslovni tajnosti, se pri izvajanju
dejavnosti in izpolnjevanju ciljev te
direktive zagotovi njihova zaupnost.

Predlog spremembe

(18) Komisija in drzave ¢lanice bi morale
zlasti na podlagi nacionalnih izkuSen;j s
podrocja kriznega upravljanja in v
sodelovanju z agencijo ENISA pripraviti
nacrt za sodelovanje Unije na podrocju
VOlI, v katerem bi opredelile mehanizme
za sodelovanje, najboljse prakse in vzorce
delovanja pri preprecevanju, odkrivanju,
porocanju in obvladovanju tveganj in
incidentov. Ta naért bi bilo treba ustrezno
upostevati pri zgodnjem opozarjanju v
mreZi za sodelovanje.

Predlog spremembe

(19) Priglasitev zgodnjega opozarjanja v
mrezi bi bilo treba zahtevati le, kadar bi
obseg in resnost incidenta ali zadevnega
tveganja postala ali lahko postala tako
pomembna, da bi bilo potrebno obvescanje
ali usklajevanje odziva na ravni Unije.
Zgodnje opozarjanje bi moralo biti zato
omejeno na incidente ali tveganja, ki se
hitro povecujejo, presegajo nacionalne
zmogljivosti odzivanja ali prizadenejo vec
kot eno drzavo ¢lanico. Da se omogoci
pravilna ocena, bi bilo treba vse
informacije, ki so pomembne za oceno
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pomembne za oceno tveganja ali incidenta,
priglasiti v mreZi za sodelovanje.

Predlog spremembe 22

Predlog direktive
Uvodna izjava 20

Besedilo, ki ga predlaga Komisija

(20) Ko pristojni organi prejmejo zgodnje
opozorilo in njegovo oceno, bi se morali
dogovaoriti o usklajenem odzivu v skladu z
nacrtom za sodelovanje Unije na podroc¢ju
VOI. Pristojne organe in Komisijo bi bilo
treba obvestiti 0 ukrepih, sprejetih na
nacionalni ravni, Ki so posledica
usklajenega odziva.

Predlog spremembe 23

Predlog direktive
Uvodna izjava 22

Besedilo, ki ga predlaga Komisija

(22) Odgovornost za zagotavljanje VOI
imajo v veliki meri javne uprave in trzni
udeleZenci. Kulturo obvladovanja tveganja,
ki vkljucuje oceno tveganja in izvajanje
ustreznih varnostnih ukrepov za zadevna
tveganja, bi bilo treba spodbujati in
razvijati z ustreznimi regulativnimi
zahtevami in prostovoljnimi sektorskimi
praksami. VVzpostavitev enakih
konkurencnih pogojev je prav tako
bistvenega pomena za ucinkovito
delovanje mreZe za sodelovanje, saj bi
zagotovila u¢inkovito sodelovanje vseh
drzav Clanic.

AD\1013266SL.doc

tveganja ali incidenta, priglasiti v mrezi za
sodelovanje.

Predlog spremembe

(20) Ko enotne kontaktne tocke prejmejo
zgodnje opozorilo in njegovo oceno, bi se
morale dogovoriti o usklajenem odzivu v
skladu z na¢rtom za sodelovanje Unije na
podro¢ju VOI. Enotne kontaktne tocke in
Komisijo bi bilo treba obvestiti o ukrepih,
sprejetih na nacionalni ravni, ki so
posledica usklajenega odziva.

Predlog spremembe

(22) Odgovornost za zagotavljanje VOI
imajo v veliki meri javne uprave in trzni
udeleZenci. Kulturo obvladovanja tveganja,
tesnega sodelovanja in zaupanja, ki
vkljucuje oceno tveganja in izvajanje
ustreznih varnostnih ukrepov za zadevna
tveganja, bi bilo treba spodbujati in
razvijati z ustreznimi regulativnimi
zahtevami in prostovoljnimi sektorskimi
praksami. VVzpostavitev zaupanja vrednih,
enakih konkuren¢nih pogojev je prav tako
bistvenega pomena za ucinkovito
delovanje mreZe za sodelovanje, saj bi
zagotovila ucinkovito sodelovanje vseh
drzav ¢lanic.
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Predlog spremembe 24

Predlog direktive
Uvodna izjava 24

Besedilo, ki ga predlaga Komisija

(24) Te obveznosti bi bilo treba razsiriti
prek sektorja elektronskih komunikacij, da
bi veljale tudi za glavne ponudnike storitev
informacijske druzbe, kakor so opredeljeni
v Direktivi 98/34/ES Evropskega
parlamenta in Sveta z dne 22. junija 1998 o
dolocitvi postopka za zbiranje informacij
na podro¢ju tehnic¢nih standardov in
tehnic¢nih predpisov ter pravil o storitvah
informacijske druzbe?, ki so podlaga za
storitve informacijske druzbe na
podrejenem trgu ali spletne dejavnosti, kot
so platforme za e-trgovanje, portali za
spletna placila, druzabna omrezja,
iskalniki, storitve racunalniStva v oblaku,
prodajalne z aplikacijami. Prekinitve teh
omogocitvenih storitev informacijske
druZbe ovirajo zagotaviljanje drugih
storitev informacijske druzbe, ki so
odvisne od njih. Razvijalci programske
opreme in proizvajalci strojne opreme
niso ponudniki storitev informacijske
druZbe, zato za njih te obveznosti ne
veljajo. Navedene obveznosti bi bilo treba
razsiriti tudi na javne uprave in
upravljavce kritiCne infrastrukture, ki so
mocno odvisni od informacijskih in
komunikacijskih tehnologij ter so bistveni
za vzdrZevanje kljucnih gospodarskih in
druZbenih funkcij, kot so elektricna
energija in plin, promet, kreditne
institucije, borze in zdravje. Prekinitve teh
omreZij in informacijskih sistemov bi
vplivale na notranji trg.

2T UL L 204, 21.7.1998, str. 37.
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Predlog spremembe

(24) Te obveznosti bi bilo treba razsiriti
prek sektorja elektronskih komunikacij na
upravljavce infrastrukture, ki so moéno
odvisni od informacijskih in
komunikacijskih tehnologij ter so bistveni
za vzdrZevanje kljucnih gospodarskih in
druZbenih funkcij, kot so elektricna
energija in plin, promet, kreditne
institucije, infrastruktura financnega trga
in zdravje. Prekinitve teh omreZij in
informacijskih sistemov bi negativno
vplivale na notranji trg. Ceprav obveznosti
iz te direktive ne veljajo za glavne
ponudnike storitev informacijske druzbe,
kakor so opredeljeni v Direktivi 98/34/ES
Evropskega parlamenta in Sveta z dne 22.
junija 1998 o dolo¢itvi postopka za
zbiranje informacij na podrocju tehni¢nih
standardov in tehni¢nih predpisov ter pravil
o storitvah informacijske druzbe?’, ki so
podlaga za storitve informacijske druzbe na
podrejenem trgu ali spletne dejavnosti, kot
so platforme za e-trgovanje, portali za
spletna placila, druzabna omreZja,
iskalniki, storitve racunalniStva v oblaku
na splosno ali prodajalne z aplikacijami,
pa lahko ti prostovoljno obvestijo pristojni
organ ali enotno kontaktno tocko o
omreznih varnostnih incidentih, za katere
presodijo, da je to primerno, pristojni
organ ali enotna kontaktna tocka pa bi
morala, Ce je to razumno mogoce, trinim
udeleiencem, ki so sporocili incident,
zagotoviti stratesko analizirane
informacije, ki jim bodo pomagale
odpraviti varnostno groZnjo.

2T UL L 204, 21.7.1998, str. 37.
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Predlog spremembe 25

Predlog direktive
Uvodna izjava 25

Besedilo, ki ga predlaga Komisija

(25) Tehni¢ni in organizacijski ukrepi za
javne uprave in trzne udelezence ne bi
smeli predpisovati, da se dolocen
komercialni izdelek IKT oblikuje, razvije
ali proizvede na dolo¢en nacin.

Predlog spremembe 26

Predlog direktive
Uvodna izjava 28

Besedilo, ki ga predlaga Komisija

(28) Pristojni organi bi morali ustrezno
pozornost nameniti ohranjanju neuradnih
in zanesljivih kanalov za izmenjavo
informacij med trZznimi udeleZenci ter med
javnim in zasebnim sektorjem. Pri
obves€anju javnosti o incidentih,
priglaSenih pristojnim organom, bi bilo
treba najti ravnotezje med interesom
javnosti, da je obvescena o nevarnostih, ter
morebitno §kodo za ugled in poslovanje
javnih uprav in trznih udelezencev, ki
priglasijo incidente. Pri izvajanju
obveznosti priglasitve bi morali pristojni
organi posebno pozorno paziti, da
informacije o ranljivosti izdelka ostanejo
strogo zaupne do ustreznega popravila
varnosti.
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Predlog spremembe

(25) Tehni¢ni in organizacijski ukrepi za
trzne udelezence ne bi smeli predpisovati,
da se doloc¢en komercialni izdelek IKT
oblikuje, razvije ali proizvede na dolocen
nacin. Na drugi strani bi bilo treba
zahtevati uporabo mednarodnih
standardov v zvezi s kibernetsko varnostjo.

Predlog spremembe

(28) Pristojni organi in enotne kontaktne
tocke bi morali ustrezno pozornost
nameniti ohranjanju neuradnih in
zanesljivih kanalov za izmenjavo
informacij med trznimi udeleZenci ter med
javnim in zasebnim sektorjem. Pristojni
organi bi morali proizvajalce in
ponudnike prizadetih izdelkov in storitev
IKT obvestiti 0 prej neznani ranljivosti ali
incidentih, ki so bili priglaSeni. Pri
obvescanju javnosti o incidentih,
priglasenih pristojnim organom in enotnim
kontaktnim tockam, bi bilo treba najti
ravnotezje med interesom javnosti, da je
obvescena o nevarnostih, ter morebitno
Skodo za ugled in poslovanje trznih
udelezencev, ki priglasijo incidente. Da bi
ohranili zaupanje in ucinkovitost, bi
moralo obvesc¢anje javnosti o incidentih
potekati samo po posvetovanju s tistimi, Ki
so porocali o incidentu in le, kadar je to
nujno potrebno za doseganije ciljev te
direktive. Pri izvajanju obveznosti
priglasitve bi morali pristojni organi in
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enotne kontaktne toc¢ke posebno pozorno
paziti, da informacije o ranljivosti izdelka
ostanejo strogo zaupne do ustreznega
popravila varnosti, vendar ne bi smeli
odlasali s priglasitvami dlje, kot je to
obvezno. Enotne kontaktne tocke
praviloma ne bi smele razkrivati osebnih
podatkov posameznikov, vpletenih v
incidente. Osebne podatke bi smele
razkriti samo v primeru, da je njihovo
razkritje nujno in sorazmerno glede na
zastavljeni cilj.

Obrazlozitev

Ce so bili organi seznanjeni z ranljivostjo dolocenih izdelkov ali storitev IKT, bi morali o tem
obvestiti proizvajalce in ponudnike storitev, da bodo lahko pravocasno prilagodili svoje

izdelke in storitve.

Predlog spremembe 27

Predlog direktive
Uvodna izjava 29

Besedilo, ki ga predlaga Komisija

(29) Pristojni organi bi morali imeti
potrebna sredstva za opravljanje svojih
nalog, vklju¢no s pooblastili za
pridobivanje zadostnih informacij od trZznih
udelezencev in javnih uprav, da lahko
ocenijo raven varnosti omreZij in
informacijskih sistemov ter zanesljivih in
1zCrpnih podatkov o dejanskih incidentih,
ki so vplivali na delovanje omreZij in
informacijskih sistemov.

Predlog spremembe 28

Predlog direktive
Uvodna izjava 30

PE519.596v02-00

Predlog spremembe

(29) Pristojni organi in enotne kontaktne
toc¢ke bi morali imeti potrebna sredstva za
opravljanje svojih nalog, vklju¢no s
pooblastili za pridobivanje zadostnih
informacij od trznih udeleZencev in javnih
uprav, da lahko ocenijo raven varnosti
omrezij in informacijskih sistemov in
izmerijo Stevilo in obseg incidentov ter
zanesljivih in iz€rpnih podatkov o
dejanskih incidentih, ki so vplivali na
delovanje omrezij in informacijskih
sistemov.
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Besedilo, ki ga predlaga Komisija

(30) V mnogih primerih so v ozadju
incidentov kriminalne dejavnosti. Sum za
to je mozen tudi, ¢e na zacetku Se niso
dovolj jasnih dokazov. Pri tem bi moralo
biti primerno sodelovanje med pristojnimi
organi in organi pregona sestavni del
ucinkovitega in celovitega odzivanja na
ogrozenost zaradi varnostnih incidentov.
Pri spodbujanju varnega in odpornejSega
okolja je pomembno zlasti, da se incidenti,
za katere obstaja sum, da so resne
kriminalne narave, sistemati¢no priglasijo
organom kazenskega pregona. Resno
kriminalno naravo incidentov bi bilo treba
oceniti ob upostevanju predpisov EU o
kibernetski kriminaliteti.

Predlog spremembe 29

Predlog direktive
Uvodna izjava 31

Besedilo, ki ga predlaga Komisija

(31) V stevilnih primerih je zaradi
incidentov kr§ena varnost osebnih
podatkov. Zato bi morali pristojni organi in
organi za varstvo podatkov pri
preprecevanju krsitev varnosti osebnih
podatkov, nastalih zaradi incidentov, med
seboj sodelovati in si izmenjevati
pomembne informacije. Ce varnostni
incident pomeni tudi krSitev varstva
osebnih podatkov v skladu z Uredbo
Evropskega parlamenta in Sveta o varstvu
posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov?®, driave ¢lanice varnostne
incidente priglasijo z najmanj$o mozno

AD\1013266SL.doc

Predlog spremembe

(30) V mnogih primerih so v ozadju
incidentov kriminalne dejavnosti ali
dejavnosti kibernetske vojne. Sum za to je
mozen tudi, ¢e na zacetku Se niso dovolj
jasnih dokazov. Pri tem bi moralo biti
primerno sodelovanje med pristojnimi
organi, enotnimi kontaktnimi toc¢kami in
organi pregona ter sodelovanje z
Europolovim centrom za kibernetsko
kriminaliteto in agencijo ENISA sestavni
del u¢inkovitega in celovitega odzivanja na
ogrozenost zaradi varnostnih incidentov.
Pri spodbujanju varnega in odpornejSega
okolja je pomembno zlasti, da se incidenti,
za katere obstaja sum, da so resne
kriminalne narave, sistemati¢no priglasijo
organom kazenskega pregona. Resno
kriminalno naravo incidentov bi bilo treba
oceniti ob upostevanju predpisov EU o
Kibernetski kriminaliteti.

Predlog spremembe

(31) V stevilnih primerih je zaradi
incidentov krSena varnost osebnih
podatkov. Driave ¢lanice in trini
udelezenci bi morali shranjene, obdelane
ali poslane osebne podatke za$cititi pred
nenamernim ali nezakonitim unicenjem,
nenamerno izgubo ali spremembami in
nepoobla$cenimi ali nezakonitimi
oblikami hrambe, dostopa, razkrivanja ali
razsSirjanja in zagotoviti izvajanje
varnostne politike v zvezi z obdelavo
osebnih podatkov. Zato bi morali pristojni
organi, enotne kontaktne zoc¢ke in organi
za varstvo podatkov pri prepreCevanju
krSitev varnosti osebnih podatkov, nastalih
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upravno obremenitvijo. ENISA bi lahko
sodelovala s pristojnimi organi in organi
za varstvo podatkov ter pripravila
mehanizme in predloge za izmenjavo
informacij, s katerimi bi odpravila
podvajanje obrazca za priglasitev. En sam
obrazec za priglasitev bi omogocil lazje
porocanje o incidentih, ki se nanasajo na
varstvo osebnih podatkov, s ¢imer bi se
zmanjSala upravna obremenitev za podjetja
in javne uprave.

28 SEC(2012) 72 final

zaradi incidentov, med seboj sodelovati in
si izmenjevati pomembne informacije. Ce
varnostni incident pomeni tudi krSitev
varstva osebnih podatkov, ki jo je treba
priglasiti v skladu z veljavnim pravom, se
obveznost priglasitve izvede z najmanjso
mozno upravno obremenitvijo. ENISA bi
morala pripraviti mehanizme za izmenjavo
informacij in enoten obrazec za priglasitev,
Ki bi omogocal lazje porocanje o
incidentih, ki se nana$ajo na varstvo
osebnih podatkov, s ¢imer bi se zmanjSala
upravna obremenitev za podjetja in javne
uprave.

Obrazlozitev

Usklajeno z osnutkom direktive o varstvu podatkov.

Predlog spremembe 30

Predlog direktive
Uvodna izjava 32

Besedilo, ki ga predlaga Komisija

(32) Standardizacija varnostnih zahtev je
trzno usmerjen proces. Da se zagotovi
usklajena uporaba varnostnih standardov,
bi morale drzave ¢lanice spodbujati
uporabo in upostevanje dolocenih
standardov ter tako zagotoviti visoko raven
varnosti na ravni Unije. Zato bi bilo morda
treba pripraviti osnutek harmoniziranih
standardov v skladu z Uredbo (EU)

§t. 1025/2012 Evropskega parlamenta in
Sveta z dne 25. oktobra 2012 o evropski
standardizaciji, spremembi direktiv Sveta
89/686/EGS in 93/15/EGS ter direktiv
94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES,
98/34/ES, 2004/22/ES, 2007/23/ES,
2009/23/ES in 2009/105/ES Evropskega
parlamenta in Sveta ter razveljavitvi Sklepa
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Predlog spremembe

(32) Standardizacija varnostnih zahtev je
prostovoljen trzno usmerjen proces, Ki bi
moral trinim udeleZencem omogociti
uporabo alternativnih sredstev za dosego
vsaj podobnih rezultatov. Da se zagotovi
usklajena uporaba varnostnih standardov,
bi morale drZave ¢lanice spodbujati
uporabo in uposStevanje dolocenih
interoperabilnih standardov ter tako
zagotoviti visoko raven varnosti na ravni
Unije. Zato je treba razmisliti o uporabi
odprtih mednarodnih standardov za
varnost mreZnih informacij ali o
oblikovanju takih orodij. Druga moZnost
bi bila ta, da se pripravi osnutek
harmoniziranih standardov v skladu z
Uredbo (EU) st. 1025/2012 Evropskega
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Sveta 87/95/EGS in Sklepa
st. 1673/2006/ES Evropskega parlamenta
in Sveta®®.

29 UL L 316, 14.11.2012, str. 12.

Predlog spremembe 31

Predlog direktive
Uvodna izjava 33

Besedilo, ki ga predlaga Komisija
(33) Komisija bi morala redno pregledovati
to direktivo, zlasti da bi ugotovila, ali jo je

treba prilagoditi spremenjenim
tehnolo$kim in trznim razmeram.

AD\1013266SL.doc

parlamenta in Sveta z dne 25. oktobra 2012
0 evropski standardizaciji, spremembi
direktiv Sveta 89/686/EGS in 93/15/EGS
ter direktiv 94/9/ES, 94/25/ES, 95/16/ES,
97/23/ES, 98/34/ES, 2004/22/ES,
2007/23/ES, 2009/23/ES in 2009/105/ES
Evropskega parlamenta in Sveta ter
razveljavitvi Sklepa Sveta 87/95/EGS in
Sklepa $t. 1673/2006/ES Evropskega
parlamenta in Sveta?®. Zlasti bi bilo treba
ETSI, CEN in CENELEC pooblastiti za
predlaganje uspesnih in ucinkovitih
odprtih varnostnih standardov EU, pri
Cemer bi se morali ¢im bolj izogibati
dajanju prednosti dolo¢enim
tehnologijam, ti standardi pa bi morali biti
enostavni za uporabo s strani malih in
srednjih trinih udeleZencev. Mednarodne
standarde na podrocju kibernetske
varnosti bi bilo treba temeljito preveriti,
da bi zagotovili, da niso kompromisna
reSitev in da nudijo ustrezno raven
varnosti, kar bo tudi zagotovilo, da bo
predpisana skladnost s standardi na
podrocju kibernetske varnosti povisala
sploSno raven kibernetske varnosti v Uniji
in ne nasprotno.

29 UL L 316, 14.11.2012, str. 12.

Predlog spremembe

(33) Komisija bi morala v posvetovanju z
vsemi zainteresiranimi stranmi redno
pregledovati to direktivo, zlasti da bi
ugotovila, ali jo je treba prilagoditi
spremenjenim druzbenim, politi¢nim,
tehnoloskim ali trznim razmeram.
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Predlog spremembe 32

Predlog direktive
Uvodna izjava 34

Besedilo, ki ga predlaga Komisija

(34) Da bi mreza za sodelovanje dobro
delovala, bi bilo treba v skladu s ¢lenom
290 PDEU na Komisijo prenesti
pooblastilo za sprejemanje aktov, v
katerih bi ta opredelila merila, ki jih
morajo driave ¢lanice izpolnjevati, da
lahko sodelujejo v sistemu za varno
izmenjavo informacij, ter dolocila
nadaljnje specifikacije dogodkov, Ki
sproZijo zgodnje opozarjanje, in opredelila
okoliscine, v katerih morajo trini
udeleZenci in javne uprave priglasiti
incidente.

Predlog spremembe 33

Predlog direktive
Uvodna izjava 35

Besedilo, ki ga predlaga Komisija

(35) Zlasti je pomembno, da Komisija pri
svojem pripravljalnem delu opravi ustrezna
posvetovanja, med drugim tudi na
strokovni ravni. Komisija bi morala pri
pripravi in oblikovanju delegiranih aktov
zagotoviti, da ustrezne dokumente
istocasno, pravocasno in ustrezno predloZi
Evropskemu parlamentu in Svetu.

Predlog spremembe 34

Predlog direktive
Uvodna izjava 36

PE519.596v02-00

Predlog spremembe

¢rtano

Predlog spremembe

(35) Zlasti je pomembno, da Komisija pri
svojem pripravljalnem delu opravi ustrezna
posvetovanja, med drugim tudi z vsemi
zainteresiranimi stranmi in predvsem na
strokovni ravni. Komisija bi morala
zagotoviti, da ustrezne dokumente
istocasno, pravocasno in ustrezno predloZi
Evropskemu parlamentu in Svetu.
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Besedilo, ki ga predlaga Komisija

(36) Da se zagotovijo enotni pogoji za
izvajanje te direktive, bi bilo treba Komisiji
podeliti izvedbena pooblastila v zvezi s
sodelovanjem pristojnih organov in
Komisije v mrezi za sodelovanje,
dostopom do infrastrukture za varno
izmenjavo informacij, nac¢rtom za
sodelovanje Unije na podroc¢ju VOI,
oblikami in postopki, ki se uporabljajo za
obvescanje javnosti o incidentih, ter
standardi in/ali tehnic¢nimi
specifikacijami, ki se nanaSajo na VOI.
Ta pooblastila bi morala izvajati v skladu z
Uredbo (EU) st. 182/2011 Evropskega
parlamenta in Sveta z dne 16. februarja
2011 o dolocitvi splosnih pravil in nacel,
na podlagi katerih drzave ¢lanice nadzirajo
izvajanje izvedbenih pooblastil Komisije*.

30 UL L 55, 28.2.2011, str.13.

Predlog spremembe 35

Predlog direktive
Uvodna izjava 37

Besedilo, ki ga predlaga Komisija
(37) Pri izvajanju te direktive bi se
Komisija morala po potrebi povezati z
ustreznimi sektorskimi odbori in organi na

ravni EU, zlasti na podroc¢ju elektri¢ne
energije, prometa in zdravja.

Predlog spremembe 36

Predlog direktive
Uvodna izjava 38

AD\1013266SL.doc

Predlog spremembe

(36) Da se zagotovijo enotni pogoji za
izvajanje te direktive, bi bilo treba Komisiji
podeliti izvedbena pooblastila v zvezi s
sodelovanjem enotnih kontaktnih tock in
Komisije v mrezi za sodelovanje, brez
poseganja v obstojece mehanizme
sodelovanja na nacionalni ravni, skupnim
naborom standardov za medsebojno
povezovanje in varnostnih standardov za
infrastrukturo za varno izmenjavo
informacij, nacrtom za sodelovanje Unije
na podro¢ju VOI ter oblikami in postopki,
Ki se uporabljajo za priglasitev pomembnih
incidentov. Ta pooblastila bi morala
izvajati v skladu z Uredbo (EU)

§t. 182/2011 Evropskega parlamenta in
Sveta z dne 16. februarja 2011 o dolo¢itvi
splosnih pravil in nacel, na podlagi katerih
drzave Clanice nadzirajo izvajanje
izvedbenih pooblastil Komisije*.

30 UL L 55, 28.2.2011, str.13.

Predlog spremembe

(37) Pri izvajanju te direktive bi se
Komisija morala po potrebi povezati z
ustreznimi sektorskimi odbori in organi na
ravni EU, zlasti na podrocju e-uprave,
elektricne energije, prometa in zdravja.
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Besedilo, ki ga predlaga Komisija

(38) Informacije, ki jih pristojni organ Steje
za zaupne v skladu s predpisi Unije in
nacionalnimi predpisi o poslovni tajnosti,
bi bilo treba izmenjati s Komisijo in
drugimi pristojnimi organi le, ¢e je taka
izmenjava nujno potrebna za izvajanje te
direktive. Izmenjane informacije bi morale
biti omejene na obseg, ki ustreza namenu
take izmenjave in je sorazmeren z njo.

Predlog spremembe 37

Predlog direktive
Uvodna izjava 39

Besedilo, ki ga predlaga Komisija

(39) Za izmenjavo informacij o tveganjih
in incidentih v mrezi za sodelovanje in za
izpolnjevanje zahtev za priglasitev
incidentov pristojnim nacionalnim
organom je morda potrebna obdelava
osebnih podatkov. Taka obdelava osebnih
podatkov je potrebna za doseganje ciljev
javnega interesa, za katere si prizadeva ta
direktiva, in je zato upravi¢ena na podlagi
¢lena 7 Direktive 95/46/ES. V povezavi s
temi upravicenimi cilji ne predstavlja
nesorazmernega in nedopustnega posega,
ki bi ogrozal bistvo pravice do varstva
osebnih podatkov iz ¢lena 8 Listine o
temeljnih pravicah. Pri izvajanju te
direktive bi se morala po potrebi
uporabljati Uredba Evropskega parlamenta
in Sveta (ES) st. 1049/2001 z dne 30. maja
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Predlog spremembe

(38) Informacije, ki jih pristojni organ ali
enotna kontaktna tocka Steje za zaupne v
skladu s predpisi Unije in nacionalnimi
predpisi o poslovni tajnosti, bi bilo treba
izmenjati s Komisijo, njenimi agencijami,
Ki jih to zadeva, enotnimi kontaktnimi
to¢kami in/ali drugimi nacionalnimi
pristojnimi organi le, e je taka izmenjava
nujno potrebna za izvajanje te direktive.
Izmenjane informacije bi morale biti
omejene na obseg, ki ustreza namenu take
izmenjave in je potreben in sorazmeren z
njo, pri tem pa bi bilo treba upostevati
vnaprej doloc¢ena merila glede zaupnosti
in varnosti ter protokole za dolocitev
stopenj tajnosti, ki urejajo postopek
izmenjave informacij.

Predlog spremembe

(39) Za izmenjavo informacij o tveganjih
in incidentih v mreZi za sodelovanje in za
izpolnjevanje zahtev za priglasitev
incidentov pristojnim nacionalnim
organom ali enotnim kontaktnim tockam
je morda potrebna obdelava osebnih
podatkov. Taka obdelava osebnih podatkov
je potrebna za doseganje ciljev javnega
interesa, za katere si prizadeva ta direktiva,
in je zato upravicena na podlagi ¢lena 7
Direktive 95/46/ES. V povezavi s temi
upravicenimi cilji ne predstavlja
nesorazmernega in nedopustnega posega,
Ki bi ogrozal bistvo pravice do varstva
osebnih podatkov iz ¢lena 8 Listine o
temeljnih pravicah. Pri izvajanju te
direktive bi se morala po potrebi
uporabljati Uredba Evropskega parlamenta
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2001 o dostopu javnosti do dokumentov
Evropskega parlamenta, Sveta in
Komisije3. Obdelava podatkov v
institucijah in organih Unije za namene
izvajanje te direktive bi morala biti skladna
z Uredbo (ES) st. 45/2001 Evropskega
parlamenta in Sveta z dne

18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov.

ST UL L 145, 31.5.2001, str. 43.

Predlog spremembe 38

Predlog direktive
Uvodna izjava 41 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 39

Predlog direktive
Clen 1 — odstavek 2 — to¢ka b

AD\1013266SL.doc

in Sveta (ES) §t. 1049/2001 z dne 30. maja
2001 o dostopu javnosti do dokumentov
Evropskega parlamenta, Sveta in
Komisije®!. Obdelava podatkov v
institucijah in organih Unije za namene
izvajanje te direktive bi morala biti skladna
z Uredbo (ES) st. 45/2001 Evropskega
parlamenta in Sveta z dne

18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih
podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih
podatkov.

ST UL L 145, 31.5.2001, str. 43.

Predlog spremembe

(41a) DrZave Clanice so se v skladu s
skupno politi¢no deklaracijo drzav ¢lanic
in Komisije o obrazloZitvenih dokumentih
z dne 28. septembra 2011 zavezale, da
bodo v utemeljenih primerih uradnemu
obvestilu o ukrepih za prenos priloZile
enega ali ve¢ dokumentov, s katerimi bodo
pojasnile razmerje med sestavnimi deli
direktive in ustreznimi deli nacionalnih
instrumentov za prenos. Zakonodajalec
meni, da je predloZitev taksSnih
dokumentov pri tej direktivi upravicena.
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Besedilo, ki ga predlaga Komisija

(b) vzpostavlja mehanizem za sodelovanje
med drzavami ¢lanicami, da se zagotovi
enotna uporaba te direktive v Uniji ter po
potrebi usklajeno in uc¢inkovito
obravnavanje in odzivanje na tveganja in
incidente, ki vplivajo na omrezja in
informacijske sisteme;

Predlog spremembe 40

Predlog direktive
Clen 1 — odstavek 6

Besedilo, ki ga predlaga Komisija

6. Za izmenjavo informacij v mrezi za
sodelovanje v skladu s poglavjem 111 in za
priglasitev incidentov VOI v skladu s
¢lenom 14 je morda potrebna obdelava
osebnih podatkov. Taka obdelava je
potrebna za doseganje ciljev javnega
interesa, za katere si prizadeva ta direktiva,
in jo drzave €lanice odobrijo v skladu s
¢lenom 7 Direktive 95/46/ES in Direktivo
2002/58/ES, kakor se izvajata v nacionalni
zakonodaji.

Predlog spremembe 41

Predlog direktive
Clen 2 — odstavek 1

PE519.596v02-00

28/61

Predlog spremembe

(b) vzpostavlja mehanizem za sodelovanje
med drzavami ¢lanicami, da se zagotovi
enotna uporaba te direktive v Uniji ter po
potrebi usklajeno in uc¢inkovito
obravnavanje in odzivanje na tveganja in
incidente, ki vplivajo na omrezja in
informacijske sisteme, ob udelezbi
ustreznih zainteresiranih strani;

Predlog spremembe

6. Za izmenjavo informacij v mrezi za
sodelovanje v skladu s poglavjem 111 in za
priglasitev incidentov VOI v skladu s
¢lenom 14 bo morda potrebna
komunikacija z zanesljivimi tretjimi
osebami in obdelava osebnih podatkov.
Taka obdelava je potrebna za doseganje
ciljev javnega interesa, za katere si
prizadeva ta direktiva, in jo drzave ¢lanice
odobrijo v skladu s ¢lenom 7

Direktive 95/46/ES in Direktivo
2002/58/ES, kakor se izvajata v nacionalni
zakonodaji. Drzave ¢lanice sprejmejo
predpise v skladu s ¢lenom 13

Direktive 95/46/ES, da bi zagotovile, da
javne uprave, trini udeleZenci in pristojni
organi niso odgovorni za obdelavo
osebnih podatkov, ki je potrebna za
izmenjavo informacij v okviru mreZe za
sodelovanje in za priglasitev incidentov.

AD\1013266SL.doc



Besedilo, ki ga predlaga Komisija Predlog spremembe

Ne glede na obveznosti po zakonodaji
Unije se drzavam ¢lanicam ne preprecuje,
da sprejmejo ali ohranijo dolocbe, ki
zagotavljajo visjo stopnjo varnosti in so v
skladu z Listino Evropske unije o
temeljnih pravicah.

Ne glede na obveznosti po zakonodaji
Unije se drzavam c¢lanicam ne preprecuje,
da sprejmejo ali ohranijo dolocbe, ki
zagotavljajo visjo stopnjo varnosti.

Obrazlozitev

Manevrski prostor drzav ¢lanic na podrocju varnosti je pogojen z upostevanjem nacel iz
Listine Evropske unije o temeljnih pravicah, vkljucno z npr. pravico do spostovanja
zasebnega Zivljenja in komunikacij, varstva osebnih podatkov, svobode gospodarske pobude
in ucinkovitega pravnega sredstva pred sodiscem.

Predlog spremembe 42

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 1 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) vsako napravo ali skupino med seboj
povezanih ali sorodnih naprav, od katerih
ena ali ve€ na podlagi programa opravlja
samodejno obdelavo racunalniskih
podatkov ter

Predlog spremembe 43

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 1 — tocka (c)

Besedilo, ki ga predlaga Komisija

(c) rac¢unalniske podatke, ki jih elementi iz

tocke (a) in (b) shranjujejo, obdelujejo,
pridobivajo ali prenaSajo za namene

njihovega delovanja, uporabe, varovanja in

vzdrzevanja;

AD\1013266SL.doc

Predlog spremembe

(b) vsako napravo ali skupino med seboj

povezanih ali sorodnih naprav, od katerih
ena ali ve€ na podlagi programa opravlja
samodejno obdelavo digitalnih podatkov
ter

Predlog spremembe

(c) digitalne podatke, ki jih elementi iz
tocke (a) in (b) shranjujejo, obdelujejo,
pridobivajo ali prenaSajo za namene

njihovega delovanja, uporabe, varovanja in
vzdrzevanja;

PE519.596v02-00



SL

Predlog spremembe 44

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 2

Besedilo, ki ga predlaga Komisija

(2) ,,varnost™ pomeni zmoznost omrezja ali
informacijskega sistema, da na dani ravni
zaupanja prepreci nakljuéne ali zlonamerne
dogodke, ki ogrozajo razpolozljivost,
avtenti¢nost, celovitost in zaupnost
shranjenih ali prenesenih podatkov ali
povezanih storitev, ki jih ponujajo ali so
dostopne preko navedenih omrezij in
informacijskih sistemov,

Predlog spremembe 45

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 4

Besedilo, ki ga predlaga Komisija
(4) ,,incident pomeni vsako okolis¢ino ali

dogodek, ki ima dejanski negativen u¢inek
na varnost;

Predlog spremembe

(2) ,,varnost™ pomeni zmoznost omrezja ali
informacijskega sistema, da na dani ravni
zaupanja prepreci naklju¢ne ali zlonamerne
dogodke, ki ogrozajo razpolozljivost,
avtenti¢nost, celovitost in zaupnost
shranjenih ali prenesenih podatkov ali
povezanih storitev, ki jih ponujajo ali so
dostopne preko navedenih omrezij in
informacijskih sistemov, ,,varnost*, kot je
opredeljena tukaj, zajema ustrezne
tehnicne naprave, resitve in operativne
postopke, ki zagotavljajo izpolnjevanje
varnostnih zahtev iz te direktive;

Predlog spremembe

(4) ,,incident pomeni vsako razumno
opredeljivo okoliscino ali dogodek, ki ima
dejanski negativen uc¢inek na varnost;

ObrazlozZitev

Prvotno besedilo je bilo presiroko in bi zapletlo uporabo opredelitve.

Predlog spremembe 46

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 5

PE519.596v02-00
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Besedilo, ki ga predlaga Komisija
(5) ,,storitev informacijske druzbe*

pomeni storitev po tocki (2) ¢lena 1
Direktive 98/34/ES;

Predlog spremembe 47

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 8 — toc¢ka (a)

Besedilo, ki ga predlaga Komisija
(a) ponudnika storitev informacijske
druZbe, ki omogocajo zagotavljanje
drugih storitev informacijske

druZbe; Priloga 11 vsebuje neizCrpen
seznam takih ponudnikov;

Predlog spremembe 48

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 7

Besedilo, ki ga predlaga Komisija
(7) ,,obvladovanje incidentov‘ pomeni vse

postopke, ki podpirajo analizo, ublaZitev in
odzivanje na incidente;

Predlog spremembe 49

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 8

AD\1013266SL.doc

Predlog spremembe

crtano

Predlog spremembe

értano

Predlog spremembe
(7) ,,obvladovanje incidentov* pomeni vse
postopke, ki podpirajo odkrivanje,

preprecevanje, analizo in ublazitev
incidentov ter odzivanje nanje;

PE519.596v02-00
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Besedilo, ki ga predlaga Komisija

(a) ponudnika storitev informacijske
druzbe, ki omogocajo zagotavijanje drugih
storitev informacijske druZbe; Priloga Il
vsebuje neizérpen seznam takih
ponudnikov;

(b) upravljavca kriti¢ne infrastrukture, ki je
bistvena za vzdrzevanje kljucnih
gospodarskih in druzbenih dejavnosti na
podrocjih energetike, prometa, banc¢nistva,
borze in zdravja; Priloga Il vsebuje
neizérpen seznam takih upravljavcev;

Predlog spremembe 50

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 8 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 51

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 8 b (novo)

Besedilo, ki ga predlaga Komisija

PE519.596v02-00

Predlog spremembe

(b) javnega ali zasebnega upravljavca
infrastrukture, ki je bistvena za vzdrzevanje
kljuénih gospodarskih in druzbenih
dejavnosti na podrocjih energetike,
prometa, ban¢nistva, financénih trgov in
zdravja ter katere okvara ali unicéenje bi
pomembno negativno vplivala na drZavo
¢lanico zaradi nevzdrievanja teh funkcij,
Priloga Il vsebuje seznam takih
upravljavcev.

Predlog spremembe

(8a) ,incident 7 znatnim vplivom* pomeni
incident, ki vpliva na varnost in
neprekinjenost informacijskega omreZja
ali sistema ter povzroca velike motnje v
kljucnih gospodarskih in druZbenih
funkcijah;

Predlog spremembe

(8b) ,,storitev* pomeni storitev, ki jo
zagotavlja trini udeleZenec in ki ne

AD\1013266SL.doc



Predlog spremembe 52

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 11 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 53

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 11 b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 54

Predlog direktive
Clen 3 — odstavek 1 — to¢ka 11 ¢ (novo)

Besedilo, ki ga predlaga Komisija

AD\1013266SL.doc

33/61

zajema drugih storitev istega subjekta;

Predlog spremembe

(11a) ,,organizirani trg*“ pomeni
regulirani trg, kakor je opredeljen v tocki
14 ¢lena 4 Direktive 2004/39/ES
Evropskega parlamenta in Sveta?8?;

28a Direktiva 2004/39/ES Evropskega
parlamenta in Sveta z dne 21. aprila 2004
0 trgih financnih instrumentov (UL L 45,
16.2.2005, str. 18).

Predlog spremembe

(11b) ,,veCstranski sistem trgovanja
(MTEF)*“ pomeni vecstranski sistem
trgovanja, kakor je opredeljen v tocki 15
¢lena 4 Direktive 2004/39/ES;

Predlog spremembe
(11c¢) ,,sistem organiziranega trgovanja*“

pomeni veCstranski sistem ali instrument,
ki ni organizirani trg, vecCstranski sistem

PE519.596v02-00
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trgovanja ali centralna nasprotna stranka,
Ki ga upravlja investicijsko podjetje ali
trini udeleZenec ter v katerem lahko
medsebojno vpliva ve¢ nakupnih in
prodajnih interesov tretjih oseb v zvezi z
obveznicami, strukturiranimi financnimi
produkti, emisijskimi kuponi ali
izvedenimi financénimi instrumenti, pri
Cemer se sklene pogodba v skladu 7
dolo¢bami naslova 11 Direktive

2004/39/ES;

Predlog spremembe 55
Predlog direktive
Clen 4 — odstavek 1

Besedilo, ki ga predlaga Komisija Predlog spremembe
Drzave ¢lanice v skladu s to direktivo Drzave ¢lanice v skladu z Listino Evropske
zagotavljajo visoko raven varnosti omrezij unije o temeljnih pravicah in to direktivo
in informacijskih sistemov na svojem redno zagotavljajo visoko raven varnosti
ozemlju. omreZij in informacijskih sistemov na

svojem ozemlju.

Obrazlozitev

Manevrski prostor drzav clanic na podrocju varnosti je pogojen z upostevanjem nacel iz
Listine Evropske unije o temeljnih pravicah, vkljucno z npr. pravico do spostovanja
zasebnega Zivijenja in komunikacij, varstva osebnih podatkov, svobode gospodarske pobude
in ucinkovitega pravnega sredstva pred sodisc¢em.

Predlog spremembe 56

Predlog direktive
Clen 5 — odstavek 1 — to¢ka (e a) (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe
(ea) DrZave Clanice lahko za pomoc pri
oblikovanju nacionalnih strategij VOI in
nacionalnih nacrtov za sodelovanje na

podrocju VOI na podlagi skupnega
minimalnega nacrta za strategijo in
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Predlog spremembe 57

Predlog direktive
Clen 5 — odstavek 2 — to¢ka a

Besedilo, ki ga predlaga Komisija

(2) nacrt ocene tveganja za prepoznavanje
tveganj in ocenjevanje uc¢inkov morebitnih
incidentov;

Predlog spremembe 58

Predlog direktive
Clen 5 — odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija
(b) opredelitev vloge in odgovornosti

razli¢nih akterjev, vklju€enih v izvajanje
nacrta;

Predlog spremembe 59

Predlog direktive
Clen 6 — naslov

Besedilo, ki ga predlaga Komisija

Pristojni nacionalni organ za varnost
omrezij in informacijskih sistemov

AD\1013266SL.doc

sodelovanje na podrocju VOI prosijo
Evropsko agencijo za varnost omrezij in
informacij (ENISA).

Predlog spremembe

(a) okvir za obvladovanje tveganja,
vkljucéno z opredelitvijo, razvrs¢anjem,
oceno in obravnavo tveganj,
ocenjevanjem ucinkov morebitnih
incidentov, moZnostmi za preprecevanje in
nadzor ter merili za izbiro morebitnih
protiukrepov;

Predlog spremembe

(b) opredelitev vloge in odgovornosti
razli¢nih organov in drugih akterjev,
vkljucenih v izvajanje okvira;

Predlog spremembe

Pristojni nacionalni organi in enotne
kontaktne toc¢ke za varnost omrezij in
informacijskih sistemov

PE519.596v02-00
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Predlog spremembe 60

Predlog direktive
Clen 6 — odstavek 1

Besedilo, ki ga predlaga Komisija
1. Vsaka drzava ¢lanica dolo¢i nacionalni
organ, pristojen za varnost omreZij in

informacijskih sistemov (v nadaljnjem
besedilu ,,pristojni organ).

Predlog spremembe 61

Eredlog direktive
Clen 6 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 62

Predlog direktive
Clen 6 — odstavek 2 b (novo)

Besedilo, ki ga predlaga Komisija

PE519.596v02-00

Predlog spremembe

1. Vsaka drzava ¢lanica dolo¢i enega ali
ve¢ nacionalnih organov, pristojnih za
varnost omrezij in informacijskih sistemov
(v nadaljnjem besedilu ,,pristojni organ®).

Predlog spremembe

2a. Ce driava ¢lanica imenuje ve kot en
pristojni organ, imenuje nacionalni
organ, na primer pristojni organ, za
enotno nacionalno kontaktno tocko za
varnost omreZij in informacijskih
sistemov (v nadaljnjem besedilu ,,enotna
kontaktna to¢ka*). Ce driava élanica
imenuje samo en pristojni organ, potem je
ta tudi enotna kontaktna tocka.

Predlog spremembe

2b. Pristojni organi in enotna kontaktna
tocka iste drZave Clanice tesno sodelujejo
glede obveznosti, ki jih doloca ta direktiva.
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Predlog spremembe 63

F:redlog direktive
Clen 6 — odstavek 2 ¢ (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 64

Predlog direktive
Clen 6 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Drzave ¢lanice zagotovijo, da imajo
pristojni organi ustrezne tehni¢ne, finan¢ne
in ¢loveske vire, da lahko u¢inkovito in
uspesno opravljajo dodeljene naloge ter
tako izpolnijo cilje te direktive. Drzave
¢lanice zagotovijo u¢inkovito, uspesno in
varno sodelovanje pristojnih organov prek
mreZze iz ¢lena 8.

Predlog spremembe 65

Predlog direktive
Clen 6 — odstavek 4

Besedilo, ki ga predlaga Komisija

4. Drzave Clanice zagotovijo, da javne
uprave in trzni udelezenci pristojnim
organom priglasijo dogodke, kot to dolo¢a
¢len 14(2), in da se pristojnim organom
podelijo izvedbena in izvrSilna pooblastila
iz Clena 15.

AD\1013266SL.doc

Predlog spremembe

2c¢. Enotna kontaktna tocka zagotavija
Cezmejno sodelovanje 7 drugimi enotnimi
kontaktnimi to¢kami.

Predlog spremembe

3. Drzave c¢lanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke
ustrezne tehni¢ne, finan¢ne in ¢loveske
vire, da lahko uc¢inkovito in uspesno
opravljajo dodeljene naloge ter tako
izpolnijo cilje te direktive. Drzave ¢lanice
zagotovijo u¢inkovito, uspesno in varno
sodelovanje enotnih kontaktnih toc¢k prek
mrezZe iz Clena 8.

Predlog spremembe

4. Drzave ¢lanice zagotovijo, da trZni
udelezenci pristojnim organom in enotnim
kontaktnim to¢kam priglasijo dogodke, kot
to doloca ¢len 14(2), in da se pristojnim
organom podelijo izvedbena in izvrSilna
pooblastila iz ¢lena 15.

PE519.596v02-00
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Predlog spremembe 66

Predlog direktive
Clen 6 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Pristojni organi se po potrebi posvetujejo
in sodelujejo z ustreznimi nacionalnimi
organi kazenskega pregona in organi za
varstvo podatkov.

Predlog spremembe

5. Pristojni organi se redno posvetujejo z
organi za varstvo podatkov, po potrebi pa
sodelujejo z ustreznimi nacionalnimi
organi kazenskega pregona.

Obrazlozitev

Ravnovesje med zagotavljanjem varnosti in varovanjem svoboscin bi se podrlo, ce bi
nadzorna pooblastila na nacionalni ravni izvajal le en organ, brez sodelovanja z drugim

dopolnilnim organom.

Predlog spremembe 67

Predlog direktive
Clen 6 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Pristojni organi se po potrebi posvetujejo
in sodelujejo z ustreznimi nacionalnimi
organi kazenskega pregona in organi za
varstvo podatkov.

Predlog spremembe 68

Predlog direktive
Clen 6 — odstavek 6

Besedilo, ki ga predlaga Komisija

6. Vsaka drzava ¢lanica Komisijo
nemudoma obvesti 0 imenovanju pristojnih
organov, njihovih nalogah in vseh
morebitnih poznejSih spremembah. Vsaka
drzava Clanica javno objavi imenovanje
pristojnega organa.

PE519.596v02-00

Predlog spremembe

5. Pristojni organi in enotne kontaktne
tocke se po potrebi posvetujejo in
sodelujejo z ustreznimi nacionalnimi
organi kazenskega pregona in organi za
varstvo podatkov.

Predlog spremembe

6. Vsaka drzava ¢lanica Komisijo
nemudoma obvesti 0 imenovanju pristojnih
organov in enotne kontaktne tocke,
njihovih nalogah in vseh morebitnih
poznejSih spremembah. Vsaka drzava
Clanica javno objavi imenovanje pristojnih

AD\1013266SL.doc



Predlog spremembe 69

I?redlog direktive
Clen 7 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Vsaka drzava Clanica ustanovi skupino
za odzivanje na racunalniske groznje (v
nadaljnjem besedilu: CERT), ki je
odgovorna za obvladovanje incidentov in
tveganj po natan¢no dolo¢enem poteku ter
izpolnjuje zahteve iz tocke (1) Priloge I.
CERT se lahko ustanovi znotraj pristojnega
organa.

Predlog spremembe 70

Predlog direktive
Clen 7 — odstavek 5

Besedilo, ki ga predlaga Komisija
5. CERT delujejo pod nadzorom
pristojnega organa, ki redno pregleduje
ustreznost njihovih virov, pristojnosti in

ucinkovitosti postopka obravnavanja
incidentov.

Predlog spremembe 71

Fv'redlog direktive
Clen 7 — odstavek 5 a (novo)

Besedilo, ki ga predlaga Komisija

AD\1013266SL.doc

organov.

Predlog spremembe

1. Vsaka drzava ¢lanica za vsakega od
sektorjev iz Priloge 11 ustanovi vsaj eno
skupino za odzivanje na raCunalniske
groznje (v nadaljnjem besedilu: CERT), ki
je odgovorna za obvladovanje incidentov
in tveganj po natan¢no dolocenem poteku
ter izpolnjuje zahteve iz tocke (1) Priloge L.
CERT se lahko ustanovi znotraj pristojnega
organa.

Predlog spremembe

5. Skupine CERT delujejo pod nadzorom
pristojnega organa ali enotne kontaktne
tocke, ki redno pregleduje ustreznost
njihovih virov, pristojnosti in u¢inkovitosti
postopka obravnavanja incidentov.

Predlog spremembe

5a. Driave ¢lanice zagotovijo, da imajo
skupine CERT na voljo zadostne ¢loveske

PE519.596v02-00
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Predlog spremembe 72

Predlog direktive
Clen 7 — odstavek 5 — to¢ka 1 (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 73

Predlog direktive
Clen 7 — odstavek 5 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 74

Fv'redlog direktive
Clen 8

Besedilo, ki ga predlaga Komisija

in financéne vire za aktivno sodelovanje v
mednarodnih mreZah za sodelovanje in
zlasti v mreZah Unije za sodelovanje.

Predlog spremembe

(1) Skupine CERT lahko dajejo pobude za
skupne vaje z dolo¢enimi CERT, s CERT
v vseh drZavah Clanicah in 7 ustreznimi
institucijami drZav neclanic ter s CERT
vecnacionalnih in mednarodnih institucij,
kot sta NATO in OZN; za tovrstne pobude
in sodelovanje v skupnih vajah se te
skupine tudi spodbuja.

Predlog spremembe

5a. DrZave ¢lanice lahko za pomoc pri
ustanavljanju nacionalnih CERT prosijo
Evropsko agencijo za varnost omreZij in
informacij (ENISA).

Predlog spremembe

1. Pristojni organi in Komisija vzpostavijo
mrezo (,,mreza za sodelovanje®), v kateri

1. Enotne kontaktne tocke, Evropska
agencija za varnost omreZij in informacij
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sodelujejo pri prepreCevanju tveganj in
incidentov, ki vplivajo na omrezja in
informacijske sisteme.

2. Z mrezo za sodelovanje se vzpostavi
trajna komunikacija med Komisijo in
pristojnimi organi. Evropska agencija za
varnost omrezij in informacij (ENISA) na
zahtevo mrezi za sodelovanje pomaga tako,
da zagotovi strokovno znanje ter
svetovanje.

3. V okviru mreze za sodelovanje pristojni
organi:

(a) sirijo zgodnja opozorila o tveganjih in
incidentih v skladu s ¢lenom 10;

(b) zagotavljajo usklajen odziv v skladu s
¢lenom 11;

(c) na skupnem spletiscu redno objavljajo
nezaupne informacije o tekocih zgodnjih
opozorilih in usklajenem odzivu;

(d) na zahtevo ene driave ¢lanice ali
Komisije v okviru podro¢ja uporabe te
direktive skupaj ocenijo in razpravljajo o
eni ali ve¢ nacionalnih strategijah in
nacionalnih nacrtih za sodelovanje na
podro¢ju VOI iz ¢lena 5;

(e) na zahtevo drzave Clanice ali Komisije
skupaj ocenijo in razpravljajo o
ucinkovitosti CERT, zlasti kadar vaje na
podroc¢ju VOI potekajo na ravni Unije;

(f) sodelujejo z Europolovim centrom za
kibernetsko kriminaliteto in drugimi

AD\1013266SL.doc

(ENISA) in Komisija vzpostavijo mrezo
(,,mreza za sodelovanje®), v kateri
sodelujejo pri preprecevanju tveganj in
incidentov, ki vplivajo na omrezja in
informacijske sisteme.

2. Z mrezo za sodelovanje se vzpostavi
trajna komunikacija med Komisijo in
enotnimi kontaktnimi tockami. Evropska
agencija za varnost omrezij in informacij
(ENISA) mrezi za sodelovanje pomaga
tako, da zagotovi strokovno znanje ter
svetovanje. Ce je to primerno, mreia za
sodelovanje sodeluje z organi za varstvo
podatkov.

3. V okviru mreZe za sodelovanje enotne
kontaktne tocke:

(a) sirijo zgodnja opozorila o tveganjih in
incidentih v skladu s ¢lenom 10;

(b) zagotavljajo usklajen odziv v skladu s
¢lenom 11;

(c) na skupnem spletiscu redno objavljajo
nezaupne informacije o tekocih zgodnjih
opozorilih in usklajenem odzivu;

(ca) skupaj obravnavajo in usklajujejo
ukrepe v zvezi z varnostnimi zahtevami in
priglasitvijo incidentov iz ¢lena 14 ter v
zvezi g izvajanjem in izvrSevanjem iz

¢lena 15; dogovorijo se Se o skupni razlagi
teh ukrepov in njihovi dosledni uporabi;

(d) v okviru podro¢ja uporabe te direktive
skupaj ocenijo in razpravljajo o eni ali ve¢
nacionalnih strategijah in nacionalnih
nacrtih za sodelovanje na podrocju VOI iz
¢lena 5;

(e) na zahtevo agencije ENISA, drzave
Clanice ali Komisije skupaj razpravljajo o
ucinkovitosti CERT in jo ocenijo, zlasti
kadar vaje na podrocju VOI potekajo na
ravni Unije, ter kar najhitreje zacnejo
izvajati ukrepe za odpravo ugotovljenih
slabosti;

(f) sodelujejo z drugimi ustreznimi
evropskimi organi ter si z njimi
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ustreznimi evropskimi organi ter si z njimi
izmenjujejo informacije o vseh pomembnih
zadevah, zlasti na podroc¢ju varstva
podatkov, energije, prometa, ban¢nistva,
borze in zdravja;

(9) med seboj in s Komisijo izmenjujejo
informacije in najboljse prakse ter si
pomagajo pri gradnji zmogljivosti na
podrocju VOI,

(h) organizirajo redne medsebojne preglede
o zmogljivostih in pripravljenosti;

(1) organizirajo vaje na podro¢ju VOI na
ravni Unije in po potrebi sodelujejo v
mednarodnih vajah na podro¢ju VOI.

PE519.596v02-00

izmenjujejo informacije o vseh pomembnih
zadevah glede varnosti omreZij in
informacij, zlasti na podro¢ju energije,
prometa, bancnistva, finanénih trgov in
zdravja;

(fa) skupaj obravnavajo vprasanja skupne
razlage, skladne uporabe in doslednega
izvajanja dolo¢b iz Poglavja IV v Uniji ter
se dogovarjajo o njih;

(g) med seboj in s Komisijo izmenjujejo
informacije in najboljSe prakse ter si
pomagajo pri gradnji zmogljivosti na
podrocju VOI,

(h) organizirajo redne medsebojne preglede
0 zmogljivostih in pripravljenosti;

(i) organizirajo vaje na podrocju VOI na
ravni Unije in po potrebi sodelujejo v
mednarodnih vajah na podroc¢ju VOI.

(ia) dejavno spodbujajo vkljucevanje
trinih udeleZenceyv ter posvetovanje in
izmenjavo informacij z njimi.

Komisija mreZo za sodelovanje redno
obvesca o raziskavah na podrocju varnosti
in drugih ustreznih programih ustreznih
programih v okviru programa Obzorje
2020.

3a. Po potrebi so lahko k sodelovanju pri
dejavnostih mreZe za sodelovanje,
navedenih v tockah (c), (g), (h) in (i)
odstavka 3, povabljeni tudi ustrezni javni
organi in trini udeleZenci.

3b. Kadar se informacije, zgodnja
opozorila ali najboljSe prakse trinih
udelezencev ali javnih uprav izmenjujejo
znotraj mreze za sodelovanje ali pa jih ta
mreZa razkrije, se taka izmenjava ali
razkritje opravi glede na stopnjo tajnosti
informacij, ki jo doloci prvotni vir v
skladu s ¢lenom 9(1).

3c. Komisija vsako leto objavi porocilo, ki
temelji na dejavnostih mreZe in na
zbirnem porocilu, predloZenem v skladu s
clenom 14(4) te direktive za preteklih 12
mesecev. Pri javnem obvescanju o
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4. Komisija z izvedbenimi akti dolo¢i
potrebne nacine za lazje sodelovanje med
pristojnimi organi in Komisijo iz
odstavkov 2 in 3. Te izvedbene akte
sprejme v skladu s postopkom
posvetovanja iz ¢lena 19(2).

Predlog spremembe 75

Predlog direktive
Clen 9 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Izmenjava obcutljivih in zaupnih
informacij v okviru mreze za sodelovanje
se opravi prek varne infrastrukture.

Predlog spremembe 76

Predlog direktive
Clen 9 — odstavek 2 — uvodni del

AD\1013266SL.doc

posameznih incidentih, o katerih se
poroca pristojnim organom in enotnim
kontaktnim tockam, bi bilo treba ustrezno
upostevati ravnovesje med interesom
javnosti, da je obveScena o tovrstnih
groZnjah, in morebitno izgubo ugleda in
gospodarsko Skodo za trine udeleZence, ki
so porocali o incidentih, pri Cemer se
javnost obvesti le po predhodnem
posvetovanju.

4. Komisija z izvedbenimi akti doloci
potrebne nacine za lazje sodelovanje med
enotnimi kontaktnimi tockami, agencijo
ENISA in Komisijo iz odstavkov 2 in 3. Te
izvedbene akte sprejme v skladu s
postopkom posvetovanja iz ¢lena 19(2).

Predlog spremembe

[zmenjava obcutljivih in zaupnih
informacij v okviru mreze za sodelovanje
se opravi prek varne infrastrukture, ki se
upravlja pod nadzorom agencije ENISA.
DrZave c¢lanice zagotovijo, da se obcutljive
ali zaupne informacije, ki jih posredujejo
druge driave ali Komisija, ne bodo
izmenjevale s tretjimi driavami ali za
neustrezne namene, na primer za tajne
operacije ali sprejemanje financnih
odlocitev.

PE519.596v02-00
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Besedilo, ki ga predlaga Komisija

2. Komisija se v skladu s ¢lenom 18
pooblasti za sprejemanje delegiranih aktov
v zvezi z opredelitvijo meril, ki morajo biti
izpolnjena, da driava ¢lanica lahko
sodeluje v sistemu za varno izmenjavo
informacij, in sicer o:

Predlog spremembe 77

Predlog direktive
Clen 9 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Komisija v skladu z merili iz odstavkov
2 in 3 z izvedbenimi akti sprejme sklepe o
dostopu drZave Elanice do te varne

infrastrukture. Te izvedbene akte sprejme

v skladu s postopkom pregleda iz ¢lena
19(3).

Predlog spremembe 78

Predlog direktive
Clen 10

Besedilo, ki ga predlaga Komisija

1. Pristojni organi ali Komisija v mrezi za
sodelovanje izdajo zgodnja opozorila pri
tveganjih in incidentih, ki izpolnjujejo vsaj
enega od naslednjih pogojev:

(a) njihov obseg se hitro povecuje ali se
lahko hitro poveca

(b) presegajo ali lahko preseZejo
nacionalne zmogljivosti za odzivanje;

PE519.596v02-00

Predlog spremembe

2. Komisija se v skladu s ¢lenom 19
pooblasti za sprejemanje izvedbenih aktov
v zvezi z opredelitvijo meril, ki morajo biti
izpolnjena, da lahko enotna kontaktna
toc¢ka sodeluje v sistemu za varno
izmenjavo informacij, in sicer o:

Predlog spremembe

3. Komisija z izvedbenimi akti sprejme
skupen niz medsebojnih povezav in
varnostnih standardov, ki jih morajo
skupne kontaktne tocke izpolniti za
izmenjavo informacij. Te izvedbene akte
sprejme v skladu s postopkom pregleda iz
Clena 19(3).

Predlog spremembe

1. Enotne kontaktne tocke ali Komisija v
mreZi za sodelovanje izdajo zgodnja
opozorila pri tveganjih in incidentih, ki
izpolnjujejo vsaj enega od naslednjih
pogojev:

(b) enotna kontaktna tocka oceni, da
tveganje ali incident hitro nara$ca ali bi
lahko njegov obseg hitro narastel in
mogoce presegel nacionalne zmogljivosti

AD\1013266SL.doc



(c) vplivajo ali lahko vplivajo na ve¢ kot
eno drzavo ¢lanico.

2.V zgodnjih opozorilih pristojni organi
in Komisija sporocijo vse razpolozljive
pomembne informacije, ki bi bile lahko
koristne za ocenjevanje tveganja ali
incidentov.

3. Na zahtevo drzave ¢lanice ali na lastno
pobudo lahko Komisija od drzave ¢lanice
zahteva, da zagotovi vse ustrezne
informacije o dolo¢enem tveganju ali
incidentu.

4. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
da je kriminalne narave, pristojni organi
ali Komisija o tem obvestijo Europolov
center za kibernetsko kriminaliteto.

5. Komisija se v skladu s ¢lenom 18
pooblasti za sprejemanje delegiranih aktov
v zvezi z nadaljnjo specifikacijo tveganja
in incidentov, za katere se sprozi zgodnje
opozarjanje iz odstavka 1.

AD\1013266SL.doc

za odzivanje;

(c) enotna kontaktna tocka ali Komisija
ocenita, da tveganje ali incident vpliva na
vec kot eno drzavo ¢lanico.

2.V zgodnjih opozorilih enotne kontaktne
toc¢ke in Komisija brez nepotrebnega
odlaSanja sporocijo vse razpolozljive
pomembne informacije, ki niso zaupne in
bi bile lahko koristne za ocenjevanje
tveganja ali incidentov. Informacije, ki jih
trini udeleZenec Steje za zaupne, ter
njegova identiteta se sporocijo le v obsegu,
Ki je potreben za oceno tveganja ali
incidentov.

3. Na zahtevo drzave Clanice ali na lastno
pobudo lahko Komisija od drzave ¢lanice
zahteva, da zagotovi vse ustrezne
informacije o dolocenem tveganju ali
incidentu, Ki niso zaupne.

4. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
da je resne kriminalne narave, se enotne
kontaktne tocke ali Komisija po potrebi in
brez nepotrebnega odlaSanja poveZejo 7
nacionalnimi organi za kibernetsko
kriminaliteto, da bi lahko sodelovale in
izmenjavale informacije z Europolovim
centrom za kibernetsko kriminaliteto.

4 a. Clani mrefe za sodelovanje v skladu 7
odstavkom 1 ne objavijo nobene prejete
informacije o tveganjih in incidentih, ne
da bi poprej pridobili odobritev
priglasitvene enotne kontaktne tocke.

4b. Kadar se za tveganje ali incident, za
katerega se izda zgodnje opozorilo, sumi,
da je resne Cezmejno-tehnicne narave,
enotne kontaktne tocke ali Komisija o tem
obvestijo agencijo ENISA;

5. Komisija se v skladu s ¢lenom 19
pooblasti za sprejemanje izvedbenih aktov
v zvezi z nadaljnjo specifikacijo tveganja
in incidentov, za katere se sprozi zgodnje
opozarjanje iz odstavka 1, in v zvezi s
postopki za izmenjavo informacij, ki so
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Predlog spremembe 79

I?redlog direktive
Clen 11 - odstavek 1

Besedilo, ki ga predlaga Komisija

1. Po zgodnjem opozarjanju iz ¢lena 10
pristojni organi ocenijo ustrezne
informacije in se nato dogovorijo o
usklajenem odzivu v skladu z na¢rtom za
sodelovanje Unije na podrocju VOI iz
Clena 12.

Predlog spremembe 80

Predlog direktive
Clen 12 — odstavek 2 — to¢ka a — alinea 1

Besedilo, ki ga predlaga Komisija
— opredelitev oblike in postopkov za
zbiranje in izmenjavo zdruZzljivih in

primerljivih informacij o tveganjih in
incidentih s strani pristojnih organov,

Predlog spremembe 81

Predlog direktive
Clen 12 — odstavek 3

Besedilo, ki ga predlaga Komisija
3. Nacrt za sodelovanje Unije na podroc¢ju
VOI se sprejme najpozneje eno leto po

zacetku veljavnosti te direktive in se redno
pregleduje.

PE519.596v02-00

obclutljive za trine udeleZence.

Predlog spremembe

1. Po zgodnjem opozarjanju iz ¢lena 10
enotne kontaktne tocke ocenijo ustrezne
informacije in se nato brez nepotrebnega
odlasanja dogovorijo o usklajenem odzivu
v skladu z na¢rtom za sodelovanje Unije na
podroc¢ju VOI iz ¢lena 12.

Predlog spremembe

— opredelitev oblike in postopkov za
zbiranje in izmenjavo zdruZzljivih in
primerljivih informacij o tveganjih in
incidentih s strani enotnih kontaktnih
tock,

Predlog spremembe

3. Nacrt za sodelovanje Unije na podroc¢ju
VOI se sprejme najpozneje eno leto po
zacetku veljavnosti te direktive in se redno
pregleduje. Rezultati vsakega pregleda se
sporocijo Evropskemu parlamentu.
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Predlog spremembe 82

I?redlog direktive
Clen 12 - odstavek 3 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 83

Predlog direktive
Clen 13 — odstavek 1

Besedilo, ki ga predlaga Komisija

Ne glede na moznost, da se lahko v okviru
mreze za sodelovanje neformalno sodeluje
na mednarodni ravni, lahko Unija sklene
mednarodne sporazume s tretjimi drzavami
ali mednarodnimi organizacijami, ki
omogocajo njihovo sodelovanje pri
nekaterih dejavnostih mreze za
sodelovanje. V takih sporazumih se
uposteva potreba po zagotavljanju
ustreznega varstva osebnih podatkov v
mreZi za sodelovanje.

Predlog spremembe

3a. Komisija zagotovi financéna sredstva
za razvoj nacrta Unije za sodelovanje na
podrodju VOL

Predlog spremembe

Ne glede na moznost, da se lahko v okviru
mreze za sodelovanje neformalno sodeluje
na mednarodni ravni, lahko Unija sklene
mednarodne sporazume s tretjimi drzavami
ali mednarodnimi organizacijami, ki
omogocajo njihovo sodelovanje pri
nekaterih dejavnostih mreze za
sodelovanje. Ti sporazumi dolocajo
postopek spremljanja, Ki ga je treba
upostevati za zagotovitev varstva osebnih
podatkov v mrezi za sodelovanje. Evropski
parlament se obvesti 0 pogajanji o
sporazumih, ki morajo biti pregledna.
Vsak prenos osebnih podatkov
prejemnikom v drZavah zunaj Unije se
izvede v skladu s ¢lenoma 25 in 26
Direktive 95/46/ES in ¢lenom 9 Uredbe
(ES) st. 45/2001.

Obrazlozitev

Mednarodni sporazumi, sklenjeni z drugimi drzavami ali varnostnimi organi, morajo
vsebovati metodo spremljanja, ki zagotavlja spostovanje drzavljanskih pravic. Ucinkovit
demokraticni nadzor nad sporazumi mora izvajati tudi Evropski parlament, ki mora biti
ustrezno obvescen 0 vsebini pogajanj o sporazumih.
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Predlog spremembe 84

I?redlog direktive
Clen 14

Besedilo, ki ga predlaga Komisija

1. Drzave ¢lanice zagotovijo, da javne
uprave in trzni udelezenci sprejmejo
ustrezne tehni¢ne in organizacijske ukrepe
za obvladovanje tveganj za varnost omrezij
in informacijskih sistemov, ki jih
nadzorujejo in uporabljajo pri svojih
dejavnostih. Ob upostevanju trenutnega
tehnoloskega stanja ti ukrepi zagotovijo
raven varnosti, primerno zadevnemu
tveganju. Ti ukrepi se sprejmejo zlasti za
preprecitev in zmanjSanje vpliva
incidentov na kljucne storitve omreZij in
informacijskih sistemov, s ¢imer se
zagotovi neprekinjenost storitev, ki jih
podpirajo navedena omrezja in
informacijski sistemi.

2. Drzave ¢lanice zagotovijo, da javne
uprave in trzni udelezZenci pristojnemu
organu priglasijo incidente z bistvenim
vplivom na varnost klju¢nih storitev, ki jih
zagotavljajo.

PE519.596v02-00

Predlog spremembe

1. Drzave ¢lanice zagotovijo, da trzni
udelezenci sprejmejo ustrezne tehnicne in
organizacijske ukrepe za odkrivanje in
ucinkovito obvladovanje tveganj za
varnost omrezij in informacijskih sistemov,
ki jih nadzorujejo in uporabljajo pri svojih
dejavnostih. Ob upostevanju tehnoloSkega
razvoja se z ustreznimi ukrepi zagotovi
raven varnosti, ki ustreza tveganju. Ti
ukrepi se sprejmejo zlasti za preprecitev
incidentov, ki vplivajo na varnost omreZja
in informacijskih sistemov, in za
zmanj$anje njihovega vpliva na klju¢ne
storitve omrezij in informacijskih sistemov,
s Cimer se zagotovi neprekinjenost storitev,
ki jih podpirajo navedena omrezja in
informacijski sistemi.

2. Drzave ¢lanice izvajajo mehanizme , s
katerimi zagotovijo, da trzni udeleZenci
pristojnemu organu ali enotni kontaktni
tocki priglasijo incidente z vplivom na
varnost ali neprekinjeno opravljanje
kljucnih storitev, ki jih zagotavljajo.
Priglasitelj zaradi prilgasitve ne nosi
dodatne odgovornosti. Za opredelitev
resnosti vpliva incidenta se med drugim
upostevajo naslednji parametri:

(a) Stevilo uporabnikov, katerih kljucna
storitev je prizadeta;

(b) trajanje incidenta;

(c) geografska razSirjenost na obmocju, ki
ga je prizadel incident.

Ta merila se podrobneje opredelijo v
skladu s ¢lenom 8(3)(ca)(novo).
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3. Zahteve iz odstavkov 1 in 2 veljajo za
vse trzne udeleZence, ki zagotavljajo
storitve v EU.

4. Pristojni organ lahko o incidentu
obvesti javnost ali to zahteva od javnih
upray in trinih udeleZencev, ¢e ugotovi,
da je razkritje incidenta v javnem
interesu. Nacionalni pristojni organ
enkrat na leto mrezi za sodelovanje
predlozi kratko porocilo o prejetih
priglasitvah in ukrepih, sprejetih v skladu s
tem odstavkom.

AD\1013266SL.doc

2a. Subjekti, ki jih Priloga Il ne
opredeljuje, lahko incidente prijavljajo
prostovoljno po postopku iz Clena 14(2).

2b. Prejemnik porodila o incidentu v
najkrajSem mozZnem casu obvesti subjekt,
ki je o incidentu porocal, o sprejetih
ukrepih, odlocitvah ali priporocilih, pa
tudi o vseh obvescenih tretjih straneh in o
protokolih varnosti in zaupnosti, Ki
urejajo izmenjavo informacij.

3. Zahteve iz odstavkov 1 in 2 veljajo za
vse trzne udeleZence, ki zagotavljajo
storitve v EU. Trini udeleZenci, ki svojih
storitev ne ponujajo v Evropski uniji,
lahko incidente prijavijo prostovoljno.

3a. DrZave Clanice zagotovijo, da trini
udeleZenci priglasijo incident iz odstavkov
1 in 2 pristojnemu organu ali enotni
kontaktni tocki v driavi Clanici, v kateri je
prizadeta kljucna storitev. Ce so prizadete
kljucne storitve v vec¢ driavah ¢lanicah,
enotna kontaktna tocka, ki prejme
priglasitev, na podlagi informacij, ki jih
posreduje trini udeleZenec, opozori
ustrezne druge enotne kontaktne tocke.
Trini udeleZenec bo v najkrajSem mozZnem
Casu obvescen o tem, katere druge enotne
kontaktne tocke so bile obvescene o
incidentu, obve$cen pa bo tudi o sprejetih
ukrepih, rezultatih ali drugih pomembnih
informacijah o incidentu.

4. Po posvetovanju s pristojnim organom
in ustreznim trinim udeleZencem lahko
enotna kontaktna tocka obvesti javnost o
posameznih incidentih, Ce presodi, da je to
potrebno za preprecitev incidenta ali za
obravnavo Se trajajocega incidenta
oziroma Ce je to potrebno zato, da
posamezniki sami zmanjSajo tveganja,
nastala zaradi incidenta, ali e je trini
udeleienec, ki je izpostavijen incidentu,
brez nepotrebnega odlasanja zavrnil
obravnavanje hude strukturne ranljivosti,
povezane s tem incidentom. Enotna
kontaktna tocka svojo odlocitev ustrezno

PE519.596v02-00

SL



SL

5. Komisija se v skladu s ¢lenom 18
pooblasti za sprejemanje delegiranih
aktov v zvezi 7 opredelitvijo okoliScin, v
katerih morajo javne uprave in trini
udeleZenci priglasiti incidente.

6. Ob upostevanju delegiranih aktov,
sprejetih v skladu z odstavkom 5, lahko
pristojni organi sprejmejo smernice in po
potrebi izdajo navodila glede okolis¢in, v
katerih morajo javne uprave in trzni
udeleZenci priglasiti incidente.

7. Komisija se pooblasti, da z izvedbenimi
akti doloci oblike in postopke, ki se
uporabljajo za namene iz odstavka 2. Te
izvedbene akte sprejme v skladu s
postopkom pregleda iz ¢lena 19(3).

8. Odstavka 1 in 2 se ne uporabljata za

PE519.596v02-00

utemelji. Ce je to razumno mogoce
pricakovati, predstavita pristojni organ ali
enotna kontaktna tocka trinim
udeleZencem, ki so ju obvestili 0
incidentu, stratesko analizirane
informacije, ki jim bodo pomagale pri
premagovanju varnostne groznje. Enotna
kontaktna tocka dvakrat na leto predlozi
mrezi za sodelovanje kratko porocilo o
prejetih priglasitvah in ukrepih, sprejetih v
skladu s tem odstavkom. Pri javnem
obvescanju o posameznih incidentih, o
katerih se poroca pristojnim organom in
enotnim kontaktnim tockam, bi bilo treba
ustrezno upostevati ravnovesje med
interesom javnosti, da je obvescena o
tovrstnih groZnjah, in morebitno izgubo
ugleda in gospodarsko Skodo za trine
udeleZence, ki so porocali o incidentih, pri
Cemer se javnost obvesti le po
predhodnem posvetovanju.

Ce se incidenti priglasijo mrei za
sodelovanje iz ¢lena 8, drugi nacionalni
pristojni organi ne objavijo prejetih
informacij v zvezi s tveganji ali incidenti
brez odobritve pristojnega organa
priglasitelja.

6. Pristojni organi ali enotne kontaktne
tocke sprejmejo smernice glede okolis¢in,
v katerih morajo trzni udeleZenci priglasiti
incidente.

7. Komisija se pooblasti, da z izvedbenimi
akti dolo¢i oblike in postopke, ki se
uporabljajo za namene iz odstavka 2. Te
izvedbene akte sprejme v skladu s
postopkom pregleda iz ¢lena 19(3).

8. Odstavka 1 in 2 se ne uporabljata za
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mikropodjetja, kakor so opredeljena v
Priporocilu Komisije 2003/361/ES z dne 6.
maja 2003 o opredelitvi mikro, malih in
srednje velikih podjetij.

% UL L 124, 20.5.2003, str. 36.

Predlog spremembe 85

Predlog direktive

Clen 14 — odstavek 4 — pododstavek 1 (novo)

Besedilo, ki ga predlaga Komisija

mikropodjetja, kakor so opredeljena v
Priporocilu Komisije 2003/361/ES z dne 6.
maja 2003 o opredelitvi mikro, malih in
srednje velikih podjetij.

% UL L 124, 20.5.2003, str. 36.

Predlog spremembe

Poleg porocanja pristojnemu organu so
trini udeleZenci spodbujeni, da v
financénih porocilih prostovoljno objavijo
incidente, povezane 7 njihovo druzbo.

Obrazlozitev

Kibernetski incidenti bi lahko povzrocili velike financne izgube in znatne stroske. Delnicarji
in vlagatelji morajo biti seznanjeni s posledicami teh incidentov. S spodbujanjem podjetij, da
prostovoljno objavljajo kibernetske incidente, se lahko spodbudi tudi medsektorska razprava
o verjetnosti prihodnjih incidentov in razseznosti teh tveganj ter sprejetje ustreznih
preventivnih ukrepov za zmanjsanje krsitev kibernetske varnosti.

Predlog spremembe 86

Predlog direktive
Clen 15

Besedilo, ki ga predlaga Komisija

1. Drzave Clanice zagotovijo, da imajo
pristojni organi vsa pooblastila, potrebna
za preiskavo primerov, v katerih javne
uprave ali trini udeleZenci ne izpolnjujejo
obveznosti iz ¢lena 14, in posledic
takSnega neizpolnjevanja za varnost
omrezij in informacijskih sistemov.

2. Drzave Clanice zagotovijo, da imajo
pristojni organi pooblastila, da od trznih

AD\1013266SL.doc

Predlog spremembe

1. Drzave ¢lanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke
pooblastila, s katerimi lahko zagotovijo
izpolnjevanje obveznosti iz ¢lena 14, in
posledic takSnega neizpolnjevanja za
varnost omrezij in informacijskih sistemov.

2. Drzave ¢lanice zagotovijo, da imajo
pristojni organi in enotne kontaktne tocke

PE519.596v02-00



udeleZencev in javnih uprav zahtevajo, da:

(a) predlozijo informacije, potrebne za
oceno varnosti omrezij in informacijskih
sistemov, vklju¢no z dokumentiranimi
varnostnimi ukrepi;

(b) se zanje opravi pregled varnosti, ki ga
izvede usposobljen neodvisen organ ali
nacionalni organ, ter da se rezultati
pregleda zagotovijo pristojnemu organu.

3. Drzave Clanice zagotovijo, da imajo
pristojni organi pooblastila za izdajanje
zavezujocCih navodil za trzne udeleZence in
javne uprave.

4. Pristojni organi incidente, za katere
sumijo, da so kriminalne narave, priglasijo
organom kazenskega pregona.

5. Pristojni organi pri obravnavanju
incidentov, katerih posledica je krSitev
varstva osebnih podatkov, tesno sodelujejo
z organi za varstvo osebnih podatkov.
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pooblastila, da od trznih udelezencev
zahtevajo, da:

(a) predlozijo informacije, potrebne za
oceno varnosti omrezij in informacijskih
sistemov, vklju¢no z dokumentiranimi
varnostnimi ukrepi;

(b) zagotovijo dokazila o dejanskem
izvajanju varnostnih politik, na primer
rezultate pregleda varnosti, ki jih izvedejo
notranji revizorji, usposobljen neodvisni
organ ali nacionalni organ, in dokazila dajo
na voljo pristojnemu organu ali enotni
kontaktni to¢ki. Pristojni organ ali enotna
kontaktna lahko po potrebi zahteva
dodatna dokazila ali — izjemoma in z
ustrezno utemeljitvijo — opravi dodaten
pregled.

Pristojni organi in enotne kontaktne tocke
pri posredovanju zahteve navedejo njen
namen in zadostno opredelijo, katere
informacije so potrebne.

3. Drzave Clanice zagotovijo, da imajo
pristojni organi in enotne kontaktne toc¢ke
pooblastila za izdajanje zavezujocih
navodil za vse trzne udeleZence iz Priloge
1.

4. Pristojni organi in enotna kontaktna
tocka obvestijo ustrezne trine udeleZence
o moZnosti, da incidente, za katere sumijo,
da so kriminalne narave, prijavijo organom
kazenskega pregona.

5. Brez poseganja v veljavno zakonodajo o
varstvu podatkov pristojni organi in enotne
kontaktne tocke pri obravnavanju
incidentov, katerih posledica je krSitev
varnosti osebnih podatkov, tesno
sodelujejo z organi za varstvo osebnih
podatkov. Enotne kontaktne tocke in
organi za varstvo podatkov v sodelovanju
z agencijo ENISA razvijejo mehanizme za
izmenjavo informacij in enotno predlogo,
ki se uporablja za priglasitve v skladu s
C¢lenom 14(2) te direktive in Direktivo
95/46 Evropskega parlamenta in Sveta o
varstvu posameznikov pri obdelavi
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6. Drzave Clanice zagotovijo, da so
obveznosti, Ki se javnim upravam in
trznim udelezencem naloZijo s tem
poglavjem, lahko predmet sodne presoje.

Predlog spremembe 87

Predlog direktive
Clen 16

Besedilo, ki ga predlaga Komisija

1. Za zagotovitev usklajenega izvajanja
¢lena 14(1) drzave ¢lanice spodbujajo
uporabo standardov in/ali specifikacij, ki se
nanasajo na varnost omrezij in informacij.

2. Komisija z izvedbenimi akti pripravi
seznam standardov, navedenih v odstavku
1. Seznam objavi v Uradnem listu
Evropske unije.
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osebnih podatkov in o prostem pretoku
takih podatkov.

Komisija lahko z izvedbenimi akti sprejme
postopke za mehanizme izmenjave
informacij in format enotne predloge, pri
tem pa v najvecji mozni meri uposteva
mehanizme za izmenjavo informacij in
enotne predloge, ki so jih razvile enotne
kontaktne tocke in organi za varstvo
podatkov v sodelovanju z agencijo
ENISA.

6. Drzave Clanice zagotovijo, da so
obveznosti, ki se trznim udelezencem
naloZzijo s tem poglavjem, lahko predmet
sodne presoje.

Predlog spremembe

1. Za zagotovitev usklajenega izvajanja
Clena 14(1) drzave ¢lanice spodbujajo
uporabo odprtih in interoperabilnih
mednarodnih standardov in/ali
specifikacij, ki se nanaSajo na varnost
omreZij in informacij, ne da bi
predpisovale uporabo specificne
tehnologije. Omenjeni standardi in/ali
specifikacije morajo biti v skladu z
zakonodajo EU.

2. Za pripavo seznama standardov in/ali
specifikacij, navedenih v odstavku 1 podeli
Komisija mandat ustreznemu evropskemu
organu za standardizacijo, ki seznam
pripravi po posvetovanju z ustreznimi
zaniteresiranimi stranmi. Seznam objavi v
Uradnem listu Evropske unije.

PE519.596v02-00
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Predlog spremembe 88

Predlog direktive
Clen 17 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Drzave c¢lanice dolocijo pravila o
sankcijah, ki se uporabljajo pri krSitvah
nacionalnih predpisov, sprejetih v skladu s
to direktivo, in sprejmejo vse potrebne
ukrepe, da zagotovijo njihovo izvajanje. Te
sankcije morajo biti u¢inkovite,
sorazmerne in odvracilne. Drzave ¢lanice
Komisijo o navedenih dolocbah obvestijo
najpozneje do datuma prenosa te direktive
in ji nemudoma sporoc¢ijo vse naknadne
spremembe, ki vplivajo nanje.

Predlog spremembe

1. Drzave c¢lanice dolocijo pravila o
sankcijah, ki se uporabljajo pri krSitvah iz
malomarnosti ali namernih krsitvah
nacionalnih predpisov, sprejetih v skladu s
to direktivo, in sprejmejo vse potrebne
ukrepe, da zagotovijo njihovo izvajanje. Te
sankcije morajo biti u¢inkovite,
sorazmerne in odvracilne. Drzave Clanice
Komisijo o navedenih doloc¢bah obvestijo
najpozneje do datuma prenosa te direktive
in ji nemudoma sporoc¢ijo vse naknadne
spremembe, Ki vplivajo nanje.

Obrazlozitev

Pojasniti je treba, da se lahko sankcije uporabljajo za krsitve le, Ce trzni udeleZenci niso
sprejeli vseh ukrepov, ki bi se od njih lahko razumno pricakovali. V nasprotnem primeru bi to
lahko odvrnilo trine udelezence od porocanja o incidentih.

Predlog spremembe 89

Pv'redlog direktive
Clen 17 — odstavek 1 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 90

Predlog direktive
Clen 18

PE519.596v02-00

Predlog spremembe

1a. DrZave ¢lanice zagotovijo, da se
sankcije iz odstavka 1 tega ¢lena
uporabijo samo, Ce trini udeleZenec ne
izpolni svojih obveznosti iz poglavja IV
namerno ali iz hude malomarnosti.
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Besedilo, ki ga predlaga Komisija

Clen 18
Izvajanje pooblastila

1. Pooblastilo za sprejemanje delegiranih
aktov se prenese na Komisijo pod pogoji iz
tega c¢lena

2. Pooblastilo za sprejemanje delegiranih
aktov iz ¢lenov 9(2), 10(5) in 14(5) se
prenese na Komisijo. Komisija pripravi
porocilo o prenesenem pooblastilu
najpozneje devet mesecev pred iztekom
petletnega obdobja. Prenos pooblastila se
samodejno podaljSa za enako obdobje,
razen Ce Evropski parlament ali Svet
nasprotuje temu podaljSanju najpozneje
tri mesece pred iztekom posameznega
obdobja.

3. Evropski parlament ali Svet lahko
pooblastilo iz ¢lenov 9(2), 10(5) in 14(5)
preklice kadar koli. Z odlocitvijo o
preklicu preneha veljati prenos
pooblastila, naveden v temu sklepu. Sklep
zacne ucinkovati dan po objavi v
Uradnem listu Evropske unije ali na
poznejsi datum, ki je v njem dolocen.
Sklep ne vpliva na veljavnost Ze veljavnih
delegiranih aktov.

4. Takoj ko Komisija sprejme delegirani
akt, o tem istoc¢asno uradno obvesti
Evropski parlament in Svet.

5. Delegirani akt, sprejet v skladu s ¢leni
9(2), 10(5) in 14(5), zacne veljati le, Ce
Evropski parlament in Svet ne
nasprotujeta delegiranemu aktu v dveh
mesecih od uradnega obvestila
Evropskemu parlamentu in Svetu o tem
aktu, oziroma Ce sta pred iztekom tega
roka tako Evropski parlament kot Svet
obvestita Komisijo, da mu ne bosta
nasprotovala. Ta rok se na pobudo
Evropskega parlamenta ali Sveta podaljSa
za dva meseca.
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Predlog spremembe 91

Predlog direktive
Clen 20 — odstavek 1

Besedilo, ki ga predlaga Komisija

Komisija redno pregleduje delovanje te
direktive ter o tem poroca Evropskemu
parlamentu in Svetu. Prvo porocilo
predlozi najpozneje tri leta po datumu
prenosa iz ¢lena 21. V ta namen lahko
Komisija zahteva, da drzave ¢lanice
zagotovijo informacije brez nepotrebnega
odlasanja.

Predlog spremembe

Komisija vsaka tri leta pregleda delovanje
te direktive ter o tem poroca Evropskemu
parlamentu in Svetu. Prvo porocilo
predlozi najpozneje dve leti po datumu
prenosa iz ¢lena 21. V ta namen lahko
Komisija zahteva, da drzave ¢lanice
zagotovijo informacije brez nepotrebnega
odlasanja.

Obrazlozitev

Da bi upostevali spreminjajoce se nevarnosti in razmere na podrocju kibernetske varnosti, je
treba Prilogo Il redno pregledovati in urejati.

Predlog spremembe 92

Predlog direktive
Priloga 1 — naslov 1

Besedilo, ki ga predlaga Komisija

Zahteve in naloge skupine za odzivanje na
racunalniSke groZnje (CERT)

Predlog spremembe 93

Predlog direktive
Priloga 1 — odstavek 1 — uvodni del

Besedilo, ki ga predlaga Komisija
Zahteve in naloge CERT so ustrezno in

jasno opredeljene ter podprte z nacionalno
politiko in/ali zakonodajo. Vkljucujejo
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Predlog spremembe

Zahteve in naloge skupin za odzivanje na
racunalniSke groZnje (CERT)

Predlog spremembe
Zahteve in naloge skupin CERT so

ustrezno in jasno opredeljene ter podprte z
nacionalno politiko in/ali zakonodajo.
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naslednje elemente:

Predlog spremembe 94

Predlog direktive
Priloga 1 — odstavek 1 — to¢ka 1 — tocka a

Besedilo, ki ga predlaga Komisija

(a) CERT zagotavljajo visoko
razpolozljivost svojih komunikacijskih
storitev tako, da preprecujejo posamezne
tocke okvar in vzpostavijo vec kanalov, po
katerih se drugi lahko obracajo nanje in
one obrnejo na druge. Poleg tega se
komunikacijski kanali jasno opredelijo ter
jih uporabniki in partnerji dobro poznajo.

Predlog spremembe 95

Predlog direktive

Priloga 1 — odstavek 1 — to¢ka 1 — tocka (c)

Besedilo, ki ga predlaga Komisija

(c) Uradi CERT in podporni informacijski
sistemi se nahajajo na varnih krajih.

Predlog spremembe 96

Predlog direktive

Vkljucujejo naslednje elemente:

(Predlog spremembe velja za celotno
besedilo Priloge I).

Predlog spremembe

(a) Skupine CERT zagotavljajo visoko
razpolozljivost svojih komunikacijskih
storitev tako, da preprecujejo posamezne
tocke okvar in vzpostavijo vec kanalov, po
katerih se drugi lahko kadar koli obracajo
nanje in one obrnejo na druge. Poleg tega
se komunikacijski kanali jasno opredelijo
ter jih uporabniki in partnerji dobro
poznajo.

Predlog spremembe

(c) Uradi skupin CERT in podporni
informacijski sistemi se nahajajo na varnih
krajih z zavarovanimi omreZnimi
informacijskimi sistemi.

Priloga | — odstavek 1 — to¢ka 2 — to¢ka a — alinea 1

Besedilo, ki ga predlaga Komisija

— spremljanje incidentov na nacionalni
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Predlog spremembe

— odkrivanje in spremljanje incidentov na
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ravni,

Predlog spremembe 97

Predlog direktive

nacionalni ravni,

Priloga | — odstavek 1 — to¢ka 2 — toc¢ka a — alinea 5 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 98

Predlog direktive
Priloga Il

Besedilo, ki ga predlaga Komisija

Seznam trznih udelezencev

1. Energija

PE519.596v02-00

Predlog spremembe

— aktivno sodelovanje v evropskih in

mednarodnih mreZah za sodelovanje
CERT.

Predlog spremembe

Seznam trznih udelezencev
1. Energija

(a) Elektrika

— Dobavitelji

— Upravljavci sistemov distribucije in
dobavitelji za koncéne uporabnike

— Upravljavci sistema za prenos elektricne
energije

— UdeleZenci na trgu elektri¢ne energije
(b) Nafta

— Upravljavci cevovodov za prenos nafte
in skladiScenja nafte

— Upravljavci obratov za proizvodnjo,
rafiniranje in predelavo nafte ter
upravljavci skladis¢ in prenosa nafte

(c) Plin
— Dobavitelji
— Upravljavci sistemov distribucije in
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2. Promet
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dobavitelji za koncne uporabnike

— Upravljavci sistemov za prenos
zemeljskega plina, upravljavci sistemov za
skladi§cenje in upravljavci sistemov za
uzpP

— Upravljavci obratov za proizvodnjo,
rafiniranje, predelave in skladis¢enje
zemeljskega plina ter upravljavci prenosa
zemeljskega plina

— UdeleZenci na trgu plina

2. Promet

(a) Cestni promet

(i) 1zvajalci nadzora upravljanja prometa
(ii) PomoZne logisticne storitve:

— skladiscéenje in shranjevanje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti.
(b) Zelezniski promet

(i) Zeleznice (upravitelji infrastrukture,
integrirana podjetja in prevozniki v
ZelezniSkem prometu)

(i) lzvajalci nadzora upravljanja prometa
(iii) PomoZne logistiCne storitve:

— skladisc¢enje in shranjevanje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti
(c) Letalski promet

(i) Letalski prevozniki (tovorni in potniski
gracni promet)

(ii) Letalisca

(iii) lzvajalci nadzora upravljanja
prometa

(iv) PomoZzne logisti¢ne storitve:
— skladisc¢enje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti

PE519.596v02-00
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3. Ban¢nistvo: kreditne institucije v skladu
s ¢lenom 4.1 Direktive 2006/48/ES.

4. Infrastruktura finanénega trga: borze in
klirinske hise centralnih nasprotnih strank

5. Zdravstveni sektor:
zdravstvenovarstvene ustanove (vkljucno z
bolni$nicami in zasebnimi klinikami) ter
drugi subjekti, ki zagotavljajo zdravstveno
varstvo

PE519.596v02-00

(d) Pomorski promet
(i) Pomorski prevozniki (podjetja za

notranji, pomorski in priobalni potniski in
tovorni promet)

(&) Pristanisc¢a

(iii) lzvajalci nadzora upravljanja
prometa

(iv) PomoZne logisti¢ne storitve:

— skladiScenje in shranjevanje,

— pretovarjanje in

— druge spremljajoce prevozne dejavnosti.
2a. Storitve vodnega sektorja

3. Bancnistvo: kreditne institucije v skladu
s ¢lenom 4.1 Direktive 2006/48/ES.

4. Infrastruktura financnega trga:
organizirani trgi, vecstranski sistemi
trgovanja, organizirani trgovalni sistemi,
portali za spletna placila in klirinske hise
centralnih nasprotnih strank.

5. Zdravstveni sektor:
zdravstvenovarstvene ustanove (vkljucno z
bolniSnicami in zasebnimi klinikami) ter
drugi subjekti, ki zagotavljajo zdravstveno
varstvo

6. IKT: Racunalniske storitve v oblaku, Ki
Jjih pri opraviljanju storitev iz tock 1-5
uporablja upravljavec.

Seznam se pregleda vsaki dve leti.
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