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ZWIEZLE UZASADNIENIE

Obecnie instytucje, organy, urzedy i agencje Unii Europejskiej (zwane dalej ,,podmiotami
unijnymi”) albo dysponujg wtasnymi przepisami dotyczacymi bezpieczenstwa informacji,
opartymi na wlasnych regulaminach lub aktach zatozycielskich, albo w ogole takich
przepisOw nie stosujg. W szczegolnosci mate podmioty moga nie mie¢ formalnej polityki
bezpieczenstwa informacji. Jednoczes$nie podmioty unijne przekazuja sobie nawzajem coraz
wiekszg 1lo$¢ szczegolnie chronionych informacji jawnych 1 informacji niejawnych Unii
Europejskiej (zwanych dalej ,,EUCI”). Biorac pod uwage zmieniajacy si¢ krajobraz zagrozen
cyberbezpieczenstwa i1 zagrozen hybrydowych, administracja europejska jest w coraz
wigkszym stopniu narazona na ataki. W konteks$cie tych zagrozen informacje przetwarzane
przez podmioty unijne sg atrakcyjnym celem 1 w zwigzku z tym wymagaja odpowiedniej
ochrony.

Sprawozdawczyni komisji opiniodawczej z zadowoleniem przyjmuje ten wniosek, bedacy
czescig strategii UE w zakresie unii bezpieczenstwa przyjetej przez Komisje w lipcu 2020 .
Ze wzgledu na réznorodno$¢ réznych przepiséw dotyczacych bezpieczenstwa informacji
stosowanych przez podmioty unijne oraz stale zmieniajacy si¢ kontekst cyberbezpieczenstwa
1 zagrozen, w ktorym podmioty te dziataja, uzasadnione jest, by w formie rozporzadzenia
zmodernizowac 1 usprawni¢ wewnetrzne ramy prawne dotyczace bezpieczenstwa informacji
we wszystkich podmiotach unijnych. Aby stworzy¢ kulture bezpieczenstwa informacji,
wspotpraca w zakresie bezpieczenstwa informacji mi¢dzy podmiotami unijnymi jest
korzystna dla wszystkich.

Rzetelne przetwarzanie informacji ma kluczowe znaczenie dla przemyshu europejskiego,

w szczegoblnosci w odniesieniu do tajemnic przedsiebiorstwa. W zwigzku z tym

w szczegblnosci przepisy dotyczace przetwarzania informacji muszg zosta¢ zaostrzone, tak by
odpowiadaty stosownym standardom.

Cztonkowie instytucji Unii, ze wzgledu na sprawowane funkcje, powinni mie¢ dostep do
wszystkich informacji niezbednych do wykonywania swoich zadan, zgodnie z zasadg wiedzy
koniecznej, zgodnie z ktorg dostep do danych informacji majg jedynie osoby, dla ktérych
dostep do tych informacji jest niezb¢dny do wykonywania ich zadan. Ponadto kluczowe
znaczenie ma zapewnienie postom do Parlamentu Europejskiego dostepu do wszelkiego
rodzaju informacji, ktére sa niezbgdne do skutecznego wykonywania mandatu.

POPRAWKI

Komisja Przemystu, Badan Naukowych i Energii zwraca si¢ do Komisji Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych, jako komisji przedmiotowo
wlasciwej, o wzigcie pod uwage nastgpujacych poprawek:

Poprawka 1

Whiosek dotyczacy rozporzadzenia
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Motyw 1
Tekst proponowany przez Komisje

(1) Instytucje i organy Unii dysponuja
obecnie wlasnymi przepisami dotyczacymi
bezpieczenstwa informacji, opartymi na ich
regulaminach lub aktach zatozycielskich,
lub w ogole takich przepisow nie stosuja.
W tym kontekscie kazda instytucja i kazdy
organ Unii wktada wiele staran

w przyjmowanie réznych strategii, co
prowadzi do sytuacji, w ktorej wymiana
informacji jest nie zawsze wiarygodna.
Brak wspdlnego podej$cia utrudnia
wdrazanie wspdlnych narze¢dzi opartych na
uzgodnionym zestawie przepisOw

w zaleznosci od potrzeb w zakresie
bezpieczenstwa informacji, ktore nalezy
objac¢ ochrong.

Poprawka

(1) Podmioty unijne dysponuja
obecnie wlasnymi przepisami dotyczacymi
bezpieczenstwa informacji, opartymi na ich
regulaminach lub aktach zatozycielskich,
lub w ogole takich przepisOw nie stosuja.
W tym konteks$cie kazdy podmiot unijny
wklada wiele staran w przyjmowanie
roznych strategii, co prowadzi do sytuacji,
w ktorej wymiana informacji jest nie
zawsze wiarygodna. Brak wspolnego
podejscia utrudnia wdrazanie wspdlnych
narzedzi opartych na uzgodnionym
zestawie przepisoOw w zaleznosci od
potrzeb w zakresie bezpieczenstwa
informacji, ktore nalezy objac¢ ochrong.

(Niniejsza poprawka ma zastosowanie do
catego tekstu z wyjgtkiem art. 3 lit. e) i art.
42 ust. 4 lit. a). Jej przyjecie wigze sie z
koniecznoscig wprowadzenia zmian w
catym dokumencie).

(Zob. brzmienie art. 3 lit. e)).

Poprawka 2

Whiosek dotyczacy rozporzadzenia
Motyw 2

Tekst proponowany przez Komisje

(2) Poczyniono pewne postgpy

w konteks$cie wigkszej spojnosci przepisow
dotyczacych ochrony informacji
niejawnych UE (,,EUCI”) 1 informacji
jawnych, jednak nadal ograniczona jest
interoperacyjnos$¢ odpowiednich
systemow, co uniemozliwia plynne
przekazywanie informacji miedzy
poszczegoOlnymi instytucjami i organami
Unii. Nalezy zatem podja¢ dalsze starania
w celu umozliwienia zastosowania
migdzyinstytucjonalnego podejscia do
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Poprawka

(2) Poczyniono pewne postepy

w kontekscie wigkszej spojnosci przepisow
dotyczacych ochrony informacji
niejawnych UE (,,EUCI”) 1 informacji
jawnych, jednak nadal ograniczona jest
interoperacyjnos¢ odpowiednich
systemow, co uniemozliwia ptynne
przekazywanie informacji miedzy
poszczegolnymi podmiotami unijnymi.
Nalezy zatem podja¢ dalsze starania w celu
umozliwienia zastosowania
migdzyinstytucjonalnego podejscia do
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udostepniania EUCI 1 szczegdlnie
chronionych informacji jawnych, ktore
przewidywatoby wspolne kategorie
informacji 1 wspolne podstawowe zasady
ich przetwarzania. Nalezy rowniez
przewidzie¢ podstawowe zasady
prowadzace do uproszczenia procedur
wzajemnego udostepniania EUCI

1 szczegolnie chronionych informacji
jawnych przez instytucje i organy Unii
oraz panstwa cztonkowskie.

Poprawka 3

Whiosek dotyczacy rozporzadzenia
Motyw 3

Tekst proponowany przez Komisje

3) W zwigzku z tym nalezy okresli¢
wlasciwe przepisy zapewniajace wspolny
poziom bezpieczenstwa informacji we
wszystkich instytucjach i organach Unii.
Powinny stanowi¢ one kompleksowe

1 spojne ramy ogolne stuzace ochronie
EUCI 1 informacji jawnych oraz zapewniac
réwnowazno$¢ podstawowych zasad

1 minimalnych standardow.

Poprawka 4

Whiosek dotyczacy rozporzadzenia
Motyw 3 a (nowy)

Tekst proponowany przez Komisje
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udostepniania EUCI 1 szczegdlnie
chronionych informacji jawnych, ktore
przewidywatoby wspolne kategorie
informacji 1 wspolne podstawowe zasady
ich przetwarzania oraz, w stosownych
przypadkach, wspolng infrastrukture
systemu informatycznego, w ktorej
informacje sq przetwarzane,
przechowywane i przekazywane przez
podmioty unijne. Nalezy réwniez
przewidzie¢ podstawowe zasady
prowadzace do uproszczenia procedur
wzajemnego udostgpniania EUCI

1 szczegblnie chronionych informacji
jawnych przez podmioty unijne oraz
panstwa czlonkowskie.

Poprawka

3) W zwigzku z tym nalezy okresli¢
wlasciwe przepisy zapewniajace wspolny
poziom bezpieczenstwa informacji we
wszystkich podmiotach unijnych.
Powinny stanowi¢ one kompleksowe

1 spdjne ramy ogolne stuzace ochronie
EUCI 1 informacji jawnych oraz zapewnia¢
réwnowazno$¢ podstawowych zasad i
wspolnych minimalnych standardéw.

Poprawka

(3a)  Czlonkowie instytucji Unii powinni
miec, na mocy swojego mandatu, dostep
do wszgystkich niezbednych informacji
zgodnie 7 zasadqg wiedzy koniecznej w celu
wykonywania uprawnien przyznanych im

PE738.558v02-00

PL



PL

Poprawka §

Whiosek dotyczacy rozporzadzenia
Motyw 3 b (nowy)

Tekst proponowany przez Komisje

Poprawka 6

Whiosek dotyczacy rozporzadzenia
Motyw 3 ¢ (nowy)

Tekst proponowany przez Komisje

Poprawka 7

Whiosek dotyczacy rozporzadzenia
Motyw 5 a (nowy)

Tekst proponowany przez Komisje
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na mocy Traktatow.

Poprawka

(3b)  Opracowujqc przepisy dotyczgce
bezpieczenstwa informacji, podmioty
unijne powinny zapewnic¢ skutecznosé i
wybrac najlepsze rozwiqzania, w
szezegolnosci w odniesieniu do zwrotu z
inwestycji, odpowiednich poziomow
elastycznosci, zmniejszenia obcigzen
administracyjnych, minimalizacji ryzyka,
wyzszych poziomow przejriystosci oraz
poprawy srodowiska pracy.

Poprawka

(3c) W kontekscie bezpieczenstwa
informacji podmioty unijne powinny
zwiekszyé interoperacyjnosé
organizacyjng i dziataé wspolnie w celu
zapewnienia ochrony sieci i systemow
informatycznych, danych i aktywow
wykorzystywanych do pozyskiwania,
przechowywania, przetwarzania i
przekazywania informacji.

Poprawka

(5a) Niniejsze rozporzgdzenie powinno
gwarantowad, ze wszelkie ograniczenia
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Poprawka 8

Whiosek dotyczacy rozporzadzenia
Motyw 5 b (nowy)

Tekst proponowany przez Komisje

Poprawka 9

Whiosek dotyczacy rozporzadzenia
Motyw 5 ¢ (nowy)

Tekst proponowany przez Komisje
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prawa do ochrony danych osobowych i
prywatnosci sq konieczne i
proporcjonalne, zgodnie 7 art. 52 ust. 1
Karty praw podstawowych Unii
Europejskiej.

Poprawka

(5b)  Wszystkie srodki bezpieczenstwa
informacji obejmujgce przetwarzanie
danych osobowych powinny by¢ zgodne z
odpowiednimi przepisami prawa Unii
dotyczqcego ochrony danych i ochrony
prywatnosci. Podmioty unijne powinny
przewidzie¢ odpowiednie zabezpieczenia
techniczne i organizacyjne, aby zapewnié
przestrzeganie przepisow w sposob
odpowiedzialny i przejrzysty.

Poprawka

(5¢) WdraZajgc niniejsze
rozporzgdzenie, podmioty unijne powinny
dgzyé do zwigkszenia przejrzystosci,
zminimalizowania i ograniczenia w czasie
wykorzystywania dokumentow poufnych,
a takze zapewnic zabezpieczenia przed
stosowaniem klauzuli tajnosci
uniemozliwiajqcej podmiotom unijnym
wypeltnianie ich misji oraz zapewni¢
odpowiedniq ochrong sygnalistow, przy
jednoczesnym zapewnieniu wysokiego
poziomu ochrony informacji zgodnie 7
prawem Unii i najlepszymi praktykami.
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Poprawka 10

Whiosek dotyczacy rozporzadzenia
Motyw 6

Tekst proponowany przez Komisje

(6) Niniejsze rozporzadzenie pozostaje
bez uszczerbku dla rozporzadzenia
(Euratom) nr 3/1958!7, rozporzadzenia

nr 31 (EWG), 11 (EWEA),
ustanawiajgcego regulamin pracowniczy
urzednikow 1 warunki zatrudnienia innych
pracownikow Europejskiej Wspolnoty
Gospodarczej 1 Europejskiej Wspolnoty
Energii Atomowej'8, rozporzadzenia (WE)
nr 1049/2001 Parlamentu Europejskiego

i Rady'?, rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2018/1725%,
rozporzadzenia Rady (EWG, Euratom)

nr 354/832!, rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE, Euratom)
2018/1046%2, rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2021/69723,
rozporzadzenia Parlamentu Europejskiego
i Rady (UE) [.../?* ustanawiajgcego srodki
na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa w instytucjach,
organach, urzedach 1 agencjach Unii —
oczekuje na przyjecie.

17 Rozporzadzenie (Euratom) nr 3/1958
w sprawie wykonania art. 24 Traktatu
ustanawiajacego Europejska Wspdlnote
Energii Atomowej (Dz.U. 17 2 6.10.1958,
s. 406).

8Dz.U. 457 14.6.1962, s. 1385.

19 Rozporzadzenie (WE) nr 1049/2001
Parlamentu Europejskiego i Rady z dnia 30
maja 2001 r. w sprawie publicznego
dostepu do dokumentdéw Parlamentu
Europejskiego, Rady i Komisji (Dz.U. L
145 2 31.5.2001, s. 43).

20 Rozporzadzenie Parlamentu
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Poprawka

(6) Niniejsze rozporzadzenie pozostaje
bez uszczerbku dla rozporzadzenia
(Euratom) nr 3/1958!7, rozporzadzenia nr
31 (EWG), 11 (EWEA), ustanawiajacego
regulamin pracowniczy urzednikow i
warunki zatrudnienia innych pracownikow
Europejskiej Wspdlnoty Gospodarczej i
Europejskiej Wspolnoty Energii
Atomowe;j'8, rozporzadzenia (WE) nr
1049/2001 Parlamentu Europejskiego i
Rady!?, rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2018/1725%°, w
tym przepisow dotyczgcych
miedzynarodowego przekazywania danych
osobowych, rozporzadzenia Rady (EWG,
Euratom) nr 354/832!, rozporzadzenia
Parlamentu Europejskiego i Rady (UE,
Euratom) 2018/1046%2, rozporzadzenia
Parlamentu Europejskiego i Rady (UE)
2021/697%3, rozporzadzenia Parlamentu
Europejskiego i Rady (UE)?*
ustanawiajgcego Srodki na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa w instytucjach,
organach, urzedach i agencjach Unii —
oczekuje na przyjecie.

17 Rozporzadzenie (Euratom) nr 3/1958
w sprawie wykonania art. 24 Traktatu
ustanawiajgcego Europejska Wspdlnote
Energii Atomowej (Dz.U. 17 2 6.10.1958,
s. 400).

18Dz.U. 45 7 14.6.1962, s. 1385.

19 Rozporzadzenie (WE) nr 1049/2001
Parlamentu Europejskiego i Rady z dnia 30
maja 2001 r. w sprawie publicznego
dostepu do dokumentdéw Parlamentu
Europejskiego, Rady i Komisji (Dz.U. L
145 2 31.5.2001, s. 43).

20 Rozporzadzenie Parlamentu
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Europejskiego 1 Rady (UE) 2018/1725

z dnia 23 pazdziernika 2018 r. w sprawie
ochrony os6b fizycznych w zwigzku

z przetwarzaniem danych osobowych przez
instytucje, organy 1 jednostki organizacyjne
Unii i swobodnego przeptywu takich
danych oraz uchylenia rozporzadzenia
(WE) nr 45/2001 1 decyz;ji

nr 1247/2002/WE (Dz.U. L 295
z21.11.2018, s. 39).

21 Rozporzadzenie Rady (EWG, Euratom)
nr 354/83 z dnia 1 lutego 1983 r. dotyczace
udostepnienia do wgladu publicznego
historycznych materiatéw archiwalnych
Europejskiej Wspolnoty Gospodarczej

1 Europejskiej Wspdlnoty Energii
Atomowej (Dz.U. L 43 z 15.2.1983, s. 1).

22 Rozporzadzenie Parlamentu
Europejskiego i Rady (UE, Euratom)
2018/1046 z dnia 18 lipca 2018 r.

w sprawie zasad finansowych majacych
zastosowanie do budzetu ogélnego Unii,
zmieniajace rozporzadzenia (UE)

nr 1296/2013, (UE) nr 1301/2013, (UE)
nr 1303/2013, (UE) nr 1304/2013, (UE)
nr 1309/2013, (UE) nr 1316/2013, (UE)
nr 223/2014 1 (UE) nr 283/2014 oraz
decyzje nr 541/2014/UE, a takze
uchylajace rozporzadzenie (UE, Euratom)
nr 966/2012 (Dz.U. L 193 2 30.7.2018, s.

1).

23 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2021/697

z dnia 29 kwietnia 2021 r. ustanawiajace
Europejski Fundusz Obronny 1 uchylajace
rozporzadzenie (UE) 2018/1092 (Dz.U. L
170 z 12.5.2021, s. 149).

24 Rozporzgdzenia Parlamentu
Europejskiego i Rady [...] ustanawiajgcego
srodki na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa

w instytucjach, organach, urzedach

i agencjach Unii — oczekuje na przyjecie.

Poprawka 11
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Europejskiego 1 Rady (UE) 2018/1725

z dnia 23 pazdziernika 2018 r. w sprawie
ochrony oso6b fizycznych w zwigzku

z przetwarzaniem danych osobowych przez
instytucje, organy 1 jednostki organizacyjne
Unii i swobodnego przeptywu takich
danych oraz uchylenia rozporzadzenia
(WE) nr 45/2001 1 decyzji

nr 1247/2002/WE (Dz.U. L 295
z21.11.2018, s. 39).

21 Rozporzadzenie Rady (EWG, Euratom)
nr 354/83 z dnia 1 lutego 1983 r. dotyczace
udostegpnienia do wgladu publicznego
historycznych materiatéw archiwalnych
Europejskie; Wspolnoty Gospodarczej

1 Europejskiej Wspdlnoty Energii
Atomowej (Dz.U. L 43 z 15.2.1983, s. 1).

22 Rozporzadzenie Parlamentu
Europejskiego i Rady (UE, Euratom)
2018/1046 z dnia 18 lipca 2018 r.

w sprawie zasad finansowych majacych
zastosowanie do budzetu ogdélnego Unii,
zmieniajace rozporzadzenia (UE)

nr 1296/2013, (UE) nr 1301/2013, (UE)
nr 1303/2013, (UE) nr 1304/2013, (UE)
nr 1309/2013, (UE) nr 1316/2013, (UE)
nr 223/2014 1 (UE) nr 283/2014 oraz
decyzje nr 541/2014/UE, a takze
uchylajace rozporzadzenie (UE, Euratom)
nr 966/2012 (Dz.U. L 193 z 30.7.2018, s.

1).

23 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2021/697

z dnia 29 kwietnia 2021 r. ustanawiajace
Europejski Fundusz Obronny 1 uchylajace
rozporzadzenie (UE) 2018/1092 (Dz.U. L
170 z 12.5.2021, s. 149).

24 Rozporzgdzenie Parlamentu
Europejskiego i Rady [...] ustanawiajgce
srodki na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa

w instytucjach, organach, urzedach

i agencjach Unii — oczekuje na przyjecie.
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Whiosek dotyczacy rozporzadzenia
Motyw 8

Tekst proponowany przez Komisje

(8) Majac na celu ustanowienie
formalnej struktury wspotpracy miedzy
instytucjami i organami Unii w dziedzinie
bezpieczenstwa informacji, nalezy
utworzy¢ grupe ds. koordynacji
miedzyinstytucjonalnej (,,grupe
koordynacyjna”), w ktorej reprezentowane
beda wszystkie organy ds. bezpieczenstwa
instytucji 1 organow Unii. Grupa
koordynacyjna nie posiada uprawnien
decyzyjnych, powinna natomiast
przyczynia¢ si¢ do zwigkszania spdjnosci
polityki w dziedzinie bezpieczenstwa
informacji i do ujednolicania procedur

1 narzgdzi stluzacych bezpieczenstwu
informacji we wszystkich instytucjach

i organach Unii.

Poprawka 12

Whiosek dotyczacy rozporzadzenia
Motyw 12

Tekst proponowany przez Komisje

(12)  Centralny element polityki, jaka
kaZda instytucja i kazdy organ Unii ma
opracowac w tej dziedzinie, powinna
stanowi¢ zasada zarzadzania ryzykiem
zwigzanym z bezpieczenstwem informacji.
Minimalne wymogi okreslone

W niniejszym rozporzadzeniu musza by¢
przestrzegane, za$ kazda instytucja i kazdy
organ Unii powinny przyjac¢ specjalne
srodki ochrony informacji zgodnie

z wynikami wewngtrznej oceny ryzyka.
Podobnie, $rodki techniczne stuzace
ochronie informacji powinny zosta¢
dostosowane do konkretnej sytuacji danej
instytucji i danego organu.

PE738.558v02-00

Poprawka

(8) Majac na celu ustanowienie
formalnej wspdlnej struktury wspoipracy
mi¢dzy podmiotami unijnymi w dziedzinie
bezpieczenstwa informacji, nalezy
utworzy¢ grupe ds. koordynacji
miedzyinstytucjonalnej (,,grupe
koordynacyjng”), w ktorej reprezentowane
beda wszystkie organy ds. bezpieczenstwa
instytucji 1 organow Unii. Grupa
koordynacyjna nie posiada uprawnien
decyzyjnych, powinna natomiast
przyczynia¢ si¢ do zwigkszania spdjnosci
polityki w dziedzinie bezpieczenstwa
informacji 1 do ujednolicania procedur

1 narzedzi stuzacych bezpieczenstwu
informacji we wszystkich podmiotach
unijnych.

Poprawka

(12)  Centralny element polityki, jaka
kazdy podmiot unijny ma opracowac w tej
dziedzinie, powinna stanowi¢ zasada
zarzadzania ryzykiem zwigzanym

z bezpieczenstwem informacji. Wspdlne
minimalne wymogi okre§lone

W niniejszym rozporzadzeniu musza by¢
przestrzegane, za$ kazdy podmiot unijny
powinien przyjac specjalne srodki ochrony
informacji zgodnie z wynikami
wewngtrznej oceny ryzyka. Podobnie,
srodki techniczne stuzace ochronie
informacji powinny zosta¢ dostosowane do
konkretnej sytuacji danego podmiotu
unijnego. Szczegolne srodki
bezpieczenstwa nie powinny jednak
stanowi¢ przeszkody dla dziatlalnosci
innych instytucji ani dla legalnego

AD\1272562PL.docx



Poprawka 13

Whiosek dotyczacy rozporzadzenia
Motyw 14

Tekst proponowany przez Komisje

(14) W celu dostosowania nowych
praktyk zwigzanych z telepraca nalezy
wdrozy¢ odpowiednie $rodki
bezpieczenstwa, aby chroni¢ sieci
wykorzystywane do tgczenia si¢

z ustugami dostepu zdalnego instytucji lub
organu Unii.

Poprawka 14

Whiosek dotyczacy rozporzadzenia
Motyw 15

Tekst proponowany przez Komisje

(15) Poniewaz instytucje i organy Unii
czesto korzystaja z ustug wykonawcow
1z outsourcingu, istotne jest ustanowienie
wspolnych przepiséw dotyczacych
personelu wykonawcdow realizujacego
zadania zwigzane z bezpieczenstwem
informaciji.

AD\1272562PL.docx
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dostepu do informacji, na przyktad
poprzez nieuzasadnione ograniczanie
dostepu postow do Parlamentu
Europejskiego do informacji
opracowywanych lub przechowywanych
przez Komisje.

Poprawka

(14) W celu dostosowania nowych
praktyk zwigzanych z telepraca nalezy
wdrozy¢ odpowiednie srodki
bezpieczenstwa, aby chroni¢ sieci i
systemy informatyczne, infrastrukture
cyfrowgq i urzgdzenia koncowe
wykorzystywane do taczenia si¢ z
ustugami dostepu zdalnego podmiotu
unijnego.

Poprawka

(15) Poniewaz podmioty unijne czgsto
korzystajg z ustug wykonawcoéw

1z outsourcingu, istotne jest ustanowienie
wspodlnych przepisow dotyczacych
personelu wykonawcdow realizujacego
zadania zwigzane z bezpieczenstwem
informacji. Takie przepisy powinny
obejmowacé wymog poddania sie
procedurze weryfikacji w ramach
procedury przetargowej. Procedura ta
powinna uwzgledniaé caly tancuch
dostaw i Srodowisko operacyjne
wykonawcow bedqgcych osobami trzecimi.

PE738.558v02-00
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Poprawka 15

Whiosek dotyczacy rozporzadzenia
Motyw 17 a (nowy)

Tekst proponowany przez Komisje

Poprawka 16

Whiosek dotyczacy rozporzadzenia
Motyw 18

Tekst proponowany przez Komisje

(18)  Ochrong EUCI zapewnia si¢
réwniez za pomoca srodkoéw technicznych
i organizacyjnych stosowanych

w pomieszczeniach instytucji i organow
Unii, w ich budynkach, salach, biurach lub
obiektach, na terenie ktorych EUCI sa

omawiane, przetwarzane i przechowywane.

W niniejszym rozporzadzeniu
przewidziano wdrozenie procesu

PE738.558v02-00

Poprawka

(17a) Podmioty unijne powinny stosowadé
rozporzqgdzenie Parlamentu
Europejskiego i Rady (UE) 2018/1725'
(EUDPR) przy rozpatrywaniu naruszen
ochrony danych osobowych w swoich
procedurach zarzgdzania incydentami
zwigzanymi z bezpieczenstwem informacji.
W zwigzku 7 tym podmioty unijne
powinny przyjgé procedure postgpowania
w przypadku naruszenia ochrony danych
osobowych.

e Rozporzqdzenie Parlamentu
Europejskiego i Rady (UE) 2018/1725

z dnia 23 paZdziernika 2018 r. w sprawie
ochrony 0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych
przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia
rozporzgdzenia (WE) nr 45/2001 i decyzji
nr 1247/2002/WE (Dz.U. L 295
221.11.2018).

Poprawka

(18)  Ochrong EUCI zapewnia si¢
réwniez za pomocg §rodkow technicznych
1 organizacyjnych stosowanych

w pomieszczeniach podmiotéw unijnych,
w ich budynkach, salach, biurach lub
obiektach, na terenie ktorych EUCI s3
omawiane, przetwarzane i przechowywane.
W niniejszym rozporzadzeniu
przewidziano wdrozenie procesu

AD\1272562PL.docx



zarzadzania bezpieczenstwem informacji
w obszarze bezpieczenstwa fizycznego, co
umozliwitoby instytucjom i organom Unii
wybor odpowiednich srodkéw
bezpieczenstwa na ich terenie.

Poprawka 17

Whiosek dotyczacy rozporzadzenia
Motyw 21

Tekst proponowany przez Komisje

(21) W przesztosci instytucje i organy
Unii opracowywatly swoje systemy
teleinformatyczne niezaleznie, nie
poswiecajac wystarczajacej uwagi ich
interoperacyjnosci wsrod wszystkich
instytucji i organow Unii. Konieczne jest
zatem ustanowienie minimalnych
wymogow w zakresie bezpieczenstwa
dotyczacych systemow
teleinformatycznych (CIS)
przetwarzajacych i przechowujgcych
zarowno EUCI, jak i informacje jawne.
Pozwoli to zagwarantowac ptynna
wymiang¢ informacji z odpowiednimi
zainteresowanymi stronami.

Poprawka 18

Whiosek dotyczacy rozporzadzenia
Motyw 21 a (nowy)

Tekst proponowany przez Komisje

AD\1272562PL.docx
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zarzadzania bezpieczenstwem informacji
w obszarze bezpieczenstwa fizycznego, co
umozliwitoby podmiotom unijnym wybor
odpowiednich §rodkéw bezpieczenstwa na
ich terenie. Nalezy przeprowadzié¢
doglebng oceng infrastruktury
bezpieczenstwa, w tym ustug. Ocena ta
powinna uwzgledniaé caly tancuch
dostaw i Srodowisko operacyjne.

Poprawka

(21) W przesztosci podmioty unijne
opracowywaty swoje systemy
teleinformatyczne niezaleznie, nie
poswiecajac wystarczajacej uwagi ich
interoperacyjno$ci wsrod wszystkich
podmiotow unijnych. Konieczne jest zatem
ustanowienie minimalnych wymogow
w zakresie bezpieczenstwa dotyczacych
systemow teleinformatycznych (CIS)
przetwarzajacych, przechowujgcych i
przekazujgcych zarowno EUCI, jak

1 informacje jawne. Pozwoli to
zagwarantowac ptynng wymiang
informacji z odpowiednimi
zainteresowanymi stronami.

Poprawka

(21a) Informacje znajdujqce si¢ w
posiadaniu podmiotow unijnych sq
rowniez wymieniane za posrednictwem
srodowiska ICT, w siedzibie podmiotu lub
poprzez wirtualne aktywa, produkty ICT,
ustugi ICT i procesy ICT, a takze
wszystkie sieci i systemy informatyczne,

PE738.558v02-00
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Poprawka 19

Whiosek dotyczacy rozporzadzenia
Motyw 24

Tekst proponowany przez Komisje

(24)  Scista wspolpraca miedzy
instytucjami i organami Unii, jak rOwniez
mnogo$¢ wypracowanych przez nie
synergii wymaga udostepniania duzych
ilosci informacji. Dla dobra
bezpieczenstwa informacji niejawnych
wiarygodnosé instytucji lub organu Unii
powinna zosta¢ oceniona, zanim taka
instytucja lub taki organ bedzie
przetwarzac 1 przechowywaé¢ EUCI

o okreslonym poziomie klauzuli tajnosci.

Poprawka 20

Whiosek dotyczacy rozporzadzenia
Motyw 29

Tekst proponowany przez Komisje

(29) Zgodnie z art. 42 rozporzadzenia
Parlamentu Europejskiego i Rady (UE)
2018/1725%7 skonsultowano si¢

z Europejskim Inspektorem Ochrony
Danych, ktory wydal opini¢ dnia [...],

27 Rozporzqdzenie Parlamentu
Europejskiego i Rady (UE) 2018/1725
z dnia 23 paidziernika 2018 r. w sprawie

PE738.558v02-00
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ktore sq wlasnoscig podmiotu unijnego
lub sq obstugiwane przez ten podmiot, lub
ktorych hosting prowadzq strony trzecie
bqd? ktore sq obstugiwane przez strong
trzeciqg, w tym urzgdzenia mobilne, sieci
korporacyjne i sieci biznesowe
niepodlgczone do internetu oraz wszelkie
urzqdzenia podlgczone do srodowiska
ICT.

Poprawka

(24)  Scista wspotpraca miedzy
podmiotami unijnymi, jak rowniez
mnogo$¢ wypracowanych przez nie
synergii wymaga udost¢pniania duzych
ilosci informacji. Dla dobra
bezpieczenstwa informacji niejawnych
zdolnosé podmiotow unijnych do
przetwarzania, przechowywania i
przekazywania EUCI powinna zostaé
oceniona, zanim te podmioty bedg
przetwarzac 1 przechowywaé¢ EUCI

o okreslonym poziomie klauzuli tajnosci.

Poprawka

(29)  Skonsultowano si¢ 7 Europejskim
Inspektorem Ochrony Danych zgodnie z
art. 42 rozporzadzenia (UE) 2018/1725 i
wydal on opini¢ dnia [...],
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ochrony 0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych
przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia
rozporzqdzenia (WE) nr 45/2001 i decyzji
nr 1247/2002/WE (Dz.U. L 295
z221.11.2018).

Poprawka 21

Whiosek dotyczacy rozporzadzenia
Artykul 1 —ustep 1

Tekst proponowany przez Komisje

1. Niniejsze rozporzadzenie okresla
przepisy dotyczace bezpieczenstwa
informac;ji, ktére obowigzuja wszystkie
instytucje i organy Unii.

Poprawka 22

Whiosek dotyczacy rozporzadzenia
Artykul 3 — akapit 1 — litera e

Tekst proponowany przez Komisje

e) winstytucje i organy Unii”
oznaczajg instytucje, organy, urzedy

1 agencje Unii ustanowione Traktatem

o Unii Europejskiej, Traktatem

o funkcjonowaniu Unii Europejskie;,
Traktatem ustanawiajagcym Europejska
Wspolnote Energii Atomowej lub aktem
ustawodawczym, badz na ich podstawie;

Poprawka 23

Whiosek dotyczacy rozporzadzenia
Artykul 3 — akapit 1 — litera s

Tekst proponowany przez Komisje

S) ,,Zero trust” oznacza model
bezpieczenstwa, zestaw zasad

AD\1272562PL.docx
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Poprawka

1. Niniejsze rozporzadzenie okresla
wspolne przepisy dotyczace
bezpieczenstwa informacji, ktore
obowigzuja wszystkie podmioty unijne.

Poprawka

e) wpodmioty unijne” oznaczaja
instytucje, organy, urzedy i agencje Unii
ustanowione Traktatem o Unii
Europejskiej, Traktatem o funkcjonowaniu
Unii Europejskiej, Traktatem
ustanawiajacym Europejska Wspdlnote
Energii Atomowej lub aktem
ustawodawczym, badz na ich podstawie;

Poprawka

s) ,,Z€ro trust” oznacza model
bezpieczenstwa, zestaw zasad

PE738.558v02-00
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projektowania systemu i skoordynowana
strategie cyberbezpieczenstwa

1 zarzadzania systemem opartg na uznaniu
faktu wystepowania zagrozenia

w tradycyjnych granicach sieci 1 poza nimi;

Poprawka 24

Whiosek dotyczacy rozporzadzenia
Artykul 3 — akapit 1 — litera ae a (nowa)

Tekst proponowany przez Komisje

Poprawka 25

Whiosek dotyczacy rozporzadzenia
Artykul 4 — ustep 1 a (nowy)

Tekst proponowany przez Komisje

Poprawka 26

Whiosek dotyczacy rozporzadzenia
Artykul 4 — ustep 6 — akapit 2

Tekst proponowany przez Komisje

Instytucje i organy Unii przetwarzajace

1 przechowujace EUCI co najmniej co pigc¢
lat organizuja obowigzkowe szkolenie dla
wszystkich 0s6b upowaznionych do
dostepu do EUCI. Instytucje i organy
Unii, ktérych to dotyczy, organizuja
specjalne szkolenia dla konkretnych

PE738.558v02-00
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projektowania systemu i skoordynowang
strategie cyberbezpieczenstwa

1 zarzadzania systemem opartg na uznaniu
faktu wystepowania zagrozenia

w tradycyjnych granicach sieci 1 poza nimi
oraz koncepcji ,,nigdy nie ufaj, zawsze
sprawdzaj”,

Poprawka

aea) ,norma” oznacza norme okreslong
w art. 2 ust. 1 rozporzqdzenia (UE) nr
102572012,

Poprawka

1a. Czlonkowie instytucji Unii majq
dostep do wszystkich niezbednych
informacji na podstawie zasady wiedzy
koniecznej, aby skutecznie wykonywad
swoj mandat zgodnie 7 Traktatami.

Poprawka

Podmioty unijne przetwarzajace

1 przechowujace EUCI co najmniej co pie¢
lat organizuja obowiazkowe szkolenie dla
wszystkich 0s6b upowaznionych do
dostepu do EUCI. Podmioty unijne,
ktérych to dotyczy, organizuja specjalne
szkolenia dla konkretnych organow,
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organow, ktorym powierzono zadania
dotyczace bezpieczenstwa informacji.

Poprawka 27

Whiosek dotyczacy rozporzadzenia
Artykul 5 — ustep 2 — litera e a (nowa)

Tekst proponowany przez Komisje

Poprawka 28

Whiosek dotyczacy rozporzadzenia
Artykul 5 — ustep 3 — litera -a (nowa)

Tekst proponowany przez Komisje

Poprawka 29

Whiosek dotyczacy rozporzadzenia
Artykul 5 — ustep 3 — litera f

Tekst proponowany przez Komisje
f) cigglos¢ dziatania i przywrdcenie

gotowosci do pracy po wystapieniu
sytuacji nadzwyczajnej;

AD\1272562PL.docx
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ktérym powierzono zadania dotyczace
bezpieczenstwa informacji. Podmioty
unijne opracowujq i realizujq skuteczne i
odpowiednie szkolenia wspoltmierne do
zagrozen Zidentyfikowanych zgodnie 7 art.
5 dla wszystkich oséb upowazinionych do
dostepu do EUCI nie pozZniej niz [6
miesigcy po wejsciu w Zycie niniejszego
rozporzgdzenial.

Poprawka

ea)  integralnosé, dostepnosé i
odpornosé systemow i ustug
przetwarzania.

Poprawka

-a) zagrozenia dla praw i wolnosci
osob fizycznych;

Poprawka

f) ciggtos¢ dziatania, np. zarzgdzanie
kopiami zapasowymi, przywrocenie
gotowosci do pracy po wystgpieniu
sytuacji nadzwyczajnej oraz zarzqdzanie
kryzysowe,
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Poprawka 30

Whiosek dotyczacy rozporzadzenia
Artykul 6 — ustep 2 — wprowadzenie

Tekst proponowany przez Komisje

2. Dziatajgc na zasadzie zgody 1 we
wspolnym interesie wszystkich instytucji
i organow Unii, grupa koordynacyjna:

Poprawka 31

Whiosek dotyczacy rozporzadzenia
Artykul 6 — ustep 2 — litera ¢

Tekst proponowany przez Komisje

c) ustala wytyczne w sprawie
wdrazania niniejszego rozporzadzenia,

w stosownych przypadkach we wspotpracy
z migdzyinstytucjonalng radag ds.
cyberbezpieczenstwa, o ktorej mowa

w art. 9 rozporzadzenia UE [...]
ustanawiajacego Srodki na rzecz
wysokiego wspdlnego poziomu
cyberbezpieczenstwa w instytucjach,
organach, urzedach i agencjach Unii,

Poprawka 32

Whiosek dotyczacy rozporzadzenia
Artykul 10 — ustep 1 — litera ¢ a (nowa)

Tekst proponowany przez Komisje

Poprawka 33

Whiosek dotyczacy rozporzadzenia
Artykul 11 — ust¢p 4 — litera d a (nowa)

Tekst proponowany przez Komisje

PE738.558v02-00
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Poprawka

2. Stanowiqc wigkszoscig zwyklg 1 we
wspolnym interesie wszystkich podmiotow
unijnych, grupa koordynacyjna:

Poprawka

C) ustala wytyczne w sprawie
wdrazania niniejszego rozporzadzenia,

w stosownych przypadkach we wspdipracy
z mi¢dzyinstytucjonalng radag ds.
cyberbezpieczenstwa, o ktorej mowa

w art. 9 rozporzadzenia UE [...]
ustanawiajgcego Srodki na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa w podmiotach
unijnych,;

Poprawka

ca) wzmocnienie wspolpracy i
koordynacji z CERT-UE.

Poprawka
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Poprawka 34

Whiosek dotyczacy rozporzadzenia
Artykul 11 — ustep 5 — litera d

Tekst proponowany przez Komisje

d) incydenty zwigzane

z bezpieczenstwem informacji sg formalnie
rejestrowane 1 nastgpujq po nich dzialania
nastegpcze zgodnie z rozporzadzeniem UE
[XXX] ustanawiajacym $rodki na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa w instytucjach,
organach, urzedach 1 agencjach Unii.

Poprawka 35

Whiosek dotyczacy rozporzadzenia
Artykul 18 — ustep 2

Tekst proponowany przez Komisje
2. Grupa koordynacyjna przyjmuje

wytyczne dotyczace tworzenia
1 klasyfikacji EUCI.

Poprawka 36

Whiosek dotyczacy rozporzadzenia
Artykul 20 — ust¢p 3 a (nowy)

AD\1272562PL.docx

da)  pelne szyfrowanie transmisji, w
szezegolnosci przy wymianie szczegolnie
chronionych informacji jawnych;

Poprawka

d) incydenty zwigzane

z bezpieczenstwem informacji sg formalnie
rejestrowane 1 rozpatrywane zgodnie

z rozporzadzeniem UE [XXX]
ustanawiajacym $rodki na rzecz wysokiego
wspodlnego poziomu cyberbezpieczenstwa
w instytucjach, organach, urzedach

1 agencjach Unii.

Poprawka

2. Grupa koordynacyjna przyjmuje
wytyczne dotyczace tworzenia i
klasyfikacji EUCI, wdrazajgc zasade
minimalizacji stosowania klauzuli tajnosci
i ograniczajgc w czasie czas trwania takiej
klauzuli.

Wytyczne te muszq zawierac przepisy
dotyczgce oceny i uzasadnienia utajnienia
informacji i materiatow, majgce na celu
zwigkszenie przejrzystosci i uniknigcie
nieuzasadnionych efektow ,lock-in”.
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Tekst proponowany przez Komisje

Poprawka 37

Whiosek dotyczacy rozporzadzenia
Artykul 22 — ustep 3 — litera a

Tekst proponowany przez Komisje

a) informuje wytwoérce informacji;

Poprawka 38

Whiosek dotyczacy rozporzadzenia
Artykul 22 — ustep 3 — litera e

Tekst proponowany przez Komisje
e) powiadamia wlasciwe organy

o rzeczywistym lub potencjalnym
narazeniu 1 podjetych dziataniach.

Poprawka 39

Whiosek dotyczacy rozporzadzenia
Artykul 41 — akapit 1 — litera f a (nowa)

Tekst proponowany przez Komisje

PE738.558v02-00

Poprawka

3a. Niniejszy artykul nie narusza
rozporzgdzenia (WE) nr 1049/2001.

Poprawka

a) informuje wytworce informacji bez
zbednej zwloki, a w kazdym razie nie
poZniej nii tydzien po tym, jak organ ds.
bezpieczenstwa otrzymal informacje o
naruszeniu;

Poprawka

e) bez zbednej zwioki, a w kaidym
razie nie pozniej niz tydzien po tym, jak
organ ds. bezpieczenstwa otrzymat
informacje o naruszeniu, powiadamia
wlasciwe organy o rzeczywistym lub
potencjalnym narazeniu i podjetych
dzialaniach.

Poprawka

fa) wlasciciel systemu lub organ
operacyjny ds. zabezpieczania informacji
zapewnia, Ze istnieje proces identyfikacji i
zglaszania stabych punktow, obejmujqcy
odpowiednio nagrody wewnetrzne i
zewnetrzne; w razgie potrzeby proces ten
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Poprawka 40

Whiosek dotyczacy rozporzadzenia
Artykul 42 — ustep 1

Tekst proponowany przez Komisje

1. Do przekazywania EUCI droga
elektroniczng i przechowywania ich na
nos$nikach elektronicznych stosuje si¢
zatwierdzone produkty kryptograficzne.
Rada prowadzi wykaz zatwierdzonych
produktow kryptograficznych na
podstawie informacji przekazanych przez
krajowe wladze bezpieczenstwa.

Poprawka 41

Whiosek dotyczacy rozporzadzenia
Artykul 42 — ustep 1 a (nowy)

Tekst proponowany przez Komisje

Poprawka 42

Whiosek dotyczacy rozporzadzenia
Artykul 42 — ustep 4 a (nowy)

Tekst proponowany przez Komisje
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naleZy uzupetnic¢ regularnymi audytami i
testami penetracyjnymi.

Poprawka

1. Do przekazywania EUCI droga
elektroniczng i przechowywania ich na
no$nikach elektronicznych stosuje si¢
zatwierdzone produkty kryptograficzne.

Poprawka

1a. Dla wszystkich informacji i
materialow sklasyfikowanych jako EUCI
Rada prowadzi wykaz zatwierdzonych
produktow kryptograficznych na
podstawie informacji przekazanych przez
krajowe wladze bezpieczenstwa.

Poprawka

4a. W przypadku informacji i
materialow opatrzonych klauzulg
RESTREINT UE/EU RESTRICTED
Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) sporzqdza,
prowadzi i co roku aktualizuje wykaz
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Poprawka 43

Whiosek dotyczacy rozporzadzenia
Artykul 42 — ustep 5

Tekst proponowany przez Komisje

5. Grupa koordynacyjna co roku
informuje Rade o wszelkich produktach
kryptograficznych, ktore zaleca do
poddania ocenie przez organ ds.
zatwierdzania produktow
kryptograficznych panstwa
cztonkowskiego na podstawie badania
przeprowadzonego w instytucjach

i organach Unii.

Poprawka 44

Whiosek dotyczacy rozporzadzenia
Artykul 52 — ustep 2

Tekst proponowany przez Komisje

2. W sktad podgrupy ds.
udostgpniania EUCI 1 wymiany informacji
niejawnych wchodzg przedstawiciele
Komisji, Rady i Europejskiej Stuzby
Dziatan Zewngtrznych, a dziata ona na
zasadzie konsensusu.
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dodatkowych zatwierdzonych produktow
kryptograficznych. Przy sporzqdzaniu i
aktualizowaniu wykazu ENISA
uwzglednia najnowsze osiggnigcia
technologiczne i rynkowe, a takze
szczegolne potrzeby podmiotow unijnych.
ENISA sporzgdza ten wykaz do dnia [18
miesigcy od daty wejscia w Zycie
niniejszego rozporzqdzenial.

Poprawka

5. Grupa koordynacyjna co roku
informuje Rade o wszelkich produktach
kryptograficznych, ktore zaleca do
poddania ocenie przez organ ds.
zatwierdzania produktow
kryptograficznych panstwa
cztonkowskiego lub przez ENISA na
podstawie badania przeprowadzonego
w podmiotach unijnych.

Poprawka

2. W sktad podgrupy ds.
udostgpniania EUCI 1 wymiany informacji
niejawnych wchodzg przedstawiciele
Parlamentu Europejskiego, Komisji, Rady
1 Europejskiej Stuzby Dziatan
Zewngtrznych, a dziata ona na zasadzie
konsensusu. Podgrupa zapewnia synergie
z rozporzqdzeniem (WE) nr 1049/2001 i
dopilnowuje, by utajnienie samo w sobie
nie uniemoZliwialo ujawnienia.
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Poprawka 45

Whiosek dotyczacy rozporzadzenia
Artykul 54 — ustep 1 — litera -a (nowa)

Tekst proponowany przez Komisje

Poprawka 46

Whiosek dotyczacy rozporzadzenia
Artykul 54 — ustep 1 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

-a) istnieje zobowigzanie prawne na
mocy prawa Unii lub porozumienia
miedzyinstytucjonalnego zawartego
miedzy instytucjami Unii; lub

Poprawka

1a. Warunki, o ktorych mowa w ust. 1
lit. a), uznaje si¢ za spetnione, jezeli
dostep do EUCI jest wymagany, aby
podmiot unijny mogt spetni¢ swoj mandat
lub misje — powierzone mu na mocy
prawodawstwa Unii — lub aby jego
autonomia instytucjonalna nie zostata w
inny sposob naruszona.
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