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PR_COD_1amCom

Oznake postopkov

* Postopek posvetovanja
*** Postopek odobritve

***I Redni zakonodajni postopek (prva obravnava)
***II Redni zakonodajni postopek (druga obravnava)

***III Redni zakonodajni postopek (tretja obravnava)

(Vrsta postopka je odvisna od pravne podlage, ki je predlagana v osnutku 
akta.)

Predlogi sprememb k osnutku akta

Spremembe, ki jih predlaga Parlament, v dveh stolpcih

Izbrisano besedilo je označeno s krepkim poševnim tiskom v levem stolpcu, 
zamenjano besedilo s krepkim poševnim tiskom v obeh stolpcih, novo 
besedilo pa s krepkim poševnim tiskom v desnem stolpcu.

Prva in druga vrstica glave vsakega predloga spremembe navajata zadevni 
del besedila v obravnavanem osnutku akta. Če predlog spremembe zadeva 
obstoječi akt, ki se ga želi spremeniti z osnutkom akta, glava poleg tega 
vsebuje še tretjo in četrto vrstico, ki navajata obstoječi akt oziroma zadevno 
določbo tega akta.

Spremembe, ki jih predlaga Parlament, v obliki konsolidiranega 
besedila

Novo besedilo je označeno s krepkim poševnim tiskom. Izbrisano besedilo je 
označeno s simbolom ▌ali prečrtano. Zamenjano besedilo je izbrisano ali 
prečrtano, besedilo, ki ga nadomešča, pa je označeno s krepkim poševnim 
tiskom. 
Izjema so spremembe izključno tehnične narave, ki so jih vnesle službe z 
namenom priprave končnega besedila in niso označene.
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OSNUTEK ZAKONODAJNE RESOLUCIJE EVROPSKEGA PARLAMENTA

o predlogu uredbe Evropskega parlamenta in Sveta o določitvi ukrepov za okrepitev 
solidarnosti in zmogljivosti v Uniji za odkrivanje kibernetskovarnostnih groženj in 
incidentov ter pripravo in odzivanje nanje
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

(Redni zakonodajni postopek: prva obravnava)

Evropski parlament,

– ob upoštevanju predloga Komisije Evropskemu parlamentu in Svetu 
(COM(2023)0209),

– ob upoštevanju člena 294(2), člena 173(3) in člena 322(1), točka (a), Pogodbe o 
delovanju Evropske unije, na podlagi katerih je Komisija podala predlog Parlamentu 
(C9-0136/2023),

– ob upoštevanju člena 294(3) Pogodbe o delovanju Evropske unije,

– ob upoštevanju mnenja Evropskega ekonomsko-socialnega odbora z dne 13. julija 
20231,

– ob upoštevanju mnenja Odbora regij z dne ...2,

– ob upoštevanju člena 59 Poslovnika,

– ob upoštevanju mnenj Odbora za zunanje zadeve in Odbora za promet in turizem, 

– ob upoštevanju poročila Odbora za industrijo, raziskave in energetiko (A9-0000/2023),

1. sprejme stališče v prvi obravnavi, kakor je določeno v nadaljevanju;

2. odobri svojo izjavo, priloženo tej resoluciji;

3. poziva Komisijo, naj mu zadevo ponovno predloži, če svoj predlog nadomesti, ga 
bistveno spremeni ali ga namerava bistveno spremeniti;

4. naroči svoji predsednici, naj stališče Parlamenta posreduje Svetu in Komisiji ter 
nacionalnim parlamentom.

1 UL C ...
2 UL C ...
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Predlog spremembe 1

Predlog uredbe
Uvodna izjava 1

Besedilo, ki ga predlaga Komisija Predlog spremembe

(1) Uporaba informacijskih in 
komunikacijskih tehnologij ter odvisnost 
od njih sta postali ključna vidika v vseh 
sektorjih gospodarske dejavnosti, saj so 
naše javne uprave, podjetja in državljani v 
različnih sektorjih in prek meja tesneje 
medsebojno povezani in bolj odvisni drug 
od drugega kot kdaj koli prej.

(1) Uporaba informacijskih in 
komunikacijskih tehnologij ter odvisnost 
od njih sta postali ključna vidika v vseh 
sektorjih gospodarske dejavnosti in naših 
demokracijah, saj so naše javne uprave, 
podjetja in državljani v različnih sektorjih 
in prek meja tesneje medsebojno povezani 
in bolj odvisni drug od drugega kot kdaj 
koli prej.

Or. en

Predlog spremembe 2

Predlog uredbe
Uvodna izjava 2

Besedilo, ki ga predlaga Komisija Predlog spremembe

(2) Obseg, pogostost in posledice 
kibernetskovarnostnih incidentov se 
povečujejo, vključno z napadi na 
oskrbovalno verigo, katerih cilj je 
kibernetsko vohunjenje, izsiljevalsko 
programje ali povzročanje motenj. Ti 
predstavljajo veliko grožnjo za delovanje 
omrežja in informacijskih sistemov. Glede 
na hitro razvijajočo se krajino groženj je 
treba zaradi nevarnosti morebitnih 
incidentov velikih razsežnosti, ki 
povzročajo velike motnje ali škodo na 
kritičnih infrastrukturah, povečati 
pripravljenost na vseh ravneh okvira Unije 
za kibernetsko varnost. Ta nevarnost 
presega rusko vojaško agresijo na Ukrajino 
in se bo verjetno nadaljevala, glede na 
številne na državni ravni usklajene, 
kriminalne in hektivistične akterje, 
vpletene v trenutne geopolitične napetosti. 
Taki incidenti lahko ovirajo zagotavljanje 

(2) Obseg, pogostost in posledice 
kibernetskovarnostnih incidentov so po 
vsej Uniji in na svetovni ravni v porastu 
tako z vidika njihovih metod kot z vidika 
učinka, vključno z napadi na oskrbovalno 
verigo, katerih cilj je kibernetsko 
vohunjenje, izsiljevalsko programje ali 
povzročanje motenj. Ti predstavljajo veliko 
grožnjo za delovanje omrežja in 
informacijskih sistemov. Glede na hitro 
razvijajočo se krajino groženj je treba 
zaradi nevarnosti morebitnih incidentov 
velikih razsežnosti, ki povzročajo velike 
motnje ali škodo na kritičnih 
infrastrukturah, povečati pripravljenost na 
vseh ravneh okvira Unije za kibernetsko 
varnost. Ta nevarnost presega rusko 
vojaško agresijo na Ukrajino in se bo 
verjetno nadaljevala, glede na številne na 
državni ravni usklajene, kriminalne in 
hektivistične akterje, vpletene v trenutne 
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javnih storitev in opravljanje gospodarskih 
dejavnosti, tudi v kritičnih ali visoko 
kritičnih sektorjih, povzročijo znatne 
finančne izgube, spodkopljejo zaupanje 
uporabnikov, povzročijo veliko škodo 
gospodarstvu Unije in imajo lahko celo 
zdravstvene ali življenjsko nevarne 
posledice. Poleg tega so 
kibernetskovarnostni incidenti 
nepredvidljivi, saj pogosto nastanejo in se 
razvijejo v zelo kratkem času, niso omejeni 
na določeno geografsko območje in se 
zgodijo hkrati ali se takoj razširijo po 
številnih državah.

geopolitične napetosti. Taki incidenti lahko 
ovirajo zagotavljanje javnih storitev in 
opravljanje gospodarskih dejavnosti, tudi v 
kritičnih ali visoko kritičnih sektorjih, 
povzročijo znatne finančne izgube, 
spodkopljejo zaupanje uporabnikov, 
povzročijo veliko škodo gospodarstvom in 
demokracijam Unije in imajo lahko celo 
zdravstvene ali življenjsko nevarne 
posledice. Poleg tega so 
kibernetskovarnostni incidenti 
nepredvidljivi, saj pogosto nastanejo in se 
razvijejo v zelo kratkem času, niso omejeni 
na določeno geografsko območje in se 
zgodijo hkrati ali se takoj razširijo po 
številnih državah. Zato morajo javni in 
zasebni sektor, akademski svet in mediji 
med seboj tesno sodelovati. Poleg tega 
mora biti odziv Unije v skladu z 
mednarodnimi okviri in sporazumi o 
sodelovanju usklajen z mednarodnimi 
institucijami in podobno mislečimi 
mednarodnimi partnerji.

Or. en

Predlog spremembe 3

Predlog uredbe
Uvodna izjava 3

Besedilo, ki ga predlaga Komisija Predlog spremembe

(3) Okrepiti je treba konkurenčni 
položaj industrijskega in storitvenega 
sektorja v Uniji v celotnem spletnem 
gospodarstvu ter podpreti njuno digitalno 
preobrazbo, in sicer z okrepitvijo ravni 
kibernetske varnosti na enotnem 
digitalnem trgu. Kot je priporočeno v treh 
različnih predlogih Konference o 
prihodnosti Evrope16, je treba povečati 
odpornost državljanov, podjetij in 
subjektov, ki upravljajo kritične 
infrastrukture, proti vse večjim 
kibernetskovarnostnim grožnjam, ki imajo 
lahko uničujoče družbene in gospodarske 

(3) Okrepiti je treba konkurenčni 
položaj industrijskega in storitvenega 
sektorja v Uniji v celotnem spletnem 
gospodarstvu ter podpreti njuno digitalno 
preobrazbo, in sicer z okrepitvijo ravni 
kibernetske varnosti na enotnem 
digitalnem trgu. Kot je priporočeno v treh 
različnih predlogih Konference o 
prihodnosti Evrope16, je treba povečati 
odpornost državljanov, podjetij, vključno z 
malimi in srednjimi podjetji (MSP), in 
subjektov, ki upravljajo kritične 
infrastrukture, proti vse večjim 
kibernetskovarnostnim grožnjam, ki imajo 
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posledice. Zato so potrebne naložbe v 
infrastrukture in storitve, ki bodo podpirale 
hitrejše odkrivanje kibernetskovarnostnih 
groženj in incidentov ter odzivanje nanje, 
države članice pa potrebujejo pomoč pri 
boljši pripravi na pomembne 
kibernetskovarnostne incidente in take 
incidente velikih razsežnosti ter odzivanju 
nanje. Unija bi tudi morala povečati svoje 
zmogljivosti na teh področjih, zlasti kar 
zadeva zbiranje in analizo podatkov o 
kibernetskovarnostnih grožnjah in 
incidentih.

lahko uničujoče družbene in gospodarske 
posledice. Zato je treba vlagati v 
infrastrukture in storitve ter krepiti 
zmogljivosti za razvoj veščin in priložnosti 
za celotno prebivalstvo, ki bodo podpirale 
hitrejše odkrivanje kibernetskovarnostnih 
groženj in incidentov ter odzivanje nanje, 
države članice pa potrebujejo pomoč pri 
boljši pripravi na pomembne 
kibernetskovarnostne incidente in take 
incidente velikih razsežnosti ter odzivanju 
nanje. Unija bi tudi morala povečati svoje 
zmogljivosti na teh področjih, zlasti kar 
zadeva zbiranje in analizo podatkov o 
kibernetskovarnostnih grožnjah in 
incidentih.

__________________ __________________
16 https://futureu.europa.eu/sl/ 16 https://futureu.europa.eu/sl/.

Or. en

Predlog spremembe 4

Predlog uredbe
Uvodna izjava 3 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(3a) Kibernetski napadi so pogosto 
usmerjeni v lokalne, regionalne ali 
nacionalne javne storitve in 
infrastrukture. Med njihovimi 
najranljivejšimi tarčami so lokalni organi, 
saj jim primanjkuje finančnih in 
človeških virov. Zato je zlasti pomembno, 
da se voditelje na lokalni ravni seznani s 
tem, da morajo povečati digitalno 
odpornost in svojo zmogljivost za 
zmanjšanje učinka kibernetskih napadov 
ter izkoristiti priložnosti, ki jih ponuja ta 
uredba1a.
__________________
1a Evropski odbor regij, Digital Resilience 
(Digitalna odpornost), 2023, 
https://cor.europa.eu/en/engage/studies/D
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ocuments/Digital%20resilience.pdf. 

Or. en

Predlog spremembe 5

Predlog uredbe
Uvodna izjava 7

Besedilo, ki ga predlaga Komisija Predlog spremembe

(7) Izboljšati je treba odkrivanje 
kibernetskih groženj in incidentov ter 
situacijsko zavedanje o njih po vsej Uniji 
ter okrepiti solidarnost s povečanjem 
pripravljenosti in zmogljivosti držav članic 
in Unije za odzivanje na pomembne 
kibernetskovarnostne incidente in take 
incidente velikih razsežnosti. Zato bi bilo 
treba vzpostaviti vseevropsko 
infrastrukturo centrov za varnostne 
operacije (evropski kibernetski ščit), da bi 
se oblikovale in okrepile skupne 
zmogljivosti za odkrivanje in situacijsko 
zavedanje; vzpostaviti bi bilo treba 
mehanizem za izredne kibernetske 
razmere, da bi države članice podprli pri 
pripravi na pomembne 
kibernetskovarnostne incidente in take 
incidente velikih razsežnosti, odzivanju 
nanje in takojšnjem okrevanju po njih; 
vzpostaviti bi bilo treba mehanizem za 
pregledovanje kibernetskovarnostnih 
incidentov za pregledovanje in ocenjevanje 
posameznih pomembnih 
kibernetskovarnostnih incidentov ali 
incidentov velikih razsežnosti. Ti ukrepi ne 
posegajo v člena 107 in 108 Pogodbe o 
delovanju Evropske unije (PDEU).

(7) Po vsej Uniji je treba izboljšati 
odkrivanje kibernetskih groženj in 
incidentov ter situacijsko zavedanje o njih 
ter okrepiti solidarnost s povečanjem 
pripravljenosti in zmogljivosti držav članic 
in Unije za odzivanje na pomembne 
kibernetskovarnostne incidente in take 
incidente velikih razsežnosti. Zato bi bilo 
treba vzpostaviti vseevropsko 
infrastrukturo centrov za varnostne 
operacije (evropski kibernetski ščit), da bi 
se oblikovale in okrepile skupne 
zmogljivosti za odkrivanje in situacijsko 
zavedanje in tako okrepile zmogljivosti 
Unije za odkrivanje groženj in izmenjavo 
informacij; vzpostaviti bi bilo treba 
mehanizem za izredne kibernetske 
razmere, da bi države članice podprli pri 
pripravi na pomembne 
kibernetskovarnostne incidente in take 
incidente velikih razsežnosti, odzivanju 
nanje in takojšnjem okrevanju po njih; 
vzpostaviti bi bilo treba mehanizem za 
pregledovanje kibernetskovarnostnih 
incidentov za pregledovanje in ocenjevanje 
posameznih pomembnih 
kibernetskovarnostnih incidentov ali 
incidentov velikih razsežnosti. Ti ukrepi ne 
posegajo v člena 107 in 108 Pogodbe o 
delovanju Evropske unije (PDEU).

Or. en
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Predlog spremembe 6

Predlog uredbe
Uvodna izjava 9 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(9a) Da se bodo lahko dejavnosti iz te 
uredbe nadaljevale tudi po letu 2027, je 
treba v večletnem finančnem okviru za 
obdobje 2028–2034 zagotoviti posebno 
proračunsko vrstico. Države članice bi se 
morale tudi zavezati, da bodo podprle vse 
ukrepe, potrebne za zmanjšanje 
kibernetskih groženj in incidentov po vsej 
Uniji, ter okrepile solidarnost.

Or. en

Predlog spremembe 7

Predlog uredbe
Uvodna izjava 14

Besedilo, ki ga predlaga Komisija Predlog spremembe

(14) V okviru evropskega kibernetskega 
ščita bi bilo treba ustanoviti več čezmejnih 
centrov za varnostne operacije na področju 
kibernetske varnosti. Ti bi morali 
združevati nacionalne centre za varnostne 
operacije iz vsaj treh držav članic, da bi 
lahko v celoti izkoristili prednosti 
čezmejnega odkrivanja groženj ter 
izmenjave in upravljanja informacij. 
Splošna cilja čezmejnih centrov za 
varnostne operacije bi morala biti okrepitev 
zmogljivosti za analizo, preprečevanje in 
odkrivanje kibernetskovarnostnih groženj 
ter podpora pripravi visokokakovostnih 
obveščevalnih podatkov o 
kibernetskovarnostnih grožnjah, zlasti z 
izmenjavo podatkov iz različnih virov, 
javnih ali zasebnih, pa tudi izmenjavo in 
skupno uporabo najsodobnejših orodij ter 
skupnim razvojem zmogljivosti za 
odkrivanje, analizo in preprečevanje v 

(14) V okviru evropskega kibernetskega 
ščita bi bilo treba ustanoviti več čezmejnih 
centrov za varnostne operacije na področju 
kibernetske varnosti. Ti bi morali 
združevati nacionalne centre za varnostne 
operacije iz vsaj treh držav članic, da bi 
lahko v celoti izkoristili prednosti 
čezmejnega odkrivanja groženj ter 
izmenjave in upravljanja informacij. 
Splošna cilja čezmejnih centrov za 
varnostne operacije bi morala biti okrepitev 
zmogljivosti za analizo, preprečevanje in 
odkrivanje kibernetskovarnostnih groženj 
ter podpora pripravi visokokakovostnih 
obveščevalnih podatkov o 
kibernetskovarnostnih grožnjah, zlasti z 
izmenjavo podatkov iz različnih virov, 
javnih ali zasebnih, pa tudi izmenjavo in 
skupno uporabo najsodobnejših orodij ter 
skupnim razvojem zmogljivosti za 
odkrivanje, analizo in preprečevanje v 
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zaupanja vrednem okolju. Ti centri bi 
morali zagotoviti nove dodatne 
zmogljivosti, ki bi temeljile na obstoječih 
centrih za varnostne operacije in skupinah 
za odzivanje na incidente na področju 
računalniške varnosti (v nadaljnjem 
besedilu: skupine CSIRT) ter drugih 
ustreznih akterjih in jih dopolnjevale.

zaupanja vrednem okolju in ob podpori 
agencije ENISA, da se podpre operativno 
sodelovanje med državami članicami. 
Mednarodni centri za varnostne operacije 
bi morali zagotoviti nove dodatne 
zmogljivosti, ki bi temeljile na obstoječih 
centrih za varnostne operacije in skupinah 
za odzivanje na incidente na področju 
računalniške varnosti (v nadaljnjem 
besedilu: skupine CSIRT) ter drugih 
ustreznih akterjih in jih dopolnjevale.

Or. en

Predlog spremembe 8

Predlog uredbe
Uvodna izjava 15

Besedilo, ki ga predlaga Komisija Predlog spremembe

(15) Spremljanje, odkrivanje in analizo 
kibernetskih groženj na nacionalni ravni 
običajno zagotavljajo centri za varnostne 
operacije, ki jih sestavljajo javni in zasebni 
subjekti, v povezavi s skupinami CSIRT. 
Poleg tega si skupine CSIRT informacije 
izmenjujejo v okviru mreže skupin CSIRT 
v skladu z Direktivo (EU) 2022/2555. 
Čezmejni centri za varnostne operacije bi 
morali predstavljati novo zmogljivost, ki 
dopolnjuje mrežo skupin CSIRT, in sicer z 
zbiranjem in izmenjavo podatkov javnih in 
zasebnih subjektov o 
kibernetskovarnostnih grožnjah, 
povečevanjem vrednosti takih podatkov s 
strokovno analizo ter skupno pridobljenimi 
infrastrukturami in najsodobnejšimi orodji 
ter prispevanjem k razvoju zmogljivosti in 
tehnološke suverenosti Unije.

(15) Spremljanje, odkrivanje in analizo 
kibernetskih groženj na nacionalni ravni 
običajno zagotavljajo centri za varnostne 
operacije, ki jih sestavljajo javni in zasebni 
subjekti, v povezavi s skupinami CSIRT. 
Poleg tega si skupine CSIRT informacije 
izmenjujejo v okviru mreže skupin CSIRT 
v skladu z Direktivo (EU) 2022/2555. 
Čezmejni centri za varnostne operacije bi 
morali predstavljati novo zmogljivost, ki 
dopolnjuje mrežo skupin CSIRT, in sicer z 
zbiranjem in izmenjavo podatkov javnih in 
zasebnih subjektov o 
kibernetskovarnostnih grožnjah, 
povečevanjem vrednosti takih podatkov s 
strokovno analizo ter skupno pridobljenimi 
infrastrukturami in najsodobnejšimi orodji 
ter prispevanjem k razvoju zmogljivosti in 
tehnološke suverenosti Unije v skladu z 
odprto strateško avtonomijo Unije.

Or. en
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Predlog spremembe 9

Predlog uredbe
Uvodna izjava 20

Besedilo, ki ga predlaga Komisija Predlog spremembe

(20) Evropski kibernetski ščit bi moral z 
zbiranjem, deljenjem in izmenjavanjem 
podatkov okrepiti tehnološko suverenost 
Unije. Zbiranje visokokakovostnih 
pripravljenih podatkov bi moralo prispevati 
tudi k razvoju naprednih tehnologij umetne 
inteligence in podatkovne analitike. 
Olajšati bi ga bilo treba tako, da se 
evropski kibernetski ščit poveže z 
infrastrukturo vseevropskega 
visokozmogljivostnega računalništva, 
vzpostavljenega z Uredbo Sveta 
(EU) 2021/117325.

(20) Evropski kibernetski ščit bi moral z 
zbiranjem, deljenjem in izmenjavanjem 
podatkov okrepiti tehnološko suverenost in 
odprto strateško avtonomijo Unije. 
Zbiranje visokokakovostnih pripravljenih 
podatkov bi moralo prispevati tudi k 
razvoju naprednih tehnologij umetne 
inteligence in podatkovne analitike. 
Olajšati bi ga bilo treba tako, da se 
evropski kibernetski ščit poveže z 
infrastrukturo vseevropskega 
visokozmogljivostnega računalništva, 
vzpostavljenega z Uredbo Sveta 
(EU) 2021/117325.

__________________ __________________
25 Uredba Sveta (EU) 2021/1173 z dne 
13. julija 2021 o ustanovitvi Skupnega 
podjetja za evropsko visokozmogljivostno 
računalništvo in razveljavitvi Uredbe 
(EU) 2018/1488 (UL L 256, 19.7.2021, 
str. 3).

25 Uredba Sveta (EU) 2021/1173 z dne 
13. julija 2021 o ustanovitvi Skupnega 
podjetja za evropsko visokozmogljivostno 
računalništvo in razveljavitvi Uredbe 
(EU) 2018/1488 (UL L 256, 19.7.2021, 
str. 3).

Or. en

Predlog spremembe 10

Predlog uredbe
Uvodna izjava 33

Besedilo, ki ga predlaga Komisija Predlog spremembe

(33) Postopno bi bilo treba vzpostaviti 
kibernetskovarnostno rezervo na ravni 
Unije, ki bi zajemala storitve zasebnih 
ponudnikov upravljanih varnostnih storitev 
za podporo ukrepom odzivanja in 
takojšnjega okrevanja v primeru 
pomembnih kibernetskovarnostnih 
incidentov ali takih incidentov velikih 

(33) Postopno bi bilo treba vzpostaviti 
kibernetskovarnostno rezervo na ravni 
Unije, ki bi zajemala storitve zasebnih 
ponudnikov upravljanih varnostnih storitev 
za podporo ukrepom odzivanja in 
takojšnjega okrevanja v primeru 
pomembnih kibernetskovarnostnih 
incidentov ali takih incidentov velikih 
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razsežnosti. Kibernetskovarnostna rezerva 
EU bi morala zagotoviti razpoložljivost in 
pripravljenost storitev. Storitve iz 
kibernetskovarnostne rezerve EU bi morale 
biti namenjene podpori nacionalnim 
organom pri zagotavljanju pomoči 
prizadetim subjektom, ki delujejo v 
kritičnih ali visoko kritičnih sektorjih, kot 
dopolnitev njihovih ukrepov na nacionalni 
ravni. Države članice bi morale ob vložitvi 
zahtevka za podporo iz 
kibernetskovarnostne rezerve EU opredeliti 
podporo, zagotovljeno prizadetemu 
subjektu na nacionalni ravni, ki bi jo bilo 
treba upoštevati pri oceni zahtevka države 
članice. Storitve iz kibernetskovarnostne 
rezerve EU se lahko pod podobnimi pogoji 
uporabljajo tudi za podporo institucijam, 
organom, uradom in agencijam Unije.

razsežnosti. Kibernetskovarnostna rezerva 
EU bi morala zagotoviti razpoložljivost in 
pripravljenost storitev, hkrati pa razvijati 
industrijske zmogljivosti v Uniji, tudi za 
MSP, z naložbami v raziskave in inovacije 
za razvoj najsodobnejših tehnologij, kot so 
tehnologije, povezane z oblaki in umetno 
inteligenco. Storitve iz 
kibernetskovarnostne rezerve EU bi morale 
biti namenjene podpori nacionalnim 
organom pri zagotavljanju pomoči 
prizadetim subjektom, ki delujejo v 
kritičnih ali visoko kritičnih sektorjih, kot 
dopolnitev njihovih ukrepov na nacionalni 
ravni. Države članice bi morale ob vložitvi 
zahtevka za podporo iz 
kibernetskovarnostne rezerve EU opredeliti 
podporo, zagotovljeno prizadetemu 
subjektu na nacionalni ravni, ki bi jo bilo 
treba upoštevati pri oceni zahtevka države 
članice. Storitve iz kibernetskovarnostne 
rezerve EU se lahko pod podobnimi pogoji 
uporabljajo tudi za podporo institucijam, 
organom, uradom in agencijam Unije.

Or. en

Predlog spremembe 11

Predlog uredbe
Uvodna izjava 35

Besedilo, ki ga predlaga Komisija Predlog spremembe

(35) Komisija bi lahko za podporo 
vzpostavitvi kibernetskovarnostne rezerve 
EU preučila možnost, da od agencije 
ENISA zahteva, naj pripravi predlog 
certifikacijske sheme v skladu z Uredbo 
(EU) 2019/881 za upravljane varnostne 
storitve na področjih, ki jih zajema 
mehanizem za izredne kibernetske 
razmere.

(35) Da bi podprla vzpostavitev 
kibernetskovarnostne rezerve EU, bi 
morala Komisija od agencije ENISA 
zahtevati, naj pripravi predlog 
certifikacijske sheme v skladu z Uredbo 
(EU) 2019/881 za upravljane varnostne 
storitve na področjih, ki jih zajema 
mehanizem za izredne kibernetske 
razmere. Da bi lahko izpolnila dodatne 
naloge, ki izhajajo iz te določbe, bi morala 
agencija ENISA prejeti ustrezna dodatna 
sredstva.
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Or. en

Obrazložitev

Prek certifikacijske sheme bi bila vzpostavljena dolgotrajna in zaupanja vredna partnerstva z 
zasebnim sektorjem.

Predlog spremembe 12

Predlog uredbe
Uvodna izjava 37 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(37a) Tretje države lahko prek podpore 
pri odzivanju na incidente iz 
kibernetskovarnostne rezerve EU 
dostopajo do virov in podpore iz akta EU 
o kibernetski solidarnosti, poleg tega pa so 
po drugi strani za kibernetsko rezervo 
potrebni akterji iz tretjih držav iz 
zasebnega sektorja. Sodelovanje pravnih 
subjektov s sedežem v nepridruženih 
tretjih državah pa se lahko omeji s 
specifičnimi pogoji, da se zaščitijo 
strateška sredstva, interesi, avtonomija ali 
varnost Unije. Zunanja razsežnost te 
uredbe bi morala biti skladna z določbami 
iz pridružitvenega sporazuma v okviru 
programa Digitalna Evropa. Da se 
zagotovi, da lahko državljani sodelujejo 
pri tem procesu, bi morala nadzor nad 
sodelovanjem tretjih držav izvajati javnost 
skupaj z akterji z zakonodajnimi 
pooblastili.

Or. en

Predlog spremembe 13

Predlog uredbe
Uvodna izjava 38 a (novo)
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Besedilo, ki ga predlaga Komisija Predlog spremembe

(38a) Eden glavnih stebrov te uredbe je 
razvoj veščin in kompetenc. Zato se je 
treba tesneje povezati z akademijo EU za 
kibernetske veščine, da bi odpravili 
pomanjkanje strokovnjakov za 
kibernetsko varnost, in sicer z združitvijo 
zasebnih in javnih pobud ter 
zagotavljanjem usposabljanja in 
certificiranja za državljane, vzporedno s 
tem pa se mora vlagati v to, da bodo imeli 
vsi državljani na vseh ozemljih dostop do 
usposabljanja za te veščine. V okviru te 
okrepljene povezave so potrebni zaščitni 
ukrepi, da se prepreči beg možganov, 
hkrati pa ne bi smela ogroziti mobilnosti 
delovne sile.

Or. en

Predlog spremembe 14

Predlog uredbe
Uvodna izjava 38 b (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(38b) Glede na to, da je leto 2023 
evropsko leto spretnosti, je potrebnih več 
naložb in aktivnih ukrepov za razvoj 
veščin v tem sektorju, hkrati pa je treba 
povečati ozaveščenost državljanov, pri je 
treba upoštevati geografsko 
uravnoteženost.

Or. en

Predlog spremembe 15

Predlog uredbe
Uvodna izjava 38 c (novo)
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Besedilo, ki ga predlaga Komisija Predlog spremembe

(38c) Po vsej Uniji je treba okrepiti 
specializirane, interdisciplinarne in 
splošne veščine ter kompetence, s 
posebnim poudarkom na ženskah, saj s 
tem, ko so na področju kibernetske 
varnosti na svetovni ravni v povprečju 
zastopane z 20 %1a, na tem področju še 
vedno obstajajo razlike med spoloma. 
Ženske morajo biti zastopane ter 
vključene v oblikovanje digitalne 
prihodnosti in njeno upravljanje.
__________________
1a Resolucija Evropskega parlamenta z 
dne 10. junija 2021 o spodbujanju 
enakosti spolov v izobraževanju in 
karierah na področju naravoslovja, 
tehnologije, inženirstva in matematike 
(2019/2164(INI)), 
https://www.europarl.europa.eu/doceo/doc
ument/TA-9-2021-
0296_SL.html#def_1_22. 

Or. en

Predlog spremembe 16

Predlog uredbe
Uvodna izjava 38 d (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(38d) Za razvoj veščin in kompetenc na 
področju kibernetske varnosti je treba 
okrepiti trikotnik med nacionalnimi 
kompetenčnimi centri, Evropskim 
kompetenčnim centrom za kibernetsko 
varnost (ECCC) in agencijo ENISA. Prav 
tako je treba zagotoviti sodelovanje 
industrije in vzpostaviti partnerstva z 
akterji iz akademskega sveta in civilne 
družbe, pri tem pa upoštevati regionalne 
izkušnje, znanje in specializacijo pri 
razvoju veščin.
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Or. en

Predlog spremembe 17

Predlog uredbe
Uvodna izjava 38 e (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(38e) S krepitvijo raziskav in inovacij na 
področju kibernetske varnosti se bosta 
povečali odpornost in odprta strateška 
avtonomija Unije. Podobno bo k 
doseganju potrebne odpornosti prispevalo 
tudi ustvarjanje sinergij s programi za 
raziskave in inovacije ter obstoječimi 
instrumenti in institucijami ter krepitev 
trikotnika znanja za zapolnitev vrzeli v 
veščinah po vsej Uniji z ustvarjanjem 
priložnosti in vlaganjem v zmogljivosti.

Or. en

Predlog spremembe 18

Predlog uredbe
Uvodna izjava 38 f (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(38f) Poleg tega bo ta uredba z 
zakonodajo o kibernetski varnosti in 
kibernetski odpornosti neposredno 
povečala odpornost Unije, povečala pa jo 
bo tudi posredno z učinkom, ki ga lahko 
ima na eksponentni razvoj zakonodaje v 
zvezi z umetno inteligenco ter zasebnostjo 
podatkov in njihovim urejanjem.

Or. en
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Predlog spremembe 19

Predlog uredbe
Uvodna izjava 38 g (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(38g) Namen te uredbe je izpolniti 
zavezo, ki je bila v evropski deklaraciji o 
digitalnih pravicah in načelih za digitalno 
desetletje dana v zvezi z zaščito interesov 
naših demokracij, ljudi, podjetij in javnih 
institucij pred tveganji za kibernetsko 
varnost in kibernetsko kriminaliteto, 
vključno s kršitvami varstva podatkov in 
krajo identitete ali poseganjem vanjo.

Or. en

Predlog spremembe 20

Predlog uredbe
Uvodna izjava 38 h (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(38h) Če naj se ta uredba uspešno izvaja, 
bo ključnega pomena okrepiti kulturo 
kibernetske varnosti, ki varnost, vključno 
z varnostjo digitalnega okolja, razume kot 
javno dobro. Zato bi moral biti razvoj 
ukrepov, s katerimi bo vključen vidik 
ozaveščenosti državljanov in njeno 
večanje, še en instrument za zagotavljanje 
zaščite naših demokracij in temeljnih 
vrednot.

Or. en

Predlog spremembe 21

Predlog uredbe
Uvodna izjava 38 i (novo)
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Besedilo, ki ga predlaga Komisija Predlog spremembe

(38i) Za dopolnitev nekaterih 
nebistvenih elementov te uredbe bi bilo 
treba na Komisijo prenesti pooblastilo, da 
v skladu s členom 290 Pogodbe o 
delovanju Evropske unije sprejme akte, s 
katerimi določi pogoje za 
interoperabilnost med čezmejnimi centri 
za varnostne operacije, določi 
postopkovne ureditve za izmenjavo 
informacij med čezmejnimi centri za 
varnostne operacije na eni strani ter 
mrežo skupin CSIRT in Komisijo na drugi 
strani, določi vrste in število storitev za 
odzivanje, potrebnih za 
kibernetskovarnostno rezervo EU, ter 
natančneje opredeli podrobne ureditve za 
dodelitev podpornih storitev iz 
kibernetskovarnostne rezerve EU. Zlasti je 
pomembno, da se Komisija pri svojem 
pripravljalnem delu ustrezno posvetuje, 
vključno na ravni strokovnjakov, in da se 
ta posvetovanja izvedejo v skladu z načeli, 
določenimi v Medinstitucionalnem 
sporazumu z dne 13. aprila 2016 o boljši 
pripravi zakonodaje1. Za zagotovitev 
enakopravnega sodelovanja pri pripravi 
delegiranih aktov Evropski parlament in 
Svet zlasti prejmeta vse dokumente 
sočasno s strokovnjaki iz držav članic, 
njuni strokovnjaki pa se sistematično 
lahko udeležujejo sestankov strokovnih 
skupin Komisije, ki zadevajo pripravo 
delegiranih aktov.
__________________
1 UL L 123, 12.5.2016, str. 1.

Or. en

Predlog spremembe 22

Predlog uredbe
Uvodna izjava 39
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Besedilo, ki ga predlaga Komisija Predlog spremembe

(39) Cilj te uredbe je lažje doseči na 
ravni Unije kot na ravni držav članic. Zato 
lahko Unija sprejme ukrepe v skladu z 
načeloma subsidiarnosti in sorazmernosti 
iz člena 5 Pogodbe o Evropski uniji. Ta 
uredba ne presega tistega, kar je nujno za 
dosego tega cilja –

(39) Ker države članice cilja te uredbe 
(tj. vzpostaviti splošen okvir za 
preprečevanje podatkovnih silosov glede 
na brezmejnost kibernetskega prostora) 
ne morejo zadovoljivo doseči same, 
temveč ga lažje dosežejo na ravni Unije, 
lahko Unija sprejme ukrepe v skladu z 
načelom subsidiarnosti iz člena 5 Pogodbe 
o Evropski uniji. V skladu z načelom 
sorazmernosti, kot je določeno v 
navedenem členu, ta uredba ne presega 
tistega, kar je potrebno za doseganje 
navedenega cilja –

Or. en

Predlog spremembe 23

Predlog uredbe
Člen 1 – odstavek 2 – točka a

Besedilo, ki ga predlaga Komisija Predlog spremembe

(a) okrepiti skupno odkrivanje 
kibernetskih groženj in incidentov v Uniji 
ter situacijsko zavedanje o njih, da se tako 
okrepi konkurenčni položaj industrijskega 
in storitvenega sektorja v Uniji v celotnem 
spletnem gospodarstvu ter prispeva k 
tehnološki suverenosti Unije na področju 
kibernetske varnosti;

(a) okrepiti skupno odkrivanje 
kibernetskih groženj in incidentov v Uniji 
ter situacijsko zavedanje o njih, da se tako 
okrepi konkurenčni položaj industrijskega 
in storitvenega sektorja v Uniji v celotnem 
spletnem gospodarstvu, poveča 
industrijska zmogljivost Unije in njenih 
držav članic ter prispeva k tehnološki 
suverenosti Unije na področju kibernetske 
varnosti;

Or. en

Predlog spremembe 24

Predlog uredbe
Člen 1 – odstavek 2 – točka c a (novo)
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Besedilo, ki ga predlaga Komisija Predlog spremembe

(ca) v tesnem sodelovanju z akademijo 
za kibernetske veščine na usklajen način 
razvijati veščine in zmogljivosti za 
zagotavljanje kibernetske varnosti, 
ustvariti resnične priložnosti za vse in 
zmanjšati regionalne razlike, odpraviti 
pomanjkanje strokovnjakov, tudi z 
zapolnitvijo vrzeli med spoloma na 
področju kibernetske varnosti, ter povečati 
število zaposlenih v kibernetskem sektorju 
Unije.

Or. en

Predlog spremembe 25

Predlog uredbe
Člen 3 – odstavek 2 – pododstavek 1 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

Ta uredba krepi operativno sodelovanje 
med državami članicami, ki ga v skladu s 
členom 7 Uredbe (EU) 2019/881 podpira 
tudi agencija ENISA.

Or. en

Predlog spremembe 26

Predlog uredbe
Člen 4 – odstavek 1 – pododstavek 1

Besedilo, ki ga predlaga Komisija Predlog spremembe

Za sodelovanje v evropskem kibernetskem 
ščitu vsaka država članica imenuje vsaj en 
nacionalni center za varnostne operacije. 
Nacionalni center za varnostne operacije je 
javni organ.

Da bi lahko sodelovala v evropskem 
kibernetskem ščitu, vsaka država članica 
imenuje vsaj en nacionalni center za 
varnostne operacije. Nacionalni center za 
varnostne operacije je javni organ.

Or. en



PE752.795v01-00 22/35 PR\1285018SL.docx

SL

Predlog spremembe 27

Predlog uredbe
Člen 6 – odstavek 3

Besedilo, ki ga predlaga Komisija Predlog spremembe

3. Da bi spodbudili izmenjavo 
informacij med čezmejnimi centri za 
varnostne operacije, ti zagotovijo visoko 
raven medsebojne interoperabilnosti. Za 
spodbujanje interoperabilnosti med 
čezmejnimi centri za varnostne operacije 
lahko Komisija z izvedbenimi akti in po 
posvetovanju s centrom ECCC določi 
pogoje za to interoperabilnost. Ti izvedbeni 
akti se sprejmejo v skladu s postopkom 
pregleda iz člena 21(2) te uredbe.

3. Da bi spodbudili izmenjavo 
informacij med čezmejnimi centri za 
varnostne operacije, ti zagotovijo visoko 
raven medsebojne interoperabilnosti. Za 
olajšanje interoperabilnosti med 
čezmejnimi centri za varnostne operacije se 
spodbuja skupno javno naročanje 
kibernetske infrastrukture, storitev in 
orodij. Poleg tega se na Komisijo prenese 
pooblastilo za sprejemanje delegiranih 
aktov po posvetovanju s centrom ECCC in 
agencijo ENISA v skladu s členom 20a, 
da to uredbo dopolni, tako da določi 
pogoje za to interoperabilnost.

Or. en

Predlog spremembe 28

Predlog uredbe
Člen 6 – odstavek 4

Besedilo, ki ga predlaga Komisija Predlog spremembe

4. Čezmejni centri za varnostne 
operacije med seboj sklenejo sporazume o 
sodelovanju, v katerih določijo načela 
izmenjave informacij med čezmejnimi 
platformami.

4. Čezmejni centri za varnostne 
operacije med seboj sklenejo sporazume o 
sodelovanju, v katerih določijo načela 
izmenjave informacij med čezmejnimi 
platformami. Pri morebitnem ali tekočem 
kibernetskovarnostnem incidentu velikih 
razsežnosti mehanizmi za izmenjavo 
informacij upoštevajo ustrezne določbe iz 
Direktive (EU) 2022/2555. 

Or. en
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Predlog spremembe 29

Predlog uredbe
Člen 7 – odstavek 1

Besedilo, ki ga predlaga Komisija Predlog spremembe

1. Kadar čezmejni centri za varnostne 
operacije pridobijo informacije v zvezi z 
morebitnim ali tekočim 
kibernetskovarnostnim incidentom velikih 
razsežnosti, ustrezne informacije 
nemudoma zagotovijo mreži EU-
CyCLONe, mreži skupin CSIRT in 
Komisiji glede na njihove vloge pri 
kriznem upravljanju v skladu z Direktivo 
(EU) 2022/2555.

1. Kadar čezmejni centri za varnostne 
operacije pridobijo informacije v zvezi z 
morebitnim ali tekočim 
kibernetskovarnostnim incidentom velikih 
razsežnosti, ustrezne informacije 
nemudoma zagotovijo mreži EU-
CyCLONe, mreži skupin CSIRT in 
Komisiji glede na njihove vloge pri 
kriznem upravljanju v skladu z Direktivo 
(EU) 2022/2555. Ta odstavek javnim ali 
zasebnim subjektom ne nalaga nobenih 
dodatnih obveznosti glede obveščanja o 
morebitnem ali tekočem 
kibernetskovarnostnem incidentu velikih 
razsežnosti.

Or. en

Predlog spremembe 30

Predlog uredbe
Člen 7 – odstavek 2

Besedilo, ki ga predlaga Komisija Predlog spremembe

2. Komisija lahko z izvedbenimi akti 
določi postopkovne ureditve za izmenjavo 
informacij iz odstavka 1. Ti izvedbeni akti 
se sprejmejo v skladu s postopkom 
pregleda iz člena 21(2) te uredbe.

2. Na Komisijo se prenese pooblastilo 
za sprejemanje delegiranih aktov v skladu 
s členom 20a, da to uredbo dopolni, tako 
da določi postopkovne ureditve za 
izmenjavo informacij iz odstavka 1.

Or. en

Predlog spremembe 31

Predlog uredbe
Člen 11 – odstavek 1
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Besedilo, ki ga predlaga Komisija Predlog spremembe

1. Da bi Komisija podprla usklajeno 
preskušanje pripravljenosti subjektov iz 
člena 10(1), točka (a), po vsej Uniji, po 
posvetovanju s skupino za sodelovanje na 
področju varnosti omrežnih in 
informacijskih sistemov in agencijo 
ENISA med visoko kritičnimi sektorji, 
navedenimi v Prilogi I k Direktivi 
(EU) 2022/2555, opredeli zadevne sektorje 
ali podsektorje, katerih subjekti so lahko 
predmet usklajenega preskušanja 
pripravljenosti, ob upoštevanju obstoječih 
in načrtovanih usklajenih ocen tveganja 
in testiranja odpornosti na ravni Unije.

1. Da bi Komisija podprla usklajeno 
preskušanje pripravljenosti subjektov iz 
člena 10(1), točka (a), po vsej Uniji, po 
posvetovanju s skupino za sodelovanje na 
področju varnosti omrežnih in 
informacijskih sistemov in agencijo 
ENISA med visoko kritičnimi sektorji, 
navedenimi v Prilogi I k Direktivi 
(EU) 2022/2555, opredeli zadevne sektorje 
ali podsektorje, katerih subjekti so lahko 
predmet usklajenega preskušanja 
pripravljenosti, v skladu z ureditvami, 
vzpostavljenimi za vrste subjektov v visoko 
kritičnih sektorjih, navedenih v Prilogi I k 
Direktivi (EU) 2022/2555.

Or. en

Obrazložitev

Za uskladitev z direktivo NIS 2.

Predlog spremembe 32

Predlog uredbe
Člen 12 – odstavek 2

Besedilo, ki ga predlaga Komisija Predlog spremembe

2. Kibernetskovarnostno rezervo EU 
sestavljajo storitve za odzivanje na 
incidente, ki jih zagotovijo zaupanja vredni 
ponudniki, izbrani v skladu z merili iz 
člena 16. Rezerva vključuje storitve, k 
zagotavljanju katerih se ponudniki 
zavežejo vnaprej. Storitve se lahko 
uporabljajo v vseh državah članicah.

2. Kibernetskovarnostno rezervo EU 
sestavljajo storitve za odzivanje na 
incidente, ki jih zagotovijo zaupanja vredni 
ponudniki, izbrani v skladu z merili iz 
člena 16. Rezerva vključuje storitve, k 
zagotavljanju katerih se ponudniki 
zavežejo vnaprej. Storitve se lahko 
uporabljajo v vseh državah članicah in 
prispevajo k spodbujanju inovacij na 
enotnem digitalnem trgu po vsej Uniji, 
premoščanju inovacijskega razkoraka in 
ustvarjanju zmogljivosti, s katerimi se to 
omogoči.

Or. en
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Predlog spremembe 33

Predlog uredbe
Člen 12 – odstavek 6

Besedilo, ki ga predlaga Komisija Predlog spremembe

6. Komisija lahko delovanje in 
upravljanje kibernetskovarnostne rezerve 
EU s sporazumi o prispevku v celoti ali 
delno zaupa agenciji ENISA.

6. Komisija delovanje in upravljanje 
kibernetskovarnostne rezerve EU s 
sporazumi o prispevku v celoti ali delno 
zaupa agenciji ENISA.

Or. en

Predlog spremembe 34

Predlog uredbe
Člen 12 – odstavek 8

Besedilo, ki ga predlaga Komisija Predlog spremembe

8. Komisija lahko z izvedbenimi akti 
določi vrste in število storitev za odzivanje, 
potrebnih za kibernetskovarnostno rezervo 
EU. Navedeni izvedbeni akti se sprejmejo 
v skladu s postopkom pregleda iz 
člena 21(2).

8. Na Komisijo se prenese pooblastilo 
za sprejemanje delegiranih aktov v skladu 
s členom 20a, da to uredbo dopolni, tako 
da določi vrste in število storitev za 
odzivanje, potrebnih za 
kibernetskovarnostno rezervo EU.

Or. en

Predlog spremembe 35

Predlog uredbe
Člen 13 – odstavek 7

Besedilo, ki ga predlaga Komisija Predlog spremembe

7. Komisija lahko z izvedbenimi akti 
natančneje določi podrobne ureditve za 
dodeljevanje storitev podpore iz 
kibernetskovarnostne rezerve EU. 
Navedeni izvedbeni akti se sprejmejo v 
skladu s postopkom pregleda iz 

7. Na Komisijo se prenese pooblastilo 
za sprejemanje delegiranih aktov v skladu 
s členom 20a, da to uredbo dopolni, tako 
da natančneje določi podrobne ureditve za 
dodeljevanje storitev podpore iz 
kibernetskovarnostne rezerve EU.



PE752.795v01-00 26/35 PR\1285018SL.docx

SL

člena 21(2).

Or. en

Predlog spremembe 36

Predlog uredbe
Člen 14 – odstavek 2 – točka e a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(ea) morebitne posledice človeške 
napake, zaradi katere je prišlo do 
kibernetskovarnostnega incidenta in so 
tveganja za kršitve varstva podatkov večja;

Or. en

Obrazložitev

Npr. morebitne posledice napada z izsiljevalskim programjem za določeno infrastrukturo v 
zdravstvenem sektorju.

Predlog spremembe 37

Predlog uredbe
Člen 14 – odstavek 4

Besedilo, ki ga predlaga Komisija Predlog spremembe

4. Sporazumi iz odstavka 3 lahko 
temeljijo na predlogah, ki jih po 
posvetovanju z državami članicami 
pripravi agencija ENISA.

4. Sporazumi iz odstavka 3 temeljijo 
na predlogah, ki jih po posvetovanju z 
državami članicami pripravi agencija 
ENISA.

Or. en

Predlog spremembe 38

Predlog uredbe
Člen 16 – odstavek 1 – točka c
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Besedilo, ki ga predlaga Komisija Predlog spremembe

(c) zagotovi, da kibernetskovarnostna 
rezerva EU prinaša dodano vrednost EU s 
prispevanjem k ciljem iz člena 3 Uredbe 
(EU) 2021/694, med drugim s 
spodbujanjem razvoja 
kibernetskovarnostnih veščin v EU.

(c) zagotovi, da kibernetskovarnostna 
rezerva EU prinaša dodano vrednost EU s 
prispevanjem k ciljem iz člena 3 Uredbe 
(EU) 2021/694, med drugim s 
spodbujanjem razvoja 
kibernetskovarnostnih veščin v EU, pri 
čemer se posebna pozornost nameni 
dosegi uravnotežene zastopanosti spolov.

Or. en

Predlog spremembe 39

Predlog uredbe
Člen 16 – odstavek 2 – točka i

Besedilo, ki ga predlaga Komisija Predlog spremembe

(i) ponudnik lahko storitev zagotovi v 
lokalnem jeziku države članice, v kateri 
lahko opravi storitev;

(i) ponudnik lahko storitev zagotovi v 
lokalnem jeziku države članice, v kateri 
lahko opravi storitev, in se pri delovanju 
poveže z nacionalnim ali lokalnim 
podjetjem, da poveča zaupanje v svoje 
sodelovanje;

Or. en

Predlog spremembe 40

Predlog uredbe
Člen 18 – odstavek 2

Besedilo, ki ga predlaga Komisija Predlog spremembe

2. Agencija ENISA pri pripravi 
poročila o pregledu incidenta iz odstavka 1 
sodeluje z vsemi ustreznimi deležniki, 
vključno s predstavniki držav članic, 
Komisijo, drugimi ustreznimi institucijami, 
organi, uradi in agencijami EU, ponudniki 
upravljanih varnostnih storitev in 
uporabniki kibernetskih storitev. Po potrebi 

2. Agencija ENISA pri pripravi 
poročila o pregledu incidenta iz odstavka 1 
sodeluje z vsemi ustreznimi deležniki, 
vključno s predstavniki držav članic, 
Komisijo, drugimi ustreznimi institucijami, 
organi, uradi in agencijami EU, ponudniki 
upravljanih varnostnih storitev v centrih za 
varnostne operacije in uporabniki 
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sodeluje tudi s subjekti, ki so jih prizadeli 
pomembni kibernetskovarnostni incidenti 
ali taki incidenti velikih razsežnosti. Za 
podporo pregledu se lahko posvetuje tudi z 
drugimi vrstami deležnikov. Predstavniki, s 
katerimi se opravi posvetovanje, razkrijejo 
vsako morebitno navzkrižje interesov.

kibernetskih storitev, kar se dopolni z 
jamstvi in spremljanjem, ki zadostuje za 
zagotovitev, da bodo akterji iz industrije 
pridobljene izkušnje in ugotovljeno dobro 
prakso upoštevali. Po potrebi sodeluje tudi 
s subjekti, ki so jih prizadeli pomembni 
kibernetskovarnostni incidenti ali taki 
incidenti velikih razsežnosti. Za podporo 
pregledu se lahko posvetuje tudi z drugimi 
vrstami deležnikov. Predstavniki, s 
katerimi se opravi posvetovanje, razkrijejo 
vsako morebitno navzkrižje interesov.

Or. en

Predlog spremembe 41

Predlog uredbe
Člen 18 – odstavek 3 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

3a. Poročilo vključuje izkušnje, 
pridobljene pri medsebojnih strokovnih 
pregledih, izvedenih v skladu s členom 19 
Direktive (EU) 2022/2555.

Or. en

Predlog spremembe 42

Predlog uredbe
Člen 19 – odstavek 1 – točka 2 – točka b
Uredba (EU) 2021/694
Člen 9 – odstavek 8

Besedilo, ki ga predlaga Komisija Predlog spremembe

8. Z odstopanjem od člena 12(4) 
Uredbe (EU, Euratom) 2018/1046 se 
neporabljene odobritve za prevzem 
obveznosti in odobritve plačil za ukrepe, s 
katerimi se uresničujejo cilji iz člena 6(1), 
točka (g), te uredbe, samodejno prenesejo 
ter se lahko prevzamejo in izplačajo do 

8. Z odstopanjem od člena 12(4) 
Uredbe (EU, Euratom) 2018/1046 se 
neporabljene odobritve za prevzem 
obveznosti in odobritve plačil za ukrepe v 
okviru izvajanja kibernetskovarnostne 
rezerve EU, s katerimi se uresničujejo cilji 
iz člena 6(1), točka (g), te uredbe, 



PR\1285018SL.docx 29/35 PE752.795v01-00

SL

31. decembra naslednjega proračunskega 
leta.;

samodejno prenesejo ter se lahko 
prevzamejo in izplačajo do 31. decembra 
naslednjega proračunskega leta.;

Or. en

Predlog spremembe 43

Predlog uredbe
Člen 19 – odstavek 1 – točka 3
Uredba (EU) 2021/694
Člen 14 – odstavek 2 – pododstavek 1

Besedilo, ki ga predlaga Komisija Predlog spremembe

Program lahko zagotovi financiranje v 
kateri koli obliki, določeni v finančni 
uredbi, v osnovni obliki zlasti kot javna 
naročila, ali v obliki nepovratnih sredstev 
in nagrad.

Program lahko zagotovi financiranje v 
kateri koli obliki, določeni v finančni 
uredbi, v osnovni obliki zlasti kot javna 
naročila, ali v obliki nepovratnih sredstev 
in nagrad. Agenciji ENISA se v okviru 
Programa dajo na voljo dodatna sredstva 
za opravljanje njenih nalog, vključno s 
finančnimi sredstvi za raziskave in razvoj 
ter usklajevanje z nacionalnimi 
agencijami za kibernetsko varnost in 
deležniki iz industrije. Ta dodatna 
finančna sredstva ne smejo ogroziti 
uresničitve ciljev Programa.

Or. en

Predlog spremembe 44

Predlog uredbe
Člen 20 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

Člen 20a
Izvajanje prenosa pooblastila

1. Pooblastilo za sprejemanje 
delegiranih aktov je preneseno na 
Komisijo pod pogoji, določenimi v tem 
členu.
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2. Pooblastilo za sprejemanje 
delegiranih aktov iz členov 6(3), 7(2), 
12(8) in 13(7) se prenese na Komisijo za 
obdobje ... let od … [datum začetka 
veljavnosti temeljnega zakonodajnega 
akta ali kateri koli drug datum, ki ga 
določita sozakonodajalca]. Komisija 
pripravi poročilo o prenosu pooblastila 
najpozneje devet mesecev pred koncem ...-
letnega obdobja. Prenos pooblastila se 
samodejno podaljšuje za enako dolga 
obdobja, razen če Evropski parlament ali 
Svet nasprotuje temu podaljšanju 
najpozneje tri mesece pred koncem 
vsakega obdobja.
3. Prenos pooblastila iz členov 6(3), 
7(2), 12(8) in 13(7) lahko kadar koli 
prekliče Evropski parlament ali Svet. S 
sklepom o preklicu preneha veljati prenos 
pooblastila iz navedenega sklepa. Sklep 
začne učinkovati dan po njegovi objavi v 
Uradnem listu Evropske unije ali na 
poznejši dan, ki je določen v navedenem 
sklepu. Sklep ne vpliva na veljavnost že 
veljavnih delegiranih aktov.
4. Komisija se pred sprejetjem 
delegiranega akta posvetuje s 
strokovnjaki, ki jih imenujejo države 
članice, v skladu z načeli, določenimi v 
Medinstitucionalnem sporazumu z dne 13. 
aprila 2016 o boljši pripravi zakonodaje.
5. Komisija takoj po sprejetju 
delegiranega akta o njem sočasno uradno 
obvesti Evropski parlament in Svet.
6. Delegirani akt, sprejet na podlagi 
člena 6(3), 7(2), 12(8) ali 13(7), začne 
veljati le, če mu niti Evropski parlament 
niti Svet ne nasprotuje v roku dveh 
mesecev od uradnega obvestila 
Evropskemu parlamentu in Svetu o tem 
aktu ali če pred iztekom tega roka tako 
Evropski parlament kot Svet obvestita 
Komisijo, da mu ne bosta nasprotovala. 
Ta rok se na pobudo Evropskega 
parlamenta ali Sveta podaljša za [dva 
meseca].
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Or. en

Predlog spremembe 45

Predlog uredbe
Priloga I – odstavek 1 – točka 1
Uredba (EU) 2021/694
Priloga I – Specifični cilj 3 – točka 4

Besedilo, ki ga predlaga Komisija Predlog spremembe

4. Podpora zapolnjevanju vrzeli v 
veščinah glede kibernetske varnosti, na 
primer z usklajevanjem programov za 
razvoj takih veščin, njihovo prilagajanje 
specifičnim sektorskim potrebam in 
olajšanje dostopa do specializiranih, ciljno 
usmerjenih usposabljanj.

4. Podpora zapolnjevanju vrzeli v 
kibernetskovarnostih veščinah, pri čemer 
se posebna pozornost nameni doseganju 
uravnotežene zastopanosti spolov, na 
primer z usklajevanjem programov za 
razvoj takih veščin, njihovim 
prilagajanjem specifičnim sektorskim 
potrebam, vključno z interdisciplinarnim 
in splošnim poudarkom, ter olajšanjem 
dostopa do specializiranih, ciljno 
usmerjenih usposabljanj, da bi lahko 
vsakdo in vsa ozemlja izkoristili 
priložnosti, ki jih ponuja ta uredba.

Or. en
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OBRAZLOŽITEV

OZADJE 

Kibernetska varnost je v središču naših demokracij, kot bi tudi morala biti. Kadar je ogrožena, 
se med prebivalstvom in podjetji širi negotovost, pa tudi dezinformacij je več. To spodkopava 
demokratična načela, ki so temelj spoštovanja človekovih pravic. Da bi to preprečili, naše 
demokracije nujno potrebujejo varno digitalno okolje, ki je pod javnim nadzorom.

Kibernetski napadi so v EU v porastu tako z vidika metod kot z vidika njihovega učinka. 
Poleg tega je ruski napad na Ukrajino prinesel korenite spremembe že pred invazijo, z njim pa 
se je po navedbah poročila agencije ENISA o naravi groženj za leto 20223 začela tudi nova 
doba kibernetske programske opreme. Ugotovljeno je bilo, da je treba v zvezi s tem 
kibernetskim konfliktom v sklopu večstranskih programov in projektov prednostno 
okrepiti zmogljivosti ter hitro razviti veščine. Da bi postali odpornejši, je nujno potreben 
skupen evropski odziv, ki bo poleg na sodelovanju na nacionalni ravni temeljil na tesnejšem 
sodelovanju na evropski ravni.

Če naj se ta uredba uspešno izvaja, bo ključnega pomena okrepiti kulturo kibernetske 
varnosti, ki varnost, vključno z varnostjo digitalnega okolja, razume kot javno dobro.

Poleg tega so tarča kibernetskih napadov pogosto lokalne, regionalne ali nacionalne javne 
storitve in infrastruktura (npr. zdravstveni sektor, ki je še vedno ena glavnih tarč4). Dokazi 
tudi kažejo, da so lokalni organi zaradi pomanjkanja finančnih in človeških virov med 
najranljivejšimi tarčami. Zlasti je pomembno, da se voditelji na lokalni ravni zavedajo, da je 
treba povečati digitalno odpornost5. Napade predvsem in neposredno občutijo državljani in 
zatorej, tudi z dezinformacijskimi kampanjami, ogrožajo naše demokracije. Občutek 
negotovosti, ki se lahko med prebivalstvom porodi zaradi teh razmer, lahko privede do 
političnih preferenc, ki se ravnajo po radikalni zavezanosti varnosti na račun spoštovanja 
temeljnih pravic. A je dejansko ravno obratno: varnost je bistven del naših demokracij, ki je 
združljiv z vsemi drugimi pravicami in potreben zanje.

Tudi podjetja ter MSP v EU se soočajo s kibernetsko kriminaliteto, in ker se za poslovanje v 
vse večji meri uporablja digitalno okolje, so tudi skrbi v zvezi s kibernetsko varnostjo vse 
večje. MSP so manj pripravljena, saj imajo na voljo manj sredstev za lastno zaščito, še manj 
pa se zavedajo, da lahko postanejo žrtve kibernetskih napadov. 

Pričakuje se, da bo do tovrstnih napadov prihajalo tudi v prihodnje in da se bodo še povečali, 
zlasti v razmerah politične nestabilnosti, še posebej pa v vojnih razmerah. Digitalni prehod 
vsak dan napreduje, zato postaja digitalna odpornost vse pomembnejša za naš vsakdan in za 
odprto strateško avtonomijo EU. 

3 ENISA Threat Landscape 2022 (Poročilo agencije ENISA o naravi groženj za leto 2022), oktober 2022, 
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport. 

4 ENISA Threat Landscape: Health Sector (Poročilo agencije ENISA o naravi groženj: zdravstveni sektor), julij 
2023. https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport 

5 Evropski odbor regij, Digital Resilience (Digitalna odpornost), 2023, 
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf. 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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PREDLOGI POROČEVALKE 

Poročevalka meni, da mora biti EU bolje pripravljena na prihodnost, in pozdravlja ta nujni 
zakonodajni akt, da se združijo viri, informacije in znanje in tako zagotovi solidarnost med 
državami članicami, poveča industrijska zmogljivost v EU ter na usklajen način razvijajo 
veščine in zmogljivosti, ki zagotavljajo kibernetsko varnost. Tako bomo postali bolj odporni 
na prihodnje napade in naše demokracije zaščitili pred tem, da bi se varnostne potrebe 
koristoljubno instrumentalizirale. Poleg tega je pomembno zaščititi integriteto naših volilnih 
procesov. Ta zakonodajni akt je bistvena zaveza dosegi cilja odprte strateške avtonomije.

Iz teh razlogov EU potrebuje močno in usklajeno upravljanje ter strukturirano sodelovanje z 
zasebnim sektorjem, da bi spodbudila razvoj evropske kibernetske industrije. To bo 
dopolnjevalo sodelovanje s podobno mislečimi mednarodnimi partnerji, pa tudi z drugimi 
državami, ki nimajo enakih zmogljivosti in bodo morda potrebovale pomoč, ko bodo tarča 
kibernetskih napadov. V aktu EU o kibernetski solidarnosti mora biti dobro opredeljeno, kako 
naj se upravlja z njim, in ne sme priti do prekrivanja z že obstoječimi pobudami in 
zakonodajnimi akti, kot je direktiva NIS 2. 

Predlog v veliki meri temelji na tem, da si države članice informacije izmenjujejo 
prostovoljno. Poročevalka zato predlaga, naj se povečajo jamstva za krepitev zaupanja med 
državami članicami, da bi povečali njihovo udeležbo in sodelovanje, na primer pri skupni 
nabavi v zvezi z infrastrukturo, pa tudi vključevanje zakonodajnih pooblastil, da bi zagotovili 
zaupanje državljanov in demokratična jamstva. 

Predlaga tudi, naj se proračun za to pobudo zagotovi iz prihodnjih večletnih finančnih okvirov, 
skupaj z zavezo držav članic, da bodo poskrbele za to, da se bodo dejavnosti, razvite v sklopu 
akta EU o kibernetski solidarnosti, izvajale tudi po letu 2027. 

Poročevalka predlaga, naj se struktura upravljanja izboljša, upravljanje pa jasno opredeli in 
poveže z veljavno zakonodajo. 

Poleg tega naj se izboljša usklajevanje med različnimi subjekti držav članic, pristojnimi za 
kibernetsko varnost, da bi omogočili skupni kibernetski ščit. Agencija ENISA pa naj bolj 
prispeva k usklajevanju in interakciji med različnimi akterji nacionalnih skupnosti. 

Kar zadeva novo kibernetskovarnostno rezervo, poročevalka meni, da se lahko z naložbami 
v raziskave in inovacije za razvoj najsodobnejših tehnologij, kot so tehnologije v oblaku in 
tehnologije umetne inteligence, spodbudi razvijanje industrijskih zmogljivosti v EU, tudi za 
MSP. Poleg tega predlaga, naj pri tem še naprej sodeluje industrija, naj se okrepijo merila za 
njeno sodelovanje in zaupanje vanj (tj. da se sodelovanje industrije poveže z nacionalnim ali 
lokalnim podjetjem), tako da se pojasnijo merila in natančneje opredeli tehnološka suverenost 
ter poskrbi za ravnovesje med akterji iz tretjih držav in akterji EU. Predlaga pa tudi, naj se za 
zasebne ponudnike v sklopu mehanizma za izredne kibernetske razmere uporablja 
certifikacijska shema, da bi vzpostavili dolgoročno in na zaupanju temelječo partnerstvo. 

Kar zadeva mehanizem za pregledovanje incidentov, poročevalka predlaga, naj se okrepi 
vloga agencije ENISA in zasebnega sektorja v sklopu centrov za varnostne operacije, in sicer 
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s pravimi jamstvi in spremljanjem, da bi se prepričali, ali pridobljene izkušnje upoštevajo tudi 
akterji iz industrije. Prav tako predlaga, naj se vključijo izkušnje, pridobljene v okviru 
medsebojnih strokovnih pregledov, kot je navedeno v direktivi NIS 2, in agenciji ENISA da 
na voljo več finančnih sredstev, da bi zagotovili učinkovito uporabo zakonodaje in ustrezno 
zaščito pred kibernetskimi grožnjami. 

Poleg tega ima ta predlog že po definiciji zelo pomembno zunanjo razsežnost, saj lahko, po 
eni strani, tretje države prek podpore pri odzivanju na incidente iz kibernetskovarnostne 
rezerve EU dostopajo do virov in podpore iz akta EU o kibernetski solidarnosti, po drugi 
strani pa, ker so za kibernetsko rezervo še vedno potrebni akterji iz zasebnega sektorja, ki niso 
iz EU. Da bi lahko državljani sodelovali pri tem procesu, bi morala nadzor nad zunanjo 
razsežnostjo izvajati tudi javnost skupaj z akterji z zakonodajnimi pooblastili. Kibernetsko 
varnost bi bilo treba obravnavati kot javno dobro.

Eden od osrednjih stebrov tega predloga je razvoj veščin in kompetenc, ki ne bi vključeval zgolj 
naložb v razvoj znanja, temveč naložbe v to, da bi imeli vsi državljani dostop do usposabljanja 
za te veščine. Poročevalka predlaga, da bi se tesneje povezali z akademijo EU za kibernetske 
veščine, ki namerava odpraviti pomanjkanje strokovnjakov za kibernetsko varnost, in sicer z 
združitvijo zasebnih in javnih pobud ter zagotavljanjem usposabljanja in certificiranja za 
državljane. To pa bodo morali spremljati zaščitni ukrepi, da se prepreči beg možganov, hkrati 
pa ne bi smela vplivati negativno na mobilnost delovne sile. 

Glede na to, da je leto 2023 evropsko leto spretnosti, poročevalka predlaga, naj se vlaga v ta 
sektor in vključijo aktivni ukrepi za razvoj veščin v njem, hkrati pa veča ozaveščenost 
državljanov. Ukrepi bodo zasnovani tako, da zaradi naložb ne bo prišlo do neravnovesij med 
državami članicami, saj lahko aktualno veliko povpraševanje in visoke plače v tem sektorju 
privedejo do določene vrste bega možganov pri iskanju najbolje plačanih možnosti.

Zato poročevalka predlaga, naj se po vsej EU okrepijo specializirane, interdisciplinarne in 
splošne veščine in kompetence, s posebnim poudarkom na ženskah, saj so pri kibernetski 
varnosti na svetovni ravni v povprečju zastopane z 20 %6, kar pomeni, da tu še vedno obstajajo 
razlike med spoloma. Ženske morajo biti zastopane ter vključene v oblikovanje digitalne 
prihodnosti in njeno upravljanje. 

Poročevalka predlaga, naj se pri razvoju veščin in kompetenc okrepi trikotnik med 
nacionalnimi kompetenčnimi centri, Evropskim kompetenčnim centrom za kibernetsko 
varnost (ECCC) in agencijo ENISA. Poveča naj se tudi vloga industrije pri razvoju veščin 
ter vzpostavijo partnerstva z akterji iz akademskega sveta in civilne družbe, pri tem pa 
upoštevajo regionalne izkušnje, znanja in specializacija ter zavezništva iz tretjih držav, in 
sicer v sodelovanju s podobno mislečimi partnerji, da bi povečali izmenjavo in zagotovili 
globalni pristop v pomoč državljanom, podjetjem in institucijam. 

6 Resolucija Evropskega parlamenta z dne 10. junija 2021 o spodbujanju enakosti spolov v izobraževanju in 
karierah na področju naravoslovja, tehnologije, inženirstva in matematike (2019/2164(INI)) 
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_SL.html#def_1_22. 

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_SL.html#def_1_22
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Poročevalka predlaga tudi sodelovanje na področju strokovnjakov in merjenja škode, ki jo 
kibernetski napadi povzročajo ljudem (npr. posledic napada z izsiljevalskim programjem na 
zdravstveni sektor). 

Predlaga tudi ukrepe, s katerimi bi kot še en ukrep za zagotavljanje zaščite naših demokracij 
in temeljnih vrednot vključili vidik ozaveščenosti državljanov in to brez alarmizma večali, pa 
tudi okrepitev kulture kibernetske varnosti, ki varnost, vključno z varnostjo digitalnega 
okolja, razume kot javno dobro. Tako bomo lahko s preglednostjo, demokracijo in gotovostjo, 
ki jo lahko prinese razvoj vnaprejšnje zakonodaje, zagotovili model digitalne demokracije in 
ne model digitalnega avtoritarizma. 

Poročevalka meni, da se bosta s krepitvijo raziskav in inovacij na področju kibernetske 
varnosti povečali odpornost in odprta strateška avtonomija EU. Podobno bo k temu prispevalo 
tudi ustvarjanje sinergij s programi za raziskave in inovacije ter obstoječimi instrumenti in 
institucijami ter krepitev trikotnika znanja za zapolnitev vrzeli v veščinah po vsej EU.

Poleg tega bo ta zakonodajni akt povečal odpornost EU in njenih držav članic, ne le neposredno 
z zakonodajo o kibernetski varnosti in kibernetski odpornosti, temveč tudi z učinkom, ki ga 
lahko ima na eksponentni razvoj umetne inteligence, in učinkom, ki ga lahko ima urejanje 
podatkov in zasebnosti podatkov na kibernetsko varnost. 

Ta zakonodajni akt bo tudi pomagal izpolniti zavezo, ki je bila v evropski deklaraciji o 
digitalnih pravicah in načelih za digitalno desetletje dana v zvezi z zaščito interesov 
našega prebivalstva, podjetij in javnih institucij pred tveganji za kibernetsko varnost in 
kibernetsko kriminaliteto, vključno s kršitvami varstva podatkov in krajo identitete ali 
poseganjem vanjo. 

Poročevalka glede na navedeno meni, da bi se moral ta predlog, skupaj z evropskim 
kibernetskim ščitom in mehanizmom za izredne kibernetske razmere, začeti izvajati čim prej, 
da bomo dobili splošen okvir in preprečili podatkovne silose glede na brezmejnost 
kibernetskega prostora. 


