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ETTEPANEKUD

Kodanikuvabaduste, justiits- ja siseasjade komisjon palub vastutaval to6stuse,
teadusuuringute ja energeetikakomisjonil lisada oma resolutsiooni ettepanekusse jargmised
ettepanekud:

1.

on seisukohal, et elutéhtsate infoinfrastruktuuride kaitse néuab interdistsiplinaarset
l&henemist, mis peab hdlmama kodanikuvabaduste ning justiits- ja siseasjade selliseid
olulisi aspekte, nagu sisejulgeolek, isikuandmete kaitse ning digus konfidentsiaalsusele ja
eraelule, nii et koos julgeoleku tugevdamisega respekteeritaks pdhidigusi;

tuletab meelde, et elutdhtsate infoinfrastruktuuride kaitse on lisatud EL.i sisejulgeoleku
strateegiasse seoses kiiberruumi turvalisuse taseme tdstmisega kodanike ja ettevotjate
jaoks;

nduab tungivalt Euroopa elutéhtsate infrastruktuuride kindlaksméaaramise I16puleviimist ja
pidevat ajakohastamist komisjoni jarelevalve all kooskBlas ndukogu direktiiviga 2008/114
Euroopa elutdhtsate infrastruktuuride identifitseerimise ja mééaramise ning nende kaitse
parandamise vajaduse hindamise kohtal; réhutab tihtlasi vajadust luua Euroopa tasandil
vOimalikult kiiresti elutdhtsate infrastruktuuridega seotud teabe vahetuse infostuisteem;
réhutab, et arvestades avalik-6iguslike asutuste, ettevotete ja kodumajapidamiste suurt
sOltuvust info- ja kommunikatsioonitehnoloogiast (IKT), tuleks labi vaadata ndukogu
direktiiv 2008/114/EU, et tunnustada ka IKTd elutahtsa valdkonnana;

kutsub litkmesriike Gles to6tama valja riiklikku strateegiat ja tagama usaldusvéarne
poliitikakujundus ja diguskeskkond, igakilgsed riskijuhtimismenetlused ning asjakohased
ettevalmistavad meetmed ja mehhanismid; nduab tungivalt, et liikmesriigid, kus veel oma
riiklikku infoturbeintsidentidega tegelevat rihma (CERT) asutatud ei ole, selle digeaegselt
asutaksid, kasutades vajaduse korral Euroopa Vorgu- ja Infoturbeameti (ENISA) abi;

on seisukohal, et elutahtsa infoinfrastruktuuri osaks tuleb pidada kdiki suuremahulisi
andmebaase, milles kasitletakse delikaatseid isikuandmeid, néiteks ELI, liikmesriikide
valitsuste ning finants- ja tervishoiuasutuste andmebaase, ja et kdnealuste andmete kaitse
peab vastama kdrgeimatele standarditele;

kutsub komisjoni ja liikmesriike Ules vdtma vajalikke meetmeid elutéhtsate
infrastruktuuride kaitseks kiiberriinnakute eest ja tagada vahendid, millega katkestada
juurdepaas elutahtsale infrastruktuurile, kui otsene kiberriinnak tosiselt selle ohustab
nduetekohast toimimist;

rohutab, kui tdhtsad on ulatuslikele vorguturbeintsidentidele reageerimiseks
uleeuroopalised 6ppused ning Uhtsete ohuhinnangu standardite kindlaksmaaramine;

on seisukohal, et ENISAI v6ib Euroopa tasandil olla elutéhtsate infoinfrastruktuuride
kaitsel keskne roll liikmesriikidele ning Euroopa Liidu institutsioonidele ja asutustele
tehniliste eriteadmiste andmise kaudu ning Euroopa ja tleilmsel tasandil infostisteemide
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turvalisust kasitlevate aruannete ja analtitiside koostamise teel;

arvab, et EList kaugemale ulatuv rahvusvaheline koost06 on hadavajalik, sest kiiberohud
on oma olemuselt tleilmsed ning nduavad Uleilmset reageerimist vastavalt rahvusvahelise
oOiguse normidele; rohutab Ghtlasi, et kdigis tundlike andmete vahetamist késitlevates
rahvusvahelistes lepingutes tuleks arvesse votta andmete edastamise ja séilitamise
turvalisust;

toonitab, et komisjoni tulevases interneti julgeoleku strateegias tuleks keskseks
lahtepunktiks votta too elutdhtsate infoinfrastruktuuride kaitsel ning seada eesmargiks
terviklik ja stistemaatiline lahenemine kiberjulgeolekule, mis hdlmab nii ennetavaid
meetmeid, nt julgeolekumeetmete miinimumstandardite kehtestamist voi Uksikkasutajate,
ettevotete ja avalik-Oiguslike asutuste koolitamist, kui ka reageerivaid meetmeid, nt
kriminaal- ning tsiviildiguslikke ja halduskaristusi;

on seisukohal, et ELi-sisest koosk8lastamist infoslisteemide vastaste riinnakute
ennetamisel, nende vastu voitlemisel ja nende eest karistamisel tuleb tugevdada ja
laiendada, eelkdige tsiviil- ja sbjavaeliste osapoolte vahel ning ka kohtu- ja muude
padevate asutuste, sealhulgas liitkmesriikide politsei- ja muude Giguskaitseasutuste vahel
ning samuti selliste Euroopa tasandi asutuste vahel nagu Eurojust, Europol ja ENISA,;

rohutab avaliku ja erasektori vahelise tugeva koostd tahtsust, sest nende sektorite
erinevad tugevad kuljed peaksid Uksteist vastastikku tdiendades toetama infrastruktuuri
kaitseks tehtavaid pingutusi ning seega Euroopa kodanike elu ja eraelu puutumatust; palub
komisjonil rajada Euroopa avaliku ja erasektori partnerlus vastupidavuse nimel, mis
integreeritaks ENISA ja Euroopa valitsuste infoturbeintsidentidega tegelevate riihmade
(CERT) todga;

juhib tahelepanu sellele, et eri rahvusvaheliste ja ELi institutsioonide, organite ja ametite
ning liikmesriikide Gliarvukaid tegevusi on vaja kattumise valtimiseks kooskdlastada,
mistottu tasub kaaluda motet médrata kooskdlastamise eest vastutav ametiisik, tdendoliselt
ELi kiberturbekoordinaatori ametikoha loomisega;

on seisukohal, et elutéhtsate infoinfrastruktuuride kaitse parandab lisaks kodanike Gldise
julgeoleku tugevdamisele ka kodanike arusaama julgeolekust ning usaldust nende kaitseks
vOetavate valitsuse meetmete vastu,

toonitab, kui téhtis on luua ja tagada Euroopa teadustdo kestev integratsioon, et sdilitada ja
tugevdada Euroopa tipptaset elutéhtsate infoinfrastruktuuride kaitse valdkonnas;

réhutab toimiva teadusuuringute kava téhtsust kiiberjulgeoleku valdkonnas;

toetab elutdhtsate infoinfrastruktuuride kaitse valdkonnas kuberjulgeoleku alase hariduse
(doktorantide praktika, Glikoolikursused, seminarid, Glidpilaste koolitamine jne) ja
erivaljabppe kursuste edendamist;

toetab tihedat suhtlust ja koost6dd litkmesriikide erasektorite ning ENISA vahel, et
teavitada riikide/valitsuste infoturbeintsidentidega tegelevaid rihmi (CERT) Euroopa
teabe jagamise ja hoiatusststeemi (EISAS) arengust;
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19. r6hutab, kui téhtis meetmete ja vajalike vahendite seisukohalt on (ihine Euroopa
klberjulgeoleku strateegia ja selle ma&ratlemise ajakava kehtestamine;

20. toonitab elutéhtsate infoinfrastruktuuride kaitsega tegelevate peamiste ELi ja USA
asjaosaliste ja seadusandjate vahelise struktureeritud dialoogi téhtsust vastastikuse
mdistmise ning digus- ja juhtimisraamistike thesuguse tdlgendamise ning nende suhtes
uhesugustele seisukohtadele jdudmise jaoks.
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