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ETTEPANEKUD 

Kodanikuvabaduste, justiits- ja siseasjade komisjon palub vastutaval tööstuse, 

teadusuuringute ja energeetikakomisjonil lisada oma resolutsiooni ettepanekusse järgmised 

ettepanekud: 

1. on seisukohal, et elutähtsate infoinfrastruktuuride kaitse nõuab interdistsiplinaarset 

lähenemist, mis peab hõlmama kodanikuvabaduste ning justiits- ja siseasjade selliseid 

olulisi aspekte, nagu sisejulgeolek, isikuandmete kaitse ning õigus konfidentsiaalsusele ja 

eraelule, nii et koos julgeoleku tugevdamisega respekteeritaks põhiõigusi; 

2. tuletab meelde, et elutähtsate infoinfrastruktuuride kaitse on lisatud ELi sisejulgeoleku 

strateegiasse seoses küberruumi turvalisuse taseme tõstmisega kodanike ja ettevõtjate 

jaoks; 

3. nõuab tungivalt Euroopa elutähtsate infrastruktuuride kindlaksmääramise lõpuleviimist ja 

pidevat ajakohastamist komisjoni järelevalve all kooskõlas nõukogu direktiiviga 2008/114 

Euroopa elutähtsate infrastruktuuride identifitseerimise ja määramise ning nende kaitse 

parandamise vajaduse hindamise kohta1; rõhutab ühtlasi vajadust luua Euroopa tasandil 

võimalikult kiiresti elutähtsate infrastruktuuridega seotud teabe vahetuse infosüsteem; 

rõhutab, et arvestades avalik-õiguslike asutuste, ettevõtete ja kodumajapidamiste suurt 

sõltuvust info- ja kommunikatsioonitehnoloogiast (IKT), tuleks läbi vaadata nõukogu 

direktiiv 2008/114/EÜ, et tunnustada ka IKTd elutähtsa valdkonnana; 

4. kutsub liikmesriike üles töötama välja riiklikku strateegiat ja tagama usaldusväärne 

poliitikakujundus ja õiguskeskkond, igakülgsed riskijuhtimismenetlused ning asjakohased 

ettevalmistavad meetmed ja mehhanismid; nõuab tungivalt, et liikmesriigid, kus veel oma 

riiklikku infoturbeintsidentidega tegelevat rühma (CERT) asutatud ei ole, selle õigeaegselt 

asutaksid, kasutades vajaduse korral Euroopa Võrgu- ja Infoturbeameti (ENISA) abi; 

5. on seisukohal, et elutähtsa infoinfrastruktuuri osaks tuleb pidada kõiki suuremahulisi 

andmebaase, milles käsitletakse delikaatseid isikuandmeid, näiteks ELi, liikmesriikide 

valitsuste ning finants- ja tervishoiuasutuste andmebaase, ja et kõnealuste andmete kaitse 

peab vastama kõrgeimatele standarditele; 

6. kutsub komisjoni ja liikmesriike üles võtma vajalikke meetmeid elutähtsate 

infrastruktuuride kaitseks küberrünnakute eest ja tagada vahendid, millega katkestada 

juurdepääs elutähtsale infrastruktuurile, kui otsene küberrünnak tõsiselt selle ohustab 

nõuetekohast toimimist; 

7. rõhutab, kui tähtsad on ulatuslikele võrguturbeintsidentidele reageerimiseks 

üleeuroopalised õppused ning ühtsete ohuhinnangu standardite kindlaksmääramine; 

8. on seisukohal, et ENISAl võib Euroopa tasandil olla elutähtsate infoinfrastruktuuride 

kaitsel keskne roll liikmesriikidele ning Euroopa Liidu institutsioonidele ja asutustele 

tehniliste eriteadmiste andmise kaudu ning Euroopa ja üleilmsel tasandil infosüsteemide 

                                                 
1 ELT L 345, 23.12.2008, lk 75. 
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turvalisust käsitlevate aruannete ja analüüside koostamise teel; 

9. arvab, et EList kaugemale ulatuv rahvusvaheline koostöö on hädavajalik, sest küberohud 

on oma olemuselt üleilmsed ning nõuavad üleilmset reageerimist vastavalt rahvusvahelise 

õiguse normidele; rõhutab ühtlasi, et kõigis tundlike andmete vahetamist käsitlevates 

rahvusvahelistes lepingutes tuleks arvesse võtta andmete edastamise ja säilitamise 

turvalisust; 

10. toonitab, et komisjoni tulevases interneti julgeoleku strateegias tuleks keskseks 

lähtepunktiks võtta töö elutähtsate infoinfrastruktuuride kaitsel ning seada eesmärgiks 

terviklik ja süstemaatiline lähenemine küberjulgeolekule, mis hõlmab nii ennetavaid 

meetmeid, nt julgeolekumeetmete miinimumstandardite kehtestamist või üksikkasutajate, 

ettevõtete ja avalik-õiguslike asutuste koolitamist, kui ka reageerivaid meetmeid, nt 

kriminaal- ning tsiviilõiguslikke ja halduskaristusi; 

11. on seisukohal, et ELi-sisest kooskõlastamist infosüsteemide vastaste rünnakute 

ennetamisel, nende vastu võitlemisel ja nende eest karistamisel tuleb tugevdada ja 

laiendada, eelkõige tsiviil- ja sõjaväeliste osapoolte vahel ning ka kohtu- ja muude 

pädevate asutuste, sealhulgas liikmesriikide politsei- ja muude õiguskaitseasutuste vahel 

ning samuti selliste Euroopa tasandi asutuste vahel nagu Eurojust, Europol ja ENISA; 

12. rõhutab avaliku ja erasektori vahelise tugeva koostöö tähtsust, sest nende sektorite 

erinevad tugevad küljed peaksid üksteist vastastikku täiendades toetama infrastruktuuri 

kaitseks tehtavaid pingutusi ning seega Euroopa kodanike elu ja eraelu puutumatust; palub 

komisjonil rajada Euroopa avaliku ja erasektori partnerlus vastupidavuse nimel, mis 

integreeritaks ENISA ja Euroopa valitsuste infoturbeintsidentidega tegelevate rühmade 

(CERT) tööga; 

13. juhib tähelepanu sellele, et eri rahvusvaheliste ja ELi institutsioonide, organite ja ametite 

ning liikmesriikide üliarvukaid tegevusi on vaja kattumise vältimiseks kooskõlastada, 

mistõttu tasub kaaluda mõtet määrata kooskõlastamise eest vastutav ametiisik, tõenäoliselt 

ELi küberturbekoordinaatori ametikoha loomisega; 

14. on seisukohal, et elutähtsate infoinfrastruktuuride kaitse parandab lisaks kodanike üldise 

julgeoleku tugevdamisele ka kodanike arusaama julgeolekust ning usaldust nende kaitseks 

võetavate valitsuse meetmete vastu; 

15. toonitab, kui tähtis on luua ja tagada Euroopa teadustöö kestev integratsioon, et säilitada ja 

tugevdada Euroopa tipptaset elutähtsate infoinfrastruktuuride kaitse valdkonnas; 

16. rõhutab toimiva teadusuuringute kava tähtsust küberjulgeoleku valdkonnas; 

17. toetab elutähtsate infoinfrastruktuuride kaitse valdkonnas küberjulgeoleku alase hariduse 

(doktorantide praktika, ülikoolikursused, seminarid, üliõpilaste koolitamine jne) ja 

eriväljaõppe kursuste edendamist; 

18. toetab tihedat suhtlust ja koostööd liikmesriikide erasektorite ning ENISA vahel, et 

teavitada riikide/valitsuste infoturbeintsidentidega tegelevaid rühmi (CERT) Euroopa 

teabe jagamise ja hoiatussüsteemi (EISAS) arengust; 
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19. rõhutab, kui tähtis meetmete ja vajalike vahendite seisukohalt on ühine Euroopa 

küberjulgeoleku strateegia ja selle määratlemise ajakava kehtestamine;  

20. toonitab elutähtsate infoinfrastruktuuride kaitsega tegelevate peamiste ELi ja USA 

asjaosaliste ja seadusandjate vahelise struktureeritud dialoogi tähtsust vastastikuse 

mõistmise ning õigus- ja juhtimisraamistike ühesuguse tõlgendamise ning nende suhtes 

ühesugustele seisukohtadele jõudmise jaoks. 
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