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SUGGERIMENTI

Il-Kumitat ghal-Libertajiet Civili, il-Gustizzja u I-Intern jitlob lill-Kumitat ghall-Industrija, ir-
Ricerka u 1-Energija, bhala I-kumitat responsabbli, sabiex jinkorpora s-suggerimenti li gejjin
fil-mozzjoni ghal rizoluzzjoni tieghu:

1.

Iqgis li I-harsien tal-infrastruttura kritika ta' informazzjoni tehtieg approce
interdixxiplinarju li ghandu bzonn jinkludi 1-aspetti importanti tal-libertajiet ¢ivili, il-
gustizzja u l-intern bhas-sigurta interna, il-protezzjoni tad-data personali u d-dritt ghall-
kunfidenzjalita u ghal hajja privata, u b'hekk isahhah is-sigurta filwaqt li jirrispetta d-
drittijiet fundamentali;

Ifakkar li I-harsien tal-infrastruttura kritika ta' informazzjoni hi inkluza fl-Istrategija ta’
Sigurta Interna tal-UE fil-kuntest tat-titjib tal-livelli tas-sigurta ghac-¢ittadini u n-negozji
fic-ciberspazju;

Theggeg it-tkomplija u l-aggornament kontinwu tal-identifikazzjoni tal-Infrastruttura
Kritika Ewropea taht is-supervizjoni tal-Kummissjoni, bi gbil mad-Direttiva tal-

Kunsill 2008/114/KE*dwar l-identifikazzjoni u l-indikazzjoni tal-Infrastruttura Kritika
Ewropea u |-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom; jenfasizza wkoll il-
bzonn li jinholoq Netwerk ta’ Informazzjoni ta’ Twissija dwar I-Infrastruttura Kritika fil-
livell Ewropew malajr kemm jista’ jkun; jinsisti li, fid-dawl tad-dipendenza gqawwija tal-
istituzzjonijiet pubbli¢i, in-negozji u d-djar privati fuq it-Teknologiji tal-Informazzjoni u I-
Komunikazzjoni (TIK), id-Direttiva tal-Kunsill 2008/114/KE ghandha tigi riezaminata
sabiex tirrikonoxxi wkoll t-TIK bhala settur kritiku;

Jistieden lill-Istati Membri jizviluppaw strategija nazzjonali u jizguraw ambjent ghat-
tfassil tal-politika u regolatorju b'sahhtu, proceduri komprensivi ghall-gestjoni tar-riskju u
mizuri preparatorji u mekkanizmi xierqa; itheggeg lill-Istati Membri li ghadhom ma
stabbilixxewx is-CERT (Skwadra ta’ rispons f’emergenza relatata mal-kompjuters)
taghhom biex jistabbilixxuha fiz-zmien dovut, bl-assistenza tal-Agenzija Ewropea dwar
is-Sigurta tan-Networks u I-Informazzjoni (ENISA) jekk ikun mehtieg;

5. Hu tal-fehma 1i kwalunkwe bazi ta' data fuq skala kbira li tittratta data personali
sensittiva, bhal dawk tal-UE, gvernijiet tal-Istati Membri u istituzzjonijiet finanzjarji u tal-
kura tas-sahha, ghandha titqies bhala parti mill-infrastruttura kritika ta' informazzjoni u li -
harsien ta’ data bhal din ghandu jkun zgurat skont lI-oghla standards possibbli;

Jistieden lill-Kummissjoni u lill-Istati Membri biex jiehdu I-mizuri necessarji biex
jipprotegu l-infrastruttura kritika mill-attakki ¢ibernetic¢i u biex jipprovdu mezzi biex
iwaqqfu l-access ghal infrastrutturi kriti¢i f’kaz li 1-funzjonament taghha jigi mhedded
b’mod serju minn attakk ¢ibernetiku dirett;

Jenfasizza |-importanza ta’ ezercizzji pan Ewropej bi thejjija ghal in¢identi ta’ sigurta fin-
netwerk fuq skala kbira, u d-definizzjoni ta’ sett uniku ta’ standards ghall-ivvalutar tat-
theddid;
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11.

12.

13.

14.

15.

16.

Iqgis li I-ENISA tista’ taqdi rwol importanti fil-livell Ewropew fil-protezzjoni ta’
infrastrutturi ta’ informazzjoni kritika, billi tipprovdi kompetenzi tekni¢i lill-Istati Membri
u lill-istituzzjonijiet u l-agenziji tal-Unjoni Ewropea, kif ukoll rapporti u analizi dwar is-
sigurta tas-sistema tal-informazzjoni fil-livell Ewropew u f'dak globali;

Jemmen li I-kooperazzjoni internazzjonali lil hinn mill-UE hi indispensabbli, minhabba li
n-natura ta’ theddid informatiku hi globali, u tehtieg reazzjonijiet globali li jikkonformaw
mad-dispozizzjonijiet tal-ligi internazzjonali; jenfasizza wkoll li kull ftehim
internazzjonali li jkun jinvolvi l-iskambju ta’ data sensittiva ghandu jikkunsidra s-sigurta
tat-trasferiment u I-hzin tad-data;

Jenfasizza li I-“Istrategija ghas-Sigurta tal-Internet” li gejja tal-Kummissjoni ghandha tqis
ix-xoghol fuq il-harsien tal-infrastruttura kritika ta' informazzjoni bhala punt ¢entrali ta’
referenza u timmira ghal approc¢ olistiku u sistematiku lejn i¢-¢ibersigurta billi tinkludi
kemm mizuri proattivi, bhall-introduzzjoni ta’ standards minimi ghal mizuri ta’ sigurta
jew it-taghlim ta’ utenti individwali, negozji u istituzzjonijiet pubbli¢i, kif ukoll mizuri
reattivi, bhal sanzjonijiet fil-ligi kriminali, fil-ligi ¢ivili kif ukoll sanzjonijiet
amministrattivi;

Jemmen li I-koordinazzjoni flI-UE ghandha tissahhah u tittejjeb 1-ewwel u gabel kollox
bejn l-atturi ¢ivili u militari u wkoll bejn 1-awtoritajiet gudizzjarji u awtoritajiet
kompetenti ohra fil-prevenzjoni, fil-glieda u fl-ippenalizzar ta’ attakki kontra sistemi ta’
informazzjoni, inkluz il-pulizija u I-awtoritajiet I-ohra mill-Istati Membri ghall-infurzar
tal-ligi, kif ukoll I-agenziji specjalizzati fil-livell Ewropew, bhal Eurojust, il-EUROPOL u
[-ENISA;

Jenfasizza l-importanza ta’ kooperazzjoni b’sahhitha bejn is-setturi pubbli¢i u privati,
minhabba li 1-qawwiet differenti tas-setturi ghandhom jikkontribwixxu, permezz ta’
kumplimenti re¢iproki, ghall-isforzi li jsiru biex tigi protetta l-infrastruttura u b'hekk jigu
protetti I-hajjiet u I-privatezza tac-¢ittadini Ewropej; jistieden lill-Kummissjoni
tistabbilixxi s-Shubija Pubblika-Privata Ewropea ghar-Reziljenza, li tkun integrata mal-
hidma tal-ENISA u tal-Grupp Governattiv Ewropew ta’ CERTS;

Jindika li I-parti I-kbira tal-attivitajiet kurrenti mwettga minn diversi istituzzjonijiet, korpi
u agenziji internazzjonali u tal-UE kif ukoll minn Stati Membri jehtiegu koordinament
sabiex tigi evitata d-duplikazzjoni, u ghal dan I-iskop hemm lok fejn wiehed iqis il-hatra
ta' uffi¢jal responsabbli ghall-koordinazzjoni, possibilment permezz tal-hatra ta'
koordinatur tac-¢ibersigurta tal-UE;

Iqis li I-isforzi ghall-harsien tal-Infrastruttura Kritika ta’ Informazzjoni mhux biss se jtejbu
s-sigurta generali tac-cCittadini izda se jtejbu wkoll il-perc¢ezzjoni ta’ sigurta tac-cittadini u
I-fiducja taghhom f’mizuri adottati mill-Gvern ghall-harsien taghhom;

Jenfasizza |-importanza li tkun stabbilita u zgurata 1-integrazzjoni dewwiema tar-ricerka
Ewropea sabiex tinzamm u tissahhah 1-e¢cellenza Ewropea fil-qasam tal-Harsien tal-
Infrastruttura Kritika ta’ Informazzjoni;

Jenfasizza |-importanza ta’ pjan direzzjonali ta’ ricerka attiv fil-qasam ta¢-cibersigurta;
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17. Jirrakkomanda I-promozzjoni tal-edukazzjoni fi¢-Cibersigurta (apprendistati ghall-
istudenti fil-livell ta’ PhD, korsijiet fl-universita, workshops, tahrig ghall-istudenti, e¢¢.) u
ezerCizzji ta’ tahrig specjalizzati fil-Harsien tal-Infrastruttura Kritika ta’ Informazzjoni;

18. Jirrakkomanda relazzjoni u interazzjoni mill-grib bejn is-setturi privati nazzjonali u I-
ENISA sabiex jghaqqad is-CERTS Nazzjonali/Governattivi mal-izvilupp tas-Sistema
Ewropea ghall-Iskambju ta’ Informazzjoni u ta’ Twissija (EISAS),

19. Jenfasizza l-importanza ta’ Strategija komuni ghaé¢-Cibersigurta Ewropea u tal-
istabbiliment ta' perjodu ta’ Zmien ghad-definizzjoni taghha f’termini ta' azzjonijiet u
rizorsi mehtiega;

20. Jenfasizza l-importanza ta’ djalogu strutturat bejn I-atturi ewlenin u I-legizlaturi f1-UE u

fl-1stati Uniti involuti fis-CIIP ghal fehim komuni u interpretazzjonijiet u pozizzjonijiet
komuni fir-rigward ta' ogfsa legali u ta' governanza.
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