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FORSLAG

Utskottet for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor uppmanar
utskottet for industrifragor, forskning och energi att som ansvarigt utskott infoga foljande i sitt
resolutionsforslag:

1.

Europaparlamentet anser att skyddet av kritisk infrastruktur kréver ett tvarvetenskapligt
angreppssatt som maste omfatta relevanta aspekter av medborgerliga fri- och rattigheter
samt rattsliga och inrikes fragor, sasom inre sikerhet, skyddet av personuppgifter och
ratten till konfidentialitet och integritet, for att pa sa satt forbattra sakerheten samtidigt
som grundlaggande réattigheter respekteras.

Europaparlamentet paminner om att skyddet av kritisk infrastruktur omfattas av
EU:s strategi for den inre sakerheten nér det galler att forbattra sékerheten for medborgare
och foretag pa internet.

Europaparlamentet yrkar pa att identifieringen av europeisk kritisk infrastruktur ska
slutféras och uppdateras l6pande under kommissionens dverinseende, i enlighet med
radets direktiv 2008/114/EG* (om identifiering av, och klassificering som, europeisk
kritisk infrastruktur och bedémning av behovet att starka skyddet av denna). Parlamentet
betonar ocksa behovet av att snarast inratta natverket for varningar om hot mot kritisk
infrastruktur pa EU-niva. Med tanke pa offentliga institutioners, foretags och
privathushalls starka beroende av informations- och kommunikationsteknik (IKT), bor
radets direktiv 2008/114/EG ses Over for att ocksa IKT ska erkannas som en kritisk sektor.

Europaparlamentet uppmanar medlemsstaterna att ta fram en nationell strategi och
sékerstalla att det finns en stabil politisk beslutsmiljé och lagstiftning, 6vergripande
forfaranden for riskhantering och lampliga foregripande atgarder och mekanismer.
Parlamentet uppmanar med kraft de medlemsstater som inte har inrattat sin nationella
incidenthanteringsorganisation att géra det vid lamplig tidpunkt, vid behov med stod fran
Europeiska byran for nét- och informationssékerhet (Enisa).

Europaparlamentet anser att alla storskaliga databaser som behandlar kénsliga
personuppgifter, t.ex. EU:s, medlemsstaternas regeringars och finansinstituts samt
vardinrattningars databaser, bor anses ingd i den kritiska infrastrukturen och skyddet av
sadana uppgifter bor garanteras i enlighet med hogsta méjliga standarder.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att vidta nddvandiga
atgarder for att skydda kritisk infrastruktur fran it-attacker och tillhandahalla medel for att
avbryta tillgangen till kritisk infrastruktur om en direkt it-attack utgor ett allvarligt hot mot
dess funktioner.

Europaparlamentet understryker vikten av EU-omfattande dvningar for storskaliga
sékerhetsincidenter i natverk, och faststéllandet av en enda uppséttning standarder for
hotbildsbedémning.

LTEUT L 345, 23.12.2008, s. 75.
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15.

Europaparlamentet anser att Europeiska byran for nét- och informationssakerhet kan spela
en nyckelroll pa europeisk niva nar det galler skyddet av kritisk infrastruktur genom att
tillhandahalla teknisk expertis till medlemsstaterna och till Europeiska unionens
institutioner och organ samt rapporter om och analyser av it-sakerhet pa europeisk och
global niva.

Europaparlamentet anser att internationellt samarbete bortom EU:s grénser &r absolut
nddvéndigt, eftersom it-hot &r av global art och kréver globala l6sningar, som ar férenliga
med folkréattens regler. Parlamentet betonar ocksa att éverforing och lagring av uppgifter
bor beaktas i alla internationella 6verenskommelser som omfattar utbytet av kénsliga
uppgifter.

Europaparlamentet framhaller att kommissionen i sin kommande it-sékerhetsstrategi bor
ta arbetet med skydd av kritisk infrastruktur som en central referenspunkt och strava efter
ett systematiskt och helhetsbaserat tillvagagangssatt nar det galler it-sakerhet, genom att ta
med bade forebyggande atgarder, sasom inférande av miniminormer for sakerhetsatgarder
eller utbildning av individuella anvéndare, foretag och offentliga institutioner, och
reaktiva atgarder, sasom straffrattsliga, civilrattsliga och administrativa sanktioner.

Europaparlamentet anser att samordningen bor starkas och forbattras forst och framst
mellan civila och militara aktérer men ocksa mellan rattsvardande och andra berérda
myndigheter, daribland polisen och andra brottsbekampande myndigheter fran
medlemsstaterna samt specialiserade byraer pa europeisk niva sasom Eurojust, Europol
och Enisa, nar det géller att forhindra, bekdmpa och straffbeldgga attacker mot
informationssystem.

Europaparlamentet understryker vikten av stark samverkan mellan den offentliga och den
privata sektorn, eftersom sektorernas olika styrkor, genom 6émsesidig komplettering, bor
frdmja de insatser som gors for att skydda infrastrukturen och darmed EU-medborgarnas
liv och integritet. Parlamentet uppmanar kommissionen att inrétta det offentlig-privata
EU-partnerskapet for motstandskraft som skulle integreras med arbetet som utférs av
Enisa och nationella incidenthanteringsorganisationer .

Europaparlamentet papekar att det stora antal pagaende insatser som utfors av olika
internationella institutioner och EU-institutioner, organ och byraer samt medlemsstater
kraver samordning for att dubbelarbete ska undvikas. For detta &ndamal &r det vart att
Overvdga att utse en tjansteman med ansvar for samordning, eventuellt genom att utndmna
en EU-samordnare for it-sékerhet.

Europaparlamentet anser att insatserna for att skydda kritisk infrastruktur inte bara
kommer att forbattra medborgarnas 6vergripande sékerhet utan ocksa medborgarnas syn
pa sakerhet och deras fortroende for de atgarder som regeringarna vidtar for att skydda
dem.

Europaparlamentet understryker att man maste inrétta och garantera en varaktig
samordning av europeisk forskning for att uppratthalla och starka den europeiska
spetskompetensen inom omradet skydd av kritisk infrastruktur.
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Europaparlamentet understryker vikten av en aktiv fardplan for forskningsinsatserna inom
it-sékerhet.

Europaparlamentet foresprakar framjande av utbildning i it-sakerhet (praktikplatser for
doktorander, universitetskurser, seminarier, yrkesutbildning for studenter, etc.) och
specialiserade utbildningsévningar i skydd av kritisk infrastruktur.

Europaparlamentet foresprakar en nara relation och ett nara samspel mellan den nationella
privata sektorn och Enisa for att sammankoppla nationella
incidenthanteringsorganisationer med utvecklingen av EU-systemet for
informationsutbyte och varningar (Eisas).

Europaparlamentet understryker vikten av en gemensam europeisk it-sékerhetsstrategi och
att faststalla en tidsplan for vilka atgarder och resurser som behovs.

Europaparlamentet understryker vikten av en strukturerad dialog mellan de huvudaktorer
och lagstiftare i EU och Forenta staterna som ar inblandade i skyddet av kritisk
infrastruktur, for samforstand och gemensam tolkning och syn pa réttsliga ramar och
styrelsestrukturer.
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RESULTAT AV SLUTOMROSTNINGEN | UTSKOTTET

Antagande 21.3.2012

Slutomrostning: resultat +: 45
- 0
0: 2

Slutomrgstning: narvarande ledaméter

Roberta Angelilli, Edit Bauer, Arkadiusz Tomasz Bratkowski, Philip
Claeys, Carlos Coelho, Rosario Crocetta, Frank Engel, Cornelia Ernst,
Tanja Fajon, Kinga Gdncz, Nathalie Griesbeck, Sylvie Guillaume,
Anna Hedh, Salvatore lacolino, Livia Jaroka, Teresa Jiménez-Becerril
Barrio, Juan Fernando Lopez Aguilar, Monica Luisa Macovei,
Svetoslav Hristov Malinov, Véronique Mathieu, Anthea Mclntyre, Jan
Mulder, Antigoni Papadopoulou, Judith Sargentini, Csaba Sogor,
Renate Sommer, Rui Tavares, Kyriacos Triantaphyllides, Wim van de
Camp, Renate Weber, Josef Weidenholzer, Cecilia Wikstrém

Slutomréstning: narvarande suppleanter

Anna Maria Corazza Bildt, Ana Gomes, Nadja Hirsch, Stanimir lichev,
Iliana Malinova lotova, Franziska Keller, Wolfgang Kreissl-Dorfler,
Mariya Nedelcheva, Hubert Pirker, Zuzana Roithova, Karlis Sadurskis

Slutomréstning: narvarande suppleanter
(art. 187.2)

Luis de Grandes Pascual
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