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FÖRSLAG 

Utskottet för medborgerliga fri- och rättigheter samt rättsliga och inrikes frågor uppmanar 

utskottet för industrifrågor, forskning och energi att som ansvarigt utskott infoga följande i sitt 

resolutionsförslag: 

1. Europaparlamentet anser att skyddet av kritisk infrastruktur kräver ett tvärvetenskapligt 

angreppssätt som måste omfatta relevanta aspekter av medborgerliga fri- och rättigheter 

samt rättsliga och inrikes frågor, såsom inre säkerhet, skyddet av personuppgifter och 

rätten till konfidentialitet och integritet, för att på så sätt förbättra säkerheten samtidigt 

som grundläggande rättigheter respekteras. 

2. Europaparlamentet påminner om att skyddet av kritisk infrastruktur omfattas av 

EU:s strategi för den inre säkerheten när det gäller att förbättra säkerheten för medborgare 

och företag på internet. 

3.  Europaparlamentet yrkar på att identifieringen av europeisk kritisk infrastruktur ska 

slutföras och uppdateras löpande under kommissionens överinseende, i enlighet med 

rådets direktiv 2008/114/EG1 (om identifiering av, och klassificering som, europeisk 

kritisk infrastruktur och bedömning av behovet att stärka skyddet av denna). Parlamentet 

betonar också behovet av att snarast inrätta nätverket för varningar om hot mot kritisk 

infrastruktur på EU-nivå. Med tanke på offentliga institutioners, företags och 

privathushålls starka beroende av informations- och kommunikationsteknik (IKT), bör 

rådets direktiv 2008/114/EG ses över för att också IKT ska erkännas som en kritisk sektor. 

4. Europaparlamentet uppmanar medlemsstaterna att ta fram en nationell strategi och 

säkerställa att det finns en stabil politisk beslutsmiljö och lagstiftning, övergripande 

förfaranden för riskhantering och lämpliga föregripande åtgärder och mekanismer. 

Parlamentet uppmanar med kraft de medlemsstater som inte har inrättat sin nationella 

incidenthanteringsorganisation att göra det vid lämplig tidpunkt, vid behov med stöd från 

Europeiska byrån för nät- och informationssäkerhet (Enisa). 

5. Europaparlamentet anser att alla storskaliga databaser som behandlar känsliga 

personuppgifter, t.ex. EU:s, medlemsstaternas regeringars och finansinstituts samt 

vårdinrättningars databaser, bör anses ingå i den kritiska infrastrukturen och skyddet av 

sådana uppgifter bör garanteras i enlighet med högsta möjliga standarder. 

6. Europaparlamentet uppmanar kommissionen och medlemsstaterna att vidta nödvändiga 

åtgärder för att skydda kritisk infrastruktur från it-attacker och tillhandahålla medel för att 

avbryta tillgången till kritisk infrastruktur om en direkt it-attack utgör ett allvarligt hot mot 

dess funktioner. 

7. Europaparlamentet understryker vikten av EU-omfattande övningar för storskaliga 

säkerhetsincidenter i nätverk, och fastställandet av en enda uppsättning standarder för 

hotbildsbedömning. 

                                                 
1 EUT L 345, 23.12.2008, s. 75. 
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8 Europaparlamentet anser att Europeiska byrån för nät- och informationssäkerhet kan spela 

en nyckelroll på europeisk nivå när det gäller skyddet av kritisk infrastruktur genom att 

tillhandahålla teknisk expertis till medlemsstaterna och till Europeiska unionens 

institutioner och organ samt rapporter om och analyser av it-säkerhet på europeisk och 

global nivå.  

9. Europaparlamentet anser att internationellt samarbete bortom EU:s gränser är absolut 

nödvändigt, eftersom it-hot är av global art och kräver globala lösningar, som är förenliga 

med folkrättens regler. Parlamentet betonar också att överföring och lagring av uppgifter 

bör beaktas i alla internationella överenskommelser som omfattar utbytet av känsliga 

uppgifter. 

10. Europaparlamentet framhåller att kommissionen i sin kommande it-säkerhetsstrategi bör 

ta arbetet med skydd av kritisk infrastruktur som en central referenspunkt och sträva efter 

ett systematiskt och helhetsbaserat tillvägagångssätt när det gäller it-säkerhet, genom att ta 

med både förebyggande åtgärder, såsom införande av miniminormer för säkerhetsåtgärder 

eller utbildning av individuella användare, företag och offentliga institutioner, och 

reaktiva åtgärder, såsom straffrättsliga, civilrättsliga och administrativa sanktioner. 

11. Europaparlamentet anser att samordningen bör stärkas och förbättras först och främst 

mellan civila och militära aktörer men också mellan rättsvårdande och andra berörda 

myndigheter, däribland polisen och andra brottsbekämpande myndigheter från 

medlemsstaterna samt specialiserade byråer på europeisk nivå såsom Eurojust, Europol 

och Enisa, när det gäller att förhindra, bekämpa och straffbelägga attacker mot 

informationssystem. 

12. Europaparlamentet understryker vikten av stark samverkan mellan den offentliga och den 

privata sektorn, eftersom sektorernas olika styrkor, genom ömsesidig komplettering, bör 

främja de insatser som görs för att skydda infrastrukturen och därmed EU-medborgarnas 

liv och integritet. Parlamentet uppmanar kommissionen att inrätta det offentlig-privata 

EU-partnerskapet för motståndskraft som skulle integreras med arbetet som utförs av 

Enisa och nationella incidenthanteringsorganisationer . 

13. Europaparlamentet påpekar att det stora antal pågående insatser som utförs av olika 

internationella institutioner och EU-institutioner, organ och byråer samt medlemsstater 

kräver samordning för att dubbelarbete ska undvikas. För detta ändamål är det värt att 

överväga att utse en tjänsteman med ansvar för samordning, eventuellt genom att utnämna 

en EU-samordnare för it-säkerhet. 

14. Europaparlamentet anser att insatserna för att skydda kritisk infrastruktur inte bara 

kommer att förbättra medborgarnas övergripande säkerhet utan också medborgarnas syn 

på säkerhet och deras förtroende för de åtgärder som regeringarna vidtar för att skydda 

dem. 

15. Europaparlamentet understryker att man måste inrätta och garantera en varaktig 

samordning av europeisk forskning för att upprätthålla och stärka den europeiska 

spetskompetensen inom området skydd av kritisk infrastruktur. 
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16. Europaparlamentet understryker vikten av en aktiv färdplan för forskningsinsatserna inom 

it-säkerhet. 

17. Europaparlamentet förespråkar främjande av utbildning i it-säkerhet (praktikplatser för 

doktorander, universitetskurser, seminarier, yrkesutbildning för studenter, etc.) och 

specialiserade utbildningsövningar i skydd av kritisk infrastruktur. 

18. Europaparlamentet förespråkar en nära relation och ett nära samspel mellan den nationella 

privata sektorn och Enisa för att sammankoppla nationella 

incidenthanteringsorganisationer med utvecklingen av EU-systemet för 

informationsutbyte och varningar (Eisas). 

19. Europaparlamentet understryker vikten av en gemensam europeisk it-säkerhetsstrategi och 

att fastställa en tidsplan för vilka åtgärder och resurser som behövs. 

20. Europaparlamentet understryker vikten av en strukturerad dialog mellan de huvudaktörer 

och lagstiftare i EU och Förenta staterna som är inblandade i skyddet av kritisk 

infrastruktur, för samförstånd och gemensam tolkning och syn på rättsliga ramar och 

styrelsestrukturer. 
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