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VORSCHLAGE

Der Ausschuss fur birgerliche Freiheiten, Justiz und Inneres ersucht den federfiihrenden
Ausschuss fur Industrie, Forschung und Energie, folgende Vorschléage in seinen
Entschlielungsantrag zu ibernehmen:

1.

weist erneut darauf hin, dass das ,,Cloud-Computing* neben seinem Potenzial und seinen
Vorteilen fur Unternehmen, Burger, den 6ffentlichen Sektor und die Umwelt auch
erhebliche Risiken und Herausforderungen mit sich bringt, insbesondere im Hinblick auf
die Grundrechte (einschlie3lich Privatsphére und Datenschutzfragen) und aufgrund von
zunehmenden Auswirkungen bei Stérungen, bedingt durch Fehlfunktionen,
missbrauchliche oder rechtswidrige Nutzung oder feindselige Handlungen anderer
Léander;

vertritt die Auffassung, dass der Zugang zu einem sicheren Internet ein Grundrecht eines
jeden Birgers ist und dass das Cloud-Computing in diesem Zusammenhang weiterhin
eine wichtige Rolle spielen wird; fordert deshalb die Kommission und den Rat erneut auf,
die digitalen Freiheiten unmissverstandlich als Grundrechte und als unverzichtbare
Voraussetzungen fur den Genuss der universellen Menschenrechte anzuerkennen;

weist erneut darauf hin, dass das Niveau des Datenschutzes in einer Cloud-Computing-
Umgebung allgemein nicht niedriger sein darf als in jedem anderen
Datenverarbeitungsprozess;

betont, dass das Datenschutzrecht der Union aufgrund seiner technologischen Neutralitét
heute schon bei Cloud-Computing-Diensten innerhalb der EU uneingeschréankt
Anwendung findet und somit vorbehaltlos gewahrt werden muss; betont, dass die
Stellungnahme der Artikel-29-Datenschutzgruppe zum Cloud-Computing! berticksichtig
werden sollte, da sie klare Leitlinien fur die Anwendung der Rechtsgrundsétze und
rechtlichen Regelungen des Datenschutzrechts der Union auf Cloud-Dienste bereitstellt,
wie u. a. die Grundsétze des fir die Verarbeitung Verantwortlichen/Auftragsverarbeiters,
der Zweckbegrenzung und VerhaltnismaRigkeit, der Integritat und Datensicherheit, des
Einsatzes von Unterauftragnehmern, der Zuweisung von Verantwortlichkeiten, der
Datenschutzverletzungen und internationalen Ubermittlungen; unterstreicht die
Notwendigkeit, im Zuge der laufenden Uberpriifung des Rechtrahmens fiir das
Datenschutzrecht der Union auf der Grundlage weiterer Leitlinien des Européischen
Datenschutzbeauftragten (EDSB) und der Artikel-29-Datenschutzgruppe alle Liicken im
Schutz in Bezug auf Cloud-Computing zu schlief3en; ist der Ansicht, dass nicht alle
sensiblen Daten personenbezogene Daten sind, und fordert die Kommission
nachdrtcklich auf, Leitlinien fir den Schutz nicht personenbezogener sensibler Daten in
einer Cloud-Umgebung vorzuschlagen, insbesondere fiir den Schutz von staatlichen
Daten und Daten von Organisationen wie Banken, Versicherungsgesellschaften,
Pensionsfonds, Schulen und Krankenh&usern;

weist erneut darauf hin, dass ein Cloud-Anbieter, der die Daten fiir einen anderen Zweck

! Stellungnahme 5/2012, WP 196, abrufbar unter http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp196_de.pdf
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als den im Dienstleistungsvertrag vereinbarten verwendet, sie weitergibt oder in einer
Weise nutzt, die den vertraglichen Bestimmungen zuwiderlauft, als fur die
Datenverarbeitung verantwortlich gelten und fur die Verletzungen und Verstol3e haften
sollte;

6. betont, dass die Pflichten und Rechte der Parteien hinsichtlich der
Datenverarbeitungstatigkeiten des Cloud-Anbieters in den Cloud-
Dienstleistungsvereinbarungen auf klare und transparente Weise festgelegt werden
mussen; die vertraglichen Vereinbarungen dirfen keine Verzichtserklarung in Bezug auf
Sicherheitsmanahmen, Rechte und Schutzbestimmungen enthalten, die nach dem
Datenschutzrecht der Union gewahrt werden; fordert die Kommission nachdricklich auf,
Vorschlage zur Wiederherstellung des Gleichgewichts zwischen Anbietern von Cloud-
Diensten und ihren Kunden bezuglich der von den Cloud-Diensten verwendeten
Nutzungsbedingungen zu unterbreiten, einschlie3lich Bestimmungen zu folgenden
Aspekten:

— Gewahrleistung des Schutzes vor der willkirlichen Beendigung von Diensten und der
Loschung von Daten;

— Gewahrleistung einer angemessenen Moglichkeit fir den Kunden, bei einer
Kindigung des Dienstes und/oder Entfernung von Daten die gespeicherten Daten
wiederherzustellen;

— Schaffung einer klaren Orientierung fur Cloud-Anbieter, wie den Kunden die
Migration zu anderen Diensten zu erleichtern ist;

7. betont, dass die Rolle der Anbieter von Cloud-Diensten nach geltendem EU-Recht
jeweils von Fall zu Fall beurteilt werden muss, weil die Anbieter sowohl
Auftragsverarbeiter von Daten als auch fir die Verarbeitung von Daten Verantwortliche
sein kdnnen; mahnt die Verbesserung der Geschaftsbedingungen fir alle Anwender durch
die Entwicklung internationaler Modelle fiir die Vertragsgestaltung und die klare Angabe
an, wann und nach welchen Vorschriften des EU-Rechts der Diensteanbieter Daten
speichert;

8. betont, dass diejenigen Situationen besondere Aufmerksamkeit verdienen, in denen das
Ungleichgewicht zwischen dem Kunden und dem Cloud-Anbieter als Vertragspartner den
Kunden dazu veranlasst, ein Vertragsverhaltnis einzugehen, das ihn zur Abnahme von
Standarddiensten verpflichtet und in dem der Anbieter den Zweck, die Bedingungen und
die Mittel der Datenverarbeitung festlegt®; betont, dass der Cloud-Anbieter in diesen
Féllen der ,,fiir die Verarbeitung Verantwortliche* ist und mit dem Kunden
gesamtschuldnerisch haftet;

9. betont, dass die Verwendung von Cloud-Diensten durch Behérden, u. a.
Strafverfolgungsbehérden und EU-Institutionen, eine besondere Aufmerksamkeit und

Linsbesondere, wenn die Nutzer der Cloud-Dienste Verbraucher oder KMU sind.
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10.

11.

12.

13.

eine Koordinierung zwischen den Mitgliedstaaten erfordert; verweist darauf, dass die
Datenintegritat und -sicherheit gewahrleistet sein muss und dass ein unbefugter Zugriff,
einschlieBlich des Zugriffs durch auslandische Regierungen und deren
Nachrichtendienste ohne rechtliche Grundlage gemaR den Gesetzen der Union oder des
Mitgliedstaats, verhindert werden muss; betont, dass dies auch fur besondere
Verarbeitungstatigkeiten durch bestimmte nichtstaatliche Dienstleistungsanbieter gilt,
insbesondere fur die Verarbeitung bestimmter Arten personenbezogener Daten, wie
Daten von Banken, Versicherungsunternehmen, Pensionsfonds, Schulen und
Krankenh&usern; fordert die Kommission nachdriicklich auf, Leitlinien fir
Organisationen vorzulegen, wenn diese fur die Verarbeitung, Ubermittlung oder
Speicherung ihrer Daten Cloud-Dienste in Anspruch nehmen, einschlie3lich der
Annahme offener Standards zur Vermeidung einer Anbieterabhangigkeit und einer
Préferenz fiir quelloffene Software zur Erhéhung der Transparenz und
Nachvollziehbarkeit der verwendeten Dienste; betont ferner, dass vorstehende
Erwagungen besonders wichtig sind, wenn Daten tbermittelt werden (an Orte auRerhalb
der Européischen Union, zwischen verschiedenen Gerichtsbarkeiten); ist daher der
Ansicht, dass sich Behdrden sowie nichtstaatliche Dienstanbieter und die Privatwirtschaft
bei der Verarbeitung von sensiblen Daten modglichst weitgehend auf in der EU ansassige
Cloud-Anbieter stiitzen sollten, bis zufriedenstellende, weltweit geltende Regelungen
zum Datenschutz eingefiihrt wurden, mit denen die Sicherheit von sensiblen Daten und
Datenbanken von 6ffentlichen Einrichtungen sichergestellt wird;

bekréaftigt seine Sorge Uber die jingsten Enthullungen in Bezug auf die
Uberwachungsprogramme der amerikanischen National Security Agency und in Bezug
auf dhnliche Uberwachungsprogramme verschiedener Mitgliedstaaten, in Anerkennung
der Tatsache dass, falls sich die bisher verfligbaren Informationen bestétigen sollten,
diese Programme eine schwere Verletzung der Grundrechte auf Privatsphéare und
Datenschutz von Birgern und Einwohnern der EU sowie des Rechts auf Privat- und
Familienleben, die Vertraulichkeit von Mitteilungen, die Unschuldsvermutung, die
Freiheit der MeinungsauRerung, die Informationsfreiheit und die unternehmerische
Freiheit darstellen wiirden;

bekundet erneut seine ernsthafte Besorgnis tber die verbindliche direkte Weitergabe
personenbezogener Daten und Informationen aus der EU an Behorden in Drittstaaten im
Rahmen von Cloud-Vertragen durch Cloud-Anbieter, die dem Recht eines Drittstaates
unterstehen oder Server zur Speicherung in Drittstaaten verwenden, und Gber den
direkten Fernzugriff auf personenbezogene Daten und Informationen durch die
Strafverfolgungsbehdrden und Nachrichtendienste von Drittstaaten;

bekundet sein Bedauern dar(iber, dass die Behdrden von Drittstaaten gewohnlich in
direkter Durchsetzung von eigenen Rechtsvorschriften auf die Daten zugreifen, ohne sich
der internationalen Instrumente zur rechtlichen Zusammenarbeit, beispielsweise
Rechtshilfeabkommen oder andere Formen der justiziellen Zusammenarbeit, zu bedienen;

betont, dass solche Praktiken das Vertrauen in Bezug auf nicht in der EU ansassige
Cloud- und Online-Dienstanbieter sowie in Bezug auf Drittlander, die internationale
Instrumente fur die rechtliche und justizielle Zusammenarbeit nicht nutzen, in Frage
stellen;
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14.

15.

16.

17.

bekundet sein Bedauern darber, dass weder die Kommission noch der Rat Malinahmen
ergriffen haben, um diese Probleme zu I6sen und die Achtung der Grundrechte der
Burger der EU sicherzustellen;

verweist darauf, dass alle Unternehmen, die in der EU Dienstleistungen anbieten,
ausnahmslos die Rechtsvorschriften der EU einhalten und flr etwaige RechtsverstoRe
haften mussen;

betont, dass Cloud-Dienste, die in die Gerichtsbarkeit von Drittstaaten fallen, die in der
EU anséssigen Anwender in Klarer und deutlicher Weise davor warnen sollten, dass
maoglicherweise Nachrichtendienste und Strafverfolgungsbehdrden von Drittstaaten
gemall Geheimbefehlen oder Verfigungen auf ihre personenbezogenen Daten zugreifen,
und der betroffenen Person anschlieRend Gelegenheit zur ausdricklichen Einwilligung in
die Verarbeitung ihrer personenbezogenen Daten geben sollten;

fordert die Kommission nachdrucklich auf, bei der Aushandlung internationaler
Abkommen, die die Verarbeitung personenbezogener Daten berlhren, die mit dem
,,Cloud-Computing* verbundenen Risiken und Herausforderungen fiir die Grundrechte,
insbesondere, aber nicht ausschlieBlich, fur das Recht auf Privatsphare und den Schutz
personenbezogener Daten geméal Artikel 7 und 8 der Charta der Grundrechte der
Europdischen Union, besonders zu berucksichtigen; fordert die Kommission zudem auf,
die innerstaatlichen Vorschriften des Verhandlungspartners tber den Zugang zu
personenbezogenen Daten, die iiber ,,Cloud-Computing“-Dienste verarbeitet werden, zum
Zwecke der Strafverfolgung und nachrichtendienstlicher Tatigkeiten zu beriicksichtigen,
insbesondere die Bedingung, dass Strafverfolgungsbehdrden und Nachrichtendienste nur
im Rahmen eines rechtméaRigen Verfahrens zu solchen Daten Zugang erhalten durfen und
dass es einer eindeutigen Rechtsgrundlage fur den Zugang bedarf, sowie die Bedingung,
die genauen Zugangsvoraussetzungen, den Zweck eines solchen Zugangs, die bei der
Datentibergabe zu ergreifenden SicherheitsmaBnahmen, die Rechte des Einzelnen sowie
die Vorschriften fir die Uberwachung und fiir ein wirksames Rechtsbehelfsverfahren
festzulegen;

18. unterstreicht seine ernsthafte Besorgnis Uber die im Europarat vom Ausschuss fir das

Ubereinkommen iiber Computerkriminalitat ergriffenen MaRnahmen zur Bereitstellung
eines Zusatzprotokolls fir die Auslegung von Artikel 32 des Ubereinkommens tiber
Computerkriminalitdt vom 23. November 2001 iiber den ,,grenziiberschreitende[n]
Zugriff auf gespeicherte Computerdaten mit Zustimmung oder wenn diese 6ffentlich
zugénglich?® sind*, mit denen die wirksame Anwendung und Umsetzung der
Bestimmungen mit Blick auf die rechtlichen, polizeilichen und technischen
Entwicklungen erleichtert werden soll; fordert die Kommission und die Mitgliedstaaten
auf, angesichts der bevorstehenden Prifung durch das Ministerkomitee des Europarates
sicherzustellen, dass die Bestimmung in Artikel 32 des Ubereinkommens tiber
Computerkriminalitat sowie deren Auslegung in den Mitgliedstaaten vereinbar ist mit
Grundrechten, einschlieRlich Datenschutz, und insbesondere Bestimmungen zum
grenzuberscheitenden Verkehr personenbezogener Daten, wie in der EU-Charta der

1 1http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T
CY(2013)14transb_elements_protocol _V2.pdf
http://www.coe.int/t/ DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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Grundrechte, dem EU-Besitzstand zum Datenschutz, der Europdischen
Menschenrechtskonvention und dem Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten des Europarats verankert, welche
fur die Mitgliedstaaten rechtlich verbindlich sind; fordert die Kommission und die
Mitgliedstaaten auf, jegliche Malinahmen entschieden abzulehnen, welche die
Anwendung dieser Rechte gefahrden wiirden; ist tiber die Tatsache besorgt, dass bei
Billigung eines solchen Zusatzprotokolls dessen Umsetzung zu einem ungehinderten
Fernzugriff von Strafverfolgungsbehdrden auf Server und Computersysteme in anderen
Gerichtsbarkeiten fiihren kénnte, ohne dass sich diese der Rechtshilfeabkommen und
anderer Instrumente der justiziellen Zusammenarbeit bedienen, die zur Sicherung der
Grundrechte der Einzelnen, einschlieRlich des Rechts auf Datenschutz und auf ein faires
Verfahren, eingerichtet wurden;

19. hebt hervor, dass kleine und mittlere Unternehmen, die fur die Verarbeitung
personenbezogener Daten immer haufiger Cloud-Computing-Technologien nutzen und
nicht immer tber die Mittel oder das Know-how verfuigen, um sich mit
Sicherheitsproblemen zu befassen, besonders zu berticksichtigen sind;

20. betont, dass die Befugnisse zur Uberwachung der Verarbeitungsinstrumente in
angemessener Weise von der Qualifikation der fiir die Verarbeitung Verantwortlichen
oder der Auftragsverarbeiter abhdngen mussen, damit die Verantwortung fir den Schutz
personenbezogener Daten bei der Verwendung der Cloud-Computing-Technologien
eindeutig zuzuordnen ist;

21. unterstreicht die Bedeutung von Computerkenntnissen fir alle Burger und fordert die
Mitgliedstaaten nachdriicklich auf, Konzepte zur Férderung der sicheren Nutzung des
Internets und damit der Cloud-Computing-Dienste zu entwickeln;

22. betont, dass alle Grundsatze des Datenschutzrechts der EU, wie Fairness und
Rechtmaligkeit, Zweckbindung, VerhaltnismaRigkeit, Genauigkeit oder begrenzte
Speicherungsdauer, bei der Verarbeitung personenbezogener Daten durch Anbieter von
Cloud-Computing-Diensten in vollem Umfang zu befolgen sind;

23. hebt die Bedeutung wirksamer, verhaltnismagiger und abschreckender
verwaltungsrechtlicher Sanktionen hervor, wenn Cloud-Computing-Dienste nicht den
Datenschutzstandards der EU entsprechen;

24. betont, dass die Folgen fiir den Datenschutz fiir jeden Cloud-Computing-Dienst auf einer
Ad-hoc-Grundlage abgeschatzt werden missen, um die am besten geeigneten
Sicherheitsmafinahmen zu ermitteln;

25. betont, das sich ein europdischer Anbieter von Cloud-Diensten immer im Rahmen des
Datenschutzrechts der EU bewegen sollte, auch wenn er dadurch mit den Anweisungen
von in Drittstaaten ansassigen Kunden oder flr die Verarbeitung Verantwortlichen in
Konflikt gerat oder die betroffenen Personen (ausschlieBlich) in einem Drittstaat
gebietsanséssig sind;

26. betont die Notwendigkeit, die mit dem Cloud-Computing verbundenen
Herausforderungen auf internationaler Ebene anzugehen, insbesondere in Bezug auf die
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nachrichtendienstliche Uberwachung und die erforderlichen SicherheitsmaRnahmen;

27. betont, dass die von der nachrichtendienstlichen Uberwachung eines Drittstaates
betroffenen EU-BUrger wenigstens Zugang zu denselben Sicherheitsmalinahmen und
Rechtsmitteln haben sollten wie die Birger des betroffenen Drittstaates;

28. bedauert, dass die Kommission in dem in ihrer Mitteilung ausgefuihrten Ansatz die
Risiken und Herausforderungen im Zusammenhang mit Cloud-Computing verschweigt,
und fordert die die Kommission dringend auf, ihre Arbeit in Bezug auf Cloud-Computing
fortsetzen und eine ganzheitlich ausgerichtete Mitteilung zum Cloud-Computing zu
entwickeln, in der die Belange aller Interessenvertreter berticksichtigt werden und die
neben einem Verweis auf die Standards zum Schutz der Grundrechte und die Einhaltung
der Datenschutzanforderungen mindestens Folgendes umfasst:

— Leitlinien zur Gewéhrleistung der uneingeschrankten Wahrung der Grundrechte und
datenschutzrechtlichen Verpflichten der EU;

— einschréankende Bedingungen, unter denen — gemal der Charta der Grundrechte der
EU und dem EU-Recht — auf Cloud-Daten zu Strafverfolgungszwecken zugegriffen
werden kann oder auch nicht zugegriffen werden darf;

— SicherheitsmalRnahmen gegen illegalen Zugriff durch aus- und inléandische
Einrichtungen, z. B. durch eine Anderung der Bestimmungen im Bereich des
Beschaffungswesens und durch die Anwendung der Verordnung (EG) Nr. 2271/96*
des Rates, zum Schutz vor auslédndischen Gesetzen, die zu massenhaften illegalen
Ubermittlungen von Cloud-Daten von Biirgern und Gebietsansassigen der EU fiihren
koénnten;

— Vorschlage zur Gewéhrleistung von Netz- und Dienstneutralitit, um Diskriminierung
aus kommerziellen Beweggrunden gegen bestimmte Cloud-Dienste zu verhindern;

— Vorschlage, mit denen gewahrleistet wird, dass ein Zugriff auf legale Inhalte nicht
durch MaRBnahmen gegen illegale Inhalte beeintrachtigt wird,;

— Vorschlige fiir die Definition von ,,Ubermittlung** personenbezogener Daten und fiir
die Aktualisierung auf die Cloud-Umgebung zugeschnittener
Standardvertragsbestimmungen, da Cloud-Computing oft mit umfangreichen
Datenfliissen von den Cloud-Kunden an die Cloud-Anbieter und Datenzentren
verbunden ist, an denen viele verschiedene Seiten beteiligt sind und die zwischen der
EU und Staaten aul3erhalb der EU stattfinden;

— MaRnahmen, mit denen das bestehende Ungleichgewicht zwischen den
Diensteanbietern und den meisten Nutzern dieser Dienste auf dem Markt fir Cloud-
Dienste ausgeglichen wird;

! Verordnung (EG) Nr. 2271/96 des Rates vom 22. November 1996 zum Schutz vor den Auswirkungen der
extraterritorialen Anwendung von einem Drittland erlassener Rechtsakte sowie von darauf beruhenden oder sich
daraus ergebenden MaRnahmen (ABI. L 309, 29.11.1996, S. 1-6; URL.: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:DE:HTML)
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— Malinahmen mit denen Forschungsarbeiten dazu gefordert wird, wie der geltende
Rechtrahmen der EU und die internationalen Vereinbarungen speziell den Cloud-
Computing-Diensten angemessen sind, wobei die wirtschaftlichen und 6kologischen
Folgen des Cloud-Computing untersucht werden, da bisher nur wenige Studien zu
diesen Aspekten durchgefiihrt wurden.
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