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ETTEPANEKUD

Kodanikuvabaduste, justiits- ja siseasjade komisjon palub vastutaval to6stuse,
teadusuuringute ja energeetikakomisjonil lisada oma resolutsiooni ettepanekusse jargmised
ettepanekud:

1. kordab, et hoolimata pilvandmettdtluse potentsiaalist ja kasust ettevdtete, kodanike,
avaliku sektori ja keskkonna jaoks — eelkdige seoses kulude vdhendamisega — kaasnevad
sellega markimisvaarsed riskid ja probleemid, eriti seoses pohidigustega (sh privaatsuse ja
andmekaitsega) ja suureneva mdjuga katkestuste korral, mille péhjuseks vdivad olla
tehnilised rikked, kuritarvitamine, kuritegevus voi teise riigi vaenulik tegevus;

2. on seisukohal, et juurdepé&as turvalisele internetile on iga kodaniku p&hidigus ning et
pilvandmettotlusel on sellega seoses jatkuvalt oluline roll; kordab seetdttu veel kord oma
uleskutset komisjonile ja ndukogule tunnustada digitaalseid vabadusi sdnaselgelt
pdhidigustena ja Gldiste inimdiguste kasutamise hadavajalike eeltingimustena;

3. kordab, et tldiselt ei tohi andmekaitse tase pilvandmettotluse keskkonnas olla madalam
mis tahes muudes andmetdotluse keskkondades ndutavast;

4. rohutab, et lildu andmekaitsealased digusaktid — kuna need on tehnoloogiliselt neutraalsed
—on juba praegu téielikult kohaldatavad ka ELis osutatavate pilvandmetdotluse teenuste
suhtes ja seetOttu tuleb neid téies ulatuses jargida; rGhutab, et arvesse tuleks votta artikli
29 tooriihma arvamust pilvandmetdétluse kohtal, sest see annab selged suunised liidu
andmekaitsediguse pdhimotete ja eeskirjade kohaldamiseks pilvandmettotluse suhtes — nt
seoses vastutava tootleja ja volitatud tootleja mdistete, eesmargi piiramise ja
proportsionaalsuse, andmete tervikluse ja turvalisuse, allhankijate kasutamise, vastutuse
jagamise, andmetega seotud rikkumiste ja rahvusvahelise andmeedastusega; réhutab
vajadust téita lildu andmekaitsealase 6igusraamistiku poolelioleva labivaatamise kaigus
kdik andmekaitseliingad seoses pilvandmetddtlusega, lahtudes Euroopa
andmekaitseinspektori ja artikli 29 t66riihma suunistest; on seisukohal, et k6ik tundlikud
andmed ei ole isikuandmed, ning seepérast nduab komisjonilt tungivalt ettepaneku
esitamist suuniste kohta mitteisiklikku laadi tundlike andmete kaitsmiseks
pilvandmettotluse keskkonnas, eelkdige riiklike andmete ja selliste organisatsioonide
nagu pankade, kindlustusseltside, pensionifondide, koolide ja haiglate andmete puhul;

5. tuletab meelde, et kui pilvandmetdotluse pakkuja kasutab andmeid muul kui
teenuselepingus kokkulepitud eesmérgil vGi edastab andmeid kolmandale isikule voi
kasutab neid lepingu tingimuste suhtes vastuolulisel viisil, tuleks teda pidada vastutavaks
tootlejaks ja votta toimepandud rikkumiste eest vastutusele;

6. rohutab, et pilveteenuste lepingutes tuleb esitada selgelt ja labipaistvalt osapoolte
kohustused ja digused seoses pilveteenuste osutajate andmetdétlustoimingutega;
lepingulised kohustused ei téhenda erandit lildu andmekaitsedigusest tulenevatest
tagatistest, digustest ja kaitsest; nduab komisjonilt tungivalt ettepanekute esitamist

1wt arvamust 5/2012, WP 196: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/index_en.htm#h2-1
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pilveteenuste osutajate ja nende klientide vahelise tasakaalu taastamiseks seoses
pilvandmettotluse teenuste puhul kasutatavate tingimustega, sealhulgas:

— sétteid, mis tagavad kaitse teenuste omavolilise tiihistamise ja andmete kustutamise
eest;

— kliendile heade vdimaluste tagamist salvestatud andmete taastamiseks teenuse
tihistamise ja/voi andmete eemaldamise korral;

— pilveteenuste osutajatele selgete suuniste pakkumist, et lihtsustada nende klientide
uleviimist muudele teenustele;

7. rohutab, et kehtivate liidu digusaktide kohaselt tuleb pilveteenuse osutaja roll kindlaks
maédrata juhtumipdhiselt, kuna teenuseosutajad vdivad olla nii volitatud tootlejad kui ka
vastutavad to6tlejad; nduab tungivalt tingimuste parandamist kdikide kasutajate jaoks,
tootades valja parimaid rahvusvahelisi tavasid jargivad lepingundidised ning tdpsustades,
kus ja millise Gigusvaldkonna kohaselt teenuseosutaja andmeid ELis séilitab;

8. rdhutab, et erilist tdhelepanu tuleb pdorata sellistele olukordadele, kus kliendi ja
pilveteenuse osutaja vahelise lepingulise olukorra tasakaalutus toob kaasa selle, et klient
seob end lepingutingimustega, mille kohaselt peab ta allkirjastama standardteenuste
lepingu, milles teenuseosutaja maarab kindlaks to6tlemise eesmérgid, tingimused ja
viisid?; rdhutab, et sellisel juhul tuleks pilveteenuse osutajat kisitleda vastutava to6tlejana
jasiis on ta kliendiga vordselt vastutav;

9. rbhutab, et pilveteenuste kasutamine avaliku sektori asutuste, sh Giguskaitseasutuste ja
ELi institutsioonide poolt nduab erilist tahelepanu ja liikmesriikidevahelist
koordineerimist; tuletab meelde, et tagada tuleb andmete terviklus ja turvalisus ning et
valistada tuleb ilma liidu vai liikmesriigi igusest tuleneva digusliku aluseta juurdepaas,
sh valisriikide valitsuste ja nende luureteenistuste poolt; rohutab, et see kehtib ka teatavate
isikuandmetele juurepadsu omavate oluliste valitsusvéliste teenuste kohta, eriti
isikuandmete konkreetsete kategooriate tootlemise puhul nt pankade, kindlustusseltside,
pensionifondide, koolide ja haiglate poolt; nduab tungivalt, et komisjon esitaks nende
organisatsioonide jaoks mdeldud suunised, mida tuleks jargida pilvandmetddtluse teenuste
kasutamisel oma andmete to6tlemiseks, edastamiseks voi salvestamiseks, muu hulgas
vOttes vastu avatud standardid pakkujaga seotuse valtimiseks ning eelistama avatud
lahtekoodil pBhinevat tarkvara, et parandada kasutatavate teenuste labipaistvust ja
vastutavust; rohutab lisaks, et kdik eespool nimetatu on eriti oluline siis, kui andmeid
edastatakse (véljaspool Euroopa Liitu erinevate digusruumide vahel); on seetdttu
seisukohal, et avaliku sektori asutused ning valitsusvalised teenistused ja erasektor
peaksid tundlike andmete ja teabe t66tlemisel toetuma v@imalikult suures ulatuses EL.
pilveteenuste pakkujatele, kuni on kehtestatud rahuldavad tlemaailmsed andmekaitse-
eeskirjad, mis tagavad avalike Uksuste hallatavate tundlike andmete ja andmebaaside
turvalisuse;

1 Eelkdige pilvandmettotluse teenuseid kasutavate tarbijate ja VKEde puhul.
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10.

11.

12.

13.

14.

15.

16.

17.

tuletab meelde, et on tdsiselt mures USA riikliku julgeolekuagentuuri (NSA) hiljuti
paljastatud jalgimisprogrammide parast ning mitme liikmesriigi luureagentuuride
samalaadsete programmide pérast, arvestades, et juhul kui olemasolev teave leiab
kinnitust, voivad need programmid raskelt rikkuda ELi kodanike ja elanike p&hidigust
eraelu puutumatusele ja andmekaitsele, samuti digust era- ja perekonnaelule,
teabevahetuse konfidentsiaalsust, suttuse presumptsiooni, sdnavabadust, teabevabadust ja
ettevotlusvabadust;

kordab oma tdsist muret seoses pilvandmettotluse lepingute raames té0deldud ELi
isikuandmete ja teabe kohustusliku otsese avaldamisega kolmandate riikide
ametiasutustele pilveteenuste osutajate kaudu, kelle suhtes kohaldatakse kolmanda riigi
seadusi vOi kes kasutab kolmandas riigis asuvat serverit, ning seoses kolmandate riikide
Oiguskaitseasutuste ja luureteenistuste otsese kaugjuurdepddsuga isikuandmetele ja
toodeldavale teabele;

peab kahetsusvaarseks, et kolmandate riikide ametiasutused saavad sellise juurdepaasu

tavaliselt oma Gigusnormide otsese joustamise kaudu, kasutamata seejuures Giguslikuks
koosttoks loodud rahvusvahelisi vahendeid, nagu vastastikune digusabi voi Gigusalane

koost6o;

rohutab, et selline praktika seab kahtluse alla valjaspool ELi asuvate pilve- ja
internetiteenuste pakkujate usaldusvéarsuse, samuti selliste kolmandate riikide
usaldusvaarsuse, kes ei kasuta digus- ja justiitskoostdo rahvusvahelisi vahendeid;

eeldab, et komisjon ja nBukogu vatavad meetmeid selle olukorra lahendamiseks ja ELi
kodanike pdhidiguste austamise tagamiseks;

tuletab meelde, et eranditult kdik ELis teenuseid osutavad ettevdtted peavad jargima ELI
Oigusakte ja vastutavad nende rikkumise eest;

rohutab, et kolmanda riigi 6igusruumi kuuluvate pilvandmetdotluse teenuste puhul tuleks
ELis asuvatele kasutajatele anda selge ja eristatav hoiatus vdimaluse kohta, et kolmanda
riigi luure- ja diguskaitseasutused jélgivad salajaste korralduste vdi kohtumaéaruste alusel
nende isikuandmeid, millele jargneb vajaduse korral andmesubjektilt isikuandmete
todtlemiseks sdnaselge ndusoleku kiisimine;

nduab tungivalt, et komisjon pdoraks isikuandmete to6tlemist hdlmavate rahvusvaheliste
lepingute Ule labiradkimisi pidades erilist tahelepanu pilvandmetdotlusega seotud riskidele
ja probleemidele pdhidiguste suhtes ning eelkdige — kuid mitte ainult — diguse suhtes
eraelu puutumatusele ja isikuandmete kaitsele, nagu on satestatud Euroopa Liidu
pohidiguste harta artiklites 7 ja 8; nduab lisaks tungivalt, et komisjon votaks arvesse
labiradkimiste partneri siseriiklikke eeskirju, mis reguleerivad diguskaitse- ja
luureasutuste juurdepadsu pilvandmetdoétluse teenuste kaudu toodeldavatele
isikuandmetele, eelkdige ndudes, et Giguskaitse- ja luureasutustele voib anda sellise
juurdepdasu ainult seadusjargse menetlemise pohimdotete téielikul jargimisel ning et sellise
juurdepdasu lubamiseks peab olema Uheselt mdistetav Giguslik alus, samuti ndudes, et
oleks méaratletud tapsed juurdepadsutingimused, juurdepéédsu andmise eesmark, andmete
uleandmisel rakendatavad turvameetmed ja eraisikute digused, samuti jarelevalve- ja
tdhusa hivitamise mehhanismi eeskirjad;
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18. véljendab tdsist muret Euroopa NGukogu kiiberkuritegevuse konventsiooni komitees

19.

20.

21.

22.

23.

24,

25.

tehtud t66 parast, mille eesmark oli koostada lisaprotokoll 23. novembri 2001. aasta
klberkuritegevuse konventsiooni artikli 32 (piiritilese juurdepéasu kohta arvutisse
salvestatud andmetele, mille puhul on vajalik ndusolek vGi mis on avalikult
kattesaadavad)® tdlgendamise kohta, et lihtsustada selle tdhusat kasutamist ja rakendamist
oOiguslike, poliitiliste ja tehnoloogiliste arengute kontekstis; palub komisjonil ja
liikmesriikidel laheneva Euroopa Ndukogu ministrite komitee arutelu valguses tagada, et
kiberkuritegevuse konventsiooni artikkel 32 ja selle tdlgendused liikmesriikides oleksid
kooskdlas pohidigustega (sh seoses andmekaitsega) ja eelkdige ELi pdhidiguste harta
isikuandmete piiritlest edastamist kasitlevate satetega, ELi andmekaitsedigusega, Euroopa
inim@iguste konventsiooniga ning Euroopa Ndukogu konventsiooniga tksikisikute kaitse
kohta isikuandmete automaattootliusel (konventsioon nr 108), mis on litkmesriikidele
oiguslikult siduvad; palub komisjonil ja liikmesriikidel lukata kindlalt tagasi mis tahes
meetmed, mis seaksid nimetatud diguste rakendamise ohtu; tunneb muret asjaolu parast, et
juhul, kui selline protokoll heaks kiidetakse, v@ib selle rakendamine tdéhendada
Oiguskaitseasutuste takistamatut kaugjuurdepéésu teistes jurisdiktsioonides asuvatele
serveritele ja arvutisiisteemidele, ilma et oleks vaja kasutada vastastikuse Gigusabi
kokkuleppeid ja muid 6iguskoostodvahendeid, mis on kehtestatud selleks, et kaitsta
uksikisikute p&hidigusi, muu hulgas seoses andmekaitse ja seadusjargse menetlemisega;

rohutab, et erilist tdhelepanu tuleb pdorata vaikestele ja keskmise suurusega ettevotjatele,
kes toetuvad isikuandmete to6tlemisel iha enam pilvandmetddétluse tehnoloogiale ning
kellel ei pruugi turvaprobleemide nduetekohaseks kasitlemiseks alati olla piisavalt
vahendeid voi teadmisi;

rohutab, et vastutava tdotleja ja volitatud tootleja kvalifikatsiooni tuleb asjakohaselt
kajastada tootlusvahendite le teostatava kontrolli taseme abil, et selgelt jaotada
pilvandmettotluse kasutamisel isikuandmete kaitsega seotud vastutus;

rohutab kdikide kodanike digitaalse kirjaoskuse olulisust ning nduab tungivalt, et
litkmesriigid to6taksid vélja kontseptsioonid internetiteenuste, sh pilvandmetdotluse
teenuste ohutu kasutamise edendamise kohta;

rohutab, et pilvandmetdotluse teenuste osutajad peavad isikuandmete to6tlemisel votma
taielikult arvesse kdiki ELi andmekaitsediguses satestatud pdhimotteid, nagu erapooletus
ja seaduslikkus, eesmargi piiramine, proportsionaalsus, tdpsus ja andmete sdilitamise
piiratud ajavahemikud;

rohutab tbhusate, proportsionaalsete ja hoiatavate halduskaristuste kohaldamise olulisust
juhul, kui pilvandmet6dtluse teenused ei vasta ELi andmekaitsestandarditele;

réhutab, et iga pilvandmetdoétluse teenuse andmekaitsealast méju tuleb hinnata ajutistel
alustel, et maarata kindlaks kdige sobivamad kaitsemeetmed, mida rakendada;

rohutab, et Euroopa pilvandmettotluse teenuse osutaja peaks alati tegutsema ELI

! http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T
CY(2013)14transb_elements_protocol _V2.pdf
http://www.coe.int/t/ DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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26.

27.

28.

andmekaitsealaste digusaktide kohaselt, isegi kui see on vastuolus kliendi v8i kolmandas
riigis asutatud vastutava tootleja juhistega voi kui asjaomased andmesubjektid on
(ainutiksi) kolmandate riikide residendid;

rohutab vajadust tegeleda rahvusvahelisel tasandil pilvandmetdotlusest tulenevate
probleemidega, eelkdige valitsuste luuretegevuse ja vajalike kaitsemeetmetega;

rohutab, et ELi kodanikele, keda kolmanda riigi ametiasutused jalgivad, peaks olema
tagatud vahemalt samad kaitsemeetmed ja -vahendid nagu asjaomase kolmanda riigi
kodanikele;

peab kahetsusvaarseks komisjoni lahenemisviisi teatises, kus ei nimetata
pilvandmettotlusega seotud ohte ja probleeme, ning nbuab tungivalt, et komisjon jatkaks
t66d pilvandmetootlus valdkonnas, koostades selle kohta terviklikuma teatise, milles
vOetakse arvesse koigi sidusriihmade huvisid ja mis sisaldab lisaks tavapérasele viitele
pdhidiguste kaitse ja andmekaitsenduete jargimise kohta vahemalt jargmist:

— suunised, millega tagada ELi pohidiguste ja andmekaitsealaste kohustuste tdielik
jargimine;

— piiravad tingimused, mille puhul pilveandmetele antakse juurdepéés voi keeldutakse
sellest diguskaitse eesmérkidel, jargides ELi pdhidiguste hartat ja ELi digust;

— kaitsemeetmed vélis- ja kodumaiste tiksuste ebaseadusliku juurdepadsu vastu, naiteks
muutes hankendudeid ja kohaldades ndukogu maarust (EU) nr 2271/96%, et piirata
valismaiste digusaktide mdju, mille tulemuseks v6ib olla ELi kodanike ja residentide
pilvandmete massiline ebaseaduslik edastamine;

— ettepanekud vorgu neutraalsuse ja teenuse neutraalsuse tagamiseks, et véltida
konkreetsete pilveteenuste ariliselt motiveeritud diskrimineerimist;

— ettepanekud selle tagamiseks, et meetmed ebaseadusliku infosisu vastu ei kahjustaks
juurdepaasu seaduslikule infosisule;

— ettepanekud selle kohta, kuidas méaratleda isikuandmete edastamine ja ajakohastada
standardseid pilvandmet6dtlusele kohandatud lepingusatteid, kuna pilvandmetdotlus
hdlmab sageli massilisi andmevooge pilvandmettotluse klientidelt pilveteenuste
osutajate serveritesse ja andmekeskustesse, mis omakorda hdlmab paljusid erinevaid
sidusrihmi ning EL.i ja kolmandate riikide piiride tletamist;

— meetmed pilveteenuste turul teenuseosutajate ja suurema osa nende teenuste kasutajate
vahelise olemasoleva tasakaalustamatuse kasitlemiseks;

— meetmed teadusuuringute edendamiseks selle kohta, kuidas kehtivad ELIi
digusraamistikud ja rahvusvahelised lepingud sobivad konkreetsete pilvandmetdotluse

1 NGukogu 22. novembri 1996. aasta maarus (EU) nr 2271/96, mis kasitleb kaitset kolmanda riigi vastuv@etud
digusaktide eksterritoriaalse kohaldamise mdju ja nendel Gigusaktidel pShinevate v&i neist tulenevate meetmete
eest (EUT L 309, 29.11.1996, |k 1-6; URL. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:ET:HTML)
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teenuste stsenaariumidega, et mdota pilvandmetddtluse majanduslikku ja
keskkonnamdju, kuna nende aspektide kohta on vaga vahe uuringuid Iabi viidud.
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