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EHDOTUKSET

Kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunta pyytd4 asiasta vastaavaa
teollisuus-, tutkimus- ja energiavaliokuntaa siséllyttaméén seuraavat ehdotukset
padtoslauselmaesitykseen, jonka se mychemmin hyvaksyy:

1.

muistuttaa, ettd samalla kun pilvipalvelut tarjoavat mahdollisuuksia ja etuja yrityksille,
kansalaisille, julkiselle sektorille ja ymparistolle erityisesti kustannusten alenemisen
myota, niihin liittyy erityisesti perusoikeuksia (mukaan luettuina tietosuoja ja yksityisyys)
koskevia huomattavia riskeja ja haasteita, joiden vaikutus kasvaa palvelukatkosten
tapauksessa, johtuivatpa ndma toimintahdiriosta, vaarinkéytoksesta, rikollisista toimista tai
toisen valtion vihamielisesta toiminnasta;

katsoo, etté turvallisen internetin saatavuus on jokaisen kansalaisen perusoikeus ja etta
pilvipalveluilla on t4ssd merkittava asema; toistaa tdman vuoksi komissiolle ja neuvostolle
esittdmansa kehotuksen, jotta ndma tunnustaisivat yksiselitteisesti digitaaliset vapaudet
perusoikeuksiksi ja valttamattomiksi edellytyksiksi yleismaailmallisten ihmisoikeuksien
toteutumiselle;

painottaa jalleen, etta tietosuojan tason on yleisend saintoné oltava
pilvipalveluymparistoissa yhté kattava kuin mita vaaditaan missa tahansa
tietojenkésittely-ymparistossa;

painottaa, ettd unionin tietosuojalainsaadantoa sovelletaan sen teknologianeutraaliuden
vuoksi jo nyt tdysiméaaraisesti EU:ssa toimiviin pilvipalveluihin, ja sitd on siksi
noudatettava kaikilta osin; painottaa, etta 29 artiklan mukaisen pilvipalvelutyéryhman
lausunto® olisi otettava huomioon, koska siina annetaan selkeit4 neuvoja unionin
tietosuojalainsdddanndn periaatteiden ja saantdjen soveltamisesta pilvipalveluihin, kuten
rekisterinpitdjan / tietojen kasittelijan kasitteet, kéyttotarkoituksen rajaaminen ja
suhteellisuus, tietojen eheys ja tietoturvallisuus, alihankkijoiden kéytto, vastuiden
kohdentaminen, tietomurrot ja kansainvéliset siirrot; korostaa, etté pilvipalvelujen
suojassa mahdollisesti olevat aukot on suljettava, kun unionin tietosuojaa koskevaa
oikeudellista kehysta tarkistetaan Euroopan tietosuojavaltuutetun ja 29 artiklan mukaisen
tyéryhman lisdohjeiden pohjalta; katsoo, ettd kaikki arkaluonteiset tiedot eivat ole
henkilttietoja, ja kehottaa siksi komissiota ehdottamaan suuntaviivoja muiden
arkaluonteisten tietojen kuin henkil6tietojen suojaamiseksi pilviymparistoss, erityisesti
kun on kyse hallitusten tiedoista ja pankkien, vakuutusyhtididen, elakerahastojen,
koulujen ja sairaaloiden kaltaisten organisaatioiden tiedoista;

palauttaa mieliin, ettd kun pilvipalvelujen tarjoaja kayttaa tietoja muuhun kuin
palvelusopimuksessa sovittuun tarkoitukseen tai vélittaa niité tai k&yttaa niita vastoin
sopimusehtoja, palveluntarjoaja on katsottava rekisterinpitdjaksi ja vastuulliseksi
rikkomisesta ja luvattomasta kaytosta;

1 Lausunto 5/2012, WP 196, saatavissa osoitteessa http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index_en.htm#h2-1
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6. painottaa, ettéd pilvipalveluja koskevissa sopimuksissa on selkeasti ja avoimesti esitettava
osapuolten velvollisuudet ja oikeudet siltd osin kuin ne koskevat pilvipalvelujen tarjoajien
tietojenkésittelytoimia; sopimusjarjestelyissé ei voida poiketa unionin
tietosuojalainsd&ddanndn tarjoamista suojatoimista, oikeuksista ja turvallisuudesta;
kehottaa komissiota esittdmaan ehdotuksia, joilla luodaan pilvipalvelujen tarjoajien ja
naiden asiakkaiden vélille tasapaino pilvipalvelujen soveltamien ehtojen ja edellytysten
osalta, mukaan luettuina sdanndokset, joilla

— varmistetaan suoja palveluiden mielivaltaista peruuttamista ja tietojen poistamista
vastaan,

— taataan asiakkaalle kohtuullinen mahdollisuus saada talletetut tiedot takaisin, jos
palvelu peruutetaan ja/tai tiedot poistetaan,

— esitetddn pilvipalvelujen tarjoajille selkeét suuntaviivat, joilla helpotetaan asiakkaiden
siirtymistd muihin palveluihin;

7. painottaa, etté pilvipalveluiden tarjoajan tehtavé on nykyisen unionin lainsdadannon osalta
maadritettava tapauskohtaisesti, silla palvelujen tarjoajat voivat olla seké tietojen
kasittelijoita etta rekisterinpitdjid; kehottaa parantamaan ehtoja ja edellytyksia kaikkien
kayttédjien osalta siten, ettd kehitetdan parhaisiin kansainvalisiin kaytantoihin perustuvia
sopimusmalleja ja selvennetddn, missé palvelujen tarjoaja tallettaa tietoa ja mitd EU:n
lainsd&dantoa siihen sovelletaan;

8. Kkorostaa, etté erityistd huomiota on kiinnitettava tilanteisiin, joissa asiakkaan ja
pilvipalvelun tarjoajan vélisen sopimuksen epétasapaino johtaa siihen, etta asiakas joutuu
suostumaan sopimukseen, joka pakottaa hénet kdyttdmaén standardipalveluja, ja etté
allekirjoitetaan sopimus, jossa palvelun tarjoaja maarittaa tietojenkasittelyn tarkoitukset,
edellytykset ja keinot!; korostaa, etté tallaisessa tilanteessa pilvipalvelun tarjoaja olisi
katsottava rekisterinpitdjéksi ja yhteisvastuulliseksi kuluttajan kanssa;

9. painottaa, ettd on viranomaisten, myds lainvalvontaviranomaisten ja EU:n toimielinten,
pilvipalveluiden kayttoon on Kiinnitettava erityistd huomiota ja sitd on koordinoitava
jasenvaltioiden kesken; muistuttaa, ettd on varmistettava tietojen eheys ja tietoturvallisuus,
ja on myds estettava, ettd ulkomaiset hallitukset ja niiden tiedustelupalvelut kayttavat
tietoja ilman unionin tai jasenvaltion lain mukaista oikeusperustaa; painottaa, etta tdma
koskee myaos tiettyjen keskeisten valtiosta riippumattomien yksikdiden
tietojenkésittelytoimintaa erityisesti tiettyjen henkil6tietojen kasittelyn osalta, esimerkiksi
pankit, vakuutusyhtiot, eldkerahastot, koulut ja sairaalat; kehottaa komissiota esittamaan
suuntaviivoja, joita naiden yksikoiden olisi noudatettava kéyttdessaan pilvipalveluita
tietojen kasittelemiseksi, siirtamiseksi tai tallettamiseksi, kuten avoimen standardin
kayttoonotto tiettyyn palveluntarjoajaan lukittumisen estamiseksi sek& avoimen
lahdekoodin ohjelmiston suosiminen kéytettyjen palvelujen avoimuuden ja
vastuullisuuden parantamiseksi; painottaa lisaksi, etta kaikki edell& mainittu on erityisen

1 Erityisesti pilvipalveluja kayttavien kuluttajien ja pk-yritysten tapauksessa.
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tarkedd, jos tietoja siirretdan (Euroopan unionin ulkopuolella eri oikeudenkayttdalueiden
valilld); katsoo siten, ettd viranomaisten seka valtiosta riippumattomien yksikdiden ja
yksityisen sektorin olisi mahdollisuuksien mukaan kaytettavé unionissa toimivia
pilvipalvelun tarjoajia, kun ne kasittelevat arkaluonteisia tietoja, kunnes on otettu kayttoon
tyydyttavat kansainvaliset tietosuojasdannot, jotta varmistetaan julkisten yksikdiden
hallussa olevien arkaluonteisten tietojen ja tietokantojen turvallisuus;

10. toistaa olevansa vakavasti huolissaan tuoreista paljastuksista, jotka koskevat Yhdysvaltain
kansallisen turvallisuuden viraston urkintaohjelmaa ja eri jasenvaltioiden
tiedustelupalvelujen vastaavia ohjelmia, kun otetaan huomioon, ettd jos tahan asti saadut
tiedot vahvistetaan, ndma ohjelmat loukkaavat vakavasti unionin kansalaisten ja
asukkaiden yksityisyytta ja tietosuojaa koskevaa perusoikeutta seké oikeutta yksityis- ja
perhe-eldmaan, viestinnan luottamuksellisuutta, syyttomyysolettamaa, ilmaisunvapautta,
tiedonvapautta ja elinkeinovapautta;

11. toistaa olevansa vakavasti huolissaan siitg, ettd kolmansien maiden lainsdddannon alaiset
tai kolmansissa maissa sijaitsevia tallennuspalvelimia kéyttavat pilvipalvelujen tarjoajat
joutuvat pakollisesti luovuttamaan pilvipalvelussa sopimusten mukaisesti kasiteltyja EU:n
henkil6tietoja ja tietoja suoraan kolmansien maiden viranomaisille, ja siitd, etta
kolmansien maiden viranomaisilla ja tiedustelupalveluilla on oikeus kasiteltyjen
henkil6tietojen ja tietojen suoraan etakayttoon;

12. pahoittelee sitd, ettd tdma tietojen kayttod tapahtuu usein siten, ettd kolmansien maiden
viranomaiset soveltavat suoraan omaa lainsaadantéaan eivatka oikeudellista yhteistyotéa
varten luotuja kansainvalisié vélineitd, kuten keskindisté oikeusapua koskevat sopimukset
(MLA) tai muut tai oikeusyhteistydon muodot;

13. korostaa, etta tallaiset kdytannot nostavat esiin luottamusta koskevia kysymyksié, jotka
liittyvat EU:n ulkopuolisiin pilvi- ja verkkopalvelujen tarjoajiin sekéd kolmansiin maihin,
jotka eivét noudata kansainvélisid oikeus- ja tuomioistuinyhteistyon valineit;

14. odottaa, ettd komissio ja neuvosto toteuttavat aiheelliset toimenpiteet tdman tilanteen
ratkaisemiseksi ja unionin kansalaisten perusoikeuksien kunnioittamisen varmistamiseksi;

15. muistuttaa, ettd kaikkien unionissa palveluja tarjoavien yritysten on noudatettava
poikkeuksetta unionin lainsd&déntoa ja ettd ne ovat vastuussa rikkomuksista;

16. painottaa, ettd kolmannen maan oikeudenkayttévaltaan kuuluvien pilvipalvelujen on
tarjottava EU:ssa sijaitseville kayttdjille selkedt ja erottuvat varoitukset siita, etta
kolmannen maan viranomaiset saattavat kohdistaa heidan henkil6tietoihinsa tiedusteluun
ja lainvalvontaan liittyvé&é seurantaa salaisten maérdysten nojalla, ja tdiman jalkeen on
tarvittaessa pyydettava rekisterdidyn nimenomainen hyvéksynté henkilttietojen
kasittelylle;

17. pyytdd, ettd kun komissio neuvottelee kansainvalisista sopimuksista, joihin liittyy
henkilttietojen késittelyd, se ottaa erityisesti huomioon pilvipalvelujen perusoikeuksille
aiheuttamat riskit ja haasteet, erityisesti — mutta ei yksinomaan — oikeus yksityiselaméan
ja henkil6tietojen suojeluun sellaisina kuin niistd maarataan Euroopan unionin
perusoikeuskirjan 7 ja 8 artiklassa; kehottaa komissiota lisdksi ottamaan huomioon
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18.

19.

20.

21.

neuvottelukumppanin kansalliset saédnnot, jotka koskevat lainvalvonta- ja
tiedusteluyksikdiden oikeutta kayttaa pilvipalveluissa késiteltyja henkil6tietoja, ja
vaatimaan erityisesti, ettd lainvalvonta- ja tiedusteluviranomaiset voivat saada tietoja
ainoastaan asianmukaista oikeudellista prosessia noudattaen ja yksiselitteisen
oikeusperustan nojalla, ja edellyttdmaan, ettd méaaritellaan tietojen kayton tarkat ehdot,
tallaisen kayton tarkoitus, tietojen luovuttamisen yhteydessé noudatetut turvatoimet ja
yksilon oikeudet sekd valvontaa ja tehokasta oikeussuojamekanismia koskevat saannot;

painottaa olevansa vakavasti huolissaan siita, etta tietoverkkorikollisuutta koskevaa
Euroopan neuvoston yleissopimusta tarkasteleva komitea pyrkii laatimaan lisapoytakirjan,
joka koskee 23. marraskuuta 2001 tehdyn tietoverkkorikollisuutta koskevan
yleissopimuksen 32 artiklan (”pddsyn hankkiminen tallennettuun dataan valtion rajojen yli
suostumuksesta tai silloin kun data on julkista”)! tulkintaa ’sen tehokkaan kiyton ja
taytantoonpanon mahdollistamiseksi oikeudellista, poliittista ja teknista kehitystéa
vastaavasti”; kehottaa komissiota ja jasenvaltioita Euroopan neuvoston ministerikomitean
tulevaa kasittelya silmalla pitden varmistamaan, etté tietoverkkorikollisuutta koskevan
yleissopimuksen 32 artiklan maaréys ja sen tulkinta jasenvaltioissa noudattavat
perusoikeuksia, mukaan luettuina tietosuoja ja erityisesti henkil6tietojen kansainvélisia
siirtoja koskevat sdannokset, sellaisina kuin ne on kirjattu EU:n perusoikeuskirjaan, EU:n
tietosuojaa koskevaan séanndkseen, Euroopan ihmisoikeusyleissopimukseen seka
yksil6iden suojelua automaattisessa henkilotietojen késittelyssa koskevaan Euroopan
neuvoston yleissopimukseen (yleissopimus 108), jotka ovat jasenvaltioita oikeudellisesti
sitovia; kehottaa komissiota ja jasenvaltioita torjumaan méératietoisesti kaikki
toimenpiteet, jotka vaarantaisivat ndiden oikeuksien soveltamisen; on huolissaan siitd, etta
jos téllainen lisapoytakirja hyvaksyttaisiin, sen tdytdntdonpano voisi johtaa siihen, etta
lainvalvontaviranomaiset saavat esteettoméan oikeuden muilla oikeudenkayttoalueilla
sijaitsevien palvelinten ja tietokonejérjestelmien etékayttdon noudattamatta
MLA-sopimuksia ja muita oikeudellisen yhteistyon vélineitd, jotka on otettu kayttoon
yksildiden perusoikeuksien takaamiseksi, mukaan luettuna oikeus tietosuojaan ja
asianmukaiseen prosessiin;

painottaa, etta erityistd huomiota on kiinnitettava pieniin ja keskisuuriin yrityksiin, jotka
luottavat yha suuremmassa madrin pilvipalveluteknologiaan henkil6tietoja késitellessaan
jajoilla ei vélttamatta aina ole resursseja tai asiantuntemusta tarkastella asianmukaisesti
turvallisuushaasteita;

painottaa, etta rekisterinpitdjan tai tietojen kasittelijan aseman on heijastuttava
asianmukaisesti siind, missa maarin se todellisuudessa valvoo tietojen kasittelyéd, jotta
voidaan selkedsti osoittaa vastuu henkil6tietojen suojelusta pilvipalveluissa;

painottaa kaikkien kansalaisten digitaalisen lukutaidon merkityst4, ja kehottaa
jasenvaltioita kehittdmaan konsepteja, joiden avulla voitaisiin edistéa internetin turvallista
kayttod, pilvipalvelut mukaan luettuina;

! http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T
CY(2013)14transb_elements_protocol _V2.pdf
http://www.coe.int/t/ DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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22.

23.

24,

25.

26.

27.

28.

painottaa, ettd henkilttietoja kasitellessaan pilvipalvelujen tarjoajien on otettava
taysiméaaraisesti huomioon kaikki unionin tietosuojalainsdddannon periaatteet, kuten
oikeudenmukaisuus ja laillisuus, kayttétarkoituksen rajaaminen, suhteellisuus,
tdsmallisyys ja tietojen rajallinen séilyttdmisaika;

painottaa, ettd on tarkeda voida langettaa tehokkaita, oikeasuhteisia ja varoittavia
hallinnollisia seuraamuksia pilvipalvelujen tarjoajille, jotka eivat noudata unionin
tietosuojavaatimuksia;

painottaa, etta kunkin pilvipalvelun tietosuojavaikutusta on tarkasteltava tapauskohtaisesti,
jotta voidaan maarittaa asianmukaisimmat taytdntéonpantavat suojatoimet;

korostaa, ettd eurooppalaisen pilvipalvelun tarjoajan olisi aina toimittava unionin
tietosuojalainsdddanndn mukaisesti, vaikka tdma olisi vastoin kolmanteen maahan
sijoittautuneen asiakkaan tai rekisterinpitajan ohjeita tai kun kyseiset rekisterdidyt ovat
(yksinomaan) kolmansien maiden asukkaita;

korostaa tarvetta tarkastella pilvipalvelujen muodostamia haasteita kansainvalisesti
erityisesti hallitusten tiedustelutoimien ja tarvittavien suojatoimien osalta;

painottaa, ettd kolmannen maan viranomaisten tiedusteluseurannan kohteeksi joutuneiden
unionin kansalaisten olisi nautittava vahintdédnkin samoista suojatoimista ja
oikeussuojakeinoista kuin kyseisen kolmannen maan kansalaisten;

pitéa valitettavana komission tiedonannon lahestymistapaa, kun siina ei mainita
pilvipalveluihin liittyvid haasteita ja riskej4, ja kehottaa komissiota jatkamaan
pilvipalveluja koskevaa ty6taén esittamalla kokonaisvaltaisemman pilvipalveluja
koskevan tiedonannon, jossa otetaan huomioon kaikkien sidosryhmien edut ja joka
sisaltda perusoikeuksien suojelua ja tietosuojavaatimusten noudattamista koskevien
vakiomainintojen lisaksi ainakin seuraavat seikat:

— suuntaviivoja, joilla varmistetaan EU:n perusoikeuksien ja tietosuojavelvoitteiden
noudattaminen kaikilta osin,

— rajoittavat ehdot, joiden perusteella pilvipalvelujen kautta saatuja tietoja voidaan
kayttaa tai ei saa kayttaa lainvalvontatarkoituksiin Euroopan unionin perusoikeuskirjaa
ja unionin lainsaadantda noudattaen,

— suojatoimet, joilla estetdan ulko- ja kotimaisten tahojen mahdollisuus kéyttaa tietoja
laittomasti esimerkiksi siten, etté tarkistetaan hankintavaatimuksia ja pannaan
taytantdon neuvoston asetus (EY) N:o 2271/96 vastatoimena sellaiselle ulkomaiselle
lainsdadannolle, josta saattaa seurata EU:n kansalaisten ja asukkaiden pilvipalveluissa
olevien tietojen laajamittainen laiton siirto,

! Tietyn kolmannen maan lainsaadannon soveltamisen ekstraterritoriaalisilta vaikutuksilta seka siihen
perustuvilta tai siitd aiheutuvilta toimilta suojautumisesta 22. marraskuuta 1996 annettu neuvoston asetus (EY)
N:0 2271/96 (EYVL L 309, 29.11.1996, s. 1-6; URL: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:EN:HTML)
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ehdotuksia tietoverkon neutraaliuden ja palveluriippumattomuuden varmistamiseksi,
jotta voidaan ehkaisté tiettyjen pilvipalvelujen syrjinta kaupallisin perustein,

ehdotuksia, joilla varmistetaan, etta laittoman sisallén torjumiseen tahtaavilla toimilla
ei haitata laillisen siséllon saatavuutta,

ehdotuksia siitd, kuinka maéritetdan henkilotietojen 7siirto” ja kuinka padivitetdan
vakiosopimuslausekkeet, jotka on raataloity pilvipalveluymparistoille, silla
pilvipalveluihin liittyy usein valtavia tietovirtoja asiakkailta pilvipalvelun tarjoajien
palvelimille ja tietokeskuksiin, ne koskevat usein monia eri osapuolia ja ylittavat EU:n
jasenvaltioiden ja kolmansien maiden vélisié rajoja,

toimenpiteita, joilla puututaan epdtasapainoon, joka pilvipalvelumarkkinoilla talla
hetkella vallitsee pilvipalvelujen tarjoajien ja useimpien kayttajien vélilla,

toimenpiteet, joilla edistetdan tutkimusta siit4, miten unionin nykyinen
lainsaadantokehys ja kansainvaliset sopimukset vastaavat pilvipalvelujen erilaisia
tulevaisuudennakymia ja millaisia taloudellisia vaikutuksia ja ymparistovaikutuksia
pilvipalveluilla on, koska néita ndkékohtia on tutkittu vasta vahan.
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