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KORT BEGRUNDELSE

Forslaget har til formal at sikre et hgjt feelles niveau for net- og informationssikkerhed i EU.
Ordfgreren stgtter malene med forslaget, som anbefaler a@ndringer, der vil forbedre
retssikkerheden og styrke garantier og beskyttelse af enkeltpersoner og deres privatliv, for at
sikre, at de har kontrol over deres personoplysninger og tillid til det digitale miljg, og med
henblik pa at skabe en kultur for risikostyring og forbedring af informationsdeling mellem
private og offentlige parter.

De foreslaede @ndringer gar pa at styrke henvisninger til lovgivningen om databeskyttelse,
der preeciserer, at "kritisk infrastruktur” ikke bgr omfatte sociale netveerk og
applikationsforhandlere (se &ndret oversigt i bilag 1), og sgrge for, at proportionaliteten
overholdes, ved at understrege virksomhedens civile aspekt: de fleste afbrydelser og
almindelige arsager til systemfejl skyldes ikke forsatlige cyberangreb fra terrorister,
kriminelle eller udenlandske spioner, men utilsigtede, menneskelige fejl og naturlige arsager.
Det er af afgarende betydning, at EU adskiller gennemfgrelsen af den foreslaede lovgivning
fra enhver militarisering af emnet, med undtagelse af sikkerheds- og overvagningsbranchens
mal, under hensyntagen til det globaliserede digitale marked.

Der er stadig stor bekymring, hvad angar forholdet mellem det foreslaede system og det
anmeldelsessystem, der er foreslaet under den generelle databeskyttelsesforordning, og deres
effektive sameksistens, hvilket er en af grundene til, at vi fremhaver det faktum, at
vedtagelsen af enhver EU-lovgivning om cybersikkerhed bar ske efter vedtagelsen af den
generelle databeskyttelsesforordning, ikke far. Endvidere bar de reelle gkonomiske og
administrative konsekvenser tages i betragtning, herunder de samlede samfundsmaessige
omkostninger og ikke kun omkostningerne ved at foretage en anmeldelse. Softwarefirmaer,
der producerer sjusket programmering og dermed sparer penge ved at udsette deres kunder
for en risiko, kan ikke i alle tilfelde beskyttes af standarden pa brugernes betingelser, der
benagter enhver ansvar for fejl i deres software. De skal have incitamenter til at garantere, at
de er rimeligt sikre. Endelig bgr ngglebegreber afklares og ikke efterlades abne for
fortolkning af medlemsstaterne (sasom meningen med begreberne "offentlige forvaltninger”,
"betydelig indvirkning", og en konkret definition af begrebet "cyberkriminalitet™).

AENDRINGSFORSLAG

Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender opfordrer Udvalget om
det Indre Marked og Forbrugerbeskyttelse, som er korresponderende udvalg, til at optage
fglgende e&ndringsforslag i sin betenkning:

AEndringsforslag 1

Forslag til direktiv
Betragtning 1
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Kommissionens forslag

(1) Net og informationssystemer og -
tjenester spiller en afgarende rolle i
samfundet. Det er af afggrende betydning
for de gkonomiske aktiviteter og den
sociale velfeerd og navnlig for et
velfungerende indre marked, at de er
palidelige og sikre.

AEndringsforslag 2

Forslag til direktiv
Betragtning 2

Kommissionens forslag

(2) Omfanget og hyppigheden af forsatlige
eller utilsigtede sikkerhedshandelser er
tiltagende og udger en alvorlig trussel for
driften af net og informationssystemer.
Sadanne haendelser kan hindre
gennemfarelsen af gkonomiske aktiviteter,
medfare betydelige finansielle tab,
underminere brugernes tillid og forarsage
stor skade for Unionens gkonomi.

AEndringsforslag 3

Forslag til direktiv
Betragtning 3

PE514.755v02-00

Andringsforslag

(1) Net og informationssystemer og -
tjenester spiller en afggrende rolle i
samfundet. Det er af afgarende betydning
for de gkonomiske aktiviteter, den sociale
velferd og kommunikationen og
udvekslingerne mellem mennesker,
civilsamfundets organisationer og
virksomhederne samt beskyttelsen af og
respekten for privatlivets fred og
personoplysninger, at de er palidelige og
sikre.

Andringsforslag

(2) Omfanget og hyppigheden af forsatlige
eller utilsigtede sikkerhedshandelser er
tiltagende og udger en alvorlig trussel for
driften af net og informationssystemer.
Sadanne haendelser kan hindre
gennemfarelsen af gkonomiske aktiviteter,
medfgre betydelige finansielle tab,
underminere brugernes tillid og forarsage
stor skade for Unionens gkonomi. Der har
veeret en voksende erkendelse af, at
kontrolsystemerne er sarbare over for
cyberangreb fra talrige kilder, herunder
fjendtlige regeringer, terrorgrupper og
andre ondsindede indtraengende.
Intelligente angreb og koordinerede
angreb vil kunne have alvorlig indflydelse
pa infrastrukturens stabilitet, ydeevne og
gkonomi.
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Kommissionens forslag

(3) Pa grund af sin rolle som
kommunikationsinstrument uden graenser
spiller digitale informationssystemer og
navnlig Internettet en veesentlig rolle, nar
det geelder at fremme greenseoverskridende
beveegelighed for varer, tjenesteydelser og
personer. Pa grund af den tveernationale
karakter vil vaesentlige forstyrrelser af
sadanne systemer i én medlemsstat ogsa
kunne pavirke andre medlemsstater og
Unionen som helhed. Net og
informationssystemers robusthed og
stabilitet er derfor afgarende for et
velfungerende indre marked.

AEndringsforslag 4

Forslag til direktiv
Betragtning 3 a (ny)

Kommissionens forslag

AEndringsforslag 5

Forslag til direktiv
Betragtning 6 a (ny)
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Andringsforslag

(3) Pa grund af sin rolle som
kommunikationsinstrument uden granser
spiller digitale informationssystemer og
navnlig Internettet en veaesentlig rolle, nar
det geelder at fremme greenseoverskridende
bevagelighed for varer, tjenesteydelser og
personer. Pa grund af den tveaernationale
karakter vil veesentlige forstyrrelser af
sadanne systemer i én medlemsstat ogsa
kunne pavirke andre medlemsstater og
Unionen som helhed. Net og
informationssystemers robusthed og
stabilitet er derfor afggrende for et
velfungerende indre marked og for
kommunikation og udvekslinger mellem
mennesker, civilsamfundets
organisationer og virksomhederne.

Andringsforslag

(3a) Da de mere almindelige arsager til
systemfejl fortsat er utilsigtede, sdsom
naturlige arsager eller menneskelige fejl,
bar infrastrukturen vaere modstandsdygtig
over for bade forsetlige og utilsigtede
afbrydelser, og operatarer af kritisk
infrastruktur bgr udforme robuste
systemer, der er operationelle, selv nar
andre systemer, der er uden for deres
kontrol, fejler.
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Kommissionens forslag

Andringsforslag 6

Forslag til direktiv
Betragtning 8

Kommissionens forslag

(8) Bestemmelserne i dette direktiv bar
ikke veere til hinder for, at hver
medlemsstat kan treffe de ngdvendige
foranstaltninger for at sikre beskyttelsen af
sine veesentlige sikkerhedsinteresser, af
hensyn til den offentlige orden og
sikkerhed og for at tillade efterforskning,
detektering og retsforfalgelse af
straffelovsovertraedelser. I henhold til
artikel 346 i TEUF er ingen medlemsstat
forpligtet til at meddele oplysninger, hvis
udbredelse efter dens opfattelse ville stride
mod dens vaesentlige sikkerhedsinteresser.

AEndringsforslag 7

Forslag til direktiv
Betragtning 9

Kommissionens forslag

(9) Hver medlemsstat bgr have en national
NIS-strategi, der fastleegger de strategiske
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Andringsforslag

(6a) Det er af afggrende betydning at
anerkende den iboende usikkerhed i de
komplekse systemer, som vi ikke kan
undveere. Dette kraever en bedre feelles
forstaelse af, hvad der er kritisk, hos dem,
der beskytter en organisation, og dem, der
fastleegger dens strategi.

Andringsforslag

(8) Bestemmelserne i dette direktiv bar
ikke veere til hinder for, at hver
medlemsstat kan treffe de ngdvendige
foranstaltninger for at sikre beskyttelsen af
sine veesentlige sikkerhedsinteresser, af
hensyn til den offentlige orden og
sikkerhed og for at tillade efterforskning,
detektering og retsforfalgelse af
straffelovsovertraedelser, forudsat at det
ikke tjener som paskud for, at
medlemsstaten ikke lever op til sine mere
generelle forpligtelser vedrgrende respekt
for og beskyttelse af privatlivets fred og
personoplysninger. | henhold til artikel
346 1 TEUF er ingen medlemsstat
forpligtet til at meddele oplysninger, hvis
udbredelse efter dens opfattelse ville stride
mod dens vaesentlige sikkerhedsinteresser.

/ndringsforslag

(9) Hver medlemsstat bgr have en national
NIS-strategi, der fastleegger de strategiske
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mal og konkrete politiske foranstaltninger,
der skal gennemfares for at na og
bibeholde et feelles hgjt NIS-niveau. Der
bar udvikles NIS-samarbejdsplaner pa
nationalt plan, som opfylder de veesentlige
krav, for at opna et beredskabsniveau, der
giver mulighed for et effektivt og
velfungerende samarbejde nationalt og pa
EU-plan i tilfeelde af haendelser.

Andringsforslag 8

Forslag til direktiv
Betragtning 10

Kommissionens forslag

(10) Med sigte pa en effektiv
gennemfarelse af de bestemmelser, som
vedtages i henhold til dette direktiv, bar
der i hver medlemsstat oprettes eller
udpeges et organ, som har til opgave at
koordinere net- og informationssikkerhed
og fungere som kontaktpunkt i forbindelse
med graenseoverskridende samarbejde pa
EU-niveau. Disse organer bgr have
tilstreekkelige tekniske, finansielle og
menneskelige ressourcer til at sikre, at de
pa en effektiv og virksom made kan udfgre
de opgaver, som de palegges, og dermed
opfylde malene i dette direktiv.

Andringsforslag 9

Forslag til direktiv
Betragtning 14 a (ny)

Kommissionens forslag
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mal og konkrete politiske foranstaltninger,
der skal gennemfares for at na og
bibeholde et feelles hgjt NIS-niveau. Der
bar udvikles NIS-samarbejdsplaner pa
nationalt plan, som opfylder de vaesentlige
krav, for at opna et beredskabsniveau, der
giver mulighed for et effektivt og
velfungerende samarbejde nationalt og pa
EU-plan i tilfeelde af haendelser, idet
privatlivets fred og personoplysninger
respekteres og beskyttes.

Andringsforslag

(10) Med sigte pa en effektiv
gennemforelse af de bestemmelser, som
vedtages i henhold til dette direktiv, bar
der i hver medlemsstat oprettes eller
udpeges en national kompetent
myndighed under civil kontrol med fuldt
demokratisk tilsyn og gennemsigtighed i
dens aktiviteter, som har til opgave at
koordinere net- og informationssikkerhed
og fungere som kontaktpunkt i forbindelse
med graenseoverskridende samarbejde pa
EU-niveau. Disse organer bgr have
tilstreekkelige tekniske, finansielle og
menneskelige ressourcer til at sikre, at de
pa en effektiv og virksom made kan udfare
de opgaver, som de palegges, og dermed
opfylde malene i dette direktiv.

Andringsforslag

(14a) Flere sektorer indfarer cloud-
tjenester i deres it-miljg som f.eks. it-
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AEndringsforslag 10

Forslag til direktiv
Betragtning 15

Kommissionens forslag

(15) Da de fleste net og
informationssystemer er privatejede, er
samarbejde mellem den offentlige og
private sektor afggrende.
Markedsaktarerne bgr tilskyndes til at
benytte deres egne uformelle
samarbejdsmekanismer for at sikre net- og
informationssikkerheden. De bgr ogsa
samarbejde med den offentlige sektor og
udveksle oplysninger og bedste praksis i
udvekslingen af operationel statte i
tilfeelde af haendelser.

ZEndringsforslag 11

Forslag til direktiv
Betragtning 15 a (ny)

Kommissionens forslag

PE514.755v02-00
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tjenester, der driver Kritisk infrastruktur.
Tilstreekkelige sikkerhedsforanstaltninger
skal sikre fortroligheden, integriteten og
tilgeengeligheden af oplysninger i skyen.
Oplagring af infrastrukturtjenester og
opbevaring af falsomme oplysninger i
skyen medfarer krav til sikkerhed og
robusthed, som eksisterende cloud-
tjenester ikke er velegnede til at
imgdekomme. Det skal derfor sikres, at
cloud computing-miljget kan levere
effektiv beskyttelse af falsomme Kritiske
infrastrukturoplysninger.

Andringsforslag

(15) Da de fleste net og
informationssystemer er privatejede, er
samarbejde mellem den offentlige og
private sektor afggrende.
Markedsaktarerne bar tilskyndes til at
benytte deres egne uformelle
samarbejdsmekanismer for at sikre net- og
informationssikkerheden. De bgr ogsa
samarbejde med den offentlige sektor og
gensidigt udveksle oplysninger og bedste
praksis samt yde gensidig operationel
stotte efter behov i tilfelde af haendelser.

/ndringsforslag

(15a) Allerede eksisterende nationale
samarbejdsmekanismer mellem offentlige
og private operatgrer bgr sa vidt muligt
respekteres fuldt ud og i
overensstemmelse med direktiv 95/46/EF,
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AEndringsforslag 12

Forslag til direktiv
Betragtning 16

Kommissionens forslag

(16) For at sikre gennemsigtighed og
informere EU-borgerne og
markedsaktgrerne korrekt bgr de
kompetente myndigheder etablere et felles
websted, hvor der offentliggares ikke-
fortrolige oplysninger om handelser og
risici.

Andringsforslag 13

Forslag til direktiv
Betragtning 21

Kommissionens forslag

(21) 1 betragtning af NIS-problemernes
globale karakter er der behov for et teettere
internationalt samarbejde om at forbedre
sikkerhedsstandarderne og
informationsudvekslingen og for at fremme
en felles global tilgang til NIS-
problemstillinger.

Andringsforslag 14

Forslag til direktiv
Betragtning 22

AD\1015285DA.doc

og bestemmelserne i dette direktiv bar
ikke underminere sadanne veletablerede
samarbejdsordninger.

Andringsforslag

(16) For at sikre gennemsigtighed og
informere EU-borgerne og
markedsaktgrerne korrekt bgr de
kompetente myndigheder etablere et felles
websted, hvor der omgaende offentliggares
fyldestgarende ikke-fortrolige oplysninger
om handelser og risici.

Andringsforslag

(21) 1 betragtning af NIS-problemernes
globale karakter er der behov for et teettere
internationalt samarbejde om at forbedre
sikkerhedsstandarderne og
informationsudvekslingen og for at fremme
en feelles global tilgang til NIS-
problemstillinger, forudsat at de lande,
med hvilke et sddant samarbejde
pataenkes, er i besiddelse af instrumenter
til kontrol og beskyttelse af oplysninger,
der garanterer den samme sikkerhed som
i EU.
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Kommissionens forslag

(22) Ansvaret for at sikre net- og
informationssikkerheden ligger i vid
udstreekning hos de offentlige myndigheder
og markedsaktgrerne. En
risikostyringskultur med risikovurdering og
gennemfarelse af
sikkerhedsforanstaltninger, som er
passende i forhold til risiciene, bar
fremmes og udvikles gennem passende
forskriftsmaessige krav og en frivillig
indsats fra industriens side. Etablering af
lige vilkar er ogsa afgerende for et
velfungerende samarbejdsnetvaerk, sa man
sikrer et effektivt samarbejde fra alle
medlemsstater.

Andringsforslag 15

Forslag til direktiv
Betragtning 22 a (ny)

Kommissionens forslag

PE514.755v02-00

Andringsforslag

(22) Ansvaret for at sikre net- og
informationssikkerheden ligger i vid
udstreekning hos de offentlige myndigheder
og virksomhederne. En
risikostyringskultur med risikovurdering og
gennemforelse af
sikkerhedsforanstaltninger, der sgger at
forudsige sikkerhedshaendelser af
forseetlig eller utilsigtet karakter, bar
fremmes og udvikles gennem passende
forskriftsmaessige krav og en frivillig
indsats fra industriens side. Nar der
allerede findes en sadan kultur med
risikostyring, og navnlig nar den er
baseret pa frivillig praksis, bar den stattes,
styrkes og deles. Etablering af lige vilkar er
ogsa afgaerende for et velfungerende
samarbejdsnetveerk, sa man sikrer et
effektivt samarbejde fra alle
medlemsstater.

Andringsforslag

(22a) De offentlige forvaltninger og de
private virksomheder, herunder
leverandgrer af netveerkstjenester,
information og software, bgr betragte
beskyttelse af deres informationssystemer
og de data, de indeholder, som veaerende
omfattet af deres pligt til at udvise rettidig
omhu. Der bgr indferes passende
beskyttelsesniveauer mod rimeligt
identificerbare trusler og sarbarheder.
Omkostninger og byrder i forbindelse med
denne beskyttelse bgr afspejle den
eventuelle skade, som et cyberangreb kan
forarsage pa de bergrte personer.
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Andringsforslag 16

Forslag til direktiv
Betragtning 26 a (ny)

Kommissionens forslag

AEndringsforslag 17

Forslag til direktiv
Betragtning 28

Kommissionens forslag

(28) De kompetente myndigheder bar tage
behgrigt hensyn til ngdvendigheden af at
bevare uformelle og palidelige kanaler til
informationsudveksling mellem
markedsaktgrerne og mellem den
offentlige og den private sektor. Ved
offentliggerelse af haendelser, der anmeldes
til de kompetente myndigheder, ber der
foretages en ngje afvejning af
offentlighedens interesse i at blive
informeret om trusler i forhold til mulige
imageskader og kommercielle skader for
de offentlige myndigheder og
markedsoperatgrer, der anmelder
haendelser. Ved gennemfarelsen af
anmeldelsespligten bgr de kompetente
myndigheder veere serlig opmarksomme
pa behovet for at holde oplysninger om
produkters sarbarhed strengt fortrolige,
indtil der udsendes passende
sikkerhedsopdateringer.

AD\1015285DA.doc

Andringsforslag

(26a) Born udseettes fra en meget tidlig
alder for internettet og anden moderne
teknologi og for de trusler, det medfarer.
En ordentlig forvaltning af et
bgrnevenligt onlinerum er afgarende for
at afbgde skader og sikre, at beskyttelsen
af bgrn og deres rettigheder ikke bringes i
fare.

Andringsforslag

(28) De kompetente myndigheder bar tage
behgrigt hensyn til ngdvendigheden af at
bevare uformelle og palidelige kanaler til
informationsudveksling mellem
markedsaktgrerne og mellem den
offentlige og den private sektor. Ved
offentliggerelse af haendelser, der anmeldes
til de kompetente myndigheder, ber
offentlighedens interesse i at blive
informeret om trusler prioriteres hgjere
end kortsigtede gkonomiske overvejelser.
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Andringsforslag 18

Forslag til direktiv
Betragtning 29 a (ny)

Kommissionens forslag

AEndringsforslag 19

Forslag til direktiv
Betragtning 30 a (ny)

Kommissionens forslag

Zndringsforslag 20

Forslag til direktiv
Betragtning 33

Kommissionens forslag

Andringsforslag

(29a) Svigagtig brug af internettet gar det
muligt for ophavsmaendene til organiseret
kriminalitet at sprede deres aktiviteter
online med henblik pa pengevask,
forfalskning og andre produkter og
tjenester, der kraenker intellektuelle
ejendomsrettigheder, og at eksperimentere
med nye kriminelle aktiviteter, hvorved de
afslgrer en frygtindgydende evne til at
tilpasse sig den moderne teknologi.

Andringsforslag

(30a) Cyberkriminalitet medfarer stadig
starre gkonomiske og samfundsmaessige
skader, der pavirker millioner af
forbrugere og forarsager arlige tab, der
anslas til 290 mia. EUR*,

4a Ifglge Norton-rapporten om
cyberkriminalitet 2012 (Norton
Cybercrime Report 2012).

Andringsforslag

(33) Kommissionen bgr regelmaessigt tage
dette direktivs bestemmelser op til fornyet
overvejelse, seerlig med henblik pa at

(33) Kommissionen bgr regelmaessigt tage
dette direktivs bestemmelser op til fornyet
overvejelse, serlig med henblik pa at
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afgare, om der er behov for endringer i
lyset af skiftende teknologiske betingelser
og markedsvilkar.

AEndringsforslag 21

Forslag til direktiv
Betragtning 39

Kommissionens forslag

(39) Udveksling af information om risici
og handelser i samarbejdsnetvaerket og
overholdelse af kravet om anmeldelse af
heendelser til de nationale kompetente
myndigheder kan kraeve behandling af
personoplysninger. En sadan behandling af
personoplysninger er ngdvendig for at
opfylde de mal af almen interesse, der
forfalges med dette direktiv, og er dermed
er berettiget i henhold til artikel 7 i direktiv
95/46/EF. Den udger derfor ikke i forhold
til disse legitime mal et uforholdsmaessigt
0g uacceptabelt indgreb, der kreenker
selve kernen i retten til beskyttelse af
personoplysninger, der er sikret ved artikel
8 i Den Europziske Unions charter om
grundlzeggende rettigheder. | forbindelse
med anvendelsen af dette direktiv bar
Europa-Parlamentets og Radets forordning
(EF) nr. 1049/2001 af 30. maj 2001 om
aktindsigt i Europa-Parlamentets, Radets
og Kommissionens dokumenter®! finde
anvendelse i ngdvendigt omfang. Nar
oplysningerne behandles af EU-
institutioner og -organer, ber en sadan
behandling som led i gennemfgrelsen af
dette direktiv ske i overensstemmelse med
forordning (EF) nr. 45/2001 af

18. december 2000 om beskyttelse af
fysiske personer i forbindelse med

AD\1015285DA.doc

afgare, om der er behov for e&ndringer i
lyset af skiftende teknologiske betingelser
eller markedsvilkar og forpligtelser, der
sigter mod det hgjst mulige
sikkerhedsniveau og den stagrst mulige
integritet af netveerk og information og
beskyttelse af privatlivets fred og
personoplysninger.

Andringsforslag

(39) Udveksling af information om risici
og handelser i samarbejdsnetvaerket og
overholdelse af kravet om anmeldelse af
heendelser til de nationale kompetente
myndigheder kan kraeve behandling af
personoplysninger. Hvis en sadan
behandling af personoplysninger er
ngdvendig for at opfylde de mal af almen
interesse, der forfalges med dette direktiv,
kan den veere berettiget i henhold til artikel
7 i direktiv 95/46/EF. Den fritager dog
ikke de kompetente myndigheder fra deres
forpligtelse til at gribe ind pa en
forholdsmaessig made, som sandsynligvis
ikke vil kraenke retten til beskyttelse af
personoplysninger, der er sikret ved artikel
8 i Den Europaiske Unions charter om
grundlaeggende rettigheder. | forbindelse
med anvendelsen af dette direktiv bar
Europa-Parlamentets og Radets forordning
(EF) nr. 1049/2001 af 30. maj 2001 om
aktindsigt i Europa-Parlamentets, Radets
og Kommissionens dokumenter®! finde
anvendelse i ngdvendigt omfang. Nar
oplysningerne behandles af EU-
institutioner og -organer, ber en sadan
behandling som led i gennemfarelsen af
dette direktiv ske i overensstemmelse med
forordning (EF) nr. 45/2001 af

18. december 2000 om beskyttelse af
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behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og
om fri udveksling af sddanne oplysninger.

$LEFT L 145 af 31.5.2001, s. 43.

AEndringsforslag 22

Forslag til direktiv
Betragtning 41 a (ny)

Kommissionens forslag

AEndringsforslag 23

Forslag til direktiv
Artikel 1 —stk. 5

Kommissionens forslag

5. Dette direktiv bergrer heller ikke
Europa-Parlamentets og Réadets direktiv
95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
sadanne oplysninger og heller ikke
Europa-Parlamentets og Radets direktiv
2002/58/EF af 12. juli 2002 om behandling
af personoplysninger og beskyttelse af
privatlivets fred i den elektroniske
kommunikationssektor og heller ikke
Europa-Parlamentets og Radets forordning
om beskyttelse af fysiske personer i

PE514.755v02-00

fysiske personer i forbindelse med
behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og
om fri udveksling af sadanne oplysninger.

SLEFT L 145 af 31.5.2001, s. 43.

Andringsforslag

(41a) | forbindelse med alle
foranstaltninger bgr de grundleeggende
menneskerettigheder, navnlig dem, der er
omhandlet i den europeaeiske
menneskerettighedskonvention (artikel 8,
privatlivets fred), beskyttes, og
proportionalitetsprincippet skal
respekteres.

Andringsforslag

5. Dette direktiv overholder fuldt ud
Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
sadanne oplysninger og Europa-
Parlamentets og Radets direktiv
2002/58/EF af 12. juli 2002 om behandling
af personoplysninger og beskyttelse af
privatlivets fred i den elektroniske
kommunikationssektor og Europa-
Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om
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forbindelse med behandling af
personoplysninger og om fri udveksling af
sadanne oplysninger.

AEndringsforslag 24

Forslag til direktiv
Artikel 2

Kommissionens forslag

Medlemsstaterne er ikke afskaret fra at
vedtage eller bibeholde bestemmelser, der
sikrer et hgjere sikkerhedsniveau, idet dette
dog ikke bergrer deres forpligtelser i
henhold til EU-lovgivningen.

Andringsforslag 25

Forslag til direktiv
Artikel 3-nr. 2

Kommissionens forslag

(2) "sikkerhed": et nets eller et
informationssystems evne til, pa et givet
tillidsniveau, at modsta uheld, ulovlige
handlinger og handlinger i ond hensigt, der
er til skade for disponibiliteten,
autenticiteten, integriteten og
fortroligheden i forbindelse med arkiverede
og overfarte data og de dermed forbundne
tjenester, der tilbydes af eller er
tilgeengelige via dette net eller system
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beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger i
feellesskabsinstitutionerne og -organerne
og om fri udveksling af sadanne
oplysninger.

Andringsforslag

Medlemsstaterne er ikke afskaret fra at
vedtage eller bibeholde bestemmelser, der
sikrer et hgjere sikkerhedsniveau, idet dette
dog ikke bergrer deres forpligtelser i
henhold til EU-lovgivningen, men sadanne
bestemmelser skal veere i
overensstemmelse med de faelles
minimumsforventninger, der finder
anvendelse i dette tilfeelde, og som er
fastlagt i dette direktiv.

Andringsforslag

(2) "sikkerhed": et nets eller et
informationssystems evne til at modsta
uheld, ulovlige handlinger og handlinger i
ond hensigt, der er til skade for
disponibiliteten, autenticiteten, integriteten
og fortroligheden i forbindelse med
arkiverede og overfgrte data og de dermed
forbundne tjenester, der tilbydes af eller er
tilgeengelige via dette net eller system
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Andringsforslag 26

Forslag til direktiv
Artikel 3 —stk. 2 — litra a (nyt)

Kommissionens forslag

AEndringsforslag 27

Forslag til direktiv
Artikel 3 —stk. 4

Kommissionens forslag

"haendelse": enhver omstendighed eller
begivenhed, der har en faktisk negativ
indvirkning pa sikkerheden

AEndringsforslag 28

Forslag til direktiv
Artikel 3—nr. 8 —litrab

Kommissionens forslag

b) en operatar af kritisk infrastruktur, der
er af afgerende betydning for
opretholdelsen af centrale gkonomiske og
samfundsmaessige aktiviteter pa
omraderne energi, transport, bankvasen,
barser og sundhed; en ikke-udtemmende
liste findes i bilag 11

AEndringsforslag 29

Forslag til direktiv

PE514.755v02-00
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Andringsforslag

"'cyberrobusthed™: et nets eller et
informationssystems evne til at modsta og
gendannes til fuld operationel kapacitet
efter handelser, herunder, men ikke
begraenset til: tekniske fejl, stramsvigt
eller sikkerhedshaendelser

Andringsforslag

"haendelse": enhver omstendighed eller
begivenhed, der har en faktisk negativ
indvirkning pa sikkerheden og leveringen
af centrale tjenester

Andringsforslag

b) en operatar af kritisk infrastruktur, der
er af afgerende betydning for
opretholdelsen af centrale
samfundsmeessige og gkonomiske
aktiviteter pa omraderne energi, transport,
bankveesen, barser,
fadevareforsyningskaeden og sundhed; en
ikke-udtgmmende liste findes i bilag Il
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Artikel 5 —stk. 2 — litra a

Kommissionens forslag

a) en risikovurderingsplan til brug ved
identifikation af risici og vurdering af
potentielle begivenheders konsekvenser

Andringsforslag

a) en ramme for risikostyring, der mindst
omfatter en regelmaessig vurdering til
brug ved identifikation af risici og
vurdering af potentielle begivenheders
konsekvenser og foranstaltninger til
beskyttelse af oplysningernes sikkerhed og
integritet, herunder en tidlig varsling

Begrundelse

En risikovurderingsplan er ikke tilstreekkelig og omfatter ikke andre foranstaltninger, der er
ngdvendige i forbindelse med forvaltning af net- og informationssikkerhedsrisici. EDPS
anbefaler, at der fastsattes en ramme for risikostyring, som ogsa indebzrer en

risikovurdering.

AEndringsforslag 30

Forslag til direktiv
Artikel 5 —stk. 3

Kommissionens forslag

3. De nationale NIS-strategier og de
nationale NIS-samarbejdsplaner
fremsendes til Kommissionen senest en
maned efter deres vedtagelse.

ZEndringsforslag 31

Forslag til direktiv
Artikel 5 —stk. 3 a (nyt)

Kommissionens forslag
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Andringsforslag

3. De nationale NIS-strategier og de
nationale NIS-samarbejdsplaner
fremsendes til Kommissionen, Europa-
Parlamentet, Radet og Den Europaiske
Tilsynsfagrende for Databeskyttelse senest
en maned efter deres vedtagelse, hvilket
skal ske senest 12 maneder efter dette
direktivs ikrafttreeden.

/ndringsforslag

3a. Kommissionen sammenfatter alle
medlemsstaternes NIS-strategier og
fremsender dem til alle medlemsstaterne i
en organiseret form.

PE514.755v02-00
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Begrundelse

Det kan veere hensigtsmassigt, hvis medlemsstaterne ogsa ser hinandens planer. Det vil
hjeelpe dem med at fastsette deres strategier, og der kan endog veere mulighed for
udvekslinger af bedste praksis.

Andringsforslag 32

Forslag til direktiv
Artikel 5 —stk. 3 b (nyt)

Kommissionens forslag Andringsforslag

3b. Inden for seks maneder efter
vedtagelsen af dette direktiv udarbejder
Kommissionen en vejledning i, hvordan
NIS-strategien skal struktureres.
Formalet med den skal vaere at bista
medlemsstaterne med at udforme og
vedtage dokumenter med nogenlunde
samme struktur.

Begrundelse

Arbejdet med organisering og sammenfatning pa EU-plan kan vere mere effektivt, hvis de 28
dokumenter, det er baseret pa, falger en vis generel struktur. Selv om Kommissionens
vejledning ikke vil vaere bindende, vil den stadig tilskynde medlemsstaterne til at fglge denne
anbefalede model/struktur, nar de udarbejder deres egne nationale strategier.

AEndringsforslag 33

Forslag til direktiv
Artikel 6 —stk. 1

Kommissionens forslag Andringsforslag
1. Hver medlemsstat udpeger en national 1. Hver medlemsstat udpeger en civil
kompetent myndighed for sikkerheden af national kompetent myndighed for
net og informationssystemer (i det falgende sikkerheden af net og
benavnt "kompetent myndighed"). informationssystemer (i det fglgende

benavnt "kompetent myndighed").

Andringsforslag 34

Forslag til direktiv
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Artikel 6 —stk. 5

Kommissionens forslag

5. De kompetente myndigheder konsulterer
og samarbejder, hvor det er
hensigtsmaessigt, med de relevante
retshandhaevende nationale myndigheder
og databeskyttelsesmyndigheder.

AEndringsforslag 35

Forslag til direktiv
Artikel 6 —stk. 5 (nyt)

Kommissionens forslag

ZEndringsforslag 36

Forslag til direktiv
Artikel 7 —stk. 1

Kommissionens forslag

1. Hver medlemsstat opretter en it-
beredskabsenhed, som er ansvarlig for at
handtere handelser og risici i henhold til
en ngje fastlagt proces, der skal opfylde
kravene i bilag I, punkt 1. En it-
beredskabsenhed kan oprettes som en del
af den kompetente myndighed.

AEndringsforslag 37

Forslag til direktiv
Artikel 8 —stk. 2

AD\1015285DA.doc
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Andringsforslag

5. De kompetente myndigheder konsulterer
og samarbejder teet med de kompetente
retshandhaevende nationale myndigheder
og databeskyttelsesmyndigheder, hvor det
er hensigtsmaessigt og under hensyntagen
til proportionalitetsprincippet.

Andringsforslag

5a. De kompetente myndigheder skal for
sd vidt angar oplysninger, der indsamles,
behandles og udveksles, overholde
kravene om beskyttelse af
personoplysninger som fastsat i artikel 17
i direktiv 95/46/EF.

Andringsforslag

1. Hver medlemsstat opretter it-
beredskabsenheder, som er ansvarlige for
at handtere haendelser og risici i henhold til
en ngje fastlagt proces, der skal opfylde
kravene i bilag I, punkt 1. Hvor det er
hensigtsmaessigt, oprettes en it-
beredskabsenhed som en del af den
kompetente myndighed.

PE514.755v02-00
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Kommissionens forslag

2. Samarbejdsnetveerket etablerer en
permanent kommunikationsforbindelse
mellem Kommissionen og de kompetente
myndigheder. Pa anmodning bistar Det
Europaiske Agentur for Net- og
Informationssikkerhed (ENISA)
samarbejdsnetvaerket med sin ekspertise og
radgivning.

Andringsforslag 38

Forslag til direktiv
Artikel 9 —stk. 2 — litra b a (nyt)

Kommissionens forslag

ZEndringsforslag 39

Forslag til direktiv
Artikel 9 —stk. 3

Kommissionens forslag

3. Kommissionen vedtager ved hjelp af
gennemfarelsesretsakter afgagrelser om
medlemsstaternes adgang til den sikrede
infrastruktur i henhold til de i stk. 2 og 3
omhandlede kriterier. Disse
gennemfarelsesretsakter vedtages efter

PE514.755v02-00

Andringsforslag

2. Samarbejdsnetveerket etablerer en
permanent kommunikationsforbindelse
mellem Kommissionen og de kompetente
myndigheder. Pa anmodning bistar Det
Europaiske Agentur for Net- og
Informationssikkerhed (ENISA)
samarbejdsnetveerket med
teknologineutral vejledning med passende
foranstaltninger til savel den offentlige
som den private sektor.

Andringsforslag

ba) kriterierne for medlemsstaternes
deltagelse i det sikrede
informationsudvekslingssystem med
henblik pa at sikre, at alle deltagere
garanterer et hgjt niveau af sikkerhed og
robusthed pa alle trin i behandlingen,
herunder passende fortroligheds- og
sikkerhedsforanstaltninger i
overensstemmelse med artikel 16 og 17 i
direktiv 95/46/EF og artikel 21 og 22 i
forordning (EF) nr. 45/2001.

/ndringsforslag

udgar
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undersggelsesproceduren i artikel 19,
stk. 3.

Andringsforslag 40

Forslag til direktiv
Artikel 12 —stk. 2 — litraa —led 2

Kommissionens forslag

—en definition af procedurerne og
kriterierne for samarbejdsnetvarkets
vurdering af risici og haendelser

AEndringsforslag 41

Forslag til direktiv
Artikel 13

Kommissionens forslag

Uden at det bergrer samarbejdsnetveerkets
muligheder for at iveerksette uformelt
internationalt samarbejde, kan Unionen
indga internationale aftaler med tredjelande
eller internationale organisationer, som
giver disse mulighed for og tilretteleegger
deres deltagelse i nogle af
samarbejdsnetvaerkets aktiviteter. En sadan
aftale skal tage hensyn til behovet for at
sikre tilstreekkelig beskyttelse af de
personoplysninger, der rundsendes i
samarbejdsnetvaerket.

Andringsforslag 42

Forslag til direktiv
Artikel 14 —stk. 1

Kommissionens forslag

1. Medlemsstaterne sikrer, at de offentlige
myndigheder og markedsaktarerne traeffer
passende tekniske og organisatoriske
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Andringsforslag

—en definition af kriterierne for
samarbejdsnetveerkets vurdering af risici
og handelser

Andringsforslag

Uden at det bergrer samarbejdsnetveerkets
muligheder for at iveerksette uformelt
internationalt samarbejde, kan Unionen
indga internationale aftaler med tredjelande
eller internationale organisationer, som
giver disse mulighed for og tilretteleegger
deres deltagelse i nogle af
samarbejdsnetveerkets aktiviteter. En sadan
aftale kan udelukkende indgas, hvis der
kan sikres et beskyttelsesniveau, der er
tilstreekkeligt og pa et niveau, som svarer
til Unionens, af de personoplysninger, der
rundsendes i samarbejdsnetveaerket.

Andringsforslag

1. Medlemsstaterne sikrer, at de offentlige
myndigheder og markedsaktarerne traeffer
passende tekniske og organisatoriske

PE514.755v02-00
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foranstaltninger for at styre risiciene for
sikkerheden i net og informationssystemer,
som de kontrollerer og anvender til deres
aktiviteter. Under hensyntagen til
teknologiens aktuelle stade skal disse
foranstaltninger garantere et
sikkerhedsniveau, der star i forhold til
risikoen. Der skal navnlig treeffes
foranstaltninger for at forhindre og
minimere virkningen af haendelser, der
bergrer deres net og informationssystem
for de centrale tjenester, de leverer, og
dermed sikre kontinuiteten af de tjenester,
der understattes af disse net og
informationssystemer.

Andringsforslag 43

Forslag til direktiv
Artikel 14 — stk. 2 — litra a (nyt)

foranstaltninger for at detektere, effektivt
styre og begraense risiciene for
sikkerheden i net og informationssystemer,
som de kontrollerer og anvender til deres
aktiviteter. Under hensyntagen til
teknologiens aktuelle stade skal disse
foranstaltninger garantere et
sikkerhedsniveau, der er passende og star i
forhold til risikoen. Der skal navnlig
treeffes foranstaltninger for at forhindre og
minimere virkningen af haendelser, der
bergrer deres net og informationssystem
for de centrale tjenester, de leverer, og
dermed sikre kontinuiteten af de tjenester
og sikkerheden af de data, der understattes
af disse net og informationssystemer.

Andringsforslag

a) Kommercielle softwareproducenter
holdes ansvarlige til trods for
bestemmelserne om ansvarsfraskrivelse i
brugeraftaler i tilfeelde af grov
tilsidesaettelse af sikkerheden.

Begrundelse

| licensaftalen fritager de kommercielle softwareproducenter sig selv for ethvert ansvar, der
matte opsta som falge af darlig sikkerhedstaenkning og darlig programmering. For at
tilskynde softwareproducenterne til at investere i sikkerhedsforanstaltninger er der behov for
en anden kultur. Den kan kun realiseres, hvis softwareproducenterne holdes ansvarlige for

alle sikkerhedsbrister.

AEndringsforslag 44

Forslag til direktiv
Artikel 14 —stk. 3

Kommissionens forslag

3. Kravene i stk. 1 og 2 finder anvendelse

PE514.755v02-00

/ndringsforslag

3. Kravene i stk. 1 og 2 finder anvendelse
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pa alle markedsoperatarer, som leverer
tjenester i Den Europeiske Union.

AEndringsforslag 45

Forslag til direktiv
Artikel 14 — stk. 6

Kommissionens forslag

6. Med forbehold af enhver delegeret

retsakt, der er vedtaget i henhold til stk. 5,

kan de kompetente myndigheder vedtage
retningslinjer og om ngdvendigt udstede
instrukser om de omstendigheder,
hvorunder de offentlige myndigheder og
markedsaktgrer har pligt til at anmelde
haendelser.

AEndringsforslag 46

Forslag til direktiv
Artikel 15 —stk. 1

Kommissionens forslag

1. Medlemsstaterne sikrer, at de
kompetente myndigheder har de
ngdvendige befgjelser til at undersgge
tilfelde af offentlige myndigheders og
markedsaktgrers manglende opfyldelse af
deres forpligtelser i henhold til artikel 14
og virkningerne heraf for net og
informationssystemers sikkerhed.

Andringsforslag 47

Forslag til direktiv
Artikel 15 —stk. 5

Kommissionens forslag

5. De kompetente myndigheder indgar i et
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pa alle markedsoperatarer og
softwareproducenter, som leverer tjenester
i Den Europaiske Union.

Andringsforslag

udgar

Andringsforslag

1. Medlemsstaterne sikrer, at de
kompetente myndigheder har de befgjelser,
der er ngdvendige for at undersgge
tilfelde af offentlige myndigheders og
markedsaktgrers manglende opfyldelse af
deres forpligtelser i henhold til artikel 14
og virkningerne heraf for net og
informationssystemers sikkerhed.

Andringsforslag
5. Medmindre andet er fastsat i den

PE514.755v02-00

DA



teet samarbejde med
persondatabeskyttelsesmyndigheder, nar de
handterer handelser, som medfgrer brud pa
persondatasikkerheden.

Andringsforslag 48

Forslag til direktiv
Artikel 19 a (ny)

Kommissionens forslag

PE514.755v02-00

geeldende databeskyttelseslovgivning og i
fuldt samrad med de relevante
registeransvarlige og registerfarere,
indgar de kompetente myndigheder og
kontaktpunkterne i et teet samarbejde med
persondatabeskyttelsesmyndigheder, nar de
handterer handelser, som medfgrer brud pa
persondatasikkerheden.

Andringsforslag

Artikel 19a

Beskyttelse og behandling af
personoplysninger

1. Enhver behandling af
personoplysninger i medlemsstaterne i
henhold til dette direktiv gennemfares i
overensstemmelse med direktiv 95/46/EF
og direktiv 2002/58/EF.

2. Kommissionens og ENISA's
behandling af personoplysninger i
henhold til denne forordning
gennemfgres i overensstemmelse med
forordning (EF) nr. 45/2001.

3. Enhver behandling af
personoplysninger i Europols europaiske
center til bekeempelse af it-kriminalitet
skal i henhold til dette direktiv
gennemfgres i overensstemmelse med
afgerelse 2009/371/RIA.

4. Behandlingen af personoplysninger
skal veere retfaerdig og lovlig og
begraenses til det minimum af
oplysninger, der er strengt ngdvendige for
at opfylde de formal, hvortil de behandles.
De skal opbevares pa en sadan made, at
det er muligt at identificere de
registrerede i en periode, der ikke er
leengere end ngdvendigt for at opfylde det
formal, hvortil personoplysningerne
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AEndringsforslag 49

Forslag til direktiv
Artikel 20 —stk. 1

Kommissionens forslag

Kommissionen tager regelmaessigt dette
direktivs funktion op til revision og
foreleegger en rapport for Europa-
Parlamentet og Radet. Den farste rapport
foreleegges senest tre ar efter
gennemfarelsesdatoen i artikel 21.
Kommissionen kan med henblik herpa
anmode medlemsstaterne om hurtigst
muligt at fremsende oplysninger.

ZEndringsforslag 50

Forslag til direktiv
Bilag | —afsnit 1 — punkt 1 —litra b

Kommissionens forslag

b) It-beredskabsenheden skal gennemfare
og administrere sikkerhedsforanstaltninger,
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behandles.

5. De i artikel 14 omhandlede anmeldelser
af haendelser bergrer ikke de
bestemmelser og forpligtelser om
anmeldelse af brud pa
persondatasikkerheden som fastlagt i
artikel 4 i direktiv 2002/58/EF og i
forordning (EU) nr. 611/2013.

6. Henvisninger til direktiv 95/46/EF skal
betragtes som henvisninger til Europa-
Parlamentets og Radets forordning om
beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
saddanne oplysninger (generel forordning
om databeskyttelse), sa snart den traeder i
kraft.

Andringsforslag

Kommissionen tager regelmaessigt dette
direktivs funktion op til revision og
foreleegger en rapport for Europa-
Parlamentet og Radet. Den farste rapport
foreleegges senest to ar efter
gennemfarelsesdatoen i artikel 21.
Kommissionen kan med henblik herpa
anmode medlemsstaterne om hurtigst
muligt at fremsende oplysninger.

/ndringsforslag

b) It-beredskabsenheden skal gennemfgre
og administrere sikkerhedsforanstaltninger,
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der har til formal at sikre fortroligheden,
integriteten, disponibiliteten og
autenticiteten af oplysninger, som enheden
modtager og behandler.

AEndringsforslag 51

Forslag til direktiv
Bilag Il — afsnit 1

Kommissionens forslag

Liste over markedsaktarer
Jf. artikel 3, stk. 8, litra a):

1. E-handelsplatforme

2. Internetbetalingsportaler
3. Sociale netveerk

4. Sggemaskiner

5. Cloud computing-tjenester

6. Applikationsforhandlere

ZEndringsforslag 52

Forslag til direktiv
Bilag Il — afsnit 2 — punkt 5 a (nyt)

Kommissionens forslag

PE514.755v02-00

der har til formal at sikre fortroligheden,
integriteten, disponibiliteten og
autenticiteten af oplysninger, som enheden
modtager og behandler, og sikre
databeskyttelse.

Andringsforslag

Liste over markedsaktarer
Jf. artikel 3, stk. 8, litra a):
1. E-handelsplatforme

2. Internetbetalingsportaler

3. Segemaskiner

4. Cloud computing-tjenester, der
opbevarer Kritiske
infrastrukturoplysninger fra Den
Europeaiske Union

Andringsforslag

5a. Fgdevareforsyningskaeden
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Til stede ved den endelige afstemning -
medlemmer

Jan Philipp Albrecht, Roberta Angelilli, Edit Bauer, Rita Borsellino,
Arkadiusz Tomasz Bratkowski, Philip Claeys, Frank Engel, Cornelia
Ernst, Tanja Fajon, Monika Flasikova Benova, Kinga Gal, Kinga
Goncz, Salvatore Iacolino, Sophia in ‘t Veld, Timothy Kirkhope, Juan
Fernando Lépez Aguilar, Baroness Sarah Ludford, Monica Luisa
Macovei, Svetoslav Hristov Malinov, Véronique Mathieu Houillon,
Anthea Mclntyre, Nuno Melo, Roberta Metsola, Claude Moraes, Jacek
Protasiewicz, Carmen Romero Lopez, Birgit Sippel, Csaba Soégor,
Renate Sommer, Axel Voss, Renate Weber, Josef Weidenholzer,
Cecilia Wikstrom, Tatjana Zdanoka, Auke Zijlstra

Til stede ved den endelige afstemning -
stedfortreedere

Monika Hohlmeier, Jean Lambert, Ulrike Lunacek, Jan Mulder, Carl
Schlyter, Marco Scurria

Til stede ved den endelige afstemning -
stedfortreedere, jf. art. 187, stk. 2

Katarina Neved'alova
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