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KURZE BEGRÜNDUNG 

Mit dem Vorschlag wird eine hohe gemeinsame Netz- und Informationssicherheit in der EU 

angestrebt. Der Verfasser der Stellungnahme unterstützt die Ziele des Vorschlags und schlägt 

Änderungen vor, durch die die Rechtssicherheit sowie die Sicherheit und der Schutz von 

Einzelpersonen und deren Privatsphäre verbessert werden, um zum einen dafür zu sorgen, 

dass der Einzelne seine personenbezogenen Daten unter Kontrolle hat und dass dem digitalen 

Umfeld vertraut wird, und um zum anderen eine Kultur des Risikomanagements und des 

besseren Informationsaustauschs zwischen privaten und öffentlichen Akteuren zu begründen.  

Die vorgeschlagenen Änderungen zielen darauf ab, stärker auf das Datenschutzrecht Bezug zu 

nehmen, klarzustellen, dass soziale Netze und Application Stores nicht als „kritische 

Infrastrukturen“ gelten sollten (vgl. die geänderte Liste im Anhang II), und dafür zu sorgen, 

dass die Verhältnismäßigkeit gewahrt bleibt, indem die zivilen Aspekte des Unterfangens 

betont werden: Störungen und Systemausfälle sind in der Regel nicht die Folge gezielter 

Cyberangriffe von Terroristen, Kriminellen oder ausländischen Spionen, sondern sie 

geschehen unbeabsichtigt, aufgrund menschlichen Versagens und natürlicher Ursachen. Es ist 

von grundlegender Bedeutung, dass die EU einen Trennstrich zwischen der Umsetzung der 

vorgeschlagenen Rechtsvorschriften und einer Militarisierung des Themas zieht, indem sie 

nicht auf die Ziele der Sicherheits- und Überwachungsbranche eingeht, sondern die 

Zusammenhänge auf dem globalisierten digitalen Markt berücksichtigt.  

Ein erhebliches Problem liegt weiterhin darin, wie sich die vorgeschlagene Regelung zu dem 

in der Datenschutz-Grundverordnung vorgesehenen Mitteilungssystem verhält und wie beide 

wirksam nebeneinander bestehen können, und dies ist einer der Gründe, weshalb hier betont 

wird, dass EU-Rechtsvorschriften zur Sicherheit im Internet nicht vor, sondern erst nach der 

Annahme der Datenschutz-Grundverordnung angenommen werden sollten. Außerdem sollten 

die tatsächlichen finanziellen und verwaltungstechnischen Auswirkungen berücksichtigt 

werden, was die gesamtgesellschaftlichen Kosten einschließt, nicht nur die Kosten von 

Mitteilungen. Software-Anbieter, die nachlässig programmieren und so Geld sparen, während 

sie ihre Kunden gefährden, dürfen nicht in allen Fällen durch die Standardformulierung in den 

Nutzungsbedingungen geschützt werden, der zufolge sie nicht für Softwarefehler haftbar sind. 

Sie benötigen Anreize, um für angemessene Sicherheit zu sorgen. Schließlich sollten die 

Schlüsselbegriffe bestimmt werden, um nicht von den Mitgliedstaaten unterschiedlich 

ausgelegt werden zu können (dies betrifft z. B. die Bedeutung von „öffentliche 

Verwaltungen“ und „beträchtliche Auswirkungen“ sowie eine konkrete Definition von 

„Cyberkriminalität“).  

 

ÄNDERUNGSANTRÄGE 

Der Ausschuss für bürgerliche Freiheiten, Justiz und Inneres ersucht den federführenden 

Ausschuss für Binnenmarkt und Verbraucherschutz, folgende Änderungsanträge in seinen 

Bericht zu übernehmen: 

Änderungsantrag 1 

Vorschlag für eine Richtlinie 

Erwägung 1 
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Vorschlag der Kommission Geänderter Text 

(1) Netze und Informationssysteme mit den 

zugehörigen Diensten spielen eine zentrale 

Rolle in der Gesellschaft. Für die 

Wirtschaft und das Gemeinwohl und 

insbesondere für das Funktionieren des 

Binnenmarkts ist es von entscheidender 

Bedeutung, dass sie verlässlich und sicher 

sind. 

(1) Netze und Informationssysteme mit den 

zugehörigen Diensten spielen eine zentrale 

Rolle in der Gesellschaft. Für die 

Wirtschaft und das Gemeinwohl, die 

Kommunikation und den Austausch 

zwischen Personen, Organisationen der 

Zivilgesellschaft und Unternehmen sowie 

für den Schutz und die Achtung der 

Privatsphäre und personenbezogener 

Daten ist es von entscheidender 

Bedeutung, dass sie verlässlich und sicher 

sind. 

 

Änderungsantrag 2 

Vorschlag für eine Richtlinie 

Erwägung 2 

 

Vorschlag der Kommission Geänderter Text 

(2) Die Tragweite und Häufigkeit 

vorsätzlicher wie unbeabsichtigter 

Sicherheitsvorfälle nehmen zu und stellen 

eine erhebliche Bedrohung für den 

störungsfreien Betrieb von Netzen und 

Informationssystemen dar. Solche 

Sicherheitsvorfälle können die Ausübung 

wirtschaftlicher Tätigkeiten 

beeinträchtigen, finanzielle Verluste 

verursachen, das Vertrauen der Nutzer 

untergraben und der Wirtschaft der Union 

großen Schaden zufügen. 

(2) Die Tragweite und Häufigkeit 

vorsätzlicher wie unbeabsichtigter 

Sicherheitsvorfälle nehmen zu und stellen 

eine erhebliche Bedrohung für den 

störungsfreien Betrieb von Netzen und 

Informationssystemen dar. Solche 

Sicherheitsvorfälle können die Ausübung 

wirtschaftlicher Tätigkeiten 

beeinträchtigen, finanzielle Verluste 

verursachen, das Vertrauen der Nutzer 

untergraben und der Wirtschaft der Union 

großen Schaden zufügen. Es setzt sich 

immer mehr die Erkenntnis durch, dass 

Kontrollsysteme anfällig für 

Cyberangriffe von zahlreichen Seiten 

sind, z. B. seitens feindlich gesinnter 

Staaten, terroristischer Gruppierungen 

und anderer böswilliger Eindringlinge. 

Durchdachte und koordinierte Angriffe 

könnten sich schwerwiegend auf die 

Stabilität, die Leistung und die 

wirtschaftlichen Aspekte der Infrastruktur 

auswirken. 
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Änderungsantrag 3 

Vorschlag für eine Richtlinie 

Erwägung 3 

 

Vorschlag der Kommission Geänderter Text 

(3) Digitale Informationssysteme, allen 

voran das Internet, spielen als 

Kommunikationsmittel, das keine 

Landesgrenzen kennt, eine tragende Rolle 

bei der Erleichterung des 

grenzüberschreitenden Waren-, 

Dienstleistungs- und Personenverkehrs. 

Aufgrund dieses transnationalen 

Charakters kann eine schwere Störung 

solcher Systeme in einem Mitgliedstaat 

auch andere Mitgliedstaaten und die EU 

insgesamt in Mitleidenschaft ziehen. 

Robuste, stabile Netze und 

Informationssysteme sind daher 

unerlässlich für das reibungslose 

Funktionieren des Binnenmarkts. 

(3) Digitale Informationssysteme, allen 

voran das Internet, spielen als 

Kommunikationsmittel, das keine 

Landesgrenzen kennt, eine tragende Rolle 

bei der Erleichterung des 

grenzüberschreitenden Waren-, 

Dienstleistungs- und Personenverkehrs. 

Aufgrund dieses transnationalen 

Charakters kann eine schwere Störung 

solcher Systeme in einem Mitgliedstaat 

auch andere Mitgliedstaaten und die EU 

insgesamt in Mitleidenschaft ziehen. 

Robuste, stabile Netze und 

Informationssysteme sind daher 

unerlässlich für das reibungslose 

Funktionieren des Binnenmarkts und für 

die Kommunikation und den Austausch 

zwischen Personen, Organisationen der 

Zivilgesellschaft und Unternehmen. 

 

Änderungsantrag 4 

Vorschlag für eine Richtlinie 

Erwägung 3 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (3a) Da Systemausfällen nach wie vor in 

der Regel keine Absicht zugrunde liegt 

und sie beispielsweise auf natürliche 

Ursachen oder menschliches Versagen 

zurückzuführen sind, sollte die 

Infrastruktur sowohl vorsätzlichen als 

auch unbeabsichtigten Störungen 

standhalten, und die Betreiber kritischer 

Infrastrukturen sollten robuste Systeme 

gestalten, die auch dann noch 

betriebsfähig sind, wenn andere Systeme, 
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auf die sie keinen Einfluss haben, 

ausfallen. 

 

Änderungsantrag 5 

Vorschlag für eine Richtlinie 

Erwägung 6 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (6a) Es muss unbedingt erkannt werden, 

dass die aufwendigen Systeme, die uns 

unterstützen, an sich unsicher sind. Dazu 

ist es erforderlich, dass diejenigen, die 

eine Organisation schützen, und 

diejenigen, die ihre strategische Richtung 

vorgeben, ein besseres gemeinsames 

Verständnis der kritischen Aspekte 

entwickeln. 

 

Änderungsantrag 6 

Vorschlag für eine Richtlinie 

Erwägung 8 

 

Vorschlag der Kommission Geänderter Text 

(8) Die Möglichkeit der Mitgliedstaaten, 

die für die Wahrung ihrer wesentlichen 

Sicherheitsinteressen und den Schutz der 

öffentlichen Ordnung und der öffentlichen 

Sicherheit erforderlichen Maßnahmen zu 

ergreifen und die Ermittlung, Feststellung 

und Verfolgung von Straftaten zuzulassen, 

bleibt von den Bestimmungen dieser 

Richtlinie unberührt. Nach Artikel 346 

AEUV ist kein Mitgliedstaat verpflichtet, 

Auskünfte zu erteilen, deren Preisgabe 

seines Erachtens seinen wesentlichen 

Sicherheitsinteressen widerspricht. 

(8) Die Möglichkeit der Mitgliedstaaten, 

die für die Wahrung ihrer wesentlichen 

Sicherheitsinteressen und den Schutz der 

öffentlichen Ordnung und der öffentlichen 

Sicherheit erforderlichen Maßnahmen zu 

ergreifen und die Ermittlung, Feststellung 

und Verfolgung von Straftaten zuzulassen, 

bleibt von den Bestimmungen dieser 

Richtlinie unberührt, sofern sie dies nicht 

als Vorwand nutzen, ihren allgemeineren 

Verpflichtungen hinsichtlich der Achtung 

des Schutzes der Privatsphäre und 

personenbezogener Daten nicht 

nachzukommen. Nach Artikel 346 AEUV 

ist kein Mitgliedstaat verpflichtet, 

Auskünfte zu erteilen, deren Preisgabe 

seines Erachtens seinen wesentlichen 

Sicherheitsinteressen widerspricht. 
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Änderungsantrag 7 

Vorschlag für eine Richtlinie 

Erwägung 9 

 

Vorschlag der Kommission Geänderter Text 

(9) Um eine hohe gemeinsame Netz- und 

Informationssicherheit zu erreichen und 

aufrechtzuerhalten sollte jeder 

Mitgliedstaat über eine nationale NIS-

Strategie verfügen, in der die strategischen 

Ziele sowie konkrete politische 

Maßnahmen vorgesehen sind. Auf 

nationaler Ebene müssen NIS-

Kooperationspläne aufgestellt werden, die 

gewisse Grundanforderungen erfüllen, so 

dass ein Kapazitätsniveau erreicht werden 

kann, das bei Sicherheitsvorfällen eine 

wirksame und effiziente Zusammenarbeit 

auf nationaler und auf Unionsebene 

ermöglicht. 

(9) Um eine hohe gemeinsame Netz- und 

Informationssicherheit zu erreichen und 

aufrechtzuerhalten sollte jeder 

Mitgliedstaat über eine nationale NIS-

Strategie verfügen, in der die strategischen 

Ziele sowie konkrete politische 

Maßnahmen vorgesehen sind. Auf 

nationaler Ebene müssen NIS-

Kooperationspläne aufgestellt werden, die 

gewisse Grundanforderungen erfüllen, so 

dass ein Kapazitätsniveau erreicht werden 

kann, das bei Sicherheitsvorfällen eine 

wirksame und effiziente Zusammenarbeit 

auf nationaler und auf Unionsebene 

ermöglicht, wobei die Privatsphäre und 

personenbezogene Daten geachtet und 

geschützt werden. 

 

Änderungsantrag 8 

Vorschlag für eine Richtlinie 

Erwägung 10 

 

Vorschlag der Kommission Geänderter Text 

(10) Zur effektiven Umsetzung der 

Bestimmungen dieser Richtlinie sollte in 

jedem Mitgliedstaat eine für die 

Koordinierung in Sachen NIS zuständige 

Stelle geschaffen oder auf Unionsebene 

benannt werden, die für die Zwecke der 

grenzübergreifenden Zusammenarbeit als 

Anlaufstelle dient. Diese Stellen sollten mit 

angemessenen technischen, finanziellen 

und personellen Ressourcen ausgestattet 

sein, um die ihnen übertragenen Aufgaben 

wirksam und effizient erfüllen und somit 

die Ziele dieser Richtlinie erreichen zu 

(10) Zur effektiven Umsetzung der 

Bestimmungen dieser Richtlinie sollte in 

jedem Mitgliedstaat eine für die 

Koordinierung in Sachen NIS zuständige, 

unter ziviler Aufsicht stehende, 

umfassend demokratisch kontrollierte und 

transparent funktionierende nationale 

Behörde geschaffen oder auf Unionsebene 

benannt werden, die für die Zwecke der 

grenzübergreifenden Zusammenarbeit als 

Anlaufstelle dient. Diese Stellen sollten mit 

angemessenen technischen, finanziellen 

und personellen Ressourcen ausgestattet 
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können. sein, um die ihnen übertragenen Aufgaben 

wirksam und effizient erfüllen und somit 

die Ziele dieser Richtlinie erreichen zu 

können. 

 

Änderungsantrag 9 

Vorschlag für eine Richtlinie 

Erwägung 14 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (14a) Es gibt noch mehr Branchen, die in 

ihren Rechnerbereichen auf Cloud-

Dienste zurückgreifen, etwa IT-

Dienstleister, die kritische Infrastrukturen 

betreiben. Durch hinreichende 

Sicherheitsmaßnahmen muss für die 

Vertraulichkeit, Integrität und 

Verfügbarkeit der Cloud-Daten gesorgt 

werden. Das Hosting von 

Infrastrukturdiensten und die 

Speicherung sensibler Daten in der 

Cloud-Umgebung bringen 

Anforderungen an Sicherheit und 

Widerstandsfähigkeit mit sich, für deren 

Bewältigung die bestehenden Cloud-

Dienste nicht gut geeignet sind. Daher 

muss sichergestellt werden, dass sich 

sensible Daten kritischer Infrastrukturen 

im Cloud-Computing-Bereich 

angemessen schützen lassen 

 

Änderungsantrag 10 

Vorschlag für eine Richtlinie 

Erwägung 15 

 

Vorschlag der Kommission Geänderter Text 

(15) Da die meisten Netze und 

Informationssysteme privat betrieben 

werden, ist die Zusammenarbeit zwischen 

dem privaten und dem öffentlichen Sektor 

von zentraler Bedeutung. Die 

Marktteilnehmer sollten angehalten 

(15) Da die meisten Netze und 

Informationssysteme privat betrieben 

werden, ist die Zusammenarbeit zwischen 

dem privaten und dem öffentlichen Sektor 

von zentraler Bedeutung. Die 

Marktteilnehmer sollten angehalten 
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werden, sich eines eigenen informellen 

Kooperationsmechanismus zur 

Gewährleistung der NIS zu bedienen. Sie 

sollten ferner mit dem öffentlichen Sektor 

zusammenarbeiten und Informationen und 

bewährte Verfahren austauschen und im 

Gegenzug operative Unterstützung im 

Falle von Sicherheitsvorfällen erhalten. 

werden, sich eines eigenen informellen 

Kooperationsmechanismus zur 

Gewährleistung der NIS zu bedienen. Sie 

sollten ferner mit dem öffentlichen Sektor 

zusammenarbeiten und miteinander 

Informationen und bewährte Verfahren 

austauschen sowie einander die 

erforderliche operative Unterstützung im 

Falle von Sicherheitsvorfällen leisten. 

 

Änderungsantrag 11 

Vorschlag für eine Richtlinie 

Erwägung 15 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (15a) Bereits bestehende einzelstaatliche 

Mechanismen für die Zusammenarbeit 

öffentlicher und privater Betreiber sollten 

nach Möglichkeit uneingeschränkt 

geachtet werden und im Einklang mit der 

Richtlinie 95/46/EG stehen, und etablierte 

Kooperationsvereinbarungen dieser Art 

sollten durch die Bestimmungen dieser 

Richtlinie nicht beeinträchtigt werden.  

 

Änderungsantrag 12 

Vorschlag für eine Richtlinie 

Erwägung 16 

 

Vorschlag der Kommission Geänderter Text 

(16) Um Transparenz zu gewährleisten und 

die Bürger und Marktteilnehmer der EU 

angemessen zu informieren, sollten die 

zuständigen Behörden eine gemeinsame 

Website zur Veröffentlichung 

nichtvertraulicher Informationen über 

Sicherheitsvorfälle und -risiken einrichten. 

(16) Um Transparenz zu gewährleisten und 

die Bürger und Marktteilnehmer der EU 

angemessen zu informieren, sollten die 

zuständigen Behörden eine gemeinsame 

Website zur zeitnahen und umfassenden 

Veröffentlichung nichtvertraulicher 

Informationen über Sicherheitsvorfälle und 

-risiken einrichten. 
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Änderungsantrag 13 

Vorschlag für eine Richtlinie 

Erwägung 21 

 

Vorschlag der Kommission Geänderter Text 

(21) Angesichts des globalen Charakters 

von NIS-Problemen bedarf es einer 

engeren internationalen Zusammenarbeit, 

damit die Sicherheitsstandards und der 

Informationsaustausch verbessert werden 

können und ein gemeinsames globales 

Konzept für NIS-Fragen gefördert werden 

kann. 

(21) Angesichts des globalen Charakters 

von NIS-Problemen bedarf es einer 

engeren internationalen Zusammenarbeit, 

damit die Sicherheitsstandards und der 

Informationsaustausch verbessert werden 

können und ein gemeinsames globales 

Konzept für NIS-Fragen gefördert werden 

kann, wobei vorausgesetzt wird, dass die 

Staaten, mit denen eine solche 

Zusammenarbeit beabsichtigt wird, über 

Kontroll- und Datenschutzinstrumente 

verfügen, die den Instrumenten der EU in 

puncto Sicherheit ebenbürtig sind. 

 

Änderungsantrag 14 

Vorschlag für eine Richtlinie 

Erwägung 22 

 

Vorschlag der Kommission Geänderter Text 

(22) Die Verantwortung für die 

Gewährleistung der NIS liegt in 

erheblichem Maße bei den öffentlichen 

Verwaltungen und den Marktteilnehmern. 

Durch geeignete Vorschriften und 

freiwillige Branchenpraxis sollte eine 

Risikomanagementkultur gefördert und 

entwickelt werden, die u. a. die 

Risikobewertung und die Anwendung von 

Sicherheitsmaßnahmen umfassen sollte, 

die den jeweiligen Risiken angemessen 

sind. Ferner ist es für ein ordnungsgemäßes 

Funktionieren des Kooperationsnetzes von 

großer Bedeutung, gleiche 

Ausgangsbedingungen zu schaffen, damit 

eine wirksame Zusammenarbeit aller 

Mitgliedstaaten sichergestellt ist. 

(22) Die Verantwortung für die 

Gewährleistung der NIS liegt in 

erheblichem Maße bei den öffentlichen 

Verwaltungen und den Unternehmen. 

Durch geeignete Vorschriften und 

freiwillige Branchenpraxis sollte eine 

Risikomanagementkultur gefördert und 

entwickelt werden, die u. a. die 

Risikobewertung und die Anwendung von 

Sicherheitsmaßnahmen umfassen sollte, 

die auf die Abwendung sowohl 

vorsätzlicher als auch unbeabsichtigter 

Sicherheitsvorfälle abzielen. Besteht eine 

solche Kultur des Risikomanagements 

bereits, sollte sie insbesondere dort, wo sie 

auf freiwilliger Praxis beruht, unterstützt, 

gestärkt und verbreitet werden. Ferner ist 

es für ein ordnungsgemäßes Funktionieren 

des Kooperationsnetzes von großer 
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Bedeutung, gleiche Ausgangsbedingungen 

zu schaffen, damit eine wirksame 

Zusammenarbeit aller Mitgliedstaaten 

sichergestellt ist. 

 

Änderungsantrag 15 

Vorschlag für eine Richtlinie 

Erwägung 22 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (22a) Öffentliche Verwaltungen und 

Privatunternehmen, z. B. Anbieter von 

Netz- und Informationsdiensten und 

Software-Anbieter, sollten den Schutz 

ihrer Informationssysteme und der 

dazugehörigen Daten als einen Teil ihrer 

Sorgfaltspflicht auffassen. Es sollte für 

einen angemessenen Grad an Schutz vor 

Bedrohungen und Schwachstellen gesorgt 

werden, die ohne übermäßigen Aufwand 

erkennbar sind. Die Kosten und Lasten 

eines solchen Schutzes sollten dem 

möglichen Schaden Rechnung tragen, 

den die Betroffenen bei einem 

Cyberangriff davontragen. 

 

Änderungsantrag 16 

Vorschlag für eine Richtlinie 

Erwägung 26 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (26a) Kinder kommen von ihren ersten 

Lebensjahren an mit dem Internet und 

anderen modernen Technologien in 

Berührung, sind aber auch den damit 

einhergehenden Gefahren ausgesetzt. Ein 

ordnungsgemäß geführter 

kinderfreundlicher Online-Raum ist von 

grundlegender Bedeutung, um die 

Schäden zu mindern und dafür zu sorgen, 

dass der Schutz der Kinder und ihrer 
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Rechte nicht beeinträchtigt wird. 

 

Änderungsantrag 17 

Vorschlag für eine Richtlinie 

Erwägung 28 

 

Vorschlag der Kommission Geänderter Text 

(28) Die zuständigen Behörden sollten 

dafür Sorge tragen, dass informelle, 

vertrauenswürdige Kanäle für den 

Informationsaustausch zwischen 

Marktteilnehmern sowie zwischen dem 

öffentlichen und dem privaten Sektor 

erhalten bleiben. Bei der Bekanntmachung 

von Sicherheitsvorfällen, die den 

zuständigen Behörden gemeldet werden, 

sollte das Interesse der Öffentlichkeit, über 

Bedrohungen informiert zu werden, 

sorgfältig gegen einen möglichen 
wirtschaftlichen Schaden bzw. einen 

Imageschaden abgewogen werden, der 

den öffentlichen Verwaltungen bzw. den 

Marktteilnehmern, die solche Vorfälle 

melden, entstehen kann. Bei der 

Erfüllung der Meldepflichten sollten die 

zuständigen Behörden besonders darauf 

achten, dass Informationen über die 

Anfälligkeit von Produkten bis zur 

Veröffentlichung der entsprechenden 

Sicherheitsfixes streng vertraulich 

bleiben. 

(28) Die zuständigen Behörden sollten 

dafür Sorge tragen, dass informelle, 

vertrauenswürdige Kanäle für den 

Informationsaustausch zwischen 

Marktteilnehmern sowie zwischen dem 

öffentlichen und dem privaten Sektor 

erhalten bleiben. Bei der Bekanntmachung 

von Sicherheitsvorfällen, die den 

zuständigen Behörden gemeldet werden, 

sollte das Interesse der Öffentlichkeit, über 

Bedrohungen informiert zu werden, 

Vorrang vor kurzfristigen wirtschaftlichen 

Überlegungen haben. 

 

Änderungsantrag 18 

Vorschlag für eine Richtlinie 

Erwägung 29 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (29a) Die betrügerische Nutzung des 

Internets ermöglicht es der organisierten 

Kriminalität, ihre Tätigkeiten online 

auszuweiten, um Geldwäsche zu 

betreiben, Banknoten zu fälschen und mit 
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anderen Waren und Dienstleistungen zu 

handeln, die geistige Eigentumsrechte 

verletzen, sowie neue Formen krimineller 

Tätigkeiten zu erproben, wobei sie eine 

besorgniserregende Anpassungsfähigkeit 

an moderne Technologien an den Tag 

legt. 

 

Änderungsantrag 19 

Vorschlag für eine Richtlinie 

Erwägung 30 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (30a) Die Cyberkriminalität verursacht 

immer größeren wirtschaftlichen und 

gesellschaftlichen Schaden, der Millionen 

von Verbrauchern betrifft und auf 

290 Mrd. Euro geschätzt wird4a. 

 __________________ 

 4a Angabe gemäß dem Norton-Bericht 

über Cyberkriminalität 2012. 

 

Änderungsantrag 20 

Vorschlag für eine Richtlinie 

Erwägung 33 

 

Vorschlag der Kommission Geänderter Text 

(33) Die Kommission sollte diese 

Richtlinie regelmäßig überprüfen, 

insbesondere um festzustellen, ob sie 

veränderten technischen oder 

Marktbedingungen anzupassen ist. 

(33) Die Kommission sollte diese 

Richtlinie regelmäßig überprüfen, 

insbesondere um festzustellen, ob sie 

veränderten technischen oder 

Marktbedingungen und Verpflichtungen, 

die auf ein Höchstmaß an Sicherheit und 

Unversehrtheit von Netzen und 

Informationen sowie auf größtmöglichen 

Schutz der Privatsphäre und 

personenbezogener Daten abzielen, 
anzupassen ist. 
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Änderungsantrag 21 

Vorschlag für eine Richtlinie 

Erwägung 39 

 

Vorschlag der Kommission Geänderter Text 

(39) Der Austausch von Informationen 

über Sicherheitsrisiken und -vorfälle über 

das Kooperationsnetz und die Einhaltung 

der Verpflichtung zur Meldung von 

Sicherheitsvorfällen bei den zuständigen 

nationalen Behörden kann die 

Verarbeitung personenbezogener Daten 

erfordern. Diese Verarbeitung 

personenbezogener Daten ist notwendig, 

um die mit dieser Richtlinie verfolgten 

Ziele des öffentlichen Interesses zu 

erreichen, und somit nach Artikel 7 der 

Richtlinie 95/46/EG zulässig. Im Hinblick 

auf diesen legitimen Zweck ist sie weder 

unverhältnismäßig noch handelt es sich 

um einen nicht tragbaren Eingriff, der das 

in Artikel 8 der Charta der Grundrechte 

verbriefte Recht auf den Schutz 

personenbezogener Daten in ihrem 

Wesensgehalt antastet. Bei der 

Anwendung dieser Richtlinie sollte die 

Verordnung (EG) Nr. 1049/2001 des 

Europäischen Parlaments und des Rates 

vom 30. Mai 2001 über den Zugang der 

Öffentlichkeit zu Dokumenten des 

Europäischen Parlaments, des Rates und 

der Kommission31 entsprechend gelten. Die 

Datenverarbeitung durch die Organe und 

Einrichtungen der Union für die Zwecke 

dieser Richtlinie sollte nach der 

Verordnung (EG) Nr. 45/2001 des 

Europäischen Parlaments und des Rates 

vom 18. Dezember 2000 zum Schutz 

natürlicher Personen bei der Verarbeitung 

personenbezogener Daten durch die 

Organe und Einrichtungen der 

Gemeinschaft und zum freien 

Datenverkehr erfolgen. 

(39) Der Austausch von Informationen 

über Sicherheitsrisiken und -vorfälle über 

das Kooperationsnetz und die Einhaltung 

der Verpflichtung zur Meldung von 

Sicherheitsvorfällen bei den zuständigen 

nationalen Behörden kann die 

Verarbeitung personenbezogener Daten 

erfordern. Sofern diese Verarbeitung 

personenbezogener Daten notwendig ist, 

um die mit dieser Richtlinie verfolgten 

Ziele des öffentlichen Interesses zu 

erreichen, kann sie nach Artikel 7 der 

Richtlinie 95/46/EG zulässig sein. Dies 

entbindet die zuständigen Behörden 

jedoch nicht davon, bei einem Eingriff 

angemessen vorzugehen, ohne das in 

Artikel 8 der Charta der Grundrechte 

verbriefte Recht auf den Schutz 

personenbezogener Daten in ihrem 

Wesensgehalt anzutasten. Bei der 

Anwendung dieser Richtlinie sollte die 

Verordnung (EG) Nr. 1049/2001 des 

Europäischen Parlaments und des Rates 

vom 30. Mai 2001 über den Zugang der 

Öffentlichkeit zu Dokumenten des 

Europäischen Parlaments, des Rates und 

der Kommission31 entsprechend gelten. Die 

Datenverarbeitung durch die Organe und 

Einrichtungen der Union für die Zwecke 

dieser Richtlinie sollte nach der 

Verordnung (EG) Nr. 45/2001 des 

Europäischen Parlaments und des Rates 

vom 18. Dezember 2000 zum Schutz 

natürlicher Personen bei der Verarbeitung 

personenbezogener Daten durch die 

Organe und Einrichtungen der 

Gemeinschaft und zum freien 

Datenverkehr erfolgen. 

__________________ __________________ 

31 ABl. L 145 vom 31.5.2001, S. 43. 31 ABl. L 145 vom 31.5.2001, S. 43. 
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Änderungsantrag 22 

Vorschlag für eine Richtlinie 

Erwägung 41 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 (41a) Bei allen Maßnahmen muss ein 

angemessener Schutz der grundlegenden 

Menschenrechte, insbesondere der in der 

Europäischen Menschenrechtskonvention 

(Artikel 8, Privatsphäre) genannten 

Rechte, sichergestellt und die Einhaltung 

des Grundsatzes der Verhältnismäßigkeit 

gewährleistet sein. 

 

Änderungsantrag 23 

Vorschlag für eine Richtlinie 

Artikel 1 – Absatz 5 

 

Vorschlag der Kommission Geänderter Text 

5) Die Richtlinie 95/46/EG des 

Europäischen Parlaments und des Rates 

vom 24. Oktober 1995 zum Schutz 

natürlicher Personen bei der Verarbeitung 

personenbezogener Daten und zum freien 

Datenverkehr, die Richtlinie 2002/58/EG 

des Europäischen Parlaments und des 

Rates vom 12. Juli 2002 über die 

Verarbeitung personenbezogener Daten 

und den Schutz der Privatsphäre in der 

elektronischen Kommunikation und die 

Verordnung des Europäischen Parlaments 

und des Rates zum Schutz natürlicher 

Personen bei der Verarbeitung 

personenbezogener Daten und zum freien 

Datenverkehr bleiben von dieser Richtlinie 

ebenfalls unberührt. 

5) Die Richtlinie 95/46/EG des 

Europäischen Parlaments und des Rates 

vom 24. Oktober 1995 zum Schutz 

natürlicher Personen bei der Verarbeitung 

personenbezogener Daten und zum freien 

Datenverkehr, die Richtlinie 2002/58/EG 

des Europäischen Parlaments und des 

Rates vom 12. Juli 2002 über die 

Verarbeitung personenbezogener Daten 

und den Schutz der Privatsphäre in der 

elektronischen Kommunikation und die 

Verordnung (EG) Nr. 45/2001 des 

Europäischen Parlaments und des Rates 

vom 18. Dezember 2000 zum Schutz 

natürlicher Personen bei der Verarbeitung 

personenbezogener Daten durch die 

Organe und Einrichtungen der 

Gemeinschaft und zum freien 

Datenverkehr werden von dieser Richtlinie 

in vollem Umfang gewahrt. 
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Änderungsantrag 24 

Vorschlag für eine Richtlinie 

Artikel 2 

 

Vorschlag der Kommission Geänderter Text 

Unbeschadet ihrer Verpflichtungen nach 

dem Unionsrecht werden die 

Mitgliedstaaten nicht daran gehindert, 

Bestimmungen zur Gewährleistung eines 

höheren Sicherheitsniveaus zu erlassen 

oder aufrechtzuerhalten. 

Unbeschadet ihrer Verpflichtungen nach 

dem Unionsrecht werden die 

Mitgliedstaaten nicht daran gehindert, 

Bestimmungen zur Gewährleistung eines 

höheren Sicherheitsniveaus zu erlassen 

oder aufrechtzuerhalten, die jedoch den in 

diesem Fall geltenden gemeinsamen 

Mindesterwartungen entsprechen müssen, 

die in dieser Richtlinie festgelegt sind. 

 

Änderungsantrag 25 

Vorschlag für eine Richtlinie 

Artikel 3 – Nummer 2 

 

Vorschlag der Kommission Geänderter Text 

2) „Sicherheit“ die Fähigkeit von Netzen 

und Informationssystemen, bei einem 

bestimmten Vertrauensniveau Störungen 

und böswillige Angriffe abzuwehren, die 

die Verfügbarkeit, Authentizität, Integrität 

und Vertraulichkeit gespeicherter oder 

übermittelter Daten oder entsprechender 

Dienste beeinträchtigen, die über dieses 

Netz und Informationssystem angeboten 

werden beziehungsweise zugänglich sind; 

2) „Sicherheit“ die Fähigkeit von Netzen 

und Informationssystemen, Störungen und 

böswillige Angriffe abzuwehren, die die 

Verfügbarkeit, Authentizität, Integrität und 

Vertraulichkeit gespeicherter oder 

übermittelter Daten oder entsprechender 

Dienste beeinträchtigen, die über dieses 

Netz und Informationssystem angeboten 

werden beziehungsweise zugänglich sind; 

 

Änderungsantrag 26 

Vorschlag für eine Richtlinie 

Artikel 3 – Absatz 2 – Buchstabe a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 a) „Widerstandsfähigkeit gegenüber 

Cyberangriffen“ die Fähigkeit von Netzen 

und Informationssystemen, Vorfällen 

standzuhalten, zu denen unter anderem 
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technische Störungen, Stromausfälle oder 

Sicherheitsvorfälle zählen, und 

anschließend wieder uneingeschränkt 

funktionsfähig zu sein; 

 

Änderungsantrag 27 

Vorschlag für eine Richtlinie 

Artikel 3 – Nummer 4 

 

Vorschlag der Kommission Geänderter Text 

„Sicherheitsvorfälle“ alle Umstände oder 

Ereignisse, die tatsächlich negative 

Auswirkungen auf die Sicherheit haben; 

„Sicherheitsvorfälle“ alle Umstände oder 

Ereignisse, die tatsächlich negative 

Auswirkungen auf die Sicherheit und die 

Erbringung der Kerndienstleistungen 
haben; 

 

Änderungsantrag 28 

Vorschlag für eine Richtlinie 

Artikel 3 – Nummer 8 – Buchstabe b 

 

Vorschlag der Kommission Geänderter Text 

b) Betreiber kritischer Infrastrukturen, die 

für die Aufrechterhaltung zentraler 

wirtschaftlicher und gesellschaftlicher 

Tätigkeiten in den Bereichen Energie, 

Verkehr, Banken, Börsen und Gesundheit 

unerlässlich sind; Anhang II enthält eine 

nicht erschöpfende Liste dieser Betreiber; 

b) Betreiber kritischer Infrastrukturen, die 

für die Aufrechterhaltung zentraler 

gesellschaftlicher und wirtschaftlicher 

Tätigkeiten in den Bereichen Energie, 

Verkehr, Banken, Börsen, 

Lebensmittelversorgungskette und 

Gesundheit unerlässlich sind; Anhang II 

enthält eine nicht erschöpfende Liste dieser 

Betreiber; 

 

Änderungsantrag 29 

Vorschlag für eine Richtlinie 

Artikel 5 – Absatz 2 – Buchstabe a 

 

Vorschlag der Kommission Geänderter Text 

a) einen Risikobewertungsplan zur 

Bestimmung der Risiken und zur 

Bewertung der Auswirkungen potenzieller 

a) einen Rahmen für das 

Risikomanagement, der mindestens eine 

regelmäßige Risikobewertung zur 
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Sicherheitsvorfälle; Bestimmung der Risiken und zur 

Bewertung der Auswirkungen potenzieller 

Sicherheitsvorfälle sowie Maßnahmen zur 

Gewährleistung von Schutz und 

Unversehrtheit sowie 

Informationsmaßnahmen umfasst, 

beispielsweise Frühwarnungen; 

Begründung 

Ein Risikobewertungsplan reicht nicht aus, da er keine weiteren Maßnahmen enthält, die für 

das Management von Netz- und Informationssicherheitsrisiken erforderlich sind. Der 

Europäische Datenschutzbeauftragte empfiehlt die Schaffung eines Rahmens für das 

Risikomanagement, der eine Risikobewertung umfasst. 

 

Änderungsantrag 30 

Vorschlag für eine Richtlinie 

Artikel 5 – Absatz 3 

 

Vorschlag der Kommission Geänderter Text 

3) Die nationale NIS-Strategie und der 

nationale NIS-Kooperationsplan werden 

der Kommission innerhalb eines Monats 

nach ihrer Annahme mitgeteilt. 

3) Die nationale NIS-Strategie und der 

nationale NIS-Kooperationsplan werden 

der Kommission, dem Europäischen 

Parlament, dem Rat und dem 

europäischen Datenschutzbeauftragten 
innerhalb eines Monats nach ihrer 

Annahme und spätestens zwölf Monate 

nach Inkrafttreten dieser Richtlinie 
mitgeteilt. 

 

Änderungsantrag 31 

Vorschlag für eine Richtlinie 

Artikel 5 – Absatz 3 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 3a) Die Kommission sammelt die 

nationalen NIS-Strategien aller 

Mitgliedstaaten und leitet sie in 

geordneter Form an alle Mitgliedstaaten 

weiter. 
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Begründung 

Es ist hilfreich, wenn die Mitgliedstaaten auch die Pläne der anderen Mitgliedstaaten kennen. 

Das hilft ihnen bei der Orientierung und kann sogar eine Gelegenheit zum Austausch 

bewährter Verfahren sein. 

 

Änderungsantrag 32 

Vorschlag für eine Richtlinie 

Artikel 5 – Absatz 3 b (neu) 

 

Vorschlag der Kommission Geänderter Text 

 3b) Die Kommission stellt spätestens 6 

Monate nach Annahme dieser Richtlinie 

einen normativen Leitfaden zur Struktur 

der NIS-Strategie zusammen. Damit 

sollen die Mitgliedstaaten dabei 

unterstützt werden, Dokumente mit 

ungefähr der gleichen Struktur 

auszuarbeiten und anzunehmen. 

Begründung 

Die Organisation und Zusammenfassung von 28 solcher Dokumente lässt sich auf 

Gemeinschaftsebene leichter bewerkstelligen, wenn diese einer bestimmten Ordnung folgen. 

Auch wenn das normative Dokument der Kommission keinen verpflichtenden Charakter hätte, 

würde damit doch erreicht, dass die Mitgliedstaaten sich bei der Ausarbeitung ihrer 

nationalen Strategien an das empfohlene Modell bzw. die empfohlene Struktur halten. 

 

Änderungsantrag 33 

Vorschlag für eine Richtlinie 

Artikel 6 – Absatz 1 

 

Vorschlag der Kommission Geänderter Text 

1) Jeder Mitgliedstaat benennt eine für die 

Netz- und Informationssicherheit 

zuständige nationale Behörde (im 

Folgenden „zuständige Behörde“). 

1) Jeder Mitgliedstaat benennt eine für die 

Netz- und Informationssicherheit 

zuständige nationale Zivilbehörde (im 

Folgenden „zuständige Behörde“). 

 

Änderungsantrag 34 

Vorschlag für eine Richtlinie 
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Artikel 6 – Absatz 5 

 

Vorschlag der Kommission Geänderter Text 

5) Die zuständigen Behörden konsultieren 

gegebenenfalls die einschlägigen 

nationalen Strafverfolgungs- und 

Datenschutzbehörden, und arbeiten mit 

ihnen zusammen. 

5) Soweit erforderlich und unter 

Beachtung des Grundsatzes der 

Verhältnismäßigkeit konsultieren die 

zuständigen Behörden die zuständigen 

nationalen Strafverfolgungs- und 

Datenschutzbehörden und arbeiten eng mit 

ihnen zusammen. 

 

Änderungsantrag 35 

Vorschlag für eine Richtlinie 

Artikel 6 – Absatz 5 (neu) 

 

Vorschlag der Kommission Geänderter Text 

 5a) Die zuständigen Behörden halten 

hinsichtlich der Erhebung, der 

Verarbeitung und des Austauschs von 

Daten die Vorschriften über den Schutz 

der personenbezogenen Daten nach 

Artikel 17 der Richtlinie 95/46/EG ein. 

 

Änderungsantrag 36 

Vorschlag für eine Richtlinie 

Artikel 7 – Absatz 1 

 

Vorschlag der Kommission Geänderter Text 

1) Jeder Mitgliedstaat richtet ein IT-

Notfallteam (Computer Emergency 

Response Team, im Folgenden „CERT“) 

ein, das für die Bewältigung von 

Sicherheitsvorfällen und -risiken nach 

einem genau festgelegten Ablauf zuständig 

ist und die Voraussetzungen von Anhang I 

Nummer 1 erfüllt. Ein CERT kann 

innerhalb einer zuständigen Behörde 

eingerichtet werden. 

1) Jeder Mitgliedstaat richtet IT-

Notfallteams (Computer Emergency 

Response Team, im Folgenden „CERT“) 

ein, die für die Bewältigung von 

Sicherheitsvorfällen und -risiken nach 

einem genau festgelegten Ablauf zuständig 

sind und die Voraussetzungen von 

Anhang I Nummer 1 erfüllen. Ein CERT 

wird gegebenenfalls innerhalb einer 

zuständigen Behörde eingerichtet. 
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Änderungsantrag 37 

Vorschlag für eine Richtlinie 

Artikel 8 – Absatz 2 

 

Vorschlag der Kommission Geänderter Text 

2) Die Kommission und die zuständigen 

Behörden stehen über das 

Kooperationsnetz in ständigem Kontakt. 

Auf Anfrage kann die Europäische 

Agentur für Netz- und 

Informationssicherheit (ENISA) das 

Kooperationsnetz mit Know-how und 

Beratung unterstützen. 

2) Die Kommission und die zuständigen 

Behörden stehen über das 

Kooperationsnetz in ständigem Kontakt. 

Auf Anfrage unterstützt die Europäische 

Agentur für Netz- und 

Informationssicherheit (ENISA) das 

Kooperationsnetz, indem sie 

technologieneutrale Leitfäden mit 

Maßnahmen bereitstellt, die für den 

öffentlichen und den privaten Sektor 

gleichermaßen geeignet sind. 

 

Änderungsantrag 38 

Vorschlag für eine Richtlinie 

Artikel 9 – Absatz 2 – Buchstabe b a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 ba) die Kriterien für die Teilnahme der 

Mitgliedstaaten am sicheren System für 

den Informationsaustausch, damit dafür 

gesorgt wird, dass die Teilnehmer in allen 

Verarbeitungsphasen ein hohes Maß an 

Sicherheit und Robustheit gewährleisten, 

beispielsweise durch Vertraulichkeits- 

und Sicherheitsmaßnahmen gemäß den 

Artikel 16 und 17 der Richtlinie 95/46/EG 

und den Artikeln 21 und 22 der 

Verordnung (EG) Nr. 45/2001. 

 

Änderungsantrag 39 

Vorschlag für eine Richtlinie 

Artikel 9 – Absatz 3 

 

Vorschlag der Kommission Geänderter Text 

3) Die Kommission erlässt nach den in entfällt 
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den Absätzen 2 und 3 genannten Kriterien 

mittels Durchführungsrechtsakten 

Beschlüsse über den Zugang der 

Mitgliedstaaten zu dieser sicheren 

Infrastruktur. Diese 

Durchführungsrechtsakte werden nach 

dem in Artikel 19 Absatz 3 genannten 

Prüfverfahren angenommen. 

 

Änderungsantrag 40 

Vorschlag für eine Richtlinie 

Artikel 12 – Absatz 2 – Buchstabe a – Spiegelstrich 2 

 

Vorschlag der Kommission Geänderter Text 

– die Festlegung der Verfahren und 

Kriterien zur Bewertung der 

Sicherheitsrisiken und -vorfälle durch das 

Kooperationsnetz. 

– die Festlegung der Kriterien zur 

Bewertung der Sicherheitsrisiken und 

-vorfälle durch das Kooperationsnetz. 

 

Änderungsantrag 41 

Vorschlag für eine Richtlinie 

Artikel 13 

 

Vorschlag der Kommission Geänderter Text 

Unbeschadet der Möglichkeiten des 

Kooperationsnetzes, auf internationaler 

Ebene informell zusammenzuarbeiten, 

kann die Union internationale 

Vereinbarungen mit Drittländern oder 

internationalen Organisationen schließen, 

in denen deren Beteiligung an bestimmten 

Aktivitäten des Kooperationsnetzes 

ermöglicht und geregelt wird. In solchen 

Vereinbarungen wird der Notwendigkeit 

eines angemessenen Schutzes der im 

Kooperationsnetz zirkulierenden 

personenbezogenen Daten Rechnung 

getragen. 

Unbeschadet der Möglichkeiten des 

Kooperationsnetzes, auf internationaler 

Ebene informell zusammenzuarbeiten, 

kann die Union internationale 

Vereinbarungen mit Drittländern oder 

internationalen Organisationen schließen, 

in denen deren Beteiligung an bestimmten 

Aktivitäten des Kooperationsnetzes 

ermöglicht und geregelt wird. Solche 

Vereinbarungen werden nur geschlossen, 

wenn dafür gesorgt werden kann, dass die 
im Kooperationsnetz zirkulierenden 

personenbezogenen Daten auf einem 

angemessenen und dem Unionsniveau 

vergleichbaren Niveau geschützt werden. 
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Änderungsantrag 42 

Vorschlag für eine Richtlinie 

Artikel 14 – Absatz 1 

 

Vorschlag der Kommission Geänderter Text 

1) Die Mitgliedstaaten stellen sicher, dass 

öffentliche Verwaltungen und 

Marktteilnehmer geeignete technische und 

organisatorische Maßnahmen ergreifen, um 

die Risiken für die Sicherheit der Netze 

und Informationssysteme, die ihnen 

unterstehen und die sie für ihre Tätigkeiten 

nutzen, zu managen. Diese Maßnahmen 

müssen unter Berücksichtigung des 

Standes der Technik ein Maß an Sicherheit 

gewährleisten, das angesichts des 

bestehenden Risikos angemessen ist. 

Insbesondere müssen Maßnahmen 

ergriffen werden, um Folgen von 

Sicherheitsvorfällen, die ihre Netze und 

Informationssysteme betreffen, auf die von 

ihnen bereitgestellten Kerndienste zu 

verhindern beziehungsweise so gering wie 

möglich zu halten, damit die Kontinuität 

der Dienste, die auf diesen Netzen und 

Informationssystemen beruhen, 

gewährleistet wird. 

1) Die Mitgliedstaaten stellen sicher, dass 

öffentliche Verwaltungen und 

Marktteilnehmer geeignete technische und 

organisatorische Maßnahmen ergreifen, um 

die Risiken für die Sicherheit der Netze 

und Informationssysteme, die ihnen 

unterstehen und die sie für ihre Tätigkeiten 

nutzen, zu ermitteln, zu bewältigen und 

einzugrenzen. Diese Maßnahmen müssen 

unter Berücksichtigung des Standes der 

Technik ein Maß an Sicherheit 

gewährleisten, das angesichts des 

bestehenden Risikos angemessen und 

verhältnismäßig ist. Insbesondere müssen 

Maßnahmen ergriffen werden, um Folgen 

von Sicherheitsvorfällen, die ihre Netze 

und Informationssysteme betreffen, auf die 

von ihnen bereitgestellten Kerndienste zu 

verhindern beziehungsweise so gering wie 

möglich zu halten, damit die Kontinuität 

der Dienste sowie die Datensicherheit, die 

auf diesen Netzen und 

Informationssystemen beruhen, 

gewährleistet wird. 

 

Änderungsantrag 43 

Vorschlag für eine Richtlinie 

Artikel 14 – Absatz 2 – Buchstabe a (neu) 

 

 Geänderter Text 

 a) Falls sie hinsichtlich Sicherheit und 

Schutz grob fahrlässig handeln, werden 

kommerzielle Software-Anbieter trotz 

Haftungsausschlussklauseln in 

Endnutzer-Lizenzvereinbarungen haftbar 

gemacht. 
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Begründung 

In Endbenutzer-Lizenzvereinbarungen weisen kommerzielle Software-Anbieter jegliche 

Haftung aufgrund mangelhafter Sicherheitsvorkehrungen oder minderwertiger 

Programmierung von sich. Um Software-Anbieter zu Investitionen in Sicherheitsmaßnahmen 

zu bewegen, bedarf es einer neuen Kultur. Dies lässt sich nur bewerkstelligen, wenn sie für 

sämtliche Sicherheitsmängel haftbar gemacht werden. 

 

Änderungsantrag 44 

Vorschlag für eine Richtlinie 

Artikel 14 – Absatz 3 

 

Vorschlag der Kommission Geänderter Text 

3) Die Anforderungen der Absätze 1 und 2 

gelten für alle Marktteilnehmer, die 

Dienste in der Europäischen Union 

bereitstellen. 

3) Die Anforderungen der Absätze 1 und 2 

gelten für alle Marktteilnehmer und 

Software-Anbieter, die Dienste in der 

Europäischen Union bereitstellen.  

 

Änderungsantrag 45 

Vorschlag für eine Richtlinie 

Artikel 14 – Absatz 6 

 

Vorschlag der Kommission Geänderter Text 

6) Vorbehaltlich etwaiger nach Absatz 5 

erlassener delegierter Rechtsakte können 

die zuständigen Behörden Leitlinien 

annehmen und erforderlichenfalls 

Anweisungen zu den Umständen 

herausgeben, in denen für öffentliche 

Verwaltungen und Marktteilnehmer die 

Meldepflicht gilt. 

entfällt 

 

Änderungsantrag 46 

Vorschlag für eine Richtlinie 

Artikel 15 – Absatz 1 

 

Vorschlag der Kommission Geänderter Text 

1) Die Mitgliedstaaten gewährleisten, dass 

den zuständigen Behörden alle Befugnisse 

1) Die Mitgliedstaaten gewährleisten, dass 

den zuständigen Behörden die Befugnisse 
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eingeräumt werden, die für die 

Untersuchung von Verstößen der 

öffentlichen Verwaltungen oder der 

Marktteilnehmer gegen die 

Verpflichtungen des Artikels 14 sowie 

deren Auswirkungen auf die Netz- und 

Informationssicherheit erforderlich sind. 

eingeräumt werden, die für die 

Untersuchung von Verstößen der 

öffentlichen Verwaltungen oder der 

Marktteilnehmer gegen die 

Verpflichtungen des Artikels 14 sowie 

deren Auswirkungen auf die Netz- und 

Informationssicherheit erforderlich sind. 

 

 

Änderungsantrag 47 

Vorschlag für eine Richtlinie 

Artikel 15 – Absatz 5 

 

Vorschlag der Kommission Geänderter Text 

5) Bei der Bearbeitung von 

Sicherheitsvorfällen, die zu Verletzungen 

des Schutzes personenbezogener Daten 

führen, arbeiten die zuständigen Behörden 

eng mit den Datenschutzbehörden 

zusammen. 

5) Unbeschadet des anwendbaren 

Datenschutzrechts und nach umfassender 

Absprache mit den für die 

Datenverarbeitung Verantwortlichen und 

den Auftragsverarbeitern arbeiten bei der 

Bearbeitung von Sicherheitsvorfällen, die 

zu Verletzungen des Schutzes 

personenbezogener Daten führen, die 

zuständigen Behörden und die zentralen 

Anlaufstellen eng mit den 

Datenschutzbehörden zusammen. 

 

Änderungsantrag 48 

Vorschlag für eine Richtlinie 

Artikel 19 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 Artikel 19a 

 Schutz und Verarbeitung 

personenbezogener Daten 

 1. Die Verarbeitung personenbezogener 

Daten in den Mitgliedstaaten gemäß 

dieser Richtlinie erfolgt im Einklang mit 

den Richtlinien 95/46/EG und 

2002/58/EG. 

 2. Die Verarbeitung personenbezogener 
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Daten durch die Kommission und die 

ENISA gemäß dieser Richtlinie erfolgt im 

Einklang mit der Verordnung (EG) 

Nr. 45/2001.  

 3. Die Verarbeitung personenbezogener 

Daten durch das bei Europol angesiedelte 

Europäische Zentrum zur Bekämpfung 

der Cyberkriminalität im Sinne dieser 

Richtlinie erfolgt gemäß dem Beschluss 

2009/371/JI. 

 4. Die Verarbeitung personenbezogener 

Daten erfolgt nach Treu und Glauben 

und auf rechtmäßige Weise und wird auf 

das für die Zwecke der Datenverarbeitung 

unbedingt erforderliche Mindestmaß 

beschränkt. Die personenbezogenen 

Daten werden in einer Form gespeichert, 

die die Identifizierung der betroffenen 

Personen nicht länger ermöglicht, als dies 

für die Realisierung des 

Verarbeitungszwecks erforderlich ist. 

 5. Die Meldung von Sicherheitsvorfällen 

gemäß Artikel 14 lässt die Bestimmungen 

zur Meldepflicht von Verstößen gegen den 

Schutz personenbezogener Daten nach 

Artikel 4 der Richtlinie 2002/58/EG und 

der Verordnung (EU) Nr. 611/2013 

unberührt. 

 6. Alle Bezugnahmen auf die Richtlinie 

95/46/EG gelten als Bezugnahmen auf die 

Verordnung des Europäischen 

Parlaments und des Rates zum Schutz 

natürlicher Personen bei der 

Verarbeitung personenbezogener Daten 

und zum freien Datenverkehr 

(Datenschutz-Grundverordnung), sobald 

diese in Kraft getreten ist. 

 

Änderungsantrag 49 

Vorschlag für eine Richtlinie 

Artikel 20 – Absatz 1 
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Vorschlag der Kommission Geänderter Text 

Die Kommission überprüft das 

Funktionieren dieser Richtlinie regelmäßig 

und erstattet dem Europäischen Parlament 

und dem Rat darüber Bericht. Der erste 

Bericht wird spätestens drei Jahre nach 

dem Datum der Umsetzung nach 

Artikel 21 vorgelegt. Für diese Zwecke 

kann die Kommission die Mitgliedstaaten 

ersuchen, ihr unverzüglich Auskünfte zu 

erteilen. 

Die Kommission überprüft das 

Funktionieren dieser Richtlinie regelmäßig 

und erstattet dem Europäischen Parlament 

und dem Rat darüber Bericht. Der erste 

Bericht wird spätestens zwei Jahre nach 

dem Datum der Umsetzung nach 

Artikel 21 vorgelegt. Für diese Zwecke 

kann die Kommission die Mitgliedstaaten 

ersuchen, ihr unverzüglich Auskünfte zu 

erteilen. 

 

Änderungsantrag 50 

Vorschlag für eine Richtlinie 

Anhang 1 – Absatz 1 – Nummer 1 – Buchstabe b 

 

Vorschlag der Kommission Geänderter Text 

b) Das CERT ergreift und verwaltet 

Sicherheitsmaßnahmen, um die 

Vertraulichkeit, Integrität, Verfügbarkeit 

und Authentizität der eingehenden und von 

ihm behandelten Informationen zu 

gewährleisten. 

b) Das CERT ergreift und verwaltet 

Sicherheitsmaßnahmen, um die 

Vertraulichkeit, Integrität, Verfügbarkeit 

und Authentizität der eingehenden und von 

ihm behandelten Informationen sowie den 

Datenschutz zu gewährleisten. 

 

Änderungsantrag 51 

Vorschlag für eine Richtlinie 

Anhang 2 – Absatz 1 

 

Vorschlag der Kommission Geänderter Text 

Liste der Marktteilnehmer Liste der Marktteilnehmer 

nach Artikel 3 Absatz 8 Buchstabe a nach Artikel 3 Absatz 8 Buchstabe a 

1. Plattformen des elektronischen 

Geschäftsverkehrs 

1. Plattformen des elektronischen 

Geschäftsverkehrs 

2. Internet-Zahlungs-Gateways 2. Internet-Zahlungs-Gateways 

3. Soziale Netze  

4. Suchmaschinen 3. Suchmaschinen 

5. Cloud-Computing-Dienste 4. Cloud-Computing-Dienste, die Daten 
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kritischer Infrastrukturen der 

Europäischen Union speichern 

6. Application Stores  

Änderungsantrag 52 

Vorschlag für eine Richtlinie 

Anhang 2 – Absatz 2 – Nummer 5 a (neu) 

 

Vorschlag der Kommission Geänderter Text 

 5a. Lebensmittelversorgungskette 
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