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JUSTIFICATION SUCCINCTE

L'objectif de la proposition est de parvenir a un niveau élevé de sécurité des réseaux et de
I'information au sein de I'Union. Votre rapporteur pour avis soutient les objectifs affichés par
la proposition: les amendements qu'il propose sont destinés a améliorer la sécurité juridique et
a renforcer les mesures de garantie et de protection touchant les particuliers et leur vie privée,
afin que les citoyens jouissent d'un contrdle total de leurs données a caractére personnel, aient
confiance en I'environnement numérique, et bénéficient d'une culture de gestion des risques et
d'amélioration des échanges d'informations entre acteurs publics et acteurs privés.

Il est ainsi proposé dans les amendements de renforcer les références a la législation relative a
la protection des données, de préciser que les "infrastructures critiques" ne devraient pas
comprendre les réseaux sociaux et les magasins d'applications en ligne (voir a ce sujet
I'amendement portant sur la liste de lI'annexe 1), et de veiller au respect de la proportionnalité
en soulignant la dimension civile de la directive: la plupart des perturbations et des pannes
systeme ne proviennent en effet pas d'attaques délibérées causées par des terroristes, des
criminels ou des espions étrangers, mais sont plutét le fruit d'erreurs humaines non délibérées
et de facteurs naturels. La mise en application de la législation proposée doit absolument étre
indépendante de toute militarisation du domaine. Il convient ainsi d'exclure les objectifs des
secteurs de la sécurité et de la surveillance, en tenant compte du contexte actuel de marché
numérique mondialisé.

Un grand sujet de préoccupation demeure: le lien qu'entretiennent le systeme proposé dans
cette directive et le systeme de notification proposé dans le reglement général sur la protection
des données, ainsi que leur coexistence de fait, qui est une des raisons qui nous poussent a
préconiser que l'adoption de tout acte législatif de I'Union traitant de la cybersécurité suive
I'adoption du reglement général sur la protection des données au lieu de la précéder. En outre,
il convient de se pencher attentivement sur les conséquences réelles des points de vue
financier et administratif, y compris sur I'ensemble des codts pour la société, sans limiter
I'examen aux codts de notification. Les entreprises productrices de logiciels qui congoivent
des programmes de mauvaise qualité, réalisant ainsi des économies d'argent sur le dos de
leurs clients et de leur sécurité, ne sauraient étre systématiquement protégees par la clause
standard des conditions d'utilisation qui sert a décliner toute responsabilité pour mauvais
fonctionnement du logiciel en question. Il convient de prendre des mesures incitant ces
entreprises a répondre de la sOreté de leurs logiciels. Enfin, certains concepts fondamentaux
méritent d'étre clarifiés, pour éviter tout risque d'interprétation de la part des Etats membres:
c'est le cas des termes "administrations publiques", "impact significatif" et "cybercriminalité",
une définition concrete faisant défaut pour ce dernier.

AMENDEMENTS

La commission des libertés civiles, de la justice et des affaires intérieures invite la
commission du marché intérieur et de la protection des consommateurs, compétente au fond,
a incorporer dans son rapport les amendements suivants:

Amendement 1

Proposition de directive
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Considérant 1

Texte propose par la Commission

(1) Les réseaux et les services et systemes
informatiques jouent un role crucial dans la
société. Leur fiabilité et leur sécurité sont
essentielles a I'activité économique et au
bien-étre social et notamment au bon
fonctionnement du marché intérieur.

Amendement 2

Proposition de directive
Considérant 2

Texte propose par la Commission

(2) L'ampleur et la fréquence des incidents
de sécurité, d'origine malveillante ou
accidentelle, ne cessent de croitre et elles
représentent une menace considérable pour
le fonctionnement des réseaux et des
systemes informatiques. Ces incidents
peuvent nuire a I'exercice d'activités
économigues, entrainer des pertes
financieres importantes, entamer la
confiance des utilisateurs et porter un
grand préjudice a I'économie de I'UE dans
son ensemble.
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Amendement

(1) Les réseaux et les services et systemes
informatiques jouent un role crucial dans la
société. Leur fiabilité et leur sécurité sont
essentielles a I'activité économique, au
bien-étre social et aux communications et
aux échanges entre les personnes, les
organisations de la société civile et les
entreprises ainsi qu'a la protection et au
respect de la vie privée et des donneées a
caractere personnel.

Amendement

(2) L'ampleur et la fréquence des incidents
de sécurité, d'origine malveillante ou
accidentelle, ne cessent de croitre et elles
représentent une menace considérable pour
le fonctionnement des réseaux et des
systemes informatiques. Ces incidents
peuvent nuire a I'exercice d'activités
économiques, entrainer des pertes
financiéres importantes, entamer la
confiance des utilisateurs et porter un
grand préjudice a I'économie de I'UE dans
son ensemble. 11 est de plus en plus admis
que les systemes de contrdle sont
vulnérables aux cyberattaques lancées par
de nombreuses sources différentes, y
compris par des gouvernements hostiles,
des groupes terroristes et d'autres intrus
malveillants. Les attaques "intelligentes™
ou coordonnées pourraient avoir de
sérieuses conséquences sur la stabilité, les
performances et les aspects économiques
des infrastructures.
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Amendement 3

Proposition de directive
Considérant 3

Texte propose par la Commission

(3) Les systemes d'information
numériques, et notamment l'internet, sont
des instruments de communication sans
frontieres qui revétent une importance
essentielle pour la circulation
transfrontieres des biens, des services et
des personnes. En raison de ce caractere
transnational, toute perturbation importante
de ces systémes dans un Etat membre peut
avoir une incidence sur d'autres Etats
membres et sur I'UE dans son ensemble. La
résilience et la stabilité des réseaux et
systemes informatiques sont donc
essentielles au fonctionnement harmonieux
du marché intérieur.

Amendement 4

Proposition de directive
Considérant 3 bis (nouveau)

Texte proposé par la Commission
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Amendement

(3) Les systemes d'information
numériques, et notamment l'internet, sont
des instruments de communication sans
frontieres qui revétent une importance
essentielle pour la circulation
transfrontieres des biens, des services et
des personnes. En raison de ce caractére
transnational, toute perturbation importante
de ces systémes dans un Etat membre peut
avoir une incidence sur d'autres Etats
membres et sur I'UE dans son ensemble. La
résilience et la stabilité des réseaux et
systemes informatiques sont donc
essentielles au fonctionnement harmonieux
du marché intérieur et aux
communications et échanges entre les
personnes, les organisations de la société
civile et les entreprises.

Amendement

(3 bis) Etant donné que la plupart des
pannes systéme ne sont pas causées
délibérément mais continuent plutét de
relever de facteurs naturels ou de I'erreur
humaine, les infrastructures devraient
étre résilientes face aux perturbations tant
délibérées que non délibérees, et les
exploitants d'infrastructures critiques
devraient concevoir des systemes batis sur
le principe de résilience qui demeurent
operationnels méme en cas de panne
d'autres systemes hors de leur contréle.
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Amendement 5

Proposition de directive
Considéerant 6 bis (nouveau)

Texte propose par la Commission

Amendement 6

Proposition de directive
Considérant 8

Texte propose par la Commission

(8) Les dispositions de la présente directive
ne devraient pas porter atteinte a la
possibilité donnée a chaque Etat membre
d'adopter les mesures nécessaires pour
garantir la protection de ses intéréts
essentiels en matiere de sécurité, assurer
I'ordre public et la sécurité publique et
permettre la recherche, la détection et la
poursuite d'infractions pénales.
Conformément a l'article 346 du TFUE,
aucun Etat membre n'est tenu de fournir
des renseignements dont il estimerait la
divulgation contraire aux intéréts essentiels
de sa sécurité.
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Amendement

(6 bis) Il est crucial d'admettre que les
systemes complexes qui nous font vivre
présentent une incertitude inhérente. Cela
necessite une meilleure compréhension
commune de ce que la notion de
"‘critique™ recouvre, partagée par les
personnes chargees de protéger
I'organisation et par celles qui définissent
I'orientation stratégique poursuivie par
celle-ci.

Amendement

(8) Les dispositions de la présente directive
ne devraient pas porter atteinte a la
possibilité donnée a chaque Etat membre
d'adopter les mesures nécessaires pour
garantir la protection de ses intéréts
essentiels en matiere de sécurité, assurer
I'ordre public et la sécurité publique et
permettre la recherche, la détection et la
poursuite d'infractions pénales, sous
réserve que cela ne leur serve pas de
prétexte pour ne pas se plier a leurs
obligations plus générales en matiére de
respect de la protection de la vie privée et
des données a caractére personnel.
Conformément a l'article 346 du TFUE,
aucun Etat membre n'est tenu de fournir
des renseignements dont il estimerait la
divulgation contraire aux intéréts essentiels
de sa sécurité.
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Amendement 7

Proposition de directive
Considérant 9

Texte propose par la Commission

(9) Pour atteindre un niveau commun élevé

de sécurité des réseaux et de I'information
et le maintenir, chaque Etat membre
devrait se doter d'une stratégie nationale en
matiere de SRI définissant les objectifs
stratégiques et les actions politiques
concrétes a mettre en ceuvre. Il convient de
mettre en place, au niveau national, des
plans de coopération en matiére de SRI qui
soient conformes aux exigences
essentielles afin de disposer de moyens
d'intervention d'un niveau permettant une
coopération réelle et efficace, au niveau
national comme a celui de I'Union, en cas
d'incident.

Amendement 8

Proposition de directive
Considérant 10

Texte propose par la Commission

(10) Pour que les dispositions adoptées en
vertu de la présente directive puissent étre
effectivement mises en ceuvre, il convient
d'établir ou de désigner, dans chaque Etat
membre, un organisme responsable de la

coordination des aspects relatifs a la SRI et

servant d'interlocuteur pour la coopération
transfrontiere au niveau de I'Union. Ces
organismes devraient étre dotés de
ressources techniques, financiéres et
humaines, suffisantes pour pouvoir
s'acquitter de maniére efficace et efficiente
des taches qui leur sont dévolues et
atteindre ainsi les objectifs de la présente
directive.
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Amendement

(9) Pour atteindre un niveau commun élevé
de sécurité des réseaux et de I'information
et le maintenir, chaque Etat membre
devrait se doter d'une stratégie nationale en
matiere de SRI définissant les objectifs
stratégiques et les actions politiques
concrétes a mettre en ceuvre. Il convient de
mettre en place, au niveau national, des
plans de coopération en matiére de SRI qui
soient conformes aux exigences
essentielles afin de disposer de moyens
d'intervention d'un niveau permettant une
coopération réelle et efficace, au niveau
national comme a celui de I'Union, en cas
d'incident, respectant et protégeant la vie
privée et les données a caractere
personnel.

Amendement

(20) Pour que les dispositions adoptées en
vertu de la présente directive puissent étre
effectivement mises en ceuvre, il convient
d'établir ou de désigner, dans chaque Etat
membre, une autorité nationale
compétente placée sous contréle civil,
dont les opérations sont effectuées en
toute transparence et pleinement soumises
a une surveillance démocratique,
responsable de la coordination des aspects
relatifs a la SRI et servant d'interlocuteur
pour la coopération transfrontiere au
niveau de I'Union. Ces organismes
devraient étre dotés de ressources
techniques, financieres et humaines,
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Amendement 9

Proposition de directive
Considérant 14 bis (nouveau)

Texte propose par la Commission

Amendement 10

Proposition de directive
Considérant 15

Texte propose par la Commission

(15) Etant donné que la plupart des réseaux
et systemes informatiques sont exploités
par des intéréts privés, il est essentiel
d'établir une coopération entre secteur
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suffisantes pour pouvoir s'acquitter de
maniere efficace et efficiente des taches
qui leur sont dévolues et atteindre ainsi les
objectifs de la présente directive.

Amendement

(14 bis) Un nombre croissant de secteurs
ont recours a des services en nuage dans
leur environnement informatique, tels que
des services informatiques qui exploitent
les infrastructures critiques. Des mesures
de sécurité suffisantes doivent étre mises
en place pour garantir la confidentialité,
I'intégrité et la disponibilité des données
dans le nuage. L"hébergement de services
d'infrastructure et le stockage de données
sensibles dans I'environnement en nuage
s'assortissent d'exigences en matiére de
sécurité et de résilience auxquelles les
services en nuage existants ne sont pas en
mesure de satisfaire. Par consequent, il
est nécessaire de garantir que
I'environnement informatique en nuage
peut protéger efficacement les données
sensibles liées aux infrastructures
critiques, grace a I'élaboration de
techniques innovantes de détection des
intrusions.

Amendement

(15) Etant donné que la plupart des réseaux
et systemes informatiques sont exploités
par des intéréts privés, il est essentiel
d'établir une coopération entre secteur

AD\1015285FR.doc



public et secteur privé. Il convient
d'encourager les acteurs du marché a
mettre en place leurs propres mécanismes
informels de coopération pour garantir la
SRI. lls devraient également coopérer avec
le secteur public et échanger des
informations et des meilleures pratiques en
contrepartie d'une assistance
opérationnelle en cas d'incident.

Amendement 11

Proposition de directive
Considérant 15 bis (nouveau)

Texte propose par la Commission

Amendement 12

Proposition de directive
Considérant 16

Texte proposé par la Commission

(16) Pour garantir la transparence et
informer correctement la population et les
acteurs du marche de I'UE, les autorités
compétentes devraient créer un site web
commun destiné a la publication
d'informations non confidentielles sur les
incidents et les risques.

Amendement 13
Proposition de directive
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public et secteur privé. Il convient
d'encourager les acteurs du marché a
mettre en place leurs propres mécanismes
informels de coopération pour garantir la
SRI. lls devraient également coopérer avec
le secteur public et échanger mutuellement
des informations et des meilleures
pratiques et, le cas échéant, une assistance
opérationnelle réciproque en cas
d'incident.

Amendement

(15 bis) Les mécanismes existants de
coopération nationale entre les opérateurs
publics et privés devraient étre pleinement
respectés et les dispositions de la présente
directive ne devraient pas porter atteinte
aux arrangements de coopération de ce
type qui sont déja en vigueur.

Amendement

(16) Pour garantir la transparence et
informer correctement la population et les
acteurs du marche de I'UE, les autorités
compétentes devraient créer un site web
commun destiné a la publication actuelle et
compléte d'informations non
confidentielles sur les incidents et les
risques.
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Considérant 21

Texte propose par la Commission

(21) Etant donné que les problémes de SRI
ont une dimension mondiale, il est
nécessaire de renforcer la coopération
internationale pour améliorer les normes de
sécurité et les échanges d'informations et
pour promouvoir une approche commune
au niveau mondial en ce qui concerne les
problemes de SRI.

Amendement 14

Proposition de directive
Considérant 22

Texte propose par la Commission

(22) C'est, dans une large mesure, aux
administrations publiques et aux acteurs
du marché qu'incombe la responsabilité de
garantir la SRI. Il convient de promouvoir
et de faire évoluer, au moyen d'exigences
réglementaires appropriées et de pratiques
sectorielles volontaires, une culture de la
gestion des risques impliquant une analyse
des risques et I'application de mesures de
sécurité adaptées aux risques encourus. I
est aussi essentiel que les regles soient les
mémes partout pour que le réseau de
coopération fonctionne réellement et que la
coopération entre tous les Etats membres
soit effective.
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Amendement

(21) Etant donné que les problémes de SRI
ont une dimension mondiale, il est
nécessaire de renforcer la coopération
internationale pour améliorer les normes de
sécurité et les échanges d'informations et
pour promouvoir une approche commune
au niveau mondial en ce qui concerne les
problemes de SRI, sous réserve que les
Etats avec lesquels cette coopération est
envisagée soient dotés des instruments de
contrdle et de protection des données
garantissant la méme sécurité que ceux de
I'UE.

Amendement

(22) C'est, dans une large mesure, aux
administrations publigques et aux
entreprises qu'incombe la responsabilité de
garantir la SRI. Il convient de promouvoir
et de faire évoluer, au moyen d'exigences
réglementaires et de pratiques sectorielles
appropriées, une culture de la gestion des
risques impliquant une analyse des risques
et I'application de mesures de sécurité
cherchant a anticiper les incidents de
sécurité, d'origine malveillante ou
accidentelle. Lorsqu'une telle culture de
la gestion des risques existe déja et, plus
particulierement, lorsqu'elle repose sur
des pratiques volontaires, elle devrait étre
soutenue, renforcée et partagee. Il est
aussi essentiel que les régles soient les
mémes partout pour que le réseau de
coopération fonctionne réellement et que la
coopération entre tous les Etats membres
soit effective.
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Amendement 15

Proposition de directive
Considérant 22 bis (nouveau)

Texte propose par la Commission

Amendement 16

Proposition de directive
Considérant 26 bis (nouveau)

Texte proposé par la Commission

Amendement 17

Proposition de directive
Considérant 28
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Amendement

(22 bis) Les administrations publiques et
les entreprises privées, y compris les
fournisseurs de services de réseaux et
d'informations et de logiciels, devraient
considérer la protection de leurs systemes
d'information et des données qu'ils
contiennent comme faisant partie de leur
devoir de diligence. Il convient de garantir
des niveaux de protection adaptés contre
les menaces et les vulnérabilités pouvant
étre raisonnablement identifiées. Les
colts et charges liés a cette protection
devraient refléter le préjudice éventuel
d'une cyberattaque pour les personnes
concernees.

Amendement

(26 bis) Les enfants sont exposés dés leur
plus jeune age a l'internet et a d'autres
technologies modernes, ainsi qu'aux
menaces qui y sont associées. Une
gouvernance appropriée de I'espace en
ligne adapté aux enfants est cruciale pour
limiter les dommages et garantir la
protection effective des enfants et de leurs
droits.
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Texte propose par la Commission

(28) Les autorités compétentes devraient
veiller a préserver des canaux informels et
dignes de confiance pour le partage
d'informations entre les acteurs du marché
et entre les secteurs public et privé. La
divulgation d'informations sur les incidents
signalés aux autorités compétentes devrait
étre le reflet d'un compromis entre
I'intérét, pour le public, d'étre informé des
menaces et les éventuelles conséquences
néfastes, pour les administrations
publiques et les acteurs du marché
signalant les incidents, en termes d‘image
comme sur le plan commercial.
Lorsqu'elles mettent en ceuvre les
obligations de notification, les autorités
compétentes devraient étre
particulierement attentives a la nécessité
de préserver la stricte confidentialité des
informations sur les vulnérabilités des
produits avant la publication des mises a
jour de sécurité appropriées.

Amendement 18

Proposition de directive
Considérant 29 bis (nouveau)

Texte propose par la Commission
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Amendement

(28) Les autorités compétentes devraient
veiller a préserver des canaux informels et
dignes de confiance pour le partage
d'informations entre les acteurs du marché
et entre les secteurs public et privé. La
divulgation d'informations sur les incidents
signalés aux autorités compétentes devrait
primer sur les considérations
économiques a court terme.

Amendement

(29 bis) L'utilisation frauduleuse de
I'internet permet a la criminalité
organisée d'étendre ses activités en ligne,
a des fins liées au blanchiment d'argent, a
la contrefacon et a d'autres produits et
services enfreignant les DPI, ainsi que
d'expérimenter de nouvelles activités
criminelles, ce qui révéle une redoutable
capacité d'adaptation aux technologies
modernes.

AD\1015285FR.doc



Amendement 19

Proposition de directive
Considérant 30 bis (nouveau)

Texte propose par la Commission Amendement

(30 bis) La cybercriminalité est de plus en
plus source de préjudices économiques et
sociaux considérables pour des millions
de consommateurs et elle génére des
pertes annuelles estimées a 290 milliards
d'EUR%,

4a Selon le rapport Norton sur la
cybercriminalité de 2012,

Amendement 20

Proposition de directive
Considérant 33

Texte propose par la Commission Amendement
(33) Les dispositions de la présente (33) Les dispositions de la présente
directive devraient étre réexaminées directive devraient étre réexaminées
périodiquement par la Commission, périodiquement par la Commission,
notamment en vue de déterminer s'il est notamment en vue de déterminer s'il est
nécessaire de les modifier pour tenir nécessaire de les modifier pour tenir
compte de I'évolution des technologies ou compte de I'évolution des technologies ou
de la situation des marchés. de la situation des marchés et des

obligations visant le niveau le plus élevé
de sécurité et d'intégrité des réseaux et de
I'information et de protection de la vie
privée et des données a caractére
personnel.

Amendement 21

Proposition de directive
Considérant 39
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Texte propose par la Commission

(39) Le partage des informations sur les
risques et incidents au sein du réseau de
coopération et le respect des exigences
relatives a la notification des incidents aux
autorités nationales compétentes peuvent
nécessiter le traitement de données a
caractére personnel. Ce traitement est
nécessaire a I'exécution de la mission
d'intérét public qui est celle de la présente
directive et il est donc Iégitime en vertu de
I'article 7 de la directive 95/46/CE. Il ne
constitue pas, au regard de ces objectifs
légitimes, une intervention
disproportionnée et intolérable qui
porterait atteinte a la substance méme du
droit a la protection des données a
caractere personnel consacré a l'article 8 de
la charte des droits fondamentaux. Les
dispositions du réeglement (CE)

n° 1049/2001 du Parlement européen et du
Conseil du 30 mai 2001 relatif & I'acces du
public aux documents du Parlement
européen, du Conseil et de la
Commission®s'appliquent, le cas échéant,
pour ce qui est de I'application de la
présente directive. Lorsqu'un traitement des
données a caractére personnel est effectué
par les institutions et organes de I'Union
aux fins de la mise en ceuvre de la présente
directive, il est conforme aux dispositions
du réglement (CE) n° 45/2001 du
Parlement européen et du Conseil du 18
décembre 2000 relatif a la protection des
personnes physiques a I'égard du traitement
des données a caractére personnel par les
institutions et organes communautaires et a
la libre circulation de ces données.

81 JO L 145 du 31.05.2001, p. 43.

Amendement 22

Proposition de directive

PE514.755v02-00

Amendement

(39) Le partage des informations sur les
risques et incidents au sein du réseau de
coopération et le respect des exigences
relatives a la notification des incidents aux
autorités nationales compétentes peuvent
nécessiter le traitement de données a
caractére personnel. Si ce traitement est
nécessaire a I'exécution de la mission
d'intérét public qui est celle de la présente
directive, il peut étre légitime en vertu de
I'article 7 de la directive 95/46/CE. lls ne
dispensent pas pour autant les autorités
compétentes d'une intervention
proportionnée susceptible de ne pas porter
atteinte au droit a la protection des données
a caractere personnel consacré a l'article 8
de la charte des droits fondamentaux. Les
dispositions du reglement (CE)

n° 1049/2001 du Parlement européen et du
Conseil du 30 mai 2001 relatif a I'acces du
public aux documents du Parlement
européen, du Conseil et de la Commission
s'appliquent, le cas échéant, pour ce qui est
de l'application de la présente directive3..
Lorsqu'un traitement des données a
caractére personnel est effectué par les
institutions et organes de I'Union aux fins
de la mise en ceuvre de la présente
directive, il est conforme aux dispositions
du reglement (CE) n° 45/2001 du
Parlement européen et du Conseil du 18
décembre 2000 relatif a la protection des
personnes physiques a I'égard du traitement
des données a caractére personnel par les
institutions et organes communautaires et a
la libre circulation de ces données.

81 JO L 145 du 31.05.2001, p. 43.
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Considéerant 41 bis (nouveau)

Texte propose par la Commission

Amendement 23

Proposition de directive
Article premier — paragraphe 5

Texte propose par la Commission

5. Elle ne porte pas non plus atteinte aux
dispositions de la directive 95/46/CE du
Parlement européen et du Conseil du

24 octobre 1995 relative a la protection des
personnes physiques a I’égard du
traitement des données a caractére
personnel et a la libre circulation de ces
données, de la directive 2002/58/CE du
Parlement européen et du Conseil du

12 juillet 2002 concernant le traitement des
données a caractére personnel et la
protection de la vie privée dans le secteur
des communications électroniques et du
reglement relatif a la protection des
personnes physiques a I'égard du traitement
des données a caractere personnel et a la
libre circulation de ces données.

Amendement 24

Proposition de directive
Article 2
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Amendement

(41 bis) Toutes les mesures doivent
assurer une protection adéquate des droits
fondamentaux, en particulier des droits
cités dans la Convention européenne des
droits de I'nomme (article 8, droit au
respect de la vie privée) et le principe de
proportionnalité doit étre observe.

Amendement

5. Elle ne porte pas non plus atteinte aux
dispositions de la directive 95/46/CE du
Parlement européen et du Conseil du

24 octobre 1995 relative a la protection des
personnes physiques a I’égard du
traitement des données a caractere
personnel et a la libre circulation de ces
données, de la directive 2002/58/CE du
Parlement européen et du Conseil du

12 juillet 2002 concernant le traitement des
données a caractére personnel et la
protection de la vie privée dans le secteur
des communications électroniques et du
reglement (CE) n° 45/2001 du Parlement
européen et du Conseil du

18 décembre 2000 relatif a la protection
des personnes physiques a I'égard du
traitement des données a caractére
personnel par les institutions et organes
communautaires et a la libre circulation de
ces données.
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Texte propose par la Commission

Les Etats membres ont la faculté d'adopter
ou de maintenir des dispositions
garantissant un niveau de sécurité plus
élevé, sans préjudice de leurs obligations
découlant de la législation de I'Union.

Amendement 25

Proposition de directive
Article 3 — point 2

Texte propose par la Commission

(2) «sécurité», la capacité d'un réseau et
d'un systéme informatique de résister, a un
niveau de confiance donné, a des
événements accidentels ou a des actions
malveillantes qui compromettent la
disponibilité, lI'authenticité, lI'intégrité et la
confidentialité de données stockées ou
transmises, et des services connexes que
ces réseaux et systemes offrent ou qu'ils
rendent accessibles;

Amendement 26

Proposition de directive
Article 3 — point 2 — point a (nouveau)

Texte proposé par la Commission

PE514.755v02-00

Amendement

Les Etats membres ont la faculté d'adopter
ou de maintenir des dispositions
garantissant un niveau de sécurité plus
élevé, sans préjudice de leurs obligations
découlant de la législation de I'Union.
Toutefois, ces dispositions devront
respecter les conditions minimales
communes définies par la présente
directive.

Amendement

(2) "'sécurité™, la capacité d'un réseau et
d'un systéme informatique de résister a des
événements accidentels ou a des actions
malveillantes qui compromettent la
disponibilité, l'authenticité, l'intégrité et la
confidentialité de données stockées ou
transmises, et des services connexes que
ces réseaux et systemes offrent ou qu'ils
rendent accessibles;

Amendement

(a) ""résilience d'un systeme', la capacité
d'un réseau et d'un systéeme informatique
a résister a un incident et a retrouver sa
pleine capacité opérationnelle aprés celui-
ci, que I'incident reléve du
dysfonctionnement technique, de la
coupure de courant, de I'incident de
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Amendement 27

Proposition de directive
Article 3 —point 4

Texte propose par la Commission

(4) «incident», toute circonstance ou tout
événement ayant une incidence négative
réelle sur la sécurité;

Amendement 28

Proposition de directive
Article 3 — point 8 — sous-point b

Texte propose par la Commission

(b) un opérateur d'infrastructure critique
essentielle au maintien de fonctions
économiques et sociétales vitales dans le
domaine de I'énergie, des transports, des
services bancaires, des bourses de valeurs
et de la santé, énumérées dans une liste non
exhaustive qui figure a I'annexe II.

Amendement 29

Proposition de directive
Article 5 — paragraphe 2 — point a

Texte propose par la Commission
(a) un plan d'évaluation des risques

permettant de recenser les risques et
d'évaluer I'impact des incidents potentiels;

AD\1015285FR.doc

sécurité ou d'une autre catégorie encore;

Amendement

(4) ""incident™, toute circonstance ou tout
événement ayant une incidence négative
réelle sur la sécurité et sur la fourniture de
services essentiels;

Amendement

(b) un opérateur d'infrastructure critique
essentielle au maintien de fonctions
sociétales et économiques vitales dans le
domaine de I'énergie, des transports, des
services bancaires, des bourses de valeurs,
de la chaine d'approvisionnement
alimentaire et de la santé, énumérées dans
une liste non exhaustive qui figure a
I'annexe I1.

Amendement

(a) un cadre de gestion des risques qui
comprend, au moins, une évaluation
réguliére des risques permettant de
recenser les risques et d'évaluer I'impact
des incidents potentiels, et des mesures de
sauvegarde de la sécurité et de I'integrité
et d'information, y compris une alerte
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rapide;

Justification

Un plan d'évaluation est insuffisant et ne comprend pas d'autres mesures nécessaires a la
gestion des risques en matiére de sécurité des réseaux et de I'information. Le CEPD
recommande la mise en place d'un cadre de gestion des risques qui comprend une évaluation

des risques.

Amendement 30

Proposition de directive
Article 5 — paragraphe 3

Texte propose par la Commission

3. La stratégie nationale et le plan national
de coopération en matiere de SRI seront
communiqués a la Commission dans le
mois suivant leur adoption.

Amendement 31

Proposition de directive
Article 5 — paragraphe 3 bis (nouveau)

Texte proposé par la Commission

Amendement

3. La stratégie nationale et le plan national
de coopération en matiere de SRI seront
communiqués a la Commission, au
Parlement européen, au Conseil et au
contréleur européen de la protection des
données dans le mois suivant leur
adoption, qui intervient au plus tard

12 mois apres I'entrée en vigueur de la
présente directive.

Amendement

(3 bis) La Commission collecte I'ensemble
des stratégies nationales des Etats
membres en matiere de SRI et transmet
ces stratégies sous forme structurée a
chaque Etat membre.

Justification

Il serait profitable pour chaque Etat membre de prendre connaissance des projets des autres
Etats membres. Cette disposition les aiderait a y voir plus clair et pourrait méme donner lieu

a un échange de bonnes pratiques.

PE514.755v02-00
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Amendement 32

Proposition de directive
Article 5 — paragraphe 3 ter (nouveau)

Texte propose par la Commission

Amendement

(3 ter) La Commission prépare une feuille
de route relative a la structuration de la
stratégie nationale en matiere de SRI au
plus tard six mois aprés I'adoption de la
présente directive. L'objectif de cette
disposition est d'aider les Etats membres &
préparer et adopter des documents de
structure similaire.

Justification

Il serait plus facile de collecter et structurer de fagon plus efficace 28 documents au niveau de
I'Union si ces derniers présentaient une ligne de structure identique. La feuille de route de la
Commission n'aurait pas un caractére obligatoire, mais elle laisserait la possibilité aux Etats
membres, lors de I'élaboration de leur stratégie nationale, d'adopter la structuration

proposeée.

Amendement 33

Proposition de directive
Article 6 — paragraphe 1

Texte proposé par la Commission

1. Chaque Etat membre désigne une
autorité nationale compétente en matiére de
sécurité des réseaux et systemes
informatiques (I'«autorité compétente»).

Amendement 34

Proposition de directive
Article 6 — paragraphe 5

Texte proposé par la Commission

5. Les autorités compétentes consultent les
services répressifs nationaux compétents et
les autorités chargées de la protection des

AD\1015285FR.doc

Amendement

1. Chaque Etat membre désigne une
autorité nationale civile compétente en
matiere de sécurité des réseaux et systemes
informatiques (I""autorité compétente™).

Amendement

5. Les autorités compétentes consultent les
services répressifs nationaux compétents et
les autorités chargées de la protection des
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données et, le cas échéant, cooperent avec
eux.

Amendement 35

Proposition de directive
Article 6 — paragraphe 5 bis (nouveau)

Texte propose par la Commission

Amendement 36

Proposition de directive
Article 7 — paragraphe 1

Texte propose par la Commission

1. Chaque Etat membre met en place au
moins une équipe d'intervention en cas
d'urgence informatique (ci-aprés Chaque
Etat membre met en place une équipe
d'intervention en cas d'urgence
informatique (ci-aprés "CERT") chargee de
la gestion des incidents et des risques selon
un processus bien défini, et qui se
conforme aux exigences énumérées au
point (1) de I'annexe I. Une CERT peut
étre établie au sein de l'autorité
compétente.

Amendement 37

Proposition de directive
Article 8 — paragraphe 2

PE514.755v02-00

données et coopérent étroitement avec eux,
en cas de besoin et en tenant compte du
principe de proportionnalité.

Amendement

5 bis. Les autorités compétentes
respectent, en ce qui concerne les
informations recueillies, traitées et
échangees, les exigences en matiere de
protection des données a caractére
personnel, telles que définies a I'article 17
de la directive 95/46/CE.

Amendement

1. Chaque Etat membre met en place au
moins une équipe d'intervention en cas
d'urgence informatique (ci-aprés Chaque
Etat membre met en place une équipe
d'intervention en cas d'urgence
informatique (ci-aprés "CERT") chargée de
la gestion des incidents et des risques selon
un processus bien défini, et qui se
conforme aux exigences énumérées au
point (1) de I'annexe I. Le cas echéant, une
CERT sera établie au sein de l'autorité
compétente.
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Texte propose par la Commission

2. Ce réseau permet a la Commission et
aux autorités compétentes de rester en
liaison permanente. Lorsque c'est
nécessaire, I'"Agence européenne chargée
de la sécurité des réseaux et de
I'information ("ENISA") assiste le réseau
de coopération en mettant a sa disposition
son expérience et ses conseils.

Amendement 38

Proposition de directive

Amendement

2. Ce réseau permet a la Commission et
aux autorités compétentes de rester en
liaison permanente. Lorsque c'est
nécessaire, I'Agence européenne chargée
de la sécurité des réseaux et de
I'information ("ENISA") assiste le réseau
de coopération en mettant a sa disposition
des recommandations neutres sur le plan
technologique ainsi que des mesures
appropriées tant pour le secteur public
que pour le secteur privé.

Article 9 — paragraphe 2 — point b bis (nouveau)

Texte propose par la Commission

Amendement 39

Proposition de directive
Article 9 — paragraphe 3

Texte proposé par la Commission

3. La Commission adopte, au moyen
d'actes d’exécution, des décisions relatives
a I'accés des Etats membres & cette
infrastructure sécurisée, conformément

AD\1015285FR.doc

Amendement

(b bis) aux critéres gouvernant la
participation des Etats membres au
systeme sécurisé d'échange
d'informations, afin de veiller a ce que
chaque acteur garantisse un niveau élevé
de sécurité et de résilience a chacune des
étapes du traitement, y compris par des
mesures appropriées de confidentialité et
de sécurité conformes aux articles 16 et
17 de la directive 95/46/CE et aux
articles 21 et 22 du reglement (CE)

n° 45/2001.

Amendement

supprimeé
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aux criteres visés aux paragraphes 2 et 3.
Ces actes d'exécution sont adoptés
conformément a la procédure d*examen
visée a l'article 19, paragraphe 3.

Amendement 40

Proposition de directive

Article 12 — paragraphe 2 — point a — tiret 2

Texte propose par la Commission

— une définition des procédures et critéres
d'évaluation des risques et incidents par le
réseau de coopération.

Amendement 41

Proposition de directive
Article 13

Texte propose par la Commission

L’Union peut conclure, avec des pays tiers
ou des organisations internationales, des
accords internationaux qui permettent et
organisent leur participation a certaines
activités du réseau de coopération, sans
préjudice des activités informelles de
coopération internationale offertes au
réseau de coopération. Ces accords
tiennent compte de la nécessité d'assurer
un niveau suffisant de protection des
données a caractere personnel diffusées au
sein du réseau de coopération.

Amendement 42

Proposition de directive
Article 14 — paragraphe 1

Texte propose par la Commission

1. Les Etats membres veillent & ce que les
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Amendement

— une définition des critéres d'évaluation
des risques et incidents par le réseau de
coopération.

Amendement

L’Union peut conclure, avec des pays tiers
ou des organisations internationales, des
accords internationaux qui permettent et
organisent leur participation a certaines
activités du réseau de coopération, sans
préjudice des activités informelles de
coopération internationale offertes au
réseau de coopération. Ces accords ne sont
conclus que s'il est possible d'assurer un
niveau suffisant de protection des données
a caractere personnel diffusées au sein du
réseau de coopération qui soit adéquat et
comparable a celui de I'Union.

Amendement

1. Les Etats membres veillent & ce que les
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administrations publiques et les acteurs du
marché prennent les mesures techniques et
organisationnelles nécessaires pour gérer
les risques qui menacent la securité des
réseaux et systemes informatiques qu'ils
controlent et utilisent dans le cadre de leurs
activités. Ces mesures garantissent un
niveau de sécurité adapté au risque
existant, compte tenu des possibilités
techniques les plus avancées. Des mesures
sont prises, en particulier, pour éviter les
incidents touchant les réseaux et systemes
informatiques et réduire au minimum leur
impact sur les services essentiels qu'ils
fournissent, de maniere a garantir la
continuité des services qui dépendent de
ces réseaux et systemes.

Amendement 43

Proposition de directive

Article 14 — paragraphe 2 — point a (nouveau)

administrations publiques et les acteurs du
marché prennent les mesures techniques et
organisationnelles nécessaires pour
détecter, gérer et limiter efficacement les
risques qui menacent la sécurité des
réseaux et systemes informatiques qu'ils
controlent et utilisent dans le cadre de leurs
activités. Ces mesures garantissent un
niveau de sécurité adapté et proportionnel
au risque existant, compte tenu des
possibilités techniques les plus avancées.
Des mesures sont prises, en particulier,
pour éviter les incidents touchant les
réseaux et systemes informatiques et
réduire au minimum leur impact sur les
services essentiels qu'ils fournissent, de
maniere a garantir la continuité des
services et la sécurité des données qui
dépendent de ces réseaux et systemes.

Amendement

(a) En cas de négligence grave en matiére
de sOreté et de sécurité, les développeurs
de logiciels commerciaux sont tenus
responsables malgré les clauses de non-
responsabilité qui figurent dans les
accords conclus avec les utilisateurs.

Justification

Dans I'accord de licence, les développeurs de logiciels commerciaux se dégagent de toute
responsabilité susceptible de découler de précautions insuffisantes en matiére de sécurité ou
d'une programmation médiocre. Afin d'encourager les développeurs de logiciels a investir
dans des mesures de sécurite, il convient d'instaurer une culture différente. Ce changement
n'est possible que si les développeurs de logiciels sont tenus responsables pour tout déficit de

sécurité.
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Amendement 44

Proposition de directive
Article 14 — paragraphe 3

Texte propose par la Commission

3. Les exigences visées aux paragraphes 1
et 2 s'appliquent a tous les acteurs du
marché fournissant des services dans
I'Union européenne.

Amendement 45

Proposition de directive
Article 14 — paragraphe 6

Texte propose par la Commission

6. Sous réserve de tout acte délégué
adopté en vertu du paragraphe 5, les
autorités compétentes peuvent adopter des
lignes directrices et, le cas échéant,
formuler des instructions relatives aux
circonstances dans lesquelles les
administrations publiques et les acteurs
du marché sont tenus de notifier les
incidents.

Amendement 46

Proposition de directive
Article 15 — paragraphe 1

Texte proposé par la Commission

1. Les Etats membres veillent & ce que les
autorités compétentes aient tous les
pouvoirs nécessaires leur permettant
d'enquéter sur les cas dans lesquels les
administrations publiques ou les acteurs du
marché ne respectent pas les obligations
qui leur incombent en vertu de l'article 14
et sur les effets de ce non-respect sur la
sécurité des réseaux et systemes

PE514.755v02-00

Amendement

3. Les exigences visées aux paragraphes 1
et 2 s'appliquent a tous les acteurs du
marché et a tous les producteurs de
logiciels fournissant des services dans
I'Union européenne.

Amendement

supprimé

Amendement

1. Les Etats membres veillent & ce que les
autorités compétentes aient les pouvoirs
nécessaires leur permettant d'enquéter sur
les cas dans lesquels les administrations
publiques ou les acteurs du marché ne
respectent pas les obligations qui leur
incombent en vertu de l'article 14 et sur les
effets de ce non-respect sur la sécurité des
réseaux et systémes informatiques.
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informatiques.

Amendement 47

Proposition de directive
Article 15 — paragraphe 5

Texte propose par la Commission

5. Les autorités compétentes coopérent
étroitement avec les autorités chargées de
la protection des données en cas d'incident
portant atteinte a des données a caractere
personnel.

Amendement 48

Proposition de directive
Article 19 bis (nouveau)

Texte propose par la Commission
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Amendement

5. Sans préjudice des dispositions
Iégislatives applicables en matiére de
protection des données et en étroite
concertation avec les responsables du
traitement et les sous-traitants concernés,
les autorités compétentes et les guichets
uniques cooperent étroitement avec les
autorités chargées de la protection des
données en cas d'incident portant atteinte a
des données a caractere personnel.

Amendement

Article 19 bis

Protection et traitement des données a
caractere personnel

1. Tout traitement de données a caractere
personnel dans les Etats membres en
vertu de la présente directive est réalisé
dans le respect de la directive 95/46/CE et
de la directive 2002/58/CE.

2. Tout traitement de donnees a caractére
personnel par la Commission et I'ENISA
conformément au présent réeglement sera
realisé dans le respect du réglement (CE)
n° 45/2001.

3. Tout traitement de donneées a caractére
personnel par le centre de la
cybercriminalité au sein d'Europol sera
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Amendement 49

Proposition de directive
Article 20

Texte proposé par la Commission

La Commission réexamine périodiquement
le fonctionnement de la présente directive
et en rend compte au Parlement européen
et au Conseil. Le premier rapport est
présenté au plus tard trois ans apres la date
de transposition visée a l'article 21. A cet
effet, la Commission peut demander des
informations aux Etats membres, qui les

PE514.755v02-00

réalisé fonromément a la décision
2009/371/JAl.

4. Le traitement de données a caractere
personnel sera équitable, 1égal et
strictement limité au volume minimal de
données nécessaire aux objectifs du
traitement. Les données a caractére
personnel sont conservées sous une forme
permettant lidentification des personnes
concernées pendant une durée n’excédant
pas celle nécessaire a la finalité pour
laquelle elles sont traitées.

5. Les notifications d'incidents visées a
I'article 14 sont effectuées sans préjudice
des dispositions et obligations concernant
les notifications de violation de données a
caractere personnel définies a I'article 4
de la directive 2002/58/CE et dans le
reglement (UE) n) 611/2013.

6. Les références a la directive 95/46/CE
seront formulées comme références au
reglement du Parlement européen et du
Conseil relatif a la protection des
personnes physiques a I'égard du
traitement des données a caractére
personnel et a la libre circulation de ces
données (reglement général sur la
protection des données) lorsque celui-ci
sera en vigueur.

Amendement

La Commission réexamine périodiquement
le fonctionnement de la présente directive
et en rend compte au Parlement européen
et au Conseil. Le premier rapport est
présenté au plus tard deux ans apres la date
de transposition visée a l'article 21. A cet
effet, la Commission peut demander des
informations aux Etats membres, qui les
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communiquent sans délai indu.

Amendement 50

Proposition de directive
Annexe | — point 1 — sous-point b

Texte propose par la Commission

(b) La CERT doit appliquer et gérer des
mesures de sécurité pour assurer la
confidentialité, I'intégrité, la disponibilité
et l'authenticité des informations qu'elle
recoit et qu'elle traite.

Amendement 51

Proposition de directive
Annexe Il —alinéa 1

Texte propose par la Commission

Liste des acteurs du marché

visés a l'article 3, paragraphe 8, point a)
1. Plateformes de commerce électronique
2. Passerelles de paiement par internet

3. Réseaux sociaux.

4. Moteurs de recherche

5. Services informatiques en nuage

6. Magasins d'applications en ligne

Amendement 52

Proposition de directive

communiquent sans délai indu.

Amendement

(b) La CERT doit appliquer et gérer des
mesures de sécurité pour assurer la
confidentialité, I'intégrité, la disponibilité
et l'authenticité des informations qu'elle
recoit et qu'elle traite, dans le respect des
exigences en matiére de protection des
données.

Amendement

Liste des acteurs du marché

visés a l'article 3, paragraphe 8, point a)
1. Plateformes de commerce électronique
2. Passerelles de paiement par internet

3. Moteurs de recherche

4. Services informatiques en nuage
stockant des données sensibles liées aux
infrastructures de I'Union européenne

Annexe Il — paragraphe 2— point 5 bis (nouveau)
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Texte propose par la Commission Amendement

5 bis. Chaine d'approvisionnement
alimentaire

PE514.755v02-00 28/29 AD\1015285FR.doc

FR



PROCEDURE

I’annonce en séance

Titre Niveau élevé commun de sécurité des réseaux et de 1’information dans
I’Union
Références COM(2013)0048 — C7-0035/2013 — 2013/0027(COD)
Commission compétente au fond IMCO
Date de ’annonce en séance 15.4.2013
Avis émis par LIBE
Date de ’annonce en séance 15.4.2013
Commission(s) associée(s) - date de 12.9.2013

Rapporteur(e) pour avis

Carl Schlyter

Date de la nomination 7.3.2013
Examen en commission 25.4.2013 18.9.2013 4.11.2013 13.1.2014
Date de I’adoption 13.1.2014
Résultat du vote final + 36
0 0

Membres présents au moment du vote
final

Jan Philipp Albrecht, Roberta Angelilli, Edit Bauer, Rita Borsellino,
Arkadiusz Tomasz Bratkowski, Philip Claeys, Frank Engel, Cornelia
Ernst, Tanja Fajon, Monika Flasikova Benova, Kinga Gal, Kinga
Goncz, Salvatore Iacolino, Sophia in ‘t Veld, Timothy Kirkhope, Juan
Fernando Lépez Aguilar, Baroness Sarah Ludford, Monica Luisa
Macovei, Svetoslav Hristov Malinov, Véronique Mathieu Houillon,
Anthea Mclntyre, Nuno Melo, Roberta Metsola, Claude Moraes, Jacek
Protasiewicz, Carmen Romero Lopez, Birgit Sippel, Csaba Ségor,
Renate Sommer, Axel Voss, Renate Weber, Josef Weidenholzer,
Cecilia Wikstrom, Tatjana Zdanoka, Auke Zijlstra

Suppléant(s) présent(s) au moment du
vote final

Monika Hohlmeier, Jean Lambert, Ulrike Lunacek, Jan Mulder, Carl
Schlyter, Marco Scurria

Suppléant(s) (art. 187, par. 2) présent(s)
au moment du vote final

Katarina Neved'alova

AD\1015285FR.doc

29/29 PE514.755v02-00

FR




