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SHORT JUSTIFICATION

The proposal aims at achieving a high common level of network and information security
within the EU. Your rapporteur supports the objectives pursued by the proposal,
recommending amendments that will improve legal certainty and strengthen the safeguards
and protections of individuals and their privacy, in order to ensure that individuals are in
control of their personal data and trust in the digital environment, and in order to create a
culture of risk management and improvement of information sharing between private and
public parties.

The amendments proposed regard strengthening reference to data protection legislation,
clarifying that 'critical infrastructure’ should not include social networks and application stores
(see amended list in Annex Il) and making sure proportionality is respected, by underlining
the civil aspect of the undertaking: most disruptions and common causes of system failures
are not intentional cyber attacks by terrorists, criminals or foreign spies, but unintentional,
human error and natural causes. It is of crucial importance that the EU distinguishes the
implementation of the proposed legislation from any militarisation of the subject, excluding
the security and surveillance industry's goals, taking into consideration the context of a
globalised digital market.

A major concern that remains regards the relationship of the proposed system to the
notification system proposed under the general data protection regulation, and their effective
coexistence, which is one of the reasons we highlight the fact that any EU cybersecurity
legislation should follow the adoption of the General Data Protection Regulation, not precede
it. Furthermore, the real financial and administrative implications should be considered,
including the total societal costs and not only costs of making a notification. Software
companies that do sloppy programming, thus saving money by exposing their customers can
not in all cases be protected by the standard in users' conditions that deny any responsibilities
for malfunction of their software. They need to have incentives to make sure they are
reasonably safe. Finally, key concepts should be clarified and not left open to interpretation
by Member States (such as the meaning of 'public administrations’, 'significant impact’ and a
concrete definition of ‘cybercrime").

AMANDMANI

Odbor za gradanske slobode, pravosude i unutarnje poslove poziva Odbor za unutarnje trziste
1 zaStitu potroSaca da kao nadleZni odbor u svoje izvjesce ukljuci sljede¢e amandmane:

Amandman 1

Prijedlog Direktive
Uvodna izjava 1.
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Tekst koji je predlozila Komisija

(1) Mrezni i informacijski sustavi imaju
klju¢nu ulogu u drustvu. Njihova
pouzdanost i1 sigurnost kljucne su za
gospodarske aktivnosti i drustvenu
dobrobit, a posebno za funkcioniranje
unutarnjeg trzista.

Amandman 2

Prijedlog Direktive
Uvodna izjava 2.

Tekst koji je predloZila Komisija

(2) Razmjer 1 u€estalost namjernih ili
slucajnih sigurnosnih incidenata sve su
vedi 1 predstavljaju veliku prijetnju
funkcioniranju mreza i informacijskih
sustava. Takvi incidenti mogu ugroziti
izvrSavanje gospodarskih aktivnosti,
generirati znatne financijske gubitke,
narus$iti povjerenje korisnika i nanijeti
veliku Stetu gospodarstvu Unije.

Amandman 3

Prijedlog Direktive
Uvodna izjava 3.

Tekst koji je predlozila Komisija

(3) Kao instrument komunikacije bez
granica, digitalni informacijski sustavi, a
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Izmjena

(1) Mrezni i informacijski sustavi imaju
klju¢nu ulogu u drustvu. Njihova
pouzdanost 1 sigurnost kljucne su za
gospodarske aktivnosti, drustvenu dobrobit
te komunikaciju i razmjene izmedu ljudi,
organizacija civilnog drustva i poduzeca
kao i za zaStitu i poStovanje privatnosti i
osobnih podataka.

Izmjena

(2) Razmjer 1 u€estalost namjernih ili
slucajnih sigurnosnih incidenata sve su
vedi 1 predstavljaju veliku prijetnju
funkcioniranju mreza i informacijskih
sustava. Takvi incidenti mogu ugroziti
izvrSavanje gospodarskih aktivnosti,
generirati znatne financijske gubitke,
narusSiti povjerenje korisnika i nanijeti
veliku Stetu gospodarstvu Unije. Sve se
vi§e prepoznaje da su sustavi upravljanja
osjetljivi na kiberneti¢ke napade iz raznih
izvora, ukljucujudi neprijateljske vlade,
teroristicke skupine i druge zlonamjerne
uljeze. Pametni napadi i uskladeni napadi
mogu ozbiljno utjecati na stabilnost,
rezultate i gospodarstvo infrastrukture.

Izmjena

(3) Kao instrument komunikacije bez
granica, digitalni informacijski sustavi, a
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ponajprije internet, igraju klju¢nu ulogu u
pojednostavljivanju prekograni¢nog
kretanja roba, usluga i ljudi. S obzirom na
takvu transnacionalnu prirodu sustava,
prekid u njihovu radu u jednoj drzavi
¢lanici moze utjecati i na druge drzave
¢lanice te na EU u cjelini. Stoga su
otpornost i stabilnost mreznih i
informacijskih sustava klju¢ne za
neometano funkcioniranje unutarnjeg
trzista.

Amandman 4

Prijedlog Direktive
Uvodna izjava 3.a (nova)

Tekst koji je predlozila Komisija

Amandman 5

Prijedlog Direktive
Uvodna izjava 6.a (nova)

Tekst koji je predlozila Komisija
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ponajprije internet, igraju klju¢nu ulogu u
pojednostavljivanju prekograni¢nog
kretanja roba, usluga i ljudi. S obzirom na
takvu transnacionalnu prirodu sustava,
prekid u njihovu radu u jednoj drzavi
¢lanici moze utjecati i na druge drzave
¢lanice te na EU u cjelini. Stoga su
otpornost i stabilnost mreznih i
informacijskih sustava klju¢ne za
neometano funkcioniranje unutarnjeg
trziSta i za komunikaciju te razmjene
izmedu ljudi, organizacija civilnog
drusStva i poduzeca.

Izmjena

(3a) Bududi da su nehoti¢ni uzroci
kvarova sustava kao $to su prirodni uzroci
ili ljudske pogreske i dalje ucestaliji,
infrastruktura bi trebala biti otporna na
hotimicne i nehotimi¢ne poremecaje, a
upravitelji kriti¢ne infrastrukture trebali
bi osmisliti sustave temeljene na
otpornosti koji bi djelovali ¢ak i kada
drugi sustavi izvan njihove kontrole
zakaZu.

Izmjena

(6.a) Od kljucne je vaznosti priznati
nesigurnost svojstvenu sloZenim
sustavima koji nas podupiru. To zahtijeva
bolje zajednicko razumijevanje onoga $to
je kriticno izmedu onih koji stite
organizaciju i onih koji odreduju njen
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Amandman 6

Prijedlog Direktive
Uvodna izjava 8.

Tekst koji je predloZila Komisija

(8) Odredbe iz ove Direktive ne bi trebale
dovoditi u pitanje moguénost za svaku
drzavu €lanicu da poduzme potrebne mjere
za osiguranje zastite svojih kljucnih
sigurnosnih interesa, zastitu javne politike i
javne sigurnosti te da dopusti istragu,
otkrivanje i kaznjavanje kaznenih djela. U
skladu s ¢lankom 346. TFEU-a nijedna
drzava Clanica nije obvezna davati podatke
¢ije se otkrivanje smatra suprotnim
temeljnim interesima njezine sigurnosti.

Amandman 7

Prijedlog Direktive
Uvodna izjava 9.

Tekst koji je predlozila Komisija

(9) Da bi se postigla 1 odrzavala zajednicka
visoka razina sigurnosti mreznih i
informacijskih sustava, svaka drzava
¢lanica treba imati nacionalnu strategiju za
NIS koja ¢e definirati strateske ciljeve 1
provedbu konkretnih politi¢kih akcija.
Planove suradnje za NIS uskladene s
kljuénim uvjetima potrebno je razviti na
drzavnoj razini kako bi se dostigli
kapaciteti za reakciju dovoljni za
djelotvornu 1 u€inkovitu suradnju na razini
drzave i Unije u slu€aju incidenata.
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strateSki smjer.

Izmjena

(8) Odredbe iz ove Direktive ne bi trebale
dovoditi u pitanje mogucénost za svaku
drzavu ¢lanicu da poduzme potrebne mjere
za osiguranje zastite svojih kljucnih
sigurnosnih interesa, zastitu javne politike 1
javne sigurnosti te da dopusti istragu,
otkrivanje i kaznjavanje kaznenih djela,
pod uvjetom da joj to ne bude izgovor za
neizvrSavanje opéenitih obveza u vezi sa
zastitom privatnosti i osobnih podataka. U
skladu s ¢lankom 346. TFEU-a nijedna
drzava €lanica nije obvezna davati podatke
¢ije se otkrivanje smatra suprotnim
temeljnim interesima njezine sigurnosti.

Izmjena

(9) Da bi se postigla 1 odrzavala zajednicka
visoka razina sigurnosti mrezZnih i
informacijskih sustava, svaka drzava
¢lanica treba imati nacionalnu strategiju za
NIS Koja ¢e definirati strateske ciljeve i
provedbu konkretnih politi¢kih akcija.
Planove suradnje za NIS uskladene s
kljuénim uvjetima potrebno je razviti na
drzavnoj razini kako bi se dostigli
kapaciteti za reakciju dovoljni za
djelotvornu i u¢inkovitu suradnju na razini
drzave i Unije u slu¢aju incidenata, uz
postovanje i zaStitu privatnosti i osobnih
podataka.
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Amandman 8

Prijedlog Direktive
Uvodna izjava 10.

Tekst koji je predlozila Komisija

(10) Da bi se omogucila djelotvorna
provedba usvojenih odredaba prema ovoj
Direktivi, u svakoj drzavi Clanici se treba
uspostaviti ili utvrditi nadlezno tijelo za
koordinaciju pitanja NIS-a koje ¢e
djelovati kao srediSte prekograni¢ne
suradnje na razini Unije. Ovim bi tijelima
trebalo pruziti odgovarajucée tehnicke,
financijske i ljudske resurse kako bi im se
omogucilo djelotvorno i u¢inkovito
izvrSavanje dodijeljenih im zadataka te
time postizanje ciljeva ove Direktive.

Amandman 9

Prijedlog Direktive
Uvodna izjava 14.a (nova)

Tekst koji je predlozila Komisija

AD\1015285HR.doc
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Izmjena

(10) Da bi se omogucila djelotvorna
provedba usvojenih odredaba prema ovoj
Direktivi, u svakoj drzavi Clanici se treba
uspostaviti ili utvrditi nacionalno
nadleZno tijelo za koordinaciju pitanja
NIS-a pod civilnom upravom Cije je
djelovanje transparentno i pod punim
demokratskim nadzorom i koje ¢e djelovati
kao srediste prekograni¢ne suradnje na
razini Unije. Ovim bi tijelima trebalo
pruziti odgovarajuce tehnicke, financijske i
ljudske resurse kako bi im se omogucilo
djelotvorno i1 u€inkovito izvrSavanje
dodijeljenih im zadataka te time postizanje
ciljeva ove Direktive.

Izmjena

(14.a) Sve vise sektora uvodi usluge
racunalstva u oblaku u svoja racunalna
okruZenja poput IT sustava koji
upravljaju kriticnom infrastrukturom.
Dostatne sigurnosne mjere trebaju
osigurati povjerljivost, cjelovitost i
dostupnost podataka u oblaku. Hosting
infrastrukturnih usluga i pohranjivanje
osjetljivih podataka u okruZenju
racunalstva u oblaku sa sobom nosi
zahtjeve koji se odnose na sigurnost i
otpornost za Cije rjeSavanje postojece
usluge racunalstva u oblaku nisu dobar
izbor. Stoga je potrebno jamstvo da
okruZenje racunalstva u oblaku moZze
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Amandman 10

Prijedlog Direktive
Uvodna izjava 15.

Tekst koji je predlozila Komisija

(15) Budu¢i da ve¢inom mreznih i
informacijskih sustava upravljaju privatne
tvrtke, suradnja javnog i privatnog sektora
od kljuc¢ne je vaznosti. TrziSne subjekte
treba poticati da slijede vlastite neformalne
mehanizme suradnje za osiguranje NIS-a.
Oni takoder trebaju suradivati s javnim
sektorom i dijeliti informacije i najbolje
prakse u zamjenu za operativnu potporu u
slu¢aju incidenata.

Amandman 11

Prijedlog Direktive
Uvodna izjava 15.a (nova)

Tekst koji je predlozila Komisija

Amandman 12

Prijedlog Direktive
Uvodna izjava 16.

Tekst koji je predlozila Komisija
(16) Da bi se osigurala transparentnost te
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pruZiti struénu zastitu osjetljivih podataka
kriticne infrastrukture.

Izmjena

(15) Budu¢i da ve¢inom mreznih i
informacijskih sustava upravljaju privatne
tvrtke, suradnja javnog i privatnog sektora
od klju¢ne je vaznosti. TrziSne subjekte
treba poticati da slijede vlastite neformalne
mehanizme suradnje za osiguranje NIS-a.
Oni takoder trebaju suradivati s javnim
sektorom i medusobno dijeliti informacije i
najbolje prakse kao i uzajamnu operativnu
potporu, prema potrebi, u slu¢aju
incidenata.

Izmjena

(15.a) Treba u potpunosti postovati veé¢
postojece mehanizme nacionalne suradnje
izmedu javnih i privatnih subjekata, ako
je mogude i u skladu s Direktivom
95/46/EZ, a odredbe utvrdene ovom
Direktivom ne smiju ugroZavati utvrdene
dogovore o suradniji.

Izmjena

(16) Da bi se osigurala transparentnost te
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ispravno informirali gradani EU-a i trzisni
subjekti, nadlezna tijela trebaju postaviti
zajednicku internetsku lokaciju za objavu
informacija o incidentima i rizicima koje
nisu povijerljive.

Amandman 13

Prijedlog Direktive
Uvodna izjava 21.

Tekst koji je predloZila Komisija

(21) S obzirom na globalnu prirodu
problema povezanih s NIS-om, postoji
potreba za bliskijom medunarodnom
suradnjom radi unapredenja sigurnosnih
standarda i razmjene podataka te za
promicanjem zajednickog globalnog
pristupa pitanjima NIS-a.

Amandman 14

Prijedlog Direktive
Uvodna izjava 22.

Tekst koji je predlozZila Komisija

(22) Odgovornost za osiguranje NIS-a
uvelike leZi na javnim upravama i trziSnim
subjektima. Kultura upravljanja rizikom,
uklju€ujucéi procjenu rizika i1 provedbu
sigurnosnih mjera primjerenih suo¢enom
riziku, treba se promicati i razvijati
prikladnim regulatornim zahtjevima i
dobrovoljnim praksama u toj industriji.
Postavljanje jednakih uvjeta za sve takoder
je klju¢no za uc¢inkovito funkcioniranje
mreze suradnje za osiguranje djelotvorne
suradnje svih drZava C¢lanica.
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ispravno informirali gradani EU-a 1 trzi$ni
subjekti, nadlezna tijela trebaju postaviti
zajedni¢ku internetsku lokaciju za brzu i
opseznu objavu informacija o incidentima i
rizicima koje nisu povjerljive.

Izmjena

(21) S obzirom na globalnu prirodu
problema povezanih s NIS-om, postoji
potreba za bliskijom medunarodnom
suradnjom radi unapredenja sigurnosnih
standarda i razmjene podataka te za
promicanjem zajednickog globalnog
pristupa pitanjima NIS-a, pod uvjetom da
driave s kojima ¢e se ta suradnja ostvariti
imaju instrumente kontrole i zastite
podataka koji jamce jednaku razinu
sigurnosti kao i instrumenti EU-a.

Izmjena

(22) Odgovornost za osiguranje NIS-a
uvelike leZi na javnim upravama 1
poduzeéima. Kultura upravljanja rizikom,
uklju€ujuéi procjenu rizika 1 provedbu
sigurnosnih mjera kojima se nastoje
predvidjeti sigurnosni incidenti, namjerni
ili slucajni, treba se promicati i razvijati
prikladnim regulatornim zahtjevima i
dobrovoljnim praksama u toj industriji.
Kad takva kultura procjene rizika veé
postoji, a posebno kad ovisi 0
dobrovoljnim praksama, treba se
podupirati, jacati i dijeliti. Postavljanje
jednakih uvjeta za sve takoder je klju¢no za
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Amandman 15

Prijedlog Direktive
Uvodna izjava 22.a (nova)

Tekst koji je predloZila Komisija

Amandman 16

Prijedlog Direktive
Uvodna izjava 26.a (nova)

Tekst koji je predlozila Komisija

Amandman 17

Prijedlog Direktive
Uvodna izjava 28.

PE514.755v02-00

ucinkovito funkcioniranje mreze suradnje
za osiguranje djelotvorne suradnje svih
drzava Clanica.

Izmjena

(22.a) Javna uprava i privatna poduzeca,
ukljucujuci dobavljace koji pruZaju
usluge komunikacijske, informacijske i
racunalne mreZe, morala bi zastitu svojih
informacijskih sustava i podataka koje oni
sadrZe smatrati dijelom svoje duZnosti u
upravljanju. Potrebno je zadriati
odgovarajuce razine zastite od prijetnji i
ranjivosti koje se mogu razumno utvrditi.
TroSkovi u vezi s tom zastitom trebaju
obuhvatiti i mogudcu opasnost od
kiberneti¢kog napada za doti¢ne 0sobe.

Izmjena

(26.a) Djeca su od najranije dobi izloZena
internetu i drugim modernim
tehnologijama, kao i s njima povezanim
prijetnjama. Odgovarajuée upravljanje
online prostorom primjerenom djeci od
kljucne je vaZnosti u ublaZavanju Stete i
Jjamcenju da zastita djece i njihovih prava
nije ugroZena;

AD\1015285HR.doc



Tekst koji je predlozila Komisija

(28) Nadlezna tijela trebaju obratiti
pozornost na ocuvanje neformalnih i
pouzdanih kanala za dijeljenje informacija
izmedu trzisnih subjekata i javnog i
privatnog sektora. Objava incidenata
prijavljenih struénim nadleznim tijelima
treba primjereno uravnoteziti interes
javnosti za informiranje o prijetnjama s
mogucom Stetom po ugled ili komercijalnu
vrijednost javnih uprava i trzi$nih
subjekata koji prijavljuju incidente. U
provedbi obveza obavjeséivanja strucna
nadleZna tijela posebno trebaju obratiti
pozornost na potrebu da se podaci o
ranjivosti proizvoda éuvaju u strogoj
tajnosti prije objave odgovarajucih
sigurnosnih popravaka.

Amandman 18

Prijedlog Direktive
Uvodna izjava 29.a (nova)

Tekst koji je predlozila Komisija

Amandman 19

Prijedlog Direktive
Uvodna izjava 30.a (nova)
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Izmjena

(28) Nadlezna tijela trebaju obratiti
pozornost na o¢uvanje neformalnih i
pouzdanih kanala za dijeljenje informacija
izmedu trzi$nih subjekata i javnog i
privatnog sektora. Objava incidenata
prijavljenih stru¢nim nadleznim tijelima
treba dati prednost interesu javnosti za
informiranje o prijetnjama pred
kratkoroénim gospodarskim
razmatranjima.

Izmjena

(29.a) Koristenje interneta za prijevare
omogucava organiziranom kriminalu da
prosiri svoje aktivnosti online radi pranja
novca, krivotvorenja te drugih proizvoda i
usluga koje krse prava intelektualnog
vlasnistva (IPR) te da eksperimentira s
novim kriminalnim aktivnostima, ¢ime
pokazuje zastraSujuéu sposobnost
prilagodbe modernim tehnologijama;

PE514.755v02-00

HR



HR

Tekst koji je predlozila Komisija

Amandman 20

Prijedlog Direktive
Uvodna izjava 33.

Tekst koji je predloZila Komisija

(33) Komisija treba redovno revidirati ovu
Direktivu, posebno u pogledu odredivanja
potrebe za izmjenom u svjetlu promjene
tehnoloskih 1 trzisnih uvjeta.

Amandman 21

Prijedlog Direktive
Uvodna izjava 39.

Tekst koji je predloZila Komisija

(39) Za dijeljenje informacija o rizicima i
incidentima unutar mreze suradnje te
izvr§avanje obveze prijave incidenata
nadleznim drZavnim tijelima moZzda ¢e biti
potrebna obrada osobnih podataka. Takva
obrada osobnih podataka nuzna je za
postizanje ciljeva od javnog interesa koji
su postavljeni u ovoj Direktivi te je time
opravdana prema clanku 7. Direktive
95/46/EZ. Obrada ne predstavlja, u odnosu

PE514.755v02-00
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Izmjena

(30.a) Kiberneticki kriminal stvara sve
znacajniju ekonomsku i socijalnu Stetu
koja utjeée na milijune potroSaca i
uzrokuje godisnje gubitke u iznosu od
otprilike 290 milijardi eura*;

“a Prema Nortonovom izvjeséu o
kibernetickom kriminalu iz 2012.

Izmjena

(33) Komisija treba redovno revidirati ovu
Direktivu, posebno u pogledu odredivanja
potrebe za izmjenom u svjetlu promjene
tehnoloskih 1 trzisnih uvjeta te obveza Ciji
je cilj najvisa razina sigurnosti i
integriteta mreza i informacija te zastite
privatnosti te osobnih podataka.

Izmjena

(39) Za dijeljenje informacija o rizicima i
incidentima unutar mreze suradnje te
izvrSavanje obveze prijave incidenata
nadleznim drZavnim tijelima moZzda ¢e biti
potrebna obrada osobnih podataka. Ako je
takva obrada osobnih podataka nuzna za
postizanje ciljeva od javnog interesa koji
su postavljeni u ovoj Direktivi, moze biti
opravdana prema clanku 7. Direktive
95/46/EZ. Medutim, to i dalje obvezuje
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na ove opravdane ciljeve, nerazmjerno i
neprihvatljivo zadiranje u pravo na zastitu
osobnih podataka zajamc¢eno ¢lankom 8.
Povelje o temeljnim pravima niti naruSava
njegovu bit. U primjeni ove Direktive,
Uredbu (EZ) br. 1049/2001 Europskog
parlamenta i Vijec¢a od 30. svibnja 2001.
koja se odnosi na javni pristup
dokumentima Europskoga parlamenta,
Komisije i Vije¢a®! treba primjenjivati po
potrebi. Ako podatke obraduju institucije i
tijela Unije, takva obrada u svrhu provedbe
ove Direktive treba biti u skladu s
Uredbom (EZ) br. 45/2001 Europskog
parlamenta i Vije¢a od 18. prosinca 2000. o
zastiti pojedinaca pri obradi osobnih
podataka koju provode institucije i tijela
Zajednice te o slobodnom protoku takvih
podataka.

81 SL L 145, 31.5.2001., str. 43.

Amandman 22

Prijedlog Direktive
Uvodna izjava 41.a (nova)

Tekst koji je predlozila Komisija

Amandman 23

Prijedlog Direktive
Clanak 1. — stavak 5.

Tekst koji je predlozila Komisija

5. Ova Direktiva takoder ne dovodi u
pitanje Direktivu 95/46/EZ Europskog
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nadlezna tijela na razmjerno djelovanje
koje neée narusiti pravo na zastitu osobnih
podataka zajamceno ¢lankom 8. Povelje o
temeljnim pravima. U primjeni ove
Direktive, Uredbu (EZ) br. 1049/2001
Europskog parlamenta i Vijeca od 30.
svibnja 2001. koja se odnosi na javni
pristup dokumentima Europskoga
parlamenta,Komisije 1 Vijeca treba
primjenjivati po potrebi®!. Ako podatke
obraduju institucije i tijela Unije, takva
obrada u svrhu provedbe ove Direktive
treba biti u skladu s Uredbom (EZ) br.
45/2001 Europskog parlamenta i Vijeca od
18. prosinca 2000. o zastiti pojedinaca pri
obradi osobnih podataka koju provode
institucije i tijela Zajednice te o slobodnom
protoku takvih podataka.

81 SL L 145, 31.5.2001., str. 43.

Izmjena

(41.a) Bududi da pri provedbi svih mjera
mora biti osigurana zastita temeljnih
ljudskih prava, osobito prava iz Europske
konvencije o ljudskim pravima (¢lanak 8.,
privatnost) te zajamceno pridriavanje
nacela proporcionalnosti.

Izmjena

5. Ova Direktiva u potpunosti postuje
Direktivu 95/46/EZ Europskog parlamenta

PE514.755v02-00

HR



HR

parlamenta i Vijeca od 24. listopada 1995.
o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom protoku
takvih podataka i Direktivu 2002/58/EZ
Europskog parlamenta i Vije¢a od 12.
srpnja 2002. u vezi s obradom osobnih
podataka i1 zastitom privatnosti u sektoru
elektroni¢kih komunikacija te Uredbu
Europskog parlamenta i Vijeca o zastiti
pojedinaca u vezi s obradom osobnih
podataka i o0 slobodnom protoku takvih
podataka.

Amandman 24

Prijedlog Direktive
Clanak 2.

Tekst koji je predlozila Komisija

Drzave Clanice ne sprecava se u usvajanju
ili zadrzavanju odredaba koje osiguravanju
viSu razinu sigurnosti, ne dovodeéi u
pitanje njihove obveze prema zakonu
Unije.

Amandman 25

Prijedlog Direktive
Clanak 3. — to¢ka 2.

Tekst koji je predlozila Komisija

(2) ,,sigurnost” znaci sposobnost mreznog i
informacijskog sustava da odolijeva, na
odredenoj razini pouzdanosti, nezgodi ili
zlonamjernoj radnji koja ugrozava
dostupnost, autenti¢nost, cjelovitost 1
povjerljivost pohranjenih ili prenesenih
podataka ili srodnih usluga koje taj mrezni
I informacijski sustav nudi ili im

PE514.755v02-00

1 Vijeca od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradom osobnih
podataka i 0 slobodnom protoku takvih
podataka i Direktivu 2002/58/EZ
Europskog parlamenta i Vije¢a od 12.
srpnja 2002. u vezi s obradom osobnih
podataka i1 zastitom privatnosti u sektoru
elektroni¢kih komunikacija te Uredbu (EZ)
br. 45/2001 Europskog parlamenta i Vijeca
od 18. prosinca 2000. o zastiti pojedinaca
u vezi s obradom osobnih podataka koju
provode institucije i tijela Zajednice i o
slobodnom protoku takvih podataka.

Izmjena

Drzave Clanice ne sprecava se u usvajanju
ili zadrzavanju odredaba koje osiguravaju
viSu razinu sigurnosti, ne dovodeéi u
pitanje njihove obveze prema zakonu
Unije, no takve odredbe moraju biti u
skladu s minimalnim zajednickim
zahtjevima ukljucenima u ovu Direktivu
te primjenjivima u ovom slucaju.

Izmjena

(2) ,,sigurnost” znaci sposobnost mreznog i
informacijskog sustava da odolijeva
nezgodi ili zZlonamjernoj radnji koja
ugrozava dostupnost, autenti¢nost,
cjelovitost i povjerljivost pohranjenih ili
prenesenih podataka ili srodnih usluga koje
taj mrezni 1 informacijski sustav nudi ili im
omogucuje pristup;
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omogucuje pristup;

Amandman 26

Prijedlog Direktive
Clanak 3. — stavak 2. — to¢ka a (nova)

Tekst koji je predloZila Komisija

Amandman 27

Prijedlog Direktive
Clanak 3. — stavak 4.

Tekst koji je predlozila Komisija

»incident” znaci bilo koja okolnost ili
dogadaj koji ima potencijalan negativni
ucinak na sigurnost;

Amandman 28

Prijedlog Direktive
Clanak 3. — to¢ka 8. — podtocka b

Tekst koji je predlozila Komisija

(b) operator kriti¢ne infrastrukture kljucne
za odrzavanje vitalnih gospodarskih i
drustvenih aktivnosti na poljima
energetike, prijevoza, bankarstva, burzi i
zdravstva, €iji je nepotpuni popis naveden
u Prilogu I1.;

AD\1015285HR.doc

Izmjena

wkiberneticka otpornost” znaci sposobnost
mrezZnog i informacijskog sustava da se
odupre i povrati potpunu operativnu
sposobnost nakon incidenata, koji izmedu
ostalog ukljucuju: tehnicke nepravilnosti,
nestanak struje ili sigurnosne incidente;

Izmjena

»incident” znaci bilo koja okolnost ili
dogadaj koji ima potencijalan negativni
ucinak na sigurnost i pruZanje osnovnih
usluga;

Izmjena

(b) operator kriti¢ne infrastrukture kljucne
za odrzavanje vitalnih drustvenih i
gospodarskih aktivnosti na poljima
energetike, prijevoza, bankarstva, burze,

lanca opskrbe hranom i zdravstva, ¢iji je
nepotpuni popis naveden u Prilogu I1.;

PE514.755v02-00
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Amandman 29

Prijedlog Direktive
Clanak 5. — stavak 2. — to¢ka a

Tekst koji je predloZila Komisija
(a) plan za procjenu rizika kako bi se

utvrdili rizici 1 procijenili u¢inci
potencijalnih incidenata;

Izmjena

(a) okvir za upravljanje rizicima koji
obuhvacéa barem redovitu procjenu rizika
kako bi se utvrdili rizici i procijenili u¢inci
potencijalnih incidenata, kao i mjere zastite
sigurnosti i integriteta informiranja,
ukljuéujudi rano upozorenje;

Obrazlozenje

An assessment plan is not sufficient, and does not include other measures necessary for the
purpose of managing network and information security risks. The EDPS recommends
establishing a risk management framework which includes risk assessment.

Amandman 30

Prijedlog Direktive
Clanak 5. — stavak 3.

Tekst koji je predlozila Komisija
3. O drzavnoj strategiji za NIS 1 drzavnom
planu za NIS obavjes¢uje se Komisija u

roku od jednog mjeseca od njihova
usvajanja.

Amandman 31

I?rijedlog Direktive
Clanak 5. — stavak 3.a (novi)

Tekst koji je predlozila Komisija

PE514.755v02-00

Izmjena

3. O drzavnoj strategiji za NIS 1 drzavnom
planu za NIS obavjescuje se Komisija,
Europski parlament, Vijece i europski
nadzornik za zastitu podataka u roku od
jednog mjeseca od njihova usvajanja, i ne
kasnije od 12 mjeseci nakon stupanja na
snagu ove Direktive.

Izmjena

(3.a) Komisija saZima strategije za NIS
svih drZava cClanica te ih prosljeduje
driavama Clanicama u organiziranom
obliku.
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Obrazlozenje

It will be useful if the Member States also see one another’s plans. It will help them to
determine their approaches, and there may even be opportunities for exchanges of best
practices.

Amandman 32

Prijedlog Direktive
Clanak 5. — stavak 3.b (novi)

Tekst koji je predlozila Komisija Izmjena

(3.b) U roku od Sest mjeseci od usvajanja
ove Direktive Komisija sastavlja upute za
strukturiranje strategije za NIS. Cilj je
pomodi driavama Elanicama u izradi
nacrta i usvajanju dokumenata s priblizno
istom strukturom.

Obrazlozenje

The work of organisation and summarising at Community level may be more effective if the
28 documents on which it is based adhere to a certain general structure. Although the
Commission’s guide would not be binding, it would still have the effect of inducing Member
States to adhere to this recommended model/structure when drafting their own national
strategies.

Amandman 33

Prijedlog Direktive
Clanak 6. — stavak 1.

Tekst koji je predlozZila Komisija Izmjena
1. Svaka drzava ¢lanica imenuje nadlezno 1. Svaka drzava ¢lanica imenuje nadlezno
drzavno tijelo za sigurnost mreznih i civilno drzavno tijelo za sigurnost mreznih
informacijskih sustava (,,nadlezno tijelo”). 1 informacijskih sustava (,,nadlezno
tijelo”).

Amandman 34

Prijedlog Direktive
Clanak 6. — stavak 5.
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Tekst koji je predlozila Komisija

5. Prema potrebi, nadlezna tijela savjetuju
se 1 suraduju s relevantnim drzavnim
policijskim vlastima i tijelima za zastitu
podataka.

Amandman 35

Prijedlog Direktive
Clanak 6. — stavak 5. (novi)

Tekst koji je predlozila Komisija

Amandman 36

Prijedlog Direktive
Clanak 7. — stavak 1.

Tekst koji je predloZila Komisija

1. Svaka drzava Clanica sastavlja tim za

hitne ra¢unalne intervencije (dalje u tekstu:

,,CERT”) odgovoran za rjeSavanje
incidenata 1 rizika prema tocno
definiranom postupku, u skladu s uvjetima
utvrdenima u tocki 1. Priloga I. CERT se
moze sastaviti u sklopu nadleZnog tijela.

Amandman 37

Prijedlog Direktive
Clanak 8. — stavak 2.

PE514.755v02-00

18/26

Izmjena

5. NadleZna tijela savjetuju se i Usko
suraduju s nadleZnim drzavnim policijskim
vlastima i tijelima za zaStitu podataka,
prema potrebi i poStujuci nacelo
proporcionalnosti.

Izmjena

5.a NadleZna tijela pridriavaju se u
pogledu prikupljenih, obradenih i
razmijenjenih informacija zahtjeva o
zastiti osobnih podataka iz ¢lanka 17.
Direktive 95/46/EZ.

Izmjena

1. Svaka drzava €lanica sastavlja timove za
hitne ra¢unalne intervencije (dalje u tekstu:
,,CERT-0vi”) odgovorne za rjeSavanje
incidenata 1 rizika prema tocno
definiranom postupku, u skladu s uvjetima
utvrdenima u to¢ki 1. Priloga 1. Ako je
potrebno, CERT se sastavlja u sklopu
nadleZnog tijela.
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Tekst koji je predlozila Komisija

2. Mreza suradnje omogucuje trajnu
komunikaciju Komisije i nadleznih tijela.
Europska agencija za sigurnost mreza i
podataka (,,ENISA”) na zahtjev pomaze
mrezi suradnje pruzajuci svoju struc¢nost i
savjete.

Amandman 38

Prijedlog Direktive
Clanak 9. — stavak 2. — to¢ka ba (nova)

Tekst koji je predlozila Komisija

Amandman 39

Prijedlog Direktive
Clanak 9. — stavak 3.

Tekst koji je predlozila Komisija

3. Komisija putem provedbenih akata
donosi odluke o pristupu driava ¢lanica
ovoj sigurnoj infrastrukturi, prema

kriterijima navedenima u stavcima 2. i 3.

Ti se provedbeni akti donose u skladu s

postupkom ispitivanja iz ¢lanka 19. stavka

3.

AD\1015285HR.doc

Izmjena

2. Mreza suradnje omogucuje trajnu
komunikaciju Komisije i nadleznih tijela.
Europska agencija za sigurnost mreza i
informacija (,,ENISA”) na zahtjev pomaze
mrezi suradnje pruzajuci tehnoloski
neutralne smjernice s odgovarajuéim
mjerama za javne i privatne sektore.

Izmjena

(ba) kriteriji za sudjelovanje driava
Clanica u sigurnom sustavu za dijeljenje
informacija kako bi se osiguralo da svi
sudionici jamde visoku razinu sigurnosti i
otpornosti u svim fazama obrade,
ukljucujudi odgovarajuéim mjerama
zastite povjerljivosti i sigurnosnim
mjerama u skladu s ¢lancima 16. i 17.
Direktive 95/46/EZ i ¢lancima 21. i 22.
Uredbe (EZ) br. 45/2001.

Izmjena

Brise se.

PE514.755v02-00
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Amandman 40

Prijedlog Direktive

Clanak 12. — stavak 2. — to¢ka a — alineja 2.

Tekst koji je predloZila Komisija

— definiciju postupaka i kriterija za
procjenu rizika i incidenata koje provodi
mreza suradnje.

Amandman 41

Prijedlog Direktive
Clanak 13.

Tekst koji je predloZila Komisija

Ne dovodec¢i u pitanje moguénost da mreza
suradnje takoder neformalno suraduje na
medunarodnoj razini, Unija moze sklapati
medunarodne ugovore s tre¢im drzavama
ili medunarodnim organizacijama kojima
bi im se dopustilo i organiziralo
sudjelovanje u nekim aktivnostima mreze
suradnje. Takav ugovor uzima u obzir
potrebu za osiguranjem primjerene zastite
osobnih podataka koji kruze mreZom
suradnje.

Amandman 42

Prijedlog Direktive
Clanak 14. — stavak 1.

Tekst koji je predloZila Komisija

1. Drzave ¢lanice osiguravaju da javne
uprave 1 trzi$ni subjekti poduzmu
odgovarajuce tehnicke i1 organizacijske
mjere za upravljanje rizicima kojima su
izlozene mreZe i informacijski sustavi
kojima upravljaju i kojima se sluze u
svojem poslovanju. Imaju¢i na umu
suvremenost tehnologija, ove mjere jamce

PE514.755v02-00

Izmjena

— definiciju kriterija za procjenu rizika i
incidenata koje provodi mreza suradnje.

Izmjena

Ne dovodec¢i u pitanje moguénost da mreza
suradnje takoder neformalno suraduje na
medunarodnoj razini, Unija moze sklapati
medunarodne ugovore s tre¢im drzavama
ili medunarodnim organizacijama kojima
bi im se dopustilo i organiziralo
sudjelovanje u nekim aktivnostima mreze
suradnje. Takav ugovor sklapa se samo
ako se moZe osigurati razina zastite
osobnih podataka koji kruze mreZom
suradnje koja je primjerena i usporediva s
onom u Uniji.

Izmjena

1. Drzave clanice osiguravaju da javne
uprave 1 trzi$ni subjekti poduzmu
odgovarajuce tehnicke i1 organizacijske
mjere za otkrivanje, ucinkovito upravljanje
| ogranic¢avanje rizika kojima su izlozene
mreZe 1 informacijski sustavi kojima
upravljaju i kojima se sluze u svojem
poslovanju. Imajuci na umu suvremenost
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razinu sigurnosti primjerenu predmetnom
riziku. Mjere se posebice poduzimaju za
sprecavanje i umanjivanje u¢inka
incidenata koji ugrozavaju njihove mrezne
1 informacijske sustave na klju¢nim
uslugama koje pruzaju te se time osigurava
kontinuitet usluga koje su poduprte tim
mreznim i informacijskim sustavima.

Amandman 43

Prijedlog Direktive
Clanak 14. — stavak 2. to¢ka a (nova)

tehnologija, ove mjere jamce razinu
sigurnosti primjerenu i razmjernu
predmetnom riziku. Mjere se posebice
poduzimaju za sprjeavanje i umanjivanje
ucinka incidenata koji utjeCu na njihove
mrezne i1 informacijske sustave na klju¢nim
uslugama koje pruzaju te se time osigurava
kontinuitet usluga kao i sigurnosti
podataka koje su poduprte tim mreznim i
informacijskim sustavima.

Izmjena

(a) Bez obzira na klauzulu o odricanju
odgovornosti u korisnickim ugovorima,
proizvodaci komercijalnog softvera
smatraju se odgovornima u slucaju
velikog nemara u pogledu prevencije i
sigurnosti.

Obrazlozenje

In the license agreement, commercial software producers absolve themselves from all liability
that may arise due to a poor security mind-set and inferior programming. To promote the
software producers to invest in security measures, a different culture is required. It can only
be realised if the software producers are held responsible for any shortcomings in security.

Amandman 44

Prijedlog Direktive
Clanak 14. — stavak 3.

Tekst koji je predlozila Komisija
3. Uyjeti u ¢lancima 1. 1 2. primjenjuju se

na sve trziSne subjekte koji pruzaju usluge
unutar Europske unije.
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Izmjena

3. Uyjeti u ¢lancima 1. 1 2. primjenjuju se
na sve trziSne subjekte i proizvodace
programske opreme koji pruzaju usluge
unutar Europske unije.
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Amandman 45

Prijedlog Direktive
Clanak 14. — stavak 6.

Tekst koji je predloZila Komisija

6. Prema bilo kojem donesenom
delegiranom aktu prema stavku 5.
nadlezna tijela mogu donijeti smjernice, i
ako je potrebno, izdati upute u vezi s
okolnostima u kojima su javne uprave i
trzisni subjekti duZni prijaviti incidente.

Amandman 46

Prijedlog Direktive
Clanak 15. — stavak 1.

Tekst koji je predlozila Komisija

1. Drzave ¢lanice osiguravaju da nadlezna
tijela imaju sve potrebne ovlasti za
istrazivanje slucajeva u kojima javne
uprave i trzi$ni subjekti odstupaju od
svojih obveza iz ¢lanka 14. i njihovih
ucinaka na sigurnost mreza i
informacijskih sustava.

Amandman 47

Prijedlog Direktive
Clanak 15. — stavak 5.

Tekst koji je predlozila Komisija

5. Nadlezna tijela blisko suraduju s tijelima
za zastitu osobnih podataka u rjeSavanju
incidenata s posljedicom ugrozavanja
osobnih podataka.

PE514.755v02-00

Izmjena

Brise se.

Izmjena

1. Drzave ¢lanice osiguravaju da nadlezna
tijela imaju potrebne ovlasti za istrazivanje
slu¢ajeva u kojima javne uprave i trzi$ni
subjekti odstupaju od svojih obveza iz
¢lanka 14. i njihovih u¢inaka na sigurnost
mreZza i informacijskih sustava.

Izmjena

5. Ne dovodeci u pitanje mjerodavni
nakon o zaStiti podataka i uz potpuno
savjetovanje s relevantnim nadzornicima
podataka i sluzbama koje obraduju
podatke, nadlezna tijela i jedinstvene
kontaktne tocke blisko suraduju s tijelima
za zastitu osobnih podataka u rjeSavanju
incidenata s posljedicom ugrozavanja
osobnih podataka.
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Amandman 48

I?rijedlog Direktive
Clanak 19.a (novi)

Tekst koji je predlozila Komisija

AD\1015285HR.doc
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Izmjena

Clanak 19.a
Zastita i obrada osobnih podataka

1. Svaka obrada osobnih podataka prema
ovoj Direktivi u driavama ¢lanicama
provodi se u skladu s Direktivom
95/46/EZ i Direktivom 2002/58/EZ.

2. Svaka obrada osobnih podataka koju
prema ovoj Uredbi provode Komisija i
ENISA provodi se u skladu s Uredbom
(EZ) br. 45/2001.

3. Svaka obrada osobnih podataka koju
Europski centar za kiberneticki kriminal
u sklopu Europola provodi za potrebe ove
Direktive provodi se u skladu s Odlukom
20097371/JHA.

4. Obrada osobnih podataka postena je i
zakonita i strogo ogranicena na minimum
podataka koji je potreban u svrhe radi
kojih se obraduju. Cuvaju se u obliku koji
omogucuje identifikaciju osoba Ciji se
podaci obraduju ne duZe nego sto je
nuzno u svrhe radi kojih se osobni podaci
obraduju.

5. Obavijesti o incidentima iz Clanka 14.
ne dovode u pitanje odredbe i obveze
obavjestavanja o povredi osobnih
podataka utvrdene u ¢lanku 4. Direktive
2002/58/EZ i u Uredbi (EU) br. 611/2013.

6. Upucéivanja na Direktivu 95/46/EZ
tumacit ¢e se kao upucivanja na Uredbu
Europskog parlamenta i Vijeca o zastiti
pojedinaca s obzirom na obradu osobnih
podataka te o slobodnom kretanju takvih
podataka (Opca uredba o zastiti podataka)
kad ta uredba stupi na snagu.
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Amandman 49

Prijedlog Direktive
Clanak 20. — stavak 1.

Tekst koji je predloZila Komisija

Komisija redovno preispituje
funkcioniranje ove Direktive i dostavlja
izvjeS¢e Europskom parlamentu i Vijecu.
Prvo se izvjesc¢e dostavlja najkasnije tri
godine nakon datuma prijenosa iz ¢lanka
21. U tu svrhu Komisija moze zatraziti od
drzava €lanica ustupanje informacija bez
nepotrebnog odgadanja.

Amandman 50

Prijedlog Direktive
Prilog 1. — stavak 1. — to¢ka 1. — podto¢ka b

Tekst koji je predlozila Komisija

(b) CERT provodi sigurnosne mjere i
upravlja njima kako bi se osigurala
povijerljivost, cjelovitost, dostupnost i
autenti¢nost informacija koje zaprima i
obraduje.

Amandman 51

Prijedlog Direktive
Prilog 2. — stavak 1.

Tekst koji je predloZila Komisija

Popis trziSnih subjekata

iz ¢lanka 3. stavka 8. tocke (a)

1. Platforme za e-trgovinu

2. Pristupnici za internetsko placanje

3. Drustvene mreZe
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24/26

Izmjena

Komisija redovno preispituje
funkcioniranje ove Direktive i dostavlja
izvjeS¢e Europskom parlamentu i Vijecu.
Prvo se izvjesce dostavlja najkasnije dvije
godine nakon datuma prijenosa iz ¢lanka
21. U tu svrhu Komisija moze zatraziti od
drzava Clanica ustupanje informacija bez
nepotrebnog odgadanja.

Izmjena

(b) CERT provodi sigurnosne mjere i
upravlja njima kako bi se osigurala
povijerljivost, cjelovitost, dostupnost i
autenti¢nost informacija koje zaprima i
obraduje u skladu sa zahtjevima o zastiti
podataka te kako bi se osigurala zastita
podataka.

Izmjena

Popis trziSnih subjekata
iz ¢lanka 3. stavka 8. tocke (a)
1. Platforme za e-trgovinu

2. Pristupnici za internetsko placanje
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4. Internetske trazilice

5. Usluge racunarstva u oblaku

6. Trgovine aplikacija

Amandman 52

Prijedlog Direktive
Prilog 2. — stavak 2. — to¢ka 5.a (nova)

Tekst koji je predlozila Komisija
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3. Internetske trazilice

4. Usluge racunarstva u oblaku za pohranu
podataka kriticne infrastrukture Europske
unije

Izmjena

5.a Lanac opskrbe hranom

PE514.755v02-00
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Visoka zajedni¢ka razina sigurnosti mreza i informacija diljem Unije
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