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BEKNOPTE MOTIVERING

Het voorstel is gericht op het bereiken van een hoog gemeenschappelijk niveau van netwerk-
en informatiebeveiliging binnen de EU. De rapporteur steunt de doelstellingen in het voorstel
en beveelt amendementen aan om te zorgen voor meer rechtszekerheid en versterkte
waarborgen en bescherming van individuele personen en hun persoonlijke levenssfeer,
teneinde te verzekeren dat personen de controle over hun persoonlijke gegevens en
vertrouwen in de digitale omgeving hebben, en teneinde een cultuur van risicobeheer te
creéren en de informatie-uitwisseling tussen particuliere en overheidsactoren te verbeteren.

De voorgestelde amendementen zijn gericht op de versterking van de verwijzingen naar
wetgeving inzake gegevensbescherming, de verduidelijking van het feit dat "kritieke
infrastructuur” geen sociaalnetwerksites en internetwinkels die applicaties aanbieden dient te
omvatten (zie gewijzigde lijst in bijlage Il), en de garantie dat het evenredigheidsbeginsel
wordt nageleefd, door het civiele aspect van de onderneming te benadrukken: de meeste
verstoringen en de meest voorkomende oorzaken van systeemstoringen zijn geen opzettelijke
cyberaanvallen van terroristen, criminelen of buitenlandse spionnen, maar onopzettelijke,
menselijke fouten en natuurlijke oorzaken. Het is van cruciaal belang dat de EU onderscheid
maakt tussen de tenuitvoerlegging van de voorgestelde wetgeving en elke vorm van
militarisering van het onderwerp, door de doelen van de beveiligings- en toezichtindustrie niet
in aanmerking te nemen en rekening te houden met de context van een mondiale digitale
markt.

Een belangrijke resterende bezorgdheid betreft de verhouding tussen het voorgestelde systeem
en het in de algemene verordening gegevensbescherming voorgestelde meldingssysteem, en
de effectieve co-existentie van beide systemen. Dit is een van de redenen waarom we
benadrukken dat alle EU-wetgeving inzake cyberbeveiliging moet volgen op -en niet
voorafgaan aan- de goedkeuring van de algemene verordening gegevensbescherming. VVoorts
moet rekening worden gehouden met de daadwerkelijke financiéle en administratieve
gevolgen, met inbegrip van de totale kosten voor de maatschappij en niet alleen de kosten van
het maken van een melding. Softwarebedrijven die slordig programmeren en dus geld
besparen doordat zij hun klanten bekendmaken, kunnen niet in alle gevallen worden
beschermd door de bepaling in gebruikersvoorwaarden waarin zij stellen op geen enkele wijze
verantwoordelijk te zijn voor storingen in hun software. Zij moeten worden gestimuleerd om
ervoor te zorgen dat ze redelijk veilig zijn. Tot slot moeten belangrijke concepten worden
verduidelijkt en niet voor interpretatie aan de lidstaten worden overgelaten (zoals de betekenis
van "overheden", "aanzienlijke impact" en een concrete definitie van “cybercriminaliteit™).

AMENDEMENTEN

De Commissie burgerlijke vrijheden, justitie en binnenlandse zaken verzoekt de ten principale
bevoegde Commissie interne markt en consumentenbescherming onderstaande
amendementen in haar verslag op te nemen:

Amendement 1

Voorstel voor een richtlijn
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Overweging 1
Door de Commissie voorgestelde tekst

(1) Netwerk- en informatiesystemen en -
diensten spelen een cruciale rol in de
samenleving. De betrouwbaarheid en
beveiliging ervan zijn essentieel voor de
economische bedrijvigheid en het sociaal
welzijn, en met name voor de werking van
de eengemaakte markt.

Amendement 2

Voorstel voor een richtlijn
Overweging 2

Door de Commissie voorgestelde tekst

(2) De omvang en frequentie van
opzettelijke en accidentele
beveiligingsincidenten neemt toe en vormt
een grote bedreiging voor de werking van
netwerken en informatiesystemen. Zulke
incidenten kunnen de economische
bedrijvigheid belemmeren, aanzienlijke
financiéle verliezen opleveren, het
gebruikersvertrouwen ondermijnen en de
economie van de Unie ernstige schade
toebrengen.
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Amendement

(1) Netwerk- en informatiesystemen en -
diensten spelen een cruciale rol in de
samenleving. De betrouwbaarheid en
beveiliging ervan zijn essentieel voor de
economische bedrijvigheid, het sociaal
welzijn, de communicatie en de
uitwisseling tussen mensen, organisaties
uit het maatschappelijk middenveld en
ondernemingen en voor de bescherming
en eerbiediging van de persoonlijke
levenssfeer en de persoonsgegevens.

Amendement

(2) De omvang en frequentie van
opzettelijke en accidentele
beveiligingsincidenten neemt toe en vormt
een grote bedreiging voor de werking van
netwerken en informatiesystemen. Zulke
incidenten kunnen de economische
bedrijvigheid belemmeren, aanzienlijke
financiéle verliezen opleveren, het
gebruikersvertrouwen ondermijnen en de
economie van de Unie ernstige schade
toebrengen. Er is een groeiend besef dat
controlesystemen kwetsbaar zijn voor
cyberaanvallen van talrijke bronnen,
waaronder vijandige regeringen,
terroristische groeperingen en andere
kwaadwillige indringers. Slimme
aanvallen en gecodrdineerde aanvallen
kunnen ernstige gevolgen hebben voor de
stabiliteit, prestaties en doelmatigheid van
de infrastructuur.
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Amendement 3

Voorstel voor een richtlijn
Overweging 3

Door de Commissie voorgestelde tekst

(3) Als communicatiemiddel zonder
grenzen spelen digitale
informatiesystemen, en hoofdzakelijk het
internet, een cruciale rol in het faciliteren
van het grensoverschrijdende verkeer van
goederen, diensten en personen. Vanwege
dat transnationale karakter kan een ernstige
verstoring van die systemen in een lidstaat
ook andere lidstaten en de Unie als geheel
treffen. De veerkracht en stabiliteit van
netwerk- en informatiesystemen is daarom
essentieel voor de soepele werking van de
eengemaakte markt.

Amendement 4

Voorstel voor een richtlijn
Overweging 3 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

(3) Als communicatiemiddel zonder
grenzen spelen digitale
informatiesystemen, en hoofdzakelijk het
internet, een cruciale rol in het faciliteren
van het grensoverschrijdende verkeer van
goederen, diensten en personen. Vanwege
dat transnationale karakter kan een ernstige
verstoring van die systemen in een lidstaat
ook andere lidstaten en de Unie als geheel
treffen. De veerkracht en stabiliteit van
netwerk- en informatiesystemen is daarom
essentieel voor de soepele werking van de
eengemaakte markt en voor de
communicatie en de uitwisseling tussen
mensen, organisaties uit het
maatschappelijk middenveld en
ondernemingen.

Amendement

(3 bis) Aangezien de meest voorkomende
oorzaken van systeemfalen nog altijd
onopzettelijk zijn, zoals natuurlijke
oorzaken of menselijke fouten, moet
infrastructuur veerkrachtig zijn bij zowel
opzettelijke als onopzettelijke
verstoringen, en moeten exploitanten van
Kritieke infrastructuur op veerkracht
gebaseerde systemen ontwerpen die zelfs
bij uitval van andere systemen die buiten
hun invloedssfeer liggen, blijven
functioneren.
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Amendement 5

Voorstel voor een richtlijn
Overweging 6 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 6

Voorstel voor een richtlijn
Overweging 8

Door de Commissie voorgestelde tekst

(8) De bepalingen van deze richtlijn
moeten de mogelijkheid onverlet laten dat
elke lidstaat de nodige maatregelen neemt
om voor de bescherming van zijn
essentiéle veiligheidsbelangen te zorgen,
de openbare orde en de openbare veiligheid
te garanderen en het onderzoek, de
opsporing en de vervolging van misdrijven
mogelijk te maken. Overeenkomstig artikel
346 VWEU mag geen enkele lidstaat
verplicht worden inlichtingen te
verstrekken waarvan de openbaarmaking
naar zijn mening strijdig is met wezenlijke
veiligheidsbelangen.

Amendement 7

Voorstel voor een richtlijn
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Amendement

(6 bis) Het is essentieel de onzekerheid te
erkennen die inherent is aan de complexe
systemen waarop wij steunen. Hiertoe is
het nodig dat degenen die een organisatie
beschermen en degenen die de
strategische richting ervan bepalen,
dezelfde opvatting hebben over wat kritiek
is.

Amendement

(8) De bepalingen van deze richtlijn
moeten de mogelijkheid onverlet laten dat
elke lidstaat de nodige maatregelen neemt
om voor de bescherming van zijn
essentiéle veiligheidsbelangen te zorgen,
de openbare orde en de openbare veiligheid
te garanderen en het onderzoek, de
opsporing en de vervolging van misdrijven
mogelijk te maken, met dien verstande dat
dit niet als voorwendsel mag dienen om
zich niet te houden aan de meer algemene
verplichtingen van elke lidstaat op het
vlak van eerbiediging van de persoonlijke
levenssfeer en de persoonsgegevens.
Overeenkomstig artikel 346 VWEU mag
geen enkele lidstaat verplicht worden
inlichtingen te verstrekken waarvan de
openbaarmaking naar zijn mening strijdig
is met wezenlijke veiligheidsbelangen.
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Overweging 9
Door de Commissie voorgestelde tekst

(9) Om een hoog gemeenschappelijk
beveiligingsniveau van netwerk- en
informatiesystemen te bereiken en te
handhaven, moet elke lidstaat een nationale
NIB-strategie hebben waarin de te
verwezenlijken strategische doelstellingen
en concrete beleidsmaatregelen zijn
vastgesteld. Op nationaal niveau moeten
aan essentiéle eisen beantwoordende NIB-
samenwerkingsplannen worden ontwikkeld
om een niveau van reactiecapaciteit te
bereiken dat in geval van incidenten
doeltreffende en efficiénte samenwerking
op nationaal niveau en op het niveau van
de Unie mogelijk maakt.

Amendement 8

Voorstel voor een richtlijn
Overweging 10

Door de Commissie voorgestelde tekst

(10) Om de doeltreffende uitvoering van de
krachtens deze richtlijn vastgestelde
bepalingen mogelijk te maken, moet in
elke lidstaat een met de codrdinatie van
NIB-zaken belaste instantie worden
opgericht of aangewezen die optreedt als
contactpunt voor grensoverschrijdende
samenwerking op het niveau van de Unie.
Deze instanties moeten de nodige
technische, financiéle en personele
middelen krijgen om de hun toegewezen
taken op doeltreffende en efficiénte wijze
te kunnen verrichten en aldus de
doelstellingen van deze richtlijn te
verwezenlijken.
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Amendement

(9) Om een hoog gemeenschappelijk
beveiligingsniveau van netwerk- en
informatiesystemen te bereiken en te
handhaven, moet elke lidstaat een nationale
NIB-strategie hebben waarin de te
verwezenlijken strategische doelstellingen
en concrete beleidsmaatregelen zijn
vastgesteld. Op nationaal niveau moeten
aan essentiéle eisen beantwoordende NIB-
samenwerkingsplannen worden ontwikkeld
om een niveau van reactiecapaciteit te
bereiken dat in geval van incidenten
doeltreffende en efficiénte samenwerking
op nationaal niveau en op het niveau van
de Unie mogelijk maakt, met eerbiediging
en bescherming van de persoonlijke
levenssfeer en de persoonsgegevens.

Amendement

(10) Om de doeltreffende uitvoering van de
krachtens deze richtlijn vastgestelde
bepalingen mogelijk te maken, moet in
elke lidstaat een met de codrdinatie van
NIB-zaken belaste nationale bevoegde
autoriteit onder civiele leiding met
volledige democratische controle en
transparantie bij haar activiteiten worden
opgericht of aangewezen die optreedt als
contactpunt voor grensoverschrijdende
samenwerking op het niveau van de Unie.
Deze instanties moeten de nodige
technische, financiéle en personele
middelen krijgen om de hun toegewezen
taken op doeltreffende en efficiénte wijze
te kunnen verrichten en aldus de
doelstellingen van deze richtlijn te
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Amendement 9

Voorstel voor een richtlijn
Overweging 14 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 10

Voorstel voor een richtlijn
Overweging 15

Door de Commissie voorgestelde tekst

(15) Aangezien de meeste netwerk- en
informatiesystemen particulier worden
geéxploiteerd, is samenwerking tussen de
publieke en private sector essentieel.
Marktdeelnemers moeten worden
aangemoedigd eigen informele
samenwerkingsmechanismen op te zetten
om NIB te waarborgen. Zij moeten ook
met de publieke sector samenwerken en
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verwezenlijken.

Amendement

(14 bis) Steeds meer sectoren passen
clouddiensten toe in hun IT-omgeving,
zoals IT-diensten die kritieke
infrastructuren exploiteren. De
vertrouwelijkheid, integriteit en
beschikbaarheid van de gegevens in de
cloud moeten worden verzekerd door
toereikende beveiligingsmaatregelen. De
bestaande clouddiensten zijn niet goed in
staat te voldoen aan de vereisten op het
gebied van beveiliging en veerkracht die
noodzakelijk zijn voor het toegankelijk
maken van infrastructuurdiensten en de
opslag van gevoelige gegevens in de
cloudomgeving. Daarom moet worden
gewaarborgd dat de
cloudcomputingomgeving passende
bescherming van de gevoelige gegevens
betreffende kritieke infrastructuur kan
bieden.

Amendement

(15) Aangezien de meeste netwerk- en
informatiesystemen particulier worden
geéxploiteerd, is samenwerking tussen de
publieke en private sector essentieel.
Marktdeelnemers moeten worden
aangemoedigd eigen informele
samenwerkingsmechanismen op te zetten
om NIB te waarborgen. Zij moeten ook
met de publieke sector samenwerken en
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informatie en beste praktijken uitwisselen
in ruil voor operationele steun bij
incidenten.

Amendement 11

Voorstel voor een richtlijn
Overweging 15 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 12

Voorstel voor een richtlijn
Overweging 16

Door de Commissie voorgestelde tekst

(16) Om voor transparantie te zorgen en de
EU-burgers en marktdeelnemers naar
behoren te informeren, moeten de
bevoegde autoriteiten een
gemeenschappelijke website opzetten om
niet-vertrouwelijke informatie over de
incidenten en risico's bekend te maken.

Amendement 13

Voorstel voor een richtlijn
Overweging 21
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onderling informatie en beste praktijken
uitwisselen, alsook wederzijdse
operationele steun, indien nodig, bij
incidenten.

Amendement

(15 bis) De reeds bestaande nationale
samenwerkingsmechanismen tussen
publieke en particuliere exploitanten
moeten zo mogelijk ten volle in acht
worden genomen en in overeenstemming
zijn met Richtlijn 95/46/EG, en de
bepalingen in deze richtlijn mogen
dergelijke gevestigde
samenwerkingsregelingen niet
ondermijnen.

Amendement

(16) Om voor transparantie te zorgen en de
EU-burgers en marktdeelnemers naar
behoren te informeren, moeten de
bevoegde autoriteiten een
gemeenschappelijke website opzetten om
niet-vertrouwelijke informatie over de
incidenten en risico's tijdig en volledig
bekend te maken.
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Door de Commissie voorgestelde tekst

(21) Gezien het mondiale karakter van
NIB-problemen is er behoefte aan nauwere
internationale samenwerking om
beveiligingsnormen en informatie-
uitwisseling te verbeteren en een
gemeenschappelijke internationale aanpak
van NIB-kwesties te bevorderen.

Amendement 14

Voorstel voor een richtlijn
Overweging 22

Door de Commissie voorgestelde tekst

(22) De verantwoordelijkheid voor het
waarborgen van NIB ligt voor een groot
deel bij overheden en marktdeelnemers.
Aan de hand van passende
regelgevingseisen en sectorconvenanten
moet een cultuur van risicobeheer worden
bevorderd en ontwikkeld, die
risicobeoordeling en de uitvoering van aan
de risico’s aangepaste
beveiligingsmaatregelen behelst. Ook de
totstandbrenging van een gelijk speelveld
is essentieel om te waarborgen dat alle
lidstaten doeltreffend samenwerken in het
samenwerkingsnetwerk.
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Amendement

(21) Gezien het mondiale karakter van
NIB-problemen is er behoefte aan nauwere
internationale samenwerking om
beveiligingsnormen en informatie-
uitwisseling te verbeteren en een
gemeenschappelijke internationale aanpak
van NIB-kwesties te bevorderen, met dien
verstande dat de landen waarmee
samenwerking wordt beoogd beschikken
over instrumenten ter controle en
bescherming van gegevens die hetzelfde
beveiligingsniveau garanderen als die van
de Unie.

Amendement

(22) De verantwoordelijkheid voor het
waarborgen van NIB ligt voor een groot
deel bij overheden en ondernemingen.
Aan de hand van passende
regelgevingseisen en sectorconvenanten
moet een cultuur van risicobeheer worden
bevorderd en ontwikkeld, die
risicobeoordeling en de uitvoering van
beveiligingsmaatregelen behelst die
beogen te anticiperen op opzettelijke dan
wel accidentele veiligheidsincidenten.
Wanneer een dergelijke cultuur van
risicobeheer reeds bestaat en met name
wanneer deze berust op convenanten,
moet deze worden gesteund, versterkt en
gedeeld. Ook de totstandbrenging van een
gelijk speelveld is essentieel om te
waarborgen dat alle lidstaten doeltreffend
samenwerken in het
samenwerkingsnetwerk.
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Amendement 15

Voorstel voor een richtlijn
Overweging 22 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 16

Voorstel voor een richtlijn
Overweging 26 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 17

Voorstel voor een richtlijn
Overweging 28
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Amendement

(22 bis) De overheden en particuliere
ondernemingen, waaronder aanbieders
van netwerk-, informatie- en
softwarediensten, zouden de bescherming
van hun informatie- en gegevenssystemen
moeten beschouwen als een onderdeel van
hun zorgvuldigheidsplicht. Er dient te
worden gezorgd voor aangepaste
beschermingsniveaus tegen op een
redelijke manier te identificeren
dreigingen en kwetsbhaarheden. De kosten
en lasten van dergelijke bescherming
dienen de waarschijnlijke schade van een
cyberaanval voor de betrokkenen te
weerspiegelen.

Amendement

(26 bis) Kinderen worden al vanaf zeer
jonge leeftijd blootgesteld aan het internet
en andere moderne technologieén, alsook
aan de bedreigingen die daarmee gepaard
gaan. Een goed regelgevingskader voor
een kindvriendelijke onlineruimte is van
essentieel belang om de potentiéle
schadelijke effecten zo klein mogelijke te
houden en ervoor te zorgen dat de
bescherming van kinderen en hun rechten
is gewaarborgd.
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Door de Commissie voorgestelde tekst

(28) De bevoegde autoriteiten moeten de
nodige aandacht besteden aan de
instandhouding van informele en
vertrouwde kanalen voor informatie-
uitwisseling tussen marktdeelnemers en de
publieke en private sector. Bij de
bekendmaking van aan de bevoegde
autoriteiten gemelde incidenten moet het
belang van het publiek om te worden
geinformeerd over bedreigingen, worden
afgewogen tegen mogelijke commerciéle
en imagoschade voor de overheden en
marktdeelnemers die incidenten melden.
Bij het nakomen van de
meldingsverplichtingen moeten de
bevoegde autoriteiten bijzondere aandacht
besteden aan de noodzaak om informatie
over de kwetsbare punten van producten
strikt vertrouwelijk te houden tot er
passende herstel- en
beveiligingsmaatregelen zijn genomen.

Amendement 18

Voorstel voor een richtlijn
Overweging 29 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

(28) De bevoegde autoriteiten moeten de
nodige aandacht besteden aan de
instandhouding van informele en
vertrouwde kanalen voor informatie-
uitwisseling tussen marktdeelnemers en de
publieke en private sector. Bij de
bekendmaking van aan de bevoegde
autoriteiten gemelde incidenten moet het
belang van het publiek om te worden
geinformeerd over bedreigingen, zwaarder
wegen dan economische overwegingen op
korte termijn.

Amendement

(29 bis) De georganiseerde misdaad is
door frauduleus gebruik van het internet
in staat zijn activiteiten met het oog op het
witwassen van geld, vervalsing en andere
producten en diensten die inbreuk maken
op IER, online uit te breiden en te
experimenteren met nieuwe criminele
activiteiten, en legt bijgevolg een
afschrikwekkend vermogen tot
aanpassing aan moderne technologieén
aan de dag.
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Amendement 19

Voorstel voor een richtlijn
Overweging 30 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 20

Voorstel voor een richtlijn
Overweging 33

Door de Commissie voorgestelde tekst

(33) De Commissie moet deze richtlijn op
gezette tijden evalueren, met name om na
te gaan of zij in het licht van de
veranderende technologische
omstandigheden of marktomstandigheden
moeten worden gewijzigd.

Amendement 21

Voorstel voor een richtlijn
Overweging 39

Door de Commissie voorgestelde tekst

(39) Voor de uitwisseling van informatie
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Amendement

(30 bis) Cybercriminaliteit brengt steeds
vaker economische en sociale schade toe
aan miljoenen consumenten en de aldus
ontstane jaarlijkse verliezen worden
geraamd op 290 miljard euro*a,

4a\/olgens het "*Norton Cybercrime
Report 2012".

Amendement

(33) De Commissie moet deze richtlijn op
gezette tijden evalueren, met name om na
te gaan of zij in het licht van de
veranderende technologische
omstandigheden of marktomstandigheden,
van de verplichtingen betreffende het
hoogst mogelijke niveau van beveiliging
en integriteit van netwerk- en
informatiesystemen en van de
bescherming van de persoonlijke
levenssfeer en de persoonsgegevens moet
worden gewijzigd.

Amendement

(39) Voor de uitwisseling van informatie

PE514.755v02-00
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over risico's en incidenten in het
samenwerkingsnetwerk en de naleving van
de voorschriften inzake het melden van
incidenten aan de nationale bevoegde
autoriteiten, kan het nodig zijn
persoonsgegevens te verwerken. Zulke
verwerking van persoonsgegevens is
noodzakelijk ter verwezenlijking van de
met deze richtlijn nagestreefde
doelstellingen van algemeen belang en is
dus gerechtvaardigd uit hoofde van artikel
7 van Richtlijn 95/46/EG. Zij vormt, met
betrekking tot deze gerechtvaardigde
doelen, geen onevenredige en onduldbare
ingreep waardoor het recht op de door
artikel 8 van het Handvest van
grondrechten gewaarborgde bescherming
van persoonsgegevens in zijn kern wordt
aangetast. Waar zulks passend is, moet bij
de toepassing van deze richtlijn
Verordening (EG) nr. 1049/2001 van het
Europees Parlement en de Raad van 30 mei
2001 inzake de toegang van het publiek tot
documenten van het Europees Parlement,
de Raad en de Commissie3! van toepassing
zijn. Wanneer door de instellingen en
organen van de Unie gegevens worden
verwerkt, is deze verwerking met het oog
op de uitvoering van deze richtlijn
onderworpen aan Verordening (EG) nr.
45/2001 van het Europees Parlement en de
Raad van 18 december 2000 betreffende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens door de communautaire
instellingen en organen en betreffende het
vrije verkeer van die gegevens.

81 PB L 145 van 31.05.01, blz. 43.

Amendement 22

Voorstel voor een richtlijn
Overweging 41 bis (nieuw)

PE514.755v02-00

over risico's en incidenten in het
samenwerkingsnetwerk en de naleving van
de voorschriften inzake het melden van
incidenten aan de nationale bevoegde
autoriteiten, kan het nodig zijn
persoonsgegevens te verwerken. Als zulke
verwerking van persoonsgegevens
noodzakelijk is ter verwezenlijking van de
met deze richtlijn nagestreefde
doelstellingen van algemeen belang, kan
zij gerechtvaardigd zijn uit hoofde van
artikel 7 van Richtlijn 95/46/EG. De
bevoegde autoriteiten worden daardoor
echter niet vrijgesteld van de verplichting
om proportioneel op te treden, op een
manier waarop het recht op de door artikel
8 van het Handvest van grondrechten
gewaarborgde bescherming van
persoonsgegevens waarschijnlijk niet
wordt aangetast. Waar zulks passend is,
moet bij de toepassing van deze richtlijn
Verordening (EG) nr. 1049/2001 van het
Europees Parlement en de Raad van 30 mei
2001 inzake de toegang van het publiek tot
documenten van het Europees Parlement,
de Raad en de Commissie van toepassing
zijn3t. Wanneer door de instellingen en
organen van de Unie gegevens worden
verwerkt, is deze verwerking met het oog
op de uitvoering van deze richtlijn
onderworpen aan Verordening (EG) nr.
45/2001 van het Europees Parlement en de
Raad van 18 december 2000 betreffende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens door de communautaire
instellingen en organen en betreffende het
vrije verkeer van die gegevens.

31 PB L 145 van 31.05.01, blz. 43.
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Door de Commissie voorgestelde tekst

Amendement 23

Voorstel voor een richtlijn
Artikel 1 -1lid 5

Door de Commissie voorgestelde tekst

5. Deze richtlijn laat Richtlijn 95/46/EG
van het Europees Parlement en de Raad
van 24 oktober 1995 betreffende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens en betreffende het vrije
verkeer van die gegevens en

Richtlijn 2002/58/EG van het Europees
Parlement en de Raad van 12 juli 2002
betreffende de verwerking van
persoonsgegevens en de bescherming van
de persoonlijke levenssfeer in de sector
elektronische communicatie alsmede de
verordening van het Europees Parlement en
de Raad betreffende de bescherming van
natuurlijke personen in verband met de
verwerking van persoonsgegevens en
betreffende het vrije verkeer van die
gegevens, eveneens onverlet.

Amendement 24

Voorstel voor een richtlijn
Artikel 2

AD\1015285NL.doc

Amendement

(41 bis) Bij alle maatregelen moet ervoor
worden gezorgd dat de fundamentele
mensenrechten worden beschermd, in het
bijzonder de in het EVRM genoemde
rechten (artikel 8, privéleven), en dient
het evenredigheidsbeginsel in acht te
worden genomen.

Amendement

5. Deze richtlijn eerbiedigt ten volle
Richtlijn 95/46/EG van het Europees
Parlement en de Raad van 24 oktober 1995
betreffende de bescherming van natuurlijke
personen in verband met de verwerking
van persoonsgegevens en betreffende het
vrije verkeer van die gegevens en

Richtlijn 2002/58/EG van het Europees
Parlement en de Raad van 12 juli 2002
betreffende de verwerking van
persoonsgegevens en de bescherming van
de persoonlijke levenssfeer in de sector
elektronische communicatie alsmede
Verordening (EG) nr. 45/2001 van het
Europees Parlement en de Raad van 18
december 2000 betreffende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens door de communautaire
instellingen en organen en betreffende het
vrije verkeer van die gegevens.
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Door de Commissie voorgestelde tekst

Onverminderd de krachtens het recht van
de Unie op hen rustende verplichtingen
worden de lidstaten er niet van weerhouden
bepalingen die een hoger niveau van
beveiliging waarborgen, aan te nemen of te
handhaven.

Amendement 25

Voorstel voor een richtlijn
Artikel 3 — punt 2

Door de Commissie voorgestelde tekst

(2) "beveiliging": het vermogen van een
netwerk- en informatiesysteem om met een
bepaald niveau van betrouwbaarheid
bestand te zijn tegen accidentele
gebeurtenissen of opzettelijke handelingen
die de beschikbaarheid, authenticiteit,
integriteit en vertrouwelijkheid van de
opgeslagen of verzonden gegevens of de
daaraan gerelateerde diensten die via dat
netwerk- en informatiesysteem worden
aangeboden of toegankelijk zijn, in gevaar
brengen;

Amendement 26

Voorstel voor een richtlijn
Artikel 3 — punt 2 — letter a (nieuw)

Door de Commissie voorgestelde tekst

PE514.755v02-00

Amendement

Onverminderd de krachtens het recht van
de Unie op hen rustende verplichtingen
worden de lidstaten er niet van weerhouden
bepalingen die een hoger niveau van
beveiliging waarborgen, aan te nemen of te
handhaven, waarbij in dat geval echter
minimale gemeenschappelijke
verwachtingen in acht moeten worden
genomen die in onderhavige richtlijn
worden vastgesteld.

Amendement

(2) "beveiliging": het vermogen van een
netwerk- en informatiesysteem om bestand
te zijn tegen accidentele gebeurtenissen of
opzettelijke handelingen die de
beschikbaarheid, authenticiteit, integriteit
en vertrouwelijkheid van de opgeslagen of
verzonden gegevens of de daaraan
gerelateerde diensten die via dat netwerk-
en informatiesysteem worden aangeboden
of toegankelijk zijn, in gevaar brengen;

Amendement

""digitale veerkracht': het vermogen van
een netwerk- en informatiesysteem om
bestand te zijn tegen en tot volledig
operationeel vermogen te herstellen na
incidenten, met inbegrip van maar niet

AD\1015285NL.doc



Amendement 27

Voorstel voor een richtlijn
Artikel 3 — punt 4

Door de Commissie voorgestelde tekst

"incident": elke omstandigheid of
gebeurtenis met een daadwerkelijk
schadelijk effect op de beveiliging;

Amendement 28

Voorstel voor een richtlijn
Artikel 3 — punt 8 — letter b

Door de Commissie voorgestelde tekst

(b) een exploitant van kritische
infrastructuur die essentieel is voor de
handhaving van vitale economische en
maatschappelijke activiteiten op het
gebied van energie, vervoer, bankieren,
effectenbeurzen en gezondheid; een niet-
exhaustieve lijst hiervan is opgenomen in
bijlage II;

Amendement 29

Voorstel voor een richtlijn
Artikel 5 - lid 2 — letter a

Door de Commissie voorgestelde tekst
(a) een risicobeoordelingsplan om risico's

te vast te stellen en de impact van
mogelijke incidenten te beoordelen;

AD\1015285NL.doc

beperkt tot: technische storingen,
energieonderbrekingen of
beveiligingsincidenten;

Amendement

"incident": elke omstandigheid of
gebeurtenis met een daadwerkelijk
schadelijk effect op de beveiliging en de
verlening van kerndiensten;

Amendement

(b) een exploitant van kritische
infrastructuur die essentieel is voor de
handhaving van vitale maatschappelijke
en economische activiteiten op het gebied
van energie, vervoer, bankieren,
effectenbeurzen, de
voedselvoorzieningsketen en gezondheid,;
een niet-exhaustieve lijst hiervan is
opgenomen in bijlage II;

Amendement

(a) een risicobeheerskader dat ten minste
een regelmatige risicobeoordeling omvat
om risico's vast te stellen en de impact van
mogelijke incidenten te beoordelen, en
maatregelen om de veiligheid, integriteit

PE514.755v02-00
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en informatie te beschermen, waaronder
een vroegtijdige waarschuwing;

Motivering

Een risicobeoordelingsplan is ontoereikend en omvat geen andere maatregelen die nodig zijn
om de risico's op het vlak van netwerk- en informatiebeveiliging te beheersen. De EDPS
beveelt aan om een risicobeheerskader in te stellen dat een risicobeoordeling omvat.

Amendement 30

Voorstel voor een richtlijn
Artikel 5-1id 3

Door de Commissie voorgestelde tekst

3. De nationale NIB-strategie en het
nationale NIB-samenwerkingsplan worden
binnen een maand na de vaststelling ervan
aan de Commissie toegezonden.

Amendement 31

Voorstel voor een richtlijn
Artikel 5 - lid 3 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement

3. De nationale NIB-strategie en het
nationale NIB-samenwerkingsplan worden
binnen een maand na de vaststelling ervan
aan de Commissie, het Europees
Parlement, de Raad en de Europese
Toezichthouder voor
gegevensbescherming toegezonden,
hetgeen niet later zal zijn dan 12 maanden
na de inwerkingtreding van deze richtlijn.

Amendement

(3 bis) Na samenvoeging van de nationale
NIB-strategieén van alle lidstaten stuurt
de Commissie deze in gestructureerde
vorm op naar alle lidstaten.

Motivering

Het is handig als de lidstaten elkaars plannen kunnen inzien. Het kan helpen het inzicht te
vergroten, en het kan zelfs de gelegenheid bieden om beste praktijken uit te wisselen.

PE514.755v02-00
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Amendement 32

Voorstel voor een richtlijn
Artikel 5 - lid 3 ter (nieuw)

Door de Commissie voorgestelde tekst

Amendement

(3 ter) De Commissie stelt uiterlijk 6
maanden na goedkeuring van
onderhavige richtlijn richtsnoeren op over
de structuur van de nationale NIB-
strategie. Het doel hiervan is de lidstaten
te ondersteunen door ervoor te zorgen dat
ze documenten uitwerken en goedkeuren
die ongeveer gelijkmatig van structuur
zijn.

Motivering

Het op gemeenschappelijk niveau structureren en samenvatten van de 28 documenten die als
basis dienen, verloopt effectiever als ze op één bepaalde algemene manier zijn samengesteld.
Hoewel de richtsnoeren van de Commissie niet bindend van aard zullen zijn, zullen ze er wel
toe leiden dat de lidstaten bij het uitwerken van hun nationale NIB-strategie het aanbevolen

model en de aanbevolen structuur zullen volgen.

Amendement 33

Voorstel voor een richtlijn
Artikel 6 —lid 1

Door de Commissie voorgestelde tekst
1. Elke lidstaat wijst een voor de
beveiliging van netwerk- en

informatiesystemen bevoegde nationale
autoriteit (de "bevoegde autoriteit™) aan.

Amendement 34

Voorstel voor een richtlijn
Artikel 6 —lid 5

Door de Commissie voorgestelde tekst

5. Indien nodig raadplegen de bevoegde

AD\1015285NL.doc

Amendement

1. Elke lidstaat wijst een voor de
beveiliging van netwerk- en
informatiesystemen bevoegde nationale
civiele autoriteit (de "bevoegde autoriteit™)
aan.

Amendement

5. Indien nodig en met inachtneming van

PE514.755v02-00
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autoriteiten de betrokken nationale
wetshandhavingsinstanties en
gegevensbeschermingsautoriteiten en
werken zij daarmee samen.

Amendement 35

Voorstel voor een richtlijn
Artikel 6 — lid 5 (nieuw)

Door de Commissie voorgestelde tekst

Amendement 36

Voorstel voor een richtlijn
Artikel 7 - lid 1

Door de Commissie voorgestelde tekst

1. Elke lidstaat zet een computercrisisteam
("Computer Emergency Response Team",
hierna "CERT") op dat verantwoordelijk is
voor de behandeling van incidenten en
risico's, volgens een welomschreven proces
dat voldoet aan de eisen van bijlage I.A,
punt 1). Een CERT mag worden opgericht
binnen de bevoegde autoriteit.

Amendement 37

Voorstel voor een richtlijn
Artikel 8 —lid 2

Door de Commissie voorgestelde tekst

2. Het samenwerkingsnetwerk brengt

PE514.755v02-00

het evenredigheidsbeginsel raadplegen de
bevoegde autoriteiten de bevoegde
nationale wetshandhavingsinstanties en
gegevensbeschermingsautoriteiten en
werken zij daarmee nauw samen.

Amendement

5 bis. Voor wat de vergaarde, verwerkte en
uitgewisselde informatie betreft, voldoen
de bevoegde autoriteiten aan de vereisten
inzake de bescherming van
persoonsgegevens zoals uiteengezet in
artikel 17 van Richtlijn 95/46/EG.

Amendement

1. Elke lidstaat zet computercrisisteams
("Computer Emergency Response Team",
hierna "CERT's") op die verantwoordelijk
zijn voor de behandeling van incidenten en
risico’s, volgens een welomschreven proces
dat voldoet aan de eisen van bijlage I.A,
punt 1). In voorkomend geval wordt een
CERT opgericht binnen de bevoegde
autoriteit.

Amendement

2. Het samenwerkingsnetwerk brengt
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permanente communicatie tussen de
Commissie en de bevoegde autoriteiten tot
stand. Het Europees Agentschap voor
netwerk- en informatiebeveiliging
("ENISA") staat het
samenwerkingsnetwerk op verzoek bij met
zijn deskundigheid en advies.

Amendement 38

Voorstel voor een richtlijn
Artikel 9 —lid 2 — letter b bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 39

Voorstel voor een richtlijn
Artikel 9 —lid 3

Door de Commissie voorgestelde tekst

3. De Commissie stelt, door middel van
uitvoeringshandelingen, besluiten inzake
de toegang van de lidstaten tot deze
beveiligde infrastructuur vast, krachtens
de in de leden 2 en 3 bedoelde criteria.
Die uitvoeringshandelingen worden
volgens de in artikel 19, lid 3, bedoelde
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permanente communicatie tussen de
Commissie en de bevoegde autoriteiten tot
stand. Het Europees Agentschap voor
netwerk- en informatiebeveiliging
("ENISA") staat het
samenwerkingsnetwerk op verzoek bij met
technologisch neutraal advies en
passende maatregelen voor zowel
openbare als particuliere sectoren.

Amendement

(b bis) de criteria voor de deelname van
lidstaten aan het beveiligde informatie-
uitwisselingssysteem om ervoor te zorgen
dat door alle deelnemers een hoge mate
van beveiliging en veerkracht wordt
gewaarborgd tijdens alle fasen van de
verwerking, o0.a. via passende
vertrouwelijkheids- en
beveiligingsmaatregelen in
overeenstemming met de artikelen 16 en
17 van Richtlijn 95/46/EG en de artikelen
21 en 22 van Verordening (EG) nr.
45/2001.

Amendement

Schrappen

PE514.755v02-00
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onderzoeksprocedure vastgesteld.

Amendement 40

Voorstel voor een richtlijn
Artikel 12 — lid 2 — letter a — streepje 2

Door de Commissie voorgestelde tekst

— een bepaling van de procedures en de
criteria voor de beoordeling van de risico's
en incidenten door het
samenwerkingsnetwerk;

Amendement 41

Voorstel voor een richtlijn
Artikel 13

Door de Commissie voorgestelde tekst

Onverminderd de mogelijkheid van het
samenwerkingsnetwerk om op informele
basis internationaal samen te werken, kan
de Unie internationale overeenkomsten met
derde landen of internationale organisaties
sluiten waarbij hun deelname aan bepaalde
activiteiten van het samenweringsnetwerk
mogelijk wordt gemaakt en georganiseerd.
Zulke overeenkomsten houden rekening
met de noodzaak om afdoende
bescherming te waarborgen van de
persoonsgegevens die in het
samenwerkingsnetwerk circuleren.

Amendement 42

Voorstel voor een richtlijn
Artikel 14 -1lid 1

PE514.755v02-00

Amendement

— een bepaling van de criteria voor de
beoordeling van de risico's en incidenten
door het samenwerkingsnetwerk;

Amendement

Onverminderd de mogelijkheid van het
samenwerkingsnetwerk om op informele
basis internationaal samen te werken, kan
de Unie internationale overeenkomsten met
derde landen of internationale organisaties
sluiten waarbij hun deelname aan bepaalde
activiteiten van het
samenwerkingsnetwerk mogelijk wordt
gemaakt en georganiseerd. Zulke
overeenkomsten worden uitsluitend
gesloten als er voor de persoonsgegevens
die in het samenwerkingsnetwerk
circuleren een passend
beschermingsniveau kan worden
gewaarborgd dat vergelijkbaar is met dat
van de Unie.
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Door de Commissie voorgestelde tekst

1. De lidstaten zorgen ervoor dat
overheden en marktdeelnemers passende
technische en organisatorische maatregelen
nemen ter beheersing van de risico's voor
de beveiliging van de netwerken en
informatiesystemen die zij controleren en
bij hun activiteiten gebruiken. Deze
maatregelen zorgen, rekening houdend met
de meest recente technische
mogelijkheden, voor een
beveiligingsniveau dat is afgestemd op de
risico's die zich voordoen. Overheden en
marktdeelnemers nemen met name
maatregelen om de impact te voorkomen
en te minimaliseren van incidenten met
betrekking tot hun netwerk- en
informatiesysteem op de door hen
verleende kerndiensten en aldus te zorgen
voor de continuiteit van de op die
netwerken en informatiesystemen
gebaseerde diensten.

Amendement 43

Voorstel voor een richtlijn
Artikel 14 — lid 2 — letter a (nieuw)

Amendement

1. De lidstaten zorgen ervoor dat
overheden en marktdeelnemers passende
technische en organisatorische maatregelen
nemen voor de opsporing, doeltreffende
beheersing en beperking van de risico's
voor de beveiliging van de netwerken en
informatiesystemen die zij controleren en
bij hun activiteiten gebruiken. Deze
maatregelen zorgen, rekening houdend met
de meest recente technische
mogelijkheden, voor een
beveiligingsniveau dat is afgestemd op en
evenredig is aan de risico's die zich
voordoen. Overheden en marktdeelnemers
nemen met name maatregelen om de
impact te voorkomen en te minimaliseren
van incidenten met betrekking tot hun
netwerk- en informatiesysteem op de door
hen verleende kerndiensten en aldus te
zorgen voor de continuiteit van de op die
netwerken en informatiesystemen
gebaseerde diensten en beveiliging van de
gegevens.

Amendement

(a) Commerciéle softwareproducenten
zijn ondanks de niet-
aansprakelijkheidsclausules in
gebruikersovereenkomsten
verantwoordelijk in het geval van grove
nalatigheid aangaande de veiligheid en
beveiliging.

Motivering

In de licentieovereenkomst ontheffen de commerciéle softwareproducenten zich van elke
aansprakelijkheid die kan voortvloeien uit een slechte houding ten opzichte van de beveiliging
en inferieur programmeerwerk. Er is een andere cultuur nodig om de softwareproducenten te
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stimuleren tot investeringen in beveiligingsmaatregelen. Deze kan alleen worden gerealiseerd
als de softwareproducenten verantwoordelijk zijn voor alle tekortkomingen in de beveiliging.

Amendement 44

Voorstel voor een richtlijn
Artikel 14 —lid 3

Door de Commissie voorgestelde tekst

3. De eisen van de leden 1 en 2 zijn van
toepassing op alle marktdeelnemers die
diensten verlenen in de Europese Unie.

Amendement 45

Voorstel voor een richtlijn
Artikel 14 —lid 6

Door de Commissie voorgestelde tekst

6. Onverminderd elke krachtens lid 5
vastgestelde gedelegeerde handeling
kunnen de bevoegde autoriteiten
richtsnoeren vaststellen en, zo nodig,
instructies geven met betrekking tot de
omstandigheden waarin overheden en
marktdeelnemers incidenten moeten
melden.

Amendement 46

Voorstel voor een richtlijn
Artikel 15— 1lid 1

Door de Commissie voorgestelde tekst

1. De lidstaten zorgen ervoor dat de
bevoegde autoriteiten de nodige
bevoegdheden hebben om niet-naleving
van de krachtens artikel 14 op overheden
of marktdeelnemers rustende
verplichtingen en de effecten daarvan op
de beveiliging van netwerken en

PE514.755v02-00

Amendement

3. De eisen van de leden 1 en 2 zijn van
toepassing op alle marktdeelnemers en
softwareproducenten die diensten verlenen
in de Europese Unie.

Amendement

Schrappen

Amendement

(Niet van toepassing op de Nederlandse
versie.
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informatiesystemen te onderzoeken.

Amendement 47

Voorstel voor een richtlijn
Artikel 15-1id 5

Door de Commissie voorgestelde tekst

5. De bevoegde autoriteiten werken nauw
samen met de autoriteiten voor
gegevensbescherming om incidenten aan te
pakken die inbreuken in verband met
persoonsgegevens tot gevolg hebben.

Amendement 48

Voorstel voor een richtlijn
Artikel 19 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

5. Onverminderd de toepasselijke
wetgeving inzake gegevensbescherming
en na volledige raadpleging van de
relevante voor de verwerking
verantwoordelijken en
gegevensverwerkers werken de bevoegde
autoriteiten en de contactpunten nauw
samen met de autoriteiten voor
gegevensbescherming om incidenten aan te
pakken die inbreuken in verband met
persoonsgegevens tot gevolg hebben.

Amendement

Artikel 19 bis

Bescherming en verwerking van
persoonsgegevens

1. De verwerking van persoonsgegevens
in de lidstaten krachtens deze richtlijn
wordt uitgevoerd in overeenstemming met
Richtlijn 95/46/EG en Richtlijn
2002/58/EG.

2. De verwerking van persoonsgegevens
door de Commissie en ENISA krachtens
deze richtlijn wordt uitgevoerd in
overeenstemming met Verordening (EG)
nr. 45/2001.

3. De verwerking van persoonsgegevens
door het Centrum voor de bestrijding van
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Amendement 49

Voorstel voor een richtlijn
Artikel 20 — alinea 1

Door de Commissie voorgestelde tekst

De Commissie evalueert de werking van
deze richtlijn en brengt verslag uit aan het
Europees Parlement en de Raad. Het eerste
verslag wordt uiterlijk drie jaar na de in

PE514.755v02-00

cybercriminaliteit van Europol in de zin
van deze richtlijn wordt uitgevoerd
krachtens Besluit 2009/371/JBZ.

4. De verwerking van persoonsgegevens
verloopt eerlijk en rechtmatig en blijft
strikt beperkt tot het minimum aan
gegevens dat nodig is voor de
verwezenlijking van de doeleinden
waarvoor zij worden verwerkt. Deze
worden bewaard in een vorm die het
mogelijk maakt de betrokkenen te
identificeren, maar niet langer dan
noodzakelijk is voor de verwezenlijking
van de doeleinden waarvoor de
persoonsgegevens worden verwerkt.

5. Meldingen van incidenten als bedoeld
in artikel 14 laten de bepalingen en
verplichtingen inzake
meldingsverplichtingen betreffende
inbreuken in verband met
persoonsgegevens zoals uiteengezet in
artikel 4 van Richtlijn 2002/58/EG en in
Verordening (EU) nr. 611/2013 onverlet.

6. Verwijzingen naar Richtlijn 95/46/EG
worden beschouwd als verwijzingen naar
de verordening van het Europees
Parlement en de Raad betreffende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens en betreffende het vrije
verkeer van die gegevens (algemene
verordening gegevensbescherming) zodra
deze in werking treedt.

Amendement

De Commissie evalueert de werking van
deze richtlijn en brengt verslag uit aan het
Europees Parlement en de Raad. Het eerste
verslag wordt uiterlijk twee jaar na de in
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artikel 21 bedoelde omzettingsdatum
ingediend. Daartoe kan de Commissie de
lidstaten verzoeken onverwijld informatie
te verstrekken.

Amendement 50

Voorstel voor een richtlijn
Bijlage 1-alinea 1 — punt 1 — letter b

Door de Commissie voorgestelde tekst

(b) het CERT zorgt voor de
tenuitvoerlegging en het beheer van
beveiligingsmaatregelen om de
vertrouwelijkheid, integriteit,
beschikbaarheid en authenticiteit van de
informatie die het ontvangt en behandelt te
waarborgen;

Amendement 51

Voorstel voor een richtlijn
Bijlage 2 — titel

Door de Commissie voorgestelde tekst

Lijst van marktdeelnemers

Zoals bedoeld in artikel 3, lid 8, onder a)
1. Platforms voor elektronische handel
2. Gateways voor internetbetalingen

3. Sociaalnetwerksites

4. Zoekmachines

5. Cloudcomputingdiensten

6. Internetwinkels die applicaties
aanbieden

Amendement 52
Voorstel voor een richtlijn

AD\1015285NL.doc

artikel 21 bedoelde omzettingsdatum
ingediend. Daartoe kan de Commissie de
lidstaten verzoeken onverwijld informatie
te verstrekken.

Amendement

(b) het CERT zorgt voor de
tenuitvoerlegging en het beheer van
beveiligingsmaatregelen om de
vertrouwelijkheid, integriteit,
beschikbaarheid en authenticiteit van de
informatie die het ontvangt en behandelt te
waarborgen, en om gegevensbescherming
te garanderen;

Amendement

Lijst van marktdeelnemers

Zoals bedoeld in artikel 3, lid 8, onder a)
1. Platforms voor elektronische handel
2. Gateways voor internetbetalingen

3. Zoekmachines

4. Cloudcomputingdiensten die gegevens
betreffende kritieke infrastructuren van
de Europese Unie opslaan
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Bijlage 2 — paragraaf 2 — punt 5 bis (nieuw)
Door de Commissie voorgestelde tekst Amendement

5 bis. Voedselvoorzieningsketen
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