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ZWIEZLE UZASADNIENIE

Celem wniosku jest osiggniecie wysokiego wspolnego poziomu bezpieczenstwa sieci
i informacji w UE. Sprawozdawca komisji opiniodawczej popiera cele wyznaczone we
wniosku, zalecajac poprawki, ktére zwigkszg pewno$¢ prawa oraz wzmocnig gwarancje
i ochrone os6b i ich prywatnosci, tak aby zapewni¢ kontrole obywateli nad wlasnymi danymi
osobowymi oraz ich zaufanie do $rodowiska cyfrowego, a takze stworzy¢ kultur¢ dziatania
opartg na przeciwdzialaniu zagrozeniom 1 doskonaleniu wymiany informacji miedzy
podmiotami prywatnymi i publicznymi.

Zaproponowane poprawki obejmujag wzmocnienie odniesienia do przepisow dotyczacych
ochrony danych, sprecyzowanie, ze pojecie ,infrastruktura krytyczna” nie powinno
obejmowac¢ sieci spoteczno$ciowych i sklepéw z aplikacjami (zob. poprawka do wykazu
w zataczniku 1I) oraz zapewnienie przestrzegania zasady proporcjonalno$ci przez
podkreslenie obywatelskiego aspektu przedsiewziecia: wigkszos¢ zaktocen 1 powszechnych
przyczyn awarii systeméw to nie dokonywane przez terrorystow, przestepcow lub
zagranicznych szpiegdw zamierzone ataki cybernetyczne, lecz nieumyslne btedy ludzkie
| przyczyny naturalne. Jest niezwykle istotne, aby UE oddzielita wdrazanie proponowanych
przepisow od wszelkiej militaryzacji tego zagadnienia, nie zajmujac si¢ celami sektora
bezpieczenstwa inadzoru, a przy tym uwzgledniajac kontekst zglobalizowanego rynku
cyfrowego.

Wazng kwestiag pozostaje zwigzek migdzy systemem zglaszania zaproponowanym tutaj
a systemem zaproponowanym w ogélnym rozporzadzeniu o ochronie danych oraz ich
efektywne wspolistnienie, co stanowi jeden z powoddéw, dla ktorych podkreslamy, ze
wszelkie przepisy UE dotyczace bezpieczenstwa cybernetycznego nalezy wprowadzaé po
przyjeciu ogoélnego rozporzadzenia o ochronie danych, a nie przedtem. Ponadto nalezy wzia¢
pod uwage realne konsekwencje finansowe i administracyjne, w tym calkowite koszty
spoteczne, a nie tylko koszty dokonywania zgloszen. Firmy programistyczne, ktore tworza
oprogramowanie posledniej jako$ci, a tym samym oszczedzaja pieniadze, narazajac klientow
na zagrozenia, nie mogg we wszystkich przypadkach podlega¢ ochronie na podstawie
zawartego ~w  warunkach  uzytkowania  standardowego  zapisu  zwalniajacego
z odpowiedzialno$ci za niesprawnos$¢ ich oprogramowania. Nalezy wprowadzi¢ $rodki
zachgcajace je do zapewnienia racjonalnego poziomu bezpieczenstwa. Wreszcie, nalezy
sprecyzowa¢ kluczowe pojecia 1 nie pozostawia¢ panstwom czlonkowskim pola do
interpretacji (dotyczy to np. sformutowan ,,organy administracji publicznej”, ,,znaczace
skutki” oraz konkretne;j definicji ,,cyberprzestepczosci”).

POPRAWKI

Komisji Wolnosci Obywatelskich, Sprawiedliwos$ci i Spraw Wewnetrznych zwraca si¢ do
Komisji Rynku Wewnetrznego i Ochrony Konsumentow, jako do komisji przedmiotowo
wlasciwej, o naniesienie w swoim sprawozdaniu nastgpujacych poprawek:
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Poprawka 1

Whiosek dotyczacy dyrektywy
Motyw 1

Tekst proponowany przez Komisje

(1) Sieci oraz systemy i ustugi
informatyczne petnig w spoleczenstwie
istotng rolg. Ich niezawodnos¢

I bezpieczenstwo majg zasadnicze
znaczenie dla dziatalnosci gospodarczej
i dobrobytu spoteczenstwa,

a w szczegolnosci dla funkcjonowania
rynku wewnetrznego.

Poprawka 2

Whiosek dotyczacy dyrektywy
Motyw 2

Tekst proponowany przez Komisje

(2) Skala 1 czgstotliwos¢ umys$lnych lub
przypadkowych incydentéw w obszarze
bezpieczenstwa stajg si¢ coraz wigksze

I stanowig powazne zagrozenie dla
funkcjonowania sieci i systemow
informatycznych. Incydenty takie moga
utrudnia¢ prowadzenie dziatalnos$ci
gospodarczej, powodowac znaczne straty
finansowe, podwaza¢ zaufanie
uzytkownikow oraz powodowac znaczne
straty w gospodarce Unii.
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Poprawka

(1) Sieci oraz systemy i ushugi
informatyczne petnig w spoleczenstwie
istotna rolg. Ich niezawodnos¢

I bezpieczenstwo majg zasadnicze
znaczenie dla dziatalnos$ci gospodarczej,
dobrobytu spoteczenstwa oraz dla
komunikacji i wymiany miedzy osobami,
organizacjami spoleczenstwa
obywatelskiego i przedsigbiorstwami,

a takze dla ochrony i poszanowania Zycia
prywatnego i danych osobowych.

Poprawka

(2) Skala 1 czgstotliwos¢ umyslnych lub
przypadkowych incydentéw w obszarze
bezpieczenstwa staja si¢ coraz wigksze

I stanowig powazne zagrozenie dla
funkcjonowania sieci i systemow
informatycznych. Incydenty takie moga
utrudnia¢ prowadzenie dziatalnosci
gospodarczej, powodowac znaczne straty
finansowe, podwaza¢ zaufanie
uzytkownikéw oraz powodowac znaczne
straty w gospodarce Unii. Istnieje rosngce
przekonanie, Ze systemy kontroli sq
podatne na ataki cybernetyczne z wielu
Zrodel, w tym ze strony wrogich rzgdow,
grup terrorystycznych i innych podmiotow
wlamujgcych sie¢ do systemu w zlym
zamiarze. Przemyslane i skoordynowane
ataki mogq mieé powazne konsekwencje
dla stabilnosci, wynikow i aspektow
gospodarczych tej infrastruktury.
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Poprawka 3

Whiosek dotyczacy dyrektywy
Motyw 3

Tekst proponowany przez Komisje

(3) Jako ponadgraniczne narzgdzia
komunikacji cyfrowe systemy
informatyczne, a przede wszystkim
internet, odgrywajg istotng role

W utatwianiu transgranicznego przeptywu
towarow, ushug 1 osob. Ze wzgledu na
ponadnarodowy charakter tych narzedzi
powazne zaktocenia systeméw w jednym
panstwie czlonkowskim moga mie¢ wplyw
na pozostale panstwa cztonkowskie oraz na
Unig jako cato$¢. Odporno$¢ i stabilnos¢
sieci 1 systemOw informatycznych maja
zatem zasadnicze znaczenie dla
zapewnienia sprawnego funkcjonowania
rynku wewnetrznego.

Poprawka 4

Whiosek dotyczacy dyrektywy
Motyw 3 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

(3) Jako ponadgraniczne narzgdzia
komunikacji cyfrowe systemy
informatyczne, a przede wszystkim
internet, odgrywajg istotng role

W utatwianiu transgranicznego przeptywu
towarow, ushug i 0sob. Ze wzgledu na
ponadnarodowy charakter tych narze¢dzi
powazne zaktocenia systeméw w jednym
panstwie cztlonkowskim mogg mie¢ wplyw
na pozostale panstwa cztonkowskie oraz na
Unig¢ jako cato$¢. Odpornoscé i stabilnosé¢
sieci 1 systemOw informatycznych maja
zatem zasadnicze znaczenie dla
zapewnienia sprawnego funkcjonowania
rynku wewnetrznego oraz dla komunikacji
i wymiany miedzy osobami, organizacjami
spoleczenstwa obywatelskiego

| przedsigbiorstwami.

Poprawka

(Ba) Zwaiywszy, ze do awarii systemow
najczesciej dochodzi nadal 7 przyczyn
niezamierzonych, jak przyczyny naturalne
lub bledy ludzkie, infrastruktura powinna
by¢ odporna zaréowno na zamierzone, jak
| niezamierzone zaklécenia, a operatorzy
infrastruktury krytycznej powinni
projektowac systemy oparte na zasadzie
odpornosci, ktore dzialajg nawet w razie
awarii innych systeméw poza ich
kontrolg.
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Poprawka 5

Whiosek dotyczacy dyrektywy
Motyw 6 a (nowy)

Tekst proponowany przez Komisje

Poprawka 6

Whniosek dotyczacy dyrektywy
Motyw 8

Tekst proponowany przez Komisje

(8) Przepisy niniejszej dyrektywy nie
powinny narusza¢ przystugujacych
kazdemu panstwu cztonkowskiemu praw
do wprowadzania niezbednych srodkéw w
celu zapewnienia ochrony podstawowych
interesOw w zakresie bezpieczenstwa
narodowego, do ochrony porzadku
publicznego i1 bezpieczefstwa publicznego
oraz do zezwalania na prowadzenie
dochodzen dotyczacych przestgpstw
karnych oraz na ich wykrywanie 1 $ciganie.
Zgodnie z art. 346 TFUE Zadne panstwo
cztonkowskie nie ma obowigzku udzielania
informacji, ktérych ujawnienie uznaje za
sprzeczne z podstawowymi interesami jego
bezpieczenstwa.
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Poprawka

(6a) Nalezy bezwzglednie przyznad, ze
brak pewnosci jest nieodlgcznym
elementem zloZonych systemow, na
ktorych polegamy. Wymaga to, by
podmioty, ktore chronig dang organizacje,
i podmioty, ktore wyznaczajq strategiczne
kierunki jej dzialania, jednakowo
pojmowaly, co ma znaczenie krytyczne.

Poprawka

(8) Przepisy niniejszej dyrektywy nie
powinny narusza¢ przystugujacych
kazdemu panstwu cztonkowskiemu praw
do wprowadzania niezbednych srodkoéw w
celu zapewnienia ochrony podstawowych
interesOw w zakresie bezpieczenstwa
narodowego, do ochrony porzadku
publicznego 1 bezpieczenstwa publicznego
oraz do zezwalania na prowadzenie
dochodzen dotyczacych przestgpstw
karnych oraz na ich wykrywanie 1 $ciganie,
pod warunkiem Ze nie stuZy im to za
pretekst do niewywigzywania sie ze
spoczywajgcych na nich bardziej ogdlnych
zobowigzan w zakresie poszanowania
ochrony Zycia prywatnego i danych
osobowych. Zgodnie z art. 346 TFUE
zadne panstwo cztonkowskie nie ma
obowigzku udzielania informacji, ktorych
ujawnienie uznaje za sprzeczne

z podstawowymi interesami jego
bezpieczenstwa.
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Poprawka 7

Whiosek dotyczacy dyrektywy
Motyw 9

Tekst proponowany przez Komisje

(9) W celu osiagnigcia i utrzymania
wspolnego wysokiego poziomu
bezpieczenstwa sieci i systemow
informatycznych kazde panstwo
cztonkowskie powinno posiadaé¢ krajowa
strategi¢ w zakresie bezpieczenstwa sieci
I informacji okreslajacg cele strategiczne
i konkretne dziatania, ktore nalezy
wdrozy¢. Na poziome krajowym nalezy
opracowac spelniajace zasadnicze
wymagania plany wspotpracy w zakresie
bezpieczenstwa sieci i informacji, tak aby
osiggna¢ poziom zdolnosci reagowania
umozliwiajacy skuteczng i sprawng
wspotprace na poziomach krajowym

i unijnym w przypadku wystapienia
incydentow.

Poprawka 8

Whiosek dotyczacy dyrektywy
Motyw 10

Tekst proponowany przez Komisje

(10) W celu umozliwienia skutecznego
wprowadzenia w zycCie przepisow
przyjetych zgodnie z niniejsza dyrektywa
w kazdym panstwie cztonkowskim nalezy
ustanowi¢ lub wyznaczy¢ organ
odpowiedzialny za koordynowanie kwestii
zwigzanych z bezpieczenstwem sieci i
informacji oraz dziatajacy jako centralny
punkt kontaktowy ds. wspotpracy
transgranicznej na poziomie UE. Organom
tym nalezy zapewni¢ wystarczajace zasoby
techniczne, finansowe i ludzkie, aby mogty
one skutecznie 1 efektywnie realizowac
powierzone im zadania w celu osiggniecia
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Poprawka

(9) W celu osiagnigcia i utrzymania
wspolnego wysokiego poziomu
bezpieczenstwa sieci i systemow
informatycznych kazde panstwo
cztonkowskie powinno posiadaé krajowa
strategi¢ w zakresie bezpieczenstwa sieci
I informacji okreslajacg cele strategiczne
i konkretne dziatania, ktore nalezy
wdrozy¢. Na poziome krajowym nalezy
opracowac spelniajace zasadnicze
wymagania plany wspolpracy w zakresie
bezpieczenstwa sieci 1 informacji, tak aby
o0siggna¢ poziom zdolnosci reagowania
umozliwiajacy skuteczng i sprawng
wspoOtprace na poziomach krajowym

i unijnym w przypadku wystapienia
incydentdw, przy poszanowaniu i ochronie
Zycia prywatnego i danych osobowych.

Poprawka

(10) W celu umozliwienia skutecznego
wprowadzenia w Zycie przepisow
przyjetych zgodnie z niniejsza dyrektywa
w kazdym panstwie cztonkowskim nalezy
ustanowi¢ lub wyznaczy¢ wlasciwy organ
krajowy objety nadzorem cywilnym,
prowadzgcy dziatalnosé podlegajgcq
pelnej demokratycznej kontroli w sposéb
przejrzysty, odpowiedzialny za
koordynowanie kwestii zwigzanych

Z bezpieczenstwem sieci 1 informacji oraz
dziatajacy jako centralny punkt
kontaktowy ds. wspotpracy transgranicznej
na poziomie UE. Organom tym nalezy
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celdéw niniejszej dyrektywy.

Poprawka 9

Whiosek dotyczacy dyrektywy
Motyw 14 a (nowy)

Tekst proponowany przez Komisje

Poprawka 10

Whiosek dotyczacy dyrektywy
Motyw 15

Tekst proponowany przez Komisje

(15) Poniewaz wigkszos¢ sieci 1 systemow
informatycznych eksploatowana jest przez
podmioty prywatne, niezbgdna jest
wspolpraca miedzy sektorem publicznym 1
prywatnym. Podmioty gospodarcze nalezy
zachecac do tworzenia wlasnych
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zapewni¢ wystarczajgce zasoby techniczne,
finansowe i ludzkie, aby mogty one
skutecznie i efektywnie realizowaé
powierzone im zadania w celu osiaggnigcia
celdéw niniejszej dyrektywy.

Poprawka

(14a) Coraz wigcej sektorow — jak

Np. ustugi IT przy obstudze infrastruktury
Krytycznej — stosuje w swoim srodowisku
informatycznym ustugi przetwarzania

w chmurze obliczeniowej. Wystarczajgce
srodki bezpieczenstwa muszq zapewnié
poufnosé, integralnosé i dostgpnosé
danych w chmurze. Ustugi w zakresie
infrastruktury serwerowej oraz
przechowywania danych wraZliwych

W chmurze obliczeniowej wiqiq sie

Z wymogami bezpieczenstwa i odpornosci,
ktorym obecne ustugi w chmurze
obliczeniowej nie sq w stanie sprostac.
Dlatego nalezy uzyskacé pewnosé, ze
srodowisko przetwarzania w chmurze
moze zapewnic niezawodng ochrong
wrazliwych danych dotyczgcych
infrastruktury krytycznej.

Poprawka

(15) Poniewaz wigkszos¢ sieci 1 systemow
informatycznych eksploatowana jest przez
podmioty prywatne, niezb¢dna jest
wspodlpraca miedzy sektorem publicznym i
prywatnym. Podmioty gospodarcze nalezy
zachecac do tworzenia wlasnych
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nieformalnych mechanizmoéw wspotpracy
w celu zapewnienia bezpieczenstwa sieci
i informacji. Powinny one rowniez
wspotpracowac z sektorem publicznym
oraz dzieli¢ si¢ z nim informacjami

I najlepszymi praktykami w zamian za
wsparcie operacyjne w przypadku
incydentow.

Poprawka 11

Whiosek dotyczacy dyrektywy
Motyw 15 a (nowy)

Tekst proponowany przez Komisje

Poprawka 12

Whiosek dotyczacy dyrektywy
Motyw 16

Tekst proponowany przez Komisjg

(16) W celu zapewnienia przejrzystosci i W
celu odpowiedniego informowania
obywateli UE i podmiotow gospodarczych
wlasciwe organy powinny zatozy¢ wspolng
strong internetowa, na ktorej publikowane
beda niemajace poufnego charakteru
informacje na temat incydentow i
zagrozen.
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nieformalnych mechanizmoéw wspotpracy
w celu zapewnienia bezpieczenstwa sieci
i informacji. Powinny one roéwniez
wspotpracowac z sektorem publicznym
oraz dzieli¢ si¢ z nim informacjami

I najlepszymi praktykami na zasadzie
wzajemnosci, a przy tym nalezy zapewnic¢
obustronne wsparcie operacyjne

w przypadku incydentow.

Poprawka

(15a) Istniejgce juzi krajowe mechanizmy
wspolpracy miedzy podmiotami
publicznymi i prywatnymi powinny byé

W pelni przestrzegane, w miare mozliwosci
i zgodnie 7 dyrektywq 95/46/WE,

a przepisy niniejszej dyrektywy nie moggq
miec¢ negatywnego wplywu na takie
ustanowione rogwiqzania w zakresie
wspolpracy.

Poprawka

(16) W celu zapewnienia przejrzystosci i W
celu odpowiedniego informowania
obywateli UE i podmiotow gospodarczych
wlasciwe organy powinny zalozy¢ wspolng
strong internetowa, na ktorej publikowane
beda na biezgco wyczerpujgce niemajace
poufnego charakteru informacje na temat
incydentow 1 zagrozen.
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Poprawka 13

Whiosek dotyczacy dyrektywy
Motyw 21

Tekst proponowany przez Komisje

(21) Ze wzgledu na globalny charakter
problemow zwigzanych

Z bezpieczenstwem sieci i1 informacji
istnieje potrzeba zacie$nienia wspotpracy
migdzynarodowej w celu poprawy norm
bezpieczenstwa i wymiany informacji oraz
w celu promowania wspélnego globalnego
podejscia w zakresie bezpieczenstwa sieci 1
informacji.

Poprawka 14

Whiosek dotyczacy dyrektywy
Motyw 22

Tekst proponowany przez Komisje

(22) Odpowiedzialnos¢ za zapewnienie
bezpieczenstwa sieci i informacji w duzym
stopniu spoczywa na organach
administracji publicznej i podmiotach
gospodarczych. Za pomocg stosownych
wymogow regulacyjnych i dobrowolnych
praktyk branzowych nalezy wspierac

i rozwija¢ kulturg przeciwdziatania
zagrozeniom, obejmujacg przeprowadzanie
ocen zagrozenia i wdrazanie §rodkow
bezpieczenstwa stosownych do danego
zagroZenia. Stworzenie rownych
warunkow dziatania ma rowniez kluczowe
znaczenie dla skutecznego funkcjonowania
sieci wspotpracy w celu zapewnienia
skutecznej wspotpracy ze strony
wszystkich panstw cztonkowskich.

PE514.755v02-00

Poprawka

(21) Ze wzgledu na globalny charakter
problemow zwigzanych

Z bezpieczenstwem sieci i informacji
istnieje potrzeba zaciesnienia wspotpracy
migdzynarodowej w celu poprawy norm
bezpieczenstwa i wymiany informacji oraz
w celu promowania wspdlnego globalnego
podejscia w zakresie bezpieczenstwa sieci i
informacji, pod warunkiem Ze panstwa,

Z ktorymi wspélpraca ta jest
przewidywana, posiadajq instrumenty
kontroli i ochrony danych zapewniajgce
taki sam poziom bezpieczenstwa jak
instrumenty unijne.

Poprawka

(22) Odpowiedzialnos¢ za zapewnienie
bezpieczenstwa sieci 1 informacji w duzym
stopniu spoczywa na organach
administracji publicznej

| przedsiebiorstwach. Za pomoca
wymogow regulacyjnych i dobrowolnych
praktyk branzowych nalezy wspieraé

i rozwija¢ kulturg przeciwdziatania
zagrozeniom, obejmujacg przeprowadzanie
ocen zagrozenia i wdrazanie Srodkow
bezpieczenstwa majgcych na celu
uprzedzanie umysinych lub
przypadkowych incydentdw w obszarze
bezpieczenstwa. Tam, gdzie taka kultura
przeciwdzialania zagroZeniom juz istnieje,
a zwlaszcza tam, gdzie opiera si¢ ona na
dobrowolnej praktyce, powinna by¢
wspierana, umacniana i propagowana.
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Poprawka 15

Whiosek dotyczacy dyrektywy
Motyw 22 a (nowy)

Tekst proponowany przez Komisje

Poprawka 16

Whiosek dotyczacy dyrektywy
Motyw 26 a (nowy)

Tekst proponowany przez Komisje
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11/28

Stworzenie rownych warunkéw dziatania
ma réwniez kluczowe znaczenie dla
skutecznego funkcjonowania sieci
wspotpracy w celu zapewnienia skutecznej
wspotpracy ze strony wszystkich panstw
cztonkowskich.

Poprawka

(22a) Organy administracji publicznej

| przedsigbiorstwa prywatne — W tym
dostawcy ustug sieciowych

i informacyjnych oraz oprogramowania —
powinny postrzegac¢ ochrong swoich
systemow informatycznych i danych, ktore
systemy te zawierajq, jako czes¢
spoczywajgcego na nich obowiqzku
starannosci. NaleZy zapewnic¢ stosowne
poziomy ochrony przed mozliwym do
racjonalnego rozpoznania zagroieniem

| narazeniem na zagrozenie. Koszty

| cigzar takiej ochrony powinny
odpowiadaé szkodom, ktore
prawdopodobnie zostalyby poniesione

w wyniku ataku cybernetycznego przez
jego ofiary.

Poprawka

(26a) Dzieci majq do czynienia

zZ internetem i innymi nowymi
technologiami od wczesnych lat Zycia,

a W konsekwencji sq podatne na
zagroZenia 7 nimi zwigzane. Wiasciwe
zarzqdzanie przyjazng dla dzieci
przestrzeniq internetowq jest kluczowe, by
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Poprawka 17

Whiosek dotyczacy dyrektywy
Motyw 28

Tekst proponowany przez Komisje

(28) Wtasciwe organy powinny zwracac
nalezyta uwage na zachowanie
nieformalnych i bezpiecznych kanatow
wymiany informacji mi¢dzy podmiotami
gospodarczymi i migdzy sektorami
publicznym i prywatnym. Decyzje

0 informowaniu spoteczenstwa

0 incydentach zgloszonych wlasciwym
organom nalezy podejmowac przy
zachowaniu rownowagi miedzy interesem
publicznym, zgodnie z ktorym
spoteczenstwo powinno by¢ informowane
o zagrozeniach, a ryzykiem utraty
reputacji i poniesienia szk6d handlowych,
na jakie narazone sq organy administracji
publicznej i podmioty gospodarcze
zglaszajgce incydenty. Wykonujgc
obowigzki w zakresie powiadamiania,
wlasciwe organy powinny zwracaé
szczegolng uwage na potrzebe zachowania
poufnosci w odniesieniu do informacji
dotyczqcych stabych punktow produktow,
a; do momentu udostegpnienia stosownych
rozwiqzan problemow bezpieczenstwa.

Poprawka 18

Whiosek dotyczacy dyrektywy
Motyw 29 a (nowy)

Tekst proponowany przez Komisje

PE514.755v02-00

ograniczy¢ szkody i nie dopuscié¢ do
zaniedbania ochrony dzieci i ich praw.

Poprawka

(28) Wiasciwe organy powinny zwracac
nalezyta uwage na zachowanie
nieformalnych i1 bezpiecznych kanatow
wymiany informacji mi¢dzy podmiotami
gospodarczymi i migdzy sektorami
publicznym i prywatnym. Decyzje

0 informowaniu spoteczenstwa

0 incydentach zgloszonych wlasciwym
organom nalezy podejmowac

Z uwzglednieniem pierwszenstwa interesu
publicznego, zgodnie z ktorym
spoteczenstwo powinno by¢ informowane
o zagrozeniach, nad krétkoterminowymi
wzgledami gospodarczymi.

Poprawka

(29a) Korzystanie z internetu w sposéb
stanowigcy naduzycie pozwala
zorganizowanym grupom przestepciym na
rozszerzanie dzialalnosci online w celach

AD\1015285PL.doc



Poprawka 19

Whiosek dotyczacy dyrektywy
Motyw 30 a (nowy)

Tekst proponowany przez Komisje

Poprawka 20

Whiosek dotyczacy dyrektywy
Motyw 33

Tekst proponowany przez Komisjg

(33) Komisja powinna okresowo
dokonywac przegladu niniejszej
dyrektywy, w szczegolnosci w celu
sprawdzenia, czy konieczne jest
wprowadzenie zmian w §wietle
zmieniajacych si¢ technologii 1 warunkow
rynkowych.

AD\1015285PL.doc

takich jak pranie pieniedzy, falszerstwa
oraz oferowanie innych produktow i ustug
naruszajgcych prawo wlasnosci
intelektualnej, a takze na proby
podejmowania nowych dzialan
przestepczych, co pokazuje alarmujgcq
zdolnosé do dostosowywania sie do
nowych technologii.

Poprawka

(30a) Cyberprzestepczosé powoduje coraz
wigksze straty gospodarcze i spoleczne,
dotykajgc miliony konsumentow

| przynoszqc roczne straty szacowane na
290 mld EUR1%;

4aZgodnie z danymi przedstawionymi
w Norton Cybercrime Report 2012.

Poprawka

(33) Komisja powinna okresowo
dokonywac przegladu niniejsze;j
dyrektywy, w szczegolnosci w celu
sprawdzenia, czy konieczne jest
wprowadzenie zmian w §wietle
zmieniajacych si¢ technologii 1 warunkow
rynkowych oraz obowigzkéw majgcych na
celu zapewnienie najwyziszego poziomu
bezpieczenstwa i integralnosci sieci,

a takze informacji i ochrony Zycia
prywatnego i danych osobowych.

PE514.755v02-00
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Poprawka 21

Whiosek dotyczacy dyrektywy
Motyw 39

Tekst proponowany przez Komisje

(39) Wymiana informacji dotyczacych
zagrozen i1 incydentow w ramach sieci
wspotpracy 1 zapewnienie zgodnosci

Zz wymogami dotyczacymi zglaszania
incydentéw wilasciwym organom
krajowym moga oznacza¢ konieczno$¢
przetwarzania danych osobowych. Takie
przetwarzanie danych osobowych jest
niezbedne do realizacji celow niniejszej
dyrektywy bedacych w interesie
publicznym i w zwigzku z tym jest
uzasadnione na mocy art. 7 dyrektywy
95/46/WE. Nie stanowi ono, w odniesieniu
do tych uzasadnionych celow,
nieproporcjonalnej i niedopuszczalnej
ingerencji naruszajqcej istotg prawa do
ochrony danych osobowych, ktore
gwarantuje art. 8 Karty praw
podstawowych Unii Europejskiej. Przy
wdrazaniu niniejszej dyrektywy
zastosowanie powinno mie¢, w stosownych
przypadkach, rozporzadzenie (WE) nr
1049/2001 Parlamentu Europejskiego i
Rady z dnia 30 maja 2001 r. w sprawie
publicznego dostepu do dokumentow
Parlamentu Europejskiego, Rady i
Komisji®t. W przypadku gdy dane s
przetwarzane przez instytucje i organy
Unii, tego rodzaju przetwarzanie w celu
wprowadzenia niniejszej dyrektywy

W zycie powinno by¢ zgodne

Z rozporzadzeniem (WE) nr 45/2001
Parlamentu Europejskiego i Rady z dnia 18
grudnia 2000 r. o ochronie 0sob fizycznych
w zwigzku z przetwarzaniem danych
osobowych przez instytucje i organy
wspolnotowe 1 0 swobodnym przeptywie
takich danych.

PE514.755v02-00

Poprawka

(39) Wymiana informacji dotyczacych
zagrozen i1 incydentow w ramach sieci
wspotpracy 1 zapewnienie zgodnosci

Zz wymogami dotyczacymi zgtaszania
incydentoéw witasciwym organom
krajowym moga oznacza¢ konieczno$¢
przetwarzania danych osobowych. Jezeli
takie przetwarzanie danych osobowych jest
niezbedne do realizacji celow niniejszej
dyrektywy bedacych w interesie
publicznym, moze by¢ ono uzasadnione na
mocy art. 7 dyrektywy 95/46/WE. Nie
zwalnia ono jednak wtasciwych organow z
obowiqzku proporcjonalnego dziatania w
sposob w Zadnym razie nienaruszajgcy
prawa do ochrony danych osobowych,
Ktore gwarantuje art. 8 Karty praw
podstawowych Unii Europejskiej. Przy
wdrazaniu niniejszej dyrektywy
zastosowanie powinno mie¢, w stosownych
przypadkach, rozporzadzenie (WE) nr
1049/2001 Parlamentu Europejskiego i
Rady z dnia 30 maja 2001 r. w sprawie
publicznego dostepu do dokumentow
Parlamentu Europejskiego, Rady i
Komisji*l. W przypadku gdy dane s3
przetwarzane przez instytucje i organy
Unii, tego rodzaju przetwarzanie w celu
wprowadzenia niniejszej dyrektywy

W zycie powinno by¢ zgodne

z rozporzadzeniem (WE) nr 45/2001
Parlamentu Europejskiego i Rady z dnia 18
grudnia 2000 r. o ochronie 0s6b fizycznych
w zwiazku z przetwarzaniem danych
osobowych przez instytucje i organy
wspolnotowe 1 0 swobodnym przeptywie
takich danych.
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31 Dz.U. L 1452 31.5.2001, s. 43.

Poprawka 22

Whiosek dotyczacy dyrektywy
Motyw 41 a (nowy)

Tekst proponowany przez Komisje

Poprawka 23

Whniosek dotyczacy dyrektywy
Artykul 1 — ustep 5

Tekst proponowany przez Komisjg

5. Niniejsza dyrektywa pozostaje rowniez
bez uszczerbku dla dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego
przeptywu tych danych, dyrektywy
2002/58/WE Parlamentu Europejskiego i
Rady z dnia 12 lipca 2002 r. dotyczgcej
przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tacznosci
elektronicznej oraz rozporzqdzenia
Parlamentu Europejskiego i Rady w
sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych
osobowych i swobodnym przeptywem
takich danych.

AD\1015285PL.doc

31 Dz.U. L 1452 31.5.2001, s. 43.

Poprawka

(41a) W przypadku wszystkich srodkow
nalezy zagwarantowaé ochrone
podstawowych praw czlowieka,

W szczegolnosci praw okreslonych

W Europejskiej konwencji praw czlowieka
(art. 8 — poszanowanie Zycia prywatnego),
oraz zapewnicé przestrzeganie zasady
proporcjonalnosci.

Poprawka

5. Niniejsza dyrektywa jest w petni zgodna
z dyrektywq 95/46/WE Parlamentu
Europejskiego i Rady z dnia

24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego
przeptywu tych danych, dyrektywq
2002/58/WE Parlamentu Europejskiego i
Rady z dnia 12 lipca 2002 r. dotyczgcq
przetwarzania danych osobowych i
ochrony prywatnos$ci w sektorze tacznosci
elektronicznej oraz rozporzqdzeniem (WE)
nr 45/2001 Parlamentu Europejskiego i
Rady z dnia 18 grudnia 2000 r. o ochronie
0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych przez
instytucje i organy wspdélnotowe i o
swobodnym przeptywie takich danych.
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Poprawka 24

Whiosek dotyczacy dyrektywy
Artykul 2

Tekst proponowany przez Komisje

Panstwa cztonkowskie majg prawo
przyjmowania lub utrzymania w mocy
przepisOw zapewniajacych wyzszy poziom
bezpieczenstwa, bez uszczerbku dla ich
zobowigzan wynikajacych z prawa
unijnego.

Poprawka 25

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 2

Tekst proponowany przez Komisjg

(2) ,,bezpieczenstwo” oznacza odpornosc
sieci i systemdw informatycznych, przy
danym poziomie zaufania, na zdarzenia
przypadkowe lub dzialania ztos§liwe
naruszajace dostepnos¢, autentycznose,
integralnos¢ 1 poufnos$¢ przechowywanych
lub przekazywanych danych lub
zwigzanych z nimi ustug oferowanych lub
dostepnych poprzez te sieci i systemy;

Poprawka 26

Whiosek dotyczacy dyrektywy
Artykul 3 — ustep 2 - litera a (nowa)

Tekst proponowany przez Komisje

PE514.755v02-00

Poprawka

Panstwa cztonkowskie majg prawo
przyjmowania lub utrzymania w mocy
przepiséw zapewniajacych wyzszy poziom
bezpieczenstwa, bez uszczerbku dla ich
zobowigzan wynikajacych z prawa
unijnego, przepisy takie muszq by¢ jednak
zgodne ze wspdélnymi minimalnymi
warunkami w tym zakresie, ktore sq
przewidziane w niniejszej dyrektywie.

Poprawka

2) ,,bezpieczenstwo” oznacza odpornos¢
sieci i systemdw informatycznych na
zdarzenia przypadkowe lub dziatania
zlosliwe naruszajace dostepnose,
autentycznos$¢, integralno$¢ 1 poufnosé
przechowywanych lub przekazywanych
danych lub zwigzanych z nimi ustug
oferowanych lub dostepnych poprzez te
sieci i systemy;

Poprawka

wodpornosé na zagroZenia cybernetyczne”
oznacza zdolnosé sieci i systemow
informacyjnych do oparcia si¢ zagroZeniu
i powrotu do pelnej zdolnosci operacyjnej
po incydentach, w tym — miedzy innymi —

AD\1015285PL.doc



Poprawka 27

Whiosek dotyczacy dyrektywy
Artykul 3 — ustep 4

Tekst proponowany przez Komisje

»incydent” oznacza kazda okoliczno$¢ lub
zdarzenie, ktore majg rzeczywisty
niekorzystny wplyw na bezpieczenstwo;

Poprawka 28

Whiosek dotyczacy dyrektywy
Artykul 3 — punkt 8 — litera b

Tekst proponowany przez Komisje

b) operatora infrastruktury krytycznej,
ktora ma zasadnicze znaczenie dla
utrzymania kluczowych dziatan
gospodarczych i spolecznych

w dziedzinach energetyki, transportu,
bankowosci, obrotu papierami
wartosciowymi 1 opieki zdrowotne;j,
ktérych niewyczerpujacy wykaz
zamieszczony jest w zatgczniku II.

Poprawka 29

Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 2 — litera a

Tekst proponowany przez Komisje
a) opracowanie planu oceny zagrozen

umozliwiajgcego okre$lenie zagrozen
i ocen¢ wplywu potencjalnych incydentow;

AD\1015285PL.doc

takich jak niesprawnosé techniczna,
awaria zasilania lub incydenty dotyczgce
bezpieczenstwa;

Poprawka

»incydent” oznacza kazda okolicznos¢ lub
zdarzenie, ktore maja rzeczywisty
niekorzystny wplyw na bezpieczenstwo

| Swiadczenie podstawowych ustug;

Poprawka

b) operatora infrastruktury krytycznej,
ktora ma zasadnicze znaczenie dla
utrzymania kluczowych dziatan
spolecznych i gospodarczych

w dziedzinach energetyki, transportu,
bankowosci, obrotu papierami
wartosciowymi, faricucha dostaw
Zywnosci i opieki zdrowotnej, ktorych
niewyczerpujacy wykaz zamieszczony jest
w zataczniku II.

Poprawka

a) opracowanie ram zarzqdzania ryzykiem,
ktore obejmujg co najmniej regularng
oceng zagrozen umozliwiajgcq okreslenie
zagrozen i ocen¢ wplywu potencjalnych

PE514.755v02-00
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incydentOw oraz srodki zapewniajgce
bezpieczenstwo i integralnosé¢ informacji,
w tym Srodki szybkiego ostrzegania;

Uzasadnienie

Plan oceny jest niewystarczajgcy i nie zwiera innych srodkow niezbednych do zarzqdzania
ryzykiem w dziedzinie bezpieczenstwa sieci i informacji. EIOD zaleca wprowadzenie ram
zarzqdzania ryzykiem, ktore obejmujg ocene zagrozen.

Poprawka 30

Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 3

Tekst proponowany przez Komisje

3. Krajowaq strategi¢ W zakresie
bezpieczenstwa sieci 1 informacji oraz
krajowy plan wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji sa
przekazywane Komisji w ciggu jednego
miesigca od ich przyjecia.

Poprawka 31

Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 3 a (nowy)

Tekst proponowany przez Komisje

Poprawka

3. Krajowa strategia w zakresie
bezpieczenstwa sieci 1 informacji oraz
krajowy plan wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji sa
przekazywane Komisji, Parlamentowi
Europejskiemu, Radzie i Europejskiemu
Inspektorowi Ochrony Danych w ciaggu
jednego miesigca od ich przyjecia, ktore
nastepuje nie poiniej ni; 12 miesigcy od
wejscia w Zycie niniejszej dyrektywy.

Poprawka

3a. Komisja sporzgdza streszczenie
strategii bezpieczenstwa sieci i informacji
wszystkich panstw cztonkowskich

| przekazuje je wszystkim parnstwom
czlonkowskim w uporzgdkowanej formie.

Uzasadnienie

Dla panstw cztonkowskich przydatna bedzie mozliwos¢ zapoznania sie rowniez z innymi
planami. Pomoze im to okresli¢ ich wlasne podejscie i moze nawet stworzy¢ mozliwos¢

wymiany najlepszych praktyk.

PE514.755v02-00
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Poprawka 32

Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 3 b (nowy)

Tekst proponowany przez Komisje Poprawka

3b. W szes¢ miesiecy od przyjecia
niniejszej dyrektywy Komisja tworzy
zestaw wytycznych dotyczqcych struktury
strategii bezpieczenstwa sieci i informacji.
Ma on utatwié panstwom czltonkowskim
opracowywanie i przyjmowanie
dokumentow posiadajgcych podobng
strukture.

Uzasadnienie

Praca w zakresie organizacji i sporzqdzania streszczen na szczeblu Wspolnoty moze by¢
skuteczniejsza, jezeli 28 dokumentow, na ktorych bedg sie one opieral, bedzie posiadato
podobng ogolng strukture. Pomimo Ze wytyczne Komisji nie bylyby wigzqce, w konsekwencji
sktanialyby one jednak panstwa cztonkowskie do stosowania zalecanego modelu/ struktury
przy sporzqdzaniu strategii krajowych.

Poprawka 33

Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 1

Tekst proponowany przez Komisjg Poprawka
1. Kazde panstwo cztonkowskie wyznacza 1. Kazde panstwo cztonkowskie wyznacza
wiasciwy organ krajowy ds. wilasciwy cywilny organ krajowy
bezpieczenstwa sieci i Systemow ds. bezpieczenstwa sieci i systemow
informatycznych (,,wlasciwy organ”). informatycznych (,,wlasciwy organ”).

Poprawka 34

Whniosek dotyczacy dyrektywy
Artykul 6 — ustep 5

Tekst proponowany przez Komisje Poprawka
5. W stosownych przypadkach wtasciwe 5. Wiasciwe organy konsultujg si¢ i Scisle
AD\1015285PL.doc 19/28 PE514.755v02-00
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organy konsultujg si¢ 1 wspolpracujg
z odpowiednimi krajowymi organami
$cigania i z organami ochrony danych.

Poprawka 35

Whniosek dotyczacy dyrektywy
Artykul 6 — ustep 5 (nowy)

Tekst proponowany przez Komisje

Poprawka 36

Whiosek dotyczacy dyrektywy
Artykul 7 — ustep 1

Tekst proponowany przez Komisje

1. Kazde panstwo cztonkowskie ustanawia
zespol reagowania na incydenty
komputerowe (zwany dalej ,,CERT”),
odpowiedzialny za postepowanie

w przypadku wystapienia incydentow

i zagrozen wedtug jasno okreslonej
procedury, ktéra jest zgodna z wymogami
okreslonymi w zataczniku I pkt 1. CERT
moze zosta¢ ustanowiony w ramach
wlasciwego organu.

Poprawka 37

Whiosek dotyczacy dyrektywy
Artykul 8 — ustep 2

PE514.755v02-00

wspotpracujg z wlasciwymi Krajowymi
organami $cigania i z organami ochrony
danych, w stosownych przypadkach

| Z uwzglednieniem zasady
proporcjonalnosci.

Poprawka

5a. Wilasciwe organy spelniajg —

w odniesieniu do gromadzonych,
przetwarzanych i wymienianych
informacji — wymogi dotyczgce ochrony
danych osobowych okreslone w art. 17
dyrektywy 95/46/WE.

Poprawka

1. Kazde panstwo cztonkowskie ustanawia
zespoly reagowania na incydenty
komputerowe (zwane dalej ,,CERT”),
odpowiedzialne za postgpowanie w
przypadku wystgpienia incydentow i
zagrozeh wedtug jasno okreslonej
procedury, ktéra jest zgodna z wymogami
okreslonymi w zalaczniku I pkt 1. W
stosownych przypadkach CERT zostaje
ustanowiony w ramach wtasciwego
organu.

AD\1015285PL.doc



Tekst proponowany przez Komisje

2. Sie¢ wspotpracy umozliwia statg
tacznos$¢ migdzy Komisja a wlasciwymi
organami. Na zadanie Europejska Agencja
ds. Bezpieczenstwa Sieci i Informacji
(ENISA) wspiera sie¢ wspotpracy poprzez
zapewnianie wiedzy specjalistycznej i
doradztwa.

Poprawka 38

Whiosek dotyczacy dyrektywy
Artykul 9 — ustep 2 — litera b a (nowa)

Tekst proponowany przez Komisje

Poprawka 39

Whiosek dotyczacy dyrektywy
Artykul 9 ustep 3

Tekst proponowany przez Komisje

3. Komisja przyjmuje — w drodze aktow
wykonawczych — decyzje dotyczgce
dostepu panstw czlonkowskich do tej
bezpiecznej infrastruktury, zgodnie

z kryteriami, o ktorych mowa w ust. 2 i 3.
Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajgcq, o ktorej mowa

AD\1015285PL.doc

Poprawka

2. Sie¢ wspotpracy umozliwia statg
tacznos$¢ migdzy Komisja a whasciwymi
organami. Na zadanie Europejska Agencja
ds. Bezpieczenstwa Sieci i Informacji
(ENISA) wspiera sie¢ wspotpracy poprzez
zapewnianie bezstronnego poradnictwa
technicznego oraz wlasciwych srodkow w
sektorze publicznym i prywatnym.

Poprawka

ba) kryteriow udziatu panstw
czlonkowskich w bezpiecznym systemie
wymiany informacji w celu
zagwarantowania wysokiego poziomu
bezpieczenstwa i odpornosci przez
wszystkich uczestnikow na wszystkich
etapach przetwarzania, w tym przez
odpowiednie srodki dotyczgce poufnosci
| bezpieczenstwa zgodnie z art. 161 17
dyrektywy 95/46/WE i art. 21 i 22
rozporzgdzenia (WE) nr 45/2001.

Poprawka

skreslony
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w art. 19 ust. 3.

Poprawka 40

Whiosek dotyczacy dyrektywy

Artykul 12 — ustep 2 - litera a — tiret drugie

Tekst proponowany przez Komisje

— okreslenie procedur i kryteriéw oceny
zagrozen 1 incydentéw przez sie¢
wspoOltpracy;

Poprawka 41

Whiosek dotyczacy dyrektywy
Artykul 13

Tekst proponowany przez Komisje

Bez uszczerbku dla mozliwosci
podejmowania nieformalnej wspotpracy
migdzynarodowej przez sie¢ wspotpracy,
Unia moze zawiera¢ umowy
migdzynarodowe z panstwami trzecimi lub
organizacjami mi¢dzynarodowymi,
umozliwiajac oraz organizujac ich udziat
w okreslonych dziataniach sieci
wspotpracy. Takie umowy uwzgledniajq
potrzebe zapewnienia odpowiedniej
ochrony danych osobowych, ktore sg
przekazywane w ramach sieci wspolpracy.

Poprawka 42

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 1

Tekst proponowany przez Komisje

1. Panstwa cztonkowskie zapewniajg
zastosowanie przez organy administracji
publicznej i podmioty gospodarcze
wlasciwych srodkow technicznych

PE514.755v02-00

Poprawka

— okreslenie kryteriow oceny zagrozen
I incydentow przez sie¢ wspotpracy;

Poprawka

Bez uszczerbku dla mozliwosci
podejmowania nieformalnej wspotpracy
migdzynarodowej przez sie¢ wspotpracy,
Unia moze zawiera¢ umowy
migdzynarodowe z panstwami trzecimi lub
organizacjami mi¢dzynarodowymi,
umozliwiajac oraz organizujac ich udziat w
okreslonych dziataniach sieci wspotpracy.
Takie umowy s¢ zawierane jedynie wtedy,
gdy zapewniony moZe by¢ wystarczajgcy i
poréwnywalny z unijnym poziom ochrony
danych osobowych, ktore sg przekazywane
W ramach sieci wspolpracy.

Poprawka

1. Panstwa cztonkowskie zapewniaja
zastosowanie przez organy administracji
publicznej i podmioty gospodarcze
wlasciwych srodkow technicznych
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i organizacyjnych w celu przeciwdziatania
zagroZeniom, na jakie narazone sg
kontrolowane i wykorzystywane przez nie
sieci i systemy informatyczne.
Uwzgledniajgc aktualny stan wiedzy

I technologii, $rodki te zapewniajg poziom
bezpieczenstwa stosowny do istniejacego
zagrozenia. W szczegdlnosci nalezy podjac
srodki zapobiegajace incydentom
dotyczacym sieci i systemow
informatycznych organdw administracji
publicznej i podmiotéw gospodarczych
oraz minimalizujgce wptyw tych
incydentow na §wiadczone przez nie
podstawowe ustlugi, zapewniajgc tym
samym ciaglo$¢ ustug opartych na tych
sieciach i systemach informatycznych.

Poprawka 43

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 2 — litera a (nowa)

i organizacyjnych w celu wykrywania
zagroZen, na jakie narazone sg
kontrolowane i wykorzystywane przez nie
sieci i systemy informatyczne, skutecznego
przeciwdziatania takim zagroZeniom i ich
ograniczania. Uwzgledniajac aktualny stan
wiedzy i technologii, srodki te zapewniajg
poziom bezpieczenstwa stosowny

i proporcjonalny do istniejacego
zagrozenia. W szczegdlnosci nalezy podjac
srodki zapobiegajace incydentom
dotyczgcym sieci i systemow
informatycznych organdw administracji
publicznej i podmiotéw gospodarczych
oraz minimalizujace wplyw tych
incydentdw na §wiadczone przez nie
podstawowe ustugi, zapewniajac tym
samym ciagtos¢ ustug oraz bezpieczenstwo
danych opartych na tych sieciach

I systemach informatycznych.

Poprawka

a) Producenci oprogramowania
komercyjnego sq pociggani do
odpowiedzialnosci pomimo zawartych

W umowach z uiytkownikami klauzul

0 braku odpowiedzialnosci, w przypadku
wystgpienia powaznego zaniedbania

W zakresie bezpieczenstwa i ochrony.

Uzasadnienie

W umowie licencyjnej producenci oprogramowania komercyjnego odzegnujq sie od wszelkiej
odpowiedzialnosci moggcej wynikac ze stabego systemu zabezpieczen i zlej jakosci
programowania. Aby zachecic¢ producentow oprogramowania do inwestowania w Srodki
bezpieczenstwa, niezbedne jest wprowadzenie innej kultury przeciwdziatania zagrozeniom.
Moze to zostac zrealizowane tylko wtedy, gdy producenci oprogramowania sq odpowiedzialni
za niedociggnigcia w systemie bezpieczenstwa.
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Poprawka 44

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 3

Tekst proponowany przez Komisje

3. Wymogi zawarte w ust. 1 i 2 stosuje si¢
do wszystkich podmiotow gospodarczych
swiadczacych ustugi w obrebie Unii
Europejskiej.

Poprawka 45

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 6

Tekst proponowany przez Komisje

6. Z zastrzeieniem wszelkich aktow
delegowanych przyjetych na mocy ust. 5,
wlasciwe organy moggq przyjgcé wytyczne,
a w razie koniecznosci wydaé instrukcje
dotyczgce okolicznosci, w ktorych organy
administracji publicznej i podmioty
gospodarcze sq zobowigzane do
zglaszania incydentow.

Poprawka 46

Whiosek dotyczacy dyrektywy
Artykul 15 — ustep 1

Tekst proponowany przez Komisjg

1. Panstwa cztonkowskie zapewniaja
wlasciwym organom wszelkie uprawnienia
niezbedne do badania przypadkow
niewypetniania przez organy administracji
publicznej lub podmioty gospodarcze

zobowigzan cigzacych na nich na mocy art.

14 oraz ich wplywu na bezpieczenstwo
sieci i systemow informatycznych.

PE514.755v02-00

Poprawka

3. Wymogi zawarte w ust. 1 i 2 stosuje si¢
do wszystkich podmiotow gospodarczych
i producentéw oprogramowania
swiadczacych ustugi w obrgbie Unii
Europejskiej.

Poprawka

skreslony

Poprawka

1. Panstwa czlonkowskie zapewniaja
wlasciwym organom uprawnienia
niezbedne do badania przypadkow
niewypetniania przez organy administracji
publicznej lub podmioty gospodarcze
zobowigzan cigzacych na nich na mocy art.
14 oraz ich wplywu na bezpieczenstwo
sieci i systemow informatycznych.
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Poprawka 47

Whiosek dotyczacy dyrektywy
Artykul 15 — ustep 5

Tekst proponowany przez Komisje

5. W przypadku incydentéw prowadzacych
do naruszen danych osobowych wiasciwe
organy dziataja w $cistej wspotpracy z
organami ochrony danych osobowych.

Poprawka 48

Whiosek dotyczacy dyrektywy
Artykul 19 a (nowy)

Tekst proponowany przez Komisje

AD\1015285PL.doc

Poprawka

5. Bez uszczerbku dla majgcego
zastosowanie prawa o ochronie danych
oraz w pelnym porozumieniu

z odpowiednimi administratorami danych
i podmiotami przetwarzajgcymi dane,

w przypadku incydentoéw prowadzacych do
naruszen danych osobowych wtasciwe
organy i pojedyncze punkty kontaktowe
dziataja w Scistej wspotpracy z organami
ochrony danych osobowych.

Poprawka

Artykut 19a

Ochrona i przetwarzanie danych
osobowych;

1. Wszelkie przetwarzanie danych
osobowych w panstwach czlonkowskich
na mocy niniejszej dyrektywy odbywa si¢
zgodnie z dyrektywq 95/46/WE

i dyrektywq 2002/58/WE.

2. Wszelkie przetwarzanie danych
osobowych przez Komisje i ENISA na
mocy niniejszej dyrektywy odbywa si¢
zgodnie z rozporzgdzeniem (WE)

nr 45/2001.

3. Wszelkie przetwarzanie danych
osobowych przez dziatajgce przy Europolu
Centrum ds. Walki 7 Cyberprzestegpczoscig
do celow niniejszej dyrektywy odbywa si¢
na mocy decyzji 2009/371/WSiSW.

4. Przetwarzanie danych osobowych jest
uczciwe i zgodne 7 prawem oraz scisle
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Poprawka 49

Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 1

Tekst proponowany przez Komisje

Komisja dokonuje okresowego przegladu
funkcjonowania niniejszej dyrektywy

i sktada Parlamentowi Europejskiemu

i Radzie sprawozdania na ten temat.
Pierwsze sprawozdanie nalezy przedtozy¢
nie pozniej niz trzy lata po dacie
transpozycji, o0 ktérej mowa w art. 21.

W tym celu Komisja moze zwroci¢ si¢ do
panstw cztonkowskich o bezzwloczne
dostarczenie informaciji.

PE514.755v02-00

26/28

ograniczone do minimalnych danych
niezbednych do celow, w ktorych odbywa
sie ich przetwarzanie. Sq one
przechowywane W formie umozliwiajgcej
identyfikacje osob, ktorych dane dotyczq,
przez czas nie dluZszy niz jest to konieczne
do celow, w ktorych dane osobowe sq
przetwarzane.

5. Zglaszanie incydentow, o ktorym mowa
w art. 14, pozostaje bez uszczerbku dla
okreslonych w art. 4 dyrektywy
2002/58/WE i w rozporzgdzeniu (UE)

nr 611/2013 przepisow i obowigzkow
dotyczgcych powiadamiania

0 przypadkach naruszenia danych
osobowych.

6. Odniesienia do dyrektywy 95/46/WE
naleiy rozumieé jako odniesienia do
rozporzgdzenia Parlamentu
Europejskiego i Rady o ochronie 0s6b
fizycznych w zwigzku z przetwarzaniem
danych osobowych i 0 swobodnym
przeplywie takich danych (ogédlnego
rozporzgdzenia o ochronie danych), po
Jjego wejsciu w Zycie.

Poprawka

Komisja dokonuje okresowego przegladu
funkcjonowania niniejszej dyrektywy

i sktada Parlamentowi Europejskiemu

i Radzie sprawozdania na ten temat.
Pierwsze sprawozdanie nalezy przedtozy¢
nie po6zniej niz dwa lata po dacie
transpozycji, 0 ktérej mowa w art. 21.

W tym celu Komisja moze zwroci¢ si¢ do
panstw cztonkowskich o bezzwloczne
dostarczenie informacji.
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Poprawka 50

Whiosek dotyczacy dyrektywy

Artykul 1 —ustep 1 — punkt 1 —litera b

Tekst proponowany przez Komisje

b) CERT wdraza $rodki majace na celu
zapewnienie poufnosci, integralnosci,
dostepnosci 1 wiarygodnosci
otrzymywanych i przetwarzanych
informacji, oraz zarzadza tymi $rodkami.

Poprawka 51

Whiosek dotyczacy dyrektywy
Zalacznik 2 — ustep 1

Tekst proponowany przez Komisje

Wykaz podmiotéw gospodarczych

0 ktérych mowa w art. 3 ust. 8 lit. a):
1. platformy handlu elektronicznego
2. internetowe portale ptatnicze

3. portale spolecznosciowe

4. wyszukiwarki

5. ustugi chmur obliczeniowych

6. sklepy z aplikacjami

Poprawka 52

Whiosek dotyczacy dyrektywy
Artykul 2 — ustep 2 — punkt 5 a (nowy)

Tekst proponowany przez Komisje

AD\1015285PL.doc

Poprawka

b) CERT wdraza $rodki majace na celu
zapewnienie poufnosci, integralnosci,
dostepnosci 1 wiarygodnosci
otrzymywanych i przetwarzanych
informacji oraz zarzadza tymi $rodkami,
a takZe zapewnia ochrone danych.

Poprawka

Wykaz podmiotéw gospodarczych,
0 ktérych mowa w art. 3 ust. 8 lit. a):
1. platformy handlu elektronicznego

2. internetowe portale ptatnicze

3. wyszukiwarki

4. ustugi chmur obliczeniowych polegajqce
na przechowywaniu wrazliwych danych
Unii Europejskiej na temat infrastruktury
Krytycznej

Poprawka

5a. tancuch dostaw Zywnosci

PE514.755v02-00

PL



PROCEDURA

komisje - data ogloszenia na posiedzeniu

Tytul Wspdlny wysoki poziom bezpieczenstwa sieci i informacji w obrgbie
Unii
Odsylacze COM(2013)0048 — C7-0035/2013 — 2013/0027(COD)
Komisja przedmiotowo wlasciwa IMCO
Data ogloszenia na posiedzeniu 15.4.2013
Opinia wydana przez LIBE
Data ogloszenia na posiedzeniu 15.4.2013
Procedura obejmujaca zaangazowane 12.9.2013

Sprawozdawca(czyni) komisji

Carl Schlyter

opiniodawczej 7.3.2013
Data powotania
Rozpatrzenie w komisji 25.4.2013 18.9.2013 4.11.2013 13.1.2014
Data przyjecia 13.1.2014
Wynik glosowania koncowego +: 36
0 0

Postowie obecni podczas glosowania
koncowego

Jan Philipp Albrecht, Roberta Angelilli, Edit Bauer, Rita Borsellino,
Arkadiusz Tomasz Bratkowski, Philip Claeys, Frank Engel, Cornelia
Ernst, Tanja Fajon, Monika Flasikova Benova, Kinga Gal, Kinga
Goncz, Salvatore Iacolino, Sophia in ‘t Veld, Timothy Kirkhope, Juan
Fernando Lépez Aguilar, Baroness Sarah Ludford, Monica Luisa
Macovei, Svetoslav Hristov Malinov, Véronique Mathieu Houillon,
Anthea Mclntyre, Nuno Melo, Roberta Metsola, Claude Moraes, Jacek
Protasiewicz, Carmen Romero Lopez, Birgit Sippel, Csaba Sdgor,
Renate Sommer, Axel Voss, Renate Weber, Josef Weidenholzer,
Cecilia Wikstrom, Tatjana Zdanoka, Auke Zijlstra

Zastepca(y) obecny(i) podczas
glosowania koncowego

Monika Hohlmeier, Jean Lambert, Ulrike Lunacek, Jan Mulder, Carl
Schlyter, Marco Scurria

Zastepca(y) (art. 187 ust. 2) obecny(i)
podczas glosowania koncowego

Katarina Neved’alova

PE514.755v02-00

PL

28/28 AD\1015285PL.doc




