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JUSTIFICARE SUCCINTA

Propunerea este menitd sd conduca la un nivel comun ridicat de securitate a retelelor si a
informatiei Tn UE. Raportorul sprijind obiectivele urmarite de propunere si recomanda
amendamente care vor spori securitatea juridica si vor consolida garantiile si protectia
persoanelor si a sferei private a acestora, pentru a asigura ca persoanele detin controlul asupra
propriilor date cu caracter personal si au incredere in mediul digital, precum si in vederea
credrii unei culturi de gestionare a riscurilor si de imbunatatire a schimbului de informatii
intre actorii din sectorul public si cel privat.

Amendamentele propuse vizeazd consolidarea referirii la legislatia iIn domeniul protectiei
datelor, clarificaind faptul ca ,,infrastructura critica” nu ar trebui sd includa retelele de
socializare si magazinele de aplicatii online (a se vedea lista modificatd din anexa II) si
garantand respectarea proportionalitdtii, prin sublinierea aspectului civil al intreprinderii:
majoritatea perturbarilor si a cauzelor comune de deficiente ale sistemelor nu reprezinta
atacuri informatice intentionate ai caror autori sunt teroristi, infractori sau spioni externi, ci
erori umane neintentionate si cauze naturale. Este extrem de important ca UE sa nu asocieze
implementarea legislatiei propuse cu o militarizare a subiectului, excluzand obiectivele
industriei de securitate si supraveghere si luand in considerare contextul unei piete digitale
globalizate.

O preocupare majora continud sd fie cea cu privire la relatia dintre sistemul propus si sistemul
de notificare propus in temeiul regulamentului general privind protectia datelor, precum si la
coexistenta efectiva a acestora, acesta constituind unul dintre motivele pentru care subliniem
faptul ca orice legislatie a UE privind securitatea cibernetica ar trebui adoptata dupa adoptarea
Regulamentului general privind protectia datelor, si nu inaintea sa. In plus, ar trebui luate in
considerare adevaratele implicatii financiare si administrative, inclusiv costurile societale
totale, si nu numai costurile efectuarii unei notificari. Companiile de programe informatice
care realizeaza programari neglijente, economisind astfel bani prin expunerea clientilor lor, nu
pot fi protejate in toate cazurile de formularea standard din conditiile utilizatorilor prin care isi
declind orice responsabilitate pentru functionarea defectuoasa a programelor lor informatice.
Ele au nevoie de stimulente pentru a garanta ci sunt destul de sigure. In cele din urma,
conceptele cheie ar trebui clarificate si nu ar trebui sa lase loc interpretarilor statelor membre
(cum ar fi semnificatia ,,administratiilor publice”, a ,,impactului semnificativ”’, precum si o
definitie concretd a ,,criminalitatii informatice”).

AMENDAMENTE

Comisia pentru libertati civile, justitie si afaceri interne recomandd Comisiei pentru piata
internd si protectia consumatorilor, competenta in fond, sd includa in raportul sdu urmatoarele
amendamente:

Amendamentul 1

Propunere de directiva
Considerentul 1
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Textul propus de Comisie

(1) Retelele impreuna cu sistemele si
serviciile informatice indeplinesc un rol
vital Tn societate. Fiabilitatea si securitatea
lor sunt esentiale pentru activitatile
economice si bunastarea sociala si, Tn

special, pentru functionarea pietei interne.

Amendamentul 2

Propunere de directiva
Considerentul 2

Textul propus de Comisie

(2) Amploarea si frecventa incidentelor de
securitate provocate deliberat sau
intmplatoare este In crestere si reprezinta
0 amenintare majora pentru functionarea
retelelor si a sistemelor informatice. Astfel
de incidente pot sa impiedice desfasurarea
activitatilor economice, sa genereze
pierderi financiare substantiale, sa
submineze Tncrederea utilizatorilor si sa
provoace pagube majore economieli
Uniunii.

Amendamentul 3

Propunere de directiva
Considerentul 3

PE514.755v02-00

Amendamentul

(1) Retelele impreuna cu sistemele si
serviciile informatice indeplinesc un rol
vital In societate. Fiabilitatea si securitatea
lor sunt esentiale pentru activitatile
economice, bunastarea sociala si pentru
comunicarea si schimbul de informatii
Tntre oameni, organizatiile societatii civile
si intreprinderi, precum $i pentru protectia
si respectarea vietii private si a datelor cu
caracter personal.

Amendamentul

(2) Amploarea si frecventa incidentelor de
securitate provocate deliberat sau
intamplatoare este in crestere si reprezinta
0 amenintare majora pentru functionarea
retelelor si a sistemelor informatice. Astfel
de incidente pot sa impiedice desfasurarea
activitatilor economice, sa genereze
pierderi financiare substantiale, sa
submineze increderea utilizatorilor si sa
provoace pagube majore economieli
Uniunii. Se admite tot mai mult faptul ca
sistemele de control sunt vulnerabile la
atacurile informatice cauzate de
numeroase surse, inclusiv de guverne
ostile, de grupuri teroriste si de alfi intrusi
rauvoitori. Atacurile inteligente si
atacurile coordonate ar putea avea
influente grave asupra stabilitatii,
performantelor si economiei
infrastructurilor.
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Textul propus de Comisie

(3) Ca instrumente de comunicare fara
frontiere, sistemele de informare digitale si,
in principal, internetul au un rol esential in
facilitarea circulatiei transfrontaliere a
marfurilor, serviciilor si persoanelor. Din
cauza naturii lor transnationale, o
perturbare majora a acestor sisteme
survenita Tntr-un stat membru poate afecta,
de asemenea, alte state membre si Uniunea
in ansamblul sdu. Prin urmare, rezilienta si
stabilitatea retelelor si a sistemelor
informatice este esentiala pentru buna
functionare a pietei interne.

Amendamentul 4

Propunere de directiva
Considerentul 3 a (nou)

Textul propus de Comisie

Amendamentul 5

Propunere de directiva
Considerentul 6 a (nou)

AD\1015285R0.doc

5/28

Amendamentul

(3) Ca instrumente de comunicare fara
frontiere, sistemele de informare digitale si,
in principal, internetul au un rol esential in
facilitarea circulatiei transfrontaliere a
marfurilor, serviciilor si persoanelor. Din
cauza naturii lor transnationale, o
perturbare majora a acestor Sisteme
survenita intr-un stat membru poate afecta,
de asemenea, alte state membre si Uniunea
in ansamblul sdu. Prin urmare, rezilienta si
stabilitatea retelelor si a sistemelor
informatice este esentiala pentru buna
functionare a pietei interne §i pentru
comunicarea si schimbul de informatii
intre oameni, organizatii ale societatii
civile si intreprinderi.

Amendamentul

(3a) Tntrucat cauzele cele mai frecvente
ale defectarii sistemelor continud sd fie
neintentionate, de exemplu, cauze
naturale sau erori umane, infrastructura
ar trebui sd fie rezistentd atit in fata
perturbarilor intentionate, cdt si a celor
neintentionate, iar operatorii
infrastructurilor de importantd criticd ar
trebui sa proiecteze sisteme axate pe
rezistentd care sd fie operationale chiar
atunci cand alte sisteme neaflate sub
controlul lor se blocheaza.
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Textul propus de Comisie

Amendamentul 6

Propunere de directiva
Considerentul 8

Textul propus de Comisie

(8) Dispozitiile prezentei directive nu
care dispune fiecare stat membru de a lua
masurile necesare pentru a asigura
protectia intereselor sale de securitate
esentiale, a apdra ordinea si siguranta
publica si a permite investigarea,
detectarea si urmarirea infractiunilor. In
conformitate cu articolul 346 din TFUE,
niciun stat membru nu are obligatia de a
furniza informatii a caror divulgare o
considera contrard intereselor esentiale ale
sigurantei sale.

Amendamentul 7

Propunere de directiva
Considerentul 9

Textul propus de Comisie

(9) Pentru a atinge si mentine un nivel
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Amendamentul

(6a) Este vital sa recunoastem
nesiguranta inerentd a sistemelor
complexe pe care ne bazam. Pentru
aceasta, este necesard o intelegere a ceea
ce este de importanta critica atit din
partea celor care protejeazdi o organizatie,
cat si a celor care stabilesc directia
strategicd a acesteia.

Amendamentul

(8) Dispozitiile prezentei directive nu ar
dispune fiecare stat membru de a lua
masurile necesare pentru a asigura
protectia intereselor sale de securitate
esentiale, a apara ordinea si siguranta
publica si a permite investigarea,
detectarea si urmarirea infractiunilor, cu
conditia ca acest lucru sa nu fie folosit
drept pretext pentru neindeplinirea
obligatiilor generale care le revin in ceea
ce priveste respectarea protectiei vietii
private si a datelor cu caracter personal.
Tn conformitate cu articolul 346 din TFUE,
niciun stat membru nu are obligatia de a
furniza informatii a caror divulgare o
considera contrara intereselor esentiale ale
sigurantei sale.

Amendamentul

(9) Pentru a atinge si mentine un nivel
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comun ridicat de securitate a retelelor si a
sistemelor informatice, fiecare stat membru
trebuie sa aiba o strategie nationald de
securitate a retelelor si a informatiei, care
sa defineascd obiectivele strategice si
actiunile concrete de politica ce trebuie
puse n aplicare. Pentru a atinge niveluri
ale capacitatii de raspuns care sd permita o
cooperare eficace si eficienta la nivel
national si al Uniunii 1n caz de incidente,
trebuie elaborate la nivel national planuri
de cooperare in domeniul securitatii
retelelor si informatiei, care sd respecte
cerintele esentiale.

Amendamentul 8

Propunere de directiva
Considerentul 10

Textul propus de Comisie

(10) Pentru a asigura aplicarea eficace a
dispozitiilor adoptate in temeiul prezentei
directive, trebuie infiintat sau identificat
n fiecare stat membru un organism
responsabil cu coordonarea problemelor de
securitate a retelelor si a informatiei, care
sa constituie punctul focal al cooperarii
transfrontaliere la nivelul Uniunii. Aceste
organisme trebuie sd dispuna de resurse
tehnice, financiare si umane adecvate,
pentru a-si indeplini in mod eficace si
eficient sarcinile atribuite si a realiza astfel
obiectivele prezentei directive.

Amendamentul 9
Propunere de directiva
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comun ridicat de securitate a retelelor si a
sistemelor informatice, fiecare stat membru
trebuie sa aiba o strategie nationald de
securitate a retelelor si a informatiei, care
sa defineascd obiectivele strategice si
actiunile concrete de politica ce trebuie
puse n aplicare. Pentru a atinge niveluri
ale capacitatii de raspuns care sd permita o
cooperare eficace si eficienta la nivel
national si al Uniunii in caz de incidente,
trebuie elaborate la nivel national planuri
de cooperare in domeniul securitatii
retelelor si informatiei, care sd respecte
cerintele esentiale, asigurand respectarea
si protectia vietii private si a datelor cu
caracter personal.

Amendamentul

(10) Pentru a asigura aplicarea eficace a
dispozitiilor adoptate in temeiul prezentei
directive, ar trebui infiintatd sau
identificata n fiecare stat membru o
autoritate competenta nationald aflatd
sub control civil, care sd functioneze
integral pe baza controlului democratic si
in conditii de transparenta i care sd fie
responsabila cu coordonarea problemelor
de securitate a retelelor si a informatiei,
care sa constituie punctul focal al
cooperarii transfrontaliere la nivelul
Uniunii. Aceste organisme trebuie sa
dispuna de resurse tehnice, financiare si
umane adecvate, pentru a-si indeplini in
mod eficace si eficient sarcinile atribuite si
a realiza astfel obiectivele prezentei
directive.

PE514.755v02-00

RO



RO

Considerentul 14 a (nou)

Textul propus de Comisie

Amendamentul 10

Propunere de directiva
Considerentul 15

Textul propus de Comisie

(15) Deoarece majoritatea retelelor si a
sistemelor informatice au operatori privati,
cooperarea dintre sectorul public si cel
privat este esentialda. Operatorii de piata
trebuie incurajati sa-si creeze propriile
mecanisme de cooperare informala pentru
asigurarea securitatii retelelor si a
informatiei. Acestia trebuie, de asemenea,
sa coopereze cu sectorul public si sa faca
schimb de informatii si de bune practici, in
schimbul sprijinului operational in caz de
incident.

Amendamentul 11

Propunere de directiva
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Amendamentul

(14a) Tot mai multe sectoare adopti
serviciile de cloud computing in mediul
lor informatic, de exemplu, serviciile IT
care asigurd functionarea infrastructurii
critice. Masurile de securitate suficiente
trebuie sa asigure confidentialitatea,
integritatea si disponibilitatea datelor in
mediul cloud. Gazduirea serviciilor de
infrastructurd si stocarea de date sensibile
in mediul cloud implica cerinte de
securitate $i rezistentd pe care serviciile
existente Tn mediul cloud nu sunt cele mai
in mdsurd sd le abordeze. De aceea,
trebuie sa existe o asigurare cd mediul
cloud poate oferi suficientd protectie
pentru datele confidentiale aferente
infrastructurilor de importantd criticd.

Amendamentul

(15) Deoarece majoritatea retelelor si a
sistemelor informatice au operatori privati,
cooperarea dintre sectorul public si cel
privat este esentiala. Operatorii de piata
trebuie Tncurajati sa-si creeze propriile
mecanisme de cooperare informala pentru
asigurarea securitatii retelelor si a
informatiei. Acestia ar trebui, de
asemenea, sa coopereze cu sectorul public
si sd faca schimb reciproc de informatii si
de bune practici, precum si de sprijin
operational, dacd este necesar, In caz de
incident.
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Considerentul 15 a (nou)

Textul propus de Comisie

Amendamentul 12

Propunere de directiva
Considerentul 16

Textul propus de Comisie

(16) Pentru a asigura transparenta si
informarea adecvata a cetatenilor si a
operatorilor de piatd din UE, autoritatile
competente trebuie sa creeze un site web
comun, pe care sd publice informatii
neconfidentiale despre incidente si riscuri.

Amendamentul 13

Propunere de directiva
Considerentul 21

Textul propus de Comisie

(21) Avand in vedere dimensiunea
mondiala a problemelor de securitate a
retelelor si a informatiei, este nevoie de 0
cooperare internationald mai stransa pentru
a imbunatati standardele de securitate si
schimbul de informatii si pentru a promova
o abordare internationala comuna a acestor
probleme.
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Amendamentul

(15a) Mecanismele nationale de
cooperare intre operatorii publici si cei
privati deja existente ar trebui sd fie pe
deplin respectate ori de cate ori este
posibil si in conformitate cu Directiva
95/46/CE, iar dispozitiile prevazute in
prezenta directiva nu ar trebui sd
submineze aceste mecanisme de
cooperare stabilite.

Amendamentul

(16) Pentru a asigura transparenta si
informarea adecvata a cetatenilor si a
operatorilor de piatd din UE, autoritatile
competente ar trebui sa creeze un site
internet comun, pe care sa publice prompt
informatii neconfidentiale si cuprinzdatoare
despre incidente si riscuri.

Amendamentul

(21) Avand in vedere dimensiunea
mondiala a problemelor de securitate a
retelelor si a informatiet, este nevoie de o
cooperare internationald mai stransa pentru
a imbunatati standardele de securitate si
schimbul de informatii si pentru a promova
o abordare internationala comuna a acestor
probleme, cu conditia ca statele cu care
urmeazd sd se angajeze in aceastd
cooperare sd dispund de instrumente de
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Amendamentul 14

Propunere de directiva
Considerentul 22

Textul propus de Comisie

(22) Responsabilitatea asigurarii securitatii
retelelor si a informatiei revine in mare
masura administratiilor publice si
operatorilor de piata. Trebuie promovata
si dezvoltata prin intermediul unor cerinte
adecvate de reglementare si al practicilor
voluntare din sector o cultura a gestionarii
riscurilor, care sa implice evaluarea
riscurilor si aplicarea unor masuri de
securitate adecvate riscurilor intAmpinate.
Pentru ca reteaua de cooperare sa
functioneze in mod eficace, este esentiala,
de asemenea, stabilirea unor conditii
uniforme care sa asigure o cooperare
eficientd intre toate statele membre.

Amendamentul 15

Propunere de directiva
Considerentul 22 a (nou)

Textul propus de Comisie
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control si de protectie a datelor capabile
sa asigure acelasi grad de securitate ca
cele din Uniune.

Amendamentul

(22) Responsabilitatea asigurarii securitatii
retelelor si a informatiei revine in mare
masura administratiilor publice si
intreprinderilor. Ar trebui promovata si
dezvoltata prin intermediul unor cerinte de
reglementare si al practicilor adecvate din
sector o culturd a gestionarii riscurilor, care
sa implice evaluarea riscurilor si aplicarea
unor masuri de securitate care sa aiba
drept scop anticiparea incidentelor de
securitate, provocate Th mod deliberat sau
intamplitor. In cazul in care o astfel de
culturd a gestionarii riscurilor exista deja
si, in special, in cazul in care se bazeazd
pe practici voluntare, aceasta ar trebui
sustinutd, consolidatd si partajata. Pentru
ca reteaua de cooperare sd functioneze in
mod eficace, este esentiald, de asemenea,
stabilirea unor conditii uniforme care sa
asigure o cooperare eficienta intre toate
statele membre.

Amendamentul

(22a) Administratiile publice si
intreprinderile private, inclusiv furnizorii
de servicii de retea, de informatii si de
programe informatice, ar trebui sa
considere protectia propriilor sisteme
informatice §i a datelor stocate de acestea
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Amendamentul 16

Propunere de directiva
Considerentul 26 a (nou)

Textul propus de Comisie

Amendamentul 17

Propunere de directiva
Considerentul 28

Textul propus de Comisie

(28) Autoritatile competente trebuie sa
acorde atentia cuvenitd mentinerii unor
canale informale si sigure pentru schimbul
de informatii dintre operatorii de pe piata si
dintre sectorul public si cel privat.
Anuntarea publicd a incidentelor raportate
autoritatilor competente trebuie sd
gdseasca echilibrul cuvenit intre interesul
publicului de a fi informat cu privire la
amenintari si eventualele daune
comerciale sau in domeniul reputatiei pe
care le pot suferi administratiile publice si
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ca fiind o componenta a obligatiei lor de
diligentd. Este necesar sa se garanteze
niveluri de protectie adaptate impotriva
amenintdrilor si a vulnerabilitatilor care
pot fi identificate Tn mod rezonabil.
Costurile si obligatiile asumate pentru
aceasta protectie ar trebui sa reflecte
eventualele daune suferite de cei afectati
de un atac cibernetic.

Amendamentul

(26a) Copiii sunt expusi, incd din primele
etape ale vietii lor, internetului si altor
tehnologii moderne, precum si
amenintdrilor care insotesc aceste
tehnologii. O guvernanta adecvata a unui
spatiu online adaptat copiilor este
esentiala pentru atenuarea nocivitatii si
pentru asigurarea protectiei copiilor si a
ocrotirii drepturilor acestora.

Amendamentul

(28) Autoritatile competente trebuie sa
acorde atentia cuvenitd mentinerii unor
canale informale si sigure pentru schimbul
de informatii dintre operatorii de pe piata si
dintre sectorul public si cel privat.
Anuntarea publicd a incidentelor raportate
autoritatilor competente ar trebui sa
acorde prioritate mai degrabd interesului
publicului de a fi informat cu privire la
amenintari, decdt consideratiilor de natura
economicd de scurti duratd.
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operatorii de piata care raporteazd

incidentele. Atunci cand sunt puse in

aplicare obligatiile de notificare,

autoritdtile competente trebuie sa acorde
o atentie deosebita necesititii de a pastra
stricta confidentialitate a informatiilor

despre vulnerabilitatile unui produs,
inainte de aparitia unor solutii de
securitate adecvate.

Amendamentul 18

Propunere de directiva
Considerentul 29 a (nou)

Textul propus de Comisie

Amendamentul 19

Propunere de directiva
Considerentul 30 a (nou)

Textul propus de Comisie
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Amendamentul

(29a) Utilizarea frauduloasdi a
internetului permite, pe de o parte,
extinderea activitatilor de criminalitate
organizata in spatiul online, prin spalare
de bani, contrafacere si alte produse si
servicii care incalca DPI, precum si, pe de
alta parte, explorarea de noi activitdti
infractionale, indicdnd astfel o abilitate
inspaimdntdatoare de adaptare la
tehnologia moderna.

Amendamentul

(30a) Criminalitatea informatica produce
pagube economice si sociale tot mai
Tnsemnate, afectand milioane de
consumatori §i provocdnd pierderi anuale
estimate la 290 de miliarde de euro®;

42 Conform Raportului Norton privind
criminalitatea informatica 2012.
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Amendamentul 20

Propunere de directiva
Considerentul 33

Textul propus de Comisie

(33) Comisia trebuie sa revizuiasca
periodic prezenta directiva, n special
pentru a stabili daca este necesara
efectuarea unor modificari ca urmare a
evolutiei tehnologiei sau a conditiilor de
piata.

Amendamentul 21

Propunere de directiva
Considerentul 39

Textul propus de Comisie

(39) Schimbul de informatii cu privire la
riscuri si incidente desfdsurat in cadrul
retelei de cooperare si indeplinirea
cerintelor de notificare a incidentelor catre
autoritatile nationale competente pot
necesita prelucrarea datelor cu caracter
personal. O astfel de prelucrare este
necesard pentru realizarea obiectivelor de
interes public urmadrite de prezenta
directiva §i, prin urmare, este legitima in
temeiul articolului 7 din

Directiva 95/46/CE. Aceasta nu constituie,
din perspectiva obiectivelor legitime
respective, o interventie disproportionati
si intolerabila care sa afecteze substanta
insasi a dreptului la protectia datelor cu
caracter personal garantat prin articolul 8
din Carta drepturilor fundamentale. Tn
aplicarea prezentei directive, Regulamentul
(CE) nr. 1049/2001 al Parlamentului
European si al Consiliului din 30 mai 2001
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Amendamentul

(33) Comisia ar trebui sa revizuiasca
periodic prezenta directiva, n special
pentru a stabili daca este necesara
efectuarea unor modificari ca urmare a
evolutiei tehnologiei sau a conditiilor de
piatd, precum si a obligatiilor referitoare
la nivelul cel mai ridicat de securitate si
de integritate a retelelor si a informatiilor
si de protectie a vietii private si a datelor
Cu caracter personal.

Amendamentul

(39) Schimbul de informatii cu privire la
riscuri si incidente desfdsurat in cadrul
retelei de cooperare si indeplinirea
cerintelor de notificare a incidentelor catre
autoritatile nationale competente pot
necesita prelucrarea datelor cu caracter
personal. In conditiile in care o astfel de
prelucrare este necesard pentru realizarea
obiectivelor de interes public urmarite de
prezenta directiva, ea poate fi legitima in
temeiul articolului 7 din

Directiva 95/46/CE. Aceasta nu scuteste
insd autoritdatile competente de obligatia
unei interventii proportionale, care sa nu
aducda atingere dreptului la protectia
datelor cu caracter personal garantat prin
articolul 8 din Carta drepturilor
fundamentale. Tn aplicarea prezentei
directive, Regulamentul (CE) nr.
1049/2001 al Parlamentului European si al
Consiliului din 30 mai 2001 privind
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privind accesul public la documentele?!
Parlamentului European, ale Consiliului si
ale Comisiei se aplica, dupa caz. Atunci
cand datele sunt prelucrate de institutiile si
organele Uniunii Tn scopul punerii in
aplicare a prezentei directive, o astfel de
prelucrare trebuie sa respecte
Regulamentul (CE) nr. 45/2001 al
Parlamentului European si al Consiliului
din 18 decembrie 2000 privind protectia
persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre
institutiile si organele comunitare si privind
libera circulatie a acestor date.

31 J0 L 145, 31.5.2001, p. 43.

Amendamentul 22

Propunere de directiva
Considerentul 41 a (nou)

Textul propus de Comisie

Amendamentul 23

Propunere de directiva
Articolul 1 — alineatul 5

Textul propus de Comisie

(5) De asemenea, prezenta directiva nu
aduce atingere Directivei 95/46/CE a
Parlamentului European si a Consiliului
din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste
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accesul public la documentele
Parlamentului European, ale Consiliului si
ale Comisiei se aplicd, dupa caz®. Atunci
cand datele sunt prelucrate de institutiile si
organele Uniunii in scopul punerii in
aplicare a prezentei directive, o astfel de
prelucrare trebuie sa respecte
Regulamentul (CE) nr. 45/2001 al
Parlamentului European si al Consiliului
din 18 decembrie 2000 privind protectia
persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de catre
institutiile si organele comunitare si privind
libera circulatie a acestor date.

31 JO L 145, 31.5.2001, p. 43.

Amendamentul

(41a) In cazul tuturor mdésurilor ar trebui
asiguratd o protectie adecvati a
drepturilor fundamentale ale omului, mai
ales a celor la care se face referire in
Conventia Europeand a Drepturilor
Omului (articolul 8, respectarea vietii
private), si trebuie respectat principiul
proportionalitatii.

Amendamentul

(5) Prezenta directiva respectdi pe deplin
Directiva 95/46/CE a Parlamentului
European si a Consiliului din 24 octombrie
1995 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu
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prelucrarea datelor cu caracter personal si
libera circulatie a acestor date si nici
Directivei 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si
protejarea confidentialitatii in sectorul
comunicatiilor publice sau
Regulamentului Parlamentului European
si Consiliului privind protectia persoanelor
fizice referitor la prelucrarea datelor cu
caracter personal si libera circulatie a
acestor date.

Amendamentul 24

Propunere de directiva
Articolul 2

Textul propus de Comisie

Statele membre nu sunt impiedicate sa
adopte sau sd mentina dispozitii care
asigura un nivel de securitate mai ridicat si
nu aduc atingere obligatiilor lor prevazute
de legislatia Uniunii.

Amendamentul 25

Propunere de directiva
Articolul 3 — punctul 2

Textul propus de Comisie

2. ,securitate” iInseamna capacitatea unei
retele sau a unui sistem informatic de a
rezista, la un nivel de incredere dat, unei
actiuni accidentale sau rauvoitoare care
compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor
stocate sau transmise ori a serviciilor
conexe oferite de reteaua sau de sistemul
informatic respectiv sau accesibile prin
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caracter personal si libera circulatie a
acestor date si Directiva 2002/58/CE a
Parlamentului European si a Consiliului
din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor
publice, precum si Regulamentul (CE) nr.
45/2001 al Parlamentului European si al
Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal de
catre institutiile si organele comunitare si
privind libera circulatie a acestor date.

Amendamentul

Statele membre nu sunt impiedicate sa
adopte sau sd mentina dispozitii care
asigurd un nivel de securitate mai ridicat si
nu aduc atingere obligatiilor lor prevazute
de legislatia Uniunii, dar astfel de
dispozitii trebuie sa respecte asteptarile
minime comune aplicabile in acest caz,
care sunt prevazgute in pregenta directiva.

Amendamentul

2. ,securitate” Tnseamna capacitatea unei
retele sau a unui sistem informatic de a
rezista unei actiuni accidentale sau
rauvoitoare care compromite
disponibilitatea, autenticitatea, integritatea
sau confidentialitatea datelor stocate sau
transmise ori a serviciilor conexe oferite de
reteaua sau de sistemul informatic
respectiv sau accesibile prin intermediul
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intermediul acestora;

Amendamentul 26

Propunere de directiva
Articolul 3 — punctul 2 — litera a (noui)

Textul propus de Comisie

Amendamentul 27

Propunere de directiva
Articolul 3 — punctul 4

Textul propus de Comisie

»incident” inseamna orice circumstanta sau
eveniment care are un efect negativ real
asupra securitatii;

Amendamentul 28

Propunere de directiva
Articolul 3 — punctul 8 - litera b

Textul propus de Comisie

(b) un operator al unei infrastructuri critice
care este esentiald pentru mentinerea
activitatilor economice si societale vitale n
domeniile energiei, transporturilor,
serviciilor bancare, burselor si sdnatatii; o
lista neexhaustiva a acestor operatori este
prevazutd in anexa II.
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acestora;

Amendamentul

wrezistenta ciberneticd” inseamnd
capacitatea unei retele si a unui sistem
informatic de a rezista si de a reveni la
intreaga capacitate operationala in urma
unor incidente, inclusiv, dar nelimitandu-
se la: defectiuni tehnice, pene de curent
sau incidente de securitate;

Amendamentul

»incident” inseamna orice circumstanta sau
eveniment care are un efect negativ real
asupra securitatii §i asupra furnizdrii
serviciilor esentiale;

Amendamentul

(b) un operator al unei infrastructuri critice
care este esentiald pentru mentinerea
activitatilor societale si economice vitale n
domeniile energiei, transporturilor,
serviciilor bancare, burselor, lantului de
distributie a alimentelor si sanatatii; o lista
neexhaustiva a acestor operatori este
prevazuta in anexa II;
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Amendamentul 29

Propunere de directiva
Articolul 5 — alineatul 2 — litera a

Textul propus de Comisie
(@) un plan de evaluare a riscurilor pentru

a identifica riscurile si a evalua impactul
unor incidente potentiale;

Amendamentul

() un cadru de gestionare a riscurilor care
sa includa cel putin o evaluare periodicd a
acestora pentru a le identifica si pentru a
evalua impactul unor incidente potentiale,
precum i masuri de garantare a
securitatii i a integritdtii informatiei,
inclusiv alertarea rapida,

Justificare

Un plan de evaluare este insuficient si nu include alte masuri necesare pentru gestionarea
riscurilor in materie de securitate a retelelor si a informatiei. AEPD recomanda instituirea
unui cadru de gestionare a riscurilor care sa includa o evaluare a acestora.

Amendamentul 30

Propunere de directiva
Articolul 5 —alineatul 3

Textul propus de Comisie
(3) Strategia nationala privind NIS si
planul national de cooperare in domeniul

NIS sunt comunicate Comisiei Tn termen
de o luna de la adoptarea lor.

Amendamentul 31

Propunere de directiva
Articolul 5 — alineatul 3 a (nou)
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Amendamentul

(3) Strategia nationala privind NIS si
planul national de cooperare in domeniul
NIS sunt comunicate Comisiei,
Parlamentului European, Consiliului si
Autoritatii Europene pentru Protectia
Datelor in termen de o luna de la adoptarea
lor care trebuie sa aibd loc in termen de
cel mult 12 luni de la intrarea Tn vigoare a
prezentei directive..
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Textul propus de Comisie Amendamentul

(3a) Comisia face un rezumat al
strategiilor privind NIS ale tuturor
statelor membre si il transmite tuturor
statelor membre intr-un formda organizata.

Justificare

Va fi util ca statele membre sa aiba acces reciproc la planuri. Acest lucru va ajuta statele
membre sa isi stabileasca abordarile si ar putea inlesni chiar si schimbul de bune practici.

Amendamentul 32

Propunere de directiva
Articolul 5 — alineatul 3 b (nou)

Textul propus de Comisie Amendamentul

(3b) In termen de sase luni de la
adoptarea prezentei directive, Comisia
intocmeste un ghid cu privire la structura
strategiei privind NIS. Scopul acestui ghid
este de a oferi asistentd statelor membre
in elaborarea si in adoptarea
documentelor cu o structurd aproape
identica.

Justificare

Activitatea de organizare si de sintetizare la nivel comunitar poate deveni mai eficienta daca
cele 28 de documente care stau la baza acesteia adera la o anumita structurd generald. Desi
ghidul intocmit de Comisie nu are un caracter obligatoriu, acesta va avea totusi efectul de a
determina statele membre sa adere la acest model/aceasta structura recomandat(a) atunci
cand elaboreaza propriile lor strategii nationale.

Amendamentul 33

Propunere de directiva
Articolul 6 — alineatul 1

Textul propus de Comisie Amendamentul
(1) Fiecare stat membru desemneaza o (1) Fiecare stat membru desemneaza o
autoritate nationala competenta in autoritate civila nationala competenta in
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domeniul securitatii retelelor si a
sistemelor informatice (denumitd in
continuare ,,autoritatea competenta”).

Amendamentul 34

Propunere de directiva
Articolul 6 — alineatul 5

Textul propus de Comisie
(5) Autoritatile competente se consulta si
coopereaza, dupd caz, cu autoritatile
nationale de aplicare a legii si cu

autoritatile de protectie a datelor
competente.

Amendamentul 35

Propunere de directiva
Articolul 6 — alineatul 5 (nou)

Textul propus de Comisie

Amendamentul 36

Propunere de directiva
Articolul 7 — alineatul 1

Textul propus de Comisie

(1) Fiecare stat membru infiinteaza o
Echipa de interventie in caz de urgenta
informatica (denumita in continuare
,CERT?”) care este responsabila pentru
administrarea incidentelor si a riscurilor in
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domeniul securitatii retelelor si a
sistemelor informatice (denumita in
continuare ,,autoritatea competenta”).

Amendamentul

(5) Autoritatile competente se consulta si
coopereaza Strns cu autoritatile nationale
de aplicare a legii si cu autoritatile
competente de protectie a datelor, ori de
cdte ori este necesar si tindnd cont de
principiul proportionalititii.

Amendamentul

(5a) Autoritatile competente respectd, in
ceea ce priveste informatiile colectate,
prelucrate si care au facut obiectul
schimbului, cerintele cu privire la
protectia datelor cu caracter personal
prevazute la articolul 17 din Directiva
95/46/CE.

Amendamentul

(1) Fiecare stat membru infiinteaza Echipe
de interventie in caz de urgentd informatica
(denumite in continuare ,,CERT”) care
sunt responsabile pentru administrarea
incidentelor si a riscurilor in conformitate
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conformitate cu o procedura bine definita
si respectd cerintele stabilite Tn anexa I
punctul (1). CERT poate fi infiintata in
cadrul autoritatii competente.

Amendamentul 37

Propunere de directiva
Articolul 8 — alineatul 2

Textul propus de Comisie

(2) Prin intermediul retelei de cooperare,
Comisia si autoritatile competente se afla
n contact permanent. La cerere, Agentia
Europeana pentru Securitatea Retelelor
Informatice si a Datelor (ENISA) asista
reteaua de cooperare, oferind experientd si
consiliere.

Amendamentul 38

Propunere de directiva
Articolul 9 — alineatul 2 — litera ba (noua)

Textul propus de Comisie

Amendamentul 39
Propunere de directiva
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cu o procedura bine definitd si respecta
cerintele stabilite in anexa I punctul (1).
Daca se considerd indicat, o echipd CERT
este infiintata in cadrul autoritatii
competente.

Amendamentul

(2) Prin intermediul retelei de cooperare,
Comisia si autoritatile competente se afla
n contact permanent. La cerere, Agentia
Europeana pentru Securitatea Retelelor
Informatice si a Datelor (ENISA) asista
reteaua de cooperare, oferind orientdri
neutre din punct de vedere tehnologic,
precum $i mdsuri adecvate atdit pentru
sectorul public, cdt si pentru cel privat.

Amendamentul

(ba) criteriile pentru participarea statelor
membre la sistemul securizat de
schimburi de informatii pentru a asigura
cd un nivel inalt de securitate si rezistentd
este garantat de catre toti participantii in
toate etapele prelucrarii, inclusiv prin
intermediul unor masuri adecvate de
confidentialitate si securitate in
conformitate cu articolele 16 si 17 din
Directiva 95/46/CE si cu articolele 21 si
22 din Regulamentul (CE) nr. 45/2001.
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Articolul 9 — alineatul 3

Textul propus de Comisie

(3) Comisia adopta, prin acte de punere in
aplicare, decizii privind accesul statelor
membre la aceasta infrastructurd
securizatd, in conformitate cu criteriile
mentionate la alineatele (2) si (3). Actele
de punere in aplicare respective se adopti
Tn conformitate cu procedura de
examinare mentionatd la articolul 19
alineatul (3).

Amendamentul 40

Propunere de directiva

Articolul 12 — alineatul 2 — litera a — liniuta 2

Textul propus de Comisie

— definirea procedurilor si a criteriilor de
evaluare a riscurilor si a incidentelor de
catre reteaua de cooperare.

Amendamentul 41

Propunere de directiva
Articolul 13

Textul propus de Comisie

.....

dispune reteaua de cooperare de a
desfasura o cooperare internationala
informald, Uniunea poate incheia acorduri
internationale cu tari terte sau cu
organizatii internationale, care permit si
organizeaza participarea acestora la unele
activitdti ale retelei de cooperare. Astfel de
acorduri trebuie sa tind seama de
necesitatea de a asigura o protectie
adecvata a datelor cu caracter personal
diseminate 1n reteaua de cooperare.
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Amendamentul

eliminat

Amendamentul

— definirea criteriilor de evaluare a
riscurilor si a incidentelor de cétre reteaua
de cooperare.

Amendamentul

.....

dispune reteaua de cooperare de a
desfasura o cooperare internationala
informald, Uniunea poate incheia acorduri
internationale cu tdri terte sau cu
organizatii internationale, care permit si
organizeaza participarea acestora la unele
activitdti ale retelei de cooperare. Astfel de
acorduri se incheie numai daca poate fi
asigurat un nivel de protectie a datelor cu
caracter personal diseminate in reteaua de
cooperare corespunzdator si comparabil cu
cel al Uniunii.
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Amendamentul 42

Propunere de directiva
Articolul 14 —alineatul 1

Textul propus de Comisie

(1) Statele membre se asigura ca
administratiile publice si operatorii de piata
iau masurile tehnice si organizatorice
adecvate pentru a gestiona riscurile de
securitate a retelelor si a sistemelor
informatice aflate sub controlul lor si pe
care le utilizeaza in activitdtile lor. Tinand
seama de cea mai avansata tehnologie,
aceste masuri trebuie sa garanteze un nivel
de securitate adecvat riscului existent.
Trebuie luate, in special, masuri pentru a
preveni si a reduce la minimum impactul
incidentelor care afecteaza reteaua sau
sistemul informatic utilizat pentru
furnizarea serviciilor esentiale, asigurand
astfel continuitatea serviciilor care se
bazeaza pe reteaua sau sistemul informatic
respectiv.

Amendamentul 43

Propunere de directiva
Articolul 14 — alineatul 2 — litera a (noui)

Amendamentul

(1) Statele membre se asigura ca
administratiile publice si operatorii de piata
iau masurile tehnice si organizatorice
adecvate pentru a detecta, a gestiona in
mod eficace si a limita riscurile de
securitate a retelelor si a sistemelor
informatice aflate sub controlul lor si pe
care le utilizeaza in activitatile lor. Tinand
seama de cea mai avansata tehnologie,
aceste masuri trebuie sa garanteze un nivel
de securitate adecvat si proportional
riscului existent. Sunt luate, in special,
masuri pentru a preveni si a reduce la
minimum impactul incidentelor care
afecteaza reteaua sau sistemul informatic
utilizat pentru furnizarea serviciilor
esentiale, asigurand astfel continuitatea
serviciilor si securitatea datelor care se
bazeaza pe reteaua sau sistemul informatic
respectiv.

Amendamentul

(a) Producatorii de programe informatice
comerciale sunt considerati raspunzdtori,
in pofida clauzelor de ,,declinare a
raspunderii” din contractele incheiate cu
utilizatorii, in caz de neglijenta grava
privind siguranta si securitatea.

Justificare

In contractele de licenta, producatorii de programe informatice comerciale se absolva de
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orice raspundere care poate apdarea ca urmare a unei atitudini de neglijenta privind
Securitatea i a programarii de o calitate inferioara. Pentru a incuraja producdtorii de
programe informatice sa investeasca in masuri de securitate, este necesara o cultura diferita.
Aceasta poate fi realizata numai daca producatorii de programe informatice sunt considerati
responsabili pentru orice deficiente legate de securitate.

Amendamentul 44

Propunere de directiva
Articolul 14 — alineatul 3

Textul propus de Comisie Amendamentul
(3) Cerintele prevazute la alineatele (1) si (3) Cerintele prevazute la alineatele (1) si
(2) se aplica tuturor operatorilor de piata (2) se aplica tuturor operatorilor de piata si
care furnizeaza servicii in Uniunea producadtorilor de programe informatice
Europeana. care furnizeaza servicii n Uniunea
Europeana.

Amendamentul 45

Propunere de directiva
Articolul 14 — alineatul 6

Textul propus de Comisie Amendamentul

(6) Cu respectarea actelor delegate eliminat
adoptate in temeiul alineatului (5),

autoritdtile competente pot emite orientdiri

si, dacd este necesar, instructiuni privind

circumstantele in care administratiile

publice si operatorii de piatid au obligatia

de a notifica incidentele.

Amendamentul 46

Propunere de directiva
Articolul 15 — alineatul 1

Textul propus de Comisie Amendamentul
(1) Statele membre se asigura ca (1) Statele membre se asigura ca
autoritdtile competente sunt imputernicite autoritatile competente dispun de
sd investigheze cazurile in care prerogativele necesare pentru a investiga
administratiile publice sau operatorii de cazurile in care administratiile publice sau
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piata nu se conformeaza obligatiilor care le
revin in temeiul articolului 14, precum si
efectele acestei neconformari asupra
securitatii retelelor si a sistemelor
informatice.

Amendamentul 47

Propunere de directiva
Articolul 15 — alineatul 5

Textul propus de Comisie

(5) Autoritatile competente lucreaza in
stransa cooperare cu autoritatile de
protectie a datelor cu caracter personal n
cazul incidentelor care au ca rezultat
incalcarea securitatii datelor cu caracter
personal.

Amendamentul 48

Propunere de directiva
Articolul 19 a (nou)

Textul propus de Comisie

PE514.755v02-00

operatorii de piata nu se conformeaza
obligatiilor care le revin 1n temeiul
articolului 14, precum si efectele acestei
neconformari asupra securitatii retelelor si
a sistemelor informatice.

Amendamentul

(5) Fara a aduce atingere legislatiei
aplicabile privind protectia datelor si in
deplind consultare cu operatorii care
monitorizeazd sau care prelucreaza
datele, autoritatile competente si punctele
de contact unice lucreaza in stransa
cooperare cu autoritdtile de protectie a
datelor cu caracter personal in cazul
incidentelor care au ca rezultat incalcarea
securitatii datelor cu caracter personal.

Amendamentul

Articolul 19a

Prelucrarea si protejarea datelor cu
caracter personal

(1) Orice prelucrare a datelor cu caracter
personal in statele membre in temeiul
prezentei directive are loc in conformitate
cu Directiva 95/46/CE si Directiva
2002/58/CE.

(2) Orice prelucrare a datelor cu caracter
personal efectuati de Comisie si ENISA
n temeiul prezentei directive are loc In
conformitate cu Regulamentul (CE) nr.
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Amendamentul 49

Propunere de directiva
Articolul 20 — paragraful 1

Textul propus de Comisie
Comisia revizuieste periodic functionarea

prezentei directive si prezintd un raport
Parlamentului European si Consiliului.

AD\1015285R0.doc
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45/2001.

(3) Orice prelucrare a datelor cu caracter
personal efectuati de Centrul european
de combatere a criminalititii informatice
n cadrul Europol in sensul obiectivelor
prezentei directive are lor in conformitate
cu Decizia 2009/371/JAl.

(4) Prelucrarea datelor cu caracter
personal se face cu onestitate si cu
respectarea legilor, fiind limitatd in mod
strict la datele minime necesare pentru
scopul Tn care sunt prelucrate. Ele sunt
pdstrate intr-o formd care permite
identificarea persoanelor vizate pe o
perioada care nu depaseste perioada
necesara indeplinirii scopurilor pentru
care sunt prelucrate datele cu caracter
personal.

(5) Notificarile incidentelor mentionate la
articolul 14 nu aduc atingere dispozitiilor
si obligatiilor aferente notificarilor
privind incalcarea regimului datelor cu
caracter personal stabilite la articolul 4
din Directiva 2002/58/CE si in
Regulamentul (UE) nr. 611/2013.

(6) Trimiterile la Directiva 95/46/CE se
interpreteazd ca trimiteri la Regulamentul
Parlamentului European si al Consiliului
privind protectia persoanelor fizice
referitor la prelucrarea datelor cu
caracter personal si libera circulatie a
acestor date (Regulament general privind
protectia datelor) o data cu intrarea in
vigoare a acestuia.

Amendamentul
Comisia revizuieste periodic functionarea

prezentei directive si prezinta un raport
Parlamentului European si Consiliului.
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Primul raport se transmite in termen de cel
mult trei ani de la data transpunerii
mentionati la articolul 21. In acest scop,
Comisia poate solicita statelor membre sa
furnizeze informatii, fara Intarzieri
nejustificate.

Amendamentul 50

Propunere de directiva

Anexa 1 — paragraful 1 — punctul 1 - litera b

Textul propus de Comisie

(b) CERT pune in aplicare si gestioneaza
masuri de securitate pentru a asigura
confidentialitatea, integritatea,
disponibilitatea si autenticitatea
informatiilor pe care le primeste si le
trateaza.

Amendamentul 51

Propunere de directiva
Anexa 2 — paragraful 1

Textul propus de Comisie

Lista operatorilor de piata

mentionati la articolul 3 alineatul (8) litera
(a):

1. platforme de comert electronic

2. procesatori de plati online

3. retele de socializare

4. motoare de cautare

5. servicii de cloud computing

6. magazine de aplicatii online

PE514.755v02-00

26/28

Primul raport se transmite in termen de cel
mult doi ani de la data transpunerii
mentionatd la articolul 21. Tn acest scop,
Comisia poate solicita statelor membre sa
furnizeze informatii, fara intarzieri
nejustificate.

Amendamentul

(b) CERT pune in aplicare si gestioneaza
masuri de securitate pentru a asigura
confidentialitatea, integritatea,
disponibilitatea si autenticitatea
informatiilor pe care le primeste si le
trateaza, precum si pentru a asigura
protectia datelor.

Amendamentul

Lista operatorilor de piata

mentionati la articolul 3 alineatul (8) litera
(a):
1. platforme de comert electronic

2. procesatori de plati online

3. motoare de cautare

4. servicii de cloud computing care
stocheaza date referitoare la
infrastructura de importanta criticd a
Uniunii Europene
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Amendamentul 52

Propunere de directiva
Anexa 2 — paragraful 2 — punctul 5 a (nou)

Textul propus de Comisie Amendamentul

5a. Lantul distributiei de alimente

AD\1015285R0.doc 27/28 PE514.755v02-00

RO



RO

PROCEDURA

Titlu Un nivel comun ridicat de securitate a retelelor si a informatiei In
Uniune

Referinte COM(2013)0048 — C7-0035/2013 — 2013/0027(COD)

Comisie competenta in fond IMCO

Data anuntului in plen 15.4.2013

Aviz emis de catre LIBE

Data anuntului in plen 15.4.2013

Comisie(i) asociatii(e) - data anuntului in | 12.9.2013

plen

Raportor/Raportoare pentru aviz:

Carl Schlyter

Data numirii 7.3.2013
Examinare in comisie 25.4.2013 18.9.2013 4.11.2013 13.1.2014
Data adoptarii 13.1.2014
Rezultatul votului final + 36
0 0

Membri titulari prezenti la votul final

Jan Philipp Albrecht, Roberta Angelilli, Edit Bauer, Rita Borsellino,
Arkadiusz Tomasz Bratkowski, Philip Claeys, Frank Engel, Cornelia
Ernst, Tanja Fajon, Monika Flasikova Benova, Kinga Gal, Kinga
Goncz, Salvatore Iacolino, Sophia in ‘t Veld, Timothy Kirkhope, Juan
Fernando Lépez Aguilar, Baroness Sarah Ludford, Monica Luisa
Macovei, Svetoslav Hristov Malinov, Véronique Mathieu Houillon,
Anthea Mclntyre, Nuno Melo, Roberta Metsola, Claude Moraes, Jacek
Protasiewicz, Carmen Romero Lopez, Birgit Sippel, Csaba Ségor,
Renate Sommer, Axel Voss, Renate Weber, Josef Weidenholzer,
Cecilia Wikstrém, Tatjana Zdanoka, Auke Zijlstra

Membri supleanti prezenti la votul final

Monika Hohlmeier, Jean Lambert, Ulrike Lunacek, Jan Mulder, Carl
Schlyter, Marco Scurria

Membri supleanti [articolul 187 alineatul
(2)] prezenti la votul final

Katarina Neved’alova

PE514.755v02-00

28/28 AD\1015285R0.doc




