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KORTFATTAD MOTIVERING

Forslaget syftar till att uppna en hog gemensam niva av nat- och informationssékerhet i hela
unionen. Foredraganden stoder forslagets mal och rekommenderar andringsforslag som
kommer att Oka réttssakerheten och stérka garantier och skydd for enskilda och deras
integritet, for att se till att enskilda har kontroll Gver sina personuppgifter och litar pa den
digitala miljon, och for att skapa en kultur for riskhantering och forbéattrat informationsutbyte
mellan privata och offentliga parter.

De foreslagna andringsforslagen avser att utoka hanvisningarna till
uppgiftsskyddslagstiftningen, fortydliga att “kritisk infrastruktur” inte bor omfatta sociala
natverk och onlineforsaljning av tillampningar (se den andrade forteckningen i bilaga I1) och
se till att proportionaliteten respekteras, genom att understryka den civila aspekten i drendet.
De flesta storningar och vanliga orsaker till systemfel &r inte avsiktliga it-attacker som
genomfors av terrorister, brottslingar eller utlandska spioner, utan de ar oavsiktliga och beror
pa manskliga fel och naturliga orsaker. Det &r av avgorande betydelse att EU gor skillnad
mellan genomférandet av den foreslagna lagstiftningen och varje form av militarisering av
arendet, utesluter sakerhets- och 6vervakningsindustrins mal och beaktar det sammanhang
som en globaliserad digital marknad utgor.

Ett stort kvarstaende bekymmer &r hur det foreslagna systemet forhaller sig till det
meddelandesystem som foreslas enligt den allmanna uppgiftsskyddsférordningen, och hur
dessa kan samexistera. Detta &r ett av skélen till att vi understryker att all EU-lagstiftning om
it-sakerhet bor folja pd antagandet av den allmanna uppgiftsskyddsforordningen och inte
forega det. Vidare bor man beakta de verkliga finansiella och administrativa féljderna,
inklusive den sammanlagda kostnaden for samhallet och inte bara kostnaden for

ett meddelande. Programfoéretag som &gnar sig at mindre noggrann programmering, och som
darmed sparar pengar genom att utsatta sina kunder for risker, kan inte i samtliga fall skyddas
av den standardformulering i anvandarvillkoren dar de friskriver sig fran allt ansvar for
tekniska fel i deras program. De maste fa incitament for att se till att programmen &r rimligt
sékra. Vidare bor nyckelbegrepp fortydligas och inte lamnas 6ppna for medlemsstaternas
tolkning (exempelvis betydelsen av begreppen “offentliga forvaltningar” och “’betydande
inverkan” samt en konkret definition av begreppet “it-brottslighet”).

ANDRINGSFORSLAG

Utskottet for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor uppmanar
utskottet for den inre marknaden och konsumentskydd att som ansvarigt utskott infoga
foljande andringsforslag i sitt betdnkande:
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Andringsforslag 1

Forslag till direktiv
Skal 1

Kommissionens férslag

(1) Nat och informationssystem och nat-
och informationstjanster har en viktig roll i
samhallet. Deras tillforlitlighet och
sékerhet &r en forutsattning for ekonomisk
verksamhet och social valfard och i
synnerhet for den inre marknadens
funktion.

Andringsforslag 2

Forslag till direktiv
Skal 2

Kommissionens forslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot natens och informationssystemens
funktion. Sadana incidenter kan hindra
genomfdrandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrava anvéndarnas fortroende och
medfora allvarliga konsekvenser for
unionens ekonomi.

Andringsforslag 3

Forslag till direktiv
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Andringsforslag

(1) Nat och informationssystem och nat-
och informationstjanster har en viktig roll i
samhallet. Deras tillforlitlighet och
sékerhet ar en forutsattning for ekonomisk
verksamhet, social valfard och
kommunikation och utbyten mellan
personer, organisationer inom
civilsamhallet och foretag samt fér skydd
av och respekt for integritet och
personuppgifter.

Andringsforslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot natens och informationssystemens
funktion. Sadana incidenter kan hindra
genomfdrandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrava anvéndarnas fortroende och
medfora allvarliga konsekvenser for
unionens ekonomi. Allt fler inser nu att
kontrollsystemen &r sarbara for it-
attacker fran bland annat fientliga
regeringar, terroristgrupper och andra
illasinnade inkraktare. Smarta och
samordnade attacker kan allvarligt skada
infrastrukturens stabilitet, prestanda och
ekonomi.
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Skal 3

Kommissionens férslag

(3) Som ett kommunikationsinstrument
utan grénser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den grénsoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebér att storningar
i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. Natens
och informationssystemens motstandskraft
och stabilitet &r darfor avgorande for en
smidigt fungerande inre marknad.

Andringsforslag 4

Forslag till direktiv
Skal 3a (nytt)

Kommissionens forslag

Andringsforslag 5

Forslag till direktiv
Skal 6a (nytt)
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Andringsforslag

(3) Som ett kommunikationsinstrument
utan grénser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gransoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebér att storningar
i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. N&tens
och informationssystemens motstandskraft
och stabilitet &r darfor avgorande for en
smidigt fungerande inre marknad och for
kommunikation och utbyten mellan
personer, organisationer inom
civilsamhallet och foretag.

Andringsférslag

(3a) Eftersom de vanligare orsakerna till
systemfel fortsatt ar oavsiktliga,
exempelvis naturliga orsaker eller
manskliga fel, bor infrastrukturen kunna
st emot bade avsiktliga och oavsiktliga
storningar, och operattérer som driver
kritisk infrastruktur bor utforma
motstandskraftsbaserade system som
fungerar aven nar andra system utanfor
deras kontroll inte fungerar.
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Kommissionens forslag

Andringsforslag 6

Forslag till direktiv
Skal 8

Kommissionens forslag

(8) Bestammelserna i detta direktiv bor inte
paverka varje enskild medlemsstats
mojligheter att vidta de atgarder som ar
nddvandiga for att skydda sina vasentliga
sékerhetsintressen, for att skydda allméan
ordning och sékerhet och for att mojliggéra
utredning, upptéackt och atal av brott. Enligt
artikel 346 i EUF-fordraget ska ingen
medlemsstat vara skyldig att lamna sadan
information vars avsldjande den anser
strida mot sina vasentliga
sékerhetsintressen.

Andringsforslag 7

Forslag till direktiv
Skal 9

Kommissionens forslag

(9) For att uppna och bibehalla en
gemensam hog sakerhetsniva for nat och
informationssystem bor alla medlemsstater
ha en nationell nat- och
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Andringsfarslag

(6a) Det ar viktigt att inse den inneboende
osakerheten hos de komplexa system som
omger oss. Detta kraver en battre
gemensam uppfattning om vad som ar
viktigt bland dem som skyddar en
organisation och de som faststaller dess
strategiska inriktning.

Andringsforslag

(8) Bestammelserna i detta direktiv bor inte
paverka varje enskild medlemsstats
mojligheter att vidta de atgarder som ar
nddvandiga for att skydda sina vasentliga
sékerhetsintressen, for att skydda allméan
ordning och sékerhet och for att mojliggéra
utredning, upptéckt och atal av brott,
forutsatt att de inte anvander detta som
forevandning for att inte fullgdra sina
mer allmanna skyldigheter att respektera
skyddet av integritet och personuppgifter.
Enligt artikel 346 i EUF-fordraget ska
ingen medlemsstat vara skyldig att lamna
sadan information vars avsléjande den
anser strida mot sina vasentliga
sékerhetsintressen.

Andringsforslag

(9) For att uppna och bibehalla en
gemensam hog sakerhetsniva for nét och
informationssystem bor alla medlemsstater
ha en nationell nat- och
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informationssékerhetsstrategi dar de
faststaller de strategiska mal och konkreta
politiska atgarder som ska genomforas.
Man bor pa nationell niva utarbeta planer
for samarbete om nét- och
informationssakerhet med grundldggande
krav for att uppna en kapacitet for
svarsatgarder som mojliggor ett effektivt
och verkningsfullt samarbete pa nationell
niva och unionsniva vid incidenter.

Andringsférslag 8

Forslag till direktiv
Skal 10

Kommissionens forslag

(10) For att uppna ett effektivt
genomforande av de bestammelser som
antas i enlighet med detta direktiv bér man
i varje medlemsstat inrétta eller utse ett
organ med ansvar for samordning av néat-
och informationssakerhetsfragor som kan
fungera som sambandspunkt for det
gransoverskridande samarbetet pa
unionsniva. Dessa organ bor forses med de
tekniska och finansiella resurser och
personalresurser som de behdver for att pa
ett effektivt satt kunna utfora de uppgifter
som de tilldelas och darmed uppna detta
direktivs mal.

Andringsforslag 9

Forslag till direktiv
Skal 14a (nytt)
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informationssékerhetsstrategi dar de
faststaller de strategiska mal och konkreta
politiska atgarder som ska genomforas.
Man bér pa nationell niva utarbeta planer
for samarbete om nét- och
informationssakerhet med grundldggande
krav for att uppna en kapacitet for
svarsatgarder som mojliggor ett effektivt
och verkningsfullt samarbete pa nationell
niva och unionsniva vid incidenter,
samtidigt som man respekterar och
skyddar integriteten och personuppgifter.

Andringsférslag

(10) For att uppna ett effektivt
genomforande av de bestdammelser som
antas i enlighet med detta direktiv bér man
i varje medlemsstat inré&tta eller utse en
nationell behérig myndighet under civil
kontroll och med fullstandig demokratisk
tillsyn som har insyn i verksamheten med
ansvar for samordning av nét- och
informationssékerhetsfragor som kan
fungera som sambandspunkt for det
gransoverskridande samarbetet pa
unionsniva. Dessa organ bor forses med de
tekniska och finansiella resurser och
personalresurser som de behdver for att pa
ett effektivt satt kunna utfora de uppgifter
som de tilldelas och darmed uppna detta
direktivs mal.
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Kommissionens forslag

Andringsforslag 10

Forslag till direktiv
Skal 15

Kommissionens forslag

(15) Eftersom de flesta n&t och
informationssystem &r i privat drift ar det
mycket viktigt med samarbete mellan
offentlig och privat sektor.
Marknadsoperatorer bor uppmuntras att
uppratta egna informella
samarbetsmekanismer fOr att garantera nat-
och informationssékerheten. De bor ocksa
samarbeta med den offentliga sektorn och
utbyta information och bésta praxis i utbyte
mot operativt stdd vid incidenter.

Andringsforslag 11

Forslag till direktiv
Skal 15a (nytt)
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Andringsfarslag

(14a) Allt fler sektorer infor molntjanster
I sin datormiljo, t.ex. it-tjanster som driver
kritisk infrastruktur. For att vara
tillrackliga maste sakerhetsatgarderna
garantera sekretess, integritet och
tillganglighet for de uppgifter som
hanteras i molnet. Att vara vard for
infrastrukturtjanster och lagra kanslig
information i molnmiljon medfor krav pa
sakerhet och driftsdkerhet som de
nuvarande molntjansterna har svart att
uppfylla. Darfor kravs det garantier for
att datatjansterna i molnmiljon kan
erbjuda ett tillrackligt skydd for kanslig
information om Kritisk infrastruktur
genom utveckling av innovativ teknik for
att upptacka intrang.

Andringsforslag

(15) Eftersom de flesta n&t och
informationssystem &r i privat drift ar det
mycket viktigt med samarbete mellan
offentlig och privat sektor.
Marknadsoperatorer bor uppmuntras att
uppratta egna informella
samarbetsmekanismer fOr att garantera nat-
och informationssékerheten. De bor ocksa
samarbeta med den offentliga sektorn och
sinsemellan utbyta information och bésta
praxis samt vid behov erbjuda émsesidigt
operativt stdd vid incidenter.
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Kommissionens forslag

Andringsforslag 12

Forslag till direktiv
Skal 16

Kommissionens forslag

(16) For att sékra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behoriga myndigheterna skapa en
gemensam webbplats for offentliggérande
av sadan information om incidenter och
risker som inte &r konfidentiell.

Andringsférslag 13

Forslag till direktiv
Skal 21

Kommissionens forslag

(21) 1 och med att nat- och

informationssékerhetsproblemen &r globala

till sin natur behovs ett ndrmare
internationellt samarbete for att forbattra
sakerhetsstandarder och
informationsutbyten och framja ett
gemensamt satt att hantera nét- och
informationssakerhetsfragor.
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Andringsfarslag

(15a) Redan befintliga nationella
mekanismer for samarbete mellan
offentliga och privata operatorer bér om
mojligt respekteras fullt ut och i enlighet
med direktiv 95/46/EG, och de
bestammelser som anges i detta direktiv
bor inte undergrava saddana etablerade
samarbetsarrangemang.

Andringsférslag

(16) For att sdkra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behoriga myndigheterna skapa en
gemensam webbplats fér snabbt och
uttbmmande offentliggérande av sadan
information om incidenter och risker som
inte ar konfidentiell.

Andringsférslag

(21) 1 och med att nat- och
informationssékerhetsproblemen &r globala
till sin natur behovs ett ndrmare
internationellt samarbete for att forbattra
sdkerhetsstandarder och
informationsutbyten och framja ett
gemensamt satt att hantera nat- och
informationssakerhetsfragor, forutsatt att
de stater med vilka sadant samarbete
planeras besitter instrument for kontroll
och skydd av uppgifter som garanterar
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Andringsforslag 14

Forslag till direktiv
Skal 22

Kommissionens forslag

(22) Ansvaret for att garantera nét- och
informationssékerheten vilar i hog grad pa
offentliga férvaltningar och
marknadsoperatorer. En kultur av
riskhantering, som inbegriper
riskbeddmning och genomforande av
sakerhetsatgarder som ar anpassade till
riskerna, bor framjas och utvecklas genom
andamalsenliga krav i lagstiftning och
frivillig branschpraxis. Lika
konkurrensvillkor for alla kravs ocksa for
ett effektivt fungerande samarbetsnatverk
som kan sakerstélla ett effektivt samarbete
fran alla medlemsstater.

Andringsférslag 15

Forslag till direktiv
Skal 22a (nytt)

Kommissionens forslag

PE514.755v02-00

samma séakerhet som EU:s motsvarande
instrument.

Andringsforslag

(22) Ansvaret for att garantera nét- och
informationssékerheten vilar i hog grad pa
offentliga férvaltningar och foretag. En
kultur av riskhantering, som inbegriper
riskbedémning och genomférande av
sakerhetsatgarder som syftar till att
foregripa avsiktliga och oavsiktliga
sakerhetsincidenter, bor framjas och
utvecklas genom dndamalsenliga krav i
lagstiftning och frivillig branschpraxis. I de
fall dar en saddan kultur av riskhantering
redan finns, och framfor allt dar den
bygger pa frivilliga rutiner, bor den
stddjas, starkas och spridas. Lika
konkurrensvillkor for alla kravs ocksa for
ett effektivt fungerande samarbetsnatverk
som kan sakerstélla ett effektivt samarbete
fran alla medlemsstater.

Andringsférslag

(22a) Offentliga forvaltningar och privata
foretag, inklusive leverantorer av tjanster
inom nét, information och programvara,
bor betrakta skyddet av sina
informationssystem och de uppgifter som
dessa innehaller som en del av sin
omsorgsplikt. En lamplig skyddsniva bor
garanteras mot hot och sarbarheter som
rimligen kan identifieras. De kostnader
och bordor som ett sddant skydd medfor
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Andringsforslag 16

Forslag till direktiv
Skal 26a (nytt)

Kommissionens férslag

Andringsforslag 17

Forslag till direktiv
Skal 28

Kommissionens forslag

(28) Behoriga myndigheter bor se till att
uppratthalla informella och tillforlitliga
kanaler for informationsutbyte mellan
marknadsoperatorer och mellan offentlig
och privat sektor. Vid offentliggérande av
incidenter som rapporteras till de behdriga
myndigheterna bor allménhetens intresse
av att fa information om hot vagas mot
eventuella negativ inverkan pa ryktet och
affarerna for de offentliga férvaltningar
och marknadsoperatOrer som rapporterar
incidenter. Vid genomfdrandet av
anmalningsskyldigheterna bor behériga
myndigheter sarskilt ta hansyn till behovet
av att halla uppgifter om produkters
sarbara aspekter strikt konfidentiella till
dess att &ndamalsenliga
sakerhetslosningar slapps.

AD\1015285SV.doc

bor spegla den skada som ett it-angrepp
skulle kunna orsaka for de drabbade
personerna.

Andringsforslag

(26a) Barn exponeras mycket tidigt for
internet och annan modern teknik samt
de hot som detta medfor. Goda
vagledande principer for barnvanliga
zoner pa internet ar avgorande for att
kunna minska skadorna och garantera att
skyddet av barnen och deras réattigheter
inte aventyras.

Andringsforslag

(28) Behoriga myndigheter bor se till att
uppratthalla informella och tillforlitliga
kanaler for informationsutbyte mellan
marknadsoperatorer och mellan offentlig
och privat sektor. Vid offentliggérande av
incidenter som rapporteras till de behériga
myndigheterna bor allménhetens intresse
av att fa information om hot prioriteras
hogre an kortsiktiga ekonomiska
dvervaganden.
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Andringsférslag 18

Forslag till direktiv
Skal 29a (nytt)

Kommissionens forslag

Andringsforslag 19

Forslag till direktiv
Skal 30a (nytt)

Kommissionens forslag

Andringsférslag 20

Forslag till direktiv
Skal 33

Kommissionens forslag

Andringsfarslag

(29a) Genom att utnyttja internet i
kriminell verksamhet kan den
organiserade brottsligheten utdka sin
verksamhet inom penningtvatt och
forfalskning och nér det galler andra
produkter och tjanster som kranker den
immateriella dganderatten samt for att
experimentera med nya kriminella
verksamheter, vilket avsldjar en
skrammande férmaga att utnyttja den
moderna tekniken.

Andringsforslag

(30a) It-brott orsakar allt allvarligare
ekonomiska och sociala skador som
drabbar miljontals konsumenter, med
forluster som uppskattas till

290 miljarder euro per ar.

4a Enligt Nortons rapport om it-brott 2012.

Andringsforslag

(33) Detta direktiv bor ses 6ver med jamna
mellanrum, framst i syfte att avgora

(33) Detta direktiv bor ses Over av
kommissionen med jamna mellanrum,
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behovet av modifieringar med hansyn till
den tekniska utvecklingen eller &ndrade
marknadsvillkor.

Andringsforslag 21

Forslag till direktiv
Skal 39

Kommissionens forslag

(39) Utbytet av information om risker och
incidenter inom samarbetsnatverket och
uppfyllandet av kravet att anmala
incidenter till de behériga nationella
myndigheterna kan forutsatta behandling
av personuppgifter. Sddan behandling av
personuppgifter &r nédvandig for att
tillgodose detta direktivs syfte av
allménintresse och ar darmed berattigad
enligt artikel 7 i direktiv 95/46/EG. |
forhallande till detta legitima syfte utgor
den inte ett oproportionerligt och
oacceptabelt ingripande som paverkar
sjalva karnan i ratten till skydd av
personuppgifter som garanteras enligt
artikel 8 i stadgan om de grundlaggande
rattigheterna. Vid tillampningen av detta
direktiv bor Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den

30 maj 2001 om allmanhetens tillgang till
Europaparlamentets, radets och
kommissionens handlingar® gélla i
tillampliga fall. N&ar uppgifter behandlas av
unionens institutioner och organ bor
bearbetning i samband med till
genomfdrandet av detta direktiv ske i
enlighet med Europaparlamentets och
radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
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framst i syfte att avgora behovet av
modifieringar med hansyn till den tekniska
utvecklingen eller andrade marknadsvillkor
och skyldigheter som syftar till hogsta
niva av sékerhet och integritet for nét och
information samt skydd av privatliv och
personuppgifter.

Andringsforslag

(39) Utbytet av information om risker och
incidenter inom samarbetsnatverket och
uppfyllandet av kravet att anmala
incidenter till de behériga nationella
myndigheterna kan forutsatta behandling
av personuppgifter. Om sadan behandling
av personuppgifter &r nddvandig for att
tillgodose detta direktivs syfte av
allménintresse kan den vara beréttigad
enligt artikel 7 i direktiv 95/46/EG. Detta
undantar dock inte de behoriga
myndigheterna fran kravet att ett
ingripande maste vara proportionerligt
och inte far kranka ratten till skydd av
personuppgifter som garanteras enligt
artikel 8 i stadgan om de grundlaggande
rattigheterna. Vid tillampningen av detta
direktiv bor Europaparlamentets och radets
forordning (EG) nr 1049/2001 av den

30 maj 2001 om allmanhetens tillgang till
Europaparlamentets, radets och
kommissionens handlingar galla i
tillampliga fall®. Nar uppgifter behandlas
av unionens institutioner och organ bor
bearbetning i samband med till
genomfdrandet av detta direktiv ske i
enlighet med Europaparlamentets och
radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda
da gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
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rorligheten for sddana uppgifter.

8 EGT L 145, 31.5.2001, s. 43.

Andringsforslag 22

Forslag till direktiv
Skal 41a (nytt)

Kommissionens férslag

Andringsférslag 23

Forslag till direktiv
Artikel 1 — punkt 5

Kommissionens forslag

5. Detta direktiv paverkar inte heller
tillampningen av Europaparlamentets och
radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter
och Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och
integritetsskydd inom sektorn for
elektronisk kommunikation och
Europaparlamentets och radets férordning
om skydd for enskilda personer med
avseende pa behandling av
personuppgifter och om det fria flodet av
sadana uppgifter.

PE514.755v02-00

rorligheten for sddana uppgifter.

8 EGT L 145, 31.5.2001, s. 43.

Andringsforslag

(41a) Vid alla atgarder maste skyddet av
grundlaggande manskliga rattigheter,
sarskilt de rattigheter som anges i den
europeiska konventionen om skydd for de
manskliga rattigheterna och de
grundlaggande friheterna (artikel 8,
privat- och familjeliv) sékerstallas och
dverensstammelsen med
proportionalitetsprincipen garanteras.

Andringsférslag

5. Detta direktiv ska till fullo respektera
Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende
pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och
Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och
integritetsskydd inom sektorn for
elektronisk kommunikation och
Europaparlamentets och radets forordning
(EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da
gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
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Andringsforslag 24

Forslag till direktiv
Artikel 2

Kommissionens férslag

Medlemsstaterna ska inte vara forhindrade
att anta eller behalla bestammelser som
garanterar en hogre sakerhetsniva, utan att
det paverkar deras skyldigheter enligt
unionslagstiftningen.

Andringsférslag 25

Forslag till direktiv
Artikel 3—1led 2

Kommissionens forslag

(2) sakerhet: formagan hos ett nat eller ett
informationssystem att, vid en viss
tillforlitlighetsniva, tala olyckshandelser,
olagliga handlingar eller illvilligt
upptradande som aventyrar
tillgangligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller
overforda data eller hos beslaktade tjanster
som tillhandahalls av eller &r tillgangliga
via dessa nét och informationssystem.

Andringsférslag 26

Forslag till direktiv
Artikel 3 — punkt 2 — led a (nytt)

Kommissionens forslag

AD\1015285SV.doc

rorligheten for sadana uppgifter.

Andringsforslag

Medlemsstaterna ska inte vara forhindrade
att anta eller behalla bestammelser som
garanterar en hogre sakerhetsniva, utan att
det paverkar deras skyldigheter enligt
unionslagstiftningen, men bestammelserna
maste uppfylla de gemensamma
minimikrav som anges i detta direktiv.

Andringsférslag

(2) sakerhet: formagan hos ett nat eller ett
informationssystem att tala
olyckshandelser, olagliga handlingar eller
illvilligt upptradande som dventyrar
tillgangligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller
overforda data eller hos beslaktade tjanster
som tillhandahalls av eller &r tillgangliga
via dessa nat och informationssystem.

Andringsforslag

(a) it-beredskap: formagan hos ett nat
eller ett informationssystem att sta emot
och aterga till full operativ kapacitet efter
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Andringsforslag 27

Forslag till direktiv
Artikel 3 —led 4

Kommissionens forslag

(4) incident: en omsténdighet eller
handelse som har en faktisk negativ
inverkan pa sakerheten.

Andringsférslag 28

Forslag till direktiv
Artikel 3—-led8—1led b

Kommissionens forslag

(b) Operator av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
ekonomisk och samhéllelig verksamhet
inom omradena energi-, transport-, bank-,
bors- samt halso- och
sjukvardsverksamhet; en ej uttommande
forteckning 6ver sadana verksamheter
finns i bilaga 1.

Andringsforslag 29

Forslag till direktiv
Artikel 5 - punkt 2 —led a

Kommissionens forslag
(a) En riskbeddmningsplan for

kartlaggning av risker och bedémning av
verkningarna av potentiella incidenter.

PE514.755v02-00

incidenter, inklusive — men inte
begransade till — tekniska fel,
stromavbrott och sakerhetsrelaterade
incidenter.

Andringsfarslag

(4) incident: en omsténdighet eller
handelse som har en faktisk negativ
inverkan pa sdkerheten och
tillhandahallandet av karntjanster.

Andringsférslag

(b) Operator av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
samhallelig och ekonomisk verksamhet
inom omradena energi-, transport-, bank-,
bors-, livsmedelskedje- samt hélso- och
sjukvardsverksamhet; en ej uttdmmande
forteckning 6ver sddana verksamheter
finns i bilaga 11.

Andringsforslag

(a) En ram for riskhantering som
atminstone omfattar en regelbunden
utvardering av risker som mojliggor
kartlaggning av risker och bedémning av
verkningarna av potentiella incidenter,
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samt atgarder for att garantera sakerhet,
integritet och uppgifter, inklusive ett
system for tidig varning.

Motivering

En riskbedémningsplan racker inte och omfattar inte andra nodvandiga atgarder for
riskhantering i fraga om nét- och informationssékerhet. Europeiska datatillsynsmannen
rekommenderar inrattandet av en ram for riskhantering som omfattar utvardering av

riskerna.

Andringsférslag 30

Forslag till direktiv
Artikel 5 — punkt 3

Kommissionens forslag
3. Den nationella NIS-strategin och den
nationella NIS-samarbetsplanen ska

meddelas kommissionen inom en manad
fran antagandet.

Andringsforslag 31

Forslag till direktiv
Artikel 5 — punkt 3a (ny)

Kommissionens forslag

Andringsférslag

3. Den nationella NIS-strategin och den
nationella NIS-samarbetsplanen ska
meddelas kommissionen,
Europaparlamentet och Europeiska
datatillsynsmannen inom en manad fran
antagandet, vilket ska ske senast

12 manader efter detta direktivs
ikrafttradande.

Andringsférslag

3a. Kommissionen ska efter att ha samlat
in varje medlemsstats nationella nat- och

informationssakerhetsstrategi pa ett
organiserat satt formedla dessa till varje
medlemsstat.

Motivering

Det ar av varde att medlemsstaterna far ta del av varandras planer. Det ar till hjélp i
anpassningen och kan &aven bidra till utbytet av basta praxis.
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Andringsforslag 32

Forslag till direktiv
Artikel 5 — punkt 3b (ny)

Kommissionens férslag

Andringsforslag

3b. Kommissionen ska sammanstalla den
nationella nat- och
informationsséakerhetsstrategins struktur
senast sex manader efter det att
foreliggande forordning har antagits.
Malet ska vara att hjalpa medlemsstaterna
att utarbeta och anta dokument med
liknande struktur.

Motivering

P& unionsniva kan man pa ett mer verksamt satt organisera och anpassa 28 dokument om de
har en liknande struktur. Kommissionens riktlinjer skulle visserligen inte vara bindande, men
skulle &nda leda till att medlemsstaterna vid utarbetandet av de egna strategierna skulle félja

denna foreslagna modell eller struktur.

Andringsférslag 33

Forslag till direktiv
Artikel 6 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska utse en behdrig
nationell myndighet for sdkerheten i nat
och informationssystem (den behdriga
myndigheten).

Andringsforslag 34

Forslag till direktiv
Artikel 6 — punkt 5

Kommissionens forslag

5. De behoriga myndigheterna ska nar sa ar
lampligt samrada och samarbeta med de
relevanta nationella rattsvardande
myndigheterna och

PE514.755v02-00

Andringsférslag

1. Varje medlemsstat ska utse en behdrig
civil nationell myndighet for sakerheten i
nat och informationssystem (den behdriga
myndigheten).

Andringsforslag

5. De behoriga myndigheterna ska nar sa ar
lampligt och med beaktande av
proportionalitetsprincipen samrada och
fora ett ndra samarbete med de behoriga
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dataskyddsmyndigheterna.

Andringsforslag 35

Forslag till direktiv
Artikel 6 — punkt 5a (ny)

Kommissionens forslag

Andringsforslag 36

Forslag till direktiv
Artikel 7 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska inratta en
incidenthanteringsorganisation
(Computer Emergency Response Team,
Cert) som ansvarar for hanteringen av
incidenter och risker i enlighet med ett
tydligt faststéllt forfarande som ska
uppfylla kraven i bilaga I punkt 1. En
incidenthanteringsorganisation far inrattas
inom den behdriga myndigheten.

Andringsforslag 37

Forslag till direktiv
Artikel 8 — punkt 2

Kommissionens forslag

2. Samarbetsnatverket ska fora samman
kommissionen och de behériga
myndigheterna i kontinuerlig
kommunikation. Pa begaran ska
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nationella rattsvardande myndigheterna
och dataskyddsmyndigheterna.

Andringsforslag

5a. Med avseende pa den information som
samlas in, behandlas och utbyts ska de
behdriga myndigheterna uppfylla de krav
pa skydd av personuppgifter som faststalls
i artikel 17 i direktiv 95/46/EG.

Andringsforslag

1. Varje medlemsstat ska inratta
incidenthanteringsorganisationer
(Computer Emergency Response Teams,
Certs) som ansvarar for hanteringen av
incidenter och risker i enlighet med ett
tydligt faststéllt forfarande som ska
uppfylla kraven i bilaga I punkt 1. Vid
behov ska en
incidenthanteringsorganisation inréttas
inom den behdriga myndigheten.

Andringsforslag

2. Samarbetsnatverket ska fora samman
kommissionen och de behoriga
myndigheterna i kontinuerlig
kommunikation. Pa begéaran ska
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Europeiska byran for nat- och
informationssakerhet (Enisa) bista

samarbetsnatverket med expertis och rad.

Andringsforslag 38

Forslag till direktiv
Artikel 9 — punkt 2 — led ba (nytt)

Kommissionens férslag

Andringsforslag 39

Forslag till direktiv
Artikel 9 — punkt 3

Kommissionens forslag

3. Kommissionen ska genom
genomfdrandeakter besluta om
medlemsstaternas tilltrade till denna
sakra infrastruktur, i enlighet med de
kriterier som avses i punkterna 2 och 3.
Dessa genomforandeakter ska antas i
enlighet med det granskningsférfarande
som avses i artikel 19.3.

Andringsforslag 40

Forslag till direktiv

Artikel 12 — punkt 2 — led a — strecksats 2

PE514.755v02-00

Europeiska byran for nat- och
informationssékerhet (Enisa) bista
samarbetsnatverket med teknikneutral
vagledning om atgarder som &r lampliga
for saval offentliga som privata sektorer.

Andringsforslag

(ba) Det ska finnas kriterier for
medlemsstaternas deltagande i det sakra
systemet for informationsutbyte, for att se
till att en hdg sékerhets- och
beredskapsniva garanteras av alla
deltagare och i alla steg av behandlingen,
bland annat genom sadana lampliga
atgarder for sekretess och sakerhet som
avses i artiklarna 16 och 17 i

direktiv 95/46/EG och i artiklarna 21

och 22 i forordning (EG) nr 45/2001.

Andringsférslag

utgar
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Kommissionens forslag

— En definition av forfarandena och
kriterierna for samarbetsnatverkets
beddmning av risker och incidenter.

Andringsforslag 41

Forslag till direktiv
Artikel 13

Kommissionens férslag

Utan att det paverkar samarbetsnatverkets
mojlighet att ha informella internationella
samarbeten far unionen inga internationella
avtal med tredjeléander eller internationella
organisationer som tillater och organiserar
deras deltagande i vissa av
samarbetsnatverkets verksamheter. Sadana
avtal ska beakta behovet av
andamalsenligt skydd for personuppgifter
som formedlas via samarbetsnatverket.

Andringsforslag 42

Forslag till direktiv
Artikel 14 — punkt 1

Kommissionens forslag

1. Medlemsstaterna ska se till att offentliga
forvaltningar och marknadsoperatorer
vidtar &ndamalsenliga tekniska och
organisatoriska atgarder for att hantera
risker som hotar sakerheten for de nét och
informationssystem som de kontroller och
anvénder i sin verksamhet. Med beaktande
av den senaste tekniken ska dessa atgarder
garantera en sakerhetsniva som &r anpassad
till den aktuella risken. I synnerhet ska
atgarder vidtas for att forebygga och
minimera de effekter som incidenter som
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Andringsfarslag

— En definition av kriterierna for
samarbetsnétverkets beddmning av risker
och incidenter.

Andringsforslag

Utan att det paverkar samarbetsnatverkets
mojlighet att ha informella internationella
samarbeten far unionen inga internationella
avtal med tredjeléander eller internationella
organisationer som tillater och organiserar
deras deltagande i vissa av
samarbetsnatverkets verksamheter. Sadana
avtal far endast ingas om ett skydd for
personuppgifter som férmedlas via
samarbetsnatverket kan garanteras som ar
tillrackligt och jamforbart med det skydd
som garanteras i EU.

Andringsforslag

1. Medlemsstaterna ska se till att offentliga
forvaltningar och marknadsoperatorer
vidtar &ndamalsenliga tekniska och
organisatoriska atgarder for att upptéacka,
effektivt hantera samt begrénsa de risker
som hotar sékerheten for de nét och
informationssystem som de kontrollerar
och anvénder i sin verksamhet. Med
beaktande av den senaste tekniken ska
dessa atgarder garantera en sakerhetsniva
som &r anpassad och proportionerlig i
forhallande till den aktuella risken. |
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paverkar deras nat och informationssystem
har pa de karntjanster som de
tillhandahaller och darmed sékerstélla
kontinuiteten for de tjanster som anvander
dessa nat och informationssystem.

Andringsforslag 43

Forslag till direktiv
Artikel 14 — punkt 2 — led a (nytt)

synnerhet ska atgarder vidtas for att
forebygga och minimera de effekter som
incidenter som paverkar deras nat och
informationssystem har pa de karntjanster
som de tillhandahaller och darmed
sékerstélla kontinuiteten samt
datasakerheten for de tjanster som
anvénder dessa nat och
informationssystem.

Andringsforslag

(a) Kommersiella programvarutillverkare
ska hallas ansvariga vid en eventuell
allvarlig forsummelse som géller skydd
och sékerhet, trots klausuler om
ansvarsfrihet i brukaravtalen.

Motivering

I licensavtalet fritar de kommersiella programvarutillverkarna sig sjéalva fran allt eventuellt
ansvar pa grund av oaktsamhet i samband med sakerhet och dalig programmering. For att

forma programvarutillverkarna att investera i sdkerhetsatgarder kréavs det en annan kultur.
Den kan enbart forverkligas om programvarutillverkarna halls ansvariga for alla

sakerhetsbrister.

Andringsforslag 44

Forslag till direktiv
Artikel 14 — punkt 3

Kommissionens forslag

3. Dessa krav enligt punkterna 1 och 2
géaller for alla marknadsoperatdrer som
tillhandahaller tjanster inom Europeiska
unionen.
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22/27

Andringsférslag

3. Dessa krav enligt punkterna 1 och 2
géller for alla marknadsoperatorer och
programtillverkare som tillhandahaller
tjanster inom Europeiska unionen.
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Andringsforslag 45

Forslag till direktiv
Artikel 14 — punkt 6

Kommissionens forslag

6. Utan att det paverkar tillampningen av
delegerade akter som antas enligt punkt 5

far de behoriga myndigheterna anta
riktlinjer och, om nédvandigt, utfarda
anvisningar avseende de omstandigheter
da offentliga forvaltningar och
marknadsoperatorer ar skyldiga att
anmala incidenter.

Andringsforslag 46

Forslag till direktiv
Artikel 15 — punkt 1

Kommissionens forslag

1. Medlemsstaterna ska sékerstalla att de
behoriga myndigheterna har de
befogenheter de behdver for att utreda fall
da offentliga forvaltningar eller
marknadsoperatorer inte uppfyllt sina
skyldigheter enligt artikel 14 och de
effekter som detta har pa natens och
informationssystemens séakerhet.

Andringsforslag 47

Forslag till direktiv
Artikel 15 — punkt 5

Kommissionens forslag

5. De behdriga myndigheterna ska ha ett
néra samarbete med de myndigheter som
ansvarar for skydd av personuppgifter nar
de atgardar incidenter som medfor
personuppgiftsbrott.
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Andringsforslag

utgar

Andringsforslag

1. Medlemsstaterna ska sékerstélla att de
behoriga myndigheterna har de
befogenheter som behdvs for att utreda fall
da offentliga forvaltningar eller
marknadsoperatorer inte uppfyllt sina
skyldigheter enligt artikel 14 och de
effekter som detta har pa natens och
informationssystemens sékerhet.

Andringsforslag

5. Utan att det paverkar tillamplig
dataskyddslagstiftning, och i fullt samrad
med relevanta registeransvariga och
registerforare, ska de behériga
myndigheterna och de gemensamma
kontaktpunkterna ha ett ndra samarbete
med de myndigheter som ansvarar for
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skydd av personuppgifter nar de atgardar
incidenter som medfor personuppgiftsbrott.

Andringsférslag 48

Forslag till direktiv
Artikel 19a (ny)

Kommissionens forslag Andringsforslag

Artikel 19a
Databehandling och dataskydd

1. All behandling av personuppgifter i
medlemsstaterna med tillampning av detta
direktiv ska ske i enlighet med direktiven
95/46/EG och 2002/58/EG.

2. All behandling av personuppgifter som
utfors av kommissionen och Enisa med
tillampning av detta direktiv ska ske i
enlighet med forordning (EG) nr 45/2001.

3. All behandling av personuppgifter som
utfors av Europeiska it-brottscentrumet
inom Europol med tillampning av detta
direktiv ska ske i enlighet med beslut
2009/371/RIF.

4. Behandlingen av personuppgifter ska
vara rattvis och laglig och ska begréansas
till de minimiuppgifter som kravs for det
syfte for vilket de behandlas.
Personuppgifterna ska lagras pa ett satt
som forhindrar identifiering av de
registrerade under en langre tid &n vad
som ar nédvandigt for de andamal for
vilka personuppgifterna behandlas.

5. De anmalningar av incidenter som
avses i artikel 14 ska inte paverka
tillampningen av de bestammelser och
skyldigheter i fraga om att anméla
personuppgiftsbrott som faststalls i
artikel 4 i direktiv 2002/58/EG och i
forordning (EU) nr 611/2013.

6. Hanvisningar till direktiv 95/46/EG ska
tolkas som hanvisningar till
Europaparlamentets och radets
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Andringsforslag 49

Forslag till direktiv
Artikel 20

Kommissionens forslag

Kommissionen ska regelbundet se dver hur
detta direktiv fungerar och rapportera
resultaten till Europaparlamentet och radet.
Den forsta rapporten ska lamnas senast

tre ar efter den inforlivandedag som avses i
artikel 21. For detta syfte kan
kommissionen begara att medlemsstaterna
utan dréjsmal tillhandahaller information.

Andringsforslag 50

Forslag till direktiv
Bilaga | —stycke 1 —led 1 —led b

Kommissionens forslag

(b) Incidenthanteringsorganisationen ska
genomfora och forvalta sakerhetsatgarder
for att sdkra konfidentialiteten, integriteten,
atkomligheten och aktheten for den
information som den far in och behandlar.

Andringsforslag 51

Forslag till direktiv
Bilaga Il — stycke 1
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forordning om skydd for enskilda da
gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sddana uppgifter (den
allméanna uppgiftsskyddsforordningen)
nar den har tratt i kraft.

Andringsforslag

Kommissionen ska regelbundet se dver hur
detta direktiv fungerar och rapportera
resultaten till Europaparlamentet och radet.
Den forsta rapporten ska lamnas senast

tva ar efter den inférlivandedag som avses i
artikel 21. For detta syfte kan
kommissionen begéra att medlemsstaterna
utan dréjsmal tillhandahaller information.

Andringsforslag

(b) Incidenthanteringsorganisationen ska
genomfora och forvalta sakerhetsatgarder
for att sakra konfidentialiteten, integriteten,
atkomligheten och aktheten for den
information som den far in och behandlar
och for att sakerstélla att personuppgifter
skyddas.
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Kommissionens forslag Andringsforslag

Lista dver marknadsoperatorer Lista dver marknadsoperattrer

Enligt artikel 3.8 a: Enligt artikel 3.8 a:

1. E-handelsplattformar. 1. E-handelsplattformar.

2. Internetbetalningsslussar. 2. Internetbetalningsslussar.

3. Sociala medier.

4. Sokmotorer 3. Sokmotorer

5. Molntjénster. 4. Molndatatjanster som lagrar EU:s
kansliga information om kritisk
infrastruktur.

6. Onlineforsaljning av tillampningar.

Andringsforslag 52

Forslag till direktiv
Bilaga Il — stycke 2 — punkt 5a (ny)

Kommissionens forslag Andringsforslag

5a. Livsmedelskedjan.
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