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WSKAZOWKI

Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych zwraca si¢ do
Komisji Przemystu, Badan Naukowych i Energii oraz Komisji Rynku Wewne¢trznego i
Ochrony Konsumentéw, jako komisji przedmiotowo wlasciwych, o uwzglednienie w
koncowym tekscie projektu rezolucji nastepujacych wskazowek:

1.

podkresla konieczno$¢ zachowania zgodnosci wszystkich inicjatyw realizowanych w
ramach Strategii jednolitego rynku cyfrowego dla Europy z prawami podstawowymi, w
szczegblnosci z przepisami w dziedzinie ochrony danych, uznajac jednoczesnie
dodatkowe korzysci tej strategii dla gospodarki UE; podkresla fakt, ze poszanowanie praw
podstawowych, w szczegolnosci prywatnosci 1 ochrony danych osobowych to kluczowe
elementy procesu budowania zaufania i bezpieczenstwa obywateli, ktore sg niezbgdne w
rozwoju gospodarki opartej na danych w celu wykorzystania potencjatu sektora
cyfrowego; nalezy zatem uznac, ze stwarzaja one mozliwosci i przewage konkurencyjna;
podkresla potrzebe wspotdziatania technologii, przedsigbiorstw i organdéw publicznych,
aby zapewni¢ zgodnos$¢ z obowigzujacymi w UE przepisami; przypomina o znaczeniu
szybkiego przyjecia zardwno ogolnego rozporzadzenia o ochronie danych, jak i
dyrektywy o ochronie danych, co bedzie w interesie zardwno podmiotéw danych, jak i
przedsiebiorstw; apeluje o przeglad dyrektywy o prywatnosci i facznosci elektronicznej,
aby zapewni¢ spojnos¢ przepisoOw z pakietem dotyczacym ochrony danych przed
wejSciem w zycie tego pakietu;

3.3.2. Zwalczanie nielegalnych tresci w internecie

wzywa Komisj¢ dokonania postepéw w polityce i ramach prawnych dotyczacych

zwalczania cyberprzestepczosci oraz nielegalnych tresci i materialow w internecie, w tym

mowy nienawisci, ktore beda w petni zgodne z prawami podstawowymi okre§lonymi w

Karcie praw podstawowych Unii Europejskiej, a zwlaszcza z prawem do wolnosci stowa 1

swobodnego dostepu do informacji, z obowigzujacym prawem UE 1 ustawodawstwem

panstw czlonkowskich, a takze z zasadami konieczno$ci, proporcjonalnosci,
sprawiedliwos$ci proceduralnej 1 pahstwa prawa; jest zdania, Zze aby osiggna¢ ten cel,
nalezy:

— zapewni¢ europejskim 1 krajowym stuzbom policyjnym i1 organom $cigania spojne i
skuteczne narzedzia egzekwowania prawa;

— zapewnic jasne wytyczne okreslajace, jak postgpowac z nielegalnymi tresciami
internetowymi, w tym z mowg nienawisci;

— wspierac¢ partnerstwa publiczno-prywatne i dialog miedzy podmiotami publicznymi i
prywatnymi, zgodnie z obowigzujacymi przepisami UE;

— doprecyzowac role posrednikow oraz platform internetowych w $wietle Karty praw
podstawowych Unii Europejskiej;

— dopilnowa¢, by ustanowienie w ramach Europolu unijnej jednostki ds. zgtaszania
podejrzanych tresci w internecie (EU IRU) opierato si¢ na odpowiedniej z punktu
widzenia dziatalno$ci tej jednostki podstawie prawne;;

— zapewni¢ specjalne $rodki stuzgce zwalczaniu wykorzystywania seksualnego dzieci w
internecie oraz skuteczng wspotprace migedzy wszystkimi zainteresowanymi stronami
w celu zagwarantowania praw 1 ochrony dzieciom korzystajagcym z internetu oraz
sprzyjania inicjatywom, ktore daza do tego, by internet stal si¢ bezpieczny dla dzieci
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— oraz wspolpracowaé z odno$nymi zainteresowanymi stronami na rzecz promowania
kampanii edukacyjnych i podnoszacych swiadomos¢;

. przypomina, ze zgodnie z art. 12 dyrektywy o handlu elektronicznym (2000/31/WE)

»panstwa cztonkowskie zapewniajg, zeby w przypadku §wiadczenia ustugi spoteczenstwa
informacyjnego polegajacej na transmisji w sieci telekomunikacyjnej informacji
przekazanych przez ustugobiorce lub na zapewnianiu dostepu do sieci telekomunikacyjne;j
ustugodawca nie byt odpowiedzialny za przekazywane informacje, jezeli: a) nie jest
inicjatorem przekazu; b) nie wybiera odbiorcy przekazu; oraz c) nie wybiera oraz nie
modyfikuje informacji zawartych w przekazie”;

3.4. Wzmocnienie zaufania do uslug cyfrowych i przetwarzania danych osobowych
oraz zwi¢kszenie bezpieczenstwa takich ushug i danych

zwraca uwage na fakt, ze szybko rosngca liczba atakOw na sieci oraz aktow
cyberprzestgpczosci wymaga zharmonizowanej reakcji UE 1 jej panstw cztonkowskich w
celu zapewnienia wysokiego poziomu bezpieczenstwa sieci i informacji; uwaza, ze
zapewnienie bezpieczenstwa w internecie wymaga ochrony sieci i infrastruktury
krytycznej, zagwarantowania zdolno$ci organdéw $cigania do zwalczania przestgpczosci,
w tym terroryzmu, brutalnej radykalizacji, niegodziwego traktowania w celach
seksualnych 1 wykorzystywania seksualnego dzieci w internecie, a takze wykorzystywania
danych, ktore sg absolutnie niezbedne do zwalczania przestepczosci online i offline;
podkresla, ze zdefiniowane w ten sposob bezpieczenstwo oraz ochrona praw
podstawowych w cyberprzestrzeni sa niezb¢dne, aby wzmocni¢ zaufanie do ustug
cyfrowych, a takze ze stanowig one zatem konieczng podstawe do utworzenia
konkurencyjnego jednolitego rynku cyfrowego;

apeluje o ostateczne przyjecie dyrektywy o bezpieczenstwie sieci 1 informacji w celu
uchwalenia spdjnych ram regulacyjnych dla zapewnienia strategicznego i operacyjnego
cyberbezpieczefnstwa na szczeblu unijnym i krajowym, ktore wymaga Scislejszej
wspotpracy z wladzami krajowymi i agencjami UE, przy jednoczesnym zapewnieniu
ochrony praw podstawowych UE, zwtaszcza prywatnosci i ochrony danych
przedsigbiorstw, administracji publicznej i podmiotow danych;

. przypomina, ze metody takie jak szyfrowanie sg uzyteczne dla obywateli i

przedsigbiorstw, poniewaz umozliwiajg zapewnienie prywatnosci oraz co najmniej
podstawowego poziomu bezpieczenstwa tgcznosci; potepia fakt, ze metody te moga by¢
réwniez stosowane do celow przestepczych;

z zadowoleniem przyjmuje ustanowienie w ramach Europolu Europejskiego Centrum ds.
Walki z Cyberprzestgpczoscig (EC3), ktore przyczynia si¢ do szybszej odpowiedzi na
cyberataki; domaga si¢ wniosku ustawodawczego przewidujacego wzmocnienie mandatu
EC3 oraz apeluje o szybkg transpozycje dyrektywy 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczacej atakow na systemy informatyczne, ktorej celem jest takze poprawa wspotpracy
operacyjnej miedzy organami §cigania panstw cztonkowskich 1 wtasciwymi agencjami UE
(Eurojust, Europol, EC3 i Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci |
Informacji (ENISA));

z zadowoleniem przyjmuje inicjatywe Komisji na rzecz ustanowienia partnerstwa
publiczno-prywatnego w sprawie cyberbezpieczenstwa; zwraca uwage na potrzebe
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wspolpracy i zaangazowania przedsigbiorstw oraz wprowadzenia koncepcji
uwzgledniania bezpieczenstwa na etapie projektowania; popiera wymiang przez panstwa
czlonkowskie dobrych praktyk dotyczacych partnerstw publiczno-prywatnych w tej
dziedzinie; ubolewa w zwigzku z tym nad zamknigciem europejskiego partnerstwa
publiczno-prywatnego na rzecz odpornosci (EP3R);

9. zauwaza, ze doniesienia 0 masowej elektronicznej inwigilacji §wiadczg o potrzebie
odzyskania zaufania obywateli do prywatnos$ci, bezpieczenstwa i ochrony ustug
cyfrowych; podkre$la w zwigzku z tym, ze przy przetwarzaniu danych osobowych do
celéw komercyjnych lub do celow egzekwowania prawa nalezy $cisle przestrzegac
obowigzujacych przepisOw o ochronie danych i praw podstawowych; przypomina w
zwigzku z tym o znaczeniu istniejacych narzgdzi takich jak umowy o wzajemnej pomocy
prawnej, w ramach ktorych przestrzega si¢ praworzadnosci i ogranicza ryzyko
niedozwolonego dostepu do danych, ktére sg przechowywane na obcym terytorium;

10. podkresla, ze zgodnie z art. 15 ust. 1 dyrektywy 2000/31/WE w sprawie handlu
elektronicznego panstwa czlonkowskie nie naktadajg na ustugodawcoéw swiadczacych
ustugi transmisji, przechowywania i hostingu ogdlnego obowiazku nadzorowania
informacji, ktore przekazuja lub przechowuja, ani ogélnego obowiagzku aktywnego
poszukiwania faktow i okolicznosci wskazujacych na bezprawng dziatalno$¢; przypomina
w szczegolnosci, ze Trybunat Sprawiedliwosci Unii Europejskiej w wyrokach C-360/10 i
C-70/10 odrzucit srodki ,,aktywnego nadzoru” nad prawie wszystkimi odno$nymi
ustugobiorcami (w jednym wyroku chodzito o dostawcow ustug internetowych, a w
drugim o sie¢ spolecznosciowq) i sprecyzowat, ze wszelkie narzucanie podmiotom
swiadczacym ustugi hostingu obowigzku prowadzenia ogdlnego nadzoru powinno by¢
zakazane;

4.1. Budowanie gospodarki opartej na danych

11. jest zdania, ze duze zbiory danych, chmury obliczeniowe, internet przedmiotdéw, badania
naukowe 1 innowacje s3 kluczowymi czynnikami rozwoju gospodarczego 1 wymagaja
spdjnego podejscia w catym prawodawstwie UE; uwaza, ze przestrzeganie przepisow o
ochronie danych i skuteczne gwarancje prywatnosci i bezpieczenstwa ustanowione w
ogblnym rozporzadzeniu o ochronie danych, w tym szczegdtowe przepisy dotyczace
dzieci jako konsumentow podatnych na zagrozenia, majg zasadnicze znaczenie dla
budowania zaufania obywateli i konsumentow do sektora gospodarki opartej na danych;
zwraca uwage na konieczno$¢ podnoszenia swiadomosci na temat roli danych i znaczenia
wymiany danych dla konsumentdw, w odniesieniu do ich praw podstawowych oraz w
gospodarce, a takze ustanowienia przepisOw w dziedzinie wiasnosci danych 1
sprawowania przez obywateli kontroli nad swoimi danymi osobowymi; zwraca uwage na
role personalizacji ustug 1 produktow, ktorg nalezy rozwijac¢ zgodnie z wymogami
ochrony danych; apeluje o propagowanie uwzgledniania ochrony prywatnosci juz w fazie
projektowania i domyslnej ochrony prywatnosci, co moze réwniez pozytywnie wplynac
na innowacje 1 wzrost gospodarczy; podkresla potrzebg zapewnienia
niedyskryminacyjnego podejscia do wszelkich operacji przetwarzania danych; zwraca
uwage na znaczenie podejscia opartego na analizie ryzyka, ktére pomaga unikna¢
zbegdnych obcigzen administracyjnych 1 zapewnia pewnos¢ prawa, tak jak w ogdlnym
rozporzadzeniu o ochronie danych, zwtaszcza MSP i przedsiebiorstwom typu start-up, a
takze na znaczenie nadzoru demokratycznego 1 statego monitorowania przez wtadze
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publiczne; podkresla, Zze dane osobowe wymagaja specjalnej ochrony i uznaje, ze
ustanowienie dodatkowych gwarancji, takich jak pseudonimizacja lub anonimizacja, moze
zwigkszy¢ ochrong, w przypadku gdy dane osobowe sa wykorzystywane w aplikacjach
duzych zbioréw danych i przez dostawcow ustug internetowych;

4.2. Zwig¢kszenie konkurencyjnosci dzi¢ki interoperacyjnosci i normalizacji

12. podkresla, ze przetwarzanie danych osobowych za pomocga rozwigzan opartych na
interoperacyjnosci, tj. realizowanych dzigki programowi ISA?, musi by¢ zgodne z
wymogami unijnych przepisow w dziedzinie ochrony danych; apeluje o lepsza
wspotprace, aby ustanowi¢ wspolne globalne standardy gospodarki opartej na danych,
ktore to standardy powinny wysuwac na pierwszy plan bezpieczenstwo, poszanowanie
prywatnos$ci i ochrong danych; podkresla znaczenie prawa obywateli do do przenoszenia
danych;

4.3.2. E-administracja

13. popiera cyfryzacj¢ ustug publicznych w Europie, rozwoj e-administracji, e-demokracji i
polityki otwartego dostepu do danych, dostep do dokumentéw sektora publicznego i ich
ponowne wykorzystywanie w oparciu o zasad¢ przejrzystosci 1 istniejace ramy prawne UE
oraz wysokie standardy ochrony danych, zaproponowane w pakiecie reform w dziedzinie
ochrony danych, przy pelnym poszanowaniu Karty praw podstawowych; przypomina, ze
e-administracja przyczynia si¢ do rzeczywistego udziatu, konsultacji oraz przejrzystszej,
bardziej odpowiedzialnej i skutecznej administracji publicznej; podkresla w zwigzku z
tym znaczenie wymiany najlepszych praktyk miedzy wszystkimi zainteresowanymi
podmiotami;

14. popiera rozwdj e-administracji, w tym propagowanie zasady jednorazowosci, podkreslajac
jednoczesnie, ze wszystkie inicjatywy dotyczace e-administracji musza spetnia¢ wymogi 1
by¢ zgodne z zasadami pakietu reform w dziedzinie ochrony danych oraz ze nalezy
zapewni¢ wysoki poziom bezpieczenstwa tych inicjatyw, aby chroni¢ dane obywateli
udostepniane instytucjom publicznym;

5.2. Wymiar miedzynarodowy

15. uznaje globalny charakter gospodarki opartej na danych; przypomina, ze utworzenie
jednolitego rynku cyfrowego zalezy od swobodnego przeptywu danych w Unii
Europejskiej 1 poza nig; apeluje zatem, by UE 1 jej panstwa cztonkowskie we wspolpracy
z panstwami trzecimi podjely dziatania w celu dopilnowania, by wspotpraca z panstwami
trzecimi w ramach Strategii jednolitego rynku cyfrowego dla Europy charakteryzowata si¢
wysokimi standardami ochrony danych i bezpieczenstwem mig¢dzynarodowego
przesytania danych, zgodnie z ogélnym rozporzadzeniem o ochronie danych 1
orzecznictwem UE.
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