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FORSLAG

Utskottet for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor uppmanar
utskottet for industrifragor, forskning och energi och utskottet for den inre marknaden och
konsumentskydd att som ansvariga utskott infoga foljande i sitt resolutionsforslag:

1.  Europaparlamentet betonar att alla initiativ som tas fram i enlighet med strategin for en
digital inre marknad maste vara forenliga med de grundlaggande rattigheterna, sarskilt
uppgiftsskyddslagstiftningen, och erkanner strategins mervarde for EU:s ekonomi.
Respekt for grundldggande rattigheter, sarskilt integritet och skydd av personuppgifter,
ar centrala bestandsdelar nar det galler att uppna medborgarnas fortroende och sékerhet.
De behovs for att den datadrivna ekonomin ska kunna tillvarata potentialen i den
digitala sektorn, och bor darfor ses som nagot som skapar mojligheter och en
konkurrensfordel. Parlamentet betonar att samarbete behévs mellan tekniker, naringsliv
och myndigheter, sa att den tillampliga EU-lagstiftningen foljs. For bade de registrerade
och foretagen ar det viktigt att bade den allmanna uppgiftsskyddsférordningen och
uppgiftsskyddsdirektivet antas snabbt. Parlamentet efterlyser en dversyn av direktivet
om integritet och elektronisk kommunikation for att se till att dess bestammelser
stdimmer Overens med dem i uppgiftsskyddspaketet nér detta paket trader i kraft.

3.3.2. Att bekampa olagligt innehall pa néatet

2. Europaparlamentet uppmanar kommissionen att utveckla en politik och réttsliga ramar
som gor det mojligt att ta itu med it-brottslighet samt olagligt innehall och material pa
internet, daribland hatpropaganda, och som fullt ut respekterar de grundldggande
rattigheterna enligt Europeiska unionens stadga om de grundlaggande réttigheterna —
sérskilt ratten till yttrande- och informationsfrihet —, EU:s och medlemsstaternas
befintliga lagstiftning, nédvandighetsprincipen, proportionalitetsprincipen, principen
om ett vederborligt rattsligt forfarande och rattsstatsprincipen. For att uppna detta mal ar
det nddvandigt att

—  forse europeiska och nationella polismyndigheter och brottsbekampande
myndigheter med konsekventa och effektiva verktyg for brottsbekampning,

— tillhandahalla tydliga riktlinjer for hantering av olagligt innehall pa internet,
inklusive hatpropaganda,

—  stodja offentlig-privata partnerskap och dialog mellan offentliga och privata
enheter, i 6verensstimmelse med befintlig EU-lagstiftning,

- klargéra mellanhanders och onlineplattformars roll i férhallande till
Europeiska unionens stadga om de grundldggande rattigheterna,

—  setill att inrattandet inom Europol av EU-enheten for anmalan av innehall pa
internet (EU IRU) vilar pa en rattslig grund som ar lamplig for enhetens
verksamhet,

— sakra sarskilda atgarder for att bekdmpa sexuellt utnyttjande av barn via internet
och effektivt samarbete mellan alla berérda parter for att garantera barns
rattigheter och skydd for barn pa internet samt uppmuntra initiativ som stravar
efter att gora internet till en séker plats for barn, och

— samarbeta med de berdrda akt6rerna nar det géller att framja utbildnings- och
informationskampanjer.
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3. Europaparlamentet paminner om lydelsen i artikel 12 i direktivet om elektronisk handel
(2000/31/EG): "Medlemsstaterna skall se till att en tjdnsteleverantér som levererar en
informationssamhaéllets tjanst bestaende av éverforing i ett kommunikationsnat av
information som lamnats av tjanstemottagaren, eller tillhandahallande av tillgang till ett
kommunikationsnét, inte skall vara ansvarig for den dverforda informationen under
forutsattning att tjansteleverantdren a) inte initierat dverféringen, b) inte valt ut
mottagaren av den dverforda informationen, och c) inte valt ut eller &ndrat den
information som dverforts”.

3.4. Att starka fortroendet och skarpa sékerheten for digitala tjanster och hantering av
personuppgifter

4.  Europaparlamentet understryker att det snabbt 6kande antalet angrepp pa nétverk och
fall av it-brottslighet kraver ett harmoniserat svar fran EU och medlemsstaternas sida, sa
att en hog niva pa nat- och informationsséakerheten garanteras. Att tillhandahalla
sakerhet pa internet betyder att natverk och kritisk infrastruktur skyddas, sa att
brottsbek&mpande myndigheter verkligen ska kunna bekdmpa brottslighet, inklusive
terrorism, valdsam radikalisering, sexuella vergrepp och sexuellt utnyttjande av barn
via internet, samt att de uppgifter som ar absolut nédvandiga anvénds for att bekampa
brottslighet bade pa internet och i andra sammanhang. Sakerhet enligt denna definition,
tillsammans med skyddet av grundlaggande rattigheter pa internet, ar avgorande for att
starka fortroendet for digitala tjanster och ar darfor en nédvéndig forutsattning for att
skapa en konkurrenskraftig digital inre marknad.

5. Europaparlamentet efterlyser ett slutgiltigt antagande av direktivet om nat- och
informationssakerhet, i syfte att erbjuda ett sammanhallet regelverk for att trygga
strategisk och operativ it-sédkerhet pa bade EU-niva och nationell niva, vilket kraver ett
narmare samarbete med nationella myndigheter och EU-byraer, samtidigt som man
sékerstéller skyddet av EU:s grundlaggande rattigheter, sarskilt integritet och
uppgiftsskydd for foretag, myndigheter och de registrerade.

6.  Europaparlamentet paminner om att verktyg som kryptering ar anvandbara for
medborgare och foretag som ett sétt att garantera integriteten och atminstone en
grundlaggande kommunikationssakerhetsniva. Parlamentet fordomer att kryptering
ocksa anvands i brottsliga syften.

7. Europaparlamentet valkomnar att man inom ramen fér Europol inréttat ett europeiskt
it-brottscentrum (EC3), som bidrar till snabbare reaktioner vid it-angrepp. Parlamentet
efterlyser ett lagstiftningsforslag om forstarkning av EC3:s mandat och ett snabbt
inforlivande av direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem, som ocksa syftar till att forbattra det operativa samarbetet mellan
medlemsstaternas nationella brottsbekdampningsenheter och de berérda EU-byraerna
(Eurojust, Europol och EC3 samt Enisa).

8.  Europaparlamentet valkomnar kommissionens initiativ att inrétta ett offentlig-privat
partnerskap om it-sédkerhet. Parlamentet understryker behovet av samarbete och
delaktighet for foretag samt inforandet av konceptet inbyggd sékerhet. Parlamentet
stoder att medlemsstaterna ska dela med sig av god praxis i fraga om offentlig-privata
partnerskap pa detta omrade. | detta sammanhang beklagar parlamentet att det
europeiska offentlig-privata partnerskapet for motstandskraft (EP3R) har avslutats.
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10.

Europaparlamentet konstaterar att avsléjandena om elektronisk massovervakning har
visat pa behovet av att aterstalla medborgarnas fortroende for de digitala tjansternas
integritet, trygghet och sakerhet, och understryker i detta ssmmanhang behovet av strikt
efterlevnad av den befintliga uppgiftsskyddslagstiftningen och respekt for de
grundlaggande rattigheterna vid behandling av personuppgifter i kommersiellt eller
brottshekdmpande syfte. | detta ssmmanhang paminns om betydelsen av befintliga
verktyg som avtal om émsesidig réattslig hjalp (MLAT), som respekterar
rattsstatsprincipen och minskar risken for otillborlig atkomst av uppgifter som forvaras
pa utlandskt territorium.

Europaparlamentet paminner om att medlemsstaterna i enlighet med artikel 15.1 i
direktivet om elektronisk handel (2000/31/EG) i samband med tillhandahallande av
vidarebefordrings-, cachnings- och vardtjanster inte far alagga tjansteleverantérerna en
allmén skyldighet att dvervaka den information de 6verfor eller lagrar, eller en allman
skyldighet att aktivt efterforska fakta eller omstandigheter som kan tyda pa olaglig
verksamhet. Parlamentet paminner sérskilt om att Europeiska unionens domstol i sina
domar i malen C-360/10 och C-70/10 avvisade atgarder for aktiv Gvervakning av nastan
samtliga anvéandare av berdrda tjanster (i ena fallet internetleverantorer och i andra fallet
ett socialt natverk) och angav att férelagganden som alagger en leverantor av
vardtjanster en skyldighet att 6vervaka samtliga uppgifter bor vara forbjudna.

4.1. Att bygga en datadriven ekonomi

11.

Europaparlamentet anser att stordata, molntjénster, sakernas internet, forskning och
utveckling ar centrala for den ekonomiska utvecklingen och kraver ett angreppssatt som
ar konsekvent genom hela unionslagstiftningen. For att bygga upp medborgarnas och
konsumenternas fortroende for sektorn for den datadrivna ekonomin ar det avgérande
med efterlevnad av uppgiftsskyddslagstiftningen och effektiva integritetsgarantier och
sékerhetsgarantier i enlighet med den allménna uppgiftsskyddsférordningen, déribland
sarskilda bestammelser for barn, som &r sarbara konsumenter. Parlamentet betonar
behovet av att 6ka medvetenheten om rollen for data och datadelning hos
konsumenterna, nar det galler deras grundldggande rattigheter och i det ekonomiska
sammanhanget, och att anta bestimmelser om &ganderatt till uppgifter och
medborgarnas kontroll 6ver sina personuppgifter. Parlamentet framhaller rollen fér den
personanpassning av tjanster och produkter som bér utvecklas i dverensstimmelse med
uppgiftsskyddskraven. Parlamentet efterlyser framjande av integritetsskydd som
standard och inbyggt integritetsskydd, vilket ocksa positivt skulle kunna paverka
innovation och ekonomisk tillvaxt. Man maste garantera ett icke-diskriminerande
tillvagagangssatt i fraga om all behandling av uppgifter. En riskbaserad metod &r viktig
och bidrar till att undvika onddig administrativ belastning samt ger rattslig klarhet, som
i den allmanna uppgiftsskyddsforordningen, sarskilt for sma och medelstora samt
nystartade foretag. Det ar ocksa viktigt med demokratisk tillsyn och standig kontroll
genom myndigheterna. Parlamentet konstaterar att personuppgifter behover sérskilt
skydd och anser att inforandet av extra skyddsatgarder, exempelvis anvandning av
pseudonymer eller anonymisering, kan stérka skyddet né&r personuppgifter anvands av
stora dataapplikationer och internettjansteleverantorer.
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4.2. Att stimulera konkurrenskraften genom interoperabilitet och standardisering

12.

Varje behandling av personuppgifter med hjalp av l16sningar som grundas pa
interoperabilitet, till exempel inom ISA2-programmet, maste uppfylla kraven i

EU:s uppgiftsskyddslagstiftning. Europaparlamentet efterlyser forbattrat samarbete for
att skapa gemensamma globala standarder for den datadrivna ekonomin, med
prioritering av sékerhet, respekt for integriteten och uppgiftsskydd. Parlamentet betonar
betydelsen av medborgarnas ratt till uppgiftsportabilitet.

4.3.2. E-forvaltning

13.

14.

Europaparlamentet stoder digitaliseringen av offentliga tjanster i EU, utvecklandet av
e-forvaltning, e-demokrati och politik for 6ppna data och atkomst till och
vidareutnyttjande av offentliga handlingar pa grundval av éppenhet och EU:s befintliga
rattsliga ramar, samt hoga uppgiftsskyddsstandarder enligt paketet for en
uppgiftsskyddsreform och helt i 6verensstammelse med stadgan om de grundlaggande
rattigheterna. Parlamentet paminner om att e-forvaltning bidrar till ett verkligt
deltagande och samrad och till en mer transparent, ansvarsskyldig och effektiv offentlig
forvaltning. | detta sammanhang ar det viktigt med ett utbyte av basta praxis mellan alla
berdrda parter.

Europaparlamentet betonar, samtidigt som det stoder utvecklingen av e-férvaltningen
inklusive frimjande av principen “bara en ging”, att alla e-forvaltningsinitiativ maste
folja kraven och principerna i paketet for en uppgiftsskyddsreform och att man maste
garantera en hog sakerhetsniva for dessa initiativ for att skydda de uppgifter fran
medborgarna som myndigheterna far tillgang till.

5.2. Den internationella dimensionen

15.

Europaparlamentet inser att den datadrivna ekonomin &r av global natur. Parlamentet
paminner om att skapandet av en digital inre marknad forutsatter att det finns ett fritt
uppgiftsflode inom och utanfor EU. Darfor efterlyser parlamentet atgarder fran EU och
medlemsstaterna, i samarbete med tredjelénder, for att garantera en hog
uppgiftsskyddsstandard och séker internationell éverforing av uppgifter,

I Overensstdammelse med den allménna uppgiftsskyddsférordningen och EU:s befintliga
rattspraxis, i samband med samarbete med tredjelander inom strategin for en digital inre
marknad.

PE567.643v02-00 6/7 AD\1080124SV.doc



RESULTAT AV SLUTOMROSTNINGEN | DET RADGIVANDE UTSKOTTET

Antagande 30.11.2015

Slutomréstning: resultat +: 49
- 1
0: 2

Slutomrostning: narvarande ledaméter [ Jan Philipp Albrecht, Michat Boni, Ignazio Corrao, Agustin Diaz de
Mera Garcia Consuegra, Frank Engel, Kinga Gal, Ana Gomes, Nathalie
Griesbeck, Sylvie Guillaume, Jussi Halla-aho, Monika Hohlmeier,
Brice Hortefeux, Sophia in ‘t Veld, Sylvia-Yvonne Kaufmann, Barbara
Kudrycka, Marju Lauristin, Juan Fernando Ldpez Aguilar, Roberta
Metsola, Louis Michel, Claude Moraes, Alessandra Mussolini, Jozsef
Nagy, Soraya Post, Judith Sargentini, Birgit Sippel, Branislav Skripek,
Csaba S6gor, Helga Stevens, Bodil Valero, Marie-Christine Vergiat,
Harald Vilimsky, Udo Voigt, Beatrix von Storch, Josef Weidenholzer,
Cecilia Wikstrom, Kristina Winberg, Tomas Zdechovsky

Slutomrostning: narvarande suppleanter | Carlos Coelho, Anna Hedh, Teresa Jiménez-Becerril Barrio, Marek
Jurek, Ska Keller, Miltiadis Kyrkos, Jeroen Lenaers, Nuno Melo,
Emilian Pavel, Morten Helveg Petersen, Barbara Spinelli, Axel Voss

Slutomrdstning: nérvarande suppleanter | Jens Geier, Gabriele Preul3, Marco Zanni
(art. 200.2)

AD\1080124SV.doc 717 PE567.643v02-00

SV



