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WSKAZOWKI

Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych zwraca si¢ do
Komisji Przemystu, Badan Naukowych i1 Energii, jako komisji przedmiotowo wtasciwej, o
uwzglednienie w swoim projekcie rezolucji nastepujgcych wskazdwek:

A. majac na uwadze, ze wspotpraca miedzy europejskimi naukowcami, wykorzystanie i
wymiana danych — zawsze w porozumieniu z organami ochrony danych — oraz stosowanie
nowych rozwigzan technologicznych, takich jak chmura obliczeniowa i cyfryzacja
europejskiej nauki, majg kluczowe znaczenie dla rozwoju jednolitego rynku cyfrowego;
majac na uwadze, ze europejska chmura dla otwartej nauki bedzie miata pozytywne skutki
dla rozwoju nauki w Europie, oraz majac na uwadze, ze nalezy jg opracowac i
wykorzystywac z nalezytym poszanowaniem praw podstawowych zapisanych w Karcie
praw podstawowych;

1. podkresla, ze rozwdj europejskiej chmury dla otwartej nauki musi odbywac si¢ z
poszanowaniem praw podstawowych zapisanych w Karcie praw podstawowych, w
szczegolnosci prawa do ochrony danych, prywatnosci, wolnos$ci i bezpieczenstwa, oraz ze
musi on by¢ zgodny z zasadami ochrony prywatnosci w fazie projektowania oraz
domyslnej ochrony prywatnosci, a takze z zasadami proporcjonalno$ci, koniecznosci,
minimalizacji danych i1 celowosci; uznaje, ze zastosowanie dodatkowych zabezpieczen,
takich jak pseudonimizacja, anonimizacja lub kryptografia, w tym szyfrowanie, moze
ograniczy¢ ryzyko i zwigkszy¢ ochrong osob, ktérych dane dotycza, w przypadku gdy
dane osobowe sa wykorzystywane w aplikacjach przetwarzajacych duze zbiory danych
lub w chmurze obliczeniowej; przypomina, ze anonimizacja jest procesem
nieodwracalnym, oraz wzywa Komisje do opracowania wytycznych dotyczacych
sposobdw anonimizacji danych; przypomina o koniecznosci szczegdlnej ochrony danych
wrazliwych zgodnie z obowigzujacymi przepisami; podkresla, ze wyzej wymienione
zasady, a takze wysokie standardy jakos$ci, rzetelnos$ci i poufnosci, s3 niezbednym
warunkiem zaufania konsumentow do tej europejskiej inicjatywy dotyczacej
przetwarzania w chmurze;

2. podkresla, ze stosowanie otwartych standardéw oraz wolnego i opartego na otwartych
zrédlach oprogramowania ma szczeg6lne znaczenie dla zagwarantowania niezbedne;j
przejrzystosci w odniesieniu do tego, w jaki sposob dane osobowe i inne wrazliwe rodzaje
danych sa faktycznie chronione;

3. uwaza, ze obecne prawodawstwo UE dotyczace ochrony danych, w szczegolnosci
niedawno przyjete ogdlne rozporzadzenie o ochronie danych (rozporzadzenie (UE)
nr 2016/679)* i dyrektywa o ochronie danych w obszarze egzekwowania prawa
(dyrektywa (UE) 2016/680)?, przewiduje silne gwarancje ochrony danych osobowych, w
tym danych zgromadzonych, zagregowanych i opatrzonych pseudonimem do celow badan
naukowych oraz danych wrazliwych zwigzanych ze zdrowiem, tacznie ze szczegélowymi
warunkami dotyczacymi ich publikacji oraz ujawniania, prawem osob, ktorych dane
dotycza, do wyrazenia sprzeciwu wobec dalszego przetwarzania oraz przepisami
dotyczacymi dostepu dla organéw Scigania w kontekscie postepowan karnych; wzywa
Komisje, aby uwzglednita te gwarancje w odniesieniu do rozwoju europejskiej chmury

!Dz.U. L 1197 45.2016,s. 1.
2Dz.U. L 1197 4.5.2016, s. 89.
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dla otwartej nauki i wdrazania zasad regulujacych dostep do przechowywanych w niej
danych; uznaje, ze zharmonizowane podejscie do wdrazania ogolnego rozporzadzenia o
ochronie danych, wlacznie z wytycznymi, narzgdziami zapewniania zgodnos$ci oraz
kampaniami informacyjnymi dla obywateli, naukowcow i przedsigbiorcow, ma
pierwszorzedne znaczenie, zwtaszcza dla rozwoju europejskiej chmury dla otwartej nauki
oraz utatwiania wspotpracy badawczej, w tym poprzez wysokowydajne technologie
obliczeniowe;

. uwaza, ze swobodny przeptyw danych jest korzystny dla gospodarki cyfrowej oraz

rozwoju nauki i badan; podkresla, ze inicjatywa Komisji dotyczaca swobodnego
przeplywu danych powinna umozliwi¢ rozwijajagcemu si¢ europejskiemu sektorowi
przetwarzania w chmurze osiggni¢cie pozycji lidera w globalnym wyscigu innowacji, w
tym do celéw badan naukowych i innowacyjnosci; przypomina, ze przekazywanie danych
osobowych do infrastruktur chmur obliczeniowych lub innych odbiorcéw spoza Unii
powinno zawsze odbywac si¢ zgodnie z zasadami przekazywania danych przewidzianymi
w 0gblnym rozporzadzeniu o ochronie danych i Ze inicjatywa Komisji dotyczaca
swobodnego przeptywu danych powinna by¢ zgodna z tymi przepisami; podkresla, ze
inicjatywa ta powinna rowniez dazy¢ do zmniejszenia ograniczen co do tego, gdzie
przedsiebiorstwa powinny umieszczaé infrastrukture lub przechowywa¢ dane — poniewaz
ograniczenia te utrudniatyby rozwoj europejskiej gospodarki oraz uniemozliwiatyby
naukowcom czerpanie petnych korzysci z nauki opartej na przetwarzaniu danych — przy
jednoczesnym utrzymaniu ograniczen zgodnie z przepisami o ochronie danych, tak aby
zapobiec ewentualnym przysztym naduzyciom w odniesieniu do europejskiej chmury dla
otwartej nauki;

. podkresla, ze srodowisko naukowe potrzebuje zabezpieczonej, bezpiecznej 1 wysoce

wydajnej infrastruktury opartej na otwartych zrodlach, aby osiggnac postepy w badaniach
1 zapobiec potencjalnym naruszeniom bezpieczenstwa, cyberatakom lub niewtasciwemu
wykorzystaniu danych osobowych, zwtaszcza w przypadku gromadzenia,
przechowywania i przetwarzania duzych ilosci danych; wzywa Komisj¢ i panstwa
cztonkowskie, aby wspieraty rozwdj niezbednej technologii, w tym technologii
kryptograficznych, a takze stwarzaty zachety do tego rozwoju, z uwzglgdnieniem
bezpieczenstwa juz w fazie projektowania; popiera starania Komisji o zacie$nienie
wspotpracy miedzy organami publicznymi, przemystem europejskim, w tym MSP i
przedsiebiorstwami typu start-up, naukowcami i Srodowiskami akademickimi w
dziedzinie duzych zbioréw danych i cyberbezpieczenstwa juz na wezesnym etapie
procesu badan i innowacji, tak aby umozliwi¢ tworzenie innowacyjnych i wiarygodnych
europejskich rozwigzan i mozliwos$ci rynkowych, a jednoczes$nie zapewni¢ odpowiedni
poziom bezpieczenstwa;

apeluje do Komisji o zapewnienie silnego i niezbednego rozwoju jak najsilniejszych
systemow szyfrowania, ktdre nie bedg mogty zosta¢ naruszone nawet przez wrogie obce
podmioty panstwowe i ktore beda chroni¢ prace srodowiska naukowego w UE, gdy
zajdzie taka koniecznosc¢;

zdecydowanie uwaza, ze Unia powinna by¢ liderem w dziedzinie bezpieczenstwa i
ochrony danych osobowych, w tym danych wrazliwych, i powinna opowiadac si¢ za
wysokim poziomem ochrony danych i bezpieczenstwa danych na calym $§wiecie; uwaza,
ze unijne ramy ochrony danych, wraz ze sprzyjajaca wlaczeniu strategia
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cyberbezpieczenstwa, ktora zapewni wiarygodne infrastruktury danych chronione przed
utratg danych, ingerencja lub atakami, mogtyby stanowi¢ o konkurencyjnej przewadze
przedsiebiorstw europejskich w zakresie prywatnos$ci; wzywa Komisj¢ do
zagwarantowania, ze europejska chmura obliczeniowa bedzie zachowywa¢ naukowg
niezaleznos¢ 1 obiektywnos$¢ badan naukowych, a takze chronié¢ prace spotecznos$ci
naukowej w Unii.
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