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STRUCNE ODUVODNENI

eel

Zpravodaj vitd navrh ,,aktu o kybernetické bezpecnosti®’, ktery piedlozila Komise, nebot” 1épe
definuje ulohu agentury ENISA v ménicim se ekosystému IT bezpecnosti a rozviji opatieni

v oblasti norem IT bezpecnosti, certifikace a oznacovani v z4jmu lepsi bezpecnosti systémil
IKT vcetné propojenych objekti.

Zpravodaj se nicméné domniva, Ze by bylo mozné dosahnout dalSich zlepSeni. Je pevné
presvédcen, Ze informacni bezpe€nost je zdsadnim pfedpokladem pro ochranu zékladnich
prav obcanil zakotvenych v Listin€ zdkladnich prav EU, pro boj proti kyberkriminalité a pro
ochranu demokracie a pravniho statu.

Zikladni prava: Nezabezpecené systémy mohou vést k naruseni bezpecnosti osobnich udaji
nebo podvodnému zneuZiti totoZnosti, které by mohly zpiisobit jednotliveiim skute¢nou ijmu
a nesnaze, vcetn¢ ohroZeni jejich Zivota, soukromi, distojnosti ¢i majetku. Napiiklad
svédkiim miize hrozit zastraSovani nebo fyzickd Gjma, Zeny mohou byt v pfipadé odhaleni
jejich domovské adresy vystaveny domacimu nasili. V ptipad¢ internetu véci, které jsou
vybaveny spoustéci a ne pouze senzory, miiZze jednotlivelim hrozit fyzickd Gjma nebo mohou
byt ohrozeni na zZivoté v diisledku napadeni informacnich systému. Pozméiovaci navrhy,
které zpravodaj predklada, se zamétuji zejména na ochranu ¢lankt 1, 2,3,6,7,8,11a 17
Listiny zakladnich prav EU. Existuje dokonce 1 nova ustavni judikatura, kterd odvozuje
zvlastni ,,zdkladni pravo na diivérnost a integritu IT systémi“> od obecnych osobnostnich
prav piizptisobenych souasnému digitdlnimu svétu.

Boj proti kyberkriminalité: Nckteré formy trestné ¢innosti pachané prostfednictvim
internetu, jako jsou phishingové utoky ¢i finan¢ni a bankovni podvody, spocivaji ve zneuziti
divéry, kterému nemohou zabranit opatieni v oblasti IT bezpecnosti — v boji proti témto
formam trestné ¢innosti zpravodaj vitd navrhované pravidelné informacni a vetejné
vzdélavaci kampané agentury ENISA zaméfené na koncové uZivatele. Jiné formy online
trestné ¢innosti zahrnuji napadeni informaénich systémd, jako je neopravnéné proniknuti nebo
distribuované odepieni sluzby (DDoS) — podle zpravodaje je v boji proti takové trestné
¢innosti potieba posilit IT bezpecnost, coz ucinné posili boj proti kyberkriminalité

a pfedevsim prevenci.

Demokracie a pravni stat: Utoky na informacni systémy ze strany vlad a nestatnich subjekti
pfedstavuji jasnou a rostouci hrozbu pro demokracii prostfednictvim jejich zasahti do
svobodnych a spravedlivych voleb, naptiklad manipulaci s fakty a nazory ovliviujicimi, jak
budou obcané hlasovat, zasahovanim do volebniho procesu a ménénim vysledkl hlasovani ¢i
podkopavanim divéry v fadny prabéeh voleb.

Zpravodaj proto navrhuje ve svém navrhu stanoviska vyboru LIBE zménit navrh Komise se
zam¢efenim na nasledujici hlavni oblasti piisobnosti vyboru LIBE:

v

e agentura by méla hrat vyznamngjsi tllohu pfi prosazovani piijeti preventivnich

' Navrh nafizeni Evropského parlamentu a Rady o agentufe ENISA, Agentuie EU pro kybernetickou bezpecnost,
a zruseni nafizeni (EU) €. 526/2013 a o certifikaci kybernetické bezpe€nosti informacnich a komunikacnich
technologii (,,akt o kybernetické bezpecnosti®) predlozeny Evropskou komisi, COM(2017) 477 final/2.

2 Némecky tstavni soud, rozsudek ze dne 27. tinora 2008, véci 1 BvR 370/07, 1 BvR 595/07.
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technologii zvySujicich ochranu soukromi a opatieni v oblasti IT bezpecnosti vSemi
aktéry evropské informacni spolecnosti;

e agentura by méla navrhnout politiky zavadéjici jasnou odpoveédnost a povinnosti v§ech
subjektii ucastnicich se ekosystémul IKT, v nichz by opomenuti povinnosti jednat
s nalezitou péci v oblasti IT bezpecnosti mohlo mit za nasledek vazné bezpecnostni
dopady, masivni ni¢eni Zivotniho prostfedi, vyvolat systémové finan¢ni nebo
hospodatské krize;

e agentura by méla na zadklad€ konzultaci s odborniky na IT bezpe¢nost navrhnout jasné
a povinné zékladni pozadavky v oblasti IT bezpecnosti;

e agentura by méla navrhnout systém certifikace IT bezpecnosti umoziujici prodejcim
IKT zvysit transparentnost pro spotiebitele, pokud jde o schopnost pfijimat
aktualizace a dobu podpory softwaru. Takovy systém certifikace musi byt dynamicky,
nebot’ bezpecnost je proces, ktery vyzaduje neustalé zlepSovani;

e agentura by méla zvefejnénim pokynt a osvédcenych postupii usnadnit a zlevnit
vyrobctim produkti IKT provadéni zésad ,,bezpecnosti jiz od taze navrhu®;

e agentura by méla na zaklad€ vyzvy organt, subjektd, uradii a agentur Unie
a Clenskych stath provadét pravidelné preventivni audity IT bezpecnosti jejich
kritickych infrastruktur (pravo provést audit);

e agentura by méla neprodlené oznamit zranitelnosti v oblasti IT bezpecnosti, které
nejsou dosud vyrobclim vetejné zndmy. Agentura by neméla zastirat nebo vyuzivat
nezvefejnéné zranitelnosti ve spolecnostech a produktech pro své vlastni ucely.
Vyvojem, ndkupem a vyuzivanim tzv. zadnich vratek informac¢nich systému za penize
danovych poplatnikii organy statni spravy ohrozuji bezpecnost obcant. Za tcelem
ochrany ostatnich za¢astnénych subjektl, které k témto zranitelnostem pfistupuji
odpovédné, by agentura méla navrhnout politiky odpovédné vymeény informaci
o nulové ochranné hité a jinych typech zranitelnosti v oblasti bezpe¢nosti, které
dosud nejsou vetejné znamé a které usnadiuji uzavirani zranitelnosti;

e aby EU dohnala IT bezpec¢nostni primysl ve tfetich zemich, méla by agentura urcit
a iniciovat zahgjeni dlouhodobého projektu IT bezpecnosti EU, jehoz rozsah by byl
srovnatelny s tim, co bylo u¢inéno pro letecky primysl v ptipadé spolecnosti Airbus.

Navrh Komise by nemél pouzivat pojem ,,kybernetickd bezpecnost, nebot’ je z pravniho

hlediska vagni a mohl by vést k nejistoté. Namisto tohoto zpravodaj navrhuje nahradit termin
,kyberneticka bezpecnost™ vyrazem ,IT bezpe€nost* s cilem zlepsit pravni jistotu.

POZMENOVACI NAVRHY

Vybor pro obcanské svobody, spravedInost a vnitini v&ci vyzyva Vybor pro primysl, vyzkum
a energetiku jako v&cné piisluSny vybor, aby zohlednil nasledujici pozménovaci navrhy:
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Pozménovaci navrh 1

Navrh nafizeni
Nazev

Znéni navrzene Komisi

NARIZENI EVROPSKEHO
PARLAMENTU A RADY

o agentufe ENISA, Agentuie EU pro
kybernetickou bezpecnost, a zruSeni
natizeni (EU) €. 526/2013 a o certifikaci
kybernetické bezpecnosti informacnich
a komunikacnich technologii (,,akt

o kybernetické bezpecnosti*)

Pozmérnovaci navrh

NARIZENI EVROPSKEHO
PARLAMENTU A RADY

o agentuie ENISA, Evropské agentufe pro
bezpecnost siti a informaci, a zruseni
natizeni (EU) €. 526/2013 a o certifikaci IT
bezpecnosti informacnich a komunika¢nich
technologii (,,akt o IT bezpecnosti‘)

(Tento pozmenovaci navrh se vztahuje na
cely text.

Oduvodneni

Pridavné jméno ,, kyberneticka “ pochazi z védeckofantastickych del 60. let minulého stoleti
a je stale vice pouzivano k popisu negativnich aspektii internetu (kyberneticky utok,
kyberkriminalita atd.). Pravné je vSak velmi vagni. Zpravodaj navrhuje pro zvyseni pravni
Jistoty nahradit termin ,, kyberneticka bezpecnost* vyrazem ,,IT bezpecnost .

Pozménovaci navrh 2

Navrh nafizeni
Bod odivodnéni 2

Znéni navrzene Komisi

(2) Vyuzivani siti a informacénich
systémull obCany, podniky a vladami v celé
Unii je v soucasné dobé vSudypiitomné.
Digitalizace a konektivita se stavaji
hlavnimi prvky stale rostouciho poctu
produkti a sluZeb a o¢ekava se, ze

s nastupem internetu véci budou v celé¢ EU
behem piistiho desetileti ptipojeny
miliony, ne-li miliardy, novych digitalnich
zatizeni. I kdyZ je k internetu pfipojen
rostouci pocet zafizeni, tato zafizeni nejsou
konstruovana s dostate¢nymi
bezpecnostnimi prvky a odolnosti, coz
vede k nedostatecné kybernetické
bezpecnosti. Omezené vyuzivani
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Pozménovaci navrh

(2) Vyuzivani siti a informac¢nich
systémull obCany, podniky a vladami v celé
Unii je v soucasné dobé vSudypiitomné.
Digitalizace a konektivita se stavaji
hlavnimi prvky stale rostouciho poctu
produkti a sluZeb a oc¢ekava se, ze

s nastupem internetu véci budou v celé¢ EU
béhem pfistiho desetileti ptipojeny
miliony, ne-li miliardy, novych digitalnich
zafizeni. I kdyZ je k internetu pfipojen
rostouci pocet zafizeni, tato zafizeni nejsou
konstruovana s dostate¢nymi
bezpecnostnimi prvky a odolnosti, coz
vede k nedostatecné IT bezpecnosti.
Omezené a roztiisténé vyuzivani
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certifikace v této souvislosti vede k tomu,
Ze organizace a soukromi uzivatelé nemaji
dostate¢né informace o prvcich
kybernetické bezpecnosti produktli

a sluzeb IKT, coz narusuje duvéru

v digitalni feSeni.

Pozménovaci navrh 3

Navrh nafizeni
Bod oduvodnéni 4

Znéni navrzene Komisi

(4) Pocet kybernetickych Gtokt roste
a propojend ekonomika a spolecnost, ktera
je zraniteln&jsi vici kybernetickym
hrozbam a utoklim, vyzaduje siln¢jsi
ochranu. I kdyz kybernetické Gtoky jsou
Casto preshrani¢ni povahy, reakce organti
zabyvajicich se kybernetickou bezpecnosti
na urovni opatfeni politiky a kompetence
k vymahani pravnich ptedpist jsou
pfevazné vnitrostatni. Rozsahlé
kybernetické incidenty by mohly narusit
poskytovani zdkladnich sluzeb v celé EU.
To vyzaduje G¢innou reakci a feseni krizi
na urovni EU, které budou vychazet ze
specidlnich politik a Sir§ich nastroji pro
evropskou solidaritu a vzajemnou pomoc.
Kromé toho je proto pro tviirce politik,
odvétvi a uzivatele dileZzité provadét
pravidelné posuzovani stavu kybernetické
bezpecnosti a odolnosti v Unii, na zdkladé
spolehlivych unijnich udaji, a také
systematické predpovédi budouciho
vyvoje, vyzev a hrozeb, a to jak na urovni
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certifikace v této souvislosti vede k tomu,
Ze organizace a soukromi uzivatelé nemaji
dostatecné informace o prvcich IT
bezpecnosti produkti a sluzeb IKT, coz
naruSuje duvéru v digitalni feSeni. Site IKT
Jjsou patevi digitalnich produktit a sluZeb,
které mohou podpovit vSechny aspekty
naseho Zivota a byt hnaci silou
hospodaiského ristu v Evropé. Aby se
zajistilo plné dosaZeni cilii jednotného
digitalniho trhu, je tieba poloZit zakladni
technologické stavebni kameny, na nichz
spocivaji duleZité oblasti, jako je
elektronické zdravotnictvi, IoT, uméla
inteligence, kvantovd technologie,
inteligentni dopravni systémy a pokrocila
vyroba.

Pozménovaci navrh

(4) Pocet kybernetickych Gtokt roste

a propojend ekonomika a spolecnost, ktera
je zraniteln&jsi vici kybernetickym
hrozbam a utoklim, vyzaduje siln&;jsi

a spolehlivéjsi ochranu. I kdyz
kybernetické Gtoky jsou Casto preshrani¢ni
povahy, reakce organt zabyvajicich se IT
bezpecnosti na urovni opatieni politiky

a kompetence k vymahani pravnich
predpist jsou pievazné vnitrostatni.
Rozsahlé kybernetické incidenty by mohly
narusit poskytovani zékladnich sluzeb

v celé EU. To vyzaduje ucinnou reakci

a feSeni krizi na trovni EU, které budou
vychdzet ze specidlnich politik a SirSich
nastrojli pro evropskou solidaritu

a vzajemnou pomoc. Kromé toho je proto
pro tvirce politik, odvétvi a uzivatele
dilezité provadét pravidelné posuzovani
stavu IT bezpecnosti a odolnosti v Unii, na
zakladé spolehlivych unijnich tidajt, a také
systematické predpovédi budouciho
vyvoje, vyzev a hrozeb, a to jak na urovni
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Unie, tak na celosvétové trovni.

Pozménovaci navrh 4

Navrh nafizeni
Bod oduvodnéni 5

Znéni navrzene Komisi

(5) S ohledem na nartst
kybernetickych bezpecnostnich hrozeb,
kterym Unie celi, existuje potieba
komplexniho souboru opatteni, ktera by
vychdzela z ptedchozich opatfeni Unie

a podporovala vzajemné se posilujici cile.
Mezi tato opatieni patii nutnost dale zvysit
schopnosti a pfipravenost ¢lenskych statl
a podnikt a rovnéz zlepsit spolupraci

a koordinaci mezi ¢lenskymi staty

a organy, agenturami a institucemi EU.
Kromé toho vzhledem k bezhrani¢ni
povaze kybernetickych hrozeb existuje
potieba zvysit schopnosti na trovni Unie,
které by mohly doplilovat opatieni
¢lenskych statl, zejména v piipadé
rozsahlych preshrani¢nich kybernetickych
incidentli a krizi. Je rovnéZ tfeba dalsi usili
ke zvySeni informovanosti ob&anil

a podniki o otazkach tykajicich se
kybernetické bezpecnosti. Kromé toho
diivéra v jednotny digitalni trh by méla byt
déle posilena tim, Ze budou poskytovany
transparentni informace o trovni
bezpecnosti produktil a sluzeb IKT. Toto
1ze usnadnit celoevropskou certifikaci,
ktera bude poskytovat spolecné
kybernetickobezpecnostni poZadavky

a hodnotici kritéria nap¥ic vnitrostdatnimi
trhy a odvétvimi.
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Unie, tak na celosvétové trovni.

Pozménovaci navrh

(5) S ohledem na nartst hrozeb pro IT
bezpecnost, kterym Unie Celi, existuje
potfeba komplexniho souboru opatieni,
ktera by vychazela z pfedchozich opatieni
Unie a podporovala vzajemné se posilujici
cile. Mezi tato opatfeni patii nutnost dale
zvysit schopnosti a pfipravenost ¢lenskych
statii a podnikl a rovnéz zlepsit spolupréci
a koordinaci mezi ¢lenskymi staty

a organy, agenturami a institucemi EU.
Kromé toho vzhledem k bezhrani¢ni
povaze kybernetickych hrozeb existuje
potieba zvysit schopnosti na irovni Unie,
které by mohly dopliiovat opatieni
¢lenskych statli, zejména v piipade
rozsahlych preshrani¢nich kybernetickych
incidentli a krizi. Je rovnéZ tteba dalsi usili
k poskytnuti koordinované reakce EU

a ke zvySeni informovanosti ob&anil

a podnikt o otazkach tykajicich se IT
bezpecnosti. Kromé toho diivéra

v jednotny digitalni trh by méla byt dale
posilena tim, Ze budou poskytovany
transparentni informace o trovni
bezpecnosti produktil a sluzeb IKT. Toto
1ze usnadnit celoevropskou certifikaci,
ktera stanovi spolecné poZadavky v oblasti
IT bezpecnosti a poskytne hodnotici
kritéria pro v§echny vnitrostdtni trhy

a v§echna odvétvi. Vedle celounijni
certifikace existuje irada dobrovolnych
opatieni, ktera se li§i podle toho, o jaky
produkt, sluZbu, pouZiti nebo normu se

jedna, a jsou trhem obecné prijimdna.

Tato opatieni a pFistup zdola nahoru,
véetné zaclenéni bezpecnosti jii do navrhu
(security-by-design), pouZiti
mezindrodnich norem a jejich zlepSovani,
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Pozménovaci navrh 5

Navrh nafizeni
Bod oduvodnéni 7

Znéni navrzene Komisi

(7) Unie jiz podnikla dtlezité kroky

k zajisténi kybernetické bezpecnosti

a zvySeni divéry v digitalni technologie.
V roce 2013 byla pfijata strategie
kybernetické bezpecnosti EU jako zdklad
pro politickou reakci Unie na kybernetické
bezpecnostni hrozby a rizika. Ve snaze
1épe chranit Evropany v on-line prostiedi
Unie v roce 2016 pfijala prvni legislativni
akt v oblasti kybernetické bezpecnosti,
smérnici (EU) 2016/1148 o opatienich

k zajisténi vysoké spolecné tirovné
bezpecnosti siti a informacnich systému

v Unii (,,smérnice o bezpecnosti siti

a informaci®). Smérnice o bezpe€nosti siti
a informaci zavedla poZadavky tykajici se
vnitrostatnich kapacit v oblasti
kybernetické bezpecnosti, zfidila prvni
mechanismy pro posileni strategické

a operativni spoluprace mezi ¢lenskymi
staty a zavedla povinnosti tykajici se
bezpecnostnich opatieni a hlaSeni

o incidentech nap#i¢ odvétvimi, kterd jsou
zasadni pro hospodaistvi a pro spolecnost,
jako napftiklad energetika, doprava,
vodohospodafstvi, bankovnictvi,
infrastruktura finan¢niho trhu, zdravotni
péce a digitalni infrastruktura, jakoz

1 poskytovatelé klicovych digitalnich
sluzeb (tj. internetové vyhledavace, sluzby
cloud computingu a on-line trziste).
Klicova role pii podpoie provadéni této
smérnice byla pfisouzena agentuie ENISA.
Kromé toho uc¢inny boj proti
kyberkriminalité je dulezitou prioritou
Evropského programu pro bezpecnost,

a pfispiva tak k celkovému cili dosazeni
vysoké urovné kybernetické bezpecnosti.
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by méla byt podporovina.

Pozménovaci navrh

(7) Unie jiz podnikla dtlezité kroky

k zajisténi IT bezpecnosti a zvySeni diveéry
v digitalni technologie. V roce 2013 byla
pfijata strategie kybernetické bezpecnosti
EU jako zaklad pro politickou reakci Unie
na hrozby a rizika tykajici se IT
bezpecnosti. Ve snaze 1épe chrénit
Evropany v on-line prostfedi Unie

v roce 2016 pfijala prvni legislativni akt

v oblasti IT bezpecnosti, smérnici (EU)
2016/1148 o opattenich k zajisténi vysoké
spolecné trovné bezpecnosti siti

a informacnich systémil v Unii (,,smérnice
o bezpecnosti siti a informaci*). Smérnice
o bezpecnosti siti a informaci, kterd je

v souladu se strategii digitdalniho
jednotného trhu a spolecné s dalSimi
ndstroji, jako je smérnice .../..., [kterou se
stanovi evropsky kodex pro elektronické
komunikace], narizeni Evropského
parlamentu a Rady (EU) 2016/679'

a smérnice Evropského parlamentu

a Rady 2002/58/ES", zavedla pozadavky
tykajici se vnitrostatnich kapacit v oblasti
IT bezpecnosti, zfidila prvni mechanismy
pro posileni strategické a operativni
spoluprace mezi ¢lenskymi staty a zavedla
povinnosti tykajici se bezpecnostnich
opatfeni a hlaSeni o incidentech ve vSech
odvétvich, ktera jsou zasadni pro
hospodarstvi a pro spolecnost, jako
napiiklad energetika, doprava,
vodohospodafstvi, bankovnictvi,
infrastruktura finan¢niho trhu, zdravotni
péce a digitalni infrastruktura, jakoZ i pro
poskytovatele klicovych digitalnich sluzeb
(tj. internetové vyhledavace, sluzby cloud
computingu a on-line trzist¢). Kli¢ova role
pii podpote provadéni této smérnice byla
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Pozménovaci navrh 6

Navrh nafizeni
Bod oduvodnéni 8

Znéni navrzene Komisi

(8) Je tfeba poznamenat, Ze od pfijeti
strategie kybernetické bezpecnosti EU

v roce 2013 a od posledni revize mandatu
agentury se celkovy politicky kontext
vyznamn¢ zménil, mimo jiné s ohledem na
vice nejisté a méné bezpecné globalni
prostiedi. V této souvislosti a v rdmci nové
politiky Unie v oblasti kybernetické
bezpecnosti je nezbytné prezkoumat
mandat agentury ENISA, aby bylo mozné
vymezit jeji roli v ménicim se ekosystému
kybernetické bezpecnosti a zajistit, e
ucinné prispiva k reakci Unie na
kybernetické bezpecnostni vyzvy plynouci
z radikalné transformovanych hrozeb,

k ¢emuz, jak bylo uznano pti hodnoceni
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ptisouzena agentuie ENISA. Kromé toho
Jje ucinny boj proti kyberkriminalité
dilezitou prioritou Evropského programu
pro bezpecnost, a prispiva k celkovému cili
dosazeni vysoké urovné IT bezpe€nosti.

14 Na¥izeni Evropského parlamentu

a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich
udajit a o volném pohybu téchto udajii a
o zruSeni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udajii)

(Ut vést. L 119, 4.5.2016, s. 1).

b Smérnice Evropského parlamentu

a Rady 2002/58/ES ze dne

12. Cervence 2002 o zpracovadni osobnich
udajit a ochrané soukromi v odvétvi
elektronickych telekomunikaci (smérnice
o soukromi a elektronickych
komunikacich) (U¥. vést. L 201,
31.7.2002, s. 37).

Pozménovaci navrh

(8) Je tfeba poznamenat, Ze od pfijeti
strategie kybernetické bezpecnosti EU

v roce 2013 a od posledni revize mandatu
agentury se celkovy politicky kontext
vyznamn¢ zménil, mimo jiné s ohledem na
vice nejisté a méné bezpecné globalni
prostiedi. V této souvislosti a v rdmci nové
politiky Unie v oblasti IT bezpecnosti je
nezbytné pfezkoumat mandat agentury
ENISA, aby bylo mozné vymezit jeji roli
v ménicim se ekosystému IT bezpecnosti
a zajistit, aby plnila vedouci ulohu, ¢im?
ucinné zlepsi reakci Unie na vyzvy v oblasti
IT bezpecnosti plynouci z radikalné
transformovanych hrozeb, k ¢emuz, jak
bylo uznano pii hodnoceni agentury, neni
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agentury, neni stavajici mandat dostatecny.

Pozménovaci navrh 7

Navrh nafizeni
Bod oduvodnéni 11

Znéni navrzene Komisi

(11)  Vzhledem k nartistu
kybernetickych bezpecnostnich hrozeb,
kterym Unie celi, by mé&ly byt navySeny
financ¢ni a lidské zdroje pfid€lené agenture,
aby odrazely posileni tlohy a tkolt
agentury a jeji zasadni postaveni

v ekosystému organizaci branicich
evropsky digitalni ekosystém.

stavajici mandat dostatecny.

Pozménovaci navrh

(11)  Vzhledem k nartstu hrozeb

v oblasti IT bezpecnosti, kterym Unie Celi,
by mély byt navySeny financ¢ni a lidské
zdroje ptidélené agentufe, aby odrazely
posileni ulohy a ukoll agentury a jeji
zasadni postaveni v ekosystému organizaci
branicich evropsky digitalni ekosystém. Je
tieba vénovat ndleZitou pozornost dalSimu
posilovani kapacit agentury.

Oduvodneni

Je treba resit nedostatecnou kapacitu agentury. Vzhledem k tomu, jaky ma kyberneticka
bezpecnost v dnesni dobé mimoradny vyznam a, co je dulezitejsi, jaky bude mit vyznam

v budoucnosti, je rovnéz nezbytné usilovat o dalsi rozvoj agentury. Je tieba vzit na véedomi
ruskeé zasahy do voleb, zvysovani kapacit supervelmoci a statii na celém sveté a bliZici se

digitalizaci hlavnich odvetvi.

Pozménovaci navrh 8

Navrh nafizeni
Bod odiivodnéni 11 a (novy)

Znéni navrzene Komisi

PE615.394v03-00
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Pozménovaci navrh

(11a) Vyzvy v oblasti IT bezpecnosti jsou
v digitdalnim véku Casto uzce propojeny

s vyzvami spojenymi s ochranou udajii,
ochranou soukromého Zivota a ochranou
elektronickych komunikaci. Aby byla
agentura schopna na tyto vyzvy
odpovidajicim zpitsobem reagovat, je
nezbytné, aby uzce spolupracovala a casto
tyto zdlefitosti konzultovala s orgdny
ziizenymi podle naiizeni Evropského
parlamentu a Rady (ES) & 45/2001',
narizeni (EU) 2016/679, smérnice (EU)
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Pozménovaci navrh 9

Navrh nafizeni
Bod odivodnéni 12

Znéni navrzene Komisi

(12)  Agentura by méla rozvijet

a udrzovat vysokou uroven odbornych
znalosti a pasobit jako referen¢ni bod,
ktery diky své nezévislosti, kvalité
poskytovaného poradenstvi a informaci,
transparentnosti svych postuptl a metod
prace a peclivosti, s niZ plni svéfené ukoly,
vytvari divéru v jednotny trh. Agentura by
meéla aktivné pfispivat k vnitrostatnimu
usili a usili Unie a plnit své ukoly v plné
spolupréci s organy, institucemi a jinymi
subjekty Unie a s ¢lenskymi staty. Kromé
toho by agentura méla reagovat na podnéty
od soukromého sektoru a jinych
ptislusnych zic€astnénych stran

a spolupracovat s nimi. Mél by byt urcéen
soubor ukold, jenz by stanovil, jak ma
agentura plnit své cile, a soucasné
umoZioval flexibilitu jejich Cinnosti.

Pozménovaci navrh 10

Navrh nafizeni
Bod oduvodnéni 14
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2016/680 a naiizeni (ES) ¢. 1211/2009 a
s prislusnym odvétvim a obéanskou
spolecnosti.

1a Nafizeni Evropského parlamentu

a Rady (ES) ¢. 45/2001 ze dne

18. prosince 2000 o ochrané fyzickych
0sob v souvislosti se zpracovanim
osobnich udajii orgdny a institucemi
Spolecenstvi a o volném pohybu téchto
udajic (UF. vést. L 8, 12.1.2001, s. 1).

Pozménovaci navrh

(12)  Agentura by méla rozvijet

a udrzovat vysokou uroven odbornych
znalosti a pasobit jako referen¢ni bod,
ktery diky své nezévislosti, kvalité
poskytovaného poradenstvi a informaci,
transparentnosti svych postupti a metod
prace a peclivosti, s niZ plni svéfené ukoly,
vytvari divéru v jednotny trh. Agentura by
meéla aktivné ptispivat k vnitrostatnimu
usili a usili Unie a plnit své ukoly v plné
spolupraci s organy, institucemi a jinymi
subjekty Unie a s ¢lenskymi staty. Kromé
toho by agentura méla reagovat na podnéty
od soukromého sektoru a jinych
ptislusnych zic¢astnénych stran

a spolupracovat s nimi. Je ti‘eba jasné urcit
konkrétni program, soubor ukoli a cile,
které ma agentura plnit, pricemz by se
patiicna pozornost méla vénovat potiebné
[flexibilité jeji Cinnosti. Podle moZnosti by
mél byt zachovan nejvyssi stuperii

v rv

transparentnosti a Sifeni informaci.
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CS

Znéni navrzene Komisi

(14) Hlavnim tkolem agentury je
prosazovat jednotné provadéni ptislusného
pravniho ramce, zejména uc¢inné provadéni
smérnice o bezpecnosti siti a informact,
ktera je zasadni pro zvySeni kybernetické
odolnosti. S ohledem na rychle se
vyvijejici oblast kybernetickych
bezpecnostnich hrozeb je ziejmé, ze se
Clenské staty musi opirat o komplexné;si
ptistup k budovani kybernetické odolnosti
ptesahujici jednotlivé politiky.

Pozménovaci navrh 11

Navrh nafizeni
Bod odiivodnéni 21 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 12

Navrh nafizeni
Bod oduvodnéni 26

Znéni navrzene Komisi

(26) K lepSimu pochopeni vyzev

v oblasti kybernetické bezpecnosti a

s cilem poskytovat ¢lenskym statlim

a organtim Unie dlouhodobé strategické
poradenstvi je tfeba, aby agentura
analyzovala soucasnd a nov¢ se objevujici
rizika. Za timto ucelem by agentura méla,
ve spolupraci s ¢lenskymi staty a piipadné
statistickymi organy a dal$imi subjekty,
shromazd'ovat pfislusné informace,
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Pozménovaci navrh

(14) Hlavnim tkolem agentury je
prosazovat jednotné provadéni ptislusného
pravniho rdmce, zejména Gc¢inné provadéni
smérnice o bezpecnosti siti a informact,
smérnice .../..., [kterou se stanovi evropsky
kodex pro elektronické komunikace],
naiizeni (EU) 2016/679 a smérnice
2002/58/ES, které jsou zasadni pro zvySeni
kybernetické odolnosti. S ohledem na
rychle se vyvijejici oblast hrozeb, pokud
jde o IT bezpecnost, je ziejmé, ze se
Clenské staty musi opirat o komplexné;si
ptistup k budovani kybernetické odolnosti
ptresahujici jednotlivé politiky.

Pozménovaci navrh

(21a) Komise by v oblasti ochrany
kritické informacni infrastruktury méla
navrhnout zavedeni povinné spoluprdce
mezi Clenskymi stdty.

Pozménovaci navrh

(26) K lepSimu pochopeni vyzev

v oblasti IT bezpec€nosti a s cilem
poskytovat ¢lenskym statim a orgdniim
Unie dlouhodobé strategické poradenstvi je
tieba, aby agentura analyzovala soucasna

a nov¢ se objevujici rizika, incidenty

a zranitelnosti. Za timto ucelem by
agentura méla, ve spolupréci s ¢lenskymi
staty a pripadn¢ statistickymi organy

a dalSimi subjekty, shromazd'ovat ptislusné
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provadét analyzy nové vznikajicich
technologii a poskytovat konkrétné
zaméfena posouzeni spolecenskych,
pravnich, hospodatskych a regulac¢nich
dopadii technologickych inovaci na
bezpecnost siti a informaci, zejména na
kybernetickou bezpecnost. Agentura by
meéla také podporovat Elenské staty

a organy, instituce a jiné subjekty Unie pfi
uréovani novych trendi a pfi predchazeni
problémiim souvisejicim s kybernetickou
bezpecnosti tak, ze bude provadét analyzy
hrozeb a incidentii.

Pozménovaci navrh 13

Navrh nafizeni
Bod oduvodnéni 28

Znéni navrzene Komisi

(28)  Agentura by méla pfispivat ke
zvySovani informovanosti vefejnosti
ohledné rizik souvisejicich s kybernetickou
bezpecnosti a poskytovat pokyny

a osvédcené postupy pro jednotlivé
uzivatele zaméfené na obCany

a organizace. Agentura by rovnéz méla
ptispivat k podpofe osvédcenych postupti
a feSeni na Urovni jednotlivcl a organizaci,
a to shromazd’ovanim a analyzovanim
veiejné dostupnych informaci tykajicich se
zavaznych incidentl a sestavovanim zprav
s cilem poskytnout podnikiim @ ob¢anlim
pokyny a zlepsit celkovou uroveri
PFipravenosti a odolnosti. Agentura by
dale méla ve spolupréci s ¢lenskymi staty
a organy, institucemi a jinymi subjekty
Unie organizovat pravidelné vefejné
vzdélavaci kampané pro koncové uZivatele
jednotlivcl na internetu a zvySovat
informovanost o potencialnich hrozbach

v kyberprostoru, véetné pocitacové
kriminality jako phishingové utoky,
botnety a finan¢ni a bankovni podvody,

a podporovat zdakladni ndstroje ovétovani
a ochrany 0daji. Agentura by rovnéz méla
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informace, provadét analyzy nove
vznikajicich technologii a poskytovat
konkrétné zamétena posouzeni
spoleCenskych, pravnich, hospodatskych
a regulacnich dopadii technologickych
inovaci na bezpecnost siti a informaci,
zejména na IT bezpe€nost. Agentura by
m¢éla také podporovat ¢lenské staty

a organy, instituce a jiné subjekty Unie pfi
uréovani novych trendi a pfi predchazeni
problémiim souvisejicim s I7T bezpecnosti
tak, ze bude provadét analyzy hrozeb,
incidentit a zranitelnosti.

Pozménovaci navrh

(28)  Agentura by méla pfispivat ke
zvySovani informovanosti vetejnosti
ohledné rizik souvisejicich s IT
bezpecnosti a poskytovat pokyny

a osvédcené postupy pro jednotlivé
uzivatele zaméfené na obCany

a organizace. Za ucelem zlepSeni celkové
urovné pripravenosti a odolnosti by
agentura rovnéz méla prispivat k podpote
osvédcenych postupli a feSeni na urovni
jednotlivcl a organizaci, a to
shromazd’ovanim a analyzovanim
dostupnych informaci tykajicich se
zavaznych incidentl a sestavovanim zprav
s cilem poskytnout pokyny podnikiim,
obCanlim a prislu§nym orgdniim na unijni
a vnitrostdtni urovni. Agentura by dale
meéla ve spolupraci s ¢lenskymi staty

a organy, institucemi a jinymi subjekty
Unie organizovat pravidelné vefejné
vzdélavaci kampané pro koncové uZivatele.
Tyto kampané by mély podporovat
vzdélavani v oblasti IT bezpecnosti
internetu a zvySovat informovanost

o potencidlnich hrozbach v kyberprostoru,
véetné pocitacové kriminality jako jsou
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hrat ustfedni ulohu pfi urychlovani
informovanosti koncovych uzivateli
o bezpecnosti zafizeni.

Pozménovaci navrh 14

Navrh nafizeni
Bod odiivodnéni 28 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 15

Navrh nafizeni
Bod oduvodnéni 30

Znéni navrzene Komisi

(30) Aby bylo zajisténo, Ze agentura
plné€ dosahuje svych cilii, méla by
spolupracovat s ptisluSnymi organy,
institucemi a jinymi subjekty, véetné
skupiny CERT-EU, Evropského centra pro
boj proti kyberkriminalité¢ (EC3) pii
Europolu, Evropské agentury pro provozni
fizeni rozsahlych informacnich systémii
(eu-LISA), Evropské agentury pro
bezpecnost letectvi (EASA) a dalSich
agentur EU zapojenych do kybernetické
bezpecnosti. M¢la by rovnéZ spolupracovat
s organy zabyvajicimi se ochranou udajd,

PE615.394v03-00

phishingové utoky, botnety a finan¢ni

a bankovni podvody, padélani

a nezdakonny obsah, a také podporovat
ochranu udajii a zakladni ovérovani, aby
se zamezilo kradeZi 0dajl a totoZnosti.
Agentura by rovnéZz méla hrat Gstfedni
ulohu pfi urychlovéni informovanosti
koncovych uzivateli o bezpecnosti
zafizeni.

Pozménovaci navrh

(28a) Agentura by méla zvySovat
informovanost veiejnosti ohledné rizika
falSovani nebo odcizeni udaji, které
mohou vazny dopad na zdkladni prava
Jjednotlivcii, predstavovat hrozbu pro
pravni stat a ohroZovat stabilitu
demokratickych spolecnosti, véetné
demokratickych procesii v ¢lenskych
statech.

Pozménovaci navrh

(30) Aby bylo zajisténo, Ze agentura
pln¢ dosahuje svych cili, méla by
spolupracovat s ptisluSnymi organy,
institucemi a jinymi subjekty, véetné
skupiny CERT-EU, Evropského centra pro
boj proti kyberkriminalité (EC3) pfi
Europolu, Evropské agentury pro provozni
fizeni rozsahlych informacnich systémi
(eu-LISA), Evropské agentury pro
bezpecnost letectvi (EASA), Agentury pro
evropsky globalni navigacni druZicovy
systém a dalSich agentur EU zapojenych do
IT bezpecnosti. M¢la by rovnéz
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a to za ucelem vymény know-how

a osvédcenych postupt a poskytovani
poradenstvi ohledné aspektii kybernetické
bezpecnosti, které mohou mit dopad na
praci téchto organt. Zastupciim
vnitrostatnich a unijnich donucovacich
organt a organti na ochranu udaji by méla
byt umoznéna ucast ve stalé skupiné
zucCastnénych stran agentury. Pfi spolupréci
s donucovacimi organy tykajici se aspektii
bezpecnosti siti a informaci, které by
mohly mit dopad na jejich praci, by
agentura méla respektovat stavajici
informacni kandly a zavedené sité.

spolupracovat s unijnimi a vnitrostatnimi
organy zabyvajicimi se ochranou udaj,

a to za G¢elem vymény know-how

a osvédcenych postupt a poskytovani
poradenstvi ohledn¢ aspektl IT
bezpecnosti, které mohou mit dopad na
praci téchto organt. Zastupciim
vnitrostatnich a unijnich donucovacich
organt a organti na ochranu udaji by méla
byt umoznéna ucast ve stalé skuping
zucCastnénych stran agentury. Pfi spolupréci
s donucovacimi organy tykajici se aspektii
bezpecnosti siti a informaci, které by
mohly mit dopad na jejich praci, by
agentura méla respektovat stavajici
informacni kandly a zavedené sité.

Oduvodneni

S ohledem na problémy tykajici se kybernetické bezpecnosti programu Galileo, zejména
u pozemnich segmentii, posili spoluprace s Agenturou pro globalni navigacni druzicové
systémy ulohu agentury ENISA a soucasné zvysi ditvéryhodnost tohoto programu.

Pozménovaci navrh 16

Navrh nafizeni
Bod oduvodnéni 35

Znéni navrzene Komisi

(35) Agentura by méla vybizet ¢lenské
staty a poskytovatele sluzeb, aby zvysili
sveé obecné standardy v oblasti bezpecnosti,
a umoznili tak v§em uzivatelim internetu
podniknout potiebné kroky k zajiSténi své
vlastni kybernetické bezpecnosti
Poskytovatelé sluzeb a vyrobci produktii
by zejména méli stdhnout nebo recyklovat
produkty a sluzby, které nesplituji normy
kybernetické bezpecnosti. Agentura
ENISA mitiZe ve spolupraci s ptisluSnymi
organy Sifit informace tykajici se rovné
kybernetické bezpecnosti produktli

a sluZeb nabizenych na vnitinim trhu

a vydavat varovani, kterd jsou urcena
poskytovatelim a vyrobciim a ktera od
nich poZaduji, aby zvysili bezpe¢nost
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Pozménovaci navrh

(35) Agentura by méla vybizet ¢lenské
staty, vyrobce hardwaru a softwaru a také
poskytovatele IKT a online sluzeb, aby
zvysili své obecné standardy v oblasti
bezpecnosti, a umoznili tak vSem
uzivatelim internetu podniknout potiebné
kroky k zajisténi své vlastni IT bezpecnosti
Poskytovatelé sluzeb a vyrobci produktii
by zejména méli stdhnout nebo recyklovat
produkty a sluzby, které nesplituji normy
IT bezpecnosti. Agentura ENISA muzZe ve
spolupréci s ptisluSnymi organy $ifit
informace tykajici se irovné IT
bezpecnosti produkti a sluzeb nabizenych
na vnitinim trhu a vydéavat varovani, ktera
jsou urcend poskytovatelim a vyrobctim

a kterd od nich pozaduji, aby zvysili IT
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svych produktii a sluzeb, véetné
kybernetické bezpecnosti.

Pozménovaci navrh 17

Navrh nafizeni
Bod oduvodnéni 44

Znéni navrzene Komisi

(44)  Pro pravidelny dialog se
soukromym sektorem, organizacemi
spotiebitell a ostatnimi dot¢enymi
zicastnénymi stranami by agentura méla
mit stalou skupinu zic¢astnénych stran.
Stala skupina zacastnénych stran ustavena
spravni radou na navrh vykonného feditele
by se méla vénovat otdzkdm, které maji
vyznam pro zacastnéné strany, a méla by je
predkladat agentufe. SloZeni stalé skupiny
zucCastnénych stran a tikoly, jimiZ je
povétena, které je tieba konzultovat
zejména v ramci navrhu pracovniho
programu, by mély zajistit dostateCnou
ucast zucastnénych stran na ¢innosti
agentury.

Pozménovaci navrh 18

Navrh nafizeni
Bod oduvodnéni 50

Znéni navrzene Komisi

(50) Certifikace kybernetické
bezpecnosti produkti a sluzeb IKT je

PE615.394v03-00

bezpecnost svych produkti a sluzeb.
Agentura by méla spolupracovat se
zainteresovanymi stranami na rozvoji
celounijniho piistupu k zodpovédnému
zveiejiiovani zranitelnosti a méla by
podporovat osvédcené postupy v této
oblasti.

Pozménovaci navrh

(44)  Pro pravidelny dialog se
soukromym sektorem, organizacemi
spotiebitell a ostatnimi dot¢enymi
ziCastnénymi stranami by agentura méla
mit stalou skupinu zic¢astnénych stran.
Stala skupina zacastnénych stran ustavena
spravni radou na navrh vykonného teditele
by se méla vénovat otdzkdm, které maji
vyznam pro zucastnéné strany, a méla by je
predkladat agentufe. SloZeni stalé skupiny
zucCastnénych stran a tikoly, jimiZ je
povétena, které je tieba konzultovat
zejména v ramci navrhu pracovniho
programu, by mély zajistit dostateCnou
ucast zucastnénych stran na ¢innosti
agentury. Vzhledem k vyznamu poZadavki
na certifikaci pro zajisténi diivéryhodnosti
internetu véci by Komise méla zvazit
zejména moznost prijmout provadéci
opatieni, kterda by zajistila harmonizaci
bezpecnostnich norem pro zarizeni pro
internet véci v celé Unii.

Pozménovaci navrh

(50) Certifikace IT bezpecnosti
produkti a sluzeb IKT je v souCasné dobé
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v sou€asné dob¢ vyuZzivana pouze

v omezené mife. Pokud existuje, pak
pfevazné na urovni ¢lenskych statl nebo

v ramci systému podporovanych potfebami
primyslu. Certifikat vydany jednim
vnitrostdtnim organem pro kybernetickou
bezpecnost v této souvislosti v zasad€ neni
uznavan jinymi ¢lenskymi staty.
Spole¢nosti proto musi své produkty

a sluzby certifikovat v n€kolika ¢lenskych
statech, v nichZ pisobi, naptiklad s cilem
ucastnit se vnitrostatnich zadavacich fizeni.
Kromé toho, 1 kdyz se objevuji nové
systémy, zda se, Ze pokud jde

o horizontélni otazky kybernetické
bezpecnosti, napf. v oblasti internetu véci,
neexistuje Zadny jednotny a uceleny
piistup. Stavajici systémy vykazuji
vyznamné nedostatky a rozdily z hlediska
pokryti produktti, irovni zaruk,
podstatnych kritérii a skutecného vyuziti.

Pozménovaci navrh 19

Navrh nafizeni
Bod odivodnéni 52

Znéni navrzene Komisi

(52) S ohledem na vySe uvedené je
nezbytné ziidit evropsky radmec pro
certifikaci kybernetické bezpecnosti, ktery
stanovi hlavni horizontalni poZadavky pro
evropské systémy certifikace kybernetické
bezpecnosti, které maji byt vypracovany,

a umozni, aby byly certifikaty pro produkty
a sluzby IKT uznavané a pouzivané ve
vSech ¢lenskych statech. Evropsky ramec
by mé&l mit dvoji ti¢el: na strané jedné by
mél pomoci zvysit divéru v produkty

a sluzby IKT, které¢ byly certifikovany
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vyuzivana pouze v omezené mire. Pokud
existuje, pak pfevazné na trovni ¢lenskych
statli nebo v ramci systémui podporovanych
pottebami primyslu. Certifikat vydany
jednim vnitrostatnim organem pro IT
bezpecnost v této souvislosti v zasad€ neni
uznavan jinymi ¢lenskymi staty.
Spole¢nosti proto musi své produkty

a sluzby certifikovat v n€kolika ¢lenskych
statech, v nichZ pisobi, naptiklad s cilem
ucastnit se vnitrostatnich zadavacich fizeni,
PpFi¢em? tyto postupy pro né mohou
znamenat dal$i naklady. Kromé¢ toho,

1 kdyZ se objevuji nové systémy, zda se, Ze
pokud jde o horizontalni otazky IT
bezpecnosti, napf. v oblasti internetu véci,
neexistuje zadny jednotny a uceleny
piistup. Stavajici systémy vykazuji
vyznamné nedostatky a rozdily z hlediska
pokryti produktl, tirovni zéruk,
podstatnych kritérii a skutecného vyuziti.
Kazuisticky piistup by mél zajistit, aby se
na sluzby a produkty vztahovaly
odpovidajici systémy certifikace.

K ucdinnému zjist’ ovani a omezovani rizik,
a aby se zabrdnilo zvySeni ndakladii pro
vyrobce, je kromé toho nezbytné zaujmout
PFistup zaloZeny na analyze rizik.

Pozménovaci navrh

(52) S ohledem na vySe uvedené je
nezbytné ziidit harmonizovany evropsky
ramec pro certifikaci IT bezpecnosti, ktery
stanovi hlavni horizontalni poZadavky pro
evropské systémy certifikace IT
bezpecnosti, které maji byt vypracovany,

a umozni, aby byly certifikaty pro produkty
a sluzby IKT uznavané a pouzivané ve
vSech ¢lenskych statech. Evropsky ramec
by mé&l mit dvoji ti¢el: na strané€ jedné by
mél pomoci zvysit divéru v produkty

a sluzby IKT, které¢ byly certifikovany
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podle takovych systému. Na stran¢ druhé
by mél zabranit ndsobeni protichtidnych
nebo odporujicich si vnitrostatnich
certifikaci kybernetické bezpecnosti, a tim
snizit naklady podniki plisobicich na
jednotném digitalnim trhu. Systémy by
mély byt nediskriminaéni a mély by byt
zaloZeny na mezinarodnich normach
a/nebo na normach Unie, pokud tyto normy
nejsou neucinné nebo nevhodné k dosazeni
cilt, které jsou v tomto ohledu opravnéné.

Pozménovaci navrh 20

Navrh nafizeni
Bod oduvodnéni 55

Znéni navrzene Komisi

(55)  Ugelem evropskych systémi
certifikace kybernetické bezpecnosti by
meélo byt zajistit, aby produkty a sluzby
IKT certifikované podle takového systému
spliovaly konkrétni pozadavky. Tyto
pozadavky se tykaji schopnosti na dané
urovni zaruky odolavat ¢innostem, které
ohroZzuji pfistupnost, autenti¢nost,
neporusenost a divérnost ukladanych,
pfedavanych nebo zpracovavanych tidaju
nebo souvisejicich funkcei €1 sluzeb
nabizenych nebo dostupnych
prostiednictvim téchto produktl, procest,
sluzeb a systémul ve smyslu tohoto
nafizeni. V tomto nafizeni neni mozné
podrobné stanovit
kybernetickobezpecnostni poZadavky
tykajici se veskerych produktii a sluzeb
IKT. Produkty a sluzby IKT a souvisejici
potieby v oblasti kybernetické bezpecnosti
jsou natolik rozmanité, ze je velmi obtizné
ptijit s obecnymi
kybernetickobezpeclnostnimi poZadavky,
které by byly vSeobecné platné. Proto je
pro ucely certifikace nutné piijmout
obecny a Siroky obsah pojmu kybernetickd
bezpecénost, doplnény souborem
konkrétnich cili v oblasti kybernetické
bezpecnosti, které je tieba zohlednit pii
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podle takovych systému. Na stran¢ druhé
by mél zabranit ndsobeni protichtidnych
nebo odporujicich si vnitrostatnich
certifikaci IT bezpecnosti, a tim snizit
néaklady podnikii plisobicich na jednotném
digitalnim trhu. Systémy by mély byt
nediskriminacni a mély by byt zaloZeny na
mezinarodnich norméch nebo na normach
Unie, pokud tyto normy nejsou net¢inné
nebo nevhodné k dosazeni cila, které jsou
v tomto ohledu opravnéné.

Pozménovaci navrh

(55)  Ugelem evropskych systémi
certifikace IT bezpecnosti by mélo byt
zajistit, aby produkty a sluzby IKT
certifikované podle takového systému
spliovaly konkrétni pozadavky. Tyto
pozadavky se tykaji schopnosti na dané
urovni zaruky odolavat ¢innostem, které
ohroZzuji pfistupnost, autenti¢nost,
neporusenost a divérnost ukladanych,
pfedavanych nebo zpracovavanych tidaji
nebo souvisejicich funkei ¢i sluzeb
nabizenych nebo dostupnych
prostiednictvim téchto produktl, procest,
sluzeb a systémil ve smyslu tohoto
nafizeni. V tomto nafizeni neni mozné
podrobné stanovit pezZadavky v oblasti IT
bezpecnosti tykajici se vesSkerych produktl
a sluzeb IKT. Produkty a sluzby IKT

a souvisejici potfeby v oblasti IT
bezpecnosti jsou stejné jako jejich Zivotni
cyklus natolik rozmanité, ze je velmi
obtizné pftijit s obecnymi poZadavky

v oblasti IT bezpecnosti, které by byly
vSeobecné platné. Proto je pro ucely
certifikace nutné pfijmout obecny a Siroky
obsah pojmu IT bezpecnost, doplnény
souborem konkrétnich cilti v oblasti IT
bezpecnosti, které je tieba zohlednit pii
navrhovani evropskych systému certifikace

AD\1148281CS.docx



navrhovani evropskych systému certifikace
kybernetické bezpecnosti. Zpusoby, jimiz
bude té€chto cilti u konkrétnich produkti

a sluzeb IKT dosazeno, by poté mély byt
dale podrobné specifikovany na irovni
jednotlivych systému certifikace piijatych
Komisi, naptiklad prostfednictvim odkazu
na normy nebo technické specifikace.

Pozménovaci navrh 21

Navrh nafizeni
Bod odiivodnéni 55 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 22

Navrh nafizeni
Bod oduvodnéni 56

Znéni navrzene Komisi

(56) Komisi by méla byt svéfena
pravomoc pozadat agenturu ENISA, aby
vypracovala navrhy systému pro konkrétni
produkty nebo sluzby IKT. Komisi by poté
méla byt sv€fena pravomoc, aby na zaklad¢
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IT bezpecnosti. Zplisoby, jimiz bude téchto
cili u konkrétnich produkti a sluzeb IKT
dosazeno, by poté mély byt dale podrobné
specifikovany na trovni jednotlivych
systému certifikace pfijatych Komisi

v uzké spoluprdci s ¢lenskymi stdaty

a zucastnénymi priumyslovymi subjekty,
napiiklad prostfednictvim odkazu na
normy nebo technické specifikace.
Jednotlivé certifikacni systémy by se mély
navrhovat tak, aby byly vSechny subjekty
zapojené do vyvoje prislusnych produktii
a sluZeb v oblasti IT motivovany

k vypracovani a piijeti standardii, norem
a zasad, které by zajistily nejvyssi moZnou
miru bezpecnosti v pritbéhu celého jejich
Zivotniho cyklu.

Pozménovaci navrh

(55a) Aby se v budoucnu zabrdnilo
vytvaieni obchodnich bariér, méla by
agentura ENISA vypracovat certifikacni
systém s celosvétovym dosahem. Pii
vypracovdvani kritérii pro systém
certifikace by méla tato agentura vést
dialog s pFisluSnymi partnery v daném
odvéwi, aby se zajistila proveditelnost na
trhu.

Pozménovaci navrh

(56) Komisi by méla byt svéfena
pravomoc pozadat agenturu ENISA, aby
vypracovala navrhy systému pro konkrétni
produkty nebo sluzby IKT. Komisi by poté
méla byt sv€fena pravomoc, aby na zaklad¢
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navrhu systému piedloZené¢ho agenturou
ENISA pfijala evropsky systém certifikace
kybernetické bezpecnosti prostiednictvim
provadécich aktd. S ohledem na obecny
ucel a bezpecnostni cile stanovené v tomto
nafizeni by evropské systémy certifikace
kybernetické bezpecnosti piijaté Komisi
mély ur€ovat minimalni soubor prvkl
tykajicich se pfedmétu, rozsahu

a fungovani konkrétniho systému. Ty by
mély mimo jiné zahrnovat rozsah

a pfedmét certifikace kybernetické
bezpecnosti véetné kategorii produktii

a sluzeb IKT, na které se certifikace
vztahuje, podrobnou specifikaci
kybernetickobezpecnostnich poZadavkii,
napiiklad prostfednictvim odkazu na
ptislusnou normu nebo technickou
specifikaci, konkrétni kritéria a metody
hodnoceni a Groven zaruky, kterou maji
zajistit: zakladni, vyznamnou a/nebo
vysokou.

Pozménovaci navrh 23

Navrh nafizeni
Bod oduvodnéni 57

Znéni navrzene Komisi

(57)  Vyuziti evropské certifikace
kybernetické bezpecnosti by mélo zlstat
dobrovolné, pokud unijni nebo vnitrostatni
pravni piedpisy nestanovi jinak. AvSak

s cilem dosaZeni cili tohoto nafizeni

a zabranéni roztfisténosti vnitiniho trhu by
vnitrostatni systémy nebo postupy
certifikace kybernetické bezpecnosti pro
produkty a sluzby IKT zahrnuté do
evropského systému certifikace
kybernetické bezpecnosti mély ode dne
stanoven¢ho Komisi prostfednictvim
provadéciho aktu pozbyt G¢innosti.
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navrhu systému piedloZené¢ho agenturou
ENISA pfijala evropsky systém certifikace
IT bezpecnosti prostfednictvim
provadécich aktd. S ohledem na obecny
ucel a bezpecnostni cile stanovené v tomto
nafizeni by evropské systémy certifikace
IT bezpecnosti piijaté Komisi mély uréovat
minimalni soubor prvki tykajicich se
pfedmétu, rozsahu a fungovani konkrétniho
systému. Ty by mély mimo jiné zahrnovat
rozsah a pfedmét certifikace IT
bezpecnosti véetné kategorii produktii

a sluzeb IKT, na které se certifikace
vztahuje, podrobnou specifikaci poZadavkii
v oblasti IT bezpecnosti, naptiklad
prostrednictvim odkazu na piislusnou
normu nebo technickou specifikaci,
konkrétni kritéria a metody hodnoceni

a uroveinl zaruky, kterou maji zajistit:
zakladni, vyznamnou nebo vysokou.
Uroveri zaruky by méla byt stanovena na
zakladé jednotlivych piipadii, aby se
zajistilo, Ze na sluzby a vyrobky IKT se
vztahuji odpovidajici systémy certifikace,
a méla by zohlediiovat rizné pripady
individualniho pouZiti a viastni
odpovédnost a vzdélani uZivatelii.

Pozménovaci navrh

(57) Vyuziti evropské certifikace IT
bezpecnosti by mélo ziistat dobrovolné,
pokud unijni nebo vnitrostatni pravni
ptedpisy nestanovuji jinak. Po této
pocatecni fazi a v zavislosti na tom, jak
dalece je Clenské staty uplatiiuji a nakolik
je dany produkt nebo sluzba dileZita, je
moZné pro budouci generace technologii a
v reakci na politické cile budoucnosti
postupné zavést povinné systémy
certifikace pro urcité vyrobky a sluzby
IKT. Avsak s cilem dosaZeni cili tohoto
nafizeni a zabranéni rozttiSténosti vnitiniho
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Clenské staty by navic nemély zavadét
noveé vnitrostatni systémy stanovujici
systémy certifikace kybernetické
bezpecnosti pro produkty a sluzby IKT,
které jsou jiz zahrnuty do ur¢itého
evropského systému certifikace
kybernetické bezpecnosti.

Pozménovaci navrh 24

Navrh nafizeni
Bod odiivodnéni 58 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 25

Navrh naiizeni
CL 1 - odst. 1 —pism. b

AD\1148281CS.docx

trhu by vnitrostatni systémy nebo postupy
certifikace IT bezpecnosti pro produkty
a sluzby IKT zahrnuté do evropského
systému certifikace IT bezpecnosti mély
ode dne stanovené¢ho Komisi
prostiednictvim provadéciho aktu pozbyt
¢innosti. Clenské staty by navic nemély
zavadét nove vnitrostatni systémy
stanovujici systémy certifikace IT
bezpecnosti pro produkty a sluzby IKT,
které jsou jiz zahrnuty do ur¢itého
evropského systému certifikace IT
bezpecnosti.

Pozménovaci navrh

(58a) Agentura by méla navrhnout jasné
zakladni poZadavky v oblasti IT
bezpecnosti. Tyto poZadavky by mély byt
piedloZeny Komisi piipadné ve formé
provadécich akti, a to pro vS§echna IT
zarizeni proddvand nebo vyvaZend 7 Unie.
Tyto poZadavky by se mély ddle kaZdé dva
roky revidovat, aby se zajistilo jejich
soustavné zlepSovani. Tyto zdakladni
pozadavky v oblasti IT bezpecnosti by
mély zejména vyZadovat, aby zaiizeni
neobsahovala Zadné znamé vyuZitelné
bezpecnostni zranitelnosti, aby byla
schopna p¥ijimat ditvéryhodné
bezpecnostni aktualizace, aby prodejce
ozndamil prislu§nym orgdniim znamé
zranitelnosti a opravil nebo nahradil
dotlena zaiizeni, a to do doby, nez vyrobce
ozndami, Ze bezpecnostni podpora pro toto
zafizeni bude ukoncena.
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Znéni navrzene Komisi

b) stanovi ramec pro zavedeni
evropského systému certifikace
kybernetické bezpecnosti za ucelem
zajisténi odpovidajici urovné kybernetické
bezpecnosti produktii a sluzeb IKT v Unii.
Tento rdmec se pouZzije, aniz jsou dotéena
zvlastni ustanoveni tykajici se dobrovolné
nebo povinné certifikace stanovena

v jinych pravnich ptedpisech Unie.

Pozménovaci navrh

b) stanovi ramec pro zavedeni
evropského systému certifikace IT
bezpecnosti za Gcelem zajisténi
odpovidajici irovné IT bezpecnosti
produktti a sluzeb IKT v Unii. Tento ramec
se pouzije, aniZ jsou dotcena zvlastni
ustanoveni tykajici se dobrovolné nebo
povinné certifikace stanovend v jinych
pravnich ptredpisech Unie.

Oduvodneni

Jedna se cisté o jazykovou upravu k odstranéni pleonasmu v navrhu Komise.

Pozménovaci navrh 26

Navrh nafizeni
Cl 2 —odst. 1 —bod 8

Znéni navrzene Komisi

8) ,kybernetickou hrozbou* jakakoliv
potencialni okolnost nebo udalost, ktera
muze nepiiznive ovlivnit sit€ a informacni
systémy, jejich uZivatele a dot¢ené osoby;

Pozménovaci navrh

8) ,kybernetickou hrozbou* jakékoliv
potencidlni okolnost, schopnost nebo
udalost, kterd mliZe neptizniveé ovlivnit sité
a informacni systémy, jejich uZzivatele

a dotcené osoby;

Oduvodneni

Jedna se o pridani dulezitého aspektu, zejména pokud jde o posuzovani hrozeb.

Pozménovaci navrh 27

Navrh narizeni
Cl 4 — odst. 3 — pododstavec 1 a (novy)

Znéni navrzene Komisi
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Pozménovaci navrh

Agentura se snaZi zjiSt'ovat zdasadni
slabiny unijni sité zajist ujici bezpecnost
IT jako celku i slabiny siti jednotlivych
Clenskych statii. V pripadé, Ze to agentura
povaZuje za nezbytné, je nutné o téchto
slabindch informovat Evropsky
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Pozménovaci navrh 28

Navrh nafizeni
Cl 4 — odst. 5

Znéni navrzene Komisi

5. Agentura zvySuje schopnosti

v oblasti kybernetické bezpecnosti na
urovni Unie s cilem dopliiovat opatieni
¢lenskych statd v oblasti pfedchdzeni
kybernetickym hrozbam a reakce na né,
zejména v piipad¢ pfeshrani¢nich
incidentti.

Pozménovaci navrh 29

Navrh nafizeni
Cl 4 — odst. 6

Znéni navrzene Komisi

6. Aby agentura zvysila
transparentnost zaruk kybernetické
bezpecnosti produkti a sluzeb IKT,

a posilila tim dvéru v digitalni vnitini trh,
prosazuje vyuzivani certifikace, mimo jiné
tim, Ze pfispiva k zavedeni a spravé ramce
pro certifikaci kybernetické bezpecnosti na
urovni Unie v souladu s hlavou III tohoto
nafizeni.

Pozménovaci navrh 30

Navrh nafizeni
ClL 4 — odst. 7

Znéni navrzene Komisi

7. Agentura podporuje vysokou
uroven informovanosti ebcéanit a podnikii
o otazkach tykajicich se kybernetické
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parlament.

Pozmérnovaci navrh

5. Agentura zvySuje schopnosti

v oblasti bezpecnosti IT na urovni Unie
s cilem dopliiovat a podporovat opatieni
¢lenskych statd v oblasti pfedchazeni
kybernetickym hrozbam a reakce na né,
zejména v piipad¢ pfeshrani¢nich
incidentt.

Pozménovaci navrh

6. Aby agentura zvysila
transparentnost zaruk informacné-
technologické bezpecnosti produktii

a sluzeb IKT, a posilila tim davéru

v digitalni vnitini trh, prosazuje vyuZzivani
certifikace, mimo jiné tim, Ze pfispiva

k vypracovavani unijnich

a mezindarodnich norem v oblasti
bezpecnosti IT, k zavedeni a spravé ramce
pro certifikaci bezpec¢nosti IT na irovni

Unie v souladu s hlavou III tohoto nafizeni.

Pozménovaci navrh

7. Agentura podporuje vysokou
uroven informovanosti o otazkach
tykajicich se bezpecnosti v oblasti IT.
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bezpecnosti.

Oduvodneni

Je nutné zvySovat informovanost nejen obcanii a podnikui, ale také vsech prislusnych aktéru
v ramci spolecnosti, véetné organu a tviircii pravnich predpisii. Tento pozmeénovaci navrh
umyslné nejmenuje subjekty, na néz je tato cinnost zameérena.

Pozménovaci navrh 31

Navrh nafizeni
CL 5 -odst. 1 —bod 2

Znéni navrzene Komisi

2. je ndpomocna ¢lenskym statim pii
jednotném uplatiiovani politiky a prava
Unie v oblasti kybernetické bezpecnosti,
zejména pokud jde o smérnici

(EU) 2016/1148, mimo jiné formou
stanovisek, pokynt, poradenstvi

a osvédcenych postupt tykajicich se témat
jako tizeni rizik, hlaSeni incidentl a sdileni
informaci, jakoZ i usnadilovanim vymeény
souvisejicich osvédcenych postupit mezi
ptislusnymi organy;

Pozménovaci navrh 32

Navrh nafizeni
CL 5 — odst. 1 — bod 2 a (novy)

Znéni navrzene Komisi
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Pozménovaci navrh

2. je ndpomocna ¢lenskym statim pii
jednotném uplatiiovani politiky a prava
Unie v oblasti bezpe¢nosti IT, zejména
pokud jde o smérnici (EU) 2016/1148,
smérnici .../... [kterou se stanovi evropsky
kodex pro elektronické komunikacel,
narizeni (EU) 2016/679 a smérnici
2002/58/ES, mimo jiné formou stanovisek,
pokyntl, poradenstvi a osvédcenych
postupti tykajicich se témat jako fizeni
rizik, hlaseni incidentli a sdileni informaci,
jakoZz i usnadiiovanim vymeény
souvisejicich osvédcenych postupit mezi
ptislusnymi organy;

Pozménovaci navrh

2a.  pomdhd Evropskému sboru pro
ochranu osobnich udaji ziizenému
narizenim (EU) 2016/679 ve
vypracovdavdni pokynii s cilem upresnit na
technické urovni podminky umoZitujici
spravcim udaji legdlni pouZiti osobnich
udaju pro ucely bezpecnosti IT za ucelem
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Pozménovaci navrh 33

Navrh nafizeni
CL 5 - odst. 1 —bod 2 b (novy)

Znéni navrzene Komisi

Pozménovaci navrh 34

Navrh nafizeni
CL 5 — odst. 1 — bod 2 ¢ (novy)

Znéni navrzene Komisi

Pozménovaci navrh 35

Navrh nafizeni
CL 5 — odst. 1 — bod 2 d (novy)
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ochrany jejich infrastruktury, odhalovani
a blokovani utokii na jejich informacni
systémy v ramci:

i) narizeni (EU) 2016/679;
ii) smérnice (EU) 2016/1148 a
iii) smérnice 2002/58/ES;

Pozménovaci navrh

2b. navrhuje pokyny s cilem zajistit,
aby prodejci informacnich

a komunikacnich technologii jednali

s naleZitou péci za ucelem véasného
odstranéni bezpecnostnich slabin v oblasti
IT u jejich produktii a sluZeb, aby jejich
uzivatelé nebyli nepiiméiené vystaveni
kyberkriminalité;

Pozménovaci navrh

2c. navrhuje pokyny zavadeéjici
znacnou miru odpovédnosti a povinnosti
vS§ech zucastnénych stran (véetné
koncovych uZivatelii), ktevi jsou zapojeni
do IKT ekosystémii;
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Znéni navrzene Komisi

Pozménovaci navrh 36

Navrh nafizeni
CL 5 — odst. 1 — bod 2 e (novy)

Znéni navrzene Komisi

Pozménovaci navrh 37

Navrh nafizeni
CL 5 — odst. 1 — bod 2 f (novy)

Znéni navrzene Komisi

PE615.394v03-00
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Pozménovaci navrh

2d. v souladu s vnitrostatnimi
pravnimi piedpisy navrhuje pokyny
tykajici se povinnosti provozovatelii
kritickych sit’ovych infrastruktur

v piipadé napadeni jejich informacnich
systémii s dopadem na jejich uZivatele

v diisledku nedostatecné ndleZité péce ze
strany nékterych uZivatelit nebo
samotného provozovatele, pokud
provozovatel nep¥ijal priméiend opatieni
k zabranéni incidentu nebo ke zmirnéni
jeho dopadit na vSechny uZivatele;

Pozménovaci navrh

2e. navrhuje pokyny, které omezi
nakup a pouZivani nulové ochranné lhity
veiejnymi orgdny s cilem napadeni
informacnich systémii; podporuje audity
softwaru a financovani odbornych
pracovnikii;

Pozménovaci navrh

2f. navrhuje pokyny pro veiejné
organy, soukromé spolecnosti,
vyzkumniky, univerzity a jiné zucastnéné
strany s cilem zverejnit v ramci
zodpovédného zverejiiovani vSechny
kritické bezpecnostni slabiny, které nejsou
dosud verejné znamy;
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Pozménovaci navrh 38

Navrh nafizeni
CL 5 — odst. 1 — bod 2 g (novy)

Znéni navrzene Komisi

Pozménovaci navrh 39

Navrh narizeni
CL 6 — odst. 1 — pism. f a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 40

Navrh naiizeni
CL 6 — odst. 2 a (novy)

Znéni navrzene Komisi

AD\1148281CS.docx
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Pozménovaci navrh

2g. navrhuje pokyny pro rozSiieni
pouzivani ,,ovéiitelného otevieného kodu“
IT i'e§eni ve veiejném sektoru, jakoZ i pro
souvisejici vyuZiti automatickych ndstroju
s cilem usnadnit prezkum zdrojového
kodu a snadno ovérit neexistenci zadnich
vrdtek a dalSich moZnych bezpecCnostnich
slabin;

Pozménovaci navrh

fa) a v piipadé nutnosti spolupracovat
S vnitrostdtnimi orgdny dozoru
nad ochranou udajii;

Pozménovaci navrh

2a.  Agentura usnadiiuje ziizeni

a zahdjeni dlouhodobého evropského
projektu bezpecnosti IT na podporu riistu
nezavislého unijniho odvétvi bezpecnosti
IT a zaclenéni bezpecnosti IT do vyvoje
informacnich technologii v celé EU.

PE615.394v03-00
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Oduvodneni

ENISA by méla poskytovat zakonodarciim poradenstvi, pokud jde o pripravu politik, které
umozni EU dohnat odvetvi bezpecnosti IT ve tretich zemich. Projekt by mél byt co do rozsahu
srovnatelny s tim, co jiz bylo dosazeno v leteckém prumyslu (napr. u Airbusu). To je nezbytné
pro rozvoj silnéjsiho, svrchovaného a ditvéryhodného IKT odvétvi v EU (viz studie oddéleni

védeckych prognoz (STOA) PE 614.531).

Pozménovaci navrh 41

Navrh narizeni
Cl 7 —odst. 5

Znéni navrzene Komisi

5. Na zadost jednoho nebo vice
dotéenych Elenskych statii a vyhradng pro
ucely poskytovani poradenstvi ohledné
pfedchazeni budoucim incidentim
agentura muze provadet technickd Setieni
ex post, nebo k nim poskytovat podporu,

a to v ndvaznosti na oznameni dotcenych
podnikil o incidentech se zavaznym nebo
vyznamnym dopadem podle smérnice
(EU) 2016/1148. V piipad¢, ze tyto
incidenty maji dopad na vice nez dva
Clenské staty, agentura toto Setfeni provede
rovnéZ na fadné odiivodnénou zadost
Komise po dohod¢ s dotéenymi ¢lenskymi
staty.

Rozsah Setfeni a postupy, jez se pii
provadéni tohoto Setteni pouziji, schvali
dotcené ¢lenské staty a agentura, piicemz
timto Setfenim neni dot¢eno Zadné
probihajici trestni vySetfovani tykajici se
téhoz incidentu. Setfeni se uzavie
zavérecnou technickou zpravou, kterou
vypracuje agentura zejména na zakladé
informaci a pfipominek, jez dot¢ené
Clenské staty a podnik ¢i podniky poskytly
a s nimiz dotcené Clenské staty souhlasily.
Shrnuti zpravy zamétené na doporuceni

k pfedchédzeni budoucim incidentiim je
sdileno se siti CSIRT.

PE615.394v03-00
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Pozménovaci navrh

5. Na Z4dost jednoho ¢lenského stdtu
a vyhradné pro ucely poskytovani
poradenstvi ohledné pfedchazeni budoucim
incidentim mtiZze agentura provadét
technicka Setfeni ex post, nebo k nim
poskytovat podporu, a to v navaznosti na
oznameni dotcenych podniki o incidentech
se zavaznym nebo vyznamnym dopadem
podle smérnice (EU) 2016/1148.

V ptipadé, Ze tyto incidenty maji dopad na
vice nez dva Clenské staty, agentura toto
Setfeni provede rovnéz na fadné
odivodnénou zadost Komise po dohodé

s dotenymi ¢lenskymi staty.

Rozsah Setfeni a postupy, jez se pii
provadéni tohoto Setfeni pouziji, schvali
dotcené ¢lenské staty a agentura, pricemz
timto Setfenim neni dot¢eno Zadné
probihajici trestni vySetfovani tykajici se
téhoz incidentu, ani Zadnd vnitrostdtni
bezpecnostni opatieni Clenskych stdtit.
Setfeni se uzavie zavéreénou technickou
zpravou, kterou vypracuje agentura
zejména na zaklad€ informaci

a pripominek, jez dotené ¢lenské staty
a podnik ¢i podniky poskytly a s nimiz
dotcené c¢lenské staty souhlasily. Shrnuti
zpravy zamétené na doporuceni

k pfedchédzeni budoucim incidentiim je
sdileno se siti CSIRT.
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Pozménovaci navrh 42

Navrh nafizeni
Cl. 7 — odst. 8 a (novy)

Znéni navrzene Komisi Pozménovaci navrh

8a.  Agentura provadi na Zadost
organu, subjektu, uiadu nebo agentury
Unie nebo nékterého Clenského statu
pravidelné nezavislé audity bezpecnosti IT
kritickych infrastruktur s cilem zgjistit
pripadna doporuceni k posileni jejich
odolnosti.

Oduvodneni

ENISA by méla mit pravomoc provadet preventivni audit bezpecnosti IT jakékoli kritické
infrastruktury organii ¢lenskych statit nebo organii a agentur EU.

Pozménovaci navrh 43

Navrh narizeni
Cl. 8 — odst. 1 — pism. a—bod 1

Znéni navrzené Komisi Pozmeénovaci navrh
1) vypracovava navrhy evropskych 1) vypracovava navrhy evropskych
systému certifikace kybernetické systému certifikace bezpecnosti IT pro
bezpecnosti pro produkty a sluzby IKT produkty a sluzby IKT ve spolupraci
v souladu s ¢lankem 44 tohoto nafizeni; s primyslovymi podniky a v souladu

s ¢lankem 44 tohoto nafizeni;

Oduvodneni

V této oblasti je spoluprace s prumyslem duleZita.

Pozménovaci navrh 44

Navrh narizeni
Cl 8 — odst. 1 — pism. ¢ a (nové)
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Znéni navrzene Komisi

Pozménovaci navrh

ca)  zavede systémy certifikace
zabraiiujici prodejciim IKT

a poskytovatelivm sluZeb pouZivat tajnd
zadni vrdtka, jejichZ cilem je umysiné
oslabit bezpecnost IT komercénich
produktii a sluZeb a negativné ovlivnit
globalni bezpecnost internetu.

Oduvodneni

Tento prvek by melo byt jeden z hlavnich cilii systémii certifikace.

Pozménovaci navrh 45

Navrh naiizeni
CL 9 —odst. 1 — pism. d

Znéni navrzene Komisi

d) shromazd’uje, usporadava

a prostfednictvim specializovaného portalu
zptistupnuje vefejnosti informace

o0 kybernetické bezpetnosti poskytnuté
organy, institucemi a jinymi subjekty Unie;

Pozménovaci navrh 46

Navrh natizeni
CL 9 — odst. 1 — pism. e

Znéni navrzene Komisi

e) zvySuje informovanost vetejnosti
ohledn¢ kybernetickych bezpecnostnich
rizik a poskytuje pokyny tykajici se
osvédcenych postupt pro jednotlivé
uzivatele zaméfené na obCany

a organizace;

PE615.394v03-00

Pozménovaci navrh

d) shromazd’uje, usporadava

a prostfednictvim specializovaného portalu
zptistupnuje vefejnosti informace

o bezpecnosti IT poskytnuté organy,
institucemi a jinymi subjekty Unie

a zpiistupnéné clenskymi stdaty

a verejnymi a soukromymi zucastnénymi
stranami;

Pozménovaci navrh

e) zvySuje informovanost vetejnosti
ohledné¢ rizik ohroZujicich bezpecnost IT,
SiFi prisluSna opatieni zaméiend

na prevenci incidentii a poskytuje pokyny
tykajici se osvédcenych postuptli pro
jednotlivé uZivatele zamétené na obCany

a organizace;
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Pozménovaci navrh 47

Navrh narizeni
CL 9 — odst. 1 — pism. e a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 48

Navrh narizeni
CL. 9 —odst. 1 — pism. g

Znéni navrzené Komisi
g) ve spolupraci s ¢lenskymi staty
a organy, institucemi @ jinymi subjekty
Unie organizuje pravidelné informacni

kampané za ucelem zvyseni kybernetické
bezpecnosti a jejiho zviditelnéni v Unii.

Pozménovaci navrh 49

Navrh narizeni
CL. 9 — odst. 1 — pism. g a (nové)

Znéni navrzene Komisi

Pozménovaci navrh

ea) VyIvari sit’ vnitrostdtnich
kontaktnich mist v oblasti vzdélavani

na podporu lepsi koordinace a vymény
osvédcenych postupii mezi ¢lenskymi stdty
pouZivanych pii vzdélavani a zvySovani
informovanosti v oblasti bezpeCnosti IT;

Pozménovaci navrh

g) ve spolupraci s ¢lenskymi staty

a organy, institucemi, jinymi subjekty Unie
a jinymi prisluSnymi zucastnénymi
stranami organizuje pravidelné informacni
kampané za Gc¢elem zvySeni bezpecnosti IT
a jejiho zviditelnéni v Unii;

Pozménovaci navrh

ga)  podporuje v§eobecné piijeti
DPFisnych preventivnich opatieni tykajicich
se bezpecnosti IT a spolehlivych
technologii zvySujicich ochranu soukromi
v§emi aktéry jednotného digitialniho trhu
EU jakoZto prvni linii ochrany proti
napadeni informacnich systémii.

Oduvodneni

Na zaklade stanoviska evropského inspektora ochrany udaji (k technologiim zvysujicim
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ochranu soukromi). Uloha agentury ENISA by méla jit jednoznacné nad ramec podpory
Clenskych stati, Evropské komise a agentur EU, ale méla by byt viditelnéjsi také v prumyslu a

u siroké verejnosti.

Pozménovaci navrh 50

Navrh narizeni
Cl 10 - odst. 1 — pism. a

Znéni navrzene Komisi

a) poskytuje Unii a ¢lenskym statim
poradenstvi ohledné potieb a priorit
vyzkumu v oblasti kybernetické
bezpeclnosti s cilem umoznit G€innou
reakci na soucasna a nové vznikajici rizika
a hrozby, a to i pokud jde o nové a nové
vznikajici informa¢ni a komunika¢ni
technologie, a efektivné vyuZzivat
technologie pro prevenci rizik;

Pozménovaci navrh 51

Navrh narizeni
Cl. 14 - odst. 1 — pism. m

Znéni navrzene Komisi

m)  jmenuje vykonného feditele

a pfipadné prodluzuje jeho funkéni obdobi
nebo jej odvolava z funkce v souladu

s ¢lankem 33 tohoto nafizeni;

Pozménovaci navrh 52

Navrh nafizeni
CL 20 —odst. 1

Znéni navrzene Komisi

1. Spravni rada na navrh vykonného
feditele ustavi stalou skupinu zic¢astnénych
stran sloZzenou z uznavanych odbornikti
zastupujicich piisluSné zucastnéné strany,
jako jsou odvétvi informacnich

PE615.394v03-00

Pozménovaci navrh

a) poskytuje Unii a ¢lenskym statim
poradenstvi ohledné potieb a priorit
vyzkumu v oblasti bezpecnosti IT

a ochrany udajit a soukromi s cilem
umoznit u¢innou reakci na soucasna a noveé
vznikajici rizika a hrozby, a to 1 pokud jde
o nové a nov¢ vznikajici informacni

a komunikac¢ni technologie, a efektivné
vyuzivat technologie pro prevenci rizik;

Pozménovaci navrh

m) jmenuje na zakladé vybéru podle
profesiondlnich kritérii vykonného
feditele a ptipadné prodluzuje jeho funkcni
obdobi nebo jej odvolava z funkce

v souladu s ¢lankem 33 tohoto nafizeni;

Pozménovaci navrh

1. Spravni rada na navrh vykonného
feditele ustavi stalou skupinu zucastnénych
stran sloZzenou z uznavanych odbornikli
zastupujicich piislusné zucastnéné strany,
jako jsou odvétvi informacnich
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a komunikac¢nich technologii,
poskytovatelé vetejné dostupnych siti nebo
sluzeb elektronickych komunikaci,
organizace spotiebiteld, akademicti
odbornici v oblasti kybernetické
bezpecnosti a zastupci ptisluSnych organti
oznamenych podle [smérnice, kterou se
stanovi evropsky kodex pro elektronické
komunikace] 1 donucovacich organt

a organt dozoru pro ochranu tdaj.

Pozménovaci navrh 53

Navrh nafizeni
Cl. 30 — odst. 2

Znéni navrzene Komisi

2. Ucetni dviir ma pravomoc provadét
na zakladé¢ kontroly dokumentt a inspekce
na misté audit u vSech pfijemct grantd,
zhotovitelil, dodavateli nebo poskytovateli
a subdodavatelll, kteti od agentury obdrzeli
finan¢ni prostredky Unie.

Pozménovaci navrh 54

Navrh nafizeni
Cl. 44 — odst. 2

Znéni navrzene Komisi

2. Pti vypracovavani navrhu systému
uvedeného v odstavci 1 tohoto ¢lanku
agentura ENISA konzultuje vSechny
piislusné zucastnéné strany a tizce
spolupracuje se skupinou. Skupina
poskytne agenture ENISA pomoc

a odborné poradenstvi, které si agentura
ENISA v souvislosti s vypracovanim
navrhu systému vyzada, mimo jiné
pfipadnym poskytovanim stanovisek.
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a komunikac¢nich technologii,
poskytovatelé vetejné dostupnych siti nebo
sluzeb elektronickych komunikaci,
organizace spotiebitell, evropské
normalizacni organizace, akademicti
odbornici v oblasti bezgpecnosti IT

a zastupci piisluSnych orgdnt ozndmenych
podle [smérnice, kterou se stanovi
evropsky kodex pro elektronické
komunikace] i donucovacich organt

a organt dozoru pro ochranu tdaj.

Pozménovaci navrh

2. Ucetni dviir ma pravomoc provadét
na zaklad¢ kontroly dokumenti a inspekci
na misté audit u vSech piijemcti grantd,
zhotovitelil, dodavateli nebo poskytovateli
a subdodavatelll, kteti od agentury obdrzeli
finan¢ni prostredky Unie.

Pozménovaci navrh

2. Pfi vypracovavani navrhu systému
uvedeného v odstavci 1 tohoto ¢lanku
agentura ENISA konzultuje vSechny
piislusné zucastnéné strany a tizce
spolupracuje se skupinou a stdlou
skupinou zucastnénych stran. Skupina
a stala skupina zucastnénych stran
poskytnou agenture ENISA pomoc

a odborné poradenstvi, které si agentura
ENISA v souvislosti s vypracovanim
navrhu systému vyzada, mimo jiné
pfipadnym poskytovanim stanovisek.
Agentura ENISA miiZe piipadné rovnéz
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vytvorit pracovni skupinu zucastnénych
stran pro certifikaci, ktera bude sestavat
z Clenii stalé skupiny zucastnénych stran
a dalSich piislu§nych zucastnénych stran
a bude poskytovat odborné poradenstvi

v oblastech, jichZ se bude tykat konkrétni
ndvrh systému.

Oduvodneni

Prumyslové podniky by mély byt do procesu vypracovavani a pripravy navrhii systému
zapojeny prostrednictvim konzultacniho procesu, v jehoz ramci by poskytovaly odborné

poradenstvi v zajmu ucinné pripravy navrhii.

Pozménovaci navrh 55

Navrh nafizeni
Cl. 44 — odst. 4

Znéni navrzene Komisi

4. V souladu s €L. 55 odst. 1 miize
Komise na zaklad¢ navrhu systému
vypracovaného agenturou ENISA pfijimat
provadéci akty, kterymi stanovi evropské
systémy certifikace kybernetické
bezpecnosti produktil a sluzeb IKT
spliiujici poZzadavky clanki 45, 46 a 47
tohoto nafizeni.

Pozménovaci navrh

4. V souladu s €L. 55 odst. 1 miize
Komise na zaklad¢ navrhu systému
vypracovaného agenturou ENISA piijimat
provadéci akty, kterymi stanovi evropské
systémy certifikace informacné-
technologické bezpecnosti produktii

a sluzeb IKT spliiujici pozadavky

¢lanka 45, 46 a 47 tohoto nafizeni. Komise
miiZe pied pFijetim téchto provdadécich
aktit konzultovat Evropsky sbor pro
ochranu osobnich udajii a vzit v ivahu
jeho nazor.

Oduvodneni

Na zaklade stanoviska evropského inspektora ochrany udaju. Tento pozménovaci navrh
zajistuje soulad certifikaci v ramci evropského ramce pro certifikaci kybernetické bezpecnosti
a certifikaci na zakladé obecného narizeni o ochrané osobnich udaju.

Pozménovaci navrh 56

Navrh nafrizeni
Cl. 46 — odst. 2 — navéti

PE615.394v03-00

34/41

AD\1148281CS.docx



Znéni navrzene Komisi Pozménovaci navrh

2. Urovné zéruky ,,zakladni®, 2. Urovné zéruky ,,zakladni®,
,»Vyznamna“ a ,,vysokd“ spliiuji tato ,»Vyznamna“ a ,,vysokd” odkazuji na
kritéria: certifikat vydany v ramci evropského

systému certifikace bezpecCnosti IT, ktery
poskytuje odpovidajici stupen dirvéry

v deklarované nebo uvadéné informacné-
technologické bezpecnostni vlastnosti
produktu nebo sluiby IKT a je
charakterizovan odkazem na souvisejici
technické specifikace, normy a postupy,
véetné technickych kontrol, jejichZ ucelem
Jje sniZit riziko informacné-
technologickych bezpecnostnich
incidentii.

Pozménovaci navrh 57

Navrh narizeni
Cl. 46 — odst. 2 — pism. a

Znéni navrzene Komisi Pozménovaci navrh

a) zakladni uroveri zaruky odkazuje vypousti se
na certifikadt vydany v ramci evropského
systému certifikace kybernetické
bezpecnosti, ktery poskytuje omezeny
stupeii duvéry v deklarované nebo
uvdadéné kybernetickobezpecCnostni kvality
produktu nebo sluiby IKT a je
charakterizovan odkazem na souvisejici
technické specifikace, normy a postupy,
véetné technickych kontrol, jejichZ ucelem
Jje sniZit riziko kybernetickych
bezpelnostnich incidentii;

Pozménovaci navrh 58

Navrh naiizeni
Cl. 46 — odst. 2 — pism. b

Znéni navrzene Komisi Pozménovaci navrh
b) vyznamnd urovei zaruky odkazuje vypousti se

na certifikadt vydany v ramci evropského
systému certifikace kybernetické
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bezpecnosti, ktery poskytuje vyznamny
stupeii duvéry v deklarované nebo
uvdadéné kybernetickobezpecCnostni kvality
produktu nebo sluiby IKT a je
charakterizovan odkazem na souvisejici
technické specifikace, normy a postupy,
véetné technickych kontrol, jejichZ ucelem
Jje vyznamné snizit riziko kybernetickych
bezpecnostnich incidentii;

Pozménovaci navrh 59

Navrh narizeni
Cl. 46 — odst. 2 — pism. ¢

Znéni navrzene Komisi

¢ vysokd uroveii zaruky odkazuje na
certifikat vydany v ramci evropského
systému certifikace kybernetické
bezpecnosti, ktery poskytuje vys$Si stuperi
duvéry v deklarované nebo uvadéné
kybernetickobezpecnostni kvality
produktu nebo sluZby IKT neZ certifikdty
s vyznamnou urovni zaruky a je
charakterizovan odkazem na souvisejici
technické specifikace, normy a postupy,
véetné technickych kontrol, jejichZ ucelem
je predchazet kybernetickym
bezpecnostnim incidentiim.

Pozménovaci navrh 60

Navrh narizeni
Cl. 47 — odst. 1 — pism. a a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 61

Navrh naiizeni
Cl. 47 — odst. 1 — pism. |

PE615.394v03-00

Pozménovaci navrh

vypousti se

Pozménovaci navrh

aa)  subjekty posuzovani shody
a provadéni auditii;
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Znéni navrzene Komisi

1) oznaceni vnitrostatnich systému
certifikace kybernetické bezpecnosti
pokryvajicich stejny druh nebo kategorie
produktt a sluzeb IKT;

Pozménovaci navrh 62

Navrh nafizeni
Cl. 48 — odst. 6

Znéni navrzené Komisi
6. Certifikaty se vydavaji na obdobi
nejvySe tii let a lze je obnovit za stejnych

podminek, pokud jsou naddle splnény
ptislusné pozadavky.

Pozménovaci navrh 63

Navrh naiizeni
Clanek 48 a (novy)

Znéni navrzene Komisi

AD\1148281CS.docx

37/41

Pozménovaci navrh

1) oznaceni vnitrostatnich systému
certifikace bezpecnosti IT podle ¢lanku 49
pokryvajicich stejny druh nebo kategorie
produktt a sluzeb IKT;

Pozménovaci navrh

6. Certifikaty se vydavaji na obdobi,
jehoZ maximalni délka se stanovi pro
kaZdy systém na zdkladé individualniho
posouzeni, které viak nepiekroci pét let

a lze je obnovit, pokud jsou nadéle splnény
ptislusné pozadavky.

Pozménovaci navrh

Clinek 48a
Zikladni poZadavky v oblasti bezpecnosti
IT
1. Na zakladé svych zkuSenosti

s ramcem pro certifikaci bezpecnosti IT
navrhne agentura Komisi jasné
minimdlni poZadavky v oblasti bezpecnosti
IT pro viechna IT zaiizeni proddavand

v Unii nebo vyvidZend z Unie, jako jsou:

a) povinnost vyrobce poskytnout
pisemné potvrzeni, Ze zaiizeni neobsahuje
sloZky hardwaru, softwaru nebo firmwaru
s jakymikoli znamymi a vyuZitelnymi
bezpecnostnimi slabinami;

b) zaiizeni zavisi na sloZkdach
softwaru nebo firmwaru, které mohou
PFijmout Fadné ovérené a ditvéryhodné
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aktualizace vyrobce;

c) soucdasti zarizeni neni Zadné
nesifrované heslo nebo piistupovy kod;
vyrobce doloZi funkce zafizeni umoZitujici
dalkovy pristup a zabezpedi jej proti
neoprdavnénému pristupu nejpozdéji pii
instalaci; vyrobce piedem v zaiizeni
nenastavi Zadnd pevné kédovand
standardni hesla; prodejce doloZi
moZnosti uZivatele tykajici se aktualizace
zafizeni, piicem? jasné stanovi
zodpovédnost v pripade, e uZivatel
aktualizaci zaiizeni neprovede;

d) povinnost vyrobce, distributora

a dovozce zarizeni s pripojenim na
internet a sloZek softwaru nebo firmwaru
informovat prislusné orgdany o vSech
znamych bezpecnostnich slabindch;

e povinnost vyrobcii zarizeni

s pFipojenim na internet a sloZek softwaru
nebo firmwaru poskytovat opravu nebo
vyménu, pokud jde o jakékoli nové
Zjisténé bezpecnostni slabiny;

/) povinnost vyrobcii zarizeni

s pFipojenim na internet a sloZek softwaru
nebo firmwaru poskytovat informace

o tom, jak zaiizeni piijima aktualizace
bezpecnosti IT, o oCekdvaném
harmonogramu ukonceni informacné-
technologické bezpecnostni podpory a

0 postupu pro informovani uZivatele;

2. Agentura miiZe navrhnout, aby se
minimadlni poZadavky na bezpecnost IT
uvedené v odstavci 1 vitahovaly na
zaiizeni IT 7 jednoho ¢i nékolika
konkrétnich odvétvi.

3. Agentura kaZdé dva roky
piezkoumd a v piipadé potieby zméni
poZadavky na bezpecCnost IT uvedené
v odstavci 1 a piedloZi vSechny zmény
v podobé navrhit Komisi.

4. Komise miiZe prostiednictvim
provddécich aktit a na zdakladé posouzeni
dopadu rozhodnout, Ze navriené nebo
zménéné poZadavky na bezpecnost IT
uvedené v odstavcich 1 a 2 maji obecnou

AD\1148281CS.docx



platnost v celé Unii. Tyto provadéci akty
se prijimaji pirezkumnym postupem podle
¢l. 55 odst. 2.

5. Komise zajisti odpovidajici
zviditelnéni poZadavkit na bezpecnost IT,
u nichZ bylo rozhodnuto, Ze jsou obecné
platné podle odstavce 3.

6. Agentura v§echny navriené
poZadavky na bezpecnost IT a jejich
upravy shromazdi v rejstiiku a vhodnym
zpusobem je zpiistupni verejnosti.

Oduvodneni

Nahrazuje z duvodu jasnosti PN 19 pism. c) k navrhu stanoviska. Je diileZité vytvorit odolné
IT prostiedi, které bude branit kyberkriminalité a chranit zakladni prava uZivatelii
informacnich technologii. V tomto narizeni by proto mély byt v ramci povinnych zakladnich
prvki IT bezpecnosti v Unii stanoveny ambiciozni cile v oblasti IT bezpecnosti.

Pozménovaci navrh 64

Navrh nafizeni
Cl 50 — odst. 6 — pism. d

Znéni navrzene Komisi

d) spolupracuji s dal§imi
vnitrostatnimi organy dozoru nad
certifikaci nebo jinymi vefejnymi orgény,
mimo jiné prostfednictvim sdileni
informaci o moznych ptipadech nesouladu
produkti a sluzeb IKT s pozadavky tohoto
nafizeni nebo konkrétnich evropskych
systému certifikace kybernetické
bezpecnosti;

Pozménovaci navrh

d) spolupracuji s dal$imi
vnitrostatnimi organy dozoru nad
certifikaci nebo jinymi vefejnymi orgény,
jako jsou vnitrostdtni organy dozoru nad
ochranou udajit, mimo jiné
prostiednictvim sdileni informaci

o moznych ptipadech nesouladu produkti
a sluzeb IKT s pozadavky tohoto nafizeni
nebo konkrétnich evropskych systému
certifikace bezpec¢nosti I7;

Oduvodneni

Ze stanoviska evropského inspektora ochrany udaju.
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