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STRUČNÉ ODŮVODNĚNÍ

Zpravodaj vítá návrh „aktu o kybernetické bezpečnosti“1, který předložila Komise, neboť lépe 
definuje úlohu agentury ENISA v měnícím se ekosystému IT bezpečnosti a rozvíjí opatření
v oblasti norem IT bezpečnosti, certifikace a označování v zájmu lepší bezpečnosti systémů 
IKT včetně propojených objektů.

Zpravodaj se nicméně domnívá, že by bylo možné dosáhnout dalších zlepšení. Je pevně 
přesvědčen, že informační bezpečnost je zásadním předpokladem pro ochranu základních 
práv občanů zakotvených v Listině základních práv EU, pro boj proti kyberkriminalitě a pro 
ochranu demokracie a právního státu. 

Základní práva: Nezabezpečené systémy mohou vést k narušení bezpečnosti osobních údajů 
nebo podvodnému zneužití totožnosti, které by mohly způsobit jednotlivcům skutečnou újmu
a nesnáze, včetně ohrožení jejich života, soukromí, důstojnosti či majetku. Například 
svědkům může hrozit zastrašování nebo fyzická újma, ženy mohou být v případě odhalení 
jejich domovské adresy vystaveny domácímu násilí. V případě internetu věcí, které jsou 
vybaveny spouštěči a ne pouze senzory, může jednotlivcům hrozit fyzická újma nebo mohou 
být ohroženi na životě v důsledku napadení informačních systémů. Pozměňovací návrhy, 
které zpravodaj předkládá, se zaměřují zejména na ochranu článků 1, 2, 3, 6, 7, 8, 11 a 17 
Listiny základních práv EU. Existuje dokonce i nová ústavní judikatura, která odvozuje 
zvláštní „základní právo na důvěrnost a integritu IT systémů“2 od obecných osobnostních 

práv přizpůsobených současnému digitálnímu světu. 

Boj proti kyberkriminalitě: Některé formy trestné činnosti páchané prostřednictvím 
internetu, jako jsou phishingové útoky či finanční a bankovní podvody, spočívají ve zneužití 
důvěry, kterému nemohou zabránit opatření v oblasti IT bezpečnosti – v boji proti těmto 
formám trestné činnosti zpravodaj vítá navrhované pravidelné informační a veřejně 
vzdělávací kampaně agentury ENISA zaměřené na koncové uživatele. Jiné formy online 
trestné činnosti zahrnují napadení informačních systémů, jako je neoprávněné proniknutí nebo 
distribuované odepření služby (DDoS) – podle zpravodaje je v boji proti takové trestné 
činnosti potřeba posílit IT bezpečnost, což účinně posílí boj proti kyberkriminalitě
a především prevenci.

Demokracie a právní stát: Útoky na informační systémy ze strany vlád a nestátních subjektů 
představují jasnou a rostoucí hrozbu pro demokracii prostřednictvím jejich zásahů do 
svobodných a spravedlivých voleb, například manipulací s fakty a názory ovlivňujícími, jak 
budou občané hlasovat, zasahováním do volebního procesu a měněním výsledků hlasování či 
podkopáváním důvěry v řádný průběh voleb. 

Zpravodaj proto navrhuje ve svém návrhu stanoviska výboru LIBE změnit návrh Komise se 
zaměřením na následující hlavní oblasti působnosti výboru LIBE:

 agentura by měla hrát významnější úlohu při prosazování přijetí preventivních 

                                               
1 Návrh nařízení Evropského parlamentu a Rady o agentuře ENISA, Agentuře EU pro kybernetickou bezpečnost, 
a zrušení nařízení (EU) č. 526/2013 a o certifikaci kybernetické bezpečnosti informačních a komunikačních
technologií („akt o kybernetické bezpečnosti“) předložený Evropskou komisí, COM(2017) 477 final/2.
2 Německý ústavní soud, rozsudek ze dne 27. února 2008, věci 1 BvR 370/07, 1 BvR 595/07.
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technologií zvyšujících ochranu soukromí a opatření v oblasti IT bezpečnosti všemi 
aktéry evropské informační společnosti; 

 agentura by měla navrhnout politiky zavádějící jasnou odpovědnost a povinnosti všech 
subjektů účastnících se ekosystémů IKT, v nichž by opomenutí povinnosti jednat
s náležitou péčí v oblasti IT bezpečnosti mohlo mít za následek vážné bezpečnostní 
dopady, masivní ničení životního prostředí, vyvolat systémové finanční nebo 
hospodářské krize;

 agentura by měla na základě konzultací s odborníky na IT bezpečnost navrhnout jasné
a povinné základní požadavky v oblasti IT bezpečnosti;

 agentura by měla navrhnout systém certifikace IT bezpečnosti umožňující prodejcům 
IKT zvýšit transparentnost pro spotřebitele, pokud jde o schopnost přijímat 
aktualizace a dobu podpory softwaru. Takový systém certifikace musí být dynamický, 
neboť bezpečnost je proces, který vyžaduje neustálé zlepšování; 

 agentura by měla zveřejněním pokynů a osvědčených postupů usnadnit a zlevnit 
výrobcům produktů IKT provádění zásad „bezpečnosti již od fáze návrhu“;

 agentura by měla na základě výzvy orgánů, subjektů, úřadů a agentur Unie
a členských států provádět pravidelné preventivní audity IT bezpečnosti jejich 
kritických infrastruktur (právo provést audit); 

 agentura by měla neprodleně oznámit zranitelnosti v oblasti IT bezpečnosti, které 
nejsou dosud výrobcům veřejně známy. Agentura by neměla zastírat nebo využívat 
nezveřejněné zranitelnosti ve společnostech a produktech pro své vlastní účely. 
Vývojem, nákupem a využíváním tzv. zadních vrátek informačních systémů za peníze 
daňových poplatníků orgány státní správy ohrožují bezpečnost občanů. Za účelem 
ochrany ostatních zúčastněných subjektů, které k těmto zranitelnostem přistupují 
odpovědně, by agentura měla navrhnout politiky odpovědné výměny informací
o nulové ochranné lhůtě a jiných typech zranitelností v oblasti bezpečnosti, které 
dosud nejsou veřejně známé a které usnadňují uzavírání zranitelností;

 aby EU dohnala IT bezpečnostní průmysl ve třetích zemích, měla by agentura určit
a iniciovat zahájení dlouhodobého projektu IT bezpečnosti EU, jehož rozsah by byl 
srovnatelný s tím, co bylo učiněno pro letecký průmysl v případě společnosti Airbus. 

Návrh Komise by neměl používat pojem „kybernetická bezpečnost“, neboť je z právního 
hlediska vágní a mohl by vést k nejistotě. Namísto tohoto zpravodaj navrhuje nahradit termín 
„kybernetická bezpečnost“ výrazem „IT bezpečnost“ s cílem zlepšit právní jistotu. 

POZMĚŇOVACÍ NÁVRHY

Výbor pro občanské svobody, spravedlnost a vnitřní věci vyzývá Výbor pro průmysl, výzkum
a energetiku jako věcně příslušný výbor, aby zohlednil následující pozměňovací návrhy:
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Pozměňovací návrh 1

Návrh nařízení
Název

Znění navržené Komisí Pozměňovací návrh

NAŘÍZENÍ EVROPSKÉHO 
PARLAMENTU A RADY

NAŘÍZENÍ EVROPSKÉHO 
PARLAMENTU A RADY

o agentuře ENISA, Agentuře EU pro 
kybernetickou bezpečnost, a zrušení 
nařízení (EU) č. 526/2013 a o certifikaci 
kybernetické bezpečnosti informačních
a komunikačních technologií („akt
o kybernetické bezpečnosti“)

o agentuře ENISA, Evropské agentuře pro 
bezpečnost sítí a informací, a zrušení 
nařízení (EU) č. 526/2013 a o certifikaci IT
bezpečnosti informačních a komunikačních 
technologií („akt o IT bezpečnosti“)

(Tento pozměňovací návrh se vztahuje na 
celý text.

Odůvodnění

Přídavné jméno „kybernetická“ pochází z vědeckofantastických děl 60. let minulého století
a je stále více používáno k popisu negativních aspektů internetu (kybernetický útok, 
kyberkriminalita atd.). Právně je však velmi vágní. Zpravodaj navrhuje pro zvýšení právní 
jistoty nahradit termín „kybernetická bezpečnost“ výrazem „IT bezpečnost“.

Pozměňovací návrh 2

Návrh nařízení
Bod odůvodnění 2

Znění navržené Komisí Pozměňovací návrh

(2) Využívání sítí a informačních 
systémů občany, podniky a vládami v celé 
Unii je v současné době všudypřítomné. 
Digitalizace a konektivita se stávají 
hlavními prvky stále rostoucího počtu 
produktů a služeb a očekává se, že
s nástupem internetu věcí budou v celé EU 
během příštího desetiletí připojeny 
miliony, ne-li miliardy, nových digitálních 
zařízení. I když je k internetu připojen 
rostoucí počet zařízení, tato zařízení nejsou 
konstruována s dostatečnými 
bezpečnostními prvky a odolností, což 
vede k nedostatečné kybernetické
bezpečnosti. Omezené využívání 

(2) Využívání sítí a informačních 
systémů občany, podniky a vládami v celé 
Unii je v současné době všudypřítomné. 
Digitalizace a konektivita se stávají 
hlavními prvky stále rostoucího počtu 
produktů a služeb a očekává se, že
s nástupem internetu věcí budou v celé EU 
během příštího desetiletí připojeny 
miliony, ne-li miliardy, nových digitálních 
zařízení. I když je k internetu připojen 
rostoucí počet zařízení, tato zařízení nejsou 
konstruována s dostatečnými 
bezpečnostními prvky a odolností, což 
vede k nedostatečné IT bezpečnosti. 
Omezené a roztříštěné využívání 
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certifikace v této souvislosti vede k tomu, 
že organizace a soukromí uživatelé nemají 
dostatečné informace o prvcích 
kybernetické bezpečnosti produktů
a služeb IKT, což narušuje důvěru
v digitální řešení.

certifikace v této souvislosti vede k tomu, 
že organizace a soukromí uživatelé nemají 
dostatečné informace o prvcích IT
bezpečnosti produktů a služeb IKT, což 
narušuje důvěru v digitální řešení. Sítě IKT 
jsou páteří digitálních produktů a služeb, 
které mohou podpořit všechny aspekty 
našeho života a být hnací silou 
hospodářského růstu v Evropě. Aby se 
zajistilo plné dosažení cílů jednotného 
digitálního trhu, je třeba položit základní 
technologické stavební kameny, na nichž 
spočívají důležité oblasti, jako je 
elektronické zdravotnictví, IoT, umělá 
inteligence, kvantová technologie, 
inteligentní dopravní systémy a pokročilá 
výroba.

Pozměňovací návrh 3

Návrh nařízení
Bod odůvodnění 4

Znění navržené Komisí Pozměňovací návrh

(4) Počet kybernetických útoků roste
a propojená ekonomika a společnost, která 
je zranitelnější vůči kybernetickým 
hrozbám a útokům, vyžaduje silnější 
ochranu. I když kybernetické útoky jsou 
často přeshraniční povahy, reakce orgánů 
zabývajících se kybernetickou bezpečností 
na úrovni opatření politiky a kompetence
k vymáhání právních předpisů jsou 
převážně vnitrostátní. Rozsáhlé 
kybernetické incidenty by mohly narušit 
poskytování základních služeb v celé EU. 
To vyžaduje účinnou reakci a řešení krizí 
na úrovni EU, které budou vycházet ze 
speciálních politik a širších nástrojů pro
evropskou solidaritu a vzájemnou pomoc. 
Kromě toho je proto pro tvůrce politik, 
odvětví a uživatele důležité provádět 
pravidelné posuzování stavu kybernetické
bezpečnosti a odolnosti v Unii, na základě 
spolehlivých unijních údajů, a také 
systematické předpovědi budoucího 
vývoje, výzev a hrozeb, a to jak na úrovni 

(4) Počet kybernetických útoků roste
a propojená ekonomika a společnost, která 
je zranitelnější vůči kybernetickým 
hrozbám a útokům, vyžaduje silnější
a spolehlivější ochranu. I když 
kybernetické útoky jsou často přeshraniční 
povahy, reakce orgánů zabývajících se IT
bezpečností na úrovni opatření politiky
a kompetence k vymáhání právních 
předpisů jsou převážně vnitrostátní. 
Rozsáhlé kybernetické incidenty by mohly 
narušit poskytování základních služeb
v celé EU. To vyžaduje účinnou reakci
a řešení krizí na úrovni EU, které budou 
vycházet ze speciálních politik a širších 
nástrojů pro evropskou solidaritu
a vzájemnou pomoc. Kromě toho je proto 
pro tvůrce politik, odvětví a uživatele 
důležité provádět pravidelné posuzování 
stavu IT bezpečnosti a odolnosti v Unii, na 
základě spolehlivých unijních údajů, a také 
systematické předpovědi budoucího 
vývoje, výzev a hrozeb, a to jak na úrovni 
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Unie, tak na celosvětové úrovni. Unie, tak na celosvětové úrovni.

Pozměňovací návrh 4

Návrh nařízení
Bod odůvodnění 5

Znění navržené Komisí Pozměňovací návrh

(5) S ohledem na nárůst 
kybernetických bezpečnostních hrozeb, 
kterým Unie čelí, existuje potřeba 
komplexního souboru opatření, která by 
vycházela z předchozích opatření Unie
a podporovala vzájemně se posilující cíle. 
Mezi tato opatření patří nutnost dále zvýšit 
schopnosti a připravenost členských států
a podniků a rovněž zlepšit spolupráci
a koordinaci mezi členskými státy
a orgány, agenturami a institucemi EU. 
Kromě toho vzhledem k bezhraniční 
povaze kybernetických hrozeb existuje 
potřeba zvýšit schopnosti na úrovni Unie, 
které by mohly doplňovat opatření 
členských států, zejména v případě 
rozsáhlých přeshraničních kybernetických 
incidentů a krizí. Je rovněž třeba další úsilí 
ke zvýšení informovanosti občanů
a podniků o otázkách týkajících se 
kybernetické bezpečnosti. Kromě toho 
důvěra v jednotný digitální trh by měla být 
dále posílena tím, že budou poskytovány 
transparentní informace o úrovni 
bezpečnosti produktů a služeb IKT. Toto 
lze usnadnit celoevropskou certifikací, 
která bude poskytovat společné 
kybernetickobezpečnostní požadavky
a hodnoticí kritéria napříč vnitrostátními
trhy a odvětvími.

(5) S ohledem na nárůst hrozeb pro IT 
bezpečnost, kterým Unie čelí, existuje 
potřeba komplexního souboru opatření, 
která by vycházela z předchozích opatření 
Unie a podporovala vzájemně se posilující 
cíle. Mezi tato opatření patří nutnost dále 
zvýšit schopnosti a připravenost členských 
států a podniků a rovněž zlepšit spolupráci
a koordinaci mezi členskými státy
a orgány, agenturami a institucemi EU. 
Kromě toho vzhledem k bezhraniční 
povaze kybernetických hrozeb existuje 
potřeba zvýšit schopnosti na úrovni Unie, 
které by mohly doplňovat opatření 
členských států, zejména v případě 
rozsáhlých přeshraničních kybernetických 
incidentů a krizí. Je rovněž třeba další úsilí
k poskytnutí koordinované reakce EU
a ke zvýšení informovanosti občanů
a podniků o otázkách týkajících se IT
bezpečnosti. Kromě toho důvěra
v jednotný digitální trh by měla být dále 
posílena tím, že budou poskytovány 
transparentní informace o úrovni 
bezpečnosti produktů a služeb IKT. Toto 
lze usnadnit celoevropskou certifikací, 
která stanoví společné požadavky v oblasti 
IT bezpečnosti a poskytne hodnoticí 
kritéria pro všechny vnitrostátní trhy
a všechna odvětví. Vedle celounijní 
certifikace existuje řada dobrovolných 
opatření, která se liší podle toho, o jaký 
produkt, službu, použití nebo normu se 
jedná, a jsou trhem obecně přijímána. 
Tato opatření a přístup zdola nahoru, 
včetně začlenění bezpečnosti již do návrhu 
(security-by-design), použití 
mezinárodních norem a jejich zlepšování, 
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by měla být podporována.

Pozměňovací návrh 5

Návrh nařízení
Bod odůvodnění 7

Znění navržené Komisí Pozměňovací návrh

(7) Unie již podnikla důležité kroky
k zajištění kybernetické bezpečnosti
a zvýšení důvěry v digitální technologie.
V roce 2013 byla přijata strategie 
kybernetické bezpečnosti EU jako základ 
pro politickou reakci Unie na kybernetické 
bezpečnostní hrozby a rizika. Ve snaze 
lépe chránit Evropany v on-line prostředí 
Unie v roce 2016 přijala první legislativní 
akt v oblasti kybernetické bezpečnosti, 
směrnici (EU) 2016/1148 o opatřeních
k zajištění vysoké společné úrovně 
bezpečnosti sítí a informačních systémů
v Unii („směrnice o bezpečnosti sítí
a informací“). Směrnice o bezpečnosti sítí
a informací zavedla požadavky týkající se 
vnitrostátních kapacit v oblasti 
kybernetické bezpečnosti, zřídila první 
mechanismy pro posílení strategické
a operativní spolupráce mezi členskými 
státy a zavedla povinnosti týkající se 
bezpečnostních opatření a hlášení
o incidentech napříč odvětvími, která jsou 
zásadní pro hospodářství a pro společnost, 
jako například energetika, doprava, 
vodohospodářství, bankovnictví, 
infrastruktura finančního trhu, zdravotní 
péče a digitální infrastruktura, jakož
i poskytovatelé klíčových digitálních 
služeb (tj. internetové vyhledávače, služby 
cloud computingu a on-line tržiště). 
Klíčová role při podpoře provádění této 
směrnice byla přisouzena agentuře ENISA. 
Kromě toho účinný boj proti 
kyberkriminalitě je důležitou prioritou 
Evropského programu pro bezpečnost,
a přispívá tak k celkovému cíli dosažení 
vysoké úrovně kybernetické bezpečnosti.

(7) Unie již podnikla důležité kroky
k zajištění IT bezpečnosti a zvýšení důvěry
v digitální technologie. V roce 2013 byla 
přijata strategie kybernetické bezpečnosti 
EU jako základ pro politickou reakci Unie 
na hrozby a rizika týkající se IT 
bezpečnosti. Ve snaze lépe chránit 
Evropany v on-line prostředí Unie
v roce 2016 přijala první legislativní akt
v oblasti IT bezpečnosti, směrnici (EU) 
2016/1148 o opatřeních k zajištění vysoké 
společné úrovně bezpečnosti sítí
a informačních systémů v Unii („směrnice
o bezpečnosti sítí a informací“). Směrnice
o bezpečnosti sítí a informací, která je
v souladu se strategií digitálního 
jednotného trhu a společně s dalšími 
nástroji, jako je směrnice .../..., [kterou se 
stanoví evropský kodex pro elektronické 
komunikace], nařízení Evropského 
parlamentu a Rady (EU) 2016/6791a

a směrnice Evropského parlamentu
a Rady 2002/58/ES1b, zavedla požadavky 
týkající se vnitrostátních kapacit v oblasti 
IT bezpečnosti, zřídila první mechanismy 
pro posílení strategické a operativní 
spolupráce mezi členskými státy a zavedla 
povinnosti týkající se bezpečnostních 
opatření a hlášení o incidentech ve všech 
odvětvích, která jsou zásadní pro 
hospodářství a pro společnost, jako 
například energetika, doprava, 
vodohospodářství, bankovnictví, 
infrastruktura finančního trhu, zdravotní 
péče a digitální infrastruktura, jakož i pro 
poskytovatele klíčových digitálních služeb 
(tj. internetové vyhledávače, služby cloud 
computingu a on-line tržiště). Klíčová role 
při podpoře provádění této směrnice byla 
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přisouzena agentuře ENISA. Kromě toho 
je účinný boj proti kyberkriminalitě 
důležitou prioritou Evropského programu 
pro bezpečnost, a přispívá k celkovému cíli 
dosažení vysoké úrovně IT bezpečnosti.

_______________

1a Nařízení Evropského parlamentu
a Rady (EU) 2016/679 ze dne 
27. dubna 2016 o ochraně fyzických osob
v souvislosti se zpracováním osobních 
údajů a o volném pohybu těchto údajů a 
o zrušení směrnice 95/46/ES (obecné 
nařízení o ochraně osobních údajů) 
(Úř. věst. L 119, 4.5.2016, s. 1).

1b Směrnice Evropského parlamentu
a Rady 2002/58/ES ze dne 
12. července 2002 o zpracování osobních 
údajů a ochraně soukromí v odvětví 
elektronických telekomunikací (směrnice
o soukromí a elektronických 
komunikacích) (Úř. věst. L 201, 
31.7.2002, s. 37).

Pozměňovací návrh 6

Návrh nařízení
Bod odůvodnění 8

Znění navržené Komisí Pozměňovací návrh

(8) Je třeba poznamenat, že od přijetí 
strategie kybernetické bezpečnosti EU
v roce 2013 a od poslední revize mandátu 
agentury se celkový politický kontext 
významně změnil, mimo jiné s ohledem na 
více nejisté a méně bezpečné globální 
prostředí. V této souvislosti a v rámci nové 
politiky Unie v oblasti kybernetické
bezpečnosti je nezbytné přezkoumat 
mandát agentury ENISA, aby bylo možné 
vymezit její roli v měnícím se ekosystému 
kybernetické bezpečnosti a zajistit, že
účinně přispívá k reakci Unie na 
kybernetické bezpečnostní výzvy plynoucí
z radikálně transformovaných hrozeb,
k čemuž, jak bylo uznáno při hodnocení 

(8) Je třeba poznamenat, že od přijetí 
strategie kybernetické bezpečnosti EU
v roce 2013 a od poslední revize mandátu 
agentury se celkový politický kontext 
významně změnil, mimo jiné s ohledem na 
více nejisté a méně bezpečné globální 
prostředí. V této souvislosti a v rámci nové 
politiky Unie v oblasti IT bezpečnosti je 
nezbytné přezkoumat mandát agentury 
ENISA, aby bylo možné vymezit její roli
v měnícím se ekosystému IT bezpečnosti
a zajistit, aby plnila vedoucí úlohu, čímž
účinně zlepší reakci Unie na výzvy v oblasti 
IT bezpečnosti plynoucí z radikálně 
transformovaných hrozeb, k čemuž, jak 
bylo uznáno při hodnocení agentury, není 
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agentury, není stávající mandát dostatečný. stávající mandát dostatečný.

Pozměňovací návrh 7

Návrh nařízení
Bod odůvodnění 11

Znění navržené Komisí Pozměňovací návrh

(11) Vzhledem k nárůstu 
kybernetických bezpečnostních hrozeb, 
kterým Unie čelí, by měly být navýšeny 
finanční a lidské zdroje přidělené agentuře, 
aby odrážely posílení úlohy a úkolů 
agentury a její zásadní postavení
v ekosystému organizací bránících 
evropský digitální ekosystém.

(11) Vzhledem k nárůstu hrozeb
v oblasti IT bezpečnosti, kterým Unie čelí, 
by měly být navýšeny finanční a lidské 
zdroje přidělené agentuře, aby odrážely 
posílení úlohy a úkolů agentury a její 
zásadní postavení v ekosystému organizací 
bránících evropský digitální ekosystém. Je 
třeba věnovat náležitou pozornost dalšímu 
posilování kapacit agentury.

Odůvodnění

Je třeba řešit nedostatečnou kapacitu agentury. Vzhledem k tomu, jaký má kybernetická
bezpečnost v dnešní době mimořádný význam a, co je důležitější, jaký bude mít význam
v budoucnosti, je rovněž nezbytné usilovat o další rozvoj agentury. Je třeba vzít na vědomí 
ruské zásahy do voleb, zvyšování kapacit supervelmocí a států na celém světě a blížící se 
digitalizaci hlavních odvětví.

Pozměňovací návrh 8

Návrh nařízení
Bod odůvodnění 11 a (nový)

Znění navržené Komisí Pozměňovací návrh

(11a) Výzvy v oblasti IT bezpečnosti jsou
v digitálním věku často úzce propojeny
s výzvami spojenými s ochranou údajů, 
ochranou soukromého života a ochranou 
elektronických komunikací. Aby byla 
agentura schopna na tyto výzvy 
odpovídajícím způsobem reagovat, je 
nezbytné, aby úzce spolupracovala a často 
tyto záležitosti konzultovala s orgány 
zřízenými podle nařízení Evropského 
parlamentu a Rady (ES) č. 45/20011a, 
nařízení (EU) 2016/679, směrnice (EU) 
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2016/680 a nařízení (ES) č. 1211/2009 a 
s příslušným odvětvím a občanskou 
společností.

________________

1a Nařízení Evropského parlamentu
a Rady (ES) č. 45/2001 ze dne 
18. prosince 2000 o ochraně fyzických 
osob v souvislosti se zpracováním 
osobních údajů orgány a institucemi 
Společenství a o volném pohybu těchto 
údajů (Úř. věst. L 8, 12.1.2001, s. 1).

Pozměňovací návrh 9

Návrh nařízení
Bod odůvodnění 12

Znění navržené Komisí Pozměňovací návrh

(12) Agentura by měla rozvíjet
a udržovat vysokou úroveň odborných 
znalostí a působit jako referenční bod, 
který díky své nezávislosti, kvalitě 
poskytovaného poradenství a informací, 
transparentnosti svých postupů a metod 
práce a pečlivosti, s níž plní svěřené úkoly, 
vytváří důvěru v jednotný trh. Agentura by 
měla aktivně přispívat k vnitrostátnímu 
úsilí a úsilí Unie a plnit své úkoly v plné 
spolupráci s orgány, institucemi a jinými 
subjekty Unie a s členskými státy. Kromě 
toho by agentura měla reagovat na podněty 
od soukromého sektoru a jiných 
příslušných zúčastněných stran
a spolupracovat s nimi. Měl by být určen
soubor úkolů, jenž by stanovil, jak má 
agentura plnit své cíle, a současně 
umožňoval flexibilitu jejích činností.

(12) Agentura by měla rozvíjet
a udržovat vysokou úroveň odborných 
znalostí a působit jako referenční bod, 
který díky své nezávislosti, kvalitě 
poskytovaného poradenství a informací, 
transparentnosti svých postupů a metod 
práce a pečlivosti, s níž plní svěřené úkoly, 
vytváří důvěru v jednotný trh. Agentura by 
měla aktivně přispívat k vnitrostátnímu 
úsilí a úsilí Unie a plnit své úkoly v plné 
spolupráci s orgány, institucemi a jinými 
subjekty Unie a s členskými státy. Kromě 
toho by agentura měla reagovat na podněty 
od soukromého sektoru a jiných 
příslušných zúčastněných stran
a spolupracovat s nimi. Je třeba jasně určit 
konkrétní program, soubor úkolů a cíle, 
které má agentura plnit, přičemž by se 
patřičná pozornost měla věnovat potřebné 
flexibilitě její činnosti. Podle možností by 
měl být zachován nejvyšší stupeň 
transparentnosti a šíření informací.

Pozměňovací návrh 10

Návrh nařízení
Bod odůvodnění 14
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Znění navržené Komisí Pozměňovací návrh

(14) Hlavním úkolem agentury je 
prosazovat jednotné provádění příslušného 
právního rámce, zejména účinné provádění 
směrnice o bezpečnosti sítí a informací, 
která je zásadní pro zvýšení kybernetické 
odolnosti. S ohledem na rychle se 
vyvíjející oblast kybernetických 
bezpečnostních hrozeb je zřejmé, že se 
členské státy musí opírat o komplexnější 
přístup k budování kybernetické odolnosti 
přesahující jednotlivé politiky.

(14) Hlavním úkolem agentury je 
prosazovat jednotné provádění příslušného 
právního rámce, zejména účinné provádění 
směrnice o bezpečnosti sítí a informací, 
směrnice .../..., [kterou se stanoví evropský 
kodex pro elektronické komunikace], 
nařízení (EU) 2016/679 a směrnice 
2002/58/ES, které jsou zásadní pro zvýšení 
kybernetické odolnosti. S ohledem na 
rychle se vyvíjející oblast hrozeb, pokud 
jde o IT bezpečnost, je zřejmé, že se 
členské státy musí opírat o komplexnější 
přístup k budování kybernetické odolnosti 
přesahující jednotlivé politiky.

Pozměňovací návrh 11

Návrh nařízení
Bod odůvodnění 21 a (nový)

Znění navržené Komisí Pozměňovací návrh

(21a) Komise by v oblasti ochrany 
kritické informační infrastruktury měla 
navrhnout zavedení povinné spolupráce 
mezi členskými státy.

Pozměňovací návrh 12

Návrh nařízení
Bod odůvodnění 26

Znění navržené Komisí Pozměňovací návrh

(26) K lepšímu pochopení výzev
v oblasti kybernetické bezpečnosti a 
s cílem poskytovat členským státům
a orgánům Unie dlouhodobé strategické 
poradenství je třeba, aby agentura 
analyzovala současná a nově se objevující 
rizika. Za tímto účelem by agentura měla, 
ve spolupráci s členskými státy a případně 
statistickými orgány a dalšími subjekty, 
shromažďovat příslušné informace, 

(26) K lepšímu pochopení výzev
v oblasti IT bezpečnosti a s cílem 
poskytovat členským státům a orgánům 
Unie dlouhodobé strategické poradenství je 
třeba, aby agentura analyzovala současná
a nově se objevující rizika, incidenty
a zranitelnosti. Za tímto účelem by 
agentura měla, ve spolupráci s členskými 
státy a případně statistickými orgány
a dalšími subjekty, shromažďovat příslušné 
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provádět analýzy nově vznikajících 
technologií a poskytovat konkrétně 
zaměřená posouzení společenských, 
právních, hospodářských a regulačních 
dopadů technologických inovací na 
bezpečnost sítí a informací, zejména na 
kybernetickou bezpečnost. Agentura by 
měla také podporovat členské státy
a orgány, instituce a jiné subjekty Unie při 
určování nových trendů a při předcházení 
problémům souvisejícím s kybernetickou
bezpečností tak, že bude provádět analýzy 
hrozeb a incidentů.

informace, provádět analýzy nově 
vznikajících technologií a poskytovat 
konkrétně zaměřená posouzení 
společenských, právních, hospodářských
a regulačních dopadů technologických 
inovací na bezpečnost sítí a informací, 
zejména na IT bezpečnost. Agentura by 
měla také podporovat členské státy
a orgány, instituce a jiné subjekty Unie při 
určování nových trendů a při předcházení 
problémům souvisejícím s IT bezpečností 
tak, že bude provádět analýzy hrozeb, 
incidentů a zranitelností.

Pozměňovací návrh 13

Návrh nařízení
Bod odůvodnění 28

Znění navržené Komisí Pozměňovací návrh

(28) Agentura by měla přispívat ke 
zvyšování informovanosti veřejnosti 
ohledně rizik souvisejících s kybernetickou
bezpečností a poskytovat pokyny
a osvědčené postupy pro jednotlivé 
uživatele zaměřené na občany
a organizace. Agentura by rovněž měla 
přispívat k podpoře osvědčených postupů
a řešení na úrovni jednotlivců a organizací,
a to shromažďováním a analyzováním 
veřejně dostupných informací týkajících se 
závažných incidentů a sestavováním zpráv
s cílem poskytnout podnikům a občanům 
pokyny a zlepšit celkovou úroveň 
připravenosti a odolnosti. Agentura by 
dále měla ve spolupráci s členskými státy
a orgány, institucemi a jinými subjekty 
Unie organizovat pravidelné veřejné 
vzdělávací kampaně pro koncové uživatele
s cílem podporovat bezpečnější chování 
jednotlivců na internetu a zvyšovat 
informovanost o potenciálních hrozbách
v kyberprostoru, včetně počítačové 
kriminality jako phishingové útoky, 
botnety a finanční a bankovní podvody,
a podporovat základní nástroje ověřování
a ochrany údajů. Agentura by rovněž měla 

(28) Agentura by měla přispívat ke 
zvyšování informovanosti veřejnosti 
ohledně rizik souvisejících s IT
bezpečností a poskytovat pokyny
a osvědčené postupy pro jednotlivé 
uživatele zaměřené na občany
a organizace. Za účelem zlepšení celkové 
úrovně připravenosti a odolnosti by 
agentura rovněž měla přispívat k podpoře 
osvědčených postupů a řešení na úrovni 
jednotlivců a organizací, a to 
shromažďováním a analyzováním 
dostupných informací týkajících se 
závažných incidentů a sestavováním zpráv
s cílem poskytnout pokyny podnikům,
občanům a příslušným orgánům na unijní
a vnitrostátní úrovni. Agentura by dále 
měla ve spolupráci s členskými státy
a orgány, institucemi a jinými subjekty 
Unie organizovat pravidelné veřejné
vzdělávací kampaně pro koncové uživatele. 
Tyto kampaně by měly podporovat 
vzdělávání v oblasti IT bezpečnosti
a bezpečnější chování jednotlivců na 
internetu a zvyšovat informovanost
o potenciálních hrozbách v kyberprostoru, 
včetně počítačové kriminality jako jsou 
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hrát ústřední úlohu při urychlování 
informovanosti koncových uživatelů
o bezpečnosti zařízení.

phishingové útoky, botnety a finanční
a bankovní podvody, padělání
a nezákonný obsah, a také podporovat 
ochranu údajů a základní ověřování, aby 
se zamezilo krádeži údajů a totožnosti. 
Agentura by rovněž měla hrát ústřední 
úlohu při urychlování informovanosti 
koncových uživatelů o bezpečnosti 
zařízení.

Pozměňovací návrh 14

Návrh nařízení
Bod odůvodnění 28 a (nový)

Znění navržené Komisí Pozměňovací návrh

(28a) Agentura by měla zvyšovat 
informovanost veřejnosti ohledně rizika 
falšování nebo odcizení údajů, které 
mohou vážný dopad na základní práva 
jednotlivců, představovat hrozbu pro 
právní stát a ohrožovat stabilitu 
demokratických společností, včetně 
demokratických procesů v členských 
státech.

Pozměňovací návrh 15

Návrh nařízení
Bod odůvodnění 30

Znění navržené Komisí Pozměňovací návrh

(30) Aby bylo zajištěno, že agentura 
plně dosahuje svých cílů, měla by 
spolupracovat s příslušnými orgány, 
institucemi a jinými subjekty, včetně 
skupiny CERT-EU, Evropského centra pro 
boj proti kyberkriminalitě (EC3) při 
Europolu, Evropské agentury pro provozní 
řízení rozsáhlých informačních systémů 
(eu-LISA), Evropské agentury pro 
bezpečnost letectví (EASA) a dalších 
agentur EU zapojených do kybernetické
bezpečnosti. Měla by rovněž spolupracovat
s orgány zabývajícími se ochranou údajů,

(30) Aby bylo zajištěno, že agentura 
plně dosahuje svých cílů, měla by
spolupracovat s příslušnými orgány, 
institucemi a jinými subjekty, včetně 
skupiny CERT-EU, Evropského centra pro 
boj proti kyberkriminalitě (EC3) při 
Europolu, Evropské agentury pro provozní 
řízení rozsáhlých informačních systémů 
(eu-LISA), Evropské agentury pro 
bezpečnost letectví (EASA), Agentury pro 
evropský globální navigační družicový 
systém a dalších agentur EU zapojených do 
IT bezpečnosti. Měla by rovněž 
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a to za účelem výměny know-how
a osvědčených postupů a poskytování 
poradenství ohledně aspektů kybernetické
bezpečnosti, které mohou mít dopad na 
práci těchto orgánů. Zástupcům 
vnitrostátních a unijních donucovacích 
orgánů a orgánů na ochranu údajů by měla 
být umožněna účast ve stálé skupině 
zúčastněných stran agentury. Při spolupráci
s donucovacími orgány týkající se aspektů 
bezpečnosti sítí a informací, které by 
mohly mít dopad na jejich práci, by 
agentura měla respektovat stávající 
informační kanály a zavedené sítě.

spolupracovat s unijními a vnitrostátními
orgány zabývajícími se ochranou údajů,
a to za účelem výměny know-how
a osvědčených postupů a poskytování 
poradenství ohledně aspektů IT
bezpečnosti, které mohou mít dopad na 
práci těchto orgánů. Zástupcům 
vnitrostátních a unijních donucovacích 
orgánů a orgánů na ochranu údajů by měla 
být umožněna účast ve stálé skupině 
zúčastněných stran agentury. Při spolupráci
s donucovacími orgány týkající se aspektů 
bezpečnosti sítí a informací, které by 
mohly mít dopad na jejich práci, by 
agentura měla respektovat stávající 
informační kanály a zavedené sítě.

Odůvodnění

S ohledem na problémy týkající se kybernetické bezpečnosti programu Galileo, zejména
u pozemních segmentů, posílí spolupráce s Agenturou pro globální navigační družicové 
systémy úlohu agentury ENISA a současně zvýší důvěryhodnost tohoto programu.

Pozměňovací návrh 16

Návrh nařízení
Bod odůvodnění 35

Znění navržené Komisí Pozměňovací návrh

(35) Agentura by měla vybízet členské 
státy a poskytovatele služeb, aby zvýšili 
své obecné standardy v oblasti bezpečnosti,
a umožnili tak všem uživatelům internetu 
podniknout potřebné kroky k zajištění své 
vlastní kybernetické bezpečnosti 
Poskytovatelé služeb a výrobci produktů 
by zejména měli stáhnout nebo recyklovat 
produkty a služby, které nesplňují normy 
kybernetické bezpečnosti. Agentura 
ENISA může ve spolupráci s příslušnými 
orgány šířit informace týkající se úrovně 
kybernetické bezpečnosti produktů
a služeb nabízených na vnitřním trhu
a vydávat varování, která jsou určená 
poskytovatelům a výrobcům a která od 
nich požadují, aby zvýšili bezpečnost 

(35) Agentura by měla vybízet členské 
státy, výrobce hardwaru a softwaru a také 
poskytovatele IKT a online služeb, aby 
zvýšili své obecné standardy v oblasti 
bezpečnosti, a umožnili tak všem 
uživatelům internetu podniknout potřebné 
kroky k zajištění své vlastní IT bezpečnosti 
Poskytovatelé služeb a výrobci produktů 
by zejména měli stáhnout nebo recyklovat 
produkty a služby, které nesplňují normy 
IT bezpečnosti. Agentura ENISA může ve 
spolupráci s příslušnými orgány šířit 
informace týkající se úrovně IT
bezpečnosti produktů a služeb nabízených 
na vnitřním trhu a vydávat varování, která 
jsou určená poskytovatelům a výrobcům
a která od nich požadují, aby zvýšili IT 
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svých produktů a služeb, včetně 
kybernetické bezpečnosti.

bezpečnost svých produktů a služeb.
Agentura by měla spolupracovat se 
zainteresovanými stranami na rozvoji 
celounijního přístupu k zodpovědnému 
zveřejňování zranitelností a měla by 
podporovat osvědčené postupy v této 
oblasti.

Pozměňovací návrh 17

Návrh nařízení
Bod odůvodnění 44

Znění navržené Komisí Pozměňovací návrh

(44) Pro pravidelný dialog se 
soukromým sektorem, organizacemi 
spotřebitelů a ostatními dotčenými 
zúčastněnými stranami by agentura měla 
mít stálou skupinu zúčastněných stran. 
Stálá skupina zúčastněných stran ustavená 
správní radou na návrh výkonného ředitele 
by se měla věnovat otázkám, které mají 
význam pro zúčastněné strany, a měla by je 
předkládat agentuře. Složení stálé skupiny 
zúčastněných stran a úkoly, jimiž je 
pověřena, které je třeba konzultovat 
zejména v rámci návrhu pracovního 
programu, by měly zajistit dostatečnou 
účast zúčastněných stran na činnosti 
agentury.

(44) Pro pravidelný dialog se 
soukromým sektorem, organizacemi 
spotřebitelů a ostatními dotčenými 
zúčastněnými stranami by agentura měla 
mít stálou skupinu zúčastněných stran. 
Stálá skupina zúčastněných stran ustavená 
správní radou na návrh výkonného ředitele 
by se měla věnovat otázkám, které mají 
význam pro zúčastněné strany, a měla by je 
předkládat agentuře. Složení stálé skupiny 
zúčastněných stran a úkoly, jimiž je 
pověřena, které je třeba konzultovat 
zejména v rámci návrhu pracovního 
programu, by měly zajistit dostatečnou 
účast zúčastněných stran na činnosti 
agentury. Vzhledem k významu požadavků 
na certifikaci pro zajištění důvěryhodnosti 
internetu věcí by Komise měla zvážit 
zejména možnost přijmout prováděcí 
opatření, která by zajistila harmonizaci
bezpečnostních norem pro zařízení pro 
internet věcí v celé Unii.

Pozměňovací návrh 18

Návrh nařízení
Bod odůvodnění 50

Znění navržené Komisí Pozměňovací návrh

(50) Certifikace kybernetické
bezpečnosti produktů a služeb IKT je

(50) Certifikace IT bezpečnosti 
produktů a služeb IKT je v současné době 
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v současné době využívána pouze
v omezené míře. Pokud existuje, pak 
převážně na úrovni členských států nebo
v rámci systémů podporovaných potřebami 
průmyslu. Certifikát vydaný jedním 
vnitrostátním orgánem pro kybernetickou
bezpečnost v této souvislosti v zásadě není 
uznáván jinými členskými státy. 
Společnosti proto musí své produkty
a služby certifikovat v několika členských 
státech, v nichž působí, například s cílem 
účastnit se vnitrostátních zadávacích řízení. 
Kromě toho, i když se objevují nové 
systémy, zdá se, že pokud jde
o horizontální otázky kybernetické
bezpečnosti, např. v oblasti internetu věcí, 
neexistuje žádný jednotný a ucelený 
přístup. Stávající systémy vykazují 
významné nedostatky a rozdíly z hlediska 
pokrytí produktů, úrovní záruk, 
podstatných kritérií a skutečného využití.

využívána pouze v omezené míře. Pokud 
existuje, pak převážně na úrovni členských 
států nebo v rámci systémů podporovaných 
potřebami průmyslu. Certifikát vydaný 
jedním vnitrostátním orgánem pro IT
bezpečnost v této souvislosti v zásadě není 
uznáván jinými členskými státy. 
Společnosti proto musí své produkty
a služby certifikovat v několika členských 
státech, v nichž působí, například s cílem 
účastnit se vnitrostátních zadávacích řízení, 
přičemž tyto postupy pro ně mohou 
znamenat další náklady. Kromě toho,
i když se objevují nové systémy, zdá se, že 
pokud jde o horizontální otázky IT
bezpečnosti, např. v oblasti internetu věcí, 
neexistuje žádný jednotný a ucelený 
přístup. Stávající systémy vykazují 
významné nedostatky a rozdíly z hlediska 
pokrytí produktů, úrovní záruk, 
podstatných kritérií a skutečného využití. 
Kazuistický přístup by měl zajistit, aby se 
na služby a produkty vztahovaly 
odpovídající systémy certifikace.
K účinnému zjišťování a omezování rizik, 
a aby se zabránilo zvýšení nákladů pro 
výrobce, je kromě toho nezbytné zaujmout 
přístup založený na analýze rizik.

Pozměňovací návrh 19

Návrh nařízení
Bod odůvodnění 52

Znění navržené Komisí Pozměňovací návrh

(52) S ohledem na výše uvedené je 
nezbytné zřídit evropský rámec pro 
certifikaci kybernetické bezpečnosti, který 
stanoví hlavní horizontální požadavky pro 
evropské systémy certifikace kybernetické
bezpečnosti, které mají být vypracovány,
a umožní, aby byly certifikáty pro produkty
a služby IKT uznávané a používané ve 
všech členských státech. Evropský rámec 
by měl mít dvojí účel: na straně jedné by 
měl pomoci zvýšit důvěru v produkty
a služby IKT, které byly certifikovány 

(52) S ohledem na výše uvedené je 
nezbytné zřídit harmonizovaný evropský 
rámec pro certifikaci IT bezpečnosti, který 
stanoví hlavní horizontální požadavky pro 
evropské systémy certifikace IT
bezpečnosti, které mají být vypracovány,
a umožní, aby byly certifikáty pro produkty
a služby IKT uznávané a používané ve 
všech členských státech. Evropský rámec 
by měl mít dvojí účel: na straně jedné by 
měl pomoci zvýšit důvěru v produkty
a služby IKT, které byly certifikovány 
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podle takových systémů. Na straně druhé 
by měl zabránit násobení protichůdných 
nebo odporujících si vnitrostátních 
certifikací kybernetické bezpečnosti, a tím 
snížit náklady podniků působících na 
jednotném digitálním trhu. Systémy by 
měly být nediskriminační a měly by být 
založeny na mezinárodních normách 
a/nebo na normách Unie, pokud tyto normy 
nejsou neúčinné nebo nevhodné k dosažení 
cílů, které jsou v tomto ohledu oprávněné.

podle takových systémů. Na straně druhé 
by měl zabránit násobení protichůdných 
nebo odporujících si vnitrostátních 
certifikací IT bezpečnosti, a tím snížit 
náklady podniků působících na jednotném 
digitálním trhu. Systémy by měly být 
nediskriminační a měly by být založeny na 
mezinárodních normách nebo na normách 
Unie, pokud tyto normy nejsou neúčinné 
nebo nevhodné k dosažení cílů, které jsou
v tomto ohledu oprávněné.

Pozměňovací návrh 20

Návrh nařízení
Bod odůvodnění 55

Znění navržené Komisí Pozměňovací návrh

(55) Účelem evropských systémů 
certifikace kybernetické bezpečnosti by 
mělo být zajistit, aby produkty a služby 
IKT certifikované podle takového systému 
splňovaly konkrétní požadavky. Tyto 
požadavky se týkají schopnosti na dané 
úrovni záruky odolávat činnostem, které 
ohrožují přístupnost, autentičnost, 
neporušenost a důvěrnost ukládaných, 
předávaných nebo zpracovávaných údajů 
nebo souvisejících funkcí či služeb 
nabízených nebo dostupných 
prostřednictvím těchto produktů, procesů, 
služeb a systémů ve smyslu tohoto 
nařízení. V tomto nařízení není možné 
podrobně stanovit 
kybernetickobezpečnostní požadavky
týkající se veškerých produktů a služeb 
IKT. Produkty a služby IKT a související 
potřeby v oblasti kybernetické bezpečnosti 
jsou natolik rozmanité, že je velmi obtížné 
přijít s obecnými 
kybernetickobezpečnostními požadavky, 
které by byly všeobecně platné. Proto je 
pro účely certifikace nutné přijmout 
obecný a široký obsah pojmu kybernetická
bezpečnost, doplněný souborem 
konkrétních cílů v oblasti kybernetické
bezpečnosti, které je třeba zohlednit při 

(55) Účelem evropských systémů 
certifikace IT bezpečnosti by mělo být 
zajistit, aby produkty a služby IKT 
certifikované podle takového systému 
splňovaly konkrétní požadavky. Tyto 
požadavky se týkají schopnosti na dané 
úrovni záruky odolávat činnostem, které 
ohrožují přístupnost, autentičnost, 
neporušenost a důvěrnost ukládaných, 
předávaných nebo zpracovávaných údajů 
nebo souvisejících funkcí či služeb 
nabízených nebo dostupných 
prostřednictvím těchto produktů, procesů, 
služeb a systémů ve smyslu tohoto 
nařízení. V tomto nařízení není možné 
podrobně stanovit požadavky v oblasti IT 
bezpečnosti týkající se veškerých produktů
a služeb IKT. Produkty a služby IKT
a související potřeby v oblasti IT
bezpečnosti jsou stejně jako jejich životní 
cyklus natolik rozmanité, že je velmi 
obtížné přijít s obecnými požadavky
v oblasti IT bezpečnosti, které by byly 
všeobecně platné. Proto je pro účely 
certifikace nutné přijmout obecný a široký 
obsah pojmu IT bezpečnost, doplněný 
souborem konkrétních cílů v oblasti IT
bezpečnosti, které je třeba zohlednit při 
navrhování evropských systémů certifikace 
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navrhování evropských systémů certifikace 
kybernetické bezpečnosti. Způsoby, jimiž 
bude těchto cílů u konkrétních produktů
a služeb IKT dosaženo, by poté měly být 
dále podrobně specifikovány na úrovni 
jednotlivých systémů certifikace přijatých 
Komisí, například prostřednictvím odkazu 
na normy nebo technické specifikace.

IT bezpečnosti. Způsoby, jimiž bude těchto 
cílů u konkrétních produktů a služeb IKT 
dosaženo, by poté měly být dále podrobně 
specifikovány na úrovni jednotlivých 
systémů certifikace přijatých Komisí
v úzké spolupráci s členskými státy
a zúčastněnými průmyslovými subjekty, 
například prostřednictvím odkazu na 
normy nebo technické specifikace. 
Jednotlivé certifikační systémy by se měly 
navrhovat tak, aby byly všechny subjekty 
zapojené do vývoje příslušných produktů
a služeb v oblasti IT motivovány
k vypracování a přijetí standardů, norem
a zásad, které by zajistily nejvyšší možnou 
míru bezpečnosti v průběhu celého jejich 
životního cyklu.

Pozměňovací návrh 21

Návrh nařízení
Bod odůvodnění 55 a (nový)

Znění navržené Komisí Pozměňovací návrh

(55a) Aby se v budoucnu zabránilo 
vytváření obchodních bariér, měla by 
agentura ENISA vypracovat certifikační 
systém s celosvětovým dosahem. Při 
vypracovávání kritérií pro systém 
certifikace by měla tato agentura vést 
dialog s příslušnými partnery v daném 
odvětví, aby se zajistila proveditelnost na 
trhu.

Pozměňovací návrh 22

Návrh nařízení
Bod odůvodnění 56

Znění navržené Komisí Pozměňovací návrh

(56) Komisi by měla být svěřena 
pravomoc požádat agenturu ENISA, aby 
vypracovala návrhy systémů pro konkrétní 
produkty nebo služby IKT. Komisi by poté 
měla být svěřena pravomoc, aby na základě 

(56) Komisi by měla být svěřena 
pravomoc požádat agenturu ENISA, aby 
vypracovala návrhy systémů pro konkrétní 
produkty nebo služby IKT. Komisi by poté 
měla být svěřena pravomoc, aby na základě 
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návrhu systému předloženého agenturou 
ENISA přijala evropský systém certifikace 
kybernetické bezpečnosti prostřednictvím 
prováděcích aktů. S ohledem na obecný 
účel a bezpečnostní cíle stanovené v tomto 
nařízení by evropské systémy certifikace 
kybernetické bezpečnosti přijaté Komisí 
měly určovat minimální soubor prvků 
týkajících se předmětu, rozsahu
a fungování konkrétního systému. Ty by 
měly mimo jiné zahrnovat rozsah
a předmět certifikace kybernetické
bezpečnosti včetně kategorií produktů
a služeb IKT, na které se certifikace 
vztahuje, podrobnou specifikaci 
kybernetickobezpečnostních požadavků, 
například prostřednictvím odkazu na 
příslušnou normu nebo technickou 
specifikaci, konkrétní kritéria a metody 
hodnocení a úroveň záruky, kterou mají 
zajistit: základní, významnou a/nebo 
vysokou.

návrhu systému předloženého agenturou 
ENISA přijala evropský systém certifikace 
IT bezpečnosti prostřednictvím 
prováděcích aktů. S ohledem na obecný 
účel a bezpečnostní cíle stanovené v tomto 
nařízení by evropské systémy certifikace 
IT bezpečnosti přijaté Komisí měly určovat 
minimální soubor prvků týkajících se 
předmětu, rozsahu a fungování konkrétního 
systému. Ty by měly mimo jiné zahrnovat 
rozsah a předmět certifikace IT
bezpečnosti včetně kategorií produktů
a služeb IKT, na které se certifikace 
vztahuje, podrobnou specifikaci požadavků
v oblasti IT bezpečnosti, například 
prostřednictvím odkazu na příslušnou 
normu nebo technickou specifikaci, 
konkrétní kritéria a metody hodnocení
a úroveň záruky, kterou mají zajistit: 
základní, významnou nebo vysokou. 
Úroveň záruky by měla být stanovena na 
základě jednotlivých případů, aby se 
zajistilo, že na služby a výrobky IKT se 
vztahují odpovídající systémy certifikace,
a měla by zohledňovat různé případy 
individuálního použití a vlastní 
odpovědnost a vzdělání uživatelů.

Pozměňovací návrh 23

Návrh nařízení
Bod odůvodnění 57

Znění navržené Komisí Pozměňovací návrh

(57) Využití evropské certifikace 
kybernetické bezpečnosti by mělo zůstat 
dobrovolné, pokud unijní nebo vnitrostátní 
právní předpisy nestanoví jinak. Avšak
s cílem dosažení cílů tohoto nařízení
a zabránění roztříštěnosti vnitřního trhu by 
vnitrostátní systémy nebo postupy 
certifikace kybernetické bezpečnosti pro 
produkty a služby IKT zahrnuté do 
evropského systému certifikace 
kybernetické bezpečnosti měly ode dne 
stanoveného Komisí prostřednictvím 
prováděcího aktu pozbýt účinnosti. 

(57) Využití evropské certifikace IT
bezpečnosti by mělo zůstat dobrovolné, 
pokud unijní nebo vnitrostátní právní 
předpisy nestanovují jinak. Po této 
počáteční fázi a v závislosti na tom, jak 
dalece je členské státy uplatňují a nakolik 
je daný produkt nebo služba důležitá, je 
možné pro budoucí generace technologií a 
v reakci na politické cíle budoucnosti 
postupně zavést povinné systémy 
certifikace pro určité výrobky a služby 
IKT . Avšak s cílem dosažení cílů tohoto 
nařízení a zabránění roztříštěnosti vnitřního 
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Členské státy by navíc neměly zavádět 
nové vnitrostátní systémy stanovující 
systémy certifikace kybernetické
bezpečnosti pro produkty a služby IKT, 
které jsou již zahrnuty do určitého 
evropského systému certifikace 
kybernetické bezpečnosti.

trhu by vnitrostátní systémy nebo postupy 
certifikace IT bezpečnosti pro produkty
a služby IKT zahrnuté do evropského 
systému certifikace IT bezpečnosti měly 
ode dne stanoveného Komisí 
prostřednictvím prováděcího aktu pozbýt 
účinnosti. Členské státy by navíc neměly 
zavádět nové vnitrostátní systémy 
stanovující systémy certifikace IT
bezpečnosti pro produkty a služby IKT, 
které jsou již zahrnuty do určitého 
evropského systému certifikace IT
bezpečnosti.

Pozměňovací návrh 24

Návrh nařízení
Bod odůvodnění 58 a (nový)

Znění navržené Komisí Pozměňovací návrh

(58a) Agentura by měla navrhnout jasné 
základní požadavky v oblasti IT 
bezpečnosti. Tyto požadavky by měly být 
předloženy Komisi případně ve formě 
prováděcích aktů, a to pro všechna IT 
zařízení prodávaná nebo vyvážená z Unie. 
Tyto požadavky by se měly dále každé dva 
roky revidovat, aby se zajistilo jejich 
soustavné zlepšování. Tyto základní 
požadavky v oblasti IT bezpečnosti by 
měly zejména vyžadovat, aby zařízení 
neobsahovala žádné známé využitelné 
bezpečnostní zranitelnosti, aby byla 
schopná přijímat důvěryhodné 
bezpečnostní aktualizace, aby prodejce 
oznámil příslušným orgánům známé 
zranitelnosti a opravil nebo nahradil 
dotčená zařízení, a to do doby, než výrobce 
oznámí, že bezpečnostní podpora pro toto 
zařízení bude ukončena.

Pozměňovací návrh 25

Návrh nařízení
Čl. 1 – odst. 1 – písm. b
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Znění navržené Komisí Pozměňovací návrh

b) stanoví rámec pro zavedení 
evropského systému certifikace 
kybernetické bezpečnosti za účelem 
zajištění odpovídající úrovně kybernetické
bezpečnosti produktů a služeb IKT v Unii. 
Tento rámec se použije, aniž jsou dotčena 
zvláštní ustanovení týkající se dobrovolné 
nebo povinné certifikace stanovená
v jiných právních předpisech Unie.

b) stanoví rámec pro zavedení 
evropského systému certifikace IT
bezpečnosti za účelem zajištění 
odpovídající úrovně IT bezpečnosti 
produktů a služeb IKT v Unii. Tento rámec 
se použije, aniž jsou dotčena zvláštní 
ustanovení týkající se dobrovolné nebo 
povinné certifikace stanovená v jiných 
právních předpisech Unie.

Odůvodnění

Jedná se čistě o jazykovou úpravu k odstranění pleonasmu v návrhu Komise.

Pozměňovací návrh 26

Návrh nařízení
Čl. 2 – odst. 1 – bod 8

Znění navržené Komisí Pozměňovací návrh

8) „kybernetickou hrozbou“ jakákoliv 
potenciální okolnost nebo událost, která 
může nepříznivě ovlivnit sítě a informační 
systémy, jejich uživatele a dotčené osoby;

8) „kybernetickou hrozbou“ jakákoliv 
potenciální okolnost, schopnost nebo 
událost, která může nepříznivě ovlivnit sítě
a informační systémy, jejich uživatele
a dotčené osoby;

Odůvodnění

Jedná se o přidání důležitého aspektu, zejména pokud jde o posuzování hrozeb.

Pozměňovací návrh 27

Návrh nařízení
Čl. 4 – odst. 3 – pododstavec 1 a (nový)

Znění navržené Komisí Pozměňovací návrh

Agentura se snaží zjišťovat zásadní 
slabiny unijní sítě zajišťující bezpečnost 
IT jako celku i slabiny sítí jednotlivých 
členských států. V případě, že to agentura 
považuje za nezbytné, je nutné o těchto 
slabinách informovat Evropský 
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parlament.

Pozměňovací návrh 28

Návrh nařízení
Čl. 4 – odst. 5

Znění navržené Komisí Pozměňovací návrh

5. Agentura zvyšuje schopnosti
v oblasti kybernetické bezpečnosti na 
úrovni Unie s cílem doplňovat opatření 
členských států v oblasti předcházení 
kybernetickým hrozbám a reakce na ně, 
zejména v případě přeshraničních 
incidentů.

5. Agentura zvyšuje schopnosti
v oblasti bezpečnosti IT na úrovni Unie
s cílem doplňovat a podporovat opatření 
členských států v oblasti předcházení 
kybernetickým hrozbám a reakce na ně, 
zejména v případě přeshraničních 
incidentů.

Pozměňovací návrh 29

Návrh nařízení
Čl. 4 – odst. 6

Znění navržené Komisí Pozměňovací návrh

6. Aby agentura zvýšila 
transparentnost záruk kybernetické
bezpečnosti produktů a služeb IKT,
a posílila tím důvěru v digitální vnitřní trh, 
prosazuje využívání certifikace, mimo jiné 
tím, že přispívá k zavedení a správě rámce 
pro certifikaci kybernetické bezpečnosti na 
úrovni Unie v souladu s hlavou III tohoto 
nařízení.

6. Aby agentura zvýšila 
transparentnost záruk informačně-
technologické bezpečnosti produktů
a služeb IKT, a posílila tím důvěru
v digitální vnitřní trh, prosazuje využívání 
certifikace, mimo jiné tím, že přispívá
k vypracovávání unijních
a mezinárodních norem v oblasti 
bezpečnosti IT, k zavedení a správě rámce 
pro certifikaci bezpečnosti IT na úrovni 
Unie v souladu s hlavou III tohoto nařízení.

Pozměňovací návrh 30

Návrh nařízení
Čl. 4 – odst. 7

Znění navržené Komisí Pozměňovací návrh

7. Agentura podporuje vysokou 
úroveň informovanosti občanů a podniků
o otázkách týkajících se kybernetické 

7. Agentura podporuje vysokou 
úroveň informovanosti o otázkách 
týkajících se bezpečnosti v oblasti IT.
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bezpečnosti.

Odůvodnění

Je nutné zvyšovat informovanost nejen občanů a podniků, ale také všech příslušných aktérů
v rámci společnosti, včetně orgánů a tvůrců právních předpisů. Tento pozměňovací návrh 
úmyslně nejmenuje subjekty, na něž je tato činnost zaměřena.

Pozměňovací návrh 31

Návrh nařízení
Čl. 5 – odst. 1 – bod 2

Znění navržené Komisí Pozměňovací návrh

2. je nápomocna členským státům při 
jednotném uplatňování politiky a práva 
Unie v oblasti kybernetické bezpečnosti, 
zejména pokud jde o směrnici 
(EU) 2016/1148, mimo jiné formou 
stanovisek, pokynů, poradenství
a osvědčených postupů týkajících se témat 
jako řízení rizik, hlášení incidentů a sdílení 
informací, jakož i usnadňováním výměny 
souvisejících osvědčených postupů mezi 
příslušnými orgány;

2. je nápomocna členským státům při 
jednotném uplatňování politiky a práva 
Unie v oblasti bezpečnosti IT, zejména 
pokud jde o směrnici (EU) 2016/1148, 
směrnici .../... [kterou se stanoví evropský 
kodex pro elektronické komunikace], 
nařízení (EU) 2016/679 a směrnici 
2002/58/ES, mimo jiné formou stanovisek, 
pokynů, poradenství a osvědčených 
postupů týkajících se témat jako řízení 
rizik, hlášení incidentů a sdílení informací, 
jakož i usnadňováním výměny 
souvisejících osvědčených postupů mezi 
příslušnými orgány;

Pozměňovací návrh 32

Návrh nařízení
Čl. 5 – odst. 1 – bod 2 a (nový)

Znění navržené Komisí Pozměňovací návrh

2a. pomáhá Evropskému sboru pro 
ochranu osobních údajů zřízenému 
nařízením (EU) 2016/679 ve 
vypracovávání pokynů s cílem upřesnit na 
technické úrovni podmínky umožňující 
správcům údajů legální použití osobních 
údajů pro účely bezpečnosti IT za účelem 
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ochrany jejich infrastruktury, odhalování
a blokování útoků na jejich informační 
systémy v rámci:

i) nařízení (EU) 2016/679;

ii) směrnice (EU) 2016/1148 a

iii) směrnice 2002/58/ES;

Pozměňovací návrh 33

Návrh nařízení
Čl. 5 – odst. 1 – bod 2 b (nový)

Znění navržené Komisí Pozměňovací návrh

2b. navrhuje pokyny s cílem zajistit, 
aby prodejci informačních
a komunikačních technologií jednali
s náležitou péčí za účelem včasného 
odstranění bezpečnostních slabin v oblasti 
IT u jejich produktů a služeb, aby jejich 
uživatelé nebyli nepřiměřeně vystaveni 
kyberkriminalitě;

Pozměňovací návrh 34

Návrh nařízení
Čl. 5 – odst. 1 – bod 2 c (nový)

Znění navržené Komisí Pozměňovací návrh

2c. navrhuje pokyny zavádějící 
značnou míru odpovědnosti a povinností 
všech zúčastněných stran (včetně 
koncových uživatelů), kteří jsou zapojeni 
do IKT ekosystémů;

Pozměňovací návrh 35

Návrh nařízení
Čl. 5 – odst. 1 – bod 2 d (nový)
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Znění navržené Komisí Pozměňovací návrh

2d. v souladu s vnitrostátními 
právními předpisy navrhuje pokyny 
týkající se povinností provozovatelů 
kritických síťových infrastruktur
v případě napadení jejich informačních 
systémů s dopadem na jejich uživatele
v důsledku nedostatečné náležité péče ze 
strany některých uživatelů nebo 
samotného provozovatele, pokud 
provozovatel nepřijal přiměřená opatření
k zabránění incidentu nebo ke zmírnění 
jeho dopadů na všechny uživatele;

Pozměňovací návrh 36

Návrh nařízení
Čl. 5 – odst. 1 – bod 2 e (nový)

Znění navržené Komisí Pozměňovací návrh

2e. navrhuje pokyny, které omezí 
nákup a používání nulové ochranné lhůty 
veřejnými orgány s cílem napadení 
informačních systémů; podporuje audity 
softwaru a financování odborných 
pracovníků;

Pozměňovací návrh 37

Návrh nařízení
Čl. 5 – odst. 1 – bod 2 f (nový)

Znění navržené Komisí Pozměňovací návrh

2f. navrhuje pokyny pro veřejné 
orgány, soukromé společnosti, 
výzkumníky, univerzity a jiné zúčastněné 
strany s cílem zveřejnit v rámci 
zodpovědného zveřejňování všechny 
kritické bezpečnostní slabiny, které nejsou 
dosud veřejně známy;
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Pozměňovací návrh 38

Návrh nařízení
Čl. 5 – odst. 1 – bod 2 g (nový)

Znění navržené Komisí Pozměňovací návrh

2g. navrhuje pokyny pro rozšíření 
používání „ověřitelného otevřeného kódu“ 
IT řešení ve veřejném sektoru, jakož i pro 
související využití automatických nástrojů
s cílem usnadnit přezkum zdrojového 
kódu a snadno ověřit neexistenci zadních 
vrátek a dalších možných bezpečnostních 
slabin;

Pozměňovací návrh 39

Návrh nařízení
Čl. 6 – odst. 1 – písm. f a (nové)

Znění navržené Komisí Pozměňovací návrh

fa) a v případě nutnosti spolupracovat
s vnitrostátními orgány dozoru 
nad ochranou údajů;

Pozměňovací návrh 40

Návrh nařízení
Čl. 6 – odst. 2 a (nový)

Znění navržené Komisí Pozměňovací návrh

2a. Agentura usnadňuje zřízení
a zahájení dlouhodobého evropského 
projektu bezpečnosti IT na podporu růstu 
nezávislého unijního odvětví bezpečnosti 
IT a začlenění bezpečnosti IT do vývoje 
informačních technologií v celé EU.
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Odůvodnění

ENISA by měla poskytovat zákonodárcům poradenství, pokud jde o přípravu politik, které 
umožní EU dohnat odvětví bezpečnosti IT ve třetích zemích. Projekt by měl být co do rozsahu 
srovnatelný s tím, co již bylo dosaženo v leteckém průmyslu (např. u Airbusu). To je nezbytné 
pro rozvoj silnějšího, svrchovaného a důvěryhodného IKT odvětví v EU (viz studie oddělení 
vědeckých prognóz (STOA) PE 614.531).

Pozměňovací návrh 41

Návrh nařízení
Čl. 7 – odst. 5

Znění navržené Komisí Pozměňovací návrh

5. Na žádost jednoho nebo více 
dotčených členských států a výhradně pro 
účely poskytování poradenství ohledně 
předcházení budoucím incidentům 
agentura může provádět technická šetření 
ex post, nebo k nim poskytovat podporu,
a to v návaznosti na oznámení dotčených
podniků o incidentech se závažným nebo 
významným dopadem podle směrnice 
(EU) 2016/1148. V případě, že tyto 
incidenty mají dopad na více než dva 
členské státy, agentura toto šetření provede 
rovněž na řádně odůvodněnou žádost 
Komise po dohodě s dotčenými členskými 
státy.

5. Na žádost jednoho členského státu
a výhradně pro účely poskytování 
poradenství ohledně předcházení budoucím 
incidentům může agentura provádět 
technická šetření ex post, nebo k nim 
poskytovat podporu, a to v návaznosti na 
oznámení dotčených podniků o incidentech 
se závažným nebo významným dopadem 
podle směrnice (EU) 2016/1148.
V případě, že tyto incidenty mají dopad na 
více než dva členské státy, agentura toto 
šetření provede rovněž na řádně 
odůvodněnou žádost Komise po dohodě
s dotčenými členskými státy.

Rozsah šetření a postupy, jež se při 
provádění tohoto šetření použijí, schválí 
dotčené členské státy a agentura, přičemž 
tímto šetřením není dotčeno žádné 
probíhající trestní vyšetřování týkající se 
téhož incidentu. Šetření se uzavře 
závěrečnou technickou zprávou, kterou 
vypracuje agentura zejména na základě 
informací a připomínek, jež dotčené 
členské státy a podnik či podniky poskytly
a s nimiž dotčené členské státy souhlasily. 
Shrnutí zprávy zaměřené na doporučení
k předcházení budoucím incidentům je 
sdíleno se sítí CSIRT.

Rozsah šetření a postupy, jež se při 
provádění tohoto šetření použijí, schválí 
dotčené členské státy a agentura, přičemž 
tímto šetřením není dotčeno žádné 
probíhající trestní vyšetřování týkající se 
téhož incidentu, ani žádná vnitrostátní 
bezpečnostní opatření členských států. 
Šetření se uzavře závěrečnou technickou 
zprávou, kterou vypracuje agentura 
zejména na základě informací
a připomínek, jež dotčené členské státy
a podnik či podniky poskytly a s nimiž 
dotčené členské státy souhlasily. Shrnutí 
zprávy zaměřené na doporučení
k předcházení budoucím incidentům je 
sdíleno se sítí CSIRT.
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Pozměňovací návrh 42

Návrh nařízení
Čl. 7 – odst. 8 a (nový)

Znění navržené Komisí Pozměňovací návrh

8a. Agentura provádí na žádost 
orgánu, subjektu, úřadu nebo agentury 
Unie nebo některého členského státu
pravidelné nezávislé audity bezpečnosti IT 
kritických infrastruktur s cílem zjistit 
případná doporučení k posílení jejich 
odolnosti.

Odůvodnění

ENISA by měla mít pravomoc provádět preventivní audit bezpečnosti IT jakékoli kritické 
infrastruktury orgánů členských států nebo orgánů a agentur EU.

Pozměňovací návrh 43

Návrh nařízení
Čl. 8 – odst. 1 – písm. a – bod 1

Znění navržené Komisí Pozměňovací návrh

1) vypracovává návrhy evropských 
systémů certifikace kybernetické 
bezpečnosti pro produkty a služby IKT
v souladu s článkem 44 tohoto nařízení;

1) vypracovává návrhy evropských 
systémů certifikace bezpečnosti IT pro 
produkty a služby IKT ve spolupráci
s průmyslovými podniky a v souladu
s článkem 44 tohoto nařízení;

Odůvodnění

V této oblasti je spolupráce s průmyslem důležitá.

Pozměňovací návrh 44

Návrh nařízení
Čl. 8 – odst. 1 – písm. c a (nové)
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Znění navržené Komisí Pozměňovací návrh

ca) zavede systémy certifikace 
zabraňující prodejcům IKT
a poskytovatelům služeb používat tajná 
zadní vrátka, jejichž cílem je úmyslně 
oslabit bezpečnost IT komerčních 
produktů a služeb a negativně ovlivnit 
globální bezpečnost internetu.

Odůvodnění

Tento prvek by mělo být jeden z hlavních cílů systémů certifikace.

Pozměňovací návrh 45

Návrh nařízení
Čl. 9 – odst. 1 – písm. d

Znění navržené Komisí Pozměňovací návrh

d) shromažďuje, uspořádává
a prostřednictvím specializovaného portálu 
zpřístupňuje veřejnosti informace
o kybernetické bezpečnosti poskytnuté 
orgány, institucemi a jinými subjekty Unie;

d) shromažďuje, uspořádává
a prostřednictvím specializovaného portálu 
zpřístupňuje veřejnosti informace
o bezpečnosti IT poskytnuté orgány, 
institucemi a jinými subjekty Unie
a zpřístupněné členskými státy
a veřejnými a soukromými zúčastněnými 
stranami;

Pozměňovací návrh 46

Návrh nařízení
Čl. 9 – odst. 1 – písm. e

Znění navržené Komisí Pozměňovací návrh

e) zvyšuje informovanost veřejnosti 
ohledně kybernetických bezpečnostních 
rizik a poskytuje pokyny týkající se 
osvědčených postupů pro jednotlivé 
uživatele zaměřené na občany
a organizace;

e) zvyšuje informovanost veřejnosti 
ohledně rizik ohrožujících bezpečnost IT, 
šíří příslušná opatření zaměřená 
na prevenci incidentů a poskytuje pokyny 
týkající se osvědčených postupů pro 
jednotlivé uživatele zaměřené na občany
a organizace;



AD\1148281CS.docx 31/41 PE615.394v03-00

CS

Pozměňovací návrh 47

Návrh nařízení
Čl. 9 – odst. 1 – písm. e a (nové)

Znění navržené Komisí Pozměňovací návrh

ea) vytváří síť vnitrostátních 
kontaktních míst v oblasti vzdělávání 
na podporu lepší koordinace a výměny 
osvědčených postupů mezi členskými státy 
používaných při vzdělávání a zvyšování 
informovanosti v oblasti bezpečnosti IT;

Pozměňovací návrh 48

Návrh nařízení
Čl. 9 – odst. 1 – písm. g

Znění navržené Komisí Pozměňovací návrh

g) ve spolupráci s členskými státy
a orgány, institucemi a jinými subjekty 
Unie organizuje pravidelné informační 
kampaně za účelem zvýšení kybernetické 
bezpečnosti a jejího zviditelnění v Unii.

g) ve spolupráci s členskými státy
a orgány, institucemi, jinými subjekty Unie
a jinými příslušnými zúčastněnými 
stranami organizuje pravidelné informační 
kampaně za účelem zvýšení bezpečnosti IT
a jejího zviditelnění v Unii;

Pozměňovací návrh 49

Návrh nařízení
Čl. 9 – odst. 1 – písm. g a (nové)

Znění navržené Komisí Pozměňovací návrh

ga) podporuje všeobecné přijetí 
přísných preventivních opatření týkajících 
se bezpečnosti IT a spolehlivých 
technologií zvyšujících ochranu soukromí 
všemi aktéry jednotného digitálního trhu 
EU jakožto první linii ochrany proti 
napadení informačních systémů.

Odůvodnění

Na základě stanoviska evropského inspektora ochrany údajů (k technologiím zvyšujícím 
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ochranu soukromí). Úloha agentury ENISA by měla jít jednoznačně nad rámec podpory 
členských států, Evropské komise a agentur EU, ale měla by být viditelnější také v průmyslu a 
u široké veřejnosti.

Pozměňovací návrh 50

Návrh nařízení
Čl. 10 – odst. 1 – písm. a

Znění navržené Komisí Pozměňovací návrh

a) poskytuje Unii a členským státům 
poradenství ohledně potřeb a priorit 
výzkumu v oblasti kybernetické 
bezpečnosti s cílem umožnit účinnou 
reakci na současná a nově vznikající rizika
a hrozby, a to i pokud jde o nové a nově 
vznikající informační a komunikační 
technologie, a efektivně využívat 
technologie pro prevenci rizik;

a) poskytuje Unii a členským státům 
poradenství ohledně potřeb a priorit 
výzkumu v oblasti bezpečnosti IT
a ochrany údajů a soukromí s cílem 
umožnit účinnou reakci na současná a nově 
vznikající rizika a hrozby, a to i pokud jde
o nové a nově vznikající informační
a komunikační technologie, a efektivně 
využívat technologie pro prevenci rizik;

Pozměňovací návrh 51

Návrh nařízení
Čl. 14 – odst. 1 – písm. m

Znění navržené Komisí Pozměňovací návrh

m) jmenuje výkonného ředitele
a případně prodlužuje jeho funkční období 
nebo jej odvolává z funkce v souladu
s článkem 33 tohoto nařízení;

m) jmenuje na základě výběru podle 
profesionálních kritérií výkonného 
ředitele a případně prodlužuje jeho funkční 
období nebo jej odvolává z funkce
v souladu s článkem 33 tohoto nařízení;

Pozměňovací návrh 52

Návrh nařízení
Čl. 20 – odst. 1

Znění navržené Komisí Pozměňovací návrh

1. Správní rada na návrh výkonného 
ředitele ustaví stálou skupinu zúčastněných 
stran složenou z uznávaných odborníků
zastupujících příslušné zúčastněné strany, 
jako jsou odvětví informačních

1. Správní rada na návrh výkonného 
ředitele ustaví stálou skupinu zúčastněných 
stran složenou z uznávaných odborníků 
zastupujících příslušné zúčastněné strany, 
jako jsou odvětví informačních
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a komunikačních technologií, 
poskytovatelé veřejně dostupných sítí nebo 
služeb elektronických komunikací, 
organizace spotřebitelů, akademičtí 
odborníci v oblasti kybernetické 
bezpečnosti a zástupci příslušných orgánů 
oznámených podle [směrnice, kterou se 
stanoví evropský kodex pro elektronické 
komunikace] i donucovacích orgánů
a orgánů dozoru pro ochranu údajů.

a komunikačních technologií, 
poskytovatelé veřejně dostupných sítí nebo 
služeb elektronických komunikací, 
organizace spotřebitelů, evropské 
normalizační organizace, akademičtí 
odborníci v oblasti bezpečnosti IT
a zástupci příslušných orgánů oznámených 
podle [směrnice, kterou se stanoví 
evropský kodex pro elektronické 
komunikace] i donucovacích orgánů
a orgánů dozoru pro ochranu údajů.

Pozměňovací návrh 53

Návrh nařízení
Čl. 30 – odst. 2

Znění navržené Komisí Pozměňovací návrh

2. Účetní dvůr má pravomoc provádět 
na základě kontroly dokumentů a inspekce
na místě audit u všech příjemců grantů, 
zhotovitelů, dodavatelů nebo poskytovatelů
a subdodavatelů, kteří od agentury obdrželi 
finanční prostředky Unie.

2. Účetní dvůr má pravomoc provádět 
na základě kontroly dokumentů a inspekcí
na místě audit u všech příjemců grantů, 
zhotovitelů, dodavatelů nebo poskytovatelů
a subdodavatelů, kteří od agentury obdrželi 
finanční prostředky Unie.

Pozměňovací návrh 54

Návrh nařízení
Čl. 44 – odst. 2

Znění navržené Komisí Pozměňovací návrh

2. Při vypracovávání návrhu systému 
uvedeného v odstavci 1 tohoto článku 
agentura ENISA konzultuje všechny 
příslušné zúčastněné strany a úzce 
spolupracuje se skupinou. Skupina 
poskytne agentuře ENISA pomoc
a odborné poradenství, které si agentura 
ENISA v souvislosti s vypracováním 
návrhu systému vyžádá, mimo jiné 
případným poskytováním stanovisek.

2. Při vypracovávání návrhu systému 
uvedeného v odstavci 1 tohoto článku 
agentura ENISA konzultuje všechny 
příslušné zúčastněné strany a úzce 
spolupracuje se skupinou a stálou 
skupinou zúčastněných stran. Skupina
a stálá skupina zúčastněných stran 
poskytnou agentuře ENISA pomoc
a odborné poradenství, které si agentura 
ENISA v souvislosti s vypracováním 
návrhu systému vyžádá, mimo jiné 
případným poskytováním stanovisek. 
Agentura ENISA může případně rovněž 
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vytvořit pracovní skupinu zúčastněných 
stran pro certifikaci, která bude sestávat
z členů stálé skupiny zúčastněných stran
a dalších příslušných zúčastněných stran
a bude poskytovat odborné poradenství
v oblastech, jichž se bude týkat konkrétní 
návrh systému.

Odůvodnění

Průmyslové podniky by měly být do procesu vypracovávání a přípravy návrhů systému 
zapojeny prostřednictvím konzultačního procesu, v jehož rámci by poskytovaly odborné 
poradenství v zájmu účinné přípravy návrhů.

Pozměňovací návrh 55

Návrh nařízení
Čl. 44 – odst. 4

Znění navržené Komisí Pozměňovací návrh

4. V souladu s čl. 55 odst. 1 může 
Komise na základě návrhu systému 
vypracovaného agenturou ENISA přijímat 
prováděcí akty, kterými stanoví evropské 
systémy certifikace kybernetické
bezpečnosti produktů a služeb IKT 
splňující požadavky článků 45, 46 a 47 
tohoto nařízení.

4. V souladu s čl. 55 odst. 1 může 
Komise na základě návrhu systému 
vypracovaného agenturou ENISA přijímat 
prováděcí akty, kterými stanoví evropské 
systémy certifikace informačně-
technologické bezpečnosti produktů
a služeb IKT splňující požadavky 
článků 45, 46 a 47 tohoto nařízení. Komise 
může před přijetím těchto prováděcích 
aktů konzultovat Evropský sbor pro 
ochranu osobních údajů a vzít v úvahu 
jeho názor.

Odůvodnění

Na základě stanoviska evropského inspektora ochrany údajů. Tento pozměňovací návrh 
zajišťuje soulad certifikací v rámci evropského rámce pro certifikaci kybernetické bezpečnosti
a certifikací na základě obecného nařízení o ochraně osobních údajů.

Pozměňovací návrh 56

Návrh nařízení
Čl. 46 – odst. 2 – návětí
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Znění navržené Komisí Pozměňovací návrh

2. Úrovně záruky „základní“, 
„významná“ a „vysoká“ splňují tato 
kritéria:

2. Úrovně záruky „základní“, 
„významná“ a „vysoká” odkazují na 
certifikát vydaný v rámci evropského 
systému certifikace bezpečnosti IT, který 
poskytuje odpovídající stupeň důvěry
v deklarované nebo uváděné informačně-
technologické bezpečnostní vlastnosti 
produktu nebo služby IKT a je 
charakterizován odkazem na související 
technické specifikace, normy a postupy, 
včetně technických kontrol, jejichž účelem 
je snížit riziko informačně-
technologických bezpečnostních 
incidentů.

Pozměňovací návrh 57

Návrh nařízení
Čl. 46 – odst. 2 – písm. a

Znění navržené Komisí Pozměňovací návrh

a) základní úroveň záruky odkazuje 
na certifikát vydaný v rámci evropského 
systému certifikace kybernetické 
bezpečnosti, který poskytuje omezený 
stupeň důvěry v deklarované nebo 
uváděné kybernetickobezpečnostní kvality 
produktu nebo služby IKT a je 
charakterizován odkazem na související 
technické specifikace, normy a postupy, 
včetně technických kontrol, jejichž účelem 
je snížit riziko kybernetických 
bezpečnostních incidentů;

vypouští se

Pozměňovací návrh 58

Návrh nařízení
Čl. 46 – odst. 2 – písm. b

Znění navržené Komisí Pozměňovací návrh

b) významná úroveň záruky odkazuje 
na certifikát vydaný v rámci evropského 
systému certifikace kybernetické 

vypouští se
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bezpečnosti, který poskytuje významný 
stupeň důvěry v deklarované nebo 
uváděné kybernetickobezpečnostní kvality 
produktu nebo služby IKT a je 
charakterizován odkazem na související 
technické specifikace, normy a postupy, 
včetně technických kontrol, jejichž účelem 
je významně snížit riziko kybernetických 
bezpečnostních incidentů;

Pozměňovací návrh 59

Návrh nařízení
Čl. 46 – odst. 2 – písm. c

Znění navržené Komisí Pozměňovací návrh

c) vysoká úroveň záruky odkazuje na 
certifikát vydaný v rámci evropského 
systému certifikace kybernetické 
bezpečnosti, který poskytuje vyšší stupeň 
důvěry v deklarované nebo uváděné 
kybernetickobezpečnostní kvality 
produktu nebo služby IKT než certifikáty
s významnou úrovní záruky a je 
charakterizován odkazem na související 
technické specifikace, normy a postupy, 
včetně technických kontrol, jejichž účelem 
je předcházet kybernetickým 
bezpečnostním incidentům.

vypouští se

Pozměňovací návrh 60

Návrh nařízení
Čl. 47 – odst. 1 – písm. a a (nové)

Znění navržené Komisí Pozměňovací návrh

aa) subjekty posuzování shody
a provádění auditů;

Pozměňovací návrh 61

Návrh nařízení
Čl. 47 – odst. 1 – písm. l
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Znění navržené Komisí Pozměňovací návrh

l) označení vnitrostátních systémů 
certifikace kybernetické bezpečnosti
pokrývajících stejný druh nebo kategorie 
produktů a služeb IKT;

l) označení vnitrostátních systémů 
certifikace bezpečnosti IT podle článku 49
pokrývajících stejný druh nebo kategorie 
produktů a služeb IKT;

Pozměňovací návrh 62

Návrh nařízení
Čl. 48 – odst. 6

Znění navržené Komisí Pozměňovací návrh

6. Certifikáty se vydávají na období
nejvýše tří let a lze je obnovit za stejných 
podmínek, pokud jsou nadále splněny 
příslušné požadavky.

6. Certifikáty se vydávají na období, 
jehož maximální délka se stanoví pro 
každý systém na základě individuálního 
posouzení, které však nepřekročí pět let
a lze je obnovit, pokud jsou nadále splněny 
příslušné požadavky.

Pozměňovací návrh 63

Návrh nařízení
Článek 48 a (nový)

Znění navržené Komisí Pozměňovací návrh

Článek 48a

Základní požadavky v oblasti bezpečnosti 
IT

1. Na základě svých zkušeností
s rámcem pro certifikaci bezpečnosti IT 
navrhne agentura Komisi jasné 
minimální požadavky v oblasti bezpečnosti 
IT pro všechna IT zařízení prodávaná
v Unii nebo vyvážená z Unie, jako jsou:

a) povinnost výrobce poskytnout 
písemné potvrzení, že zařízení neobsahuje 
složky hardwaru, softwaru nebo firmwaru
s jakýmikoli známými a využitelnými 
bezpečnostními slabinami;

b) zařízení závisí na složkách 
softwaru nebo firmwaru, které mohou 
přijmout řádné ověřené a důvěryhodné 
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aktualizace výrobce;

c) součástí zařízení není žádné 
nešifrované heslo nebo přístupový kód; 
výrobce doloží funkce zařízení umožňující 
dálkový přístup a zabezpečí jej proti 
neoprávněnému přístupu nejpozději při 
instalaci; výrobce předem v zařízení 
nenastaví žádná pevně kódovaná 
standardní hesla; prodejce doloží 
možnosti uživatele týkající se aktualizace 
zařízení, přičemž jasně stanoví 
zodpovědnost v případě, že uživatel 
aktualizaci zařízení neprovede;

d) povinnost výrobce, distributora
a dovozce zařízení s připojením na 
internet a složek softwaru nebo firmwaru 
informovat příslušné orgány o všech 
známých bezpečnostních slabinách;

e) povinnost výrobců zařízení
s připojením na internet a složek softwaru 
nebo firmwaru poskytovat opravu nebo 
výměnu, pokud jde o jakékoli nově 
zjištěné bezpečnostní slabiny;

f) povinnost výrobců zařízení
s připojením na internet a složek softwaru 
nebo firmwaru poskytovat informace
o tom, jak zařízení přijímá aktualizace 
bezpečnosti IT, o očekávaném 
harmonogramu ukončení informačně-
technologické bezpečnostní podpory a 
o postupu pro informování uživatele;

2. Agentura může navrhnout, aby se 
minimální požadavky na bezpečnost IT 
uvedené v odstavci 1 vztahovaly na 
zařízení IT z jednoho či několika 
konkrétních odvětví.

3. Agentura každé dva roky 
přezkoumá a v případě potřeby změní 
požadavky na bezpečnost IT uvedené
v odstavci 1 a předloží všechny změny
v podobě návrhů Komisi.

4. Komise může prostřednictvím 
prováděcích aktů a na základě posouzení 
dopadu rozhodnout, že navržené nebo 
změněné požadavky na bezpečnost IT 
uvedené v odstavcích 1 a 2 mají obecnou 
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platnost v celé Unii. Tyto prováděcí akty 
se přijímají přezkumným postupem podle 
čl. 55 odst. 2.

5. Komise zajistí odpovídající 
zviditelnění požadavků na bezpečnost IT,
u nichž bylo rozhodnuto, že jsou obecně 
platné podle odstavce 3.

6. Agentura všechny navržené 
požadavky na bezpečnost IT a jejich 
úpravy shromáždí v rejstříku a vhodným 
způsobem je zpřístupní veřejnosti.

Odůvodnění

Nahrazuje z důvodu jasnosti PN 19 písm. c) k návrhu stanoviska. Je důležité vytvořit odolné 
IT prostředí, které bude bránit kyberkriminalitě a chránit základní práva uživatelů 
informačních technologií. V tomto nařízení by proto měly být v rámci povinných základních 
prvků IT bezpečnosti v Unii stanoveny ambiciózní cíle v oblasti IT bezpečnosti.

Pozměňovací návrh 64

Návrh nařízení
Čl. 50 – odst. 6 – písm. d

Znění navržené Komisí Pozměňovací návrh

d) spolupracují s dalšími 
vnitrostátními orgány dozoru nad 
certifikací nebo jinými veřejnými orgány, 
mimo jiné prostřednictvím sdílení 
informací o možných případech nesouladu 
produktů a služeb IKT s požadavky tohoto 
nařízení nebo konkrétních evropských 
systémů certifikace kybernetické 
bezpečnosti;

d) spolupracují s dalšími 
vnitrostátními orgány dozoru nad 
certifikací nebo jinými veřejnými orgány, 
jako jsou vnitrostátní orgány dozoru nad 
ochranou údajů, mimo jiné 
prostřednictvím sdílení informací
o možných případech nesouladu produktů
a služeb IKT s požadavky tohoto nařízení 
nebo konkrétních evropských systémů 
certifikace bezpečnosti IT;

Odůvodnění

Ze stanoviska evropského inspektora ochrany údajů.
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