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JUSTIFICARE SUCCINTA

Raportorul pentru aviz saluta propunerea Comisiei referitoare la ,,0 lege privind securitatea
cibernetica”!, deoarece aceasta defineste mai bine rolul ENISA in ecosistemul schimbat al
securitatii informatice si dezvoltd masurile privind standardele de securitate informatica,
certificarea si etichetarea, astfel incat sistemele bazate pe TIC, inclusiv obiecte conectate, sa
devind mai sigure.

Totusi, raportorul pentru aviz considera ca se pot efectua mai multe imbunatatiri. Raportorul
pentru aviz este ferm convins ca securitatea informatiilor este esentiala pentru protectia
drepturilor fundamentale ale cetdtenilor, consacrate in Carta drepturilor fundamentale a UE,
precum si pentru combaterea criminalitdtii informatice si protejarea democratiei si a statului
de drept.

Drepturile fundamentale: sistemele nesigure pot conduce la incdlcarea securitatii datelor sau
frauda de identitate, care ar putea provoca daune reale si suferintd pentru persoanele fizice,
inclusiv un risc la adresa vietii acestora, a vietii private, a demnitatii sau bunurilor acestora.
De exemplu, martorii pot fi expusi riscului de intimidare si de vatamare fizica sau femeile pot
fi expuse riscului violentei domestice, in cazul in care adresele acestora sunt facute publice.
Pentru internetul obiectelor fizice care contine, de asemenea, mecanisme de actionare fizica si
nu doar senzori, integritatea fizica si viata persoanelor pot fi expuse riscului din cauza
atacurilor la adresa sistemelor informatice; amendamentele propuse de raportor se
concentreaza, in special, asupra protectiei oferite de articolele 1, 2, 3,6, 7, 8, 11 si 17 din
Carta drepturilor fundamentale a UE. Exista chiar jurisprudentd constitutionald emergenta,
care deriva un ,,drept fundamental la confidentialitatea si integritatea sistemelor informatice-
tehnice™” din drepturile generale ale persoanei, adaptate la actuala lume digitala.

Combaterea criminalitdtii informatice: anumite forme de infractiuni comise online, cum ar fi
atacurile de tip phishing sau fraudele financiare si bancare, constau din abuzul de incredere,
care nu poate fi combatut prin masuri de securitate informatica — impotriva acestor forme ale
criminalitatii, raportorul pentru aviz saluta propunerile de sensibilizare periodica si campaniile
de educare a publicului, destinate utilizatorilor finali, organizate de ENISA. Alte forme de
infractiuni online implica atacuri Impotriva sistemelor de informatii, cum ar fi atacurile de
piraterie sau blocarea distribuita a serviciului (DDoS) — impotriva acestor forme ale
criminalitatii, raportorul considera ca intdrirea securitatii informatice va consolida efectiv
lupta impotriva criminalitatii cibernetice si, In special, prevenirea acesteia.

Democratia si statul de drept: atacurile impotriva sistemelor IT din partea guvernelor si
actorilor nestatali reprezintd o amenintare evidenta si din ce in ce mai mare la adresa
democratiei, din cauza imixtiunii In alegerile libere si echitabile, de exemplu prin manipularea
unor fapte si a unor opinii care influenteaza modul 1n care vor vota cetatenii, intervenind in
procesul de votare si schimband rezultatele votului sau subminand increderea in integritatea
procesului de votare.

! Comisia Europeand, Propunerea de regulament al Parlamentului European si al Consiliului privind ENISA,
,-LAgentia UE pentru securitate cibernetica”, de abrogare a Regulamentului (UE) nr. 526/2013 si privind
certificarea de securitate cibernetica pentru tehnologia informatiei si comunicatiilor (,,Legea privind securitatea
cibernetica”) COM(2017) 477 final/2.

2 Curtea Constitutionald a Germaniei, Hotararea din 27 februarie 2008, cauzele 1 BvR 370/07, 1 BvR 595/07.
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Prin urmare, raportorul pentru aviz sugereaza, in proiectul sdu de aviz LIBE, modificarea
propunerii Comisiei Europene, concentrandu-se pe urmatoarele aspecte-cheie LIBE:

eAgentia ar trebui sd joace un rol mai important in promovarea adoptarii unor tehnologii
preventive solide de protectie a
vietii private sia unor masuri de securitate informatica de catre toti actorii din
societatea informationala europeand;

eAgentia ar trebui sa propuna politici care sa stabileasca in mod clar responsabilitatile si
obligatiile juridice pentru toate partile interesate care participd la ecosistemele TIC, in
cazul in care abtinerea de a actiona cu diligenta necesard in materie de securitate
informatica ar putea duce la efecte majore de securitate, distrugeri masive ale
mediului, ar putea declansa o criza financiard sau economica sistemica;

eAgentia ar trebui sd propuna cerinte de referinta clare si obligatorii In materie de
securitate informatica, in consultare cu expertii in securitatea informatica;

eAgentia ar trebui sd propuna un sistem de certificare de securitate informatica, care sa
permita furnizorilor de TIC sa mareasca gradul de transparentd pentru consumator cu
privire la potentialul de actualizare si perioada de suport tehnic pentru software. Acest
sistem de certificare ar trebui sd fie dinamic, deoarece securitatea este un proces care
necesitd Imbunatétiri constante;

eAgentia ar trebui sd facd mai usoard si mai putin costisitoare implementarea principiilor
de securitate de la stadiul conceperii, prin emiterea de orientdri si bune practici pentru
fabricantii de produse TIC;

eAgentia ar trebui ca, la invitatia institutiilor, a organelor, a birourilor si a agentiilor
Uniunii, precum si a statelor membre, sa efectueze in mod periodic audituri preventive
de securitate informatica a infrastructurilor de importanta critica (dreptul la audit);

eAgentia ar trebui sa raporteze imediat vulnerabilitatile de securitate informaticd care nu
sunt Inca cunoscute n mod public de producétori. Agentia nu ar trebui sd ascunda sau
sa exploateze vulnerabilitatile nedivulgate din intreprinderi si produse in scopuri
proprii. Prin dezvoltarea, achizitionarea si exploatarea usilor secrete din sistemele
informatice, cu banii contribuabililor, organismele guvernamentale pun in pericol
securitatea cetatenilor. Pentru a proteja alte parti interesate care interactioneaza in mod
responsabil cu astfel de vulnerabilitati, Agentia ar trebui sd propund politici privind
schimbul responsabil de informatii cu privire la ,,zero zile” si alte tipuri de
vulnerabilitdti in materie de securitate, care nu sunt inca cunoscute publicului,
facilitdnd eliminarea vulnerabilitdtilor;

ePentru a permite Uniunii sa ajunga la nivelul industriilor de securitate informatica din tarile
terte, Agentia ar trebui sa identifice si sa initieze lansarea unui proiect UE pe termen
lung de securitate informatica, de o amploare comparabild cu ceea ce s-a adoptat pentru
industria aeronautica, prin Airbus;

Propunerea Comisiei ar trebui sa evite utilizarea termenului de ,,securitate cibernetica”,
deoarece este vag din punct de vedere juridic si ar putea da nastere la incertitudini. Raportorul
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pentru aviz propune inlocuirea termenului ,,securitate cibernetica” cu cel de ,,securitate

>~

informatica

pentru a imbunatati securitatea juridica.

AMENDAMENTE

Comisia pentru libertdti civile, justitie si afaceri interne recomandd Comisiei pentru industrie,
cercetare si energie, care este comisie competenta, sa ia in considerare urmatoarele

amendamente:

Amendamentul 1

Propunere de regulament
Titlu

Textul propus de Comisie

REGULAMENT AL PARLAMENTULUI
EUROPEAN ST AL CONSILIULUI

privind ENISA, ,,Agentia UE pentru
securitate cibernetica”, de abrogare a
Regulamentului (UE) nr. 526/2013 si
privind certificarea de securitate
cibernetica pentru tehnologia informatiei
si comunicatiilor (,,Legea privind
securitatea cibernetica”)

Amendamentul

REGULAMENT AL PARLAMENTULUI
EUROPEAN ST AL CONSILIULUI

privind ENISA, ,,Agentia UE pentru
Securitatea Retelelor si a Informatiilor”,
de abrogare a Regulamentului (UE)

nr. 526/2013 si privind certificarea de
securitate pentru tehnologia informatica
(,,Legea privind securitatea informatica”)

(Aceasta modificare se aplica intregului
text.)

Justificare

Prefixul ,,ciber”, derivat din operele stiintifico-fantastice din anii 1960 a fost din ce in ce mai
utilizat pentru a descrie aspectele negative ale internetului (atac cibernetic, criminalitate
cibernetica etc.), dar este foarte vag din punct de vedere juridic. Raportorul pentru aviz
propune inlocuirea termenului de ,,securitate cibernetica” cu cel de ,,securitate informatica”

din motive de securitate juridica.

Amendamentul 2

Propunere de regulament
Considerentul 2

Textul propus de Comisie
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(2) In prezent, retelele si sistemele
informatice sunt utilizate la scard generala
de catre cetatenii, intreprinderile si
administratiile din intreaga Uniune.
Digitizarea si conectivitatea sunt pe cale sa
devina caracteristici principale ale unui
numadr tot mai mare de produse si servicii,
preconizandu-se cd, odatd cu aparitia
internetului obiectelor (IoT), in UE, in
urmatorul deceniu, vor intra in folosinta
milioane, daca nu chiar miliarde de
dispozitive digitale conectate. Desi
numarul dispozitivelor conectate la internet
este in crestere, securitatea si rezilienta nu
sunt incluse suficient de la nivelul de
proiect, ceea ce conduce la o securitate
ciberneticd insuficienti. In acest context,
din cauza ca certificarea nu este utilizata
decat intr-o masura limitata, utilizatorii,
indiferent daca sunt persoane fizice sau
organizatii, nu dispun de suficiente
informatii cu privire la caracteristicile de
securitate cibernetica ale produselor si
serviciilor TIC, ceea ce erodeaza
increderea in solutiile digitale.

Amendamentul 3

Propunere de regulament
Considerentul 4

Textul propus de Comisie

4) In conditiile in care atacurile
cibernetice sunt in crestere, o0 economie $i
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(2) In prezent, retelele si sistemele
informatice sunt utilizate la scard generala
de catre cetatenii, intreprinderile si
administratiile din intreaga Uniune.
Digitizarea si conectivitatea sunt pe cale sa
devina caracteristici principale ale unui
numadr tot mai mare de produse si servicii,
preconizandu-se cd, odatd cu aparitia
internetului obiectelor (IoT), in UE, in
urmatorul deceniu, vor intra in folosinta
milioane, daca nu chiar miliarde de
dispozitive digitale conectate. Desi
numarul dispozitivelor conectate la internet
este 1n crestere, securitatea si rezilienta nu
sunt incluse suficient de la nivelul de
proiect, ceea ce conduce la o securitate
informaticd insuficienta. In acest context,
din cauza ca certificarea nu este utilizata
decat intr-o masurd limitata si
fragmentatd, utilizatorii, indiferent daca
sunt persoane fizice sau organizatii, nu
dispun de suficiente informatii cu privire la
caracteristicile de securitate informatica
ale produselor si serviciilor TIC, ceea ce
erodeaza increderea in solutiile digitale.
Retelele TIC constituie elementul central
al produselor si serviciilor digitale, care
au potentialul de a sprijini cetatenii in
toate aspectele vietii lor si de a stimula
cresterea economicd a Europei. Pentru a
se asigura cda obiectivele pietei unice
digitale sunt pe deplin realizate, trebuie sa
fie functionale elementele esentiale ale
tehnologiei pe care se bazeazd domenii
importante precum eHealth, 10T,
inteligenta artificiala, tehnologia
cuanticd, precum $i sistemele inteligente
de transport si de productie avansatd.

Amendamentul

4) In conditiile in care atacurile
cibernetice sunt in crestere, o economie $i
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0 societate conectata care sunt mai
vulnerabile la amenintarile si atacurile
cibernetice necesita dispozitive de protectie
mai puternice. Cu toate acestea, desi
atacurile cibernetice sunt adesea
transfrontaliere, raspunsurile oferite de
politicile autoritatilor de securitate
ciberneticd si de aplicare a legii sunt
predominant nationale. Incidentele de
securitate ciberneticd de mare amploare
sunt de natura sa perturbe furnizarea
serviciilor esentiale pe Intregul teritoriu al
UE. Din acest motiv, trebuie sa se asigure
un raspuns si o gestionare eficace a crizelor
la nivelul UE, care sa se bazeze pe
politicile specifice si pe instrumentele mai
generale de solidaritate europeana si
asistenta reciproca. In plus, pentru factorii
de decizie politica, sector si utilizatori este
important, prin urmare, sa existe o evaluare
periodica a situatiei in materie de securitate
cibernetica si rezilienta in Uniune, pornind
de la date fiabile la nivelul Uniunii, precum
si de la o prognoza sistematica a
evolutiilor, provocarilor si amenintarilor
viitoare, atat la nivelul Uniunii, cét si la
nivel mondial.

Amendamentul 4

Propunere de regulament
Considerentul 5

Textul propus de Comisie

(5) Avand 1n vedere intensificarea
provocdrilor in materie de securitate
ciberneticd cu care se confrunta Uniunea,
este necesar un set cuprinzator de masuri
care sa se bazeze pe actiunile anterioare ale
Uniunii si s8 promoveze obiective care se
consolideaza reciproc. Printre acestea se
numara necesitatea de a spori si mai mult
capabilitatile si gradul de pregatire ale
statelor membre si ale intreprinderilor,
precum si de a imbunatati cooperarea si
coordonarea intre statele membre si
institutiile, agentiile si organele UE. Mai
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0 societate conectata care sunt mai
vulnerabile la amenintarile si atacurile
cibernetice necesita dispozitive de protectie
mai puternice si mai sigure. Cu toate
acestea, desi atacurile cibernetice sunt
adesea transfrontaliere, raspunsurile oferite
de politicile autoritatilor de securitate
informatica si de aplicare a legii sunt
predominant nationale. Incidentele de
securitate ciberneticd de mare amploare
sunt de natura sa perturbe furnizarea
serviciilor esentiale pe intregul teritoriu al
UE. Din acest motiv, trebuie sa se asigure
un raspuns si o gestionare eficace a crizelor
la nivelul UE, care sa se bazeze pe
politicile specifice si pe instrumentele mai
generale de solidaritate europeana si
asistenta reciproca. In plus, pentru factorii
de decizie politica, sector si utilizatori este
important, prin urmare, sa existe o evaluare
periodica a situatiei in materie de securitate
informatica si rezilientd in Uniune,
pornind de la date fiabile la nivelul
Uniunii, precum si de la o prognoza
sistematicd a evolutiilor, provocdrilor si
amenintarilor viitoare, atat la nivelul
Uniunii, cat si la nivel mondial.

Amendamentul

(5) Avand 1n vedere intensificarea
provocdrilor in materie de securitate
informaticd cu care se confruntd Uniunea,
este necesar un set cuprinzator de masuri
care sa se bazeze pe actiunile anterioare ale
Uniunii si s8 promoveze obiective care se
consolideaza reciproc. Printre acestea se
numara necesitatea de a spori si mai mult
capabilitatile si gradul de pregatire ale
statelor membre si ale intreprinderilor,
precum si de a imbunatati cooperarea si
coordonarea intre statele membre si
institutiile, agentiile si organele UE. Mai

PE615.394v03-00

RO



RO

mult decat atat, amenintdrile cibernetice nu
se opresc la frontiere, motiv pentru care
este necesara dezvoltarea capabilitatilor de
la nivelul Uniunii care ar putea completa
actiunea statelor membre, In special in
cazul incidentelor si crizelor de securitate
cibernetica transfrontaliere de mare
amploare. De asemenea, sunt necesare
eforturi suplimentare pentru a spori gradul
de sensibilizare a cetdtenilor si
intreprinderilor cu privire la aspectele
legate de securitatea cibernetici. In plus,
oferirea de informatii transparente cu
privire la nivelul de securitate al produselor
si serviciilor TIC ar urma sd permita pietei
unice digitale s se bucure de o incredere si
mai mare. Acest lucru poate fi facilitat
printr-o certificare la nivelul UE care sa
prevada cerinte comune in materie de
securitate ciberneticd si criterii de evaluare
aplicabile pe toate pietele nationale si in
toate sectoarele.

Amendamentul 5

Propunere de regulament
Considerentul 7

Textul propus de Comisie

(7) Uniunea a luat deja masuri
importante pentru a asigura securitatea
ciberneticd si a creste Increderea in
tehnologiile digitale. In 2013, a fost
adoptata Strategia de securitate cibernetica
a Uniunii Europene, menitd sa orienteze
politicile prin care Uniunea raspunde la
amenintarile si riscurile In materie de
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mult decat atat, amenintdrile cibernetice nu
se opresc la frontiere, motiv pentru care
este necesara dezvoltarea capabilitatilor de
la nivelul Uniunii care ar putea completa
actiunea statelor membre, In special in
cazul incidentelor si crizelor de securitate
cibernetica transfrontaliere de mare
amploare. De asemenea, sunt necesare
eforturi suplimentare pentru a oferi un
raspuns coordonat al UE si pentru a spori
gradul de sensibilizare a cetatenilor si
intreprinderilor cu privire la aspectele
legate de securitatea informatica. in plus,
oferirea de informatii transparente cu
privire la nivelul de securitate al produselor
si serviciilor TIC ar urma sd permita pietei
unice digitale s se bucure de o incredere si
mai mare. Acest lucru poate fi facilitat
printr-o certificare la nivelul UE care sa
prevada cerinte comune in materie de
securitate informaticd si criterii de
evaluare aplicabile pe toate pietele
nationale si In toate sectoarele. Pe ldnga
certificarea la nivelul UE, existd o serie
de masuri voluntare acceptate la scard
larga pe piata, in functie de produs,
serviciu, utilizare sau standard. Aceste
mdsuri, precum si abordarea ascendenta
din industrie, inclusiv utilizarea securitatii
de la stadiul conceperii, efectul de levier si
contributia la standardele internationale,
ar trebui sd fie incurajate.

Amendamentul

(7) Uniunea a luat deja masuri
importante pentru a asigura securitatea
informaticad si a creste Increderea in
tehnologiile digitale. In 2013, a fost
adoptata Strategia de securitate cibernetica
a Uniunii Europene, menitd sa orienteze
politicile prin care Uniunea raspunde la
amenintarile si riscurile In materie de
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securitate ciberneticd. In cadrul eforturilor
depuse pentru a proteja mai bine europenii
in mediul online, in 2016 Uniunea a
adoptat primul act legislativ Tn domeniul
securitatii cibernetice, si anume Directiva
(UE) 2016/1148 privind masuri pentru un
nivel comun ridicat de securitate a retelelor
si a sistemelor informatice in Uniune
(,,Directiva privind securitatea retelelor si a
informatiilor”). Directiva privind
securitatea retelelor si a informatiilor a
instituit cerinte privind capabilitdtile
nationale In domeniul securitatii
cibernetice, a creat primele mecanisme de
intensificare a cooperdrii strategice si
operationale intre statele membre si a
introdus obligatii privind masurile de
securitate si notificarile incidentelor in
sectoare vitale pentru economie si
societate, cum ar fi energia, transporturile,
apa, bancile, infrastructurile pietei
financiare, asistenta medicala,
infrastructurile digitale, precum si
furnizorii de servicii digitale esentiale
(motoarele de cautare, serviciile de cloud
computing si pietele online). ENISA a
primit un rol esential de sprijinire a punerii
in aplicare a directivei mentionate mai sus.
In plus, combaterea eficace a criminalitatii
cibernetice se numara printre prioritatile
importante ale Agendei europene privind
securitatea, contribuind la obiectivul
general de obtinere a unui nivel ridicat de
securitate ciberneticd.
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securitate informaticd. in cadrul eforturilor
depuse pentru a proteja mai bine europenii
in mediul online, in 2016 Uniunea a
adoptat primul act legislativ Tn domeniul
securitatii informatice, si anume Directiva
(UE) 2016/1148 privind masuri pentru un
nivel comun ridicat de securitate a retelelor
si a sistemelor informatice in Uniune
(,,Directiva privind securitatea retelelor si a
informatiilor”). Directiva privind
securitatea retelelor si a informatiilor
indeplineste strategia privind piata unica
digitala si, impreund cu alte instrumente,
cum ar fi Directiva.../... [de instituire a
Codului european al comunicatiilor
electronicel, Regulamentul (UE)
2016/679 al Parlamentului European si al
Consiliului'® si Directiva 2002/58/CE a
Parlamentului European $i a
Consiliului’, instituie cerinte privind
capabilitdtile nationale in domeniul
securitatii informatice, a creat primele
mecanisme de intensificare a cooperarii
strategice si operationale intre statele
membre si a introdus obligatii privind
masurile de securitate si notificarile
incidentelor 1n sectoare vitale pentru
economie si societate, cum ar fi energia,
transporturile, apa, bancile, infrastructurile
pietei financiare, asistenta medicala,
infrastructurile digitale, precum si
furnizorii de servicii digitale esentiale
(motoarele de cautare, serviciile de cloud
computing si pietele online). ENISA a
primit un rol esential de sprijinire a punerii
in aplicare a directivei mentionate mai sus.
In plus, combaterea eficace a criminalitatii
cibernetice se numara printre prioritatile
importante ale Agendei europene privind
securitatea, contribuind la obiectivul
general de obtinere a unui nivel ridicat de
securitate informatica.

1aRegulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal
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Amendamentul 6

Propunere de regulament
Considerentul 8

Textul propus de Comisie

(8) Este recunoscut faptul ca, de la
adoptarea Strategiei de securitate
cibernetica a UE, in 2013, si de la ultima
revizuire a mandatului agentiei, contextul
general de politici a cunoscut schimbari
semnificative, legate, de asemenea, de
aparitia unui mediu mondial mai incert si
mai putin sigur. In acest context, in cadrul
noii politici de securitate ciberneticd a
Uniunii, este necesar sa se revizuiasca
mandatul ENISA pentru a defini rolul care
ii revine 1n ecosistemul de securitate
ciberneticd rezultat in urma acestor
evolutii si pentru a oferi asigurarea ca
agentia contribuie in mod eficace la
raspunsul Uniunii la provocdrile in materie
de securitate ciberneticd ce isi au originea
in aceasta transformare radicala a naturii
amenintarilor, pentru care, astfel cum se
recunoaste in evaluarea agentiei, mandatul
actual nu este suficient.

Amendamentul 7

Propunere de regulament
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si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia
datelor) (JO L 119, 4.5.2016, p. 1).

" Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie
2002 privind prelucrarea datelor
personale si protejarea confidentialitatii
in sectorul comunicatiilor publice
(Directiva asupra confidentialitatii si
comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).

Amendamentul

(8) Este recunoscut faptul ca, de la
adoptarea Strategiei de securitate
cibernetica a UE, in 2013, si de la ultima
revizuire a mandatului agentiei, contextul
general de politici a cunoscut schimbari
semnificative, legate, de asemenea, de
aparitia unui mediu mondial mai incert si
mai putin sigur. In acest context, in cadrul
noii politici de securitate informatica a
Uniunii, este necesar sa se revizuiasca
mandatul ENISA pentru a defini rolul care
ii revine 1n ecosistemul de securitate
informatica rezultat in urma acestor
evolutii si pentru a oferi asigurarea ca
agentia isi asumd un rol central care va
imbunatdti efectiv raspunsul Uniunii la
provocdrile In materie de securitate
informaticd ce isi au originea 1n aceasta
transformare radicala a naturii
amenintarilor, pentru care, astfel cum se
recunoaste in evaluarea agentiei, mandatul
actual nu este suficient.
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Considerentul 11
Textul propus de Comisie

(11)  Avand in vedere agravarea
provocdrilor in materie de securitate
ciberneticd cu care se confrunta Uniunea,
ar fi necesara o sporire a resurselor
financiare si umane alocate agentiei, care
sa corespunda consolidarii rolului si
sarcinilor sale, precum si pozitiei sale
critice In ecosistemul de organizatii care
apara ecosistemul digital european.

Amendamentul

(11)  Avand in vedere agravarea
provocdrilor in materie de securitate
informaticd cu care se confruntd Uniunea,
ar fi necesara o sporire a resurselor
financiare si umane alocate agentiei, care
sa corespunda consolidarii rolului si
sarcinilor sale, precum si pozitiei sale
critice In ecosistemul de organizatii care
apara ecosistemul digital european. Ar
trebui sa se acorde atentia cuvenitd
consolidarii in continuare a capacitatii
agentieli.

Justificare

Este esential sa remediem lipsa de capacitate a agentiei. De asemenea, sunt necesare eforturi
vizand dezvoltarea in continuare a agentiei, avdnd in vedere cdt de importanta este

securitatea cibernetica in prezent si, mai mult, cat de importanta va fi ,,mdine”’. De remarcat
interferenta Rusiei in alegeri, cresterea capacitatilor superputerilor si a statelor din intreaga

lume, digitizarea iminenta a sectoarelor majore.

Amendamentul 8

Propunere de regulament
Considerentul 11 a (nou)

Textul propus de Comisie
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Amendamentul

(11a) In era digitald, provocarile din
domeniul securitatii informatice sunt
adesea strans legate de provocarile din
domeniul protectiei datelor, al protectiei
vietii private, precum si al protectiei
comunicatiilor electronice. Pentru ca
agentia sd poatd aborda in mod
corespunzdtor aceste provocdri, sunt
necesare cooperarea stransd $i
consultarile frecvente cu organismele
instituite in temeiul Regulamentului (CE)
nr. 45/2001 al Parlamentului European si
al Consiliului', al Regulamentului (UE)
nr. 2016/679, al Directivei (UE) 2016/680
si al Regulamentului (CE) nr. 1211/2009,
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Amendamentul 9

Propunere de regulament
Considerentul 12

Textul propus de Comisie

(12)  Agentia ar trebui sa dezvolte si sa
mentind un nivel ridicat de expertiza si sa
functioneze ca punct de referinta,
instaurdnd increderea in piata unica gratie
independentei sale, calitatii consilierii
acordate si informatiilor diseminate,
transparentei procedurilor si metodelor sale
de operare, precum si eforturilor depuse in
indeplinirea sarcinilor sale. Agentia ar
trebui sa contribuie In mod proactiv la
eforturile depuse la nivel national si la
nivelul UE, indeplinindu-si totodata
sarcinile in deplina cooperare cu
institutiile, organele, oficiile si agentiile
Uniunii si cu statele membre. In plus,
agentia ar trebui sd se bazeze pe
informatiile primite de la sectorul privat si
alte parti interesate relevante si pe
cooperarea cu acestea. Este necesar sd se
stabileascd printr-o serie de sarcini modul
in care agentia trebuie sa igi realizeze
obiectivele, permitindu-i in acelasi timp
sa functioneze flexibil.

PE615.394v03-00

precum si cu industria si societatea civild.

1aRegulamentul (CE) nr. 45/2001 al
Parlamentului European si al Consiliului
din 18 decembrie 2000 privind protectia
persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal
de catre institutiile si organele comunitare
si privind libera circulatie a acestor date
(JOL 8, 12.1.2001, p. 1).

Amendamentul

(12)  Agentia ar trebui sa dezvolte si sa
mentind un nivel ridicat de expertiza si sa
functioneze ca punct de referinta,
instaurand increderea in piata unica gratie
independentei sale, calitatii consilierii
acordate si informatiilor diseminate,
transparentei procedurilor si metodelor sale
de operare, precum si eforturilor depuse in
indeplinirea sarcinilor sale. Agentia ar
trebui sd contribuie Tn mod proactiv la
eforturile depuse la nivel national si la
nivelul UE, indeplinindu-si totodata
sarcinile in deplina cooperare cu
institutiile, organele, oficiile si agentiile
Uniunii si cu statele membre. In plus,
agentia ar trebui sd se bazeze pe
informatiile primite de la sectorul privat si
alte parti interesate relevante si pe
cooperarea cu acestea. Ar trebui definite o
agenda clard si o serie de sarcini i
obiective pe care agentia trebuie sa le
realizeze, acorddnd totodata atentia
operatiunilor sale. In masura posibilului,
ar trebui pastrat cel mai inalt grad de
transparentd si de diseminare a
informatiilor.
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Amendamentul 10

Propunere de regulament
Considerentul 14

Textul propus de Comisie

(14)  Sarcina fundamentald a agentiei
este de a promova punerea 1n aplicare
coerenta a cadrului juridic relevant, in
special punerea in aplicare eficace a
Directivei privind securitatea retelelor si a
informatiilor, care este esentiald pentru
sporirea rezilientei cibernetice. Avand in
vedere evolutia rapida a naturii
amenintarilor la adresa securitatii
cibernetice, este clar ca statele membre
trebuie sa fie sprijinite printr-o abordare
mai cuprinzatoare, bazata pe mai multe
politici, a consolidarii rezilientei
cibernetice.

Amendamentul 11

Propunere de regulament
Considerentul 21 a (nou)

Textul propus de Comisie

Amendamentul 12

Propunere de regulament
Considerentul 26

Textul propus de Comisie
(26)  Pentru a intelege mai bine

provocdrile din domeniul securitatii
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13/45

Amendamentul

(14)  Sarcina fundamentald a agentiei
este de a promova punerea 1n aplicare
coerenta a cadrului juridic relevant, in
special punerea in aplicare eficace a
Directivei privind securitatea retelelor si a
informatiilor, Directivei .../... [de instituire
a Codului european al comunicatiilor
electronicel, a Regulamentului (UE)
2016/679 si a Directivei 2002/58/CE, care
este esentiala pentru sporirea rezilientei
cibernetice. Avand in vedere evolutia
rapida a naturii amenintarilor la adresa
securitatii informatice, este clar ca statele
membre trebuie sa fie sprijinite printr-o
abordare mai cuprinzatoare, bazata pe mai
multe politici, a consolidarii rezilientei
cibernetice.

Amendamentul

(2la) Comisia ar trebui sd propuna
introducerea cooperdrii obligatorii intre
statele membre in ceea ce priveste
protectia infrastructurilor critice de
informatie.

Amendamentul

(26)  Pentru a intelege mai bine
provocdrile din domeniul securitatii
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cibernetice si a oferi consiliere strategica
pe termen lung statelor membre si
institutiilor Uniunii, este necesar ca agentia
sd analizeze riscurile actuale si pe cele
emergente. In acest scop, agentia ar trebui
sa colecteze informatiile relevante in
cooperare cu statele membre si, dupa caz,
cu organismele de statistica si cu alte
entitati, sa efectueze analize privind
tehnologiile emergente si sa furnizeze
evaludri tematice privind impactul societal,
juridic, economic si in materie de
reglementare al inovatiilor tehnologice
asupra securitatii retelelor si informatiilor,
in special asupra securititii cibernetice. In
plus, agentia ar trebui sa sprijine statele
membre si institutiile, agentiile si organele
Uniunii in ceea ce priveste identificarea
tendintelor emergente si prevenirea
problemelor legate de securitatea
ciberneticd, prin efectuarea de analize ale
amenintarilor si incidentelor.

Amendamentul 13

Propunere de regulament
Considerentul 28

Textul propus de Comisie

(28)  Agentia ar trebui sa contribuie la
sensibilizarea publicului cu privire la
riscurile legate de securitatea cibernetica si
sa furnizeze, In atentia cetdtenilor si
organizatiilor, orientdri privind bunele
practici care trebuie adoptate de utilizatorii
individuali. De asemenea, agentia ar trebui
sa contribuie la promovarea celor mai bune
practici si solutii In rdndul persoanelor
fizice si organizatiilor, prin colectarea si
analiza informatiilor aflate la dispozitia
publicului referitoare la incidentele
semnificative si prin intocmirea de rapoarte
cu scopul de a furniza orientari
intreprinderilor si cetatenilor si de a
imbunatdti nivelul global de pregitire si
rezilientd. In plus, agentia ar trebui sa
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informatice si a oferi consiliere strategica
pe termen lung statelor membre si
institutiilor Uniunii, este necesar ca agentia
sd analizeze riscurile actuale si pe cele
emergente, incidentele si vulnerabilititile.
In acest scop, agentia ar trebui sa colecteze
informatiile relevante in cooperare cu
statele membre si, dupd caz, cu
organismele de statistica si cu alte entitati,
sa efectueze analize privind tehnologiile
emergente si sa furnizeze evaludri tematice
privind impactul societal, juridic, economic
si In materie de reglementare al inovatiilor
tehnologice asupra securitatii retelelor si
informatiilor, in special asupra securitdtii
informatice. In plus, agentia ar trebui sa
sprijine statele membre si institutiile,
agentiile si organele Uniunii in ceea ce
priveste identificarea tendintelor emergente
si prevenirea problemelor legate de
securitatea informaticd, prin efectuarea de
analize ale amenintarilor, incidentelor si
vulnerabilitatilor.

Amendamentul

(28)  Agentia ar trebui sa contribuie la
sensibilizarea publicului cu privire la
riscurile legate de securitatea informaticd
si sa furnizeze, 1n atentia cetdtenilor si
organizatiilor, orientdri privind bunele
practici care trebuie adoptate de utilizatorii
individuali. De asemenea, pentru a
imbunatati nivelul global de pregdtire si
rezilientd, agentia ar trebui sa contribuie la
promovarea celor mai bune practici si
solutii In randul persoanelor fizice si al
organizatiilor, prin colectarea si analiza
informatiilor referitoare la incidentele
semnificative si prin intocmirea de rapoarte
cu scopul de a furniza orientari
intreprinderilor, cetdtenilor si autoritdtilor
competente de la nivel european si
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organizeze, in cooperare cu institutiile,
organele, oficiile si agentiile statelor
membre si ale Uniunii, activitati de
informare periodice si campanii publice de
educatie pentru utilizatorii finali, avdnd ca
scop promovarea unor comportamente
individuale online mai sigure si
sensibilizarea cu privire la eventualele
pericole din spatiul cibernetic, inclusiv
actele de criminalitate cibernetica, cum ar
fi atacurile de tip phishing, retelele botnet,
fraudele financiare si bancare, precum si
promovarea consilierii de baza privind
autentificarea si protectia datelor. Agentia
ar trebui sa joace un rol central in
accelerarea sensibilizarii utilizatorilor finali
cu privire la securitatea dispozitivelor.

Amendamentul 14

Propunere de regulament
Considerentul 28 a (nou)

Textul propus de Comisie

Amendamentul 15

Propunere de regulament
Considerentul 30

Textul propus de Comisie

(30) Pentru a asigura indeplinirea in
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national. In plus, agentia ar trebui sa
organizeze, in cooperare cu institutiile,
organele, oficiile si agentiile statelor
membre si ale Uniunii, activitati de
informare periodice si campanii publice de
educatie pentru utilizatorii finali. Aceste
campanii ar trebui sa promoveze educatia
in domeniul securitatii informatice i
comportamente individuale online mai
sigure si sd sensibilizeze cu privire la
eventualele pericole din spatiul cibernetic,
inclusiv actele de criminalitate cibernetica,
cum ar fi atacurile de tip phishing, retelele
botnet, fraudele financiare si bancare,
Salsificarea si materialele ilegale, precum
si sa pledeze pentru protectia datelor si
autentificarea de baza pentru a preveni
furtul de date si de identitate. Agentia ar
trebui sd joace un rol central in accelerarea
sensibilizarii utilizatorilor finali cu privire
la securitatea dispozitivelor.

Amendamentul

(28a) Agentia ar trebui sda sensibilizeze
publicul cu privire la riscurile legate de
incidentele de frauda si furturile de date
care pot afecta grayv drepturile
Jfundamentale ale persoanelor, pot
submina statul de drept si pot pune in
pericol stabilitatea societatilor
democratice, inclusiv a proceselor
democratice din statele membre.

Amendamentul

(30) Pentru a asigura indeplinirea in
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totalitate a obiectivelor sale, agentia ar
trebui sa colaboreze cu institutiile, agentiile
si organismele relevante, inclusiv cu
CERT-UE, Centrul european de combatere
a criminalitétii informatice (EC3) din
cadrul Europol, Agentia Europeana de
Apdrare (AEA), Agentia Europeand pentru
Gestionarea Operationala a Sistemelor
Informatice la Scard Larga (eu-LISA),
Agentia Europeanad de Sigurantd a Aviatiei
(AESA) si orice altd agentie a UE
implicatd in securitatea cibernetica.
Agentia ar trebui, de asemenea, sa
colaboreze cu autoritatile care indeplinesc
sarcini de protectie a datelor pentru a face
schimb de cunostinte de specialitate si de
bune practici si pentru a oferi consiliere
privind aspectele legate de securitatea
ciberneticd ce ar putea avea un impact
asupra activitatii acestora. Reprezentantii
autoritdtilor nationale si ale Uniunii
responsabile de aplicarea legii si de
protectia datelor ar trebui sa fie eligibili
pentru a fi reprezentati in grupul permanent
al partilor interesate din cadrul agentiei. In
activitatea sa de colaborare cu organele
responsabile de aplicarea legii, cu privire la
aspectele de securitate a retelelor si a
informatiilor care ar putea avea un impact
asupra activitatii acestora, agentia ar trebui
sa respecte canalele de informatii si retelele
existente.

totalitate a obiectivelor sale, agentia ar
trebui sa colaboreze cu institutiile, agentiile
si organismele relevante, inclusiv cu
CERT-UE, Centrul european de combatere
a criminalitétii informatice (EC3) din
cadrul Europol, Agentia Europeana de
Apdrare (AEA), Agentia Europeand pentru
Gestionarea Operationala a Sistemelor
Informatice la Scarad Larga (eu-LISA),
Agentia Europeanad de Sigurantd a Aviatiei
(AESA), Agentia GNSS European (GSA)
si orice alta agentie a UE implicatd in
securitatea informaticd. Agentia ar trebui,
de asemenea, sa colaboreze cu autoritatile
Uniunii si autoritatile nationale care
indeplinesc sarcini de protectie a datelor
pentru a face schimb de cunostinte de
specialitate si de bune practici si pentru a
oferi consiliere privind aspectele legate de
securitatea informaticd ce ar putea avea un
impact asupra activitatii acestora.
Reprezentantii autoritatilor nationale si ale
Uniunii responsabile de aplicarea legii si
de protectia datelor ar trebui sa fie eligibili
pentru a fi reprezentati in grupul permanent
al partilor interesate din cadrul agentiei. In
activitatea sa de colaborare cu organele
responsabile de aplicarea legii, cu privire la
aspectele de securitate a retelelor si a
informatiilor care ar putea avea un impact
asupra activitatii acestora, agentia ar trebui
sa respecte canalele de informatii si retelele
existente.

Justificare

Dat fiind ca exista probleme de securitate informatica in cadrul programului Galileo, in
special in sectoarele terestre, cooperarea cu Agentia GNSS European consolideaza rolul
ENISA, sporind in acelasi timp credibilitatea programului Galileo.

Amendamentul 16

Propunere de regulament
Considerentul 35

Textul propus de Comisie
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Amendamentul
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(35) Agentia ar trebui sd incurajeze
statele membre si furnizorii de servicii sa-
si ridice standardele generale de securitate,
astfel incat toti utilizatorii de internet sa
poatd lua masurile necesare pentru a-si
asigura securitatea ciberneticd personala.
In particular, furnizorii de servicii si
fabricantii de produse ar trebui sa retraga
sau sa recicleze produsele si serviciile care
nu indeplinesc standardele de securitate
ciberneticd. In cooperare cu autorititile
competente, ENISA poate difuza informatii
privind nivelul de securitate cibernetica al
produselor si serviciilor oferite pe piata
interna si emite avertismente prin care sa
oblige furnizorii si fabricantii sa
imbunatateascd securitatea, inclusiv
ciberneticd, a produselor si serviciilor lor.

Amendamentul 17

Propunere de regulament
Considerentul 44

Textul propus de Comisie

(44)  Agentia ar trebui sd aiba drept
organism consultativ un grup permanent al
partilor interesate, pentru a asigura un
dialog regulat cu sectorul privat, cu
organizatiile de consumatori si cu alte parti
interesate relevante. Grupul permanent al
partilor interesate, instituit de consiliul de
administratie la propunerea directorului
executiv, ar trebui sa se concentreze pe
probleme relevante pentru partile interesate
si sa le aduca in atentia agentiei.
Componenta grupului permanent al partilor
interesate si sarcinile Incredintate acestuia,
care urmeaza sd fie consultat in special in
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(35) Agentia ar trebui sd incurajeze
statele membre, producdtorii de hardware
si software si de TIC, precum si furnizorii
de servicii online sa-si ridice standardele
generale de securitate, astfel incat toti
utilizatorii de internet sa poata lua masurile
necesare pentru a-si asigura securitatea
informatici personala. In particular,
furnizorii de servicii si fabricantii de
produse ar trebui sa retraga sau sa recicleze
produsele si serviciile care nu indeplinesc
standardele de securitate informatica. in
cooperare cu autoritatile competente,
ENISA poate difuza informatii privind
nivelul de securitate informatica al
produselor si serviciilor oferite pe piata
interna si emite avertismente prin care sa
oblige furnizorii si fabricantii sa
imbunatateasca securitatea, inclusiv
informaticd, a produselor si serviciilor lor.
Agentia ar trebui sa colaboreze cu partile
interesate pentru a dezvolta o abordare la
nivelul UE vizdnd divulgarea
responsabila a vulnerabilitatilor si ar
trebui sa promoveze cele mai bune
practici in acest domeniu.

Amendamentul

(44)  Agentia ar trebui sd aiba drept
organism consultativ un grup permanent al
partilor interesate, pentru a asigura un
dialog regulat cu sectorul privat, cu
organizatiile de consumatori si cu alte parti
interesate relevante. Grupul permanent al
partilor interesate, instituit de consiliul de
administratie la propunerea directorului
executiv, ar trebui sa se concentreze pe
probleme relevante pentru partile interesate
si sa le aduca in atentia agentiei.
Componenta grupului permanent al partilor
interesate si sarcinile Incredintate acestuia,
care urmeaza sd fie consultat in special in
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legatura cu proiectul de program de
activitate, ar trebui sd asigure faptul ca
partile interesate sunt reprezentate intr-o
masurd suficientd in ceea ce priveste
activitatea agentiei .

Amendamentul 18

Propunere de regulament
Considerentul 50

Textul propus de Comisie

(50)  In prezent, certificarea de securitate
cibernetica a produselor si serviciilor TIC
nu este utilizata decat intr-o masura
limitata. Atunci cand exista, certificarea se
aplica 1n principal la nivelul statelor
membre sau In cadrul sistemelor instituite
de sector. In acest context, un certificat
emis de o autoritate nationald de securitate
ciberneticd nu este, in principiu,
recunoscut de celelalte state membre. Prin
urmare, este posibil ca Intreprinderile sa fie
nevoite sa isi certifice produsele si
serviciile in fiecare dintre statele membre
in care isi desfasoard activitatea, pentru a
putea participa, de exemplu, la procedurile
de achizitii publice nationale. in plus, desi
apar noi sisteme, nu pare sa existe o
abordare coerenta si holisticd a aspectelor
orizontale ale securitatii cibernetice, de
exemplu Tn domeniul internetului
obiectelor. Sistemele existente prezinta
importante deficiente si diferente In ceea ce
priveste produsele vizate, nivelurile de
asigurare, criteriile de fond si utilizarea
efectiva.
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legatura cu proiectul de program de
activitate, ar trebui sa asigure faptul ca
partile interesate sunt reprezentate intr-o
masurd suficientd in ceea ce priveste
activitatea agentiei . Avdnd in vedere
importanta cerintelor de certificare pentru
a asigura increderea in loT, Comisia ar
trebui sd ia in considerare, in mod special,
mdsuri de punere in aplicare pentru a
asigura armonizarea la nivelul Uniunii a
standardelor de securitate pentru
dispozitivele IoT.

Amendamentul

(50)  In prezent, certificarea de securitate
informatica a produselor si serviciilor TIC
nu este utilizata decat intr-o masura
limitata. Atunci cand existd, certificarea se
aplica 1n principal la nivelul statelor
membre sau In cadrul sistemelor instituite
de sector. In acest context, un certificat
emis de o autoritate nationald de securitate
informaticd nu este, in principiu,
recunoscut de celelalte state membre. Prin
urmare, este posibil ca intreprinderile sa fie
nevoite sa isi certifice produsele si
serviciile in fiecare dintre statele membre
in care isi desfasoard activitatea, pentru a
putea participa, de exemplu, la procedurile
de achizitii publice nationale, aceste
proceduri adaugdnd costuri suplimentare
intreprinderilor. In plus, desi apar noi
sisteme, nu pare sa existe o abordare
coerenta si holistica a aspectelor orizontale
ale securitatii informatice, de exemplu in
domeniul internetului obiectelor. Sistemele
existente prezintd importante deficiente si
diferente in ceea ce priveste produsele
vizate, nivelurile de asigurare, criteriile de
fond si utilizarea efectiva. O abordare de
la caz la caz ar trebui sa asigure cd
serviciile si produsele sunt supuse unor
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Amendamentul 19

Propunere de regulament
Considerentul 52

Textul propus de Comisie

(52) Avand in vedere cele de mai sus,
este necesar sa se instituie un cadru
european de certificare de securitate
ciberneticd prin care sa se stabileasca
principalele cerinte orizontale pentru
sistemele europene de certificare de
securitate ciberneticd ce urmeaza sa fie
create si sd se permitd recunoasterea si
utilizarea in toate statele membre a
certificatelor pentru produse si servicii
TIC. Cadrul european ar trebui sa aiba o
dubla finalitate: pe de o parte, acesta ar
trebui s contribuie la cresterea Increderii
in produsele si serviciile TIC care au fost
certificate in conformitate cu aceste
sisteme, pe de altd parte, cadrul ar trebui sa
evite multiplicarea de certificari nationale
de securitate ciberneticd ce se contrazic
sau se suprapun si sa permitd astfel
reducerea costurilor pentru intreprinderile
care isi desfasoara activitatea pe piata
unica digitald. Aceste sisteme ar trebui sa
fie nediscriminatorii $i sd se bazeze pe
standarde internationale si/sau ale Uniunii,
cu exceptia cazului In care aceste standarde
sunt ineficace sau inadecvate pentru
indeplinirea obiectivelor legitime ale UE in
aceasta privinta.

Amendamentul 20

Propunere de regulament
Considerentul 55
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sisteme de certificare corespunzitoare. In
plus, o abordare bazatd pe riscuri este
necesard pentru identificarea eficienta si
reducerea riscurilor si pentru a evita
cresterea costurilor pentru producadtori.

Amendamentul

(52) Avand in vedere cele de mai sus,
este necesar sa se instituie un cadru
armonizat european de certificare de
securitate informaticd prin care sa se
stabileasca principalele cerinte orizontale
pentru sistemele europene de certificare de
securitate informaticd ce urmeaza sa fie
create si sd se permitd recunoasterea si
utilizarea in toate statele membre a
certificatelor pentru produse si servicii
TIC. Cadrul european ar trebui sa aiba o
dubla finalitate: pe de o parte, acesta ar
trebui sd contribuie la cresterea increderii
in produsele si serviciile TIC care au fost
certificate in conformitate cu aceste
sisteme, pe de alta parte, cadrul ar trebui sa
evite multiplicarea de certificari nationale
de securitate informaticd ce se contrazic
sau se suprapun si sa permitd astfel
reducerea costurilor pentru intreprinderile
care isi desfasoara activitatea pe piata
unica digitald. Aceste sisteme ar trebui sa
fie nediscriminatorii $i sd se bazeze pe
standarde internationale si/sau ale Uniunii,
cu exceptia cazului In care aceste standarde
sunt ineficace sau inadecvate pentru
indeplinirea obiectivelor legitime ale UE in
aceasta privinta.

PE615.394v03-00
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Textul propus de Comisie

(55) Sistemele europene de certificare
de securitate cibernetica ar trebui sa aiba
drept scop asigurarea conformitatii cu
cerintele specificate a produselor si
serviciilor TIC certificate in temeiul unui
astfel de sistem. Aceste cerinte se referd la
capacitatea de a rezista, la un anumit nivel
de asigurare, la actiuni care au scopul de a
compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor
stocate ori transmise sau prelucrate ori
functiile sau serviciile oferite de aceste
produse, procese, servicii si sisteme sau
accesibile prin intermediul lor, In sensul
prezentului regulament. In prezentul
regulament nu pot fi detaliate cerintele de
securitate cibernetica referitoare la toate
produsele si serviciile TIC. Produsele si
serviciile TIC si necesitatile conexe n
materie de securitate ciberneticd sunt atat
de variate incat este foarte dificil sa se
elaboreze cerinte generale de securitate
ciberneticd cu valabilitate universald. Prin
urmare, este necesar sa se adopte o notiune
larga si generald a securitatii cibernetice in
scopul certificarii, completata printr-o serie
de obiective de securitate ciberneticd
specifice, care trebuie sa fie luate n
considerare atunci cand se concep sisteme
europene de certificare de securitate
cibernetica. Modalitdtile prin care aceste
obiective vor fi atinse de produse si servicii
TIC specifice ar trebui sa fie detaliate si
mai precis, intr-o etapd ulterioara, la
nivelul fiecdrui sistem de certificare
adoptat de Comisie, de exemplu prin
trimitere la standarde sau la specificatii
tehnice.

PE615.394v03-00

Amendamentul

(55) Sistemele europene de certificare
de securitate informaticd ar trebui sd aiba
drept scop asigurarea conformitatii cu
cerintele specificate a produselor si
serviciilor TIC certificate in temeiul unui
astfel de sistem. Aceste cerinte se referd la
capacitatea de a rezista, la un anumit nivel
de asigurare, la actiuni care au scopul de a
compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor
stocate ori transmise sau prelucrate ori
functiile sau serviciile oferite de aceste
produse, procese, servicii si sisteme sau
accesibile prin intermediul lor, Tn sensul
prezentului regulament. In prezentul
regulament nu pot fi detaliate cerintele de
securitate informatica referitoare la toate
produsele si serviciile TIC. Produsele si
serviciile TIC si necesitatile conexe n
materie de securitate informatica sunt atat
de variate, la fel ca si ciclul lor de viatd,
incat este foarte dificil sa se elaboreze
cerinte generale de securitate informatica
cu valabilitate universala. Prin urmare, este
necesar sa se adopte o notiune larga si
generala a securitatii informatice in scopul
certificarii, completatd printr-o serie de
obiective de securitate informatica
specifice, care trebuie sa fie luate in
considerare atunci cand se concep sisteme
europene de certificare de securitate
informatica. Modalitétile prin care aceste
obiective vor fi atinse de produse si servicii
TIC specifice ar trebui sa fie detaliate si
mai precis, intr-o etapa ulterioara, la
nivelul fiecdrui sistem de certificare
adoptat de Comisie in strdnsd consultare
cu statele membre si partile interesate din
industrie, de exemplu prin trimitere la
standarde sau la specificatii tehnice.
Schemele de certificare individuale ar
trebui concepute astfel incat toti actorii
implicati in dezvoltarea produselor si
serviciilor IT relevante sa fie incurajati sa
elaboreze si sa adopte standarde, norme si
principii care sa asigure cel mai inalt
nivel posibil de securitate pe tot parcursul
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Amendamentul 21

Propunere de regulament
Considerentul 55 a (nou)

Textul propus de Comisie

Amendamentul 22

Propunere de regulament
Considerentul 56

Textul propus de Comisie

(56) Comisia ar trebui sa fie
imputernicitd sa adreseze ENISA
solicitarea de a pregati propuneri de
sisteme pentru produse sau servicii TIC
specifice. Pe baza propunerii de sistem
prezentate de ENISA, Comisia ar trebui sa
fie imputernicitd dupa aceea sa adopte
sistemul european de certificare de
securitate ciberneticd prin intermediul unor
acte de punere in aplicare. Tinand seama
de scopul general si de obiectivele de
securitate identificate in prezentul
regulament, sistemele europene de
certificare de securitate ciberneticai
adoptate de Comisie ar trebui sa specifice
un set minim de elemente referitoare la
obiectul, domeniul de aplicare si
functionarea fiecarui sistem. Acestea ar
trebui sa includa, printre altele, domeniul
de aplicare si obiectul certificarii de
securitate ciberneticd, inclusiv categoriile

AD\1148281R0O.docx

ciclului de viata.

Amendamentul

(55a) ENISA ar trebui sa elaboreze o
schemda de certificare cu perspectivi
globald pentru a preveni viitoarele bariere
in calea comertului. In procesul de
elaborare a criteriilor pentru sistemul de
certificare, ENISA ar trebui sa se
angajeze in dialog cu partenerii relevanti
din sector pentru a asigura fezabilitatea
din perspectiva pietei.

Amendamentul

(56) Comisia ar trebui sa fie
imputernicitd sa adreseze ENISA
solicitarea de a pregati propuneri de
sisteme pentru produse sau servicii TIC
specifice. Pe baza propunerii de sistem
prezentate de ENISA, Comisia ar trebui sa
fie imputernicitd dupa aceea sa adopte
sistemul european de certificare de
securitate informaticd prin intermediul
unor acte de punere 1n aplicare. Tinand
seama de scopul general si de obiectivele
de securitate identificate in prezentul
regulament, sistemele europene de
certificare de securitate informatica
adoptate de Comisie ar trebui sa specifice
un set minim de elemente referitoare la
obiectul, domeniul de aplicare si
functionarea fiecarui sistem. Acestea ar
trebui sa includa, printre altele, domeniul
de aplicare si obiectul certificarii de
securitate informaticd, inclusiv categoriile
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de produse si servicii TIC care fac obiectul
acesteia, specificatii detaliate cu privire la
cerintele de securitate ciberneticd, de
exemplu prin trimitere la standarde sau la
specificatii tehnice, criteriile specifice si
metodele de evaluare, precum si nivelul
asigurdrii vizate: de baza, substantiald
si/sau ridicata.

Amendamentul 23

Propunere de regulament
Considerentul 57

Textul propus de Comisie

(57) Recurgerea la certificarea
europeana de securitate ciberneticd ar
trebui sd ramana voluntara, cu exceptia
cazului in care exista dispozitii contrare in
legislatia Uniunii sau in cea nationala. Cu
toate acestea, In scopul indeplinirii
obiectivelor prezentului regulament si
pentru a se evita fragmentarea pietei
interne, sistemele sau procedurile nationale
de certificare de securitate ciberneticdi
pentru produsele si serviciile TIC care fac
obiectul unui sistem european de certificare
de securitate cibernetica ar trebui sa
inceteze sd mai produca efecte de la data
stabilita de Comisie in actul de punere in
aplicare. In plus, statele membre ar trebui
sa nu introducd noi sisteme nationale de
certificare pentru produse si servicii TIC
care fac deja obiectul unui sistem european
de certificare de securitate ciberneticdi
existent.

PE615.394v03-00

de produse si servicii TIC care fac obiectul
acesteia, specificatii detaliate cu privire la
cerintele de securitate informaticd, de
exemplu prin trimitere la standarde sau la
specificatii tehnice, criteriile specifice si
metodele de evaluare, precum si nivelul
asigurdrii vizate: de baza, substantiald
si/sau ridicatd. Nivelurile de asigurare ar
trebui sd fie definite de la caz la caz,
pentru a garanta ca serviciile si produsele
TIC fac obiectul unor sisteme de
certificare adecvate, si ar trebui sd ia in
considerare cazurile diverse de utilizare
individuale, precum si propria raspundere
si educatia utilizatorilor.

Amendamentul

(57) Recurgerea la certificarea
europeana de securitate informatica ar
trebui sd ramana voluntara, cu exceptia
cazului in care exista dispozitii contrare in
legislatia Uniunii sau in cea nationala.
Dupa aceastd etapd initiala si in functie
de stadiul punerii in aplicare in statele
membre si de caracterul critic al unui
produs sau serviciu, ar putea fi introduse
sisteme de certificare potential obligatorii
pentru anumite produse si servicii TIC, pe
baza unei aborddri pe etape, pentru
generatiile viitoare de tehnologie si ca
raspuns la obiectivele de politica ale
viitorului. Cu toate acestea, in scopul
indeplinirii obiectivelor prezentului
regulament si pentru a se evita
fragmentarea pietei interne, sistemele sau
procedurile nationale de certificare de
securitate informatica pentru produsele si
serviciile TIC care fac obiectul unui sistem
european de certificare de securitate
informatica ar trebui sa Inceteze sa mai
producd efecte de la data stabilita de

AD\1148281R0O.docx



Amendamentul 24

Propunere de regulament
Considerentul 58 a (nou)

Textul propus de Comisie

Amendamentul 25

Propunere de regulament
Articolul 1 — paragraful 1 — litera b

Textul propus de Comisie

(b) stabileste un cadru pentru
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Comisie in actul de punere in aplicare. In
plus, statele membre ar trebui sa nu
introduca noi sisteme nationale de
certificare de securitate informaticd pentru
produse si servicii TIC care fac deja
obiectul unui sistem european de certificare
de securitate informaticd existent.

Amendamentul

(58a) Agentia ar trebui sa elaboreze
cerinte de referinta clare in materie de
securitate informaticd si ar trebui sd le
propund Comisiei ca acte de punere in
aplicare, dupd caz, pentru toate
dispozitivele informatice vindute in
Uniune sau exportate din aceasta. Aceste
cerinte ar trebui sa fie revizuite ulterior o
data la doi ani, pentru a se asigura
imbunadtatiri continue. Aceste cerinte de
referintd in materie de securitate
informatica ar trebui sa solicite, printre
altele, ca dispozitivele sa nu contind nicio
vulnerabilitate de securitate cunoscuta si
exploatabild, sa fie capabile sa accepte
actualizarile fiabile de securitate, ca
vanzdtorul s comunice autorititilor
competente vulnerabilititile cunoscute si
sd repare sau sd inlocuiasca dispozitivele
afectate pdnd in momentul, precizat de
producator, in care suportul tehnic in
materie de securitate pentru dispozitivul
respectiv se incheie.

Amendamentul

(b) stabileste un cadru pentru
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instituirea de sisteme europene de
certificare de securitate ciberneticd, cu
scopul de a asigura un nivel adecvat de
securitate ciberneticd a produselor si
serviciilor TIC in Uniune. Acest cadru se
aplica fara a aduce atingere dispozitiilor
specifice privind certificarea voluntara sau
obligatorie din alte acte ale Uniunii.

instituirea de sisteme europene de
certificare de securitate informaticd, cu
scopul de a asigura un nivel adecvat de
securitate informatica a produselor si
serviciilor TIC in Uniune. Acest cadru se
aplica fara a aduce atingere dispozitiilor
specifice privind certificarea voluntara sau
obligatorie din alte acte ale Uniunii.

Justificare

Modificare de natura pur lingvistica, pentru a elimina pleonasmul prezent in textul COM.

Amendamentul 26

Propunere de regulament
Articolul 2 — paragraful 1 — punctul 8

Textul propus de Comisie

(8) »,amenintare cibernetica” inseamna
orice circumstanta potentiala sau orice
eveniment potential care poate avea un
impact negativ asupra retelelor sia
sistemelor informatice, precum si asupra
utilizatorilor acestora si a persoanelor
afectate;

Amendamentul

(8) »amenintare cibernetica” inseamna
orice circumstantd sau capabilitate
potentiald sau orice eveniment potential
care poate avea un impact negativ asupra
retelelor si a sistemelor informatice,
precum si asupra utilizatorilor acestora si a
persoanelor afectate;

Justificare

Adaugarea unui aspect important, in special in ceea ce priveste evaluarea amenintarilor.

Amendamentul 27

Propunere de regulament

Articolul 4 — alineatul 3 — paragraful 1 a (nou)

Textul propus de Comisie

PE615.394v03-00

Amendamentul

Agentia urmareste sd identifice
vulnerabilitatile critice ale retelei de
securitate informatica a Uniunii in
ansamblul sau, precum si ale statelor
membre individuale. In cazul in care
agentia considerd cd este necesar, aceste
vulnerabilitati ar trebui raportate
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Amendamentul 28

Propunere de regulament
Articolul 4 — alineatul 5

Textul propus de Comisie

5. Agentia sporeste capabilitatile de
securitate ciberneticd la nivelul Uniunii
pentru a completa actiunea statelor membre
in materie de prevenire a amenintarilor
cibernetice si de reactie la acestea, In
special in cazul incidentelor
transfrontaliere.

Amendamentul 29

Propunere de regulament
Articolul 4 — alineatul 6

Textul propus de Comisie

6. Agentia promoveaza recurgerea la
certificare, inclusiv prin contributia pe care
si-o aduce la instituirea si intretinerea unui
cadru de certificare de securitate
ciberneticd 1a nivelul Uniunii In
conformitate cu titlul III din prezentul
regulament, astfel Incat asigurarea
securitatii cibernetice a produselor si
serviciilor TIC sd devind mai transparenta,
iar piata internd digitald sd se bucure,
astfel, de o mai mare incredere.

Amendamentul 30

Propunere de regulament
Articolul 4 — alineatul 7

Textul propus de Comisie

7. Agentia promoveaza un nivel
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Parlamentului European.

Amendamentul

5. Agentia sporeste capabilitatile de
securitate informaticd la nivelul Uniunii
pentru a completa §i a sprijini actiunea
statelor membre in materie de prevenire a
amenintarilor cibernetice si de reactie la
acestea, in special in cazul incidentelor

transfrontaliere.
Amendamentul
6. Agentia promoveaza recurgerea la

certificare, inclusiv prin contributia la
dezvoltarea de standarde ale Uniunii si
internationale privind securitatea
informaticd, instituirea si Intretinerea unui
cadru de certificare de securitate
informaticd la nivelul Uniunii in
conformitate cu titlul III din prezentul
regulament, astfel Incat asigurarea
securitatii informatice a produselor si
serviciilor TIC sd devind mai transparenta,
iar piata internd digitald sd se bucure,
astfel, de o mai mare incredere.

Amendamentul

7. Agentia promoveaza un nivel
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ridicat de sensibilizare a cetdtenilor si
intreprinderilor cu privire la aspectele
legate de securitatea cibernetica.

ridicat de sensibilizare cu privire la
aspectele legate de securitatea informatica.

Justificare

Sensibilizarea nu ar trebui sa vizeze numai cetatenii §i intreprinderile, ci si toti actorii
relevanti din societate, inclusiv autoritatile si legiuitorii. Acest amendament lasa in mod
deliberat deschisa lista destinatarilor acestui tip de activitate.

Amendamentul 31

Propunere de regulament
Articolul 5 — alineatul 1 — punctul 2

Textul propus de Comisie

2. acordand asistenta statelor membre
pentru punerea in aplicare Tn mod coerent a
politicii si dreptului Uniunii privind
securitatea ciberneticd, in special in ceea
ce priveste Directiva (UE) 2016/1148,
inclusiv prin intermediul avizelor,
orientarilor, consilierii si bunelor practici
referitoare la teme precum gestionarea
riscurilor, raportarea incidentelor si
schimbul de informatii, precum si
facilitdnd schimbul de bune practici Intre
autoritdtile competente Tn aceastd privinta;

Amendamentul 32

Propunere de regulament

Articolul 5 — alineatul 1 — punctul 2 a (nou)

Textul propus de Comisie

PE615.394v03-00

Amendamentul

2. acordand asistenta statelor membre
pentru punerea in aplicare in mod coerent a
politicii si dreptului Uniunii privind
securitatea informaticd, in special in ceea
ce priveste Directiva (UE) 2016/1148,
Directiva.../... [de instituire a Codului
european al comunicatiilor electronice],
Regulamentul (UE) 2016/679 si Directiva
2002/58/CE, inclusiv prin intermediul
avizelor, orientarilor, consilierii $i bunelor
practici referitoare la teme precum
gestionarea riscurilor, raportarea
incidentelor si schimbul de informatii,
precum si facilitdind schimbul de bune
practici intre autoritatile competente in
aceasta privinta;

Amendamentul
2a.  acordind asistentd Comitetului

european pentru protectia datelor instituit
prin Regulamentul (UE) 2016/679 in ceea
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Amendamentul 33

Propunere de regulament
Articolul 5 — alineatul 1 — punctul 2 b (nou)

Textul propus de Comisie

Amendamentul 34

Propunere de regulament
Articolul 5 — alineatul 1 — punctul 2 ¢ (nou)

Textul propus de Comisie

AD\1148281R0O.docx 27/45

ce priveste elaborarea de orientdri cu
scopul de a preciza, la nivel tehnic,
conditiile care permit utilizarea liciti a
datelor cu caracter personal de catre
operatorii de date pentru scopuri de
securitate informaticd, cu obiectivul de a
proteja infrastructura lor, prin detectarea
si blocarea atacurilor impotriva sistemelor
lor informatice in contextul:

(i) Regulamentului (UE) 2016/679;
(ii) Directivei (UE) 2016/1148; si
(iii) al directivei 2002/58/CE;

Amendamentul

2b.  propundnd orientari cu obiectivul
de a asigura cd vanzatorii TIC actioneaza
cu diligenta necesard pentru a asigura
solutionarea in timp util a
vulnerabilitatilor de securitate
informatica din produsele si serviciile lor,
pentru a evita expunerea utilizatorilor la
amenintdri cibernetice;

Amendamentul

2c.  propundnd orientari de stabilire a
responsabilitatilor si obligatiilor juridice
pentru toate partile interesate (inclusiv
utilizatorii finali) care participd la
ecosistemele TIC;
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Amendamentul 35

Propunere de regulament
Articolul 5 — alineatul 1 — punctul 2 d (nou)

Textul propus de Comisie

Amendamentul 36

Propunere de regulament
Articolul 5 — alineatul 1 — punctul 2 e (nou)

Textul propus de Comisie

Amendamentul 37

Propunere de regulament
Articolul 5 — alineatul 1 — punctul 2 f (nou)

Textul propus de Comisie
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Amendamentul

2d.  propundnd orientari, in
conformitate cu dreptul intern, referitoare
la reglementarile privind
responsabilitatile operatorilor de
infrastructuri in retea de importanta
critica in cazul unui atac impotriva
sistemelor lor informatice, care afecteazd
utilizatorii acestora, din cauza absentei
diligentei necesare a unor utilizatori sau
chiar a operatorului, in cazul in care
acesta nu a luat mdsuri rezonabile pentru
a preveni incidentul sau pentru a atenua
efectele acestuia asupra tuturor
utilizatorilor;

Amendamentul

2e.  propundnd orientdri pentru a
limita achizitionarea si utilizarea de ,,zile
zero” de cdtre autoritdtile publice, cu
scopul de a ataca sistemele informatice;
promovind auditurile de software si
finantarea personalului specializat;

Amendamentul

2f. propundnd orientari privind
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Amendamentul 38

Propunere de regulament

Articolul 5 — alineatul 1 — punctul 2 g (nou)

Textul propus de Comisie

Amendamentul 39

Propunere de regulament
Articolul 6 — alineatul 1 — litera fa (noua)

Textul propus de Comisie

Amendamentul 40

Propunere de regulament
Articolul 6 — alineatul 2 a (nou)
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publicarea de catre autoritdtile publice,
intreprinderile private, cercetatori,
universitati si alte parti interesate a
tuturor vulnerabilititilor de securitate de
importanta criticd, care nu sunt inca
cunoscute in mod public, in cadrul unei
comunicari responsabile;

Amendamentul

2g.  propundnd politici pentru
extinderea utilizarii ,,codului verificabil
cu sursa deschisa” pentru solutii
informatice in sectorul public, precum si
pentru utilizarea aferenta a
instrumentelor automatizate, in vederea
Sacilitarii revizuirii codului sursa si
verificarii cu usurintd a absentei usilor
secrete si a altor eventuale vulnerabilitati
in materie de securitate;

Amendamentul
(fa)  si coopereazd cu autoritdtile

nationale de supraveghere a protectiei
datelor, daca este necesar;
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Textul propus de Comisie

Amendamentul

2a.  Agentia faciliteazd crearea $i
lansarea unui proiect european de
securitate informaticd pe termen lung,
pentru a sprijini cresterea unei industrii
independente a UE in materie de
securitate informaticd si pentru a integra
securitatea informaticd in toate evolutiile
din sectorul informatic la nivelul UE.

Justificare

ENISA ar trebui sa consilieze legislatorii cu privire la pregatirea politicilor care sa permita
UE sa ajunga la nivelul industriilor de securitate informatica din tarile terte. Proiectul ar
trebui sa fie la o scara comparabila cu ceea ce a fost realizat anterior in sectorul aviatic
(exemplul Airbus). Acesta este necesar pentru a dezvolta o industrie TIC mai puternica,
independenta si de incredere la nivelul UE (vezi studiul STOA, PE 614.531).

Amendamentul 41

Propunere de regulament
Articolul 7 — alineatul 5

Textul propus de Comisie

5. In urma unei cereri formulate de
doud sau mai multe state membre afectate
si cu singurul scop de a furniza consiliere
pentru prevenirea viitoarelor incidente,
agentia acorda sprijin sau efectueaza o
ancheta tehnicd ex post in urma
notificdrilor primite de intreprinderile
afectate de incidente care au un impact
semnificativ sau substantial, in temeiul
Directivei (UE) 2016/1148. De asemenea,
agentia efectueaza o astfel de ancheta
numai in urma unei cereri justificate in
mod corespunzdtor din partea Comisiei, cu
acordul statelor membre 1n cauza, in
situatia 1n care astfel de incidente afecteaza
mai mult de douad state membre.

Domeniul de aplicare al anchetei si
procedura care trebuie sa fie urmata pentru
efectuarea acesteia sunt stabilite de comun
acord de cétre statele membre in cauza si
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Amendamentul

5. In urma unei cereri formulate de un
stat membru si cu singurul scop de a
furniza consiliere pentru prevenirea
viitoarelor incidente, agentia acorda sprijin
sau efectueaza o anchetd tehnicd ex post in
urma notificarilor primite de intreprinderile
afectate de incidente care au un impact
semnificativ sau substantial, in temeiul
Directivei (UE) 2016/1148. De asemenea,
agentia efectueaza o astfel de ancheta
numai in urma unei cereri justificate in
mod corespunzator din partea Comisiei, cu
acordul statelor membre 1n cauza, in
situatia 1n care astfel de incidente afecteaza
mai mult de douad state membre.

Domeniul de aplicare al anchetei si
procedura care trebuie sa fie urmata pentru
efectuarea acesteia sunt stabilite de comun
acord de catre statele membre 1n cauza si
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de agentie si nu aduc atingere niciunei
investigatii penale in curs privind acelasi
incident. La Incheierea anchetei, agentia
intocmeste un raport tehnic final, in special
pe baza informatiilor si observatiilor
transmise de catre statele membre si
intreprinderea (Intreprinderile) in cauza si
de comun acord cu statele membre
respective. Un rezumat al raportului, care
se concentreaza pe recomandarile
formulate 1n vederea prevenirii unor
viitoare incidente, va fi pus la dispozitia
retelei CSIRT.

Amendamentul 42

Propunere de regulament
Articolul 7 — alineatul 8 a (nou)

Textul propus de Comisie

de agentie si nu aduc atingere niciunei
investigatii penale in curs privind acelasi
incident sau masurilor de securitate
nationala dintr-un stat membru. La
incheierea anchetei, agentia Intocmeste un
raport tehnic final, in special pe baza
informatiilor si observatiilor transmise de
catre statele membre si Intreprinderea
(intreprinderile) in cauza si de comun
acord cu statele membre respective. Un
rezumat al raportului, care se concentreaza
pe recomandarile formulate in vederea
prevenirii unor viitoare incidente, va fi pus
la dispozitia retelei CSIRT.

Amendamentul

8a.  La cererea unei institutii, a unui
organ, a unui birou sau a unei agentii a
Uniunii sau a unui stat membru, agentia
efectueaza audituri periodice si
independente ale securitatii informatice a
infrastructurilor de importantd criticd, cu
scopul de a identifica posibile
recomandari in vederea consolidarii
rezilientei acestora.

Justificare

ENISA ar trebui imputernicita sa efectueze audituri preventive de securitate informatica ale
oricarui tip de infrastructurd de importanta critica pentru autoritatile din statele membre sau

din institutiile, agentiile etc. ale UE)

Amendamentul 43

Propunere de regulament

Articolul 8 — paragraful 1 — litera a — punctul 1

Textul propus de Comisie
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(1)  pregatirea propunerilor de sisteme
europene de certificare de securitate
ciberneticd pentru produsele si serviciile
TIC, in conformitate cu articolul 44 din
prezentul regulament;

(1)  pregatirea propunerilor de sisteme
europene de certificare de securitate
informatica pentru produsele si serviciile
TIC in cooperare cu intreprinderile din
sector si In conformitate cu articolul 44 din
prezentul regulament;

Justificare

Este importanta cooperarea cu intreprinderile din acest sector.

Amendamentul 44

Propunere de regulament

Articolul 8 — paragraful 1 — litera ca (noua)

Textul propus de Comisie

Amendamentul

(ca) instituie sisteme de certificare
pentru a descuraja implementarea de
cdtre vanzatorii $i furnizorii de servicii
TIC a unor usi secrete care slabesc in
mod deliberat securitatea informatici a
produselor si serviciilor comerciale si au
un efect negativ asupra securitatii globale
a internetului.

Justificare

Acesta ar trebui recunoscut ca unul dintre principalele obiective ale sistemelor de certificare.

Amendamentul 45

Propunere de regulament
Articolul 9 — paragraful 1 — litera d

Textul propus de Comisie

(d) colecteaza, organizeaza si pune la
dispozitia publicului, prin intermediul unui
portal dedicat, informatii privind
securitatea cibernetica, furnizate de
institutiile, agentiile si organele Uniunii;
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Amendamentul

(d) colecteaza, organizeaza si pune la
dispozitia publicului, prin intermediul unui
portal dedicat, informatii privind
securitatea informaticd, furnizate de
institutiile, agentiile si organele Uniunii §i
puse la dispozitie de statele membre si de
partile interesate din sectorul public si
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Amendamentul 46

Propunere de regulament
Articolul 9 — paragraful 1 — litera e

Textul propus de Comisie

(e) sensibilizeaza publicul cu privire la
riscurile de securitate ciberneticd si
furnizeaza orientari cu privire la bune
practici pentru utilizatorii individuali,
destinate cetatenilor si organizatiilor;

Amendamentul 47

Propunere de regulament

Articolul 9 — paragraful 1 — litera ea (noua)

Textul propus de Comisie

Amendamentul 48

Propunere de regulament
Articolul 9 — paragraful 1 — litera g

Textul propus de Comisie

(2) organizeaza, in cooperare cu statele
membre si cu institutiile, organele, oficiile
st agentiile Uniunii, campanii periodice de
informare pentru sporirea securitatii
ciberneticii si a vizibilitdtii acesteia in
Uniune.
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privat;

Amendamentul

(e) sensibilizeaza publicul cu privire la
riscurile de securitate informaticd,
disemineazd mdsuri adecvate pentru
prevenirea incidentelor si furnizeaza
orientari cu privire la bune practici pentru
utilizatorii individuali, destinate cetdtenilor
si organizatiilor;

Amendamentul

(ea) creeazd o retea de puncte
nationale de contact in materie de
educatie pentru a sprijini o mai bund
coordonare si schimbul de bune practici
intre statele membre privind educatia si
sensibilizarea in materie de securitate
informatica;

Amendamentul

(g2) organizeaza, in cooperare cu statele
membre §i cu institutiile, organele, oficiile,
agentiile Uniunii s1 alte parti interesate
relevante, campanii periodice de informare
pentru sporirea securitatii informatice si a
vizibilitatii acesteia Tn Uniune;
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Amendamentul 49

Propunere de regulament

Articolul 9 — paragraful 1 — litera ga (noua)

Textul propus de Comisie

Amendamentul

(ga) promoveaza adoptarea la scard
largad, de cdtre toti actorii de pe piata
unica digitalid a UE, a unor mdsuri
preventive ferme de securitate informaticd
si a unor tehnologii fiabile de protectie a
vietii private, ca primd linie de aparare
impotriva atacurilor la adresa sistemelor
informatice.

Justificare

Pe baza avizului AEPD (pentru PET). Rolul ENISA ar trebui, in mod clar, sa treaca dincolo
de acordarea unui sprijin statelor membre, CE si agentiilor UE si sd fie, de asemenea, mai
vizibil pentru intreprinderile din sector si pentru publicul larg.

Amendamentul 50

Propunere de regulament
Articolul 10 — paragraful 1 — litera a

Textul propus de Comisie

(a) consiliazd Uniunea si statele
membre cu privire la necesitatile si
prioritatile in materie de cercetare in
domeniul securitdtii cibernetice pentru a
face posibile raspunsuri eficace la riscurile
si amenintarile actuale si emergente,
inclusiv in privinta tehnologiilor
informatiei si comunicatiilor noi si
emergente, si pentru o folosire eficace a
tehnologiilor de prevenire a riscurilor;

Amendamentul 51

Propunere de regulament

PE615.394v03-00

Amendamentul

(a) consiliazd Uniunea si statele
membre cu privire la necesitatile si
prioritdtile in materie de cercetare n
domeniile securitatii informatice si ale
protectiei datelor si a vietii private, pentru
a face posibile raspunsuri eficace la
riscurile si amenintdrile actuale si
emergente, inclusiv In privinta
tehnologiilor informatiei si comunicatiilor
noi si emergente, si pentru o folosire
eficace a tehnologiilor de prevenire a
riscurilor;
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Articolul 14 — alineatul 1 — litera m
Textul propus de Comisie

(m)  numeste directorul executiv si, dupa
caz, 1i prelungeste mandatul sau il demite
din functie, in conformitate cu articolul 33
din prezentul regulament;

Amendamentul 52

Propunere de regulament
Articolul 20 — alineatul 1

Textul propus de Comisie

1. La propunerea directorului
executiv, consiliul de administratie instituie
un grup permanent al partilor interesate,
alcatuit din experti recunoscuti care
reprezinta partile interesate relevante, cum
ar fi sectorul TIC, furnizorii de retele sau
de servicii de comunicatii electronice
accesibile publicului, grupurile de
consumatori, expertii universitari in
domeniul securitatii cibernetice si
reprezentanti ai autoritatilor competente
notificate n temeiul [Directivei de
instituire a Codului European al
Comunicatiilor Electronice], precum si
autoritdtile de aplicare a legii si cele de
supraveghere a protectiei datelor.

Amendamentul 53

Propunere de regulament
Articolul 30 — alineatul 2

Textul propus de Comisie

2. Curtea de Conturi are competenta
de a-i audita, pe baza de documente si la
fata locului, pe toti beneficiarii de granturi,
contractantii si subcontractantii care au
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Amendamentul

(m) numeste directorul executiv printr-
o proceduria de selectie bazatd pe criterii
profesionale si, dupa caz, 1i prelungeste
mandatul sau il demite din functie, in
conformitate cu articolul 33 din prezentul
regulament;

Amendamentul

1. La propunerea directorului
executiv, consiliul de administratie instituie
un grup permanent al partilor interesate,
alcatuit din experti recunoscuti care
reprezinta partile interesate relevante, cum
ar fi sectorul TIC, furnizorii de retele sau
de servicii de comunicatii electronice
accesibile publicului, grupurile de
consumatori, organismele europene de
standardizare, expertii universitari in
domeniul securitatii informatice si
reprezentanti ai autoritatilor competente
notificate In temeiul [Directivei de
instituire a Codului European al
Comunicatiilor Electronice], precum si
autoritdtile de aplicare a legii si cele de
supraveghere a protectiei datelor.

Amendamentul

2. Curtea de Conturi are competenta
de a-1 audita, pe bazd de documente si de
inspectii la fata locului, pe toti beneficiarii
de granturi, contractantii si subcontractantii

PE615.394v03-00



RO

primit fonduri ale Uniunii din partea
agentiei.

Amendamentul 54

Propunere de regulament
Articolul 44 — alineatul 2

Textul propus de Comisie

2. Atunci cand pregdteste propunerile
de sisteme mentionate la alineatul (1) din
prezentul articol, ENISA consulta toate
partile interesate relevante si coopereaza
indeaproape cu Grupul. Grupul furnizeaza
pentru ENISA asistenta si consilierea de
specialitate solicitate de aceasta in ceea ce
priveste pregatirea propunerii de sistem,
inclusiv prin furnizarea de avize atunci
cand este necesar.

care au primit fonduri ale Uniunii din
partea agentiei.

Amendamentul

2. Atunci cand pregdteste propunerile
de sisteme mentionate la alineatul (1) din
prezentul articol, ENISA consulta toate
partile interesate relevante si coopereaza
indeaproape cu Grupul si cu grupul
permanent al partilor interesate. Grupul si
grupul permanent al partilor interesate
furnizeaza pentru ENISA asistenta si
consilierea de specialitate solicitate de
aceasta in ceea ce priveste pregatirea
propunerii de sistem, inclusiv prin
furnizarea de avize atunci cand este
necesar. Dacda este cazul, ENISA poate, in
plus, sa infiinteze un grup de lucru de
certificare al partilor interesate, alcdatuit
din membri ai grupului permanent al
partilor interesate si orice alte parti
interesate relevante, pentru a oferi
consiliere de specialitate in domeniile
acoperite de o anumitd propunere de
sistem.

Justificare

Intreprinderile din sector ar trebui sa fie implicate printr-un proces de consultare in
elaborarea si pregatirea propunerilor de sisteme, cu scopul de a oferi expertiza pentru a

asigura conceperea eficientd a acestora.

Amendamentul 55

Propunere de regulament
Articolul 44 — alineatul 4
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Textul propus de Comisie

4. Comisia, pe baza propunerii de
sistem prezentate de ENISA, poate adopta
acte de punere in aplicare, in conformitate
cu articolul 55 alineatul (1), care sa
prevada sisteme europene de certificare de
securitate ciberneticd pentru produsele si
serviciile TIC, care indeplinesc cerintele
prevazute la articolele 45, 46 si147 din
prezentul regulament.

Amendamentul

4. Comisia, pe baza propunerii de
sistem prezentate de ENISA, poate adopta
acte de punere in aplicare, in conformitate
cu articolul 55 alineatul (1), care sa
prevada sisteme europene de certificare de
securitate informatica pentru produsele si
serviciile TIC, care indeplinesc cerintele
prevazute la articolele 45, 46 s147 din
prezentul regulament. Comisia poate
consulta Comitetul european pentru
protectia datelor si poate tine seama de
opinia acestuia inainte de a adopta aceste
acte de punere in aplicare.

Justificare

Pe baza avizului AEPD. Prezentul amendament asigura coerenta intre certificarile din cadrul
european de certificare de securitate cibernetica si RGPD.

Amendamentul 56

Propunere de regulament

Articolul 46 — alineatul 2 — partea introductiva

Textul propus de Comisie

2. Nivelurile de asigurare de baza,
substantial si ridicat indeplinesc
urmadtoarele criterii:

Amendamentul 57
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Amendamentul

2. Nivelurile de asigurare de baza,
substantial si ridicat se referd la un
certificat emis in contextul unui sistem
european de certificare de securitate
informaticd ce asigurd un grad
corespunzdtor de incredere in calititile
pretinse sau declarate in ceea ce priveste
securitatea informatica ale unui produs
sau serviciu TIC si este caracterizat prin
trimitere la specificatii tehnice, la
standarde si la proceduri referitoare la
standardele, inclusiv la controalele
tehnice, al caror scop este de a reduce
riscul de incidente de securitate
informatica;
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Propunere de regulament
Articolul 46 — alineatul 2 — litera a

Textul propus de Comisie

(a) nivelul de asigurare de bazd se
referd la un certificat emis in contextul
unui sistem european de certificare de
securitate cibernetica ce asigurd un grad
limitat de incredere in calitdtile pretinse
sau declarate in ceea ce priveste
securitatea ciberneticd ale unui produs
sau serviciu TIC si este caracterizat prin
trimitere la specificatii tehnice, la
standarde si la proceduri conexe, inclusiv
la controale tehnice, al caror scop este de
a reduce riscul de incidente de securitate
cibernetica;

Amendamentul 58

Propunere de regulament
Articolul 46 — alineatul 2 — litera b

Textul propus de Comisie

(b) nivelul de asigurare substantial se
referd la un certificat emis in contextul
unui sistem european de certificare de
securitate cibernetica ce asigurd un grad
substantial de incredere in calitatile
pretinse sau declarate in ceea ce priveste
securitatea ciberneticd ale unui produs
sau serviciu TIC si este caracterizat prin
trimitere la specificatii tehnice, la
standarde si la proceduri conexe, inclusiv
la controale tehnice, al caror scop este de
a reduce substantial riscul de incidente de
securitate ciberneticd;

Amendamentul 59

Propunere de regulament
Articolul 46 — alineatul 2 — litera ¢

Textul propus de Comisie

PE615.394v03-00
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eliminat

Amendamentul

Amendamentul

Amendamentul
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(c) nivelul de asigurare ridicat se
referd la un certificat emis in contextul
unui sistem european de certificare de
securitate cibernetica ce asigurd un grad
mai ridicat de incredere, fata de
certificatele aviand un nivel de asigurare
substantial, in calitdtile pretinse sau
declarate in ceea ce priveste securitatea
ciberneticd ale unui produs sau serviciu
TIC si este caracterizat prin trimitere la
specificatii tehnice, la standarde si la
proceduri conexe, inclusiv la controale
tehnice, al caror scop este de a preveni
riscul de incidente de securitate
cibernetica;

Amendamentul 60

Propunere de regulament

eliminat

Articolul 47 — alineatul 1 — litera aa (noua)

Textul propus de Comisie

Amendamentul 61

Propunere de regulament
Articolul 47 — alineatul 1 — litera 1

Textul propus de Comisie

Q)] identificarea sistemelor nationale de
certificare de securitate ciberneticd care
acopera aceleasi tipuri sau categorii de
produse si servicii TIC;

Amendamentul 62

Propunere de regulament
Articolul 48 — alineatul 6

Textul propus de Comisie
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Amendamentul

(aa) organismele de evaluare a
conformitatii si de audit;

Amendamentul

Q)] identificarea sistemelor nationale de
certificare de securitate informaticd, in
temeiul articolului 49, care acopera
aceleasi tipuri sau categorii de produse si
servicii TIC;

Amendamentul
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6. Certificatele se emit pentru o
perioada maxima de frei ani si pot fi
reinnoite in aceleasi conditii, numai daca
sunt Indeplinite in continuare cerintele
relevante.

Amendamentul 63

Propunere de regulament
Articolul 48 a (nou)

Textul propus de Comisie
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6. Certificatele se emit pentru o
perioada maxima stabiliti de la caz la caz
pentru fiecare sistem, dar care nu
depdseste cinci ani, si pot fi relnnoite in
aceleasi conditii, numai daca sunt
indeplinite in continuare cerintele
relevante.

Amendamentul

Articolul 48a

Cerintele de referinti in materie de
securitate informaticd

1. Agentia, pe baza experientei sale
privind cadrul de certificare de securitate
informatica in temeiul titlului 111 al
prezentului regulament, propune Comisiei
cerinte minime clare in materie de
securitate informatica pentru dispozitivele
informatice viandute in Uniune sau
exportate de aceasta, cum ar fi:

(a)  producdtorul furnizeazdi o
certificare in scris a faptului cd
dispozitivul nu contine nicio componenta
de hardware, software sau firmware care
are o vulnerabilitate cunoscutd si
exploatabili in materie de securitate;

(b) dispozitivul se bazeazd pe
componente de software sau firmware
capabile sa accepte actualizari
autentificate adecvat si fiabile de la
producator;

(c) dispozitivul nu include nicio
parola sau cod de acces necriptate;
producdtorul documenteazd capacitdtile
de accesare la distantd a dispozitivului si
il securizeazd impotriva accesarii
neautorizate cel tarziu in timpul instalarii;
producatorul nu prevede parole standard
implicite cu codare fixd pentru dispozitiv;

eye v o
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utilizatorului de actualizare a
dispozitivelor si indicd in mod clar cine
poarta responsabilitatea in cazul in care
utilizatorul nu actualizeaza dispozitivul;

(d) obligatia producadtorului, a
distribuitorului si a importatorului
dispozitivelor conectate la internet, al
componentei de software sau al
componentei de firmware de a comunica
autoritdatilor competente orice
vulnerabilitati cunoscute si exploatabile
in materie de securitate;

(e) obligatia producdtorilor de
dispozitive conectate la internet, de
componente de software sau de
componente de firmware de a garanta o
reparatie sau inlocuire in legaturd cu
orice noud vulnerabilitate descoperitd in
materie de securitate;

f)) obligatia producadtorilor de
dispozitive conectate la internet, de
componente de software sau de
componente de firmware de a furniza
informatii despre modul in care
dispozitivul primeste actualiziri de
securitate informatica, despre calendarul
prevazut pentru incheierea suportului
tehnic in materie de securitate
informatica si despre natura procesului de
notificare a utilizatorului;

2. Agentia poate propune ca cerintele
minime de securitate informaticd
mentionate la alineatul 1 sd se aplice
dispozitivelor informatice din unul sau
mai multe sectoare specifice.

3. Agentia revizuieste si, daca este
necesar, modifica cerintele de securitate
informatica mentionate la alineatul (1)
din doi in doi ani si prezintd aceste
modificari Comisiei sub formada de
propuneri.

4. Comisia poate decide, prin
intermediul unor acte de punere in
aplicare i pe baza unei evaludri a
impactului, ca cerintele de securitate
informaticd propuse sau modificate,
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mentionate la alineatul (1) si alineatul (2),
sd aibad valabilitate generald in Uniune.
Actele de punere in aplicare respective se
adoptd in conformitate cu procedura de
examinare mentionatd la articolul 55
alineatul (2).

5. Comisia asigura o publicitate
adecvatd pentru cerintele de securitate
informaticd in privinta carora s-a decis ca
au valabilitate generald, in conformitate
cu alineatul (3).

6. Agentia regrupeaza toate cerintele
de securitate informaticd propuse si
modificarile acestora intr-un registru si le
pune la dispozitia publicului prin mijloace
corespunzdtoare.

Justificare

Pentru a inlocui, din motive de claritate, litera (c) de la amendamentul 19 din proiectul de
aviz. Este important sa se asigure rezilienta mediului informatic, pentru a combate
criminalitatea cibernetica si a proteja drepturile fundamentale ale utilizatorilor informatici.
Prin urmare, prezentul regulament ar trebui sa prevada obiective la un nivel ridicat in
materie de securitate informaticd, care sda respecte o referinta obligatorie de securitate in
interiorul Uniunii.

Amendamentul 64

Propunere de regulament
Articolul 50 — alineatul 6 — litera d

Textul propus de Comisie Amendamentul

(d) coopereaza cu alte autoritati (d) coopereaza cu alte autoritati

nationale de supraveghere in materie de nationale de supraveghere In materie de

certificare sau cu alte autoritati publice, certificare sau cu alte autoritati publice,

inclusiv prin schimbul de informatii cu cum ar fi autoritdtile nationale de

privire la o posibila neconformitate a supraveghere a protectiei datelor, inclusiv

produselor si serviciilor TIC cu cerintele prin schimbul de informatii cu privire la o

prezentului regulament sau ale sistemului posibila neconformitate a produselor si

european de certificare de securitate serviciilor TIC cu cerintele prezentului

cibernetica specific; regulament sau ale sistemului european de
certificare de securitate informatica
specific;
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Justificare

Din avizul AEPD.
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Kudrycka, Monica Macovei, Péter Niedermiiller, Ivari Padar, Judith
Sargentini, Birgit Sippel, Branislav Skripek, Sergei Stanishev, Traian
Ungureanu, Josef Weidenholzer, Cecilia Wikstrom, Kristina Winberg,
Auke Zijlstra

Membri supleanti prezenti la votul final

Maria Grapini, Sylvia-Yvonne Kaufmann, Jeroen Lenaers, Andrejs
Mamikins, Maite Pagazaurtundia Ruiz, John Procter, Jaromir Stétina,
Josep-Maria Terricabras, Axel Voss, Elissavet Vozemberg-Vrionidi

Membri supleanti [articolul 200 alineatul

(2)] prezenti la votul final

Andrea Bocskor, Reimer Boge, André Elissen, Ramoén Jauregui
Atondo, Julia Reda, Rainer Wieland, Patricija Sulin
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VOT FINAL PRIN APEL NOMINAL
iN COMISIA COMPETENTA

35 +
ALDE Filiz Hyusmenova, Maite Pagazaurtundua Ruiz, Cecilia Wikstrom
ECR Monica Macovei, John Procter, Branislav Skripek
GUE/NGL Cornelia Ernst
PPE Asim Ademov, Heinz K. Becker, Andrea Bocskor, Rachida Dati, Kinga Gal, Barbara
Kudrycka, Jeroen Lenaers, Jaromir Stétina, Patricija Sulin, Traian Ungureanu, Elissavet
Vozemberg-Vrionidi, Rainer Wieland
S&D Caterina Chinnici, Maria Grapini, Sylvie Guillaume, Ramén Jauregui Atondo, Sylvia-
Yvonne Kaufimann, Dietmar Koster, Andrejs Mamikins, Péter Niedermiiller, Ivari
Padar, Birgit Sippel, Sergei Stanishev, Josef Weidenholzer
VERTS/ALE Jan Philipp Albrecht, Julia Reda, Judith Sargentini, Josep-Maria Terricabras
2 =
ENF Andr¢ Elissen, Auke Zijlstra
4 0
EFDD Kristina Winberg
PPE Reimer Boge, Monika Hohlmeier, Axel Voss

Legenda simbolurilor utilizate:

+ : pentru

- : impotriva

0 : abtineri
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