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KORTFATTAD MOTIVERING

9]

Foredraganden vilkomnar kommissionens forslag om en “cybersékerhetsakt™, eftersom det
béttre definierar Enisas roll 1 det fordndrade ekosystemet for it-sdkerhet och tar fram atgarder
for standarder, certifiering och mérkning p4 it-sékerhetsomréddet med maélet att gora IKT-
baserade system, inbegripet uppkopplade enheter, sikrare.

Foredraganden anser dock att ytterligare forbéttringar skulle kunna goras. Foredraganden ér
fast Overtygad om att informationssdkerheten dr av yttersta vikt for skyddet for medborgarnas
grundldggande rattigheter enligt vad som faststills i EU:s stadga om de grundldggande
rittigheterna, liksom for kampen mot it-brottslighet och skyddet av demokratin och
rittsstatsprincipen.

Grundliggande rittigheter: Osikra system kan leda till dataintrang eller identitetsstdld som
kan astadkomma verklig skada och lidande for enskilda personer, inte minst utgdra en risk for
deras liv, integritet, virdighet eller egendom. Exempelvis kan vittnen riskera att utséttas for
hotelser och fysisk skada, och kvinnor riskerar att utséttas for vald i hemmet om deras
hemadresser har ldmnats ut. For sakernas internet, som ocksé innehéller fysiska stilldon och
inte bara sensorer, kan den fysiska integriteten och anvidndarnas liv &ventyras vid angrepp pé
informationssystem. De dndringar som foredraganden foreslar dr framfor allt inriktade pa
skyddet av artiklarna 1, 2, 3, 6, 7, 8, 11 och 17 1 EU:s stadga om de grundldggande
rittigheterna. Det finns dven en framvixande konstitutionell rittspraxis som hérleder en
sirskild grundliggande ritt till sekretess och integritet i it-system? utifrin det allménna
personlighetsskyddet, anpassat till dagens digitala vérld.

Kampen mot cyberbrottsligheten: Vissa former av brott som begds pa nitet, till exempel
nétfiske eller finans- och bankbedrégeri, innebir ett missbruk av fortroende som inte kan
motverkas genom dtgirder for cybersidkerhet — mot denna typ av brottslighet vilkomnar
foredraganden den foreslagna regelbundna uppsokande verksamheten och de allménna
upplysningskampanjer som riktas till slutanvindare och som anordnas av Enisa. Andra former
av brottslighet pa nitet omfattar angrepp pé informationssystem, t.ex. hackning eller
distribuerade dverbelastningsattacker (DDoS), och mot denna typ av brottslighet anser
foredraganden att en forhojd it-sdkerhet effektivt kommer att stirka kampen mot och
forebyggande av cyberbrottslighet.

Demokrati och rittsstatsprincipen: Angrepp mot regeringars och icke-statliga aktorers it-
system utgor ett tydligt och vixande hot mot demokratin genom sin inblandning i fria och
rittvisa val, till exempel genom att manipulera fakta och asikter som paverkar hur
medborgarna kommer att rosta, stora rostningen och foréndra valresultatet eller undergréva
fortroendet for valet.

Foredraganden foreslar darfor i sitt forslag till LIBE:s yttrande att &ndra kommissionens
forslag och fokusera pa foljande viktiga fragor for LIBE-utskottet:

! Europeiska kommissionens forslag till Europaparlamentets och rddets forordning om Enisa, ”EU:s
cybersdkerhetsbyrd”, och om upphdvande av férordning (EU) nr 526/2013 och om cybersékerhetscertifiering av
informations- och kommunikationsteknik (”cybersékerhetsakten”), COM(2017)0477.

2 Den tyska forfattningsdomstolens dom av den 27 februari 2008 i méalen 1 BvR 370/07 och 1 BvR 595/07.
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e Byran bor spela en storre roll nér det géller att frdmja att alla aktdrer 1 det europeiska
informationssamhéllet antar forebyggande och kraftfull integritetshdjande teknik och
it-sdkerhetsatgirder.

e Byran bor ldgga fram strategier som faststéller tydliga uppgifter och ansvar for alla
aktorer som deltar 1 IKT-ekosystem dér underldtenhet att agera med korrekt tillborlig
aktsamhet med avseende pé it-sdkerhet kan leda till svara sdkerhetskonsekvenser,
massiv miljoforstorelse och utlosa en finansiell eller ekonomisk systemkris.

e Byran bor ldgga fram forslag pa tydliga och obligatoriska grundliggande krav 1 fraga
om it-sékerhet 1 samradd med experter pd it-sdkerhet.

e Byrén bor ldgga fram ett system for it-sékerhetscertifiering som mojliggor for IKT-
aterforsiljare att 6ka insynen for konsumenterna om uppgraderingsmdjligheter och
tider for programvarustdd. Ett sddant certifieringssystem méste vara dynamiskt
eftersom sikerhet dr en process som kraver stindig forbattring.

e Byran bor gora det enklare och billigare for tillverkare av IKT-produkter att
genomfora principer for inbyggd sidkerhet genom att offentliggora riktlinjer och bésta
praxis.

e Byran bor, pd inbjudan av unionens institutioner, organ och byréder samt
medlemsstaterna, regelbundet genomfora forebyggande granskningar av it-sékerheten
1 deras kritiska infrastruktur (rétt till revision).

e Byran ska omedelbart rapportera brister i it-sdkerheten som &nnu inte dr allmént kénda
for tillverkare. Byrdn fér inte dolja eller utnyttja sekretessbelagda sarbarheter i foretag
och produkter for egna syften. Genom att utveckla, uppkdpa och utnyttja bakdorrar i
it-system med skattebetalarnas pengar sitter statliga organ medborgarnas sikerhet pa
spel. I syfte att skydda andra aktoérer som hanterar sidana sarbarheter pé ett
ansvarsfullt sitt bor byran foresla strategier for ett ansvarsfullt utbyte av information
om “Zero days” och andra typer av sikerhetsbrister som dnnu inte dr allmént kéinda
och som underlittar avldgsnandet av sddana sérbarheter.

e For att gora det mojligt for EU att komma 1 kapp it-sékerhetsbranscher i tredjelander
bor byrin faststdlla och inleda ett ldngsiktigt unionellt it-sdkerhetsprojekt med en
rdckvidd som é&r jidmforbar med vad som har uppnétts med Airbus for
luftfartsindustrin.

Kommissionens bor 1 sitt forslag undvika att anvénda termen “cybersdkerhet”, eftersom den

ur réttslig synvinkel dr vag och kan ge upphov till osikerhet. I stillet foreslar foredraganden
att man ersétter “cybersidkerhet” med “it-sdkerhet” for att oka réttssdkerheten.

ANDRINGSFORSLAG
Utskottet for medborgerliga fri- och réttigheter samt rittsliga och inrikes frdgor uppmanar
utskottet for industrifragor, forskning och energi att som ansvarigt utskott beakta foljande

dndringsforslag:
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Andringsforslag 1

Forslag till forordning
Titel

Kommissionens forslag

EUROPAPARLAMENTETS OCH
RADETS FORORDNING

om Enisa, “EU:s cybersiikerhetsbyrd”,
och om upphivande av férordning (EU)
nr 526/2013, och om
cybersiikerhetscertifiering av
informations- och kommunikationsteknik
("cybersiikerhetsakten”)

Andringsforslag

EUROPAPARLAMENTETS OCH
RADETS FORORDNING

om Enisa, den ”europeiska byran for niit-
och informationssikerhet”, och om
upphévande av forordning (EU) nr
526/2013, och om it-sikerhetscertifiering
av informations- och
kommunikationsteknik ( ”it-
sikerhetsakten”)

(Denna dndring beror hela texten.)

Motivering

Prefixet "cyber”, som hdrror fran 1960-talets science fiction-verk, har i allt storre
utstrdckning kommit att anvindas for att beskriva de negativa aspekterna av internet
(cyberattack, cyberbrottslighet osv.), men dr mycket vagt ur rdttslig synvinkel.
Foredraganden foreslar en dndring av termen “cybersdkerhet” till "it-sikerhet” av

rdttssdkerhetsskdl.

Andringsforslag 2

Forslag till forordning
Skal 2

Kommissionens forslag

(2) Anvindningen av nét- och
informationssystem bland allménheten,
foretag och regeringar i hela unionen
genomsyrar nu hela samhéllet.
Digitalisering och konnektivitet &r pa vig
att bli centrala inslag i ett allt storre antal
produkter och tjdnster, och med tillkomsten
av sakernas internet véntas miljoner eller
rentav miljarder uppkopplade digitala
enheter tas 1 bruk inom EU under det
kommande értiondet. Trots att allt fler
enheter dr uppkopplade till internet, ar
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Andringsforslag

(2) Anvindningen av nét- och
informationssystem bland allménheten,
foretag och regeringar i hela unionen
genomsyrar nu hela samhéllet.
Digitalisering och konnektivitet &r pa vig
att bli centrala inslag i ett allt storre antal
produkter och tjdnster, och med tillkomsten
av sakernas internet véntas miljoner eller
rentav miljarder uppkopplade digitala
enheter tas 1 bruk inom EU under det
kommande drtiondet. Trots att allt fler
enheter dr uppkopplade till internet, ar
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sakerhet och resiliens inte tillriackligt
integrerade 1 konstruktionen, vilket leder
till otillracklig cybersiikerhet. 1 detta
sammanhang leder den begransade
anvindningen av certifiering till att
organisationer och enskilda anvindare har
otillracklig information om
cybersikerheten hos IKT-produkter och
IKT-tjénster, vilket undergriaver
fortroendet for digitala 16sningar.

Andringsforslag 3

Forslag till forordning
Skal 4

Kommissionens forslag

4) Cyberangreppen 0kar och en
uppkopplad ekonomi och ett uppkopplat
samhiélle som &r mer utsatta for cyberhot
och -angrepp kriver starkare skydd. Aven
om cyberangrepp ofta &r
gransoverskridande, dr dock de politiska
insatserna fran cybersikerhetsmyndigheter
och brottsbekdmpande organ till
overvigande del nationella. Storskaliga
cyberincidenter kan stora
tillhandahéllandet av grundldggande
tjanster 1 hela EU. Detta kridver en effektiv
respons och krishantering pd EU-niva som
bygger pa sérskilt utformade strategier och
bredare instrument for europeisk solidaritet
och omsesidigt stod. For beslutsfattare,
néringsliv och anvéndare &r det ocksa
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sdkerhet och resiliens inte tillrdckligt
integrerade 1 konstruktionen, vilket leder
till otillracklig it-sdkerhet. 1 detta
sammanhang leder den begrinsade och
fragmenterade anvindningen av
certifiering till att organisationer och
enskilda anvéndare har otillrdcklig
information om it-sdkerheten hos IKT-
produkter och IKT-tjénster, vilket
undergréver fortroendet for digitala
16sningar. IKT-nditen dir grundstommen
for digitala produkter och tjinster med
potential att paverka alla aspekter av
medborgarnas liv och paskynda Europas
ekonomiska tillvixt. For att siikerstilla att
madlen for den digitala inre marknaden
nds helt och hdllet mdste de visentliga
tekniska byggstenarna som sddana viktiga
omrdden sasom e-hdlsa, sakernas
internet, artificiell intelligens, kvantteknik
samt intelligenta transportsystem och
avancerad tillverkning dr beroende av
finnas pa plats.

Andringsforslag

4) Cyberangreppen 0kar och en
uppkopplad ekonomi och ett uppkopplat
samhiélle som &r mer utsatta for cyberhot
och -angrepp kréver starkare och sikrare
skydd. Aven om cyberangrepp ofta ir
gransoverskridande, dr dock de politiska
insatserna fréan it-sdkerhetsmyndigheter
och brottsbekdmpande organ till
overvigande del nationella. Storskaliga
cyberincidenter kan stora
tillhandahéllandet av grundldggande
tjanster 1 hela EU. Detta kridver en effektiv
respons och krishantering pd EU-niva som
bygger pa sérskilt utformade strategier och
bredare instrument for europeisk solidaritet
och 6msesidigt stod. For beslutsfattare,
néringsliv och anvindare &r det ocksa
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viktigt att det gors regelbundna
bedomningar av situationen nér det géller
cybersikerhet och resiliens 1 unionen, pa
grundval av tillforlitliga unionsdata, samt
systematiska prognoser for framtida
utveckling, utmaningar och hot pa bade
unionsnivé och global niva.

Andringsforslag 4

Forslag till forordning
Skil 5

Kommissionens forslag

(5) Mot bakgrund av de allt storre
cybersdkerhetsutmaningar som unionen
star infor behovs en omfattande
uppsittning atgdrder som bygger vidare pa
tidigare unionsatgérder och framjar mal
som stirker varandra inbordes. Dessa
innefattar behovet av att ytterligare 6ka
medlemsstaternas och foretagens kapacitet
och beredskap samt att forbéttra samarbete
och samordning mellan medlemsstaterna
och EU:s institutioner, byréer och organ.
Med tanke pé cyberhotens
gransoverskridande karaktér finns det ett
behov av att 6ka kapaciteten pd unionsniva
som ett komplement till medlemsstaternas
insatser, sirskilt ndr det géller storskaliga
gransoverskridande cyberincidenter och -
kriser. Ytterligare insatser behovs ocksé for
att 6ka allménhetens och foretagens
medvetenhet om cybersikerhetsfirdagor.
Dessutom bor fortroendet for den digitala
inre marknaden stérkas ytterligare genom
att transparent information tillhandahélls
om sédkerhetsnivan for IKT-produkter och
IKT-tjénster. Detta kan underlittas genom
EU-omfattande certifiering som erbjuder
gemensamma cybersdiikerhetskrav och
utvédrderingskriterier for olika nationella
marknader och sektorer.

AD\1148281SV.docx

viktigt att det gors regelbundna
bedomningar av situationen nér det géller
it-sikerhet och resiliens 1 unionen, pa
grundval av tillforlitliga unionsdata, samt
systematiska prognoser for framtida
utveckling, utmaningar och hot pa bade
unionsnivé och global niva.

Andringsforslag

(5) Mot bakgrund av de allt storre
cybersdkerhetsutmaningar som unionen
star infor behovs en omfattande
uppsittning atgarder som bygger vidare pa
tidigare unionsatgérder och framjar mal
som stirker varandra inbordes. Dessa
innefattar behovet av att ytterligare 6ka
medlemsstaternas och foretagens kapacitet
och beredskap samt att forbéttra samarbete
och samordning mellan medlemsstaterna
och EU:s institutioner, byréer och organ.
Med tanke pd cyberhotens
gransoverskridande karaktér finns det ett
behov av att 6ka kapaciteten pd unionsniva
som ett komplement till medlemsstaternas
insatser, sirskilt ndr det giller storskaliga
gransoverskridande cyberincidenter och -
kriser. Ytterligare insatser behdvs ocksé for
att vidta en samordnad svarsdtgird pd
EU-nivad och dka allménhetens och
foretagens medvetenhet om it-
sikerhetsfragor. Dessutom bor fortroendet
for den digitala inre marknaden stérkas
ytterligare genom att transparent
information tillhandahélls om
sakerhetsnivéan for IKT-produkter och IKT-
tjanster. Detta kan underlattas genom EU-
omfattande certifiering som erbjuder
gemensamma it-sdkerhetskrav och
utvéirderingskriterier for olika nationella
marknader och sektorer. Vid sidan av
unionsomfattande certifiering finns en
mdingd frivilliga datgdrder som dr allmdint
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Andringsforslag 5

Forslag till forordning
Skal 7

Kommissionens forslag

(7) Unionen har redan vidtagit viktiga
atgdrder for att sékerstélla cyberséikerhet
och &ka fortroendet for digital teknik. Ar
2013 antogs EU:s strategi for
cybersékerhet for att vigleda EU:s
politiska atgirder for cybersdiikerhetshot
och -risker. I sin satsning for att béttre
skydda invénarna pd nétet antog unionen
2016 den forsta réttsakten pd omradet
cybersiikerhet, direktiv (EU) 2016/1148
om atgérder for en hog gemensam niva pa
sakerhet 1 natverks- och
informationssystem i hela unionen (nedan
kallat it-sdkerhetsdirektivet). It-
sakerhetsdirektivet inforde krav om
nationell kapacitet pa
cybersikerhetsomrddet, inréttade de forsta
mekanismerna for att stirka det strategiska
och operativa samarbetet mellan
medlemsstaterna och inforde skyldigheter
avseende sikerhetsatgérder och
incidentrapportering inom sektorer som ér
centrala for ekonomin och samhaéllet,
sdsom energi, transporter, vatten,
bankverksamhet,
finansmarknadsinfrastruktur, hilso- och
sjukvérd, digital infrastruktur samt
leverantorer av viktiga digitala tjénster
(sokmotorer, molntjdnster och elektroniska
marknadsplatser). Enisa fick en viktig roll
nér det géllde att stodja genomforandet av
direktivet. Dessutom é&r en effektiv kamp
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accepterade pda marknadsplatsen,
beroende pa produkt, tjinst, anvindning
eller standard. Dessa dtgdrder, samt
branschens bottom-up-strategi, inbegripet
anvindning av inbyggd sikerhet,
skulduppbyggnad och bidrag till
internationella standarder, bor
uppmuntras.

Andringsforslag

(7) Unionen har redan vidtagit viktiga
atgdrder for att sékerstélla it-sdkerhet och
oka fortroendet for digital teknik. Ar 2013
antogs EU:s strategi for cybersdkerhet for
att vigleda EU:s politiska atgérder for it-
sikerhetshot och -risker. I sin satsning for
att battre skydda invdnarna pa nitet antog
unionen 2016 den forsta réttsakten pd
omradet it-sikerhet, direktiv (EU)
2016/1148 om atgérder for en hog
gemensam niva pa sikerhet i nitverks- och
informationssystem i hela unionen (nedan
kallat it-sdkerhetsdirektivet). It-
sdkerhetsdirektivet fullbordar strategin for
den digitala inre marknaden och infor,
tillsammans med andra instrument, sasom
direktiv .../... [om inriittandet av en
europeisk kodex for elektronisk
kommunikation], Europaparlamentets
och rddets forordning (EU) 2016/679'
och Europaparlamentets och rddets
direktiv 2002/58/EG'®, krav om nationell
kapacitet pa it-sikerhetsomradet, inrittade
de forsta mekanismerna fOr att stirka det
strategiska och operativa samarbetet
mellan medlemsstaterna och inforde
skyldigheter avseende sékerhetsdtgarder
och incidentrapportering inom sektorer
som &r centrala for ekonomin och
samhillet, sdsom energi, transporter,
vatten, bankverksambhet,
finansmarknadsinfrastruktur, hilso- och
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mot it-brottslighet en viktig prioritering 1
den europeiska sikerhetsagendan, som
bidrar till det 6vergripande malet att uppna
en hog niva av cybersiikerhet.

Andringsforslag 6

Forslag till forordning
Skail 8

Kommissionens forslag

(8) Det ar allmént erként att den
overgripande politiska ramen har
fordndrats avsevért sedan antagandet av
EU:s strategi for cybersdkerhet 2013 och
den senaste dversynen av byrdns uppdrag,
dven 1 forhallande till en mer oviss och
mindre siker global milj6. Mot denna
bakgrund och inom ramen for unionens
nya cybersiikerhetsstrategi ér det
nodvéndigt att se dver Enisas mandat for
att definiera dess roll i det fordndrade
cybersiikerhetsekosystemet och sikerstélla
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sjukvérd, digital infrastruktur samt
leverantorer av viktiga digitala tjdnster
(sokmotorer, molntjdnster och elektroniska
marknadsplatser). Enisa fick en viktig roll
nér det gillde att stodja genomforandet av
direktivet. Dessutom é&r en effektiv kamp
mot it-brottslighet en viktig prioritering 1
den europeiska sékerhetsagendan, som
bidrar till det 6vergripande malet att uppna
en hog niva av it-sikerhet.

14 Europaparlamentets och rddets
forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med
avseende pd behandling av
personuppgifter och om det fria flodet av
sdadana uppgifter och om upphiivande av
direktiv 95/46/EG (allmiin
dataskyddsforordning), (EUT L 119,
4.5.2016, s. 1).

b Europaparlamentets och rddets direktiv
2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och
integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation)
(EGT L 201, 31.7.2002, s. 37).

Andringsforslag

(8) Det dr allmént erként att den
overgripande politiska ramen har
fordndrats avsevirt sedan antagandet av
EU:s strategi for cybersdkerhet 2013 och
den senaste dversynen av byrdns uppdrag,
dven 1 forhallande till en mer oviss och
mindre siker global miljo. Mot denna
bakgrund och inom ramen for unionens
nya it-sikerhetsstrategi ar det nddvindigt
att se over Enisas mandat for att definiera
dess roll i det fordndrade it-
siikerhetsekosystemet och sikerstilla att
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att byran bidrar effektivt till unionens
reaktion pa cybersikerhetsutmaningar
som harror fran detta radikalt fordndrade
hotlandskap, for vilket det nuvarande
mandatet dr inte tillrdckligt, vilket ocksé
medges 1 utvirderingen av byran.

Andringsforslag 7

Forslag till forordning
Skal 11

Kommissionens forslag

(11)  Med tanke pa de dkande
cybersiikerhetsutmaningar som unionen
star infor bor de ekonomiska och
personella resurser som anslagits for byran
Okas for att dterspegla dess forstirkta roll
och arbetsuppgifter och dess centrala
position i ekosystemet av organisationer
som forsvarar det europeiska digitala
ekosystemet.

byran tar pa sig en ledande roll som pda ett
effektivt séitt kommer att forbittra
unionens reaktion pa it-
sikerhetsutmaningar som hérror fran detta
radikalt fordndrade hotlandskap, for vilket
det nuvarande mandatet &r inte tillrdckligt,
vilket ocksd medges 1 utvirderingen av
byran.

Andringsforslag

(11)  Med tanke pa de 6kande it-
sikerhetsutmaningar som unionen star
infor bor de ekonomiska och personella
resurser som anslagits for byran okas for
att dterspegla dess forstirkta roll och
arbetsuppgifter och dess centrala position i
ekosystemet av organisationer som
forsvarar det europeiska digitala
ekosystemet. Ytterligare forstirkning av
byrdns kapacitet bor beaktas.

Motivering

Det dr av avgérande vikt att vi beaktar byrdans bristande kapacitet. Vi mdste dven strdva mot
att faststdlla byrdns fortsatta utveckling med tanke pd hur avgorande it-sdikerhet dr idag, och
dn viktigare, hur viktigt det kommer att vara i morgon”. Den ryska inblandningen i val
mdste noteras, samt den 6kande kapaciteten hos stormakter och stater runtom i virlden och
den omedelbart forestaende digitaliseringen av stora sektorer.

Andringsforslag 8

Forslag till forordning
Skal 11a (nytt)

Kommissionens forslag

PE615.394v03-00

Andringsforslag

(11a) Utmaningarna pa it-
sikerhetsomrddet dir, i den digitala
tidsaldern, ofta titt sammanliinkade med
utmaningar pd omrddet dataskydd,
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Andringsforslag 9

Forslag till forordning
Skal 12

Kommissionens forslag

(12)  Byran bor utveckla och upprétthélla
en hog niva av expertis och fungera som en
referenspunkt och skapa fortroende och
tillit for den inre marknaden genom sin
opartiskhet, kvaliteten pa de rad och den
information den tillhandahaller,
Oppenheten i dess forfaranden och
arbetssdtt samt genom ett kompetent
utforande av sina uppgifter. Byrdn bor
aktivt bidra till nationella insatser och
unionsinsatser och utfora sina uppgifter i
fullt samarbete med unionens institutioner,
organ, kontor och byrder samt
medlemsstaterna. Byrén bor ocksé stodja
sig pd synpunkter frdn och samarbete med
den privata sektorn och andra berdrda
aktorer. Genom en uppsittning uppgifter
bor det faststiillas hur byrén ska uppna
sina mdl samtidigt som flexibilitet i

AD\1148281SV.docx

integritetsskydd samt skydd av elektronisk
kommunikation. For att byrdn pd limpligt
séitt ska kunna ta itu med dessa
utmaningar behovs ett nira samarbete
och tiita samrdad med de organ som
inrdttats genom Europaparlamentets och
rdadets forordning (EG) 45/2001'°,
forordning (EU) 2016/679, direktiv (EU)
2016/680 och forordning (EG) nr
121172009 samt med branschen och det
civila samhdllet.

14 Europaparlamentets och rddets
forordning (EG) nr 45/2001 av den 18
december 2000 om skydd for enskilda da
gemenskapsinstitutionerna och
gemenskapsorganen behandlar
personuppgifter och om den fria
rorligheten for sadana uppgifter (EGT L
8, 12.1.2001, s. 1).

Andringsforslag

(12)  Byran bor utveckla och upprétthélla
en hog niva av expertis och fungera som en
referenspunkt och skapa fortroende och
tillit for den inre marknaden genom sin
opartiskhet, kvaliteten pa de rad och den
information den tillhandahaller,
Oppenheten i dess forfaranden och
arbetssdtt samt genom ett kompetent
utforande av sina uppgifter. Byrdn bor
aktivt bidra till nationella insatser och
unionsinsatser och utfora sina uppgifter i
fullt samarbete med unionens institutioner,
organ, kontor och byrder samt
medlemsstaterna. Byrén bor ocksé stodja
sig pd synpunkter frdn och samarbete med
den privata sektorn och andra berdrda
aktorer. En tydlig dagordning och en
uppséttning uppgifter samt mdl som byran
ska uppnd bor definieras tydligt samtidigt
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verksamheten mdjliggors.

Andringsforslag 10

Forslag till forordning
Skal 14

Kommissionens forslag

(14)  De underliggande uppgiften for
byran dr att frimja ett konsekvent
genomforande av den géllande rattsliga
ramen, i synnerhet ett effektivt
genomfOrande av it-sdkerhetsdirektivet,
vilket dr viktigt for att oka
cyberresiliensen. Mot bakgrund av det
snabbt fordnderliga hotlandskapet pa
cybersiikerhetsomrdadet ér det uppenbart
att medlemsstaterna maste stddjas genom
en mer omfattande tvérpolitisk strategi for
att bygga upp cyberresiliens.

Andringsforslag 11

Forslag till forordning
Skal 21a (nytt)

Kommissionens forslag

Andringsforslag 12

Forslag till forordning
Skail 26
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som nédvindig flexibilitet i verksamheten
beaktas. Dir sd iir majligt bor storsta
madjliga insyn och spridning av
information uppritthdllas.

Andringsforslag

(14)  Den underliggande uppgiften for
byran dr att fraimja ett konsekvent
genomforande av den gillande rattsliga
ramen, i synnerhet ett effektivt
genomfOrande av it-sdkerhetsdirektivet,
direktiv .../... [om inrdittandet av en
europeisk kodex for elektronisk
kommunikation], forordning (EU)
2016/679 och direktiv 2002/58/EG, vilket
ar viktigt for att 6ka cyberresiliensen. Mot
bakgrund av det snabbt foranderliga
hotlandskapet pé it-sidkerhetsomradet éar
det uppenbart att medlemsstaterna méaste
stodjas genom en mer omfattande
tvirpolitisk strategi for att bygga upp
cyberresiliens.

Andringsforslag

(21a) Kommissionen bor foresla
obligatoriskt samarbete mellan
medlemsstater ndr det giller skyddet av
kritisk informationsinfrastruktur.
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Kommissionens forslag

(26)  For att battre forstd utmaningarna
inom cybersikerhetsomradet, och 1 syfte
att tillhandahalla strategisk langsiktig
rddgivning till medlemsstaterna och
unionens institutioner, behdver byran
analysera nuvarande och framvéxande
risker. For detta andamal bor byrén i
samarbete med medlemsstaterna och, om
lampligt, med statistikorgan och andra
samla in relevant information och utfora
analyser av framvixande teknik och
tillhandahélla amnesspecifika beddmningar
om forvéintade samhélleliga, rittsliga,
ekonomiska och regleringsméssiga
konsekvenser av tekniska innovationer
inom omrédet nét- och
informationssdkerhet, i synnerhet
cybersikerhet. Byran bor ocksa hjélpa
medlemsstaterna och unionens
institutioner, byrder och organ att
identifiera framvéxande trender och
forebygga problem som ror cybersiikerhet,
genom att utfora analyser av hot och
incidenter.

Andringsforslag 13

Forslag till forordning
Skail 28

Kommissionens forslag

(28)  Byran bor bidra till att 6ka
allmédnhetens medvetenhet om
cybersiikerhetsrisker och ge vigledning
om god praxis for enskilda anvéndare
riktad till privatpersoner och
organisationer. Byrdn bor dven bidra till att
framja bésta praxis och losningar for
enskilda och organisationer genom att
samla in och analysera offentligt tillgénglig
information om betydande incidenter och
genom att sammanstélla rapporter i syfte
att ge vigledning till foretag och
privatpersoner och att hdja den allminna
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Andringsforslag

(26)  For att battre forstd utmaningarna
inom it-sikerhetsomrddet, och i syfte att
tillhandahélla strategisk 1dngsiktig
rddgivning till medlemsstaterna och
unionens institutioner, behdver byran
analysera nuvarande och framvéxande
risker, incidenter och sarbarheter. For
detta dndamal bor byran i samarbete med
medlemsstaterna och, om lampligt, med
statistikorgan och andra samla in relevant
information och utfra analyser av
framvixande teknik och tillhandahélla
dmnesspecifika beddmningar om
forvintade samhaélleliga, réttsliga,
ekonomiska och regleringsméssiga
konsekvenser av tekniska innovationer
inom omrédet nét- och
informationssdkerhet, i synnerhet it-
séikerhet. Byran bor ocksa hjélpa
medlemsstaterna och unionens
institutioner, byréer och organ att
identifiera framvéxande trender och
forebygga problem som ror it-sikerhet,
genom att utfora analyser av hot,
incidenter och sdrbarheter.

Andringsforslag

(28)  Byran bor bidra till att 6ka
allmédnhetens medvetenhet om it-
sikerhetsrisker och ge vigledning om god
praxis for enskilda anvéndare riktad till
privatpersoner och organisationer. For att
hoja den allminna beredskaps- och
resiliensnivdn bor byrdn dven bidra till att
framja bésta praxis och losningar for
enskilda och organisationer genom att
samla in och analysera offentligt tillgénglig
information om betydande incidenter och
genom att sammanstélla rapporter i syfte
att ge vigledning till foretag,
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SV

beredskaps- och resiliensnivan. Byran bor
vidare, 1 samarbete med medlemsstaterna
och unionens institutioner, organ, kontor
och byrder, organisera informations- och
folkbildningskampanjer riktade till
slutanvéndare, i syfte att frimja ett sékrare
beteende bland enskilda internetanvindare
och hdja medvetenheten om de potentiella
hoten i cyberrymden, bland annat it-
brottslighet sdsom phishingattacker, botnit,
ekonomiska bedréigerier och
bankbedrigerier, samt frimja
grundldggande rdadgivning om
autentisering och dataskydd. Byran bor
spela en central roll nér det géller att hoja
slutanvdndarnas medvetenhet om enheters
sakerhet.

Andringsforslag 14

Forslag till forordning
Skal 28a (nytt)

Kommissionens forslag

Andringsforslag 15

Forslag till forordning
Skail 30

Kommissionens forslag
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privatpersoner och relevanta myndigheter
pd unionsnivd och pad nationell niva.
Byrén bor vidare, 1 samarbete med
medlemsstaterna och unionens
institutioner, organ, kontor och byréer,
organisera informations- och
folkbildningskampanjer riktade till
slutanvédndare. Dessa kampanjer bor
fraimja utbildning i it-sikerhet och ett
sakrare beteende bland enskilda
internetanvindare och hdja medvetenheten
om de potentiella hoten i cyberrymden,
bland annat it-brottslighet sdsom
phishingattacker, botnét, ekonomiska
bedréigerier och bankbedrégerier,
Sforfalskning och olagligt innehadll, samt
forespraka dataskydd och grundliggande
autentisering for att forhindra stold av
data och identiteter. Byran bor spela en
central roll ndr det géller att hoja
slutanvdndarnas medvetenhet om enheters
sakerhet.

Andringsforslag

(28a) Byrdn bor hoja allméinhetens
medvetenhet om riskerna med incidenter
rorande databedrdigeri och datastold som
kan fa allvarliga konsekvenser for
enskildas grundliiggande riittigheter,
utgora ett hot mot riittsstatsprincipen och
riskera stabiliteten i demokratiska
samhiillen, inbegripet de demokratiska
processerna i medlemsstaterna.

Andringsforslag

AD\1148281SV.docx



(30)  For att se till att byran fullt ut
uppndr sina mél bér den samarbeta med
berdrda institutioner, byrder och organ,
déribland CERT-EU, Europeiska it-
brottscentrumet (EC3) vid Europol,
Europeiska forsvarsbyrdn (EDA),
Europeiska byrén for den operativa
forvaltningen av stora it-system (eu-LISA),
Europeiska byran for luftfartssékerhet
(Easa) och andra EU-organ som arbetar
med cybersiikerhet. Byran bor ocksa
samverka med myndigheter som hanterar
dataskydd for att utbyta sakkunskap och
bésta praxis samt ge rdd om
cybersikerhetsaspekter som kan piverka
deras arbete. Foretriddare for
medlemsstaternas och unionens
rittsvardande myndigheter och
dataskyddsmyndigheter bor ha ritt att
foretradas 1 byréns stindiga
intressentgrupp. [ samarbetet med
rittsvrdande organ om nét- och
informationssikerhetsaspekter som kan
paverka deras arbete bor byran anvinda
existerande informationskanaler och
etablerade nétverk.

(30) For att se till att byran fullt ut
uppndr sina mél bor den samarbeta med
berdrda institutioner, byrder och organ,
déribland CERT-EU, Europeiska it-
brottscentrumet (EC3) vid Europol,
Europeiska forsvarsbyrédn (EDA),
Europeiska byrin {for den operativa
forvaltningen av stora it-system (eu-LISA),
Europeiska byran for luftfartssékerhet
(Easa), Europeiska byrdn for GNSS
(GSA) och andra EU-organ som arbetar
med it-sikerhet. Byran bor ocksa
samverka med unionella och nationella
myndigheter som hanterar dataskydd for att
utbyta sakkunskap och bésta praxis samt ge
rdd om it-sikerhetsaspekter som kan
paverka deras arbete. Foretriadare for
medlemsstaternas och unionens
rittsvardande myndigheter och
dataskyddsmyndigheter bor ha ritt att
foretradas 1 byréns stindiga
intressentgrupp. | samarbetet med
rittsvrdande organ om nét- och
informationssikerhetsaspekter som kan
paverka deras arbete bor byran anvinda
existerande informationskanaler och
etablerade nétverk.

Motivering

Eftersom det finns it-sckerhetsproblem inom Galileo, sdrskilt inom jordsegmenten, stdirker
faktiskt samarbetet med Europeiska byran for GNSS Enisas roll samtidigt som det 6kar

Galileos trovdrdighet.

Andringsforslag 16

Forslag till forordning
Skal 35

Kommissionens forslag

(35) Byran bor uppmuntra
medlemsstaterna och
tiinsteleverantorerna att hoja sina
allménna sikerhetsstandarder sa att alla
internetanvindare kan vidta de dtgarder
som krévs for att trygga sin egen
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Andringsforslag

(35) Byran bor uppmuntra
medlemsstaterna, maskinvaru- och
programvarutillverkarna samt IKT- och
onlinetjiinsteleverantérerna att hoja sina
allménna sikerhetsstandarder sa att alla
internetanvindare kan vidta de dtgarder
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cybersikerhet. 1 synnerhet bor
tjansteleverantdrer och produkttillverkare
aterkalla eller atervinna produkter och
tjanster som inte uppfyller
cybersiikerhetsstandarderna. 1 samarbete
med de behoriga myndigheterna kan Enisa
sprida uppgifter om cybersdiikerhetsnivin
for de produkter och tjdnster som erbjuds
pa den inre marknaden, och utfarda
varningar riktade till leverantrer och
tillverkare och aldgga dem att forbéttra sina
produkters och tjénsters sikerhet,
inbegripet cybersiikerhet.

Andringsforslag 17

Forslag till forordning
Skail 44

Kommissionens forslag

(44) Byran bor ha en stindig
intressentgrupp som radgivande organ, for
att sikerstélla en regelbunden dialog med
den privata sektorn,
konsumentorganisationer och andra
berdrda intressenter. Den stindiga
intressentgruppen, som inrittas av styrelsen
pa forslag av den verkstéllande direktoren,
bor koncentrera sig pd frdgor som ér
relevanta for intressenter och
uppmirksamma byrén pa dem. Den
stdndiga intressentgruppens
sammanséttning och de uppgifter som
anfortrotts denna grupp, som sarskilt
radfrdgas om utkastet till arbetsprogram,
bor sdkerstilla en tillrdcklig representation
av intressenter i byrans arbete.

PE615.394v03-00

som krévs fOr att trygga sin egen it-
séikerhet. 1 synnerhet bor
tjansteleverantorer och produkttillverkare
aterkalla eller dtervinna produkter och
tjdnster som inte uppfyller iz-
sikerhetsstandarderna. | samarbete med
de behdriga myndigheterna kan Enisa
sprida uppgifter om it-sdkerhetsnivdin for
de produkter och tjénster som erbjuds pé
den inre marknaden, och utfdrda varningar
riktade till leverantdrer och tillverkare och
aldgga dem att forbéttra sina produkters
och tjénsters sikerhet, inbegripet it-
sikerhet. Byran bor samarbeta med
intressenter for att utarbeta en
unionsomfattande strategi for ett
ansvarsfullt utlimnande av uppgifter om
sdarbarheter, och bor frimja bésta praxis
pd detta omrdde.

Andringsforslag

(44) Byran bor ha en stindig
intressentgrupp som radgivande organ, for
att sikerstilla en regelbunden dialog med
den privata sektorn,
konsumentorganisationer och andra
berdrda intressenter. Den stdndiga
intressentgruppen, som inrittas av styrelsen
pa forslag av den verkstéllande direktoren,
bor koncentrera sig pd frdgor som ér
relevanta for intressenter och
uppmirksamma byrén pa dem. Den
stdndiga intressentgruppens
sammanséttning och de uppgifter som
anfortrotts denna grupp, som sérskilt
rddfrdgas om utkastet till arbetsprogram,
bor sdkerstilla en tillrdcklig representation
av intressenter i byrans arbete. Med tanke
pd vikten av certifieringskrav for att
siikerstilla fortroende for sakernas
internet bor kommissionen sirskilt beakta
genomforandedtgirder for att siikerstilla
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Andringsforslag 18

Forslag till forordning
Skail 50

Kommissionens forslag

(50) For nirvarande anvénds
cybersiikerhetscertifiering av IKT-
produkter och IKT-tjénster endast 1
begridnsad omfattning. I de fall det
forekommer ér det oftast pa
medlemsstatsniva eller inom ramen for
industridrivna system. Ett certifikat
utfirdat av en nationell
cybersikerhetsmyndighet 1 ett sidant
sammanhang erkdnns i princip inte av
andra medlemsstater. Foretag kan darfor
behova certifiera sina produkter och
tjanster 1 flera medlemsstater dér de
bedriver verksamhet, exempelvis for att
kunna delta i nationella
upphandlingsforfaranden. Aven om nya
system utvecklas, tycks det inte finnas
ndgon samlad helhetssyn pa dvergripande
cybersikerhetsfrdagor, exempelvis inom
omrédet sakernas internet. Befintliga
system uppvisar allvarliga brister och
skillnader i fridga om produkttickning,
assuransniva, grundlidggande kriterier och
faktisk anvidndning.

Andringsforslag 19

Forslag till forordning
Skail 52
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unionsomfattande harmonisering av
siikerhetsstandarder for sakernas internet.

Andringsforslag

(50) For nirvarande anvénds it-
sikerhetscertifiering av IKT-produkter
och IKT-tjanster endast i begransad
omfattning. I de fall det forekommer &r det
oftast pa medlemsstatsnivé eller inom
ramen for industridrivna system. Ett
certifikat utfardat av en nationell it-
sikerhetsmyndighet 1 ett sddant
sammanhang erkénns i princip inte av
andra medlemsstater. Foretag kan dérfor
behova certifiera sina produkter och
tjanster 1 flera medlemsstater dér de
bedriver verksamhet, exempelvis for att
kunna delta i nationella
upphandlingsforfaranden, och dessa
forfaranden kan medfora extra kostnader
for foretagen. Aven om nya system
utvecklas, tycks det inte finnas ndgon
samlad helhetssyn pd 6vergripande it-
sikerhetsfragor, exempelvis inom omradet
sakernas internet. Befintliga system
uppvisar allvarliga brister och skillnader i
frdga om produkttickning, assuransnivi,
grundldggande kriterier och faktisk
anvindning. I syfte att sikerstiilla att
tiinster och produkter omfattas av
limpliga certifieringssystem bor en
bedomning fran fall till fall ske. Ddirtill
tarvas en riskbaserad strategi for en
effektiv identifiering av risker och
riskreducering och for att undvika ékade
kostnader for tillverkarna.
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Kommissionens forslag

(52) Mot bakgrund av ovanstiende &r
det nddvindigt att inrétta en europeisk ram
for cybersiikerhetscertifiering som
faststéller de viktigaste overgripande
kraven for europeiska system for
cybersiikerhetscertifiering som ska
utvecklas, och som gor att certifikat for
IKT-produkter och IKT-tjanster kan
erkdnnas och anvédndas i samtliga
medlemsstater. Den europeiska ramen bor
ha ett dubbelt syfte: A ena sidan bor den
bidra till att 6ka fortroendet for IKT-
produkter och IKT-tjénster som har
certifierats enligt sidana system. A andra
sidan bor den undvika att det uppstér flera
olika motstridiga eller dverlappande
nationella cybersikerhetscertifieringar
och ddrmed minska kostnaderna for foretag
som &r verksamma pé den digitala inre
marknaden. Systemen bdr vara icke-
diskriminerande och grundas pé
internationella och/eller unionens
standarder sévida inte dessa standarder &r
ineffektiva eller oldmpliga for att
forverkliga EU:s legitima mél 1 detta
avseende.

Andringsforslag 20

Forslag till forordning
Skal 55

Kommissionens forslag

(55) Syftet med europeiska system for
cybersiikerhetscertifiering bor vara att se
till att IKT-produkter och IKT-tjénster som
certifierats enligt ett sdidant system
uppfyller de angivna kraven. Dessa krav
giller formégan att, vid en viss
assuransniva, st emot atgérder som syftar
till att dventyra tillgédngligheten,
autenticiteten, integriteten och
konfidentialiteten hos lagrade eller
overforda eller behandlade uppgifter eller
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Andringsforslag

(52) Mot bakgrund av ovanstiende &r
det nddvindigt att inrétta en harmoniserad
europeisk ram for it-sikerhetscertifiering
som faststéller de viktigaste overgripande
kraven for europeiska system for it-
sikerhetscertifiering som ska utvecklas,
och som gor att certifikat for IKT-
produkter och IKT-tjénster kan erkénnas
och anvindas 1 samtliga medlemsstater.
Den europeiska ramen bor ha ett dubbelt
syfte: A ena sidan bér den bidra till att 6ka
fortroendet for IKT-produkter och IKT-
tjanster som har certifierats enligt sddana
system. A andra sidan bor den undvika att
det uppstér flera olika motstridiga eller
overlappande nationella it-
sikerhetscertifieringar och dirmed minska
kostnaderna for foretag som ér verksamma
pa den digitala inre marknaden. Systemen
bor vara icke-diskriminerande och grundas
pa internationella och/eller unionens
standarder sévida inte dessa standarder &r
ineffektiva eller oldmpliga for att
forverkliga EU:s legitima mél 1 detta
avseende.

Andringsforslag

(55) Syftet med europeiska system for
it-sikerhetscertifiering bor vara att se till
att IKT-produkter och IKT-tjénster som
certifierats enligt ett sdidant system
uppfyller de angivna kraven. Dessa krav
giller formégan att, vid en viss
assuransniva, st emot atgérder som syftar
till att dventyra tillgédngligheten,
autenticiteten, integriteten och
konfidentialiteten hos lagrade eller
overforda eller behandlade uppgifter eller
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de dirmed sammanhingande funktioner
eller tjanster som tillhandahéills av eller &r
tillgéngliga via dessa produkter, processer,
tjanster och system i den mening som avses
1 denna forordning. Det dr inte mdjligt att 1
denna forordning 1 detalj faststélla
cybersiikerhetskraven for alla IKT-
produkter och IKT-tjénster. IKT-produkter
och IKT-tjanster och relaterade
cybersiikerhetsbehov ir si olikartade att
det dr mycket svért att ta fram allménna
cybersikerhetskray som dr giltiga over
hela linjen. Det dr dérfor nodvéndigt att
anta ett brett och allmént
cybersikerhetsbegrepp nir det giller
certifieringsdndamél, kompletterat med en
uppséttning specifika cybersikerhetmadl
som maste beaktas vid utformningen av
europeiska system for
cybersiikerhetscertifiering. Formerna for
att uppna dessa mal i specifika IKT-
produkter och IKT-tjénster bor sedan
faststillas 1 detalj for det enskilda
certifieringssystem som antas av
kommissionen, till exempel genom
hénvisningar till standarder eller tekniska
specifikationer.

Andringsforslag 21

Forslag till forordning
Skil 55a (nytt)

Kommissionens forslag
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de dirmed sammanhingande funktioner
eller tjanster som tillhandahills av eller &r
tillgéngliga via dessa produkter, processer,
tjanster och system i den mening som avses
1 denna forordning. Det dr inte mdjligt att 1
denna forordning i1 detalj faststilla it-
sikerhetskraven for alla IKT-produkter
och IKT-tjanster. IKT-produkter och IKT-
tjdnster och relaterade it-sdkerhetsbehov ir
sé olikartade, och detsamma giiller dessas
livscykel, att det dr mycket svart att ta fram
allménna it-sdkerhetskray som dr giltiga
over hela linjen. Det dr dérfor nodvéandigt
att anta ett brett och allmént it-
sikerhetsbegrepp nir det giller
certifieringsdndamél, kompletterat med en
uppséttning specifika it-sikerhetmadl som
méste beaktas vid utformningen av
europeiska system for it
sikerhetscertifiering. Formerna for att
uppna dessa mél 1 specifika IKT-produkter
och IKT-tjanster bor sedan faststéllas i
detalj for det enskilda certifieringssystem
som antas av kommissionen i néra samrad
med medlemsstaterna och industriaktorer,
till exempel genom hédnvisningar till
standarder eller tekniska specifikationer.
De enskilda certifieringssystemen bor
utformas pa ett sadant sitt att alla aktorer
som deltar i utvecklingen av relevanta it-
produkter och it-tjiinster uppmanas att
utarbeta och anta standarder, normer och
principer som sikerstiiller hogsta mojliga
sikerhetsniva under hela livscykeln.

Andringsforslag

(55a) Enisa bor utarbeta ett
certifieringssystem med ett globalt
perspektiv i syfte att forhindra framtida
handelshinder. Vid utarbetandet av
kriterierna for certifieringssystemet bor
Enisa fora en dialog med relevanta

PE615.394v03-00
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Andringsforslag 22

Forslag till forordning
Skil 56

Kommissionens forslag

(56) Kommissionen bor ges befogenhet
att begédra att Enisa forbereder forslag till
system for sdrskilda IKT-produkter eller
IKT-tjdnster. Kommissionen bor, pa
grundval av Enisas forslag till system, ges
befogenhet att anta det europeiska
certifieringssystemet genom
genomforandeakter. Med beaktande av det
allménna syfte och de sdkerhetsmal som
faststills 1 denna forordning bor det i
europeiska certifieringssystem som antas
av kommissionen specificeras en
minimiuppsattning komponenter avseende
det enskilda systemets foremal,
tillampningsomrade och funktionssatt.
Dessa bor bland annat omfatta
cybersiikerhetscertifieringens
tillampningsomrade och féremaél, inklusive
de kategorier av IKT-produkter och IKT-
tjanster som omfattas, den detaljerade
specifikationen av cybersikerhetskraven,
exempelvis genom hédnvisning till
standarder eller tekniska specifikationer, de
sarskilda utvdrderingskriterierna och
utvdrderingsmetoderna samt den avsedda
assuransnivan: grundldggande, betydande
och/eller hog.

Andringsforslag 23

PE615.394v03-00

partner i sektorn for att sikerstilla den
kommersiella genomforbarheten.

Andringsforslag

(56) Kommissionen bor ges befogenhet
att begdra att Enisa forbereder forslag till
system for sdrskilda IKT-produkter eller
IKT-tjédnster. Kommissionen bor, pa
grundval av Enisas forslag till system, ges
befogenhet att anta det europeiska it-
certifieringssystemet genom
genomforandeakter. Med beaktande av det
allménna syfte och de sdkerhetsmal som
faststills 1 denna forordning bor det i
europeiska it-certifieringssystem som antas
av kommissionen specificeras en
minimiuppsittning komponenter avseende
det enskilda systemets foremal,
tillimpningsomrade och funktionssatt.
Dessa bor bland annat omfatta ir-
siikerhetscertifieringens
tillampningsomrade och féremaél, inklusive
de kategorier av IKT-produkter och IKT-
tjanster som omfattas, den detaljerade
specifikationen av it-sikerhetskraven,
exempelvis genom hédnvisning till
standarder eller tekniska specifikationer, de
sarskilda utvérderingskriterierna och
utvdrderingsmetoderna samt den avsedda
assuransnivan: grundldggande, betydande
och/eller hog. Assuransnivierna bor
Sfaststillas fran fall till fall for att
sikerstilla att IKT-tjinsterna och IKT-
produkterna omfattas av limpliga
certifieringssystem. De bor dven beakta de
olika enskilda anvindningsomrddena
samt anvindarnas eget ansvar och
utbildning.
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Forslag till forordning
Skail 57

Kommissionens forslag

(57) Anvéndningen av europeisk
cybersiikerhetscertifiering bor vara
frivillig, om inte annat foreskrivs i
unionslagstiftning eller nationell
lagstiftning. I syfte att uppna malen {or
denna forordning och undvika en
fragmentering av den inre marknaden, bor
dock nationella system eller forfaranden
{for cybersiikerhetscertifiering av IKT-
produkter och IKT-tjédnster som omfattas
av ett europeiskt system for
cybersikerhetscertifiering upphora att ha
verkan frdn och med den dag som faststills
av kommissionen genom en
genomforandeakt. Vidare bor
medlemsstaterna inte infora nya nationella
certifieringssystem som tillhandahaller
cybersiikerhetscertifiering av IKT-
produkter och IKT-tjénster som redan
omfattas av ett befintligt europeiskt system
for cybersiikerhetscertifiering.

Andringsforslag 24

Forslag till forordning
Skil 58a (nytt)

Kommissionens forslag

AD\1148281SV.docx

Andringsforslag

(57) Anvéndningen av europeisk it-
sikerhetscertifiering bor vara frivillig, om
inte annat foreskrivs 1 unionslagstiftning
eller nationell lagstiftning. Efter detta
inledande skede, och beroende av hur
langt genomforandet har framskridit i
medlemsstaterna och av en produkts eller
tiinsts avgorande betydelse, kan
potentiellt obligatoriska system for vissa
IKT-produkter och IKT-tjiinster i
framtiden komma att inforas inom ramen
Jor en strategi som dr indelad i faser for
framtida teknikgenerationer och som svar
pd morgondagens politiska mal. 1 syfte att
uppnd malen for denna forordning och
undvika en fragmentering av den inre
marknaden, bor dock nationella system
eller forfaranden for it-
sikerhetscertifiering av IKT-produkter
och IKT-tjanster som omfattas av ett
europeiskt system for iz-
sikerhetscertifiering upphora att ha verkan
fran och med den dag som faststills av
kommissionen genom en
genomforandeakt. Vidare bor
medlemsstaterna inte infora nya nationella
certifieringssystem som tillhandahaller it-
sikerhetscertifiering av IKT-produkter
och IKT-tjanster som redan omfattas av ett
befintligt europeiskt system for it
sikerhetscertifiering.

Andringsforslag

(58a) Tydliga grundliggande it-
sikerhetskrav bor utformas av byrdn och
liggas fram for kommissionen som
genomforandeakter, om sd dr tillimpligt,

PE615.394v03-00
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Andringsforslag 25

Forslag till forordning
Artikel 1 —led b

Kommissionens forslag

(b) faststilla en ram for inrdttandet av
europeiska system for
cybersikerhetscertifiering 1 syfte att
sakerstdlla en tillfredsstillande niva i friga
om cybersiikerhet tor IKT-produkter och
IKT-tjénster i unionen. En sédan ram ska
anvéndas utan att det paverkar
tillampningen av sérskilda bestimmelser
om frivillig eller obligatorisk certifiering i
andra unionsakter.

for alla it-enheter som siiljs i eller
exporteras frdan unionen. Dessa krav bor
ses dver vartannat dr direfter, for att
siikerstilla kontinuerlig forbiittring.
Dessa grundliiggande it-siikerhetskrav bor
bland annat medfora att enheterna inte
innehdller ndgra kinda séikerhetsbrister
som kan utnyttjas, att de har kapacitet att
godta betrodda siikerhetsuppdateringar,
att forsdljaren meddelar behoriga
myndigheter om kiinda brister och
reparationer eller ersiitter berorda enheter
fram till den tidpunkt da forsiljaren har
tydliggjort att sikerhetssupporten for
sddana enheter upphor.

Andringsforslag

(b) faststélla en ram for inrédttandet av
europeiska system for it
sikerhetscertifiering 1 syfte att sikerstilla
en tillfredsstidllande niva i fraga om it-
sikerhet for IKT-produkter och IKT-
tjanster i unionen. En sddan ram ska
anvéndas utan att det paverkar
tillampningen av sérskilda bestimmelser
om frivillig eller obligatorisk certifiering i
andra unionsakter.

Motivering

En rent spraklig dndring som stryker den pleonasm som finns i kommissionens text.

Andringsforslag 26

Forslag till forordning
Artikel 2 —led 8

Kommissionens forslag

(8) cyberhot: en potentiell

PE615.394v03-00

Andringsforslag

(8) cyberhot: en potentiell
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omstidndighet eller hindelse som pa ett
negativt sdtt kan paverka nit- och
informationssystem, deras anvindare och
berdrda personer.

omstindighet, kapacitet eller hindelse som
pa ett negativt sitt kan pdverka nét- och
informationssystem, deras anvindare och
berdrda personer.

Motivering

Ldgger till en viktig aspekt, i synnerhet vad gdller hotbedémning.

Andringsforslag 27

Forslag till forordning
Artikel 4 — punkt 3 — stycke 1a (nytt)

Kommissionens forslag

Andringsforslag 28

Forslag till forordning
Artikel 4 — punkt 5

Kommissionens forslag

5. Byrén ska 6ka
cybersiikerhetskapaciteten pa unionsniva i
syfte att komplettera medlemsstaternas
atgdrder for att forebygga och vidta
atgdrder mot cyberhot, sdrskilt vid
gransoverskridande incidenter.

Andringsforslag 29

Forslag till forordning
Artikel 4 — punkt 6

Kommissionens forslag
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Andringsforslag

Byrdn ska forsoka faststilla kritiska
sdrbarheter inom unionens it-
sdkerhetsndt i dess helhet, samt sadana
hos enskilda medlemsstater. Om byrdn
anser det vara nodvindigt bor sadana
sdarbarheter rapporteras till
Europaparlamentet.

Andringsforslag

5. Byrén ska oka it-
sikerhetskapaciteten pa unionsniva i syfte
att komplettera och stodja
medlemsstaternas atgérder for att
forebygga och vidta atgarder mot cyberhot,
sarskilt vid gransoverskridande incidenter.

Andringsforslag

PE615.394v03-00
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6. Byréan ska frimja anvéndningen av
certifiering, bland annat genom att bidra till
inrdttandet och upprétthallandet av en ram
for cybersiikerhetscertifiering pé
unionsnivé i enlighet med avdelning III 1
denna forordning, i syfte att 6ka
transparensen i frdga om assuransnivén for
cybersikerhet hos IKT-produkter och IKT-
tjanster och dirigenom stirka fortroendet
for den digitala inre marknaden.

Andringsforslag 30

Forslag till forordning
Artikel 4 — punkt 7

Kommissionens forslag

7. Byréan ska frimja en hog
medvetenhet hos allménheten och
foretagen 1 fragor som r0r cybersikerhet.

6. Byréan ska frimja anvéndningen av
certifiering, bland annat genom att bidra till
utvecklingen av unionella och
internationella standarder for it-siikerhet,
inrdttandet och upprétthallandet av en ram
for it-sikerhetscertifiering pa unionsniva i
enlighet med avdelning III i denna
forordning, 1 syfte att 6ka transparensen 1
frdga om assuransnivén for it-sdkerhet hos
IKT-produkter och IKT-tjanster och
dérigenom stérka fortroendet for den
digitala inre marknaden.

Andringsforslag

7. Byréan ska frimja en hog
medvetenhet i frigor som r0r it-séikerhet.

Motivering

Medvetenhet bor inte endast framjas hos allmdnheten och foretagen, utan hos alla relevanta
aktorer i samhdllet, inbegripet myndigheter och lagstiftare. Detta dndringsforslag ldmnar
avsiktligen dppet vilka denna typ av verksamhet ska rikta sig mot.

Andringsforslag 31

Forslag till forordning
Artikel 5 — punkt 2

Kommissionens forslag

2. hjilpa medlemsstaterna att pa ett
konsekvent sétt genomf6ra unionens
politik och lagstiftning som ror
cybersikerhet, i synnerhet vad giller
direktiv (EU) 2016/1148, bland annat
genom yttranden, riktlinjer, rad och bésta
praxis i frdgor sdsom riskhantering,
incidentrapportering och

PE615.394v03-00
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Andringsforslag

2. hjilpa medlemsstaterna att pa ett
konsekvent sétt genomf6ra unionens
politik och lagstiftning som ror it-sikerhet,
1 synnerhet vad géller direktiv (EU)
2016/1148, direktiv .../... [om inriittandet
av en europeisk kodex for elektronisk
kommunikation], forordning (EU)
2016/679 och direktiv 2002/58/EG, bland
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informationsutbyte, samt underlétta utbytet
av bista praxis mellan behdriga
myndigheter 1 detta avseende,

Andringsforslag 32

Forslag till forordning
Artikel 5 — punkt 2a (ny)

Kommissionens forslag

Andringsforslag 33

Forslag till forordning
Artikel 5 — punkt 2b (ny)

Kommissionens forslag

AD\1148281SV.docx

annat genom yttranden, riktlinjer, rdd och
bésta praxis 1 frdgor sdsom riskhantering,
incidentrapportering och
informationsutbyte, samt underlétta utbytet
av bdsta praxis mellan behdriga
myndigheter 1 detta avseende,

Andringsforslag

2a. hjilpa Europeiska
dataskyddsstyrelsen, som inrdttades
genom forordning (EU) 2016/679, att
utarbeta riktlinjer for att pd teknisk nivd
specificera villkoren som maojliggor for
registeransvariga att lagligen anviinda
personuppgifter for it-sikerhetsindamal i
syfte att skydda deras infrastruktur genom
att upptiicka och stoppa attacker mot
deras informationssystem inom ramen for
foljande:

(i) forordning (EU) 2016/679,
(ii) direktiv (EU) 2016/1148 och
(iii) Direktiv 2002/58/EG.

Andringsforslag

2b.  foresla riktlinjer for att se till att
IKT-forsdiljare agerar med tillborlig
aktsamhet ndr det giiller att i tid dtgiirda
brister i it-siikerheten i deras produkter
och tjanster for att undvika att i onddan
utsiitta anvindare for it-brottslighet,

PE615.394v03-00
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Andringsforslag 34
Forslag till forordning
Artikel 5 — punkt 2¢ (ny)

Kommissionens forslag

Andringsforslag 35
Forslag till forordning
Artikel 5 — punkt 2d (ny)

Kommissionens forslag

Andringsforslag 36

Forslag till forordning
Artikel 5 — punkt 2e (ny)

Kommissionens forslag

PE615.394v03-00

Andringsforslag

2c.  foresla riktlinjer som inrdttar en
stark kdnsla av ansvarsskyldighet for
samtliga intressenter (inbegripet
slutanviindare) som deltar IKT-ekosystem,

Andringsforslag

2d.  foresla riktlinjer i enlighet med
nationell lagstiftning rorande skyldigheter
for operatirer av viktig nitinfrastruktur
vid angrepp mot deras informationssystem
som paverkar deras anvindare till foljd av
brist pa tillborlig aktsamhet frdn vissa
anvdndare eller operatoren sjily, dir
operatiéren har underldtit att vidta rimliga
dtgdrder for att forhindra incidenten eller
mildra dess effekter for alla anvindare,

Andringsforslag

2e.  foresla riktlinjer for att begriinsa
offentliga myndigheters forvirvande och
bruk av ”Zero days” i syfte att angripa
informationssystem samt frimja
programvaruutvirdering och finansiera
sakkunnig personal,
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Andringsforslag 37

Forslag till forordning
Artikel 5 — punkt 2f (ny)

Kommissionens forslag Andringsforslag

2f. foresld riktlinjer for offentliga
myndigheter, privata foretag, forskare,
universitet och andra intressenter att
offentliggora alla kritiska siikerhetsbrister
som dnnu inte dr allmdint kdnda inom
ramen for ett ansvarsfullt utlimnande av

uppgifter,

Andringsforslag 38

Forslag till forordning
Artikel 5 — punkt 2g (ny)

Kommissionens forslag Andringsforslag

2g.  foresla riktlinjer for en bredare
anvindning av “kontrollerbar éppen
killkod” for it-losningar inom den
offentliga sektorn samt for den
ndrliggande anvindningen av
automatiserade verktyg for att underliitta
oversynen av killkod och for att litt
kunna verifiera franvaron av bakdorrar
och andra eventuella sikerhetsbrister,

Andringsforslag 39

Forslag till forordning
Artikel 6 — punkt 1 — led fa (nytt)

Kommissionens forslag Andringsforslag
(fa)  och samarbeta med nationella

tillsynsmyndigheter for dataskydd, diir sd
krdvs,
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Andringsforslag 40

Forslag till forordning
Artikel 6 — punkt 2a (ny)

Kommissionens forslag

Andringsforslag

2a.  Byran ska underliitta inrittandet
och lanserandet av ett langsiktigt
europeiskt it-siikerhetsprojekt till stod for
tillviixten av en oberoende it-
siikerhetsindustri i EU, samt integrera it-
siikerheten i all it-utveckling inom EU.

Motivering

Enisa bor bistd lagstiftarna ndr det gdller utarbetandet av en politik som gor det mojligt for
EU att komma i kapp it-scikerhetsindustrier i tredjeland. Projektet bor vara jamforbart i
omfattning till vad som tidigare har uppndtts inom flygbranschen (se exemplet Airbus). Detta
behovs for att utveckla en starkare, sjdlvstindig och palitlig IKT-industri i EU (se enheten for
vetenskaplig framsyn (Stoa), studie PE 614.531).

Andringsforslag 41

Forslag till forordning
Artikel 7 — punkt 5

Kommissionens forslag

5. Pa begéran av tva eller flera
berorda medlemsstater, och med det enda
syftet att tillhandahalla rad for att
forebygga framtida incidenter, ska byrdn
stodja eller genomfora en teknisk
efterhandsunders6kning som svar pé
rapporter fran berorda foretag om
incidenter som har en betydande eller
avsevérd inverkan enligt direktiv (EU)
2016/1148. Byrén ska ocksd genomfGra en
saddan undersokning efter en vederborligen
motiverad begéran frdn kommissionen, i
samforstdnd med de berdrda
medlemsstaterna, om sadana incidenter
beror fler dn tvd medlemsstater.

Omfattningen av undersdkningen och det
forfarande som ska foljas vid

PE615.394v03-00
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Andringsforslag

5. Pa begéran av en medlemsstat, och
med det enda syftet att tillhandahélla rad
for att forebygga framtida incidenter, ska
byrén stodja eller genomfora en teknisk
efterhandsunders6kning som svar pé
rapporter fran berorda foretag om
incidenter som har en betydande eller
avsevérd inverkan enligt direktiv (EU)
2016/1148. Byrén ska ocksd genomfGra en
saddan undersokning efter en vederborligen
motiverad begéran frdn kommissionen, i
samforstand med de berdrda
medlemsstaterna, om sadana incidenter
beror fler 4n tvd medlemsstater.

Omfattningen av undersdkningen och det
forfarande som ska foljas vid
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genomforandet av en sddan undersokning,
ska Overenskommas av de berdrda
medlemsstaterna och byran och ska inte
paverka eventuella pagidende
brottsutredningar om samma incident.
Undersdkningen ska avslutas med en
slutlig teknisk rapport som sammanstills
av byrén, 1 synnerhet pd grundval av
information och synpunkter fran de berorda
medlemsstaterna och foretagen, och
faststills tillsammans med de berdrda
medlemsstaterna. En sammanfattning av
rapporten, med fokusering pé
rekommendationer for att forebygga
framtida incidenter, kommer att
distribueras till CSIRT-nétverket.

Andringsforslag 42

Forslag till forordning
Artikel 7 — punkt 8a (ny)

Kommissionens forslag

genomforandet av en sddan undersokning,
ska Overenskommas av de berdrda
medlemsstaterna och byran och ska inte
paverka eventuella pagidende
brottsutredningar om samma incident eller
medlemsstaters nationella
sikerhetsdtgdrder. Undersokningen ska
avslutas med en slutlig teknisk rapport som
sammanstélls av byrdn, i synnerhet pa
grundval av information och synpunkter
fran de berérda medlemsstaterna och
foretagen, och faststills tillsammans med
de berdrda medlemsstaterna. En
sammanfattning av rapporten, med
fokusering pa rekommendationer for att
forebygga framtida incidenter, kommer att
distribueras till CSIRT-nétverket.

Andringsforslag

8a.  Byrdn ska, pd begiran av
unionens institutioner, organ, kontor eller
byrder, eller av en medlemsstat,
genomfora regelbundna oberoende it-
siikerhetsgranskningar av kritiska
infrastrukturer i syfte att identifiera
eventuella rekommendationer for att
stirka deras motstindskraft.

Motivering

Enisa bor ges befogenhet att genomfora forebyggande it-sikerhetsgranskning av kritisk
infrastruktur som drivs av medlemsstaternas myndigheter eller EU:s institutioner, byrder

Andringsforslag 43

Forslag till forordning
Artikel 8 —led a —led 1
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Kommissionens forslag

(1) utarbeta forslag till europeiska
system for cybersdiikerhetscertifiering for
IKT-produkter och IKT-tjanster i enlighet
med artikel 44 1 denna forordning,

Andringsforslag

(1) utarbeta forslag till europeiska
system for it-sikerhetscertifiering tor
IKT-produkter och IKT-tjanster i
samarbete med branschen och i enlighet
med artikel 44 1 denna forordning,

Motivering

Pa detta omrade dr branschsamarbete viktigt.

Andringsforslag 44

Forslag till forordning
Artikel 8 — led ca (nytt)

Kommissionens forslag

Andringsforslag

(ca) infora certifieringssystem som
hindrar IKT-forsdljare och andra
tiansteleverantorer att introducera
hemliga bakdorrar som avsiktligt
Jorsimrar it-sikerheten i kommersiella
produkter och tjinster och har en negativ
inverkan pd den globala sikerheten pa
internet,

Motivering

Detta bor erkinnas som ett av huvudmdlen for certifieringssystemen.

Andringsforslag 45

Forslag till forordning
Artikel 9 —led d

Kommissionens forslag

(d) via en sdrskild portal samla,
organisera och for allmdnheten
tillgéngliggodra information om
cybersiikerhet som tillhandahalls av
unionens institutioner, byrder och organ,

PE615.394v03-00
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Andringsforslag

(d) via en sdrskild portal samla,
organisera och for allmdnheten
tillgéngliggdra information om it-sikerhet
som tillhandahélls av unionens
institutioner, byraer och organ och gors
tillgiinglig av medlemsstaterna samt
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Andringsforslag 46

Forslag till forordning
Artikel 9 —led e

Kommissionens forslag

(e) oka allménhetens medvetenhet om
cybersikerhetsrisker och ge vigledning,
som &r inriktad pa privatpersoner och
organisationer, om god praxis for enskilda
anvindare,

Andringsforslag 47

Forslag till forordning
Artikel 9 — led ea (nytt)

Kommissionens forslag

Andringsforslag 48

Forslag till forordning
Artikel 9 —led g

Kommissionens forslag

(g) i samarbete med medlemsstaterna
och unionens institutioner, organ, kontor
och byréer organisera regelbundna
informationskampanjer for att 6ka
cybersikerheten och dess synlighet i
unionen.
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offentliga och privata intressenter,

Andringsforslag

(e) oka allménhetens medvetenhet om
it-sikerhetsrisker, sprida limpliga
dtgdrder for att forhindra incidenter och
ge végledning, som &r inriktad pa
privatpersoner och organisationer, om god
praxis for enskilda anvéndare,

Andringsforslag

(ea)  uppriitta ett niitverk av nationella
utbildningskontaktpunkter som ska stodja
biittre samordning och utbyte av biista
praxis bland medlemsstaterna rorande
utbildning och medvetenhet om it-
sikerhet,

Andringsforslag

(g) i samarbete med medlemsstaterna
och unionens institutioner, organ, kontor,
byraer och andra relevanta aktorer
organisera regelbundna
informationskampanjer for att oka it-
sikerheten och dess synlighet i unionen.

PE615.394v03-00

SV



SV

Andringsforslag 49

Forslag till forordning
Artikel 9 — led ga (nytt)

Kommissionens forslag

Andringsforslag

(ga) bidra till att alla aktorer pa EU:s
digitala inre marknad pa bred front antar

forebyggande och kraftfulla it-

sikerhetsatgidrder och tillforlitlig teknik

for att oka skyddet av privatlivet som den
Jforsta forsvarslinjen mot angrepp mot

informationssystem.

Motivering

Baserat pa yttrandet fran Europeiska datatillsynsmannen (om integritetsfrimjande teknik).
Enisas roll bor tydligt strdcka sig utéver stod till medlemsstaterna, kommissionen och EU:s
byrder och bli synligare i néringslivet och for allmdnheten.

Andringsforslag 50

Forslag till forordning
Artikel 10 —led a

Kommissionens forslag

(a) ge rad till unionen och
medlemsstaterna om forskningsbehov och
forskningsprioriteringar inom omrddet
cybersikerhet, for att mojliggora ett
effektivt svar pd befintliga och nya risker
och hot, bland annat nér det géller ny och
framvixande informations- och
kommunikationsteknik, och for att
sakerstdlla en effektiv anvdndning av
riskforebyggande teknik,

Andringsforslag 51

Forslag till forordning
Artikel 14 — punkt 1 — led m
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Andringsforslag

(a) ge rad till unionen och
medlemsstaterna om forskningsbehov och
forskningsprioriteringar inom omrddena it-
siikerhet och skydd av personuppgifter
och privatliv, for att mojliggora ett
effektivt svar pd befintliga och nya risker
och hot, bland annat nér det géller ny och
framvixande informations- och
kommunikationsteknik, och for att
sakerstdlla en effektiv anvdndning av
riskforebyggande teknik,
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Kommissionens forslag

(m)  Utse den verkstéllande direktoren
och 1 forekommande fall forldnga
mandatperioden for eller avsdtta honom
eller henne i enlighet med artikel 33 i
denna forordning.

Andringsforslag 52

Forslag till forordning
Artikel 20 — punkt 1

Kommissionens forslag

1. Styrelsen ska pé forslag av den
verkstéllande direktdren inrétta en stindig
intressentgrupp bestdende av erkénda
experter som foretrdder berorda
intressenter, exempelvis IKT-branschen,
leverantorer av allmént tillgdngliga
elektroniska kommunikationsnét eller
kommunikationstjénster,
konsumentgrupper, experter pa
cybersiikerhet fran den akademiska
vérlden och foretradare for behoriga
myndigheter som anmélts i enlighet med
[direktivet om inrdttandet av en europeisk
kodex for elektronisk kommunikation]
samt rattsvardande myndigheter och
tillsynsmyndigheter med ansvar for
dataskydd.

Andringsforslag 53

Forslag till forordning
Artikel 30 — punkt 2

Kommissionens forslag

2. Revisionsritten ska ha befogenhet
att utfora revision, pad grundval av

handlingar och kontroller pa plats, hos alla

stddmottagare, uppdragstagare och

AD\1148281SV.docx

Andringsforslag

(m)  Genom ett urvalsforfarande
utgdende fran yrkesmdssiga kriterier utse
den verkstillande direktéren och i
forekommande fall forldnga
mandatperioden for eller avsitta honom
eller henne i enlighet med artikel 33 i
denna forordning.

Andringsforslag

1. Styrelsen ska pd forslag av den
verkstéllande direktoren inrétta en stindig
intressentgrupp bestaende av erkidnda
experter som foretrdder berorda
intressenter, exempelvis IKT-branschen,
leverantorer av allmént tillgdngliga
elektroniska kommunikationsnét eller
kommunikationstjénster,
konsumentgrupper, de europeiska
standardiseringsorganisationerna,
experter pa it-sikerhet fran den
akademiska vérlden och foretradare for
behoriga myndigheter som anmidlts i
enlighet med [direktivet om inrdttandet av
en europeisk kodex for elektronisk
kommunikation] samt réittsvdrdande
myndigheter och tillsynsmyndigheter med
ansvar for dataskydd.

Andringsforslag

(Beror inte den svenska versionen.)
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underleverantdrer som erhéllit
unionsfinansiering frn byrin.

Andringsforslag 54

Forslag till forordning
Artikel 44 — punkt 2

Kommissionens forslag

2. Vid utarbetandet av forslag till
system som avses 1 punkt 1 i denna artikel
ska Enisa samrdda med alla berorda
intressenter och bedriva ett nira samarbete
med gruppen. Gruppen ska ge Enisa det
bistand och de expertrdd som Enisa
behover vid utarbetandet av forslaget till
system, bland annat genom att avge
yttranden om det behdvs.

Andringsforslag

2. Vid utarbetandet av forslag till
system som avses 1 punkt 1 i denna artikel
ska Enisa samrdda med alla berdrda
intressenter och bedriva ett ndra samarbete
med gruppen och den stindiga
intressentgruppen. Gruppen och den
stindiga intressentgruppen ska ge Enisa
det bistdnd och de expertrdd som Enisa
behover vid utarbetandet av forslaget till
system, bland annat genom att avge
yttranden om det behovs. Ddr sd dir
relevant far Enisa dessutom inriitta en
arbetsgrupp for intressenter avseende
certifiering som bestdr av medlemmar i
den stindiga intressentgruppen och
eventuella andra relevanta aktorer, som
ska tillhandahdalla expertradgivning om
omrdden som omfattas av ett siirskilt
forslag till system.

Motivering

Branschen bor delta i upprdttandet och utarbetandet av forslag till system, genom en
samradsprocess, i syfte att tillhandahdlla sakkunskap for att sikerstdlla att de utformas pa ett

effektivt sdtt.

Andringsforslag 55

Forslag till forordning
Artikel 44 — punkt 4

Kommissionens forslag

4. Med utgdngspunkt i det forslag till
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Andringsforslag

4. Med utgingspunkt i det forslag till
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system som Enisa lagt fram, far
kommissionen anta genomforandeakter i
enlighet med artikel 55.1 for europeiska
system for certifiering av IKT-produkter
och IKT-tjanster som uppfyller kraven i
artiklarna 45, 46 och 47 i denna foérordning.

system som Enisa lagt fram, far
kommissionen anta genomforandeakter 1
enlighet med artikel 55.1 for europeiska
system for it-certifiering av IKT-produkter
och IKT-tjanster som uppfyller kraven i
artiklarna 45, 46 och 47 i denna f6rordning.
Kommissionen far samrada med
Europeiska dataskyddsstyrelsen och
beakta dess standpunkt innan den antar
sdadana genomforandeakter.

Motivering

Baserat pd yttrandet frdn Europeiska datatillsynsmannen. Andringsforslaget scikerstcller
overensstimmelse mellan certifieringar enligt EU-ramen for cybersdkerhetscertifiering och

den allmdnna dataskyddsforordningen.

Andringsforslag 56

Forslag till forordning
Artikel 46 — punkt 2 — inledningen

Kommissionens forslag

2. Assuransnivaerna grundliggande,
betydande och hog ska uppfylla foljande
kriterier:

Andringsforslag 57

Forslag till forordning
Artikel 46 — punkt 2 —led a

Kommissionens forslag
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Andringsforslag

2. Assuransnivaerna grundliggande,
betydande och hog ska avse ett certifikat
som utfirdats inom ramen for ett
europeiskt system for it-
siikerhetscertifiering, som ger en
motsvarande grad av tillforlitlighet i fraga
om pdastadda eller styrkta it-
siikerhetsegenskaper hos en IKT-produkt
eller IKT-tjiinst, och som betecknas med
héinvisning till tekniska specifikationer,
standarder och forfaranden med koppling
till dessa standarder, inbegripet tekniska
kontroller, som ska minska risken for it-
siikerhetsincidenter.

Andringsforslag

PE615.394v03-00

SV



SV

(a)  Assuransnivdin grundliggande ska
avse ett certifikat som utfirdats inom
ramen for ett europeiskt system for
cybersiikerhetscertifiering, som ger en
begriinsad grad av tillforlitlighet i fraga
om pdastadda eller styrkta
cybersiikerhetsegenskaper hos en IKT-
produkt eller IKT-tjiinst, och som
betecknas med hdinvisning till tekniska
specifikationer, standarder och
forfaranden med koppling till detta,
inbegripet tekniska kontroller, som ska
minska risken for
cybersiikerhetsincidenter.

Andringsforslag 58

Forslag till forordning
Artikel 46 — punkt 2 —led b

Kommissionens forslag

(b) Assuransnivdan betydande ska avse
ett certifikat som utfirdats inom ramen
for ett europeiskt system for
cybersikerhetscertifiering, som ger en
betydande grad av tillforlitlighet i fraga
om pdastadda eller styrkta
cybersiikerhetsegenskaper hos en IKT-
produkt eller IKT-tjiinst, och som
betecknas med hiinvisning till tekniska
specifikationer, standarder och
Jforfaranden med koppling till detta,
inbegripet tekniska kontroller, som ska
minska risken for
cybersiikerhetsincidenter.

Andringsforslag 59

Forslag till forordning
Artikel 46 — punkt 2 —led ¢

Kommissionens forslag

(c) Assuransnivdn hog ska avse ett
certifikat som utfirdats inom ramen for
ett europeiskt system for

PE615.394v03-00
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Andringsforslag

Andringsforslag
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cybersikerhetscertifiering, som ger en
hogre grad av tillforlitlighet i fraga om
pdstddda eller styrkta
cybersiikerhetsegenskaper hos en IKT-
produkt eller IKT-tjiinst dn certifikat med
assuransnivdn betydande, och som
betecknas med hdnvisning till tekniska
specifikationer, standarder och
Jforfaranden med koppling till detta,
inbegripet tekniska kontroller, som ska
forhindra cybersiikerhetsincidenter.

Andringsforslag 60

Forslag till forordning
Artikel 47 — punkt 1 — led aa (nytt)

Kommissionens forslag

Andringsforslag 61

Forslag till forordning
Artikel 47 — punkt 1 —led 1

Kommissionens forslag

Q)] Identifiering av nationella system
for cybersiikerhetscertifiering som
omfattar samma typ eller kategorier av
IKT-produkter och IKT-tjdnster.

Andringsforslag 62

Forslag till forordning
Artikel 48 — punkt 6

Kommissionens forslag

6. Certifikat ska utfardas for en period
pd hogst tre dr och fir fornyas pda samma
villkor under forutsittning att de relevanta
kraven fortsitter att uppfyllas.

AD\1148281SV.docx

Andringsforslag

(aa) Bedomningen av
overensstimmelse och revisionsorgan.

Andringsforslag

Q)] Identifiering av nationella system
{Or it-sikerhetscertifiering, i enlighet med
artikel 49, som omfattar samma typ eller
kategorier av IKT-produkter och IKT-
tjanster.

Andringsforslag

6. Certifikat ska utfardas for en
maximiperiod som faststdlls fran fall till
fall for varje system, men som inte fir
overstiga fem dr, och far fornyas under
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Andringsforslag 63

Forslag till forordning
Artikel 48a (ny)

Kommissionens forslag

PE615.394v03-00

forutsdttning att de relevanta kraven
fortsétter att uppfyllas.

Andringsforslag

Artikel 48a
Grundliggande it-sikerhetskrav

1. Byrdn ska, utgdaende frdin
erfarenheterna frdin den ram for it-
siikerhetscertifiering som avses i
avdelning I11 i denna forordning, for
kommissionen foresla tydliga minimikrav
for it-sikerhet for it-enheter som siljs i
eller exporteras frdan unionen, sasom

(a) att tillverkaren tillhandahdller ett
skriftligt certifikat om att enheten inte
innehdaller nagon hardvara, programvara
eller fast programvara med ndagon form
av kinda sdrbarheter som kan utnyttjas i
frdaga om siikerhet,

(b) att enheten bygger pd
programvara eller fast programvara som
har kapacitet att godta pd vederborligt siitt
autentiserade och tillforlitliga
uppdateringar frdn tillverkaren,

(c) att enheten inte innehdller ndagot
okrypterat losenord eller okrypterad
atkomstkod, att tillverkaren dokumenterar
produktens fjirratkomstkapacitet och
siikerstiller den mot obehdorigt tilltride,
senast vid installationen, att tillverkaren
inte hdardkodar standardlésenord i
produkten, att siljaren dokumenterar
anvindarnas maojligheter till uppdatering
av enheterna och tydligt visar var
ansvaret ligger om anviindaren inte
uppdaterar den,

d) en forpliktelse for tillverkare,
distributorer och importorer av
internetanslutna enheter, programvaror
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eller fasta programvarukomponenter att
underridtta behoriga myndigheter om alla
kiinda brister i sikerheten,

(e) en forpliktelse for tillverkare av
internetanslutna enheter, programvaror
eller fasta programvarukomponenter att
tillhandahdalla en reparation eller
ersittningsenhet for varje ny
siikerhetsbrist som upptiicks,

1) en skyldighet for tillverkare av
internetanslutna enheter, programvaror
eller fasta programvarukomponenter att
tillhandahalla information om hur
enheten tar emot it-
siikerhetsuppdateringar, om den
forvintade tidsplanen for ndir it-
siikerhetssupporten upphor och om vilket
metod som anviinds for att informera
anvindaren om detta,

2. Byran far foresla att de
minimikray for it-siikerhet som avses i
punkt 1 ska gilla for it-enheter frdn en
eller flera specifika sektorer.

3. Byrdn ska granska och, vid behov,
dndra de kravy for it-sikerhet som avses i
punkt 1 vartannat dr, samt ligga fram
dndringsforslag som forslag till
kommissionen.

4. Kommissionen fir genom
genomforandeakter och pa grundval av
en konsekvensbedomning besluta att de
foreslagna eller dndrade it-sikerhetskrav
som avses i punkterna 1 och 2 har allmdiin
giltighet inom unionen. Dessa
genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses
i artikel 55.2.

5. Kommissionen ska se till att de it-
sikerhetskrav om vilka det beslutats att de
har allmdn giltighet enligt punkt 3
offentliggors pa limpligt sdtt.

6. Byrdn ska samla in alla foreslagna
it-sikerhetskrav och dndringar till dem i
ett register och offentliggora dem pd
limpligt sitt.
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Motivering

For att ersdtta dndringsforslag 19 led c i utkastet till yttrande for tydlighetens skull. Det dr
viktigt att dstadkomma en motstandskraftig it-miljé for att skydda mot cyberbrottslighet och
skydda it-anvindarnas grundliggande rdttigheter. Hoga it-sikerhetsmdl for en obligatorisk
grundldggande it-sikerhet inom unionen bor ddrfor faststdllas i denna férordning.

Andringsforslag 64

Forslag till forordning
Artikel 50 — punkt 6 —led d

Kommissionens forslag

(d) samarbeta med andra nationella
tillsynsmyndigheter for certifiering eller
andra myndigheter, bland annat genom att
utbyta information om IKT-produkter och
IKT-tjénster som eventuellt avviker fran
kraven i denna forordning eller sdrskilda
europeiska system for
cybersiikerhetscertifiering,

Andringsforslag

(d) samarbeta med andra nationella
tillsynsmyndigheter for certifiering eller
andra myndigheter, till exempel nationella
tillsynsmyndigheter for dataskydd, bland
annat genom att utbyta information om
IKT-produkter och IKT-tjanster som
eventuellt avviker fran kraven i denna
forordning eller sérskilda europeiska
system fOr it-sikerhetscertifiering,

Motivering

Fran yttrandet fran EDPS.
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