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SUGERENCIAS

La Comision de Libertades Civiles, Justicia y Asuntos de Interior pide a la Comisién de
Comercio Internacional, competente para el fondo, que incorpore las siguientes sugerencias
en la propuesta de Resolucién que apruebe:

1.

Subraya que las cadenas de bloques representan un nuevo paradigma de almacenamiento
y gestion de datos que es capaz de descentralizar algunos modos de interaccién humana,
asi como los mercados, la gestion bancaria y el comercio internacional; destaca que el
auge de esta tecnologia conlleva tanto oportunidades como retos en materia de proteccion
de datos, transparencia y delitos financieros, puesto que los datos son inalterables una vez
introducidos y se comparten con todos los participantes, lo que por otra parte también
garantiza su seguridad y su integridad; pide que se haga todo lo posible, inclusive a nivel
nacional, para asegurar el caracter inalterable y no falsificable de la tecnologia y para
garantizar que el derecho fundamental a la proteccion de datos no corra riesgo alguno;

Reconoce las oportunidades, inclusive para las pymes, derivadas de la introduccion de la
tecnologia de la cadena de bloques como parte de la politica comercial de la Unién, que
podria conllevar, entre otros beneficios, menores costes de transaccion y una mayor
eficiencia, y que ofrece el potencial necesario para mejorar la confianza en el actual
sistema de comercio al proporcionar un registro de transacciones inalterable; reconoce, no
obstante, que en los casos que se sustraen a la politica comercial de la Union, la aplicacion
de esta tecnologia puede presentar riesgos de blanqueo de capitales y facilitar la
financiacion de la delincuencia organizada;

Se felicita por el hecho de que el proyecto de informe de INTA reconozca el desafio
inherente a la relacion entre las tecnologias de bloques y la aplicacion del marco de
proteccidn de datos de la UE, en particular, el Reglamento general de proteccion de datos
(RGPD), y recuerda que, como resultado, esta relacion podria plantear un conflicto entre
la proteccion de los derechos humanos y el fomento de la innovacidn, un problema que el
informe final deberia abordar; reivindica la necesidad de asegurar que las cadenas de
blogques sean plenamente acordes con el marco de proteccion de datos de la Union y
respeten plenamente los principios desarrollados por la legislacion de la Union, en
particular, en lo relativo al tratamiento de datos personales, en tanto que derecho
amparado por el articulo 8, apartado 1, de la Carta de Derechos Fundamentales y el
articulo 16, apartado 1, del Tratado de Funcionamiento de la Union Europea (TFUE);

Destaca, asimismo, que las cadenas de bloques, como consecuencia en parte del conflicto
arriba descrito, no respalda automéaticamente la soberania de datos, por lo que deben ser
disefiadas especificamente para hacerlo, dado que también pueden presentar riesgos para
la proteccion de datos;

Subraya que, si se disefia adecuadamente, la tecnologia de las cadenas de bloques deben
responder al principio de «proteccion de datos desde el disefio», que sirve para otorgar a
los titulares de los datos més control sobre estos, conforme a lo previsto en el RGPD;
subraya asimismo que normalmente, en una cadena de bloques, los datos personales no
son andnimos, lo que los hace entrar en el &mbito del RGPD; insiste en que las cadenas de
datos deben ser plenamente compatibles con la legislacién de la Unidn, inclusive cuando
se utilizan para el tratamiento de datos personales; recomienda, en este sentido, que las
cadenas de blogues y las aplicaciones integren mecanismos que garanticen que los datos
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puedan ser totalmente an6nimos, asegurando de este modo que Unicamente se almacenen
datos no relacionados con personas fisicas identificadas o identificables;

6. Subraya que los usos futuros de las cadenas de bloques deberian habilitar mecanismos que
protejan los datos personales y la privacidad de los usuarios y garanticen la posibilidad de
hacer que los datos sean integramente anonimos; pide a la Comisién y a los Estados
miembros que financien la investigacion y la innovacion, en particular, la investigacion
academica, sobre nuevas tecnologias de cadenas de bloques que sean conciliables con el
RGPD vy estén basadas en el principio de proteccion de datos por disefio, como el zk-
SNARK (zero-knowledge Succinct Non-Interactive Arguments of Knowledge);

7. Considera que para evitar la violacion del derecho fundamental a la proteccion de datos de
caracter personal, la tecnologia de cadenas de bloques no deberia utilizarse para el
tratamiento datos de caracter personal mientras el organismo que la utilice para ello no
pueda garantizar el cumplimiento del RGPD, y méas concretamente, la proteccion del
derecho a la rectificacion y del derecho a la supresion de datos;

8. Destaca el hecho de que los usuarios de cadenas de bloques puedan ser al mismo tiempo
los responsables del tratamiento de los datos personales que ellos transfieren al registro y
los encargados del tratamiento, al guardar una copia integral del registro en su propio
ordenador;

9. Sefiala que la naturaleza inalterable de algunas tecnologias de cadenas de bloques son
probablemente incompatibles con el derecho a supresion de conformidad con el articulo
17 del RGPD en los casos en que la cadena de bloques contenga datos personales;

10. Observa con preocupacion que la proliferacion de copias de datos en una cadena de
bloques probablemente sea irreconciliable con el principio de minimizacion de datos de
conformidad con el articulo 5 del RGPD en los casos en que la cadena de bloques
contenga datos personales;

11. Pide al Comité Europeo de Proteccion de Datos que publique directrices y
recomendaciones para garantizar la conformidad de la tecnologia de las cadenas de
bloques con la legislacién de la Union;

12. Observa con preocupacion la falta de toda referencia a las consecuencias serias de la
aplicacion de la cadena de bloques, en particular en &mbitos como el de la lucha contra el
blanqueo de capitales, la evasion fiscal y la financiacion del terrorismo; considera que
toda utilizacion de tecnologias de cadena de bloques deberia ir precedida de una
delimitacion entre los datos que se guardan en el interior y los que se guardan fuera de la
cadena, y que los datos personales se deberian almacenar fuera de la misma;

13. Pide a la Comision que se sitle a la vanguardia en la valoracion y ulterior desarrollo de las
tecnologias de cadenas de bloques, inclusive en sectores especificos como los cubiertos
por la politica comercial de la Unidn, y que cree un grupo consultivo sobre cadenas de
blogques que integre también a expertos en proteccion de datos y en la lucha contra el
blangueo de capitales y la evasion fiscal.
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