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EHDOTUKSET 

Kansalaisvapauksien sekä oikeus- ja sisäasioiden valiokunta pyytää asiasta vastaavaa 

kansainvälisen kaupan valiokuntaa sisällyttämään seuraavat ehdotukset 

päätöslauselmaesitykseen, jonka se myöhemmin hyväksyy: 

1. painottaa, että lohkoketju edustaa tietojen säilyttämisen ja tiedonhallinnan uutta aikakautta 

ja se mahdollistaa ihmisten välisen kanssakäymisen muotojen sekä markkinoiden, 

pankkitoiminnan ja kansainvälisen kaupan hajauttamisen; korostaa, että lohkoketjun 

yleistyminen tarjoaa sekä mahdollisuuksia että haasteita tietosuojan, avoimuuden ja 

talousrikollisuuden suhteen, koska tiedot ovat muuttumattomia sen jälkeen, kun ne on 

tallennettu ja ne jaetaan kaikkien osallistuvien osapuolten kanssa, millä varmistetaan myös 

ketjun turvallisuus ja eheys; pyytää tekemään myös kansallisella tasolla kaiken 

mahdollisen sen varmistamiseksi, että ketjua ei väärennetä tai muuteta ja että tietosuojaa 

koskevaa perusoikeutta ei vaaranneta; 

2. panee merkille mahdollisuudet, jotka lohkoketjuteknologian käyttöönotto osana EU:n 

kauppapolitiikkaa tarjoaisi myös pk-yrityksille, ja toteaa, että muiden hyötyjen lisäksi 

lohkoketjuteknologia voisi alentaa transaktiokustannuksia ja lisätä tehokkuutta ja se 

tarjoaisi mahdollisuuden parantaa luottamusta nykyiseen kauppajärjestelmään, sillä kerran 

tallennetut transaktiot pysyvät muuttumattomina; tunnustaa kuitenkin, että muissa kuin 

EU:n kauppapolitiikan soveltamisalaan kuuluvissa tapauksissa lohkoketjuteknologian 

soveltaminen voi aiheuttaa rahanpesun riskejä ja helpottaa järjestäytyneen rikollisuuden 

rahoitusta; 

3. pitää myönteisenä, että kansainvälisen kaupan valiokunnan mietintöluonnoksessa otetaan 

huomioon lohkoketjuteknologian ja EU:n tietosuojakehyksen (yleinen tietosuoja-asetus) 

täytäntöönpanon suhteesta aiheutuva haaste, ja muistuttaa, että tämä suhde saattaa 

paljastaa perusoikeuksien suojelemisen ja innovoinnin edistämisen välillä ristiriidan, 

johon on puututtava lopullisessa mietinnössä; pitää tarpeellisena varmistaa, että 

lohkoketju on täysin EU:n tietosuojakehyksen mukainen ja siinä noudatetaan 

täysimääräisesti unionin oikeuden periaatteita, erityisesti henkilötietojen käsittelyn 

yhteydessä, sillä henkilötietojen suoja on Euroopan unionin perusoikeuskirjan 8 artiklan 

1 kohdan ja Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 1 kohdan 

mukainen perusoikeus; 

4. korostaa lisäksi, että osittain edellä kuvatun ristiriidan vuoksi lohkoketjut eivät 

automaattisesti tue datasuvereniteettiä, minkä vuoksi ne on erityisesti suunniteltava siihen 

tarkoitukseen, koska lohkoketjut voivat myös aiheuttaa riskejä tietosuojalle; 

5. korostaa, että asianmukaisesti suunniteltuna lohkoketjuteknologian pitäisi olla 

sisäänrakennetun tietosuojan periaatteen mukainen, jolloin rekisteröidyillä on enemmän 

valtaa tietojensa suhteen yleisen tietosuoja-asetuksen mukaisesti; korostaa myös, että 

lohkoketjuun sisältyvät henkilötiedot eivät yleensä ole nimettömiä, jolloin ne kuuluvat 

yleisen tietosuoja-asetuksen soveltamisalaan; painottaa, että lohkoketjujen olisi oltava 

täysin EU:n lainsäädännön mukaisia myös silloin, kun niitä käytetään henkilötietojen 

käsittelyyn; suosittelee tässä yhteydessä, että lohkoketjuihin ja sovelluksiin olisi 

sisällytettävä mekanismeja, joilla varmistetaan tietojen täysi nimettömyys, jotta voidaan 

varmistaa, että mitkään säilytettävät tiedot eivät liity tunnistettuun tai tunnistettavissa 

olevaan luonnolliseen henkilöön; 
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6. korostaa, että tulevissa lohkoketjuteknologian sovelluksissa olisi pantava täytäntöön 

mekanismeja, joilla suojataan henkilötietoja ja käyttäjien yksityisyyttä sekä varmistetaan 

tietojen täysi nimettömyys; kehottaa komissiota ja jäsenvaltioita rahoittamaan tutkimusta 

ja innovointia, erityisesti akateemista tutkimusta, sellaisista uusista 

lohkoketjuteknologioista, jotka ovat yhteensopivia yleisen tietosuoja-asetuksen kanssa ja 

perustuvat sisäänrakennettuun tietosuojaan, kuten zk-SNARK (zero-knowledge succinct 

non-interactive arguments of knowledge); 

7. katsoo, että henkilötietojen suojaa koskevan perusoikeuden rikkomisen estämiseksi 

lohkoketjuteknologiaa ei saisi käyttää henkilötietojen käsittelyyn ennen kuin 

käyttäjäorganisaatio pystyy takaamaan yhteensopivuuden yleisen tietosuoja-asetuksen 

kanssa ja etenkin varmistamaan tietojen oikaisua tai poistamista koskevien oikeuksien 

noudattamisen; 

8. painottaa, että lohkoketjujen käyttäjät voivat toimia samalla sekä rekisterinpitäjinä, kun ne 

syöttävät järjestelmään henkilötietoja, ja henkilötietojen käsittelijöinä, sillä käyttäjien 

koneelle tallentuu täydellinen kopio rekisteristä; 

9. toteaa, että tiettyjen lohkoketjuteknologioiden muuttumattomuusominaisuus on 

todennäköisesti yhteensopimaton yleisen tietosuoja-asetuksen 17 artiklassa mainitun 

tietojen poistamista koskevan oikeuden kanssa tapauksissa, joissa lohkoketju sisältää 

henkilötietoja; 

10. panee huolestuneena merkille, että lohkoketjun tietojen leviäminen kopioina ei 

todennäköisesti ole yleisen tietosuoja-asetuksen 5 artiklassa säädetyn tietojen 

minimoinnin periaatteen mukaista tapauksissa, joissa lohkoketju sisältää henkilötietoja; 

11. kehottaa Euroopan tietosuojaneuvostoa antamaan ohjeita ja suosituksia, joilla 

varmistetaan, että lohkoketjuteknologia on EU:n lainsäädännön mukainen; 

12. panee huolestuneena merkille, että lohkoketjuteknologian vakavista seurauksista 

erityisesti rahanpesun, veronkierron ja terrorismin rahoituksen kaltaisilla aloilla ei ole 

minkäänlaista mainintaa; toteaa, että lohkoketjuteknologioiden mahdollista käyttöä olisi 

ennakoitava jaottelemalla, mitä säilytetään ketjussa ja mitä sen ulkopuolella, ja toteaa, että 

henkilötiedot olisi säilytettävä ketjun ulkopuolella; 

13. kehottaa komissiota ottamaan johtoaseman lohkoketjuteknologioiden arvioinnissa ja 

jatkokehityksessä, myös tietyillä, esimerkiksi EU:n kauppapolitiikkaan kuuluvilla aloilla, 

ja perustamaan lohkoketjuja käsittelevän neuvoa-antavan ryhmän, johon olisi otettava 

mukaan rahanpesun ja veronkierron torjuntaan, tietosuojaan ja järjestäytyneen 

rikollisuuden torjuntaan erikoistuneita asiantuntijoita. 
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