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SUGGESTIES 

De Commissie burgerlijke vrijheden, justitie en binnenlandse zaken verzoekt de bevoegde 

Commissie internationale handel onderstaande suggesties in haar ontwerpresolutie op te 

nemen: 

1. benadrukt dat blockchain een nieuw paradigma in de opslag en het beheer van gegevens 

vormt waardoor vormen van menselijke interactie, de markten, bankieren en 

internationale handel kunnen worden gedecentraliseerd; benadrukt dat de opkomst van 

blockchain leidt tot zowel kansen als uitdagingen op het gebied van 

gegevensbescherming, transparantie en financiële criminaliteit, omdat de gegevens 

onveranderlijk zijn zodra ze zijn ingevoerd en gedeeld met alle deelnemende partijen, 

waardoor ook de beveiliging en integriteit worden gewaarborgd; verzoekt dat al het 

mogelijke wordt gedaan, ook op nationaal niveau, om de onvervalsbaarheid en 

onveranderlijkheid van de technologie te waarborgen en ervoor te zorgen dat het 

grondrecht op de bescherming van gegevens niet in gevaar wordt gebracht; 

2. erkent de kansen, waaronder die voor kmo's, die voortkomen uit de invoering van 

blockchaintechnologie als onderdeel van het handelsbeleid van de EU, die onder meer kan 

leiden tot lagere transactiekosten en grotere efficiëntie, en de mogelijkheid biedt om het 

vertrouwen in het huidige handelssysteem te verbeteren doordat de transacties 

onveranderlijk worden geregistreerd; erkent evenwel dat in gevallen die buiten het 

handelsbeleid van de EU vallen, de toepassing van deze technologie mogelijk een risico 

op het witwassen van geld vormt en mogelijk de financiering van georganiseerde misdaad 

faciliteert; 

3. is verheugd dat in het ontwerpverslag van INTA wordt onderkend dat de verhouding 

tussen blockchaintechnologieën en de tenuitvoerlegging van het EU-kader voor 

gegevensbescherming, met name de algemene verordening gegevensbescherming (AVG), 

een uitdaging vormt, en herinnert eraan dat de verhouding dientengevolge een conflict zou 

kunnen onthullen tussen de bescherming van de grondrechten aan de ene kant en de 

bevordering van innovatie aan de andere kant, een kwestie die aan de orde moet worden 

gesteld in het verslag; wijst op de noodzaak om ervoor te zorgen dat blockchain volledig 

in overeenstemming is met het EU-kader voor gegevensbescherming en de in het recht 

van de EU vastgelegde beginselen volledig eerbiedigt, met name met betrekking tot de 

bescherming van persoonsgegevens als een grondrecht uit hoofde van artikel 8, lid 1, van 

het Handvest van de grondrechten en artikel 16, lid 1, van het Verdrag betreffende de 

werking van de Europese Unie; 

4. benadrukt voorts dat blockchains, deels vanwege het hierboven beschreven conflict, zeker 

niet automatisch gegevenssoevereiniteit ondersteunen, en dat zij daarom speciaal moeten 

worden ontworpen om dit te doen, aangezien blockchains ook een risico voor 

gegevensbescherming kunnen vormen; 

5. benadrukt dat blockchaintechnologie, wanneer deze goed is ontworpen, in 

overeenstemming moet zijn met het beginsel van "gegevensbescherming door ontwerp", 

dat dient om betrokkenen meer controle te geven over hun gegevens in overeenstemming 

met de AVG; benadrukt bovendien dat persoonsgegevens in een blockchain gewoonlijk 

niet anoniem zijn, waardoor deze gegevens binnen het toepassingsgebied van de AVG 

worden gebracht; hamert erop dat blockchains volledig verenigbaar moeten zijn met het 
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Unierecht, ook wanneer ze worden gebruikt voor de verwerking van persoonsgegevens; 

beveelt in dit verband aan dat in blockchains en toepassingen mechanismen worden 

opgenomen die ervoor zorgen dat gegevens volledig kunnen worden geanonimiseerd, 

zodat wordt gegarandeerd dat alleen gegevens worden opgeslagen die geen betrekking 

hebben op een geïdentificeerde of identificeerbare natuurlijke persoon; 

6. wijst erop dat blockchaintoepassingen in de toekomst mechanismen moeten bevatten die 

de persoonsgegevens en het privéleven van gebruikers beschermen en die ervoor zorgen 

dat de gegevens volledig anoniem zijn; verzoekt de Commissie en de lidstaten onderzoek 

en innovatie, en vooral academisch onderzoek te financieren op het gebied van nieuwe 

blockchaintechnologieën die verenigbaar zijn met de AVG en gebaseerd zijn op het 

beginsel van gegevensbescherming door ontwerp, zoals zk-SNARK (zero-knowledge 

succinct non-interactive arguments of knowledge); 

7. is van mening dat om de schending van het grondrecht op de bescherming van 

persoonsgegevens te voorkomen, blockchaintechnologie niet moet worden gebruikt voor 

de verwerking van persoonsgegevens tot de gebruikersorganisatie in staat is de naleving 

van de AVG te waarborgen en met name de eerbiediging van het recht op rectificatie en 

het recht op wissing van gegevens te waarborgen; 

8. benadrukt dat gebruikers van blockchain zowel verwerkingsverantwoordelijken kunnen 

zijn voor de persoonsgegevens die zij naar het grootboek uploaden, als 

gegevensverwerkers omdat zij een volledige kopie van het grootboek op hun eigen 

computer opslaan; 

9. merkt op dat in gevallen waarin de blockchain persoonsgegevens bevat, de 

onveranderlijkheid van sommige blockchaintechnologieën waarschijnlijk onverenigbaar is 

met het in artikel 17 van de AVG bedoelde "recht op gegevenswissing"; 

10. merkt met bezorgdheid op dat in gevallen waarin de blockchain persoonsgegevens bevat, 

de verspreiding van kopieën van gegevens in een blockchain waarschijnlijk onverenigbaar 

is met het in artikel 5 van de AVG bedoelde beginsel van minimale gegevensverwerking; 

11. verzoekt het Europees Comité voor gegevensbescherming richtsnoeren en aanbevelingen 

te verstrekken om ervoor te zorgen dat blockchaintechnologie strookt met het EU-recht; 

12. stelt met bezorgdheid vast dat niet wordt gerefereerd aan de ernstige implicaties van de 

manier waarop blockchaintechnologie wordt toegepast, met name op gebieden zoals de 

bestrijding van het witwassen van geld, belastingontduiking en de financiering van 

terrorisme; is van oordeel dat het eventuele gebruik van blockchaintechnologieën moet 

worden voorafgegaan door de afbakening van wat binnen en wat buiten de blockchain zal 

worden opgeslagen, waarbij persoonsgegevens buiten de blockchain worden opgeslagen; 

13. verzoekt de Commissie het voortouw te nemen bij de beoordeling en verdere 

ontwikkeling van blockchaintechnologieën, onder meer in specifieke sectoren zoals de 

sectoren die binnen het handelsbeleid van de EU vallen, en om een adviesgroep inzake 

blockchain op te zetten, waarvan deskundigen inzake de bestrijding van witwassen, 

belastingontduiking, gegevensbescherming en georganiseerde misdaad deel uit moeten 

maken. 
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