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NAVRHY

Vybor pro obcanské svobody, spravedlnost a vnitini véci vyzyva Vybor pro primysl, vyzkum
a energetiku jako pfislusny vybor, aby do navrhu usneseni, ktery piijme, zaclenil tyto navrhy:

s ohledem na Listinu zdkladnich prav Evropské unie (déle jen ,,Listina‘),

s ohledem na natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto tidaji a o zruSeni smérnice 95/46/ES (GDPR)!,

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
pfislusnymi organy za G¢elem prevence, vySetiovani, odhalovani ¢i stihani trestnych
¢inll nebo vykonu trestil, o volném pohybu téchto udajl a o zruseni rdimcového
rozhodnuti Rady 2008/977/SVV (smérnice o prosazovani prava, LED)?,

s ohledem na smérnici Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence
2002 o zpracovani osobnich udajli a ochran¢ soukromi v odvétvi elektronickych
komunikaci (smérnice o soukromi a elektronickych komunikacich)?,

s ohledem na natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.
listopadu 2018 o ramci pro volny tok neosobnich tidaji v Evropské unii?,

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2019/1024 ze dne 20.
¢ervna 2019 o otevienych datech a opakovaném pouziti informaci vefejného sektoru
(smérnice o otevienych datech)?,

vzhledem k tomu, Ze podle ¢l. 8 odst. 1 Listiny a €l. 16 odst. 1 Smlouvy o fungovani
Evropské unie (SFEU) ma kazdy pravo na ochranu osobnich udajt, které se ho tykaji;

vzhledem k tomu, Ze Listina zakladnich prav Evropské unie (dale také ,,Listina®)
stanovi, Ze kazdy ma pravo na svobodu projevu, véetné svobody zastavat ndzory a
pfijimat a rozsifovat informace a myslenky bez zasahovani vetejné moci a bez ohledu
na hranice;

Obecné zasady pro spravu udajii

1.  vyzyvéa Komisi, aby svou strategii pro data zaloZila na zasadach zajiStovani dobrych
zivotnich podminek obcant, posilila jejich postavenim pokud jde o pfijimani
smysluplnych rozhodnuti o udajich, které vytvotili nebo jez se jich tykaji, a aby umistila
z4jmy a prava jednotlivet do samého stredu politik, zeyména pokud jde o respektovani
lidské dlstojnosti a integrity a ochranu jejich soukromi a osobnich udajti; naléhavé
proto vyzyva Komisi, aby byla mimotadné& ostraZita ptfi koncipovani struktury spravy

LUF. vést. L 119, 4.5.2016, s. 1.

2Uf. vést. L 119, 4.5.2016, s. 89.

3 Ut. vest. L 201, 31.7.2002, s. 37.

4Uf. vést. L 303, 28.11.2018, s. 59.

SUF. vést. L 172, 26.6.2019, s. 56.
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dat a ptistupu pro Evropu; vyzyva k tomu, aby se Evropsky sbor pro datové inovace
skladal rovnym dilem ze zastoupeni primyslu, nevladnich organizaci, spotiebitelskych
skupin a akademické obce;

2.  zduraznuje, zejména v souvislosti s toky udajl, Ze predavani osobnich udajti do jinych
jurisdikci se musi vZdy fidit ustanovenimi obecného natizeni o ochrané osobnich udaji
(GDPR) nebo smérnice LED, Listiny a dal$ich pfislusnych pravnich pfedpisii Unie a
zohlediiovat doporuceni a pokyny Evropského sboru pro ochranu osobnich udaja
(EDPB) pied jakymkoli predanim udaji a ze k takovému piedani mize dojit pouze
tehdy, existuje-li dostate¢na uroven ochrany osobnich tdaji; vyzyva Komisi, aby
pokracovala ve svém Usili o zajisténi bezpecnych tokii idaji s podobné smyslejicimi
globalnimi partnery na zakladé¢ sdilenych hodnot a plného dodrZzovani zakladnich prav;
vyjadiuje hrdost na skute¢nost, Ze EU zaujala pevny postoj tim, Ze pfijala obecné
nafizeni o ochran¢ osobnich udaji a posilila pravidla pro ochranu udajt, ktera posilu;ji
zakladni prava;

3.  zdiaraznuje, zZe osobni tdaje jsou vytvafreny v exponencidlni mife, a zdliraziuje
ekonomickou hodnotu osobnich tdaji, jez méa vyznam pro rist a rozvoj; pfipomina, ze
zpracovani osobnich udaji vcetné jejich predavani musi byt vzdy v souladu s acquis
Unie v oblasti ochrany idajl a veskeré budouci odvétvové pravni predpisy nebo
predpisy vhodné pro dany ucel je musi respektovat; v této souvislosti zdtiraziuje, Ze je
tteba v datovych prostorech, které navrhla Komise, jasné vymezit hranice mezi
nakladanim s osobnimi a neosobnimi udaji, zejména v piipad¢ inteligentnich
propojenych produktl a nositelnych digitalnich zatizeni; konstatuje, Ze vzhledem k
existenci smiSenych soubort idaji mize byt toto rozliSeni v praxi obtizné; ptipominé v
této souvislosti, Ze se soubory Udajl, v nichZ jsou riizné druhy tidaji neoddélitelné
propojeny, se vzdy naklada jako s osobnimi idaji, a to 1 v pfipadé, Ze osobni idaje
predstavuji pouze malou ¢ést souboru tidaji; domniva se, Ze podnikiim by mély byt
poskytnuty mnohem jasnéjsi pokyny ohledné pouzivani smisenych souborti udajl a ze
by se mélo podporovat vyuzivani technologii chranicich soukromi, aby se zvysila
pravni jistota pro podniky, mimo jiné prosttednictvim jasnych pokynl a seznamu
kritérii pro €innou anonymizaci; zdiraziiuje, Ze kontrolu nad t€mito tdaji ma vzdy
jednotlivec a tato kontrola by méla byt automaticky chranéna; vyzyva Komisi, aby
rozsifila svou strategii pro data s cilem zajistit evropskym obcanlim mozZnost a
opravnéni k ziskavani prospéchu z jejich osobnich tdaji;

4.  varuje pred potencidlem nespravného uzivani osobnich idajii nebo obsahu a metadat
elektronickych komunikaci v rdmci pisobnosti smérnice o soukromi a elektronickych
komunikacich; zdaraziuje, Ze v souladu se zasadou ucelového omezeni v obecném
natizeni o ochrané osobnich tidaji musi byt svobodné sdileni tidajii omezeno na
neosobni udaje, napf. priimyslové nebo obchodni, nebo na bezpecné a ucinné
anonymizované osobni udaje, a to i v pripad¢ smiSenych soubora udajl; vyzyva
Komisi, aby ve své strategii pro data zohlediiovala déti;

5. konstatuje, jak nezodpovédné, nezakonné nebo neetické postupy sdileni, ekosystémy a
zpracovani udajii povzbuzuji k problematickému chovéani; je Sifenim téchto postupt
znepokojen a zdUraziuje, ze tyto druhy obchodnich modelti mohou mit velmi rusivy a
negativni dopad nejen na jednotlivce a jejich zdkladni prava, ale 1 na celé spolecnosti;
zdiraziuje, ze tyto postupy a strategie by podryvaly divéru ob¢anti v datové systémy
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EU; vyzyva proto Komisi, aby zajistila, Ze EU dosahne v ekonomice zaloZené na datech
vedouci ulohy, a to na pevnych pravnich zédkladech stanovenych v acquis Unie v oblasti
ochrany udajt;

vyzyvéa Komisi, aby zajistila soulad pojm1 ,,opétovné pouziti“ udaji a ,,datovy
altruismus* se zdsadami EU v oblasti ochrany tdaji, jako je ucelové omezeni, které
vyzaduje, aby byly udaje zpracovavany pro ,.konkrétni, vyslovné vyjadiené a legitimni
ucely*;

zdliraznuje stale nartstajici kontrolni ¢innosti vnitrostatnich organt pro dohled nad
ochranou udaji a vyzyva Clenské staty, aby zajistily jejich plnou nezévislost a
odpovidajici financovani a zdroje; pfipomind, Ze veskera opatfeni, kterd maji byt
vypracovana v piipravovaném evropském aktu o spravé dat a dalSich budoucich
navrzich vztahujicich se na zpracovavani osobnich udaji, musi podléhat dohledu organti
pro ochranu udajti v souladu s obecnym natizenim o ochrané osobnich udajt, aby se
zajistilo, Ze inovace budou rovnéz zohlednovat dopad na prava ob¢ant; vyzyva k tomu,
aby tyto akty vychazely ze stadvajicich pravnich pfedpisi, zejména obecného natizeni o
ochrané osobnich dajl, a byly s nimi v souladu;

vyzyva Komisi, aby plné vyuzila dostupné unijni finan¢ni prostiedky na vyvoj produkti
a sluzeb v oblasti ochrany soukromi v EU, aby datova strategie pfinesla prospéch
ob¢antim EU a podpotfila inovace, které respektuji a podporuji lidska prava;

zdliraznuje zejména vyznam neosobnich tidaji drzenych a vytvarenych vladami a
vefejnym sektorem; vyzyva Clenské staty, aby podporovaly vytvaieni neosobnich tdaji
na zaklad¢ zasady ,,otevienych dat jiz od navrhu* s cilem usnadnit pfistup k informacim
vefejného sektoru a jejich opakované pouziti;

Datové prostory

10.

11.

zduraziuje, ze duveéru jednotlivcl Ize ziskat pouze prostiednictvim bezpecnych a
zabezpecenych datovych prostorti, které plné respektuji zakladni prava, ¢imz se zajisti
pravni jistota, vyuzivani sluzeb, jakoz 1 konkurencni vyhody a stabilni obchodni modely
pro spolecnosti; zdiraziluje, Ze tyto datové prostory by mély byt rozvijeny, zfizovany a
pouzivany v souladu se zdsadami ochrany udajl jiz od navrhu a standardné a mély by
uplatiiovat pfisna bezpecnostni opatient;

zduraziuje, ze spolecné evropské datoveé prostory pro organy vetejné spravy, zejména
pokud jde o vyuZivani udajl pro piistup k udajim pro zlepSeni vymahani prava v EU,
musi plné respektovat pravo EU, véetn€ zdsady nezbytnosti a proporcionality, ochrany
soukromi a osobnich udajli, presumpce neviny a procesnich pravidel; zdlraziuje
potencial shromazd’ovani spolehlivych idajt a jejich zptistupiiovani vetejnosti,
obcanské spole€nosti a nezavislym odbornikiim pro zlepSeni kvality prosazovani prava
a pro boj proti predsudkiim tam, kde mohou existovat; pripomind, zZe jakykoli pfistup
donucovacich organti k osobnim tdajim, které jsou v drZeni vefejnych organti nebo
soukromych subjektd v datovych prostorech, musi byt zalozen na pravu EU a ¢lenskych
statli, musi byt pfisn€ omezen na to, co je nezbytné a piiméfené a musi byt doprovazen
pfiméfenymi zarukami; zdlraznuje, ze pro veiejné organy by mélo byt pouzivani
osobnich Uidaji a umélé inteligence povoleno pouze za piisné demokratické kontroly a s
dodatecnymi zarukami proti jejich zneuzivani;
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12.

13.

piipomind, Ze bez ohledu na to, zda jsou povazovany za soubory udaji s vysokou
hodnotou, je zpracovani zvlastnich kategorii osobnich udaji podle ¢lanku 9 GDPR
(jako jsou biometrické, genetické a zdravotni tidaje), a to 1 v souvislosti se spoleénym
evropskym prostorem pro zdravotni udaje, v zasad¢ zakazano, s ur€itymi ptisnymi
vyjimkami, které zahrnuji zvlastni pravidla pro zpracovani a vzdy zahrnuji povinnost
provést posouzeni dopadu na ochranu tidajli; zdlraznuje potencialné katastrofalni a
nevratné dusledky neopravnéného nebo nezabezpeceného zpracovani citlivych udaji
pro dotéené osoby; pfipomind, Ze soubory tdajii mohou obnovit a posilit stavajici
predpojatost ve spolecnosti; varuje pfed potencidlem diskriminace a zneuzivani;

zdliraznuje, Ze nejicinngj$im zpusobem, jak omezit predpojatost v systémech s
mnozstvim udaju, je zajistit, aby mély k dispozici co nejvetsi objem neosobnich tdaji
ke svému rozvoji, a proto je tfeba omezit vSechny zbytecné piekazky branici vytézovani
textl a dat a usnadnit pfeshrani¢ni vyuZzivani; vyzyva k co nejlepSimu vyuZiti
stavajicich vyjimek a odchylek stanovenych v pravnich ptedpisech pti vyuzivani udaji
chranénych pravy dusSevniho vlastnictvi, aby se snizila predpojatost umél¢ inteligence a
strojového uceni, aby tak byly vice v souladu s etickymi normami, pfi¢emz kone¢nym
cilem je Iépe slouzit lidstvu;

Prava souvisejici s udaji — posileni postaveni jednotlivce

14.

15.

16.

zdiraziiuje omezeni urcitych typt aplikaci umélé inteligence ur€enych pro soudnictvi,
tzv. ,,pravnich technologii* (,,legal tech®); v této souvislosti zdiirazituje potencialné
zavazné neptiznivé dusledky, zejména v oblasti prosazovani prava a spravedlnosti, kdy
jednotlivci nezvazuji moznost, Ze vysledky na zakladé umélé inteligence mohou byt
nespravné, neuplné, irelevantni nebo diskriminacni; pfipomind, Ze kone¢na pravni
rozhodnuti musi byt pfijiméana na zéklad¢ svrchovaného uvazeni soudcti ptipad od
ptipadu; konstatuje, ze vymény udaji mezi ¢lenskymi staty v oblasti spravedlnosti a
vnitinich véci jsou dilezité pro posileni bezpecnosti evropskych ob¢anti a Ze by na né
mély byt pfidéleny odpovidajici finanéni prostfedky; zdiraziuje vSak, Ze jsou zapotiebi
siln€j8i zaruky, pokud jde o zpisob, jakym agentury pusobici v oblasti spravedlnosti a
vnitinich véci ve svych navrhovanych datovych prostorech zpracovavaji, pouzivaji a
spravuji osobni informace a daje;

zdiraziuje asymetrii mezi t€émi, ktefi vyuzivaji technologie umélé inteligence, a t€mi,
ktefi s nimi pracuji a jsou jim vystaveni; je znepokojen platformami a sluZzbami, které
sveé uzivatele zdmérné blokuji na konkrétni platformé, ¢imz zvySuji svou dominantni
trzni silu a schopnost profilovani svych uzivateli, a vytvaii tak extrémné invazivni a
profily svych uzivatelii; zdtraziuje, ze technicka zpisobilost prevazné vétsiny
jednotlivet, pokud jde o pochopeni a fizeni sloZitosti datovych ekosystémil, v nichz
jsou zakotveny, je nedostatecna, stejné jako jejich schopnost zjistit, jaké udaje, véetné
metadat, skute¢né vytvareji, zejména v realném Case, napt. prostiednictvim pouZivani
propojenych pfistroju a nositelnych zatizeni;

zdiiraznuje, Ze jednotlivei by méli mit plnou kontrolu nad svymi udaji a méla by jim byt
nadale poskytovana podpora pfi prosazovani jejich prav na ochranu udaji a soukromi
ohledné udajl, které vytvareji; zdiraziiuje pravo na prenositelnost idajli a prava
subjektu udajii na pristup k idajim a na jejich opravu a vymaz stanovena v obecném
nafizeni o ochrané osobnich dajl; vyzyva Komisi a ¢lenské staty, aby dale zlepSovaly
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17.

18.

pristup jednotlivcl k t€¢innym opravnym prostiedkim podle obecného natizeni o
ochran¢ osobnich udajli a zarucily interoperabilitu a pfenositelnost udajl digitalnich
sluzeb, zeyména prostiednictvim aplikacnich programovacich rozhrani, coz umozni
uzivatelim propojit platformy a roz$ifi moznosti vybéru mezi riznymi druhy systému a
sluzeb; ocekava, ze budouci navrhy podpoii uplatiovani a smysluplny vykon téchto
prav;

je toho nazoru, ze existuje velky potencial sdileni tidajii pro vyzkumné ucely ve
vefejném z4jmu; vyzyva k u¢inné anonymizaci a poukazuje na to, Ze pokud vyzkumny
ucel anonymizaci neumoziuje, méla by byt pouzita pseudonymizace; zdiraziuje, ze
jednotlivei by neméli byt pod tlakem, aby své tidaje sdileli, a Ze rozhodnuti nemohou
byt spojena s pfimymi piinosy nebo vyhodami pro ty, ktefi se rozhodnou, ze pouziti
svych osobnich idajii umozni;

zduraziuje také, ze jakékoli pouziti souhrnnych osobnich tidajii ze socidlnich médii
musi byt bud’ v souladu s obecnym natizenim o ochrané osobnich udajii, nebo se musi
jednat o skutecné nevratn€é anonymizované udaje; zdda Komisi, aby podporovala
osvédcené postupy pro techniky anonymizace a dale podporovala vyzkum v oblasti
procesu deanonymizace a zpusob, jak proti ni bojovat; vyzyva Evropsky sbor pro
ochranu osobnich dajl, aby v tomto ohledu aktualizoval své pokyny; vyjadiuje vSak
varovani pted spoléhdnim se na anonymizaci jakozto na techniku ochrany soukromi
vzhledem k tomu, Ze Gplnd anonymizace je v n&kterych pfipadech prakticky nemozna;

Kyberneticka bezpecnost a bezpecné informace

19.

20.

zdliraziuje vyznam bezpecnosti informacnich technologii a odolnosti systému
informacnich technologii pro zajisténi bezpecnosti osobnich udajl a zabranéni
nespravnému pouziti udajl; zdiraziluje vyznam kybernetické bezpecnosti zaloZzené na
pravu EU a mezinarodnim pravu, jakoz i dohodnutych normach odpovédného chovani
statli v kyberprostoru; vyzyva clenské staty, aby spolecné s nedavno posilenou
Agenturou Evropské unie pro kybernetickou bezpecnost piijaly koordinovana opatienti;
vyzyva Komisi, aby navrhla pfiméfend preventivni opatieni, jako je poZadavek na
pouzivani nejmodernéjSiho zabezpeceni a Sifrovani informacnich technologii,
uplatiiovani pfistupu ,,bezpecnost jiz od faze ndvrhu* a silny systém certifikace
kybernetické bezpecnosti, aby se zvysila diivéra v datové prostory a jejich zabezpeceni
a bezpecnost;

vitd zavéry Rady z fijna 2020 o vytvofeni celounijniho rdmce pro bezpecnou vetejnou
elektronickou identifikaci (e-ID); je pevné piesvédcen, ze ramec divéryhodné
elektronické identifikace ma zasadni vyznam pro zajisténi bezpecného pristupu k
snizeni nadmérného shromazd’ovani idajii ze strany spolecnosti; konstatuje, ze v
soucasné dobé& nahlésilo sviyj systém elektronické identifikace pro pfeshrani¢ni uznavani
v ramci natizeni (EU) ¢. 910/2014 (,,nafizeni eIDAS*)¢ pouze 15 Elenskych stata;
vyzyva Komisi, aby rozsifila rdmec pro bezpe¢nou vetejnou elektronickou identifikaci s
cilem poskytnout evropskym obcaniim vhodné néstroje pro ptistup ke sluzbam tam, kde

6 Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. gervence 2014 o elektronické identifikaci
a sluzbach vytvaiejicich diivéru pro elektronicke transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES
(Ut. vést. L 257, 28.8.2014, s. 73).
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21.

22.

je vyzadovana jednoznacna identifikace; v této souvislosti pfipomina, Ze je dilezité pii
vyuzivani on-line sluzeb umoznit anonymitu, kdykoli je to mozné; domniva se, Ze
pravni predpisy by nemély vyZadovat identifikaci zbytecné, nebot’ anonymita ucinné
brani neoprdvnénym vyzrazenim, krddezim identity a dal§im formdm zneuZivani
osobnich tidaji shromazdénych online, zejména pokud na ni spoléhaji zranitelné
skupiny s ohledem na ochranu on-line;

konstatuje, ze aby byly nékteré on-line sluzby plné rovnocenné sluzbam off-line, je
nutnd jednoznac¢na identifikace jejich uzivatelli; konstatuje, Ze elektronickou identifikaci
1ze zlepsit prosazovanim pieshrani¢ni interoperability elektronické identifikace v celé
Evropské unii, jak je stanovena v nafizeni o elektronické identifikaci a sluzbach
vytvatejicich davéru pro elektronické transakce na vnitinim trhu;

zdliraznuje, Ze jakakoli moZnost ptihlaSeni nebo ovéteni na zéklade elektronické
identifikace musi byt vyvinuta v souladu se zasadou minimalizace udajt podle
obecného nafizeni o ochrané osobnich tidaji tak, aby platforma poskytujici pfihlaseni
nebo ovéreni na zakladé elektronické identifikace neziskavala informace o treti stran¢,
ke které se uzivatel ptihlasuje, a dalsi shromazd’ované idaje nepiesahovaly nezbytnou
miru; zdiraziuje, Ze sluzby souvisejici s ptihlaSovanim nebo ovétovanim by nemély byt
vyuzivany ke sledovani uzivatelii na misté; pfipomina, ze ¢lenské staty a organy Unie
musi zarucit, ze elektronické informace zlistanou bezpecné.
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