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SUGERENCIAS

La Comisión de Libertades Civiles, Justicia y Asuntos de Interior pide a la Comisión de 
Industria, Investigación y Energía, competente para el fondo, que incorpore las siguientes 
sugerencias en la propuesta de Resolución que apruebe:

– Vista la Carta de los Derechos Fundamentales de la Unión Europea (en lo sucesivo, 
«Carta»),

– Visto el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de 
abril de 2016, relativo a la protección de las personas físicas en lo que respecta al 
tratamiento de datos personales y a la libre circulación de estos datos y por el que se 
deroga la Directiva 95/46/CE (RGPD)1,

– Vista la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril 
de 2016, relativa a la protección de las personas físicas en lo que respecta al tratamiento 
de datos personales por parte de las autoridades competentes para fines de prevención, 
investigación, detección o enjuiciamiento de infracciones penales o de ejecución de 
sanciones penales, y a la libre circulación de dichos datos y por la que se deroga la 
Decisión Marco 2008/977/JAI del Consejo (Directiva sobre protección de datos en el 
ámbito penal)2,

– Vista la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 
2002, relativa al tratamiento de los datos personales y a la protección de la intimidad en 
el sector de las comunicaciones electrónicas (Directiva sobre la privacidad y las 
comunicaciones electrónicas)3,

– Visto el Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de 
noviembre de 2018, relativo a un marco para la libre circulación de datos no personales 
en la Unión Europea4,

– Vista la Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo, de 20 de 
junio de 2019, relativa a los datos abiertos y la reutilización de la información del sector 
público (Directiva sobre datos abiertos)5,

A. Considerando que el artículo 8, apartado 1, de la Carta y el artículo 16, apartado 1, del 
Tratado de Funcionamiento de la Unión Europea, establecen que toda persona tiene 
derecho a la protección de los datos de carácter personal que le conciernan;

B. Considerando que la Carta establece que toda persona tiene derecho a la libertad de 
expresión, incluida la libertad de opinión y la de recibir o comunicar informaciones e 
ideas sin que pueda haber injerencia de autoridades públicas y sin consideración de 
fronteras;

1 DO L 119 de 4.5.2016, p. 1.
2 DO L 119 de 4.5.2016, p. 89.
3 DO L 201 de 31.7.2002, p. 37.
4 DO L 303 de 28.11.2018, p. 59.
5 DO L 172 de 26.6.2019, p. 56.
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Principios generales de la gobernanza de datos

1. Pide a la Comisión que base su Estrategia de Datos en los principios de proporcionar 
bienestar a los ciudadanos, facultarles para adoptar decisiones significativas sobre los 
datos generados por ellos o referentes a ellos, y situar los intereses y derechos de las 
personas en el centro de las políticas, en particular el respeto de la dignidad e integridad 
humana y la protección de su privacidad y sus datos personales; insta a la Comisión, por 
tanto, a que sea extremadamente vigilante a la hora de diseñar las estructuras de 
gobernanza de datos y de acceso a los datos para Europa; pide que en el Comité 
Europeo de Innovación en los Datos estén representados de forma equitativa la 
industria, las ONG, los grupos de consumidores y el mundo académico;

2. Subraya, especialmente en el contexto de los flujos de datos, que las transferencias de 
datos personales a otras jurisdicciones deben atenerse siempre a las disposiciones del 
RGPD o de la Directiva sobre protección de datos en el ámbito penal, la Carta y otros 
actos legislativos pertinentes de la Unión, y han de tener en cuenta las recomendaciones 
y directrices del Comité Europeo de Protección de Datos (CEPD) antes de cualquier 
transferencia, y que dichas transferencias solo pueden tener lugar si existe un nivel 
suficiente de protección de los datos personales; pide a la Comisión que prosiga sus 
esfuerzos para garantizar unos flujos de datos seguros con los socios afines a nivel 
mundial, basados en valores compartidos y en el pleno respeto de los derechos 
fundamentales; manifiesta su orgullo por el hecho de que la Unión haya mantenido una 
posición firme con la adopción del RGPD y la mejora de las normas de protección de 
datos que refuerzan los derechos fundamentales;

3. Subraya que los datos personales se están generando a un ritmo exponencial, y hace 
hincapié en el importante valor económico de los datos personales para el crecimiento y 
el desarrollo; recuerda que el tratamiento de datos personales, incluida su transferencia, 
debe respetar siempre el acervo de la Unión en materia de protección de datos y que 
cualquier normativa sectorial o específica futura también debe respetarlo; hace hincapié, 
a este respecto, en la necesidad de delimitar claramente el tratamiento de datos 
personales y no personales en los espacios de datos definidos por la Comisión, 
especialmente en el caso de los productos y dispositivos de tecnología ponible 
conectados inteligentes; señala que esta distinción puede resultar difícil de trazar en la 
práctica debido a la existencia de datos mixtos; recuerda, en este contexto, que los 
conjuntos de datos en los que están vinculados indisolublemente distintos tipos de datos 
se tratan siempre como datos personales, también en aquellos casos en que los datos 
personales representan únicamente una pequeña parte del conjunto de datos; considera 
que debe proporcionarse a las empresas una orientación mucho más clara sobre la 
utilización de conjuntos de datos mixtos y que debe fomentarse el uso de tecnologías de 
protección de la intimidad para aumentar la seguridad jurídica de las empresas, por 
ejemplo, mediante directrices claras y una lista de criterios para una anonimización 
eficaz; subraya que el control de esos datos corresponde siempre a la persona y debe 
protegerse automáticamente; pide a la Comisión que amplíe su Estrategia de Datos con 
el fin de garantizar que los ciudadanos europeos disponen de la capacidad y los recursos 
para beneficiarse de sus datos personales;

4. Advierte del riesgo de uso indebido de los datos personales o del contenido y los 
metadatos de las comunicaciones electrónicas en el ámbito de aplicación de la Directiva 
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sobre la privacidad y las comunicaciones electrónicas; destaca que, de conformidad con 
el principio de limitación de la finalidad del RGPD, el libre intercambio de datos debe 
limitarse a los datos no personales, como los datos industriales o comerciales, o a datos 
personales anonimizados de manera segura, eficaz e irreversible, también en el caso de 
conjuntos de datos mixtos; pide a la Comisión que en su Estrategia de Datos tenga en 
cuenta a los niños;

5. Constata que las prácticas de intercambio, los ecosistemas y el tratamiento de datos 
irresponsables, ilegales o poco éticos fomentan comportamientos problemáticos; 
muestra su preocupación por la proliferación de estas prácticas y subraya que estos tipos 
de modelos de negocio pueden tener efectos muy intrusivos y negativos no solo para las 
personas y sus derechos fundamentales, sino también para las sociedades en su 
conjunto; resalta que estas prácticas y estrategias socavarían la confianza de los 
ciudadanos en los sistemas de datos de la Unión; pide, por tanto, a la Comisión que 
garantice que el liderazgo que la Unión pretende lograr en la economía de los datos se 
base en los sólidos fundamentos jurídicos establecidos en el acervo de la Unión en 
materia de protección de datos;

6. Pide a la Comisión que garantice que los conceptos de «reutilización» de los datos y 
«altruismo en los datos» sean conformes con los principios de protección de datos de la 
Unión, y en particular la limitación de la finalidad, que requiere que los datos se traten 
para «fines determinados, explícitos y legítimos»;

7. Resalta la importancia cada vez mayor del trabajo de supervisión de las autoridades 
nacionales de supervisión de la protección de datos, y pide a los Estados miembros que 
garanticen que son totalmente independientes y que reciben la financiación y los 
recursos adecuados; recuerda que las medidas que se establezcan en la Ley europea de 
gobernanza de datos propuesta y otras propuestas futuras que impliquen el tratamiento 
de datos personales deben estar sujetas a la supervisión de las autoridades de 
supervisión de la protección de datos con arreglo a lo dispuesto en el RGPD, con el fin 
de garantizar que la innovación también tenga en cuenta las repercusiones sobre los 
derechos de los ciudadanos; pide que estos actos legislativos se basen en la legislación 
vigente, en particular el RGPD, y se ajusten a ella;

8. Pide a la Comisión que utilice íntegramente la financiación de la Unión disponible para 
el desarrollo de productos y servicios de protección de la intimidad en la Unión, de 
manera que la Estrategia de Datos aporte beneficios a los ciudadanos de la Unión y 
favorezca una innovación que respete y promueva los derechos fundamentales;

9. Resalta, en particular, la importancia de los datos no personales que poseen y generan 
los gobiernos y el sector público; pide a los Estados miembros que promuevan la 
creación de datos no personales basados en el principio «abiertos desde el diseño y por 
defecto» para facilitar el acceso y la reutilización de la información del sector público;

Espacios de datos

10. Subraya que solo se puede obtener la confianza de las personas mediante espacios de 
datos seguros y protegidos que respeten plenamente los derechos fundamentales, 
garantizando de esta forma la seguridad jurídica y el aprovechamiento de los servicios, 
así como ventajas competitivas y modelos de negocio estables para las empresas; 
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subraya que esos espacios de datos deben desarrollarse, establecerse y utilizarse en 
consonancia con los principios de la protección de datos desde el diseño y por defecto y 
que deben aplicar fuertes medidas de seguridad;

11. Hace hincapié en que los espacios comunes europeos de datos para las administraciones 
públicas, en particular en relación con el uso de datos para mejorar el acceso a los datos 
para garantizar el cumplimiento de la ley en la Unión, deben respetar plenamente el 
Derecho de la Unión, incluidos los principios de necesidad y de proporcionalidad, y las 
normas en materia de protección de la intimidad y los datos personales, presunción de 
inocencia y procedimiento; destaca las posibilidades que existen para mejorar la calidad 
de la garantía del cumplimiento de la ley y de hacer frente a los sesgos que puedan 
existir, reuniendo datos fiables y poniéndolos a disposición del público, la sociedad civil 
y los expertos independientes; recuerda que el acceso por parte de los cuerpos policiales 
a datos personales conservados por las autoridades públicas o por particulares en 
espacios de datos debe basarse en la legislación de la Unión y de los Estados miembros, 
debe limitarse estrictamente a lo necesario y proporcionado y ha de ir acompañado de 
las salvaguardias adecuadas; subraya que solo debe permitirse el uso de los datos 
personales y la inteligencia artificial por parte de las autoridades públicas con una 
estricta vigilancia democrática y con salvaguardias adicionales frente a su uso indebido;

12. Recuerda que, independientemente de que se consideren conjuntos de datos de gran 
valor, el tratamiento de categorías especiales de datos personales con arreglo al 
artículo 9 del RGPD (como datos biométricos, genéticos y relativos a la salud), también 
en el contexto del espacio común europeo de datos relativos a la salud, está, en 
principio, prohibido, con algunas excepciones estrictas que implican normas de 
tratamiento específicas e incluyen siempre la obligación de llevar a cabo una evaluación 
de impacto relativa a la protección de datos; resalta las consecuencias potencialmente 
desastrosas e irreversibles que tendría el tratamiento ilícito o no seguro de datos 
sensibles para las personas afectadas; recuerda que los conjuntos de datos pueden 
reproducir y reforzar sesgos ya existentes en la sociedad; advierte del riesgo de 
discriminación y uso indebido;

13. Señala que la forma más eficiente de reducir los sesgos en los sistemas ricos en datos 
consiste en garantizar la disponibilidad de la mayor cantidad posible de datos no 
personales con el fin de entrenar a los sistemas, para lo cual es necesario limitar las 
barreras innecesarias a la prospección de textos y datos y facilitar los usos 
transfronterizos; pide que se haga un uso óptimo de las excepciones y exenciones 
vigentes contempladas en la legislación al utilizar datos protegidos por derechos de 
propiedad intelectual, de manera que la inteligencia artificial y el aprendizaje 
automático sean menos sesgados y se ajusten en mayor medida a las normas éticas, con 
el objetivo final de prestar un mejor servicio a la humanidad;

Derechos sobre los datos: capacitar a las personas

14. Subraya las limitaciones de algunos tipos de aplicaciones de inteligencia artificial 
diseñadas para los órganos jurisdiccionales, la denominada «tecnología al servicio del 
Derecho»; destaca, en este contexto, las consecuencias negativas potencialmente graves, 
concretamente en el área de garantizar el cumplimiento de la ley y la justicia, derivadas 
del hecho de que las personas no tengan presente la posibilidad de que los resultados 
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basados en la inteligencia artificial sean incorrectos, incompletos, no pertinentes o 
discriminatorios; recuerda que las decisiones judiciales definitivas han de adoptarse al 
amparo del poder discrecional de los jueces y según las circunstancias de cada caso; 
señala que los intercambios de datos entre los Estados miembros en los ámbitos de la 
justicia y los asuntos de interior son importantes para reforzar la seguridad de los 
ciudadanos europeos y considera que deben asignarse recursos financieros adecuados a 
este fin; subraya, no obstante, que es necesario reforzar las salvaguardias en cuanto a la 
manera en que las agencias en los ámbitos de la justicia y los asuntos de interior tratan, 
utilizan y gestionan la información y los datos personales en los espacios de datos que 
proponen;

15. Destaca la asimetría existente entre quienes utilizan tecnologías de la inteligencia 
artificial y quienes interactúan con estas y están sujetos a ellas; observa con 
preocupación las plataformas y servicios que vinculan a sus usuarios a esa plataforma 
específica, ampliando así su poder dominante de mercado y su capacidad para elaborar 
perfiles de sus usuarios, lo que les permite crear perfiles extremadamente invasivos de 
estos usuarios; subraya que la competencia técnica de la gran mayoría de las personas 
para comprender y gestionar la complejidad de los ecosistemas de datos en los que están 
integrados es insuficiente, al igual que su capacidad para determinar qué datos generan 
realmente, incluidos los metadatos, especialmente en tiempo real, por ejemplo a través 
de dispositivos conectados y de tecnología ponible;

16. Subraya que las personas deben tener pleno control sobre sus datos y recibir más ayuda 
para ejercitar sus derechos a la protección de datos y la intimidad en relación con los 
datos que generan; hace hincapié en el derecho a la portabilidad de los datos y los 
derechos de acceso, rectificación y supresión del interesado establecidos en el RGPD; 
pide a la Comisión y a los Estados miembros que sigan mejorando el acceso de las 
personas a vías de recurso efectivas en virtud del RGPD y garanticen la 
interoperabilidad y la portabilidad de los datos de los servicios digitales, en particular 
por las interfaces de programación de aplicaciones, que permiten a los usuarios 
interconectarse entre plataformas y aumentan sus opciones para elegir entre diferentes 
tipos de sistemas y servicios; confía en que se presenten nuevas propuestas que apoyen 
el disfrute y el ejercicio significativo de estos derechos;

17. Considera que la utilización de los datos presenta un gran potencial para fines de 
investigación en aras del interés público; solicita una anonimización eficaz y señala que, 
cuando un objetivo de investigación no permita la anonimización, debe recurrirse a la 
seudonimización; subraya que las personas no deben verse presionadas para compartir 
sus datos y que las decisiones no deben estar vinculadas a beneficios o ventajas directos 
para quienes optan por permitir el uso de sus datos personales;

18. Subraya asimismo que el uso de datos personales agregados procedentes de los medios 
sociales debe respetar el RGPD o, de no ser así, los datos deben anonimizarse realmente 
de forma irreversible; pide a la Comisión que promueva las mejores prácticas en materia 
de técnicas de anonimización y continúe promoviendo la investigación sobre el proceso 
de inversión de la anonimización y la forma de hacerle frente; pide al CEPD que 
actualice sus orientaciones a este respecto; se muestra precavido, no obstante, ante la 
dependencia de la anonimización como técnica para proteger la intimidad, dado que en 
algunos casos es prácticamente imposible lograr la anonimización total;
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Ciberseguridad e información segura

19. Subraya la importancia de la seguridad informática y la resiliencia de los sistemas 
informáticos para garantizar la seguridad de los datos personales y evitar el uso 
indebido de los datos; destaca la importancia que reviste una ciberseguridad basada en 
el Derecho de la Unión e internacional y en las normas acordadas en materia de 
comportamiento responsable de los Estados en el ciberespacio; pide a los Estados 
miembros que, junto con la Agencia de la Unión Europea para la Ciberseguridad, 
reforzada recientemente, adopten medidas coordinadas; pide a la Comisión que 
proponga medidas preventivas adecuadas, como exigir el uso de seguridad informática 
y cifrado de última generación, la aplicación de un enfoque de «seguridad desde el 
diseño» y un sólido sistema de certificación de la ciberseguridad a través del marco 
europeo de certificación de la ciberseguridad, con el fin de aumentar la confianza y la 
seguridad y protección de los espacios de datos;

20. Acoge con satisfacción las Conclusiones del Consejo de octubre de 2020 sobre el 
desarrollo, a escala de la Unión, de un marco para la identificación electrónica pública 
segura; cree firmemente que un marco de identificación electrónica fiable es esencial 
para garantizar el acceso seguro a los servicios públicos digitales, para realizar 
operaciones electrónicas de forma más segura y para reducir la compilación de datos 
excesiva por parte de las empresas; observa que, en la actualidad, solo quince Estados 
miembros han notificado un sistema de identificación electrónica para el 
reconocimiento transfronterizo en el marco del Reglamento (UE) n.º 910/2014 
(«Reglamento eIDAS» )6; pide a la Comisión que amplíe el marco para una 
identificación electrónica pública segura a fin de proporcionar a los ciudadanos 
europeos las herramientas adecuadas para que puedan acceder a los servicios cuando se 
requiera una identificación inequívoca; recuerda, a este respecto, la importancia de 
permitir el anonimato en el uso de los servicios en línea, siempre que sea posible; 
considera que la legislación no debe exigir innecesariamente la identificación, ya que el 
anonimato impide eficazmente la divulgación no autorizada, la usurpación de identidad 
y otras formas de uso indebido de los datos personales recogidos en línea, en particular 
cuando los grupos vulnerables dependen de él para su protección en línea;

21. Señala que, para que algunos servicios en línea sean plenamente equivalentes a los 
servicios fuera de línea, es necesaria una identificación inequívoca de sus usuarios; 
observa que esa identificación en línea puede mejorarse aplicando la interoperabilidad 
transfronteriza de la identificación electrónica prevista en el Reglamento eIDAS en toda 
la Unión Europea;

22. Subraya que cualquier opción de inicio de sesión o verificación basada en la 
identificación electrónica debe desarrollarse con arreglo al principio de minimización de 
los datos del RGPD, de modo que el servicio o plataforma que aplique el inicio de 
sesión o verificación mediante identificación electrónica no reciba información sobre el 
tercero al que se conecta el usuario y que los otros datos recogidos se limiten a lo 
necesario; subraya que los servicios de inicio de sesión o verificación no deben 
utilizarse para hacer un seguimiento cruzado de los usuarios en los sitios web; recuerda 

6 Reglamento (UE) n.º 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la 
identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior y 
por el que se deroga la Directiva 1999/93/CE (DO L 257 de 28.8.2014, p. 73).
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que los Estados miembros y las instituciones de la Unión deben garantizar que la 
información electrónica siga siendo segura.
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