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ETTEPANEKUD

Kodanikuvabaduste, justiits- ja siseasjade komisjon palub vastutaval t6dstuse,
teadusuuringute ja energeetikakomisjonil lisada oma resolutsiooni ettepanekusse jargmised
ettepanekud:

— vottes arvesse Euroopa Liidu pdhidiguste hartat (edaspidi ,,pohidiguste harta®),

— vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta miérust
(EL) 2016/679 fuiisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste
andmete vaba liikkumise ning direktiivi 95/46/EU (isikuandmete kaitse {ildmééirus)!
kehtetuks tunnistamise kohta,

— vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiivi
(EL) 2016/680, mis kasitleb fiiiisiliste isikute kaitset seoses piddevates asutustes
isikuandmete tootlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste tditmisele pdoramise eesmaérgil ning selliste
andmete vaba litkumist ning millega tunnistatakse kehtetuks ndukogu
raamotsus 2008/977/JSK (diguskaitsedirektiiv)?,

— vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi nr
2002/58/EU, milles kisitletakse isikuandmete td6tlemist ja eraelu puutumatuse kaitset
elektroonilise side sektoris (e-privaatsuse direktiiv)?,

— vottes arvesse Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta méérust
(EL) 2018/1807, mis kaisitleb isikustamata andmete Euroopa Liidus vaba litkumise
raamistikku?,

— vottes arvesse Euroopa Parlamendi ja ndukogu 20. juuni 2019. aasta direktiivi
(EL) 2019/1024 avaandmete ja avaliku sektori valduses oleva teabe taaskasutamise
kohta (avaandmete direktiiv)’,

A. arvestades, et pohidiguste harta artikli 8 16ikes 1 ja Euroopa Liidu toimimise lepingu
artikli 16 1oikes 1 on sdtestatud, et igaiihel on digus oma isikuandmete kaitsele;

B. arvestades, et pdhidiguste hartas on sitestatud, et igaiihel on digus sOnavabadusele,
sealhulgas arvamusvabadusele ning vabadusele saada ja levitada teavet ja ideid ilma
avaliku voimu sekkumiseta ja soltumata riigipiiridest;

Andmehalduse iildpohimotted

1. kutsub komisjoni iiles rajama oma andmestrateegiat kodanike heaolu tagamise
pohimdttele, andes kodanikele voimaluse teha sisulisi otsuseid andmete kohta, mida nad
on esitanud v41 mis on nendega seotud, seada poliitikakeskkonna keskmesse

TELTL 119, 4.5.2016, 1k 1.
2ELTL 119, 4.5.2016, 1k 89.
3EUT L 201, 31.7.2002, 1k 37.
4ELT L 303, 28.11.2018, 1k 59.
SELT L 172, 26.6.2019, 1k 56.
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tiksikisikute huvid ja digused, eelkdige inimvéairikuse ja isikupuutumatuse austamise,
ning nende eraelu puutumatuse ja isikuandmete kaitse; nduab seetdttu tungivalt, et
komisjon oleks Euroopa andmehalduse ja juurdepéésustruktuuride kavandamisel
aarmiselt valvas; nduab, et toostus, valitsusvilised organisatsioonid, tarbijariihmad ja
akadeemilised ringkonnad oleksid Euroopa Andmeuuendusndukogus esindatud
vordselt;

rohutab, et isikuandmete edastamisel teistesse jurisdiktsioonidesse, eelkdige mis
puudutab andmevooge, tuleb alati jirgida isikuandmete kaitse tildmééruse,
andmekaitsedirektiivi, pohidiguste harta ja muude asjakohaste liidu digusaktide sétteid
ning votta enne edastamist arvesse Euroopa Andmekaitsendukogu soovitusi ja
suuniseid, ning et selline edastamine vOib toimuda {iksnes siis, kui isikuandmete kaitse
tase on piisav; kutsub komisjoni iiles jitkama pingutusi, et tagada turvaline andmevoog
sarnaseid seisukohti jagavate lilemaailmsete partneritega, tuginedes tihistele viirtustele
ja pohidiguste téielikule austamisele; viljendab uhkust asjaolu iile, et EL vottis kindla
seisukoha, vottes vastu isikuandmete kaitse tildmééruse ja tugevdades
andmekaitsenorme, mis kindlustavad pohidigusi;

rohutab, et isikuandmeid luuakse eksponentsiaalse kiirusega, ning toonitab
isikuandmete majanduslikku viartust, mis on oluline majanduskasvu ja arengu jaoks;
tuletab meelde, et isikuandmete té6tlemine, sealhulgas nende edastamine, peab alati
olema kooskdlas liidu andmekaitsealase digustikuga ja seda tuleb koigis tulevastes
valdkondlikes v01 eesmérgipérastes digusaktides jargida; rohutab sellega seoses
vajadust seada selged piirid isikuandmete ja isikustamata andmete to6tlemise vahel
komisjoni poolt kirjeldatud andmeruumides, eriti arukate tihendatud toodete ja
kantavate seadmete puhul; mérgib, et seda vahet v3ib olla praktikas raske teha, kuna on
olemas segaandmekogumid; tuletab sellega seoses meelde, et andmekogumeid, milles
eri liiki andmed on lahutamatult seotud, késitletakse alati isikuandmetena, sealhulgas
juhtudel, kui isikuandmed moodustavad andmekogumist vaid véikese osa; on
seisukohal, et ettevotjatele tuleks anda palju selgemaid suuniseid segaandmekogumite
kasutamise kohta ning julgustada eraelu puutumatust kaitsva tehnoloogia kasutamist, et
suurendada ettevotjate diguskindlust, muu hulgas selgete suuniste ja tdhusa
anoniiimimise kriteeriumide loetelu abil; rohutab, et selliste andmete kontrollimine on
alati iiksikisiku lilesanne ja seda tuleks automaatselt kaitsta; kutsub komisjoni iiles oma
andmestrateegiat laiendama, et tagada Euroopa kodanikele véimalus ja digus oma
isikuandmetest kasu saada;

hoiatab isikuandmete voi elektroonilise side sisu ja metaandmete voimaliku
vadrkasutamise eest e-privaatsuse direktiivi kohaldamisalas; rGhutab, et kooskdlas
isikuandmete kaitse tildmééruse kohase eesmaérgi piiritlemise pohimottega peab
andmete vaba jagamine piirduma isikustamata andmetega, néiteks t60stus- voi
driandmetega, voi turvaliselt, tohusalt ja poordumatult anoniitimseks muudetud
isikuandmetega, sealhulgas segaandmekogumite puhul; kutsub komisjoni iiles votma
oma andmestrateegias arvesse lapsi;

margib, et vastutustundetud, ebaseaduslikud ja ebaeetilised jagamistavad,
andmedkosiisteemid ja andmet66tlus soodustavad problemaatilist kiitumist; viljendab
muret selliste tavade leviku pérast ja rohutab, et seda tiiiipi d&rimudelitel v3ib olla viga
pealetiikkiv ja kahjulik mdju mitte ainult iiksikisikutele ja nende pdhidigustele, vaid ka
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ithiskonnale tervikuna; réhutab, et sellised tavad ja strateegiad vdivad donestada
kodanike usaldust ELi andmesiisteemide vastu; kutsub seetdttu komisjoni iiles tagama,
et EL1 juhtiv roll andmepdhises majanduses pohineks tugeval diguslikul alusel, mis on
kehtestatud liidu andmekaitsealases digustikus;

kutsub komisjoni iiles tagama, et andmete ,,taaskasutamise® ja ,,andmealtruismi‘
moisted oleksid kooskdlas ELi andmekaitse pohimdtetega, eelkdige eesmérgi
piiritlemisega, mis nduab, et andmeid toodeldakse ,.tapselt ja selgelt kindlaksméératud
ning diguspdrastel eesmarkidel*;

rohutab riiklike andmekaitse jarelevalveasutuste jérelevalvetegevuse iiha kasvavat
tédhtsust ning nduab, et litkmesriigid tagaksid nende tédieliku sdltumatuse ning piisava
rahastamise ja neile vahendite hankimise; tuletab meelde, et kdik kavandatavas Euroopa
andmehalduse seaduses ja muudes tulevastes ettepanekutes viljatdotatavad meetmed,
mis holmavad isikuandmete to6tlemist, kuuluvad isikuandmete kaitse tildmééaruse
kohaselt andmekaitseasutuste jarelevalve alla, tagamaks, et uuendustes voetakse arvesse
ka mdju kodanike digustele; nduab, et digusaktid pdhineksid kehtivatel digusaktidel,
eelkoige isikuandmete kaitse tildmairusel, ja oleksid nendega kooskdlas;

kutsub komisjoni iiles kasutama téielikult dra olemasolevaid liidu rahalisi vahendeid, et
arendada ELi andmestrateegia raames eraelu puutumatuse kaitse alaseid tooteid ja
teenuseid ning tuua kasu ELi kodanikele ja toetada innovatsiooni, mis austab ja edendab
pohidigusi;

rohutab eelkdige valitsuste ja avaliku sektori valduses olevate ja nende koostatavate
isikustamata andmete asjakohasust; kutsub liikmesriike ililes edendama isikustamata
andmete loomist 16imitud ja vaikimisi avatuse pohimotte alusel, et holbustada
juurdepdisu avaliku sektori teabele ja selle taaskasutamist;

Andmeruumid

10.

11.

rohutab, et iiksikisikute usaldust on voimalik saavutada ainult selliste ohutute ja
turvaliste andmeruumide abil, mille puhul austatakse tédielikult pohidigusi, tagades
seeldbi ettevotjate diguskindluse ja teenuste kasutuselevotu, samuti konkurentsieelised
ja stabiilsed drimudelid; rShutab, et selliseid andmeruume tuleks arendada, luua ja
kasutada kooskdlas 16imitud ja vaikimisi andmekaitse pohimdtetega ning et nendes
tuleks rakendada tugevaid turvameetmeid;

rohutab, et haldusasutuste iihistes Euroopa andmeruumides, eelkdige nendes, mis
kisitlevad andmete kasutamist diguskaitseasutuste juurdepéddsu parandamiseks
andmetele ELis, tuleb taielikult jargida EL1 digust, sealhulgas vajalikkuse ja
proportsionaalsuse pohimdtet ning eraelu puutumatuse ja isikuandmete kaitset, siilituse
presumptsiooni ja menetluseeskirju; réhutab voimalust parandada diguskaitse kvaliteeti
ja vdidelda erapoolikuse vastu seal, kus see v3ib esineda, kogudes usaldusvéérseid
andmeid ja tehes need iildsusele, kodanikuiihiskonnale ja soltumatutele ekspertidele
kéttesaadavaks; tuletab meelde, et diguskaitseasutuste juurdepéés avaliku voi erasektori
valduses olevatele isikuandmetele andmeruumides peab pohinema ELi ja litkmesriikide
oigusel, olema rangelt piiratud sellega, mis on vajalik ja proportsionaalne, ning sellega
peavad kaasnema piisavad kaitsemeetmed; rohutab, et avaliku sektori asutused peaksid
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isikuandmete ja tehisintellekti kasutamist lubama iiksnes range demokraatliku
jarelevalve ning lisatagatistega nende védrkasutamise vastu;

12. tuletab meelde, et olenemata sellest, et neid peetakse vairtuslikeks andmekogumiteks,
on isikuandmete kaitse iildmééruse artikli 9 kohane isikuandmete eriliikide (nt
biomeetrilised, geneetilised ja terviseandmed) t66tlemine, sealhulgas tervishoiu iihtse
Euroopa andmeruumi kontekstis, pohimdtteliselt keelatud, vélja arvatud teatavad ranged
erandid, mis hdlmavad konkreetseid to6tlemiseeskirju ja sisaldavad alati kohustust viia
1abi andmekaitsealane mdjuhinnang; juhib tdhelepanu tundlike andmete ebaseadusliku
vOi ebaturvalise tootlemise voimalikele katastroofilistele ja poordumatutele
tagajirgedele asjaomaste isikute jaoks; tuletab meelde, et andmekogumid voivad
taasluua ja tugevdada iihiskonnas esinevaid eelarvamusi; hoiatab véimaliku
diskrimineerimise ja védrkasutamise eest;

13.  juhib tdhelepanu sellele, et kdige tohusam viis andmerohkete siisteemide kallutatuse
vihendamiseks on tagada nende treenimiseks maksimaalne hulk isikustamata andmeid,
mille puhul on vaja piirata tarbetuid takistusi teksti- ja andmekaevele ning hdlbustada
piiriiilest kasutamist; nduab, et intellektuaalomandi digustega kaitstud andmete
kasutamisel kasutataks parimal viisil dra seadusega ette ndhtud erandeid, et muuta
tehisintellekt ja masindpe vihem erapoolikuks ja eetilistele standarditele paremini
vastavaks loppeesmérgiga teenida paremini inimkonda;

Andmetega seotud oigused — iiksikisiku mojuvoimu suurendamine

14. rohutab kohtusiisteemi jaoks kavandatud teatavat liiki tehisintellekti rakenduste (nn
digustehnoloogia) piiratust; rohutab sellega seoses voimalikke tdsiseid negatiivseid
tagajargi, eriti diguskaitse ja digusemdistmise valdkonnas, kui iiksikisikud ei kaalu
vOimalust, et tehisintellektil pohinevad tulemused vdivad olla ebadiged, puudulikud,
asjakohatud voi diskrimineerivad; tuletab meelde, et 10plikud diguslikud otsused tuleb
teha kohtunike suverdinsel kaalutlusel iga juhtumi puhul eraldi; méargib, et
litkkmesriikidevaheline teabevahetus justiits- ja sisekiisimuste valdkonnas on oluline
Euroopa kodanike julgeoleku tugevdamise seisukohast ning et selleks tuleks eraldada
asjakohased rahalised vahendid; réhutab siiski, et seoses sellega, kuidas justiits- ja
sisekiisimustega tegelevad asutused oma kavandatud andmeruumides isikuandmeid
tootlevad, kasutavad ja haldavad, on vaja tugevamaid kaitsemeetmeid;

15. juhib tdhelepanu astimmeetriale tehisintellekti tehnoloogia rakendajate ja nende vahel,
kes sellega suhtlevad ja kelle suhtes seda kohaldatakse; tunneb muret platvormide ja
teenuste pdrast, mis seovad oma kasutajad konkreetse platvormiga, suurendades seeldbi
oma turgu valitsevat seisundit ja suutlikkust oma kasutajaid profileerida, luues nende
kohta d4rmiselt invasiivseid profiile; rohutab, et enamiku inimeste tehniline piddevus
moista nende andmedkosiisteemide keerukust, millesse nad on integreeritud, ja neis
stisteemides navigeerida on ebapiisav, nagu ka nende suutlikkus tuvastada, milliseid
andmeid, sealhulgas metaandmeid, nad tegelikult loovad, eriti reaalajas, néiteks
tihendatud seadmete ja kantavate seadmete kasutamise kaudu;

16. rdhutab, et iiksikisikutel peaks olema tiielik kontroll oma andmete iile ning neid tuleks

rohkem abistada, et neil oleks voimalik nduda oma loodavate andmetega seotud
andmekaitse- ja eraelu puutumatuse diguste jargimise tagamist; rohutab isikuandmete
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kaitse iildmairuses sétestatud digust andmete lilekandmisele ning andmesubjekti digust
andmetega tutvuda, neid parandada ja kustutada; kutsub komisjoni ja litkkmesriike tiles
veelgi parandama tiksikisikute juurdepéésu isikuandmete kaitse tildmaaruse kohastele
tohusatele diguskaitsevahenditele ning tagama digitaalteenuste koostalitlusvdime ja
andmete ililekantavuse, eelkdige rakendusliideste abil, mis voimaldavad kasutajatel
platvormid omavahel ihendada ja suurendavad nende vdimalusi valida eri liiki
siisteemide ja teenuste vahel; ootab, et tulevased ettepanekud toetaksid nende diguste
sisulist kasutamist;

17. on arvamusel, et andmete kasutamisel avalikes huvides tehtavate teadusuuringute
eesmadrgil on suur potentsiaal; nduab tohusat anoniiiimimist ja juhib tdhelepanu
asjaolule, et kui teadusuuringute eesmirk anontitimimist ei voimalda, tuleks kasutada
pseudoniilimimist; rohutab, et liksikisikuid ei tohiks sundida oma andmeid jagama ning
otsuseid ei tohi siduda otseste hiivede voi eelistega neile, kes otsustavad oma
isikuandmete kasutamist lubada,;

18. rdhutab ka, et sotsiaalmeedia allikatest parinevate koondandmete mis tahes kasutamine
peab kas olema kooskodlas isikuandmete kaitse iildmadrusega voi podrdumatult
anoniiiimseks muudetud; kutsub komisjoni tiles edendama anoniiiimimistehnikate
parimaid tavasid ning toetama teadusuuringuid, mis késitlevad anoniiiimimise
iimberpodramist ja viise, kuidas selle vastu voidelda; palub Euroopa
Andmekaitsendukogul oma sellekohaseid suuniseid ajakohastada; hoiatab siiski, et
anoniiiimimissse kui eraelu puutumatuse kaitse vahendisse tuleks suhtuda ettevaatlikult,
kuna teatavatel juhtudel on tdielik anoniiiimimine praktiliselt voimatu;

Kiiberturvalisus ja turvaline teave

19. rohutab IT-turvalisuse ja IT-siisteemide vastupidavuse tdhtsust, et tagada isikuandmete
turvalisus ja viltida andmete vadrkasutust; rohutab, kui oluline on kiiberturvalisus, mis
pohineb ELi ja rahvusvahelisel digusel ning kokkulepitud normidel riikide
vastutustundliku kaitumise kohta kiiberruumis; kutsub litkmesriike iiles votma koos
hiljuti tugevdatud Euroopa Liidu Kiiberturvalisuse Ametiga koordineeritud meetmeid,
palub komisjonil teha ettepanek asjakohaste ettevaatusabindude kohta, néiteks nduda
tipptasemel IT-turvalisuse ja kriipteerimise kasutamist, sisseprojekteeritud turbe
pohimdtte kasutamist ja tugevat kiiberturvalisuse sertifitseerimise kava ELi
kiiberturvalisuse sertifitseerimise raamistiku kaudu, et suurendada usaldust
andmeruumide vastu ning nende turvalisust ja ohutust;

20. peab tervitatavaks ndukogu 2020. aasta oktoobri jareldusi kogu liitu hdlmava turvalise
avaliku e-identimise raamistiku (e-ID) véljatodtamise kohta; on kindlalt veendunud, et
usaldusvédrse e-identimise raamistik on hidavajalik, et tagada turvaline juurdepéds
avalikele digitaalteenustele, teha e-tehinguid turvalisemalt ja vihendada ettevotete
lileméaidrast andmekogumist; méargib, et praegu on e-identimise siisteemi piiriiilesest
tunnustamisest maédruse (EL) nr 910/2014 (eIDASe méérus)® raames teatanud ainult 15
litkmesriiki; kutsub komisjoni {iles laiendama turvalise avaliku e-identimise
raamistikku, et anda Euroopa kodanikele asjakohased vahendid juurdepaésuks

¢ Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta maérus (EL) nr 910/2014 e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU, ELT L
257,28.8.2014, 1k 73.
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22.

teenustele, mille puhul on ndutav iiheselt mdistetav tuvastamine; tuletab sellega seoses
meelde, kui oluline on vdimaldada internetipohiste teenuste kasutamisel anontilimsust,
kui see on voimalik; on veendunud, et digusaktid ei tohiks tarbetult nduda isiku
tuvastamist, sest anoniilimsus takistab tGhusalt veebis kogutud isikuandmete loata
avalikustamist, identiteedivargust ja muid kuritarvitusi, eelkdige juhul, kui haavatavad
riihmad kasutavad anoniiiimsust internetis enda kaitseks;21 maérgib, et mone
internetipdhise teenuse puhul on vaja nende kasutajad tiheselt tuvastada, et need
teenused oleksid veebiviliste teenustega tdielikult samaviairsed; mirgib, et sellist
digitaalset tuvastamist saab parandada e[DASe maééaruse piiriiilese e-identimise
koostalitlusvoime ndude tditmise tagamisega kogu Euroopa Liidus;

rohutab, et mis tahes e-identimise pdhine sisselogimis- voi tuvastamismisvoimalus tuleb
vélja tootada kooskolas isikuandmete kaitse iildmééruses sitestatud voimalikult viheste
andmete kogumise pohimottega, nii et selline teenus voi platvorm, mis pakub e-
identimise pohist sisselogimist vOi tuvastamist, ei saaks teavet kolmanda poole kohta,
kuhu kasutaja sisse logib, ning et mis tahes muid kogutud andmeid sdilitataks vaid
vajalikul méaral; rohutab, et sisselogimis- ja tuvastamisteenuseid ei tohiks kasutada
kasutajate eri veebisaitide vaheliseks jalgimiseks; tuletab meelde, et litkmesriigid ja
liidu institutsioonid peavad tagama, et elektrooniline teave jdib turvaliseks.
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