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SUGESTOES

A Comissao das Liberdades Civicas, da Justica ¢ dos Assuntos Internos insta a Comissao da
Industria, da Investigacao e da Energia, competente quanto a matéria de fundo, a incorporar as
seguintes sugestdes na proposta de resolucao que aprovar:

— Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia («a Cartay),

— Tendo em conta o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (RGPD)',

— Tendo em conta a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativa a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencao,
investigacao, detecdo ou repressao de infragdes penais ou execucao de sancdes penais, €
a livre circulagdo desses dados, e que revoga a Decisao-Quadro 2008/977/JAI do
Conselho (Diretiva sobre a Prote¢do de Dados na Aplicagdo da Lei, Diretiva PDAL)?,

— Tendo em conta a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de
Julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no
sector das comunicagdes eletronicas (Diretiva Privacidade Eletronica)?,

— Tendo em conta o Regulamento (UE) 2018/1807 do Parlamento Europeu e do
Conselho, de 14 de novembro de 2018, relativo a um regime para o livre fluxo de dados
nao pessoais na Unido Europeia?,

— Tendo em conta a Diretiva (UE) 2019/1024 do Parlamento Europeu e do Conselho, de
20 de junho de 2019, relativa aos dados abertos e a reutiliza¢do de informagdes do setor
publico (Diretiva Dados Abertos)>,

A. Considerando que o artigo 8.°, n.° 1, da Carta e o artigo 16.°, n.° 1, do Tratado sobre o
Funcionamento da Unido Europeia (TFUE) estabelecem que todas as pessoas tém direito a
protecao dos dados de carater pessoal que lhes digam respeito;

B.  Considerando que a Carta prevé que todas as pessoas tém direito a liberdade de
expressao, incluindo a liberdade de opinido e de receber e transmitir informagdes e
ideias sem interferéncias por parte das autoridades ptblicas e independentemente das
fronteiras;

Principios gerais para a governagdo dos dados

1.  Insta a Comissdo a basear a sua estratégia em matéria de dados nos principios de

'JOL 119 de 4.5.2016, p. 1.
2JOL 119 de 4.5.2016, p. 89.
3JO L 201 de 31.7.2002, p. 37.
4JOL 303 de 28.11.2018, p. 59.
SJOL 172 de 26.6.2019, p. 56.
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conferir bem-estar aos cidadaos e de os capacitar para tomar decisdes significativas
sobre os dados por eles produzidos ou que lhes digam respeito, a colocar os interesses e
os direitos das pessoas no cerne do ambiente politico, em particular o respeito pela
dignidade e integridade humanas, bem como a protecao da sua privacidade e dos seus
dados pessoais; insta, por conseguinte, a Comissao a estar extremamente vigilante na
sua conce¢do da governagdo dos dados e das estruturas de acesso para a Europa; solicita
que o Comité Europeu para a Inovagao dos Dados seja composto por igual
representacdo da industria, das ONG, dos grupos de consumidores e do meio
académico;

2. Salienta que, especialmente no contexto do fluxo de dados, as transferéncias de dados
pessoais para outras jurisdicoes devem respeitar sempre as disposi¢des do RGPD, da
Diretiva PDAL, da Carta e de outra legislagao pertinente da Unido, e devem ter em
conta as recomendagdes e orientagdes do Comité Europeu para a Protecdo de Dados
(CEPD) antes de qualquer transferéncia, e que tais transferéncias s6 podem ter lugar se
existir um nivel suficiente de protecao dos dados pessoais; insta a Comissao a
prosseguir os seus esfor¢os para garantir fluxos de dados seguros com parceiros
mundiais que partilham as mesmas ideias, com base em valores comuns e no pleno
respeito pelos direitos fundamentais; manifesta o seu orgulho pelo facto de a UE ter
assumido uma posicao firme ao adotar o RGPD e ao consolidar as regras em matéria de
protecdo de dados que reforgam os direitos fundamentais;

3. Salienta que os dados pessoais estdo a ser gerados a um ritmo exponencial e sublinha o
valor econémico dos dados pessoais, que sdo importantes para o crescimento € o
desenvolvimento; recorda que o tratamento de dados pessoais, nomeadamente a sua
transferéncia, deve respeitar sempre o acervo da Unido em matéria de prote¢do de dados
e que qualquer futura legislacao setorial ou adequada a finalidade devera respeita-lo;
salienta, a este respeito, a necessidade de definir limites claros entre o tratamento de
dados pessoais e de dados ndo pessoais nos espacos de dados definidos pela Comissao,
especialmente no caso de dispositivos vestiveis e produtos inteligentes conectados;
observa que, na pratica, esta distin¢ao pode ser dificil de estabelecer, dada a existéncia
de conjuntos dados mistos; relembra, neste contexto, que os conjuntos de dados em que
os diferentes tipos de dados estdo indissociavelmente ligados sdo sempre tratados como
dados pessoais, inclusivamente nos casos em que os dados pessoais apenas representem
uma pequena parte do conjunto de dados; entende que devem ser disponibilizadas
orientacdes muito mais claras as empresas sobre a utilizacdo de conjuntos dados mistos,
que a utilizagdo de tecnologias de protecao da privacidade deve ser incentivada de modo
a aumentar a seguranga juridica para as empresas, nomeadamente através de orientacdes
claras e de uma lista de critérios para uma anonimizagao eficaz; frisa que o controlo
desses dados cabe sempre ao individuo e deve ser automaticamente protegido; insta a
Comissao a alargar a sua estratégia em matéria de dados de forma a assegurar que os
cidaddos europeus tém a possibilidade e a capacidade para beneficiarem dos seus dados
pessoais;

4.  Alerta para o risco de utilizacdo abusiva de dados pessoais ou do contetido e metadados
das comunicagdes eletronicas abrangidas pelo ambito da Diretiva Privacidade
Eletronica; salienta que, em conformidade com o principio da limitacao da finalidade do
RGPD, a livre partilha de dados deve limitar-se a dados ndo pessoais, por exemplo
dados industriais ou comerciais, ou a dados pessoais anonimizados de forma segura,
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eficaz e irreversivel, inclusivamente no caso de conjuntos de dados mistos; exorta a
Comissdo a ter em conta as criangas na sua estratégia em matéria de dados;

Observa que a irresponsabilidade, a ilegalidade e a falta de ética nas praticas de partilha,
nos ecossistemas e no tratamento de dados incentivam comportamentos problematicos;
manifesta a sua preocupagao com a proliferacdo dessas praticas e sublinha a forma
como esses modelos de negdcio podem ter efeitos muito invasivos e negativos, nao so
para os individuos e os seus direitos fundamentais, mas também para as sociedades
como um todo; salienta que tais praticas e estratégias prejudicariam a confianca dos
cidadaos nos sistemas de dados da UE; insta, por conseguinte, a Comissao a assegurar
que o papel de lideranga que a UE deve desempenhar na economia dos dados se baseie
nas bases juridicas solidas criadas pelo acervo da Unido em matéria de protecdo de
dados;

Insta a Comissdo a assegurar que os conceitos de «reutilizacdo» de dados e de
«cedéncia de dados altruista» estdo em conformidade com os principios da proteg¢ao de
dados da UE, especialmente o da limitag¢do da finalidade, o qual exige que os dados
sejam tratados para finalidades «especificadas, explicitas e legitimasy;

Salienta a importancia crescente do trabalho de supervisdo das autoridades nacionais de
controlo da prote¢do de dados (APD) e insta os Estados-Membros a assegurar que estas
gozam de plena independéncia, bem como dispdem de financiamento e recursos
adequados; recorda que quaisquer medidas a desenvolver no ambito da proposta de lei
relativa a governacao dos dados e de outras propostas futuras que envolvam o
tratamento de dados pessoais ficam sujeitas a supervisao das autoridades responsaveis
pela prote¢do de dados, nos termos do RGPD, a fim de assegurar que a inovagao tenha
igualmente em conta o impacto nos direitos dos cidadados; apela a que esses atos
legislativos tenham por base a legislagdo em vigor e com ela estejam alinhados, em
particular com o RGPD;

Insta a Comissdo a utilizar em pleno o financiamento disponivel da Unido destinado ao
desenvolvimento de produtos e servigos de protecao da privacidade na UE, para que a
Estratégia de Dados proporcione beneficios aos cidadaos da UE e promova a inovagao
que respeite e promova os direitos fundamentais;

Realga, em particular, a importancia dos dados ndo pessoais armazenados e produzidos
pelos governos e pelo setor publico; insta os Estados-Membros a promover a criagao de
dados ndo pessoais com base no principio «aberto desde a concegdo e por definicao», a
fim de facilitar o acesso e a reutilizacao da informacao do setor ptblico;

Espacos de dados

10.

Sublinha que apenas € possivel ganhar a confianga das pessoas através de espacos de
dados seguros que respeitem plenamente os direitos fundamentais, garantindo assim a
seguranga juridica e a adesdo aos servigos, bem como vantagens competitivas ¢ modelos
empresariais estaveis para as empresas; sublinha que esses espagos de dados devem ser
desenvolvidos, estabelecidos e utilizados em conformidade com os principios da
protecdo de dados desde a sua concegdo e por defini¢do, e que devem aplicar medidas
de seguranca rigorosas;
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11.

12.

13.

Sublinha que os espacos de dados europeus comuns para as administragdes publicas,
especificamente no que diz respeito a utilizagdo de dados para melhorar o acesso das
autoridades responsaveis pela aplicagao da lei aos dados na UE, devem respeitar
plenamente o direito da UE, nomeadamente os principios da necessidade e da
proporcionalidade, a protecao da privacidade e dos dados pessoais, a presungdo de
inocéncia e as normas processuais; destaca o potencial para melhorar a qualidade da
aplicacdo da lei e combater a tendenciosidade onde ela possa existir, através da recolha
de dados fiaveis e da sua disponibilizag¢do ao publico, a sociedade civil e a peritos
independentes; recorda que qualquer acesso das autoridades responsaveis pela aplicagao
da lei a dados pessoais publicos ou privados em espacos de dados deve basear-se no
direito da UE e dos Estados-Membros, limitar-se ao estritamente necessario e
proporcionado e ser acompanhado de garantias adequadas; sublinha que a utilizagao de
dados pessoais e da inteligéncia artificial (IA) pelas autoridades publicas so6 deve ser
permitida na condi¢ao de uma rigorosa supervisdao democratica e salvaguardas
adicionais contra a sua utiliza¢ao indevida;

Recorda que, independentemente de serem considerados conjuntos de dados de elevado
valor, o tratamento de categorias especiais de dados pessoais nos termos do artigo 9.° do
RGPD (como dados biométricos, genéticos e de saude) inclusivamente no contexto do
Espaco Europeu Comum de Dados de Saude, ¢, em principio, proibido, com algumas
excegoes estritas, que implicam regras de tratamento especificas e incluem sempre a
obrigacao de realizar uma avaliagdo de impacto sobre a protecao de dados; destaca as
consequéncias potencialmente desastrosas e irreversiveis do tratamento incorreto ou
inseguro de dados sensiveis para as pessoas em causa; recorda que os conjuntos de
dados podem recriar e reforcar os preconceitos existentes na sociedade; alerta para o
risco de discriminagao e de utiliza¢do indevida;

Salienta que a forma mais eficaz de reduzir o enviesamento em sistemas ricos em dados
consiste em assegurar a disponibilidade da quantidade maxima de dados nao pessoais
para os treinar, sendo para tal necessario limitar qualquer obstaculo desnecessario a
prospecao de textos e dados e facilitar as utilizagdes transfronteiricas; apela a que sejam
exploradas da melhor forma as atuais excegdes e derrogagdes previstas na lei ao utilizar
dados protegidos por direitos de propriedade intelectual, a fim de tornar a IA e a
aprendizagem automatica menos enviesadas e mais consentaneas com as normas éticas,
com o objetivo ultimo de melhor servir a humanidade;

Direitos em matéria de dados — capacitacdo do individuo

14.

Sublinha as limitagdes de certos tipos de aplicagdes de IA concebidas para o sistema
judicial - a chamada «tecnologia juridicay; salienta, neste contexto, as consequéncias
potencialmente graves, mormente no dominio da aplicagdo da lei e da justi¢a, quando as
pessoas ndo consideram a possibilidade de os resultados com base em IA serem
incorretos, incompletos, irrelevantes ou discriminatorios; recorda que as decisoes
judiciais definitivas devem ser tomadas ao abrigo da discricionariedade soberana dos
juizes, numa base casuistica; releva que o intercambio de dados entre os Estados-
Membros nos dominios da justica e dos assuntos internos ¢ importante para reforgar a
seguranga dos cidaddos europeus e que devem ser atribuidos recursos financeiros
adequados nesta matéria; frisa, no entanto, que sdo necessarias salvaguardas mais
rigorosas em termos da forma como as agéncias no dominio da justi¢a e dos assuntos
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15.

16.

17.

18.

internos tratam, utilizam e gerem informacgdes € dados pessoais nos respetivos espagos
de dados propostos;

Destaca a assimetria entre os que empregam tecnologias de A e aqueles que com elas
interagem e a elas estdo sujeitos; manifesta a sua preocupagdo com plataformas e
servicos que vinculam os seus utilizadores a essa plataforma especifica, aumentando
assim o seu poder de mercado dominante e a sua capacidade para tragar o perfil dos
seus utilizadores, criando perfis extremamente invasivos dos seus utilizadores; salienta
que a competéncia técnica da grande maioria das pessoas para compreender e explorar a
complexidade dos ecossistemas de dados em que estdo integrados ¢ insuficiente, tal
como a sua capacidade para identificar os dados, incluindo metadados, que efetivamente
geram, especialmente em tempo real, por exemplo através de dispositivos vestiveis e
aparelhos conectados;

Frisa que as pessoas devem ter o controlo pleno dos seus dados e ser ajudadas a fazer
valer os seus direitos em matéria de protecao de dados e privacidade no que diz respeito
aos dados que geram; realca o direito a portabilidade dos dados e os direitos do titular
dos dados em matéria de acesso, retificacdo e eliminacdo dos dados, previstos no
RGPD; insta a Comissao e os Estados-Membros a continuarem a melhorar o acesso das
pessoas a vias de recurso eficazes ao abrigo do RGPD e a garantirem a
interoperabilidade e a portabilidade dos dados dos servicos digitais e, em particular,
através de interfaces de programagao de aplicagdes (API), que permitem a um utilizador
interconectar-se entre plataformas, aumentando assim as suas opgdes de escolha entre
diferentes tipos de sistemas e servigos; espera que as futuras propostas defendam o
usufruto e o exercicio significativo destes direitos;

Considera que existe um grande potencial para a utilizagdo de dados para fins de
investigacao no interesse publico; apela a uma anonimizacao eficaz e salienta que,
sempre que um objetivo de investigacdo ndo permita a anonimizacao, a
pseudonimizagdo deve ser utilizada; salienta que as pessoas ndo devem ser pressionadas
a partilhar os seus dados e que as decisdes a esse respeito ndo podem estar associadas a
beneficios ou vantagens diretas para aqueles que optem por permitir a utilizacdo dos
seus dados pessoais;

Sublinha também que qualquer utilizacdo de dados pessoais agregados provenientes de
fontes das redes sociais tem de cumprir o RGPD ou ser efetivamente anonimizada de
modo irreversivel; solicita a Comissdo que promova boas praticas de anonimizagao e
que continue a promover a investigagdo em matéria de reversao da anonimizagao e a
forma de a combater; convida o CEPD a atualizar as suas orienta¢des nesta matéria;
manifesta, contudo, prudéncia contra o recurso a anonimizagao enquanto técnica de
prote¢do da privacidade, uma vez que, em certos casos, ¢ praticamente impossivel
alcangar a plena anonimizagao;

Cibersegurancga e informagdo segura

19. Destaca a importincia da seguranga informatica e da resiliéncia dos sistemas
informaticos para garantir a seguranga dos dados pessoais e evitar a utilizagao abusiva
de dados; real¢a a importancia da ciberseguranga baseada no direito internacional e da
UE e nas normas acordadas de comportamento estatal responsavel no ciberespaco; Insta
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20.

22.

os Estados-Membros a, juntamente com a recém-reforcada Agéncia da Unido Europeia
para a Ciberseguranga, tomarem medidas coordenadas; insta a Comissdo a propor
medidas de precau¢ao adequadas, como exigir a utilizacdo dos sistemas informaticos de
seguranga e cifragem mais avangados, o recurso a uma abordagem de «seguranga desde
a concegao» € a um robusto esquema de certificagdo da ciberseguranga através do
quadro da UE para a certifica¢do da ciberseguranca, a fim de aumentar a confianca, a
segurancga e a protecao dos espacos de dados;

Congratula-se com as conclusdes do Conselho, de outubro de 2020, sobre o
desenvolvimento de um quadro para uma identificagdo eletronica publica segura (e-1D)
em toda a Unido; acredita firmemente que um quadro para a identificagdo eletronica de
confianca € um elemento crucial para garantir um acesso seguro aos servicos digitais
publicos, para efetuar transagdes eletronicas de modo mais seguro e reduzir a recolha
excessiva de dados por parte das empresas; assinala que, atualmente, apenas 15
Estados-Membros comunicaram informagoes relativas aos seus sistemas de
identificacdo digital para reconhecimento transfronteirico no ambito do Regulamento
(UE) n.° 910/2014 (Regulamento eIDAS)®; insta a Comisséo a alargar este quadro para
a identificacao eletronica publica segura, com o objetivo de proporcionar aos cidadaos
europeus os instrumentos adequados para acederem a servicos para os quais ¢
necessaria uma identificacao inequivoca; recorda, a este respeito, a importancia de
permitir o anonimato na utilizacao de servigcos em linha, sempre que possivel; entende
que a legislacdao nao deve exigir desnecessariamente a identificagdo, uma vez que o
anonimato impede eficazmente a divulgagdo ndo autorizada, a usurpagao de identidade
e outras formas de abuso dos dados pessoais recolhidos em linha, em particular nos
casos em que os grupos vulnerdveis o utilizem para sua protecdo em linha; Observa
que, para que alguns servicos em linha sejam totalmente equivalentes aos servigos fora
de linha, ¢ necessaria uma identificagdo inequivoca dos seus utilizadores; considera que
uma tal identificagdo eletronica pode ser melhorada através da aplicagdo, em toda a
Unido Europeia, da interoperabilidade transfronteiri¢a da identificagdo eletronica,
prevista no Regulamento eIDAS;

Sublinha que qualquer opg¢ao de inicio de sessdo ou verificagdo baseada na identificacdao
eletronica deve ser desenvolvida em conformidade com o principio da minimizagao dos
dados do RGPD, de modo a que o servigo ou plataforma que disponibiliza o inicio de
sessdo ou a verificacao através de identificacao eletronica nao receba informagao sobre
os terceiros aos quais o utilizador estd a aceder e que quaisquer outros dados recolhidos
sejam reduzidos ao minimo necessario; sublinha que os servicos de inicio de sessdo ou
verificagdo ndo devem ser utilizados para controlar a atividade dos utilizadores em
multiplos sitios web; recorda que os Estados-Membros e as instituicdes da Unido tém de
garantir que as informagdes eletronicas permanegam seguras.

¢ Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo a
identificagdo eletronica e aos servigos de confianga para as transagdes eletronicas no mercado interno ¢ que
revoga a Diretiva 1999/93/CE (JO L 257 de 28.8.2014, p. 73).
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