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POBUDE

Odbor za drzavljanske svobos¢ine, pravosodje in notranje zadeve poziva Odbor za industrijo,
raziskave in energetiko kot pristojni odbor, da v svoj predlog resolucije vkljuci naslednje
pobude:

— ob upostevanju Listine Evropske unije o temeljnih pravicah (v nadaljnjem besedilu:
Listina),

— ob upostevanju Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila
2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljnjem besedilu: uredba o
varstvu podatkov)!,

— ob upostevanju Direktive (EU) 2016/680 Evropskega parlamenta in Sveta z dne
27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov, ki jih pristojni
organi obdelujejo za namene prepreCevanja, preiskovanja, odkrivanja ali pregona
kaznivih dejanj ali izvrSevanja kazenskih sankcij, in o prostem pretoku takih podatkov
ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ (v nadaljnjem besedilu:
direktiva o varstvu podatkov pri prepre¢evanju, odkrivanju in preiskovanju kaznivih
dejanj)?,

— ob upostevanju Direktive 2002/58/ES Evropskega parlamenta in Sveta z dne
12. julija 2002 o obdelavi osebnih podatkov in varstvu zasebnosti na podroc¢ju
elektronskih komunikacij (v nadaljnjem besedilu: direktiva o zasebnosti in elektronskih
komunikacijah)?,

—  ob upostevanju Uredbe (EU) 2018/1807 Evropskega parlamenta in Sveta z dne
14. novembra 2018 o okviru za prosti pretok neosebnih podatkov v Evropski uniji4,

— ob upostevanju Direktive (EU) 2019/1024 Evropskega parlamenta in Sveta z dne
20. junija 2019 o odprtih podatkih in ponovni uporabi informacij javnega sektorja (v
nadaljnjem besedilu: direktiva o odprtih podatkih),

A. ker ¢len 8(1) Listine in ¢len 16(1) Pogodbe o delovanju Evropske unije doloca, da je
vsakogarSnja pravica, da se varujejo osebni podatki, ki se nanaSajo nanj;

B.  ker Listina doloc¢a, da ima vsakdo pravico do svobode izrazanja, ki obsega tudi svobodo
mnenja ter sprejemanja in Sirjenja informacij ali idej, ne da bi se v to vmeSavali javni
organi in ne glede na drzavne meje;

SploSna nacela pri upravljanju podatkov

1.  poziva Komisijo, naj bodo osnovna nacela podatkovne strategije, da bo prinesla

'ULL 119,4.5.2016, str. 1.
2ULL 119, 4.5.2016, str. 89.
3UL L 201, 31.7.2002, str. 37.
4ULL 303, 28.11.2018, str. 59.
SUL L 172, 26.6.2019, str. 56.
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drzavljanom korist, jim omogocila smotrno odlo¢anje o podatkih, ki jih ustvarjajo ali se
nanje nanasajo, ter da bodo interesi in pravice posameznikov, zlasti spostovanje
¢lovekovega dostojanstva in integritete ter varstvo zasebnosti in osebnih podatkov, v
srediS¢u politik; zato jo poziva, naj bo pri oblikovanju struktur upravljanja podatkov in
njihovega dostopa za Evropo zelo previdna; poziva k enaki zastopanosti predstavnikov
industrije, nevladnih organizacij, potro$niskih skupin in akademskega sveta v
Evropskem odboru za inovacije na podro¢ju podatkov;

2. pri podatkovnem toku zlasti poudarja, da je treba pri prenosu osebnih podatkov v druge
jurisdikcije vedno spostovati dolocbe uredbe o varstvu podatkov, direktive o varstvu
podatkov pri preprecevanju, odkrivanju in preiskovanju kaznivih dejanj, Listine in
druge ustrezne zakonodaje Unije, pred vsakim prenosom pa upoStevati priporocila in
smernice Evropskega odbora za varstvo podatkov, pri ¢emer prenos ni mogo¢, raven
varstva osebnih podatkov ni zadostna; poziva Komisijo, naj si s podobno misle¢imi
partnerji po svetu Se naprej prizadeva za zavarovanje podatkovnih tokov na temelju
skupnih vrednot in ob popolnem spoStovanju temeljnih pravic; ponosno ugotavlja, da je
EU zavzela trdno staliSce, s tem ko je sprejela uredbo o varstvu podatkov in strozja
pravila na tem podrocju, ki podkrepljujejo temeljne pravice;

3. poudarja, da se osebni podatki ustvarjajo izjemno hitro, in tudi, da je njihova
ekonomska vrednost pomembna za rast in razvoj; opozarja, da morata biti obdelava
podatkov in prenos vedno v skladu s pravnim redom Unije na podro¢ju varstva
podatkov, kar je treba upostevati v vsej prihodnji sektorski ali namenski zakonodaji; pri
tem poudarja, da je treba dolociti jasne meje med obdelavo osebnih in neosebnih
podatkov v podatkovnih prostorih, ki jih je opredelila Komisija, zlasti ko gre za
pametne povezane proizvode in prenosljive naprave; ugotavlja, da je to razlikovanje v
praksi lahko tezavno zaradi meSanih naborov podatkov; pri tem zeli spomniti, da se
nabori podatkov, v katerih so razli¢ne vrste podatkov nelocljivo povezane, vedno
obravnavajo kot osebni podatki, tudi ¢e ti predstavljajo le majhen del celotnega nabora;
meni, da bi morala imeti podjetja jasnejSe smernice o uporabi meSanih podatkovnih
naborov in da bi bilo treba zaradi ve¢je pravne varnosti za podjetja spodbujati uporabo
tehnologije za varovanje zasebnosti, med drugim z jasnimi smernicami in seznamom
meril za u€¢inkovito anonimizacijo; poudarja, da ima nadzor nad temi podatki vedno
posameznik in bi ga bilo treba samodejno zascititi; poziva Komisijo, naj podatkovno
strategijo razSiri in evropskim drzavljanom ponudi sredstva in primerno orodje, da
izkoristijo svoje osebne podatke;

4.  svari pred moznostjo zlorabe osebnih podatkov ali vsebine in metapodatkov
elektronskih komunikacij v okviru podroc¢ja uporabe direktive o zasebnosti in
elektronskih komunikacijah; poudarja, da je svobodna izmenjava podatkov v skladu z
nacelom omejitve namena iz uredbe o varstvu podatkov omejena na neosebne podatke,
na primer industrijske ali komercialne, ali varno, u¢inkovito in nepovratno
anonimizirane osebne podatke, vklju¢no z meSanimi nabori podatkov; poziva Komisijo,
naj v svoji podatkovni strategiji uposteva otroke;

5. ugotavlja, da izmenjava prakse, ekosistemi in obdelava podatkov, ki so neodgovorni,
nezakoniti ali neeti¢ni, spodbujajo problemati¢no vedenje; je zaskrbljen zaradi Sirjenja

te prakse in poudarja, da so ti poslovni modeli lahko zelo vsiljivi in slabo vplivajo ne
samo na posameznike in njihove temeljne pravice, ampak na druzbo kot celoto;
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poudarja, da ta praksa in strategije lahko omajajo zaupanje drzavljanov v podatkovne
sisteme EU; zato poziva Komisijo, naj poskrbi, da bo imela vodilna vloga, ki si jo je EU
zadala v podatkovnem gospodarstvu, trdne pravne temelje, ki jih doloc¢a pravni red
Unije na podrocju varstva podatkov;

poziva Komisijo, naj pojma ,,ponovne uporabe“ podatkov in ,,podatkovnega altruizma*
uskladi z naceli EU glede varstva podatkov, zlasti glede omejitve namena, po katerem
se podatki obdelujejo ,,za dolocene, izrecne ter zakonite namene®;

poudarja, da je nadzorno delo nacionalnih nadzornih organov za varstvo podatkov
¢edalje pomembnejSe, ter poziva drzave €lanice, naj jim omogocijo popolno
neodvisnost ter ustrezna financ¢na sredstva in vire; zeli spomniti, da morajo biti v skladu
z uredbo o varstvu podatkov vsi ukrepi v predlaganem aktu o upravljanju podatkov in
drugih prihodnjih predlogih o obdelavi osebnih podatkov pod nadzorom organov za
varstvo podatkov, da se pri inovacijah uposteva tudi vpliv na pravice drzavljanov;
poziva, naj akti temeljijo na obstojeci zakonodaji, zlasti z uredbo o varstvu podatkov, in
naj bodo z njo usklajeni;

poziva Komisijo, naj v celoti izkoristi sredstva Unije, ki so na voljo za oblikovanje
produktov in storitev za varstvo zasebnosti v EU, da bi podatkovna strategija koristila
drzavljanom EU in spodbujala inovacije, pri katerih se bodo spostovale in spodbujale
temeljne pravice;

poudarja zlasti pomen neosebnih podatkov, ki jih hranijo in ustvarjajo vlade in javni
sektor; poziva drzave ¢lanice, naj spodbujajo ustvarjanje neosebnih podatkov po nacelu
,vgrajene in privzete odprtosti®, s katerim bi olajsale dostop do informacij javnega
sektorja in njihovo ponovno uporabo;

Podatkovni prostori

10.

11.

poudarja, da lahko posamezniki zaupajo samo varnim in zas¢itenim podatkovnim
prostorom, v katerih se v celoti sposStujejo temeljne pravice in tako nudi pravna varnost
ter Siroka uporabo storitev, pa tudi konkuren¢ne prednosti in stabilni poslovni modeli za
podjetja; poudarja, da bi bilo treba podatkovne prostore zasnovati, jih uvesti in
uporabljati v skladu z naceli vgrajenega in privzetega varstva podatkov ter izvajati
stroge varnostne ukrepe;

poudarja, da je treba v skupnih evropskih podatkovnih prostorih za javne uprave, zlasti
pri izboljSanju dostopa organov za preprecevanje, odkrivanje in preiskovanje kaznivih
dejanj do podatkov v EU, v celoti spoStovati pravo EU, vklju¢no z naceloma nujnosti in
sorazmernosti ter varstvom zasebnosti in osebnih podatkov, domnevo nedolZnosti in
postopkovnimi pravili; poudarja, da je mogoce kakovost preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj in prepreciti morebitno pristranskost izboljsati z zbiranjem
zanesljivih podatkov in tem, da so na voljo javnosti, civilni druzbi in neodvisnim
strokovnjakom; poudarja, da morajo organi za prepre¢evanje, odkrivanje in
preiskovanje kaznivih dejanj pri dostopu do podatkov v javni ali zasebni lasti v
podatkovnih prostorih spostovati zakonodajo EU in drzave Clanice, se strogo omejiti na
nujno potrebno in sorazmerno ter upoStevati ustrezne zascitne ukrepe; poudarja, da bi
morala biti uporaba osebnih podatkov in umetne inteligence javnim organom dovoljena
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le pod strogim demokrati¢nim nadzorom in ob dodatnih ukrepih za prepreevanje
njihove zlorabe;

12. opozarja, da za te nabore podatkov sicer velja, da imajo veliko vrednost, vendar je
obdelava posebnih vrst osebnih podatkov (kot so biometri¢ni, genetski in zdravstveni
podatki) po ¢lenu 9 uredbe o varstvu podatkov naceloma prepovedana, je pa nekaj
natan¢no dolocenih izjem, za katere veljajo posebna pravila obdelave in obveznost, da
se oceni vpliv na varstvo podatkov; poudarja morebitne katastrofalne in nepovratne
posledice neupravicene ali nezavarovane obdelave obcutljivih podatkov za
posameznike, na katere se nanaSajo; opozarja, da lahko z nabori podatkov znova
nastanejo in se povec€ajo obstojeci predsodki v druzbi; svari pred moZznostjo
diskriminacije in zlorabe;

13. poudarja, da je mogoce pristranskost v sistemih, ki temeljijo na podatkih,
najucinkoviteje zmanjsati s ¢im vecjo koli¢ino neosebnih podatkov za ucenje, v ta
namen pa je treba omejiti nepotrebne ovire za besedilno in podatkovno rudarjenje ter
poenostaviti cezmejne nacine uporabe podatkov; poudarja, da je treba pri uporabi
avtorsko za$¢itenih podatkov ¢im bolj izkoristiti obstojece zakonite izjeme in
odstopanja, da bosta umetna inteligenca in strojno u¢enje manj pristranska ter bolj v
skladu z eti¢nimi standardi in kon¢nim ciljem, da bolje sluZi ¢lovestvu;

Podatkovne pravice — opolnomocenje posameznika

14. poudarja omejitve nekaterih vrst aplikacij umetne inteligence, zasnovanih za sodstvo,
tako imenovanih ,,pravnotehnoloskih* aplikacij; pri tem poudarja hude negativne
posledice, ki bi jih lahko imele zlasti na podroc¢ju preprec¢evanja, odkrivanja in
preiskovanja kaznivih dejanj ter pravosodja, ¢e posamezniki ne bi pomislili, da so lahko
rezultati napacni, nepopolni, neustrezni ali diskriminatorni; opozarja, da je treba kon¢ne
pravne odlocitve sprejemati ob upostevanju diskrecijske pravice sodnikov in za vsak
primer posebej; ugotavlja, da je izmenjava podatkov med drzavami ¢lanicami na
podroc¢ju pravosodja in notranjih zadev pomembna za ve¢jo varnost evropskih
drzavljanov in je treba temu nameniti dovolj sredstev; poudarja pa, da bi morale
agencije na podroc¢ju pravosodja in notranjih zadev pri obdelavi, uporabi in upravljanju
osebnih informacij in podatkov v predlaganih podatkovnih prostorih uporabljati strozje
za$citne ukrepe;

15. opozarja na nesorazmerje med tistimi, ki uporabljajo tehnologijo umetne inteligence, in
tistimi, ki so z njo v stiku ali so ji podvrzeni; je zaskrbljen zaradi platform in storitev, ki
namenoma vezejo uporabnike nase, s ¢imer povec€ujejo prevladujo€o trzno moc in
zmoznost profiliranja svojih uporabnikov, tako da ustvarjajo zelo invazivne profile;
poudarja, da ima velika ve¢ina posameznikov premajhno tehni¢no znanje, da bi
razumeli kompleksne podatkovne ekosisteme, v katere so vpeti, in se v njih znasli, ter
da tudi niso sposobni ugotoviti, katere podatke in metapodatke, zlasti v realnem casu, tj.
prek povezanih in nosljivih naprav, dejansko ustvarjajo;

16. poudarja, da bi morali imeti posamezniki popoln nadzor nad svojimi podatki in da jim je
treba dodatno pomagati pri uveljavljanju pravic do varstva podatkov in zasebnosti v
zvezi s podatki, ki jih ustvarjajo; poudarja, da uredba o varstvu podatkov doloca pravico
do prenosljivosti podatkov in pravico posameznika, na katerega se podatki nanasajo, da
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17.

18.

do njih dostopa, jih popravi ali izbriSe; poziva Komisijo in drzave ¢lanice, naj v skladu z
uredbo o varstvu podatkov Se izbolj$ajo dostop posameznikov do u€inkovitih pravnih
sredstev ter zagotovijo interoperabilnost in prenosljivost podatkov digitalnih storitev,
zlasti z vmesniki za aplikacijsko programiranje, ki bodo uporabniku omogocili, da se
povezuje z razli¢nimi platformami, ter povecali njegove moznosti, da izbira med
razliénimi vrstami sistemov in storitev; pricakuje, da bodo prihodnji predlogi podpirali
uzivanje in smiselno izvajanje teh pravic;

meni, da je veliko moZnosti za uporabo podatkov v raziskovalne namene, ki so v
javnem interesu; poziva k u¢inkoviti anonimizaciji in poudarja nujnost uporabe
psevdonimizacije, kadar raziskovalni namen ne omogoca anonimizacije; poudarja, da
posameznikov ne bi smeli siliti v to, da delijo podatke, ter da te odlocitve ne bi smele
vezati na neposredne koristi ali prednosti za tiste, ki bi se odloc¢ili, da bodo uporabo
osebnih podatkov dovolili;

poudarja tudi, da mora biti uporaba zdruzenih osebnih podatkov, pridobljenih iz
druzbenih medijev, vedno v skladu z uredbo o varstvu podatkov ali pa morajo biti ti
resni¢no nepovratno anonimizirani; poziva Komisijo, naj spodbuja dobro prakso pri
anonimizacijskih tehnikah in Se naprej podpre raziskave postopka deanonimizacije in
njenega preprecevanja; poziva Evropski odbor za varstvo podatkov, naj posodobi
ustrezne smernice; vendar svari pred tem, da bi se zanaSali na avtomatizacijo kot
tehniko za zaSc€ito zasebnosti, saj je popolna anonimizacija v nekaterih primerih skoraj
nemogoca;

Kibernetska varnost in varne informacije

19.

20.

poudarja, kako pomembni sta varnost in odpornost sistemov informacijske tehnologije
za varnost osebnih podatkov in preprecevanje njihove zlorabe; poudarja, da mora
kibernetska varnost temeljiti na pravu EU in mednarodnem pravu ter sprejetih
standardih odgovornega ravnanja drZave v kibernetskem prostoru; poziva drzave
¢lanice, naj skupaj z nedavno okrepljeno Agencijo Evropske unije za kibernetsko
varnost sprejmejo usklajene ukrepe; poziva Komisijo, naj predlaga ustrezne
previdnostne ukrepe, kot so zahteva po uporabi najsodobnejSe varnosti in Sifriranja
informacijske tehnologije, pristop vgrajene varnosti in strogo certifikacijsko shemo za
kibernetsko varnost prek okvira EU na tem podrocju ter poveca zaupanje v podatkovne
prostore in njihovo varnost;

pozdravlja sklepe Sveta iz oktobra 2020 o razvoju okvira za varno javno elektronsko
identifikacijo na ravni Unije (e-ID); je trdno preprican, da je okvir zanesljive
elektronske identifikacije osnovni pogoj za varen dostop do javnih digitalnih storitev,
varnejSe izvajanje elektronskih transakcij in preprecitev, da bi podjetja zbirala pretirane
koli¢ine podatkov; ugotavlja, da je trenutno le 15 drzav ¢lanic priglasilo shemo
elektronske identifikacije za ¢ezmejno priznavanje v okviru Uredbe (EU) §t. 910/2014
(uredba eIDAS)S; poziva Komisijo, naj raz§iri okvir za varno javno elektronsko
identifikacijo, da bi imeli evropski drzavljani ustrezno orodje za dostop do storitev, za
katere je potrebna nedvoumna identifikacija; pri tem opozarja na pomen omogoc¢anja

¢ Uredba (EU) §t. 910/2014 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski identifikaciji in
storitvah zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES, UL L
257, 28.8.2014, str. 73.
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22.

anonimnosti pri uporabi spletnih storitev, kadar koli je to mogoce; meni, da zakonodaja
ne bi smela po nepotrebnem zahtevati identifikacije, saj se z anonimnostjo uc¢inkovito
preprecuje nepooblasceno razkritje, kraja identitete in druge oblike zlorabe osebnih
podatkov, zbranih na spletu, zlasti kadar se ranljive skupine zanaSajo nanjo za svojo
za$Cito na spletu; ugotavlja, da je za nekatere spletne storitve potrebna
nedvoumna identifikacija uporabnikov, da bi bile popolnoma enakovredne nespletnim
storitvam; ugotavlja, da je mogoce to spletno identifikacijo izboljSati z izvrSevanjem
¢ezmejne interoperabilnosti elektronske identifikacije v Evropski uniji na podlagi
uredbe eIDAS;

poudarja, da morajo biti vse moznosti prijave ali preveritve na podlagi elektronske
identifikacije oblikovane v skladu z na¢elom zmanjSanja koli¢ine podatkov iz uredbe o
varstvu podatkov, kar pomeni, da storitev ali platforma, pri kateri se uporabljajo prijave
ali preveritve na podlagi elektronske identifikacije, ne prejme informacij o tretji strani,
pri kateri se uporabnik prijavlja, ter da se drugi podatkov zbirajo v ¢im manjSem
obsegu; poudarja, da se storitve, ki vkljucujejo prijave ali preveritve, ne bi smele
uporabljati za sledenje uporabnikom po spletnih mestih; opozarja, da morajo drzave
¢lanice in institucije Unije zagotoviti, da so elektronske informacije varne.
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