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FORSLAG

Utskottet for medborgerliga fri- och réttigheter samt réttsliga och inrikes fragor uppmanar
utskottet for industrifrigor, forskning och energi att som ansvarigt utskott infoga féljande
forslag i1 det forslag till resolution som antas:

med beaktande av Europeiska unionens stadga om de grundlidggande rittigheterna
(stadgan),

med beaktande av Europaparlamentets och radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allmdn dataskyddsforordning, GDPR)',

med beaktande av Europaparlamentets och radets direktiv (EU) 2016/680 av den

27 april 2016 om skydd for fysiska personer med avseende pd behoriga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora
brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphivande av radets rambeslut 2008/977/RIF (dataskyddsdirektivet for
brottsbekdmpning, LED)?,

med beaktande av Europaparlamentets och radets direktiv 2002/58/EG av den
12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktivet om integritet och elektronisk kommunikation)?,

med beaktande av Europaparlamentets och radets forordning (EU) 2018/1807 av den
14 november 2018 om en ram for det fria flodet av andra data &n personuppgifter i
Europeiska unionen?,

med beaktande av Europaparlamentets och rddets direktiv (EU) 2019/1024 av den
20 juni 2019 om G6ppna data och vidareutnyttjande av information fran den offentliga
sektorn (direktivet om dppna data)’, och av foljande skal:

I enlighet med artikel 8.1 1 stadgan och artikel 16.1 i fordraget om Europeiska unionens
funktionssétt (EUF-fordraget) har var och en ritt till skydd av de personuppgifter som
ror honom eller henne.

I stadgan foreskrivs att var och en har ritt till yttrandefrihet, inbegripet asiktsfrihet och
frihet att ta emot och sprida uppgifter och tankar utan offentlig myndighets inblandning
och oberoende av territoriella granser.

'EUTL 119, 4.5.2016, s. 1.
2EUT L 119, 4.5.2016, s. 89.
SEGT L 201, 31.7.2002, s. 37.
4EUT L 303, 28.11.2018, s. 59.
SEUTL 172, 26.6.2019, s. 56.
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Allmédnna principer for dataforvaltning

1.  Europaparlamentet uppmanar kommissionen att basera sin datastrategi pd principerna
om att skapa vilfard for medborgarna, ge dem mojlighet att fatta meningsfulla beslut
om de uppgifter som de genererar eller som rér dem och att sétta enskildas intressen och
rattigheter 1 centrum f6r den politiska miljon, sérskilt respekten for ménniskans
vérdighet och integritet, samt skyddet av deras privatliv och personuppgifter.
Parlamentet uppmanar darfor eftertryckligen kommissionen att vara ytterst vaksam vid
utformningen av dataforvaltning och atkomststrukturer for Europa. Parlamentet begir
att Europeiska datainnovationsrddet ska ha en lika representation frdn néaringslivet, icke-
statliga organisationer, konsumentgrupper och den akademiska virlden.

2. Europaparlamentet betonar, sdrskilt i samband med datafléden, att 6verforingar av
personuppgifter till andra jurisdiktioner alltid maste f6lja bestimmelserna i GDPR eller
LED, stadgan och annan relevant unionslagstiftning samt beakta Europeiska
dataskyddsstyrelsens (EDPB) rekommendationer och riktlinjer fére varje dverforing,
och att sdidana dverforingar endast kan 4ga rum om det finns en tillracklig skyddsniva
for personuppgifter. Parlamentet uppmanar kommissionen att fortsétta sina
anstrdngningar fOr att garantera sidkra datafloden med likasinnade globala partner, pa
grundval av gemensamma vérden och full respekt for de grundldggande rittigheterna.
Parlamentet uttrycker sin stolthet over att EU intagit en fast hallning genom att anta
GDPR och stirka dataskyddsreglerna, som forstirker de grundldggande rittigheterna.

3.  Europaparlamentet betonar att personuppgifter genereras i exponentiellt 6kande
omfattning och understryker det ekonomiska virdet av personuppgifter, som dr viktigt
for tillviaxten och utvecklingen. Parlamentet pAminner om att behandlingen av
personuppgifter, inbegripet 6verforing av dem, alltid maste vara forenlig med unionens
regelverk om uppgiftsskydd och att all framtida sektorsspecifik eller andamalsenlig
lagstiftning maste respektera dem. Parlamentet betonar i detta avseende behovet av att
faststélla tydliga granser mellan behandlingen av personuppgifter och icke-
personuppgifter pa de dataomradden som beskrivs av kommissionen, sérskilt nér det
géller smarta uppkopplade produkter och kroppsburna enheter. Parlamentet konstaterar
att denna étskillnad kan vara svar att gora i1 praktiken med tanke pa forekomsten av
blandade dataset. Parlamentet padminner i detta sammanhang om att dataset dér olika
typer av data dr ouppldsligt ssmmanlédnkade alltid behandlas som personuppgifter, dven
1 fall dér personuppgifterna endast utgor en liten del av datasetet. Parlamentet anser att
foretag bor f4 mycket tydligare vigledning om anvidndningen av blandade dataset, och
att anvindningen av integritetsskyddande teknik bor uppmuntras for att 6ka den réttsliga
forutsebarheten for foretagen, bland annat genom tydliga riktlinjer och en forteckning
over kriterier for andaméalsenlig anonymisering. Parlamentet betonar att kontrollen &ver
sadana uppgifter alltid ligger hos den enskilda och bor skyddas automatiskt. Parlamentet
uppmanar kommissionen att utvidga sin datastrategi for att sdkerstélla att EU-
medborgarna har mdjlighet och rétt att dra nytta av sina personuppgifter.

4.  Europaparlamentet varnar for risken for missbruk av personuppgifter eller av innehéll
och metadata i elektronisk kommunikation som omfattas av direktivet om integritet och
elektronisk kommunikation. Parlamentet betonar att det fria utbytet av data enligt
GDPR:s princip om dndamélsbegrinsning maste begransas till icke-personuppgifter,
t.ex. industriella eller kommersiella data, eller personuppgifter som har anonymiserats
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pa ett sdkert, andamalsenligt och oaterkalleligt sétt, inbegripet nir det giller blandade
dataset. Parlamentet uppmanar kommissionen att ta hansyn till barn i sin datastrategi.

5. Europaparlamentet noterar att delningsmetoder, ekosystem och databehandling som &r
oansvariga, olagliga eller oetiska uppmuntrar till problematiskt beteende. Parlamentet &r
bekymrat 6ver hur utbredda dessa metoder dr och understryker hur den hér typen av
affarsmodeller kan f4 mycket inkréktande och negativa effekter, inte bara for enskilda
och deras grundldggande réttigheter, utan dven for samhillen som helhet. Parlamentet
betonar att sddana metoder och strategier skulle undergrdva medborgarnas fortroende
for EU:s datasystem. Parlamentet uppmanar darfor kommissionen att sékerstélla att den
ledande roll som EU vill uppna i datackonomin bygger pa den solida réttsliga grund
som lagts genom unionens regelverk om uppgiftsskydd.

6.  Europaparlamentet uppmanar kommissionen att sdkerstilla att begrepp sdsom
”vidareutnyttjande” av uppgifter och “dataaltruism” ar férenliga med EU:s
dataskyddsprinciper, i synnerhet principen om dndamalsbegrinsning, som kriver att
uppgifter behandlas for ’sdrskilda, uttryckliga och beréttigade andamal”.

7. Europaparlamentet framhaller den allt storre betydelsen av de nationella
dataskyddsmyndigheternas tillsynsarbete och uppmanar medlemsstaterna att sékerstélla
att deras dataskyddsmyndigheter dr fullstdndigt oberoende och att de far tillracklig
finansiering och tillrdckliga resurser. Parlamentet pdminner om att alla tgarder som tas
fram 1 den foreslagna europeiska réttsakten om dataforvaltning och andra framtida
forslag som inbegriper behandling av personuppgifter omfattas av
dataskyddsmyndigheternas tillsyn i enlighet med GDPR, i syfte att sdkerstélla att
innovation ocksa tar hdnsyn till inverkan pa medborgarnas réttigheter. Parlamentet
kréver att rattsakterna bygger pd och anpassas till den befintliga lagstiftningen, sarskilt
GDPR.

8. Europaparlamentet uppmanar kommissionen att fullt ut utnyttja unionens tillgéngliga
medel for utvecklingen av produkter och tjanster for integritetsskydd i EU sa att
datastrategin ger fordelar for EU-medborgarna och framjar innovation som respekterar
och frimjar de grundldggande rittigheterna.

9. Europaparlamentet framhéller sdrskilt betydelsen av icke-personuppgifter som innehas
och genereras av regeringar och den offentliga sektorn. Parlamentet uppmanar
medlemsstaterna att framja skapandet av icke-personuppgifter pd grundval av principen
om inbyggd 0ppenhet och dppenhet som standard for att underlitta tillgdngen till och
vidareutnyttjandet av information fran den offentliga sektorn.

Dataomraden

10. Europaparlamentet understryker att enskildas fortroende endast kan vinnas genom
trygga och sékra dataomraden som fullt ut respekterar de grundliaggande réttigheterna
och dirigenom sdkerstéller rittslig forutsebarhet och anvindning av tjdnsterna samt
konkurrensfordelar och stabila affirsmodeller for foretagen. Parlamentet understryker
att sddana dataomrdaden bor utvecklas, inrdttas och anvindas i enlighet med principerna
om inbyggt dataskydd och dataskydd som standard och att de bor genomfora kraftfulla
sakerhetsatgérder.
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11. Europaparlamentet betonar att gemensamma europeiska dataomraden for offentliga
forvaltningar, sdrskilt ndr det giller dataanviandning for att forbattra brottsbekdmpande
myndigheters tillgdng till uppgifter 1 EU, fullt ut méste respektera EU-rétten, inbegripet
nddvindighets- och proportionalitetsprincipen, integritetsskyddet och skyddet av
personuppgifter, oskuldspresumtionen och forfarandereglerna. Parlamentet framhaller
att det finns potential att forbattra brottsbekdmpningens kvalitet och motverka eventuell
partiskhet genom att samla in tillforlitliga uppgifter och gora dem tillgéngliga for
allménheten, det civila samhéllet och oberoende experter. Parlamentet pdminner om att
all tillgdng for brottsbekdmpande myndigheter till offentliga eller privatigda
personuppgifter i dataomrdden maste grunda sig pa EU:s och medlemsstaternas
lagstiftning, strikt begrénsas till vad som dr nédvéandigt och proportionerligt och
kombineras med lampliga skyddsétgirder. Parlamentet understryker att offentliga
myndigheters anvdndning av personuppgifter och artificiell intelligens (AI) endast bor
tilldtas med strikt demokratisk tillsyn och med ytterligare skyddsatgérder mot missbruk.

12.  Europaparlamentet pAminner om att, oberoende av om dessa anses vara virdefulla
dataset, dr behandling av sérskilda kategorier av personuppgifter enligt artikel 9 1 GDPR
(sdsom biometriska uppgifter, genetiska uppgifter och uppgifter om hélsa), inbegripet
inom ramen for det gemensamma europeiska hdlsodataomradet, i1 princip forbjuden,
med vissa strikta undantag, som inbegriper specifika behandlingsregler och alltid
inbegriper en skyldighet att utféra en konsekvensbedomning avseende dataskydd.
Parlamentet framhaller de potentiellt katastrofala och oaterkalleliga konsekvenserna av
felaktig eller osdker behandling av kdnsliga uppgifter for de berdrda personerna.
Parlamentet pAminner om att dataset kan aterskapa och forstirka radande fordomar 1
samhillet. Parlamentet varnar for risken for diskriminering och missbruk.

13. Europaparlamentet papekar att det effektivaste séttet att minska snedvridningen i
datarika system dr att sdkerstdlla att det finns tillgéng till s4 mycket icke-
personuppgifter som majligt for att trina systemen i fraga, varfor alla onddiga hinder
for text- och datautvinning maste begrinsas och griansoverskridande anvindning méste
underlittas. Parlamentet efterlyser optimal anvindning av befintliga lagstadgade
undantag och forbehall vid anvidndningen av upphovsrittsskyddade data for att gora Al
och maskininldrning mindre snedvridna och mer férenliga med etiska normer, med det
slutliga malet att béttre tjina manskligheten.

Datariittigheter — egenmakt dt individen

14. Europaparlamentet understryker begrinsningarna med vissa typer av Al-tillimpningar
som dr utformade for réttsvisendet, sé kallad legal tech. Parlamentet framhéller i detta
sammanhang de potentiellt allvarliga negativa konsekvenserna, sirskilt nér det géller
brottsbekdmpning och rittsliga fragor, nir enskilda inte dverviger mdjligheten att Al-
baserade resultat dr felaktiga, ofullstidndiga, irrelevanta eller diskriminerande.
Parlamentet pAminner om att de slutliga rittsliga besluten méste fattas av domare utifran
deras egen suveréna rétt till skonsméssig bedomning fran fall till fall. Parlamentet
konstaterar att utbytet av uppgifter mellan medlemsstaterna pa omrédet réttsliga och
inrikes fragor dr viktigt for att stirka EU-medborgarnas sidkerhet och att lampliga
ekonomiska resurser bor anslés i detta avseende. Parlamentet betonar dock att det
behovs kraftfullare skyddsatgirder nir det géller hur byrderna for réttsliga och inrikes
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15.

16.

17.

18.

frdgor behandlar, anvénder och hanterar personlig information och personuppgifter 1
sina foreslagna dataomraden.

Europaparlamentet framhéller asymmetrin mellan dem som tilldmpar Al-teknik och
dem som interagerar med den och som den tillimpas pd. Parlamentet &r bekymrat 6ver
plattformar och tjdnster som laser sina anvédndare till den specifika plattformen, vilket
forstarker deras dominerande marknadsinflytande och deras forméga att profilera sina
anvéndare och skapa extremt inkridktande profiler av sina anvéndare. Parlamentet
betonar att den tekniska kompetensen hos de allra flesta nir det géller att forstd och
navigera de komplexa datackosystem i vilka de &r inbdddade é&r otillracklig, liksom
deras formaga att identifiera vilka data, inbegripet metadata, som de faktiskt genererar,
sarskilt 1 realtid, t.ex. genom anvédndning av uppkopplade apparater och kroppsburna
enheter.

Europaparlamentet understryker att enskilda bor ha full kontroll 6ver sina uppgifter och
fa ytterligare hjdlp med att genomdriva sina rattigheter 1 fradga om skydd av
personuppgifter och integritet nir det géller de uppgifter de genererar. Parlamentet
understryker den rétt till dataportabilitet och den registrerades ritt att fa tillgéng till,
erhélla réttelse av eller radera uppgifter som foreskrivs 1 GDPR. Parlamentet uppmanar
kommissionen och medlemsstaterna att ytterligare forbéttra enskildas tillgéng till
effektiva rattsmedel enligt GDPR och garantera digitala tjansters interoperabilitet och
dataportabilitet och, 1 synnerhet genom grénssnitt for tillimpningsprogram (API), gora
det mgjligt for en anvédndare att koppla samman plattformar och 6ka sina mdjligheter att
vélja mellan olika typer av system och tjinster. Parlamentet forvéntar sig att framtida
forslag stoder atnjutandet och ett meningsfullt utévande av dessa réttigheter.

Europaparlamentet anser att det finns stor potential for dataanvdndning {or
forskningsandamal i allménhetens intresse. Parlamentet efterlyser andamalsenlig
anonymisering och pépekar att pseudonymisering bor anvéndas i fall dér ett
forskningsandamal inte medger anonymisering. Parlamentet betonar att enskilda inte
bor pressas till att dela sina uppgifter och att beslut inte far vara kopplade till direkta
formaner eller fordelar for dem som véljer att tilldta anvindningen av sina
personuppgifter.

Europaparlamentet understryker dven att all anvindning av aggregerade personuppgifter
frén sociala medier antingen maste vara forenlig med GDPR eller vara genuint
anonymiserad pé ett oaterkalleligt sitt. Parlamentet uppmanar kommissionen att frimja
bésta praxis for anonymiseringsteknik och att ytterligare framja forskning kring
processen att reversera anonymisering och hur det kan motverkas. Parlamentet
uppmanar EDPB att uppdatera sina riktlinjer i detta avseende. Parlamentet varnar dock
for att forlita sig pa anonymisering som en teknik for att skydda integriteten, med tanke
pd att fullstdndig anonymisering i vissa fall ar praktiskt taget omojlig att uppna.

Cybersiikerhet och siker information

19. Europaparlamentet understryker vikten av it-sdkerhet och it-systemens motstandskraft
for att garantera sikerheten for personuppgifter och forhindra missbruk av uppgifter.
Parlamentet betonar vikten av cybersidkerhet som bygger pad EU-rétten och internationell
ritt och pé de 6verenskomna normerna for staters ansvarsfulla agerande i cyberrymden.
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20.

21.

22.

Parlamentet uppmanar medlemsstaterna att tillsammans med Europeiska unionens
nyligen forstirkta cybersidkerhetsbyrd (Enisa) vidta samordnade dtgérder. Parlamentet
uppmanar kommissionen att foresla lampliga forsiktighetsatgiarder, sdsom krav pa
anvindning av den senaste it-sédkerheten och krypteringen, anvindning av en strategi for
inbyggd sédkerhet och ett kraftfullt cybersékerhetscertifieringssystem genom EU:s ram
for cybersikerhetscertifiering, for att 6ka fortroendet for samt sidkerheten och tryggheten
1 dataomréden.

Europaparlamentet vilkomnar rédets slutsatser frdn oktober 2020 om utvecklingen av
en unionsomfattande ram for séker offentlig elektronisk identifiering (e-identifiering).
Parlamentet dr Gvertygat om att en betrodd elektronisk identifiering ar grundléggande
for att garantera séker tillgang till digitala offentliga tjénster, genomfora elektroniska
transaktioner pé ett sikrare sitt och minska foretagens dverdrivna insamling av
uppgifter. Parlamentet konstaterar att endast 15 medlemsstater for ndrvarande har
anmadlt ett system for elektronisk identifiering for gransdverskridande erkdnnande inom
ramen for férordning (EU) nr 910/2014 (eIDA-forordningen)®. Parlamentet uppmanar
kommissionen att utvidga ramen for séker offentlig e-identifiering for att ge EU-
medborgarna ritt verktyg for att fa tillgéng till tjanster dir entydig identifiering krévs.
Parlamentet pdminner i1 detta sammanhang om vikten av att tilldta anonymitet vid
anvindning av onlinetjidnster, ndr sé ar mgjligt. Parlamentet anser att lagstiftningen inte
1 onddan bor kriva identifiering, eftersom anonymitet effektivt forhindrar obehdrigt
rojande, identitetsstold och andra former av missbruk av personuppgifter som samlats in
online, sdrskilt nér utsatta grupper dr beroende av anonymitet for skydd pa internet.

Europaparlamentet konstaterar att det for vissa onlinetjénster — for att de ska vara helt
likvirdiga med offlinetjénster — krdvs otvetydig identifiering av anvéndarna.
Parlamentet konstaterar att sddan elektronisk identifiering kan forbéattras genom
verkstillande av eIDA-forordningens gransdverskridande interoperabilitet for
elektronisk identifiering 1 hela Europeiska unionen.

Europaparlamentet understryker att alla inloggnings- eller verifieringsalternativ som
bygger pa e-identifiering maste utvecklas i enlighet med den princip om
uppgiftsminimering som anges i GDPR, si att den tjénst eller plattform som tillimpar
inloggning eller verifiering med e-identifiering inte far information om den tredjepart
som anvéndaren loggar in pa och att Gvriga uppgifter som samlas in begréinsas till det
strikt nodvéndiga. Parlamentet understryker att inloggnings- eller verifieringstjdnster
inte bor anvindas for att spdra anvdndarna pa olika webbplatser. Parlamentet pdminner
om att medlemsstaterna och unionens institutioner maste garantera att elektronisk
information forblir sdker.

¢ Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv
1999/93/EG, EUT L 257, 28.8.2014, s. 73.
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