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STRUCNE ODUVODNENI

Néavrh smérnice Evropského parlamentu a Rady o opatfenich k zajisténi vysoké spole¢né
urovné kybernetické bezpecnosti v Unii (déle jen ,,smérnice NIS2*) a o zruSeni smérnice (EU)
2016/1148" je soucasti $irsiho souboru iniciativ na unijni Grovni zaméfenych na zvyseni
odolnosti vetejnych a soukromych subjekt vii¢i hrozbam. Cilem navrhu je vyfesit nedostatky
stavajicich pravnich predpisii a umoznit subjektiim, na néz se vztahuje, lépe reagovat na nové
vyzvy, které Komise identifikovala ve svém posouzeni dopadu, pii jehoz vypracovavani vedla
rozsahlé konzultace se zii¢astnénymi stranami. K témto vyzvam patii predev§im zvySena
digitalizace vnitiniho trhu a vyvijejici se prostifedi bezpecnostnich hrozeb.

Pravnim zékladem névrhu je ¢lanek 114 SFEU, tj. vnitini trh. Vybor LIBE se nicméné
domniva, Ze je tfeba zdiiraznit, ze opatfeni smérnice NIS2 vztahujici se k siti a informacnim
systémum neslouzi pouze k zajisténi fadného fungovani vnitiniho trhu. Smérnice by rovnéz
méla pomoci prispét k bezpec¢nosti Unie jako celku, mimo jiné zabranénim rozdilim v
nachylnosti vii¢i kybernetickym rizikim mezi ¢lenskymi staty.

Za timto tcelem je tfeba odstranit stavajici rozdily mezi ¢lenskymi staty zpiisobené
rozdilnym vykladem prava. Zpravodaj proto vita jednotnou podminku pro ur¢ovani subjekti
spadajicich do piisobnosti smérnice, kterou natizeni stanovi. Kromé toho predklada navrhy,
jak zabranit rozdilim v provadéni: navrhuje ulozit Komisi, aby vydala pokyny pro provadéni
lex specialis a kritéria vztahujici se na malé a sttedni podniky (kterd by rovnéz méla zajistit
pravni jasnost a zabranit zbytecné zatézi), a vyZadovat, aby skupina pro spolupraci dale
upfesnila netechnické faktory, které je tfeba zohlednit pii posuzovani rizik dodavatelského
fetézce. Dale zdlraznuje, ze spolupraci mezi piisluSnymi organy je tfeba uskutec¢iiovat jak v
ramci Clenskych stata, tak 1 mezi nimi, a to v redlném cCase.

Navrh zpravy rovnéz zohlediuje fadu doporuceni evropského inspektora ochrany udaji,
ktera uéinil ve svém stanovisku ke strategii kybernetické bezpe€nosti a smérnici NIS22. V
bodech odiivodnéni 1 v normativni ¢asti znéni se pfedev§im vyjasiuje, Ze zadnym
zpracovanim osobnich uidaji podle smérnice NIS2 neni doteno natizeni (EU) 2016/679
(GDPR)? ani smérnice 2002/58/ES* (ochrana soukromi na internetu). Vzhledem k uz§imu
rozsahu terminu ,,bezpecnost siti a informac¢nich systémii*“ (vztahuje se pouze na ochranu
technologie) ve srovnani s ,,kybernetickou bezpecnosti (vztahuje se i na ¢innosti na ochranu
uzivatelil) je prvni z uvedenych terminli pouzit pouze v piipadech, kdy je kontext ryze
technicky. Co se ty¢e doménovych jmen a registra¢nich udajti, navrhuje se ujasnit 1) pravni
zaklad zvetejnovani ,,ptislusnych informaci pro ucely identifikace a kontaktovani, 2)
kategorie udaji o registraci datové domény, které se zvetejnuji (na zakladé doporuceni

12020/0359(COD).

2 Stanovisko 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11 edps_nis2-opinion_en.pdf.

3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v
souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajti a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrand osobnich daji) (text s vyznamem pro EHP), UF. vést. L 119, 4.5.2016, s. 1-88.

4 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Eervence 2002 o zpracovani osobnich tdajti a
ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich),
Ur.vest. L 201, 31.7.2002, s. 37-47.
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sdruzeni ICANN), a 3) subjekty, které¢ mohou pfedstavovat ,,opravnéné Zadatele o ptistup*. V
pravnim textu je rovnéZ upfesnéno, ze ndvrhem neni ovlivnéno uréovani piislusnosti a
pravomoci ufadu pro dohled nad ochranou udaji podle GDPR. V neposledni fadé¢ je
poskytnut ucelenéjsi pravni zaklad pro spolupréci a vymeénu relevantnich informaci mezi
pfisluSnymi Gfady v ramci navrhu a dal$imi pfisluSnymi organy dohledu, zejména organy
dohledu podle GDPR.

DalSi zmény navrhu Komise, které zpravodaj vyboru LIBE navrhuje, se tykaji téchto
zalezitosti:

e V z4jmu zajiSténi soudrznosti mezi smérnici NIS2 a navrhovanou smérnici o odolnosti
kritickych subjektt’® byla formulace nékterych ustanoveni sladéna s ustanovenimi
navrhu této smérnice. V souladu s podobnou zménou planovanou pro smeérnici o
odolnosti kritickych subjektii, ktera by se méla tykat stejnych odvétvi jako smérnice
NIS2, se navrhuje zaradit do jeji pisobnosti ,,vyrobu, zpracovani a distribuci
potravin®.

e Pokud jde o osobni udaje, vyjasiiuje se, ze vyhledavani siti a informacénich systému
tymy CSIRT by nemélo byt pouze v souladu s nafizenim (EU) 2016/679 (GDPR)®, ale
i se smérnici 2002/58/ES’ (ochrana soukromi na internetu). Mezinarodni predavani
osobnich Uidaji podle této smérnice by mélo byt v souladu s kapitolou V natizeni
GDPR.

e Skupina pro spolupréaci by se m¢la schazet dvakrat spiSe nez jen jednou v roce, aby
posoudila nejnovéjsi vyvoj v oblasti kybernetické bezpecnosti. Schiizi skupiny pro
spolupraci by se mél jako pozorovatel ucastnit Evropsky sbor pro ochranu osobnich
udaju.

e Agentura ENISA by méla vydavat zpravy o stavu kybernetické bezpecnosti v Unii
kazdy rok spiSe nez jednou za dva roky. Zprava by mé¢la zohlednit také dopad
kybernetickych bezpe€nostnich incidentil na ochranu osobnich tdaji v Unii.

e Lhiuta pro oznamovani incidentt je sladéna s lhiitou pro oznamovani ptipadt poruSeni
pravidel podle nafizeni GDPR a ¢ini tedy 72 hodin.

e Zatimco oznamovani skute¢nych kybernetickych bezpecnostnich incidentli zakladnimi
a dtlezitymi subjekty by mélo byt vskutku povinné, oznamovani kybernetickych
hrozeb by mélo byt dobrovolné, aby se snizila administrativni zatéz a zabranilo
nadmérnému mnozstvi zprav. Aby byl incident povaZzovan za vyznamny, m¢l by
zpusobit skute¢nou Skodu a mit dopad na dalsi fyzické a pravnické osoby, misto toho,
aby byla tato Skoda ¢i dopad ,,mozny*“.

e Okolnosti, které je tfeba zohlednit pfi rozhodovani o sankci za poruseni pravidel pro
kybernetickou bezpec¢nost, jsou sladény s nafizenim GDPR. Nemélo by byt mozné
ulozit fyzickym osobam docasny zakaz vykonu fidicich funkci, protoze by to bylo v
rozporu se stavajici praxi tykajici se odpovédnosti podle prava Unie.

32020/0365(COD).

6 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran& fyzickych osob v
souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajti a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrand osobnich daji) (text s vyznamem pro EHP), UF. vést. L 119, 4.5.2016, s. 1-88.

7 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Gervence 2002 o zpracovani osobnich idaji a
ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich),
Ur.vest. L 201, 31.7.2002, s. 37—47.
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o Aby se zabranilo poskozeni povésti, subjekty by nemély mit povinnost zvefejnovat
aspekty nedodrzeni pozadavkil podle této smérnice ani totoznost fyzickych nebo pravnickych

osob, které se tohoto poruseni dopustily.

POZMENOVACI NAVRHY

Vybor pro ob¢anské svobody, spravedlnost a vnitini véci vyzyva Vybor pro primysl, vyzkum
a energetiku jako ptislusny vybor, aby zohlednil tyto pozménovaci navrhy:

Pozménovaci navrh 1

Navrh smérnice
Bod oduvodnéni 1

Znéni navrzené Komisi

(1) Cilem smérnice Evropského
parlamentu a Rady (EU) 2016/1148!! bylo
budovat schopnosti v oblasti kybernetické
bezpecnosti v Unii, zmirfiovat hrozby pro
sit¢ a informacni systémy uzivané

k poskytovéni zékladnich sluzeb

v klicovych odvétvich a zajistovat
kontinuitu takovych sluzeb v ptipadé
kybernetickych bezpecnostnich incidentt,
a prispivat tak k u¢innému fungovani
hospodafrstvi a spolecnosti v Unii.

' Smérnice Evropského parlamentu

a Rady (EU) 2016/1148 ze dne

6. Cervence 2016 o opatfenich k zajiSténi
vysoké spolecné urovné bezpecnosti siti

a informaénich systémii v Unii (UF. vést.
L 194/1, 19.7.2016, s. 1). 1).

Pozménovaci navrh 2

Navrh smérnice
Bod odiivodnéni 2

Znéni navrzené Komisi
(2) Od vstupu smérnice (EU)

2016/1148 v platnost bylo ve zvySovani
urovné odolnosti Unie v oblasti
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Pozménovaci navrh

(1) Cilem smérnice Evropského
parlamentu a Rady (EU) 2016/1148'! bylo
budovat schopnosti v oblasti kybernetické
bezpecnosti v Unii, zmiriiovat hrozby pro
sit¢ a informacni systémy uzivané

k poskytovani zékladnich sluzeb

v klicovych odvétvich a zajistovat
kontinuitu takovych sluzeb v pripadé
kybernetickych bezpe¢nostnich incidentt,
a prispivat tak k bezpecnosti a G¢innému
fungovani hospodafstvi a spole¢nosti

v Unii.

' Smérnice Evropského parlamentu

a Rady (EU) 2016/1148 ze dne

6. Cervence 2016 o opatfenich k zajiSténi
vysoké spolecné urovné bezpecnosti siti
a informaénich systémai v Unii (UF. vést.
L 194/1, 19.7.2016, s. 1). 1).

Pozmeéenovaci navrh
(2) Od vstupu smérnice (EU)

2016/1148 v platnost bylo ve zvySovani
urovné odolnosti Unie v oblasti
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kybernetické bezpecnosti dosazeno
vyznamného pokroku. Z prezkumu
uvedené smérnice vyplynulo, ze poslouzila
jako katalyzator institucionalniho a
regulacniho ptistupu ke kybernetické
bezpecnosti v Unii, a soucasné pfipravila
pudu pro vyznamnou zménu v mysSleni.
Uvedena smérnice zajistila dokonceni
vnitrostatnich ramcii stanovenim narodnich
strategii kybernetické bezpecnosti,
stanovenim vnitrostatnich schopnosti a
provadénim regulacnich opatieni
pokryvajicich zékladni infrastruktury a
subjekty uréené kazdym ¢Elenskym statem.
Ptispéla rovnéz ke spolupraci na trovni
Unie vytvofenim skupiny pro spoluprécil2
a sité vnitrostatnich bezpecnostnich tymui
typu CSIRT (déle jen ,,sit CSIRT*)13. 1
pies tyto uspéchy odhalil pfezkum
smérnice (EU) 2016/1148 ptirozené
nedostatky, které ji brani v i¢inném feSeni
soucasnych a vznikajicich vyzev v oblasti
kybernetické bezpe€nosti.

12 Clanek 11 smérnice (EU) 2016/1148.
13 Clanek 12 smérnice (EU) 2016/1148.

Pozménovaci navrh 3

Navrh smérnice
Bod odiuvodnéni 3

PE693.822v02-00

kybernetické bezpecnosti dosaZzeno
vyznamného pokroku. Z piezkumu
uvedené smérnice vyplynulo, Ze poslouZzila
jako katalyzator institucionalniho a
regulaéniho pfistupu ke kybernetické
bezpecnosti v Unii, a soucasné pfipravila
pudu pro vyznamnou zménu v mysleni.
Uvedend smérnice zajistila dokonceni
vnitrostatnich rdmcil stanovenim narodnich
strategii kybernetické bezpecnosti,
stanovenim vnitrostatnich schopnosti a
provadénim regulacnich opatteni
pokryvajicich zékladni infrastruktury a
subjekty ur¢ené kazdym c¢lenskym statem.
Ptispéla rovnéz ke spolupraci na irovni
Unie vytvofenim skupiny pro spolupréci a
sit€ vnitrostatnich bezpecnostnich tymi
typu CSIRT (déle jen ,,sit’ CSIRT®). I ptes
tyto uspéchy odhalil pfezkum smérnice
(EU) 2016/1148 ptirozené nedostatky,
které ji brani v i€¢inném feSeni soucasnych
a vznikajicich vyzev v oblasti kybernetické
bezpecnosti. RozSiieni on-line innosti v
souvislosti s pandemii COVID-19 navic
upozornilo na vyznam kybernetické
bezpecnosti, kterd je nezbytna pro to, aby
obcané EU mohli diivéiovat inovacim a
konektivité, jakoZ i na vyznam rozsahlého
vzdélavani a odborné pripravy v této
oblasti. Komise by proto méla podporovat
clenské staty pii tvorbé vzdélavacich
programii v oblasti kybernetické
bezpeclnosti s cilem umoznit dilleZitym a
zdakladnim subjektiim p¥ijimat odborniky v
oblasti kybernetické bezpecnosti, kteri jim
umozni splnit povinnosti vyplyvajici 7 této
smérnice.

12 Clanek 11 smérnice (EU) 2016/1148.
13 Clanek 12 smérnice (EU) 2016/1148.
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Znéni navrzené Komisi

3) Sité¢ a informacni systémy se
rozvinuly v Ustfedni prvek kazdodenniho
zivota s rychlou digitalni transformaci a
vzajemnou propojenosti spole¢nosti,
vcetné preshranicni vymeény. Tento vyvoj
vedl k prudkému rozsifeni prostredi
kybernetickych bezpe€nostnich hrozeb a
pfinasi nové vyzvy, které vyzaduji
piizptisobené, koordinované a inovativni
reakce ve vSech Clenskych statech. Pocet,
rozsah, sofistikovanost, ¢etnost vyskytu a
dopad kybernetickych bezpecnostnich
incidentil nartistaji a predstavuji zna¢nou
hrozbu pro fungovani siti a informac¢nich
systémt. V disledku toho mohou
kybernetické incidenty brzdit provadéni
hospodatskych ¢innosti na vnitfnim trhu,
zpiisobovat finan¢ni ztraty, naruSovat

davéru uzivatell a zptisobovat velké skody

hospodatstvi a spolecnosti Unie.
Ptipravenost a Gi¢innost v oblasti
kybernetické bezpecnosti jsou dnes proto
pro fadné fungovani vnitiniho trhu

vvvvvv

Pozménovaci navrh 4

Navrh smérnice
Bod oduvodnéni 5

Zneni navrzené Komisi

(5) Vsechny tyto rozdily vyvolavaji
rozttisténost vnitiniho trhu a mohou mit

Skodlivy uéinek na jeho fungovani s tim, ze

ovliviiuji zejména pieshranicni
poskytovani sluzeb a uroven odolnosti
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Pozmeénovaci navrh

3) Sité a informacni systémy se
rozvinuly v Ustfedni prvek kazdodenniho
zivota s rychlou digitalni transformaci a
vzajemnou propojenosti spole¢nosti,
veetné preshranicni vymeény. Tento vyvoj
vedl k prudkému rozsifeni prostredi
kybernetickych bezpe€nostnich hrozeb a
pfinasi nové vyzvy, které vyzaduji
piizptisobené, koordinované a inovativni
reakce ve vSech Clenskych statech. Pocet,
rozsah, sofistikovanost, Cetnost vyskytu a
dopad kybernetickych bezpecnostnich
incidentil nartistaji a predstavuji zna¢nou
hrozbu pro fungovani siti a informac¢nich
systémil. V disledku toho mohou
kybernetické incidenty brzdit provadéni
hospodatskych ¢innosti na vnitinim trhu,
zpiisobovat finan¢ni ztraty, naruSovat
davéru uzivatell a zptisobovat velké skody
hospodéistvi Unie, fungovani nasi
demokracie a hodnotam a svobodé, na
kterych je nase spolecnost zaloZena. S
ohledem na digitalni transformaci
kaZdodennich &innosti v celé Unii jsou
dnes proto ptipravenost a u¢innost

v oblasti kybernetické bezpecnosti pro
bezpecnost Unie a tadné fungovani

To vyZaduje uzsi spoluprdci orgdanii jak v
ramci Clenskych statit, tak mezi nimi,
jakoZ i mezi vnitrostdtnimi orgdny a
odpovédnymi institucemi Unie.

Pozménovaci navrh

(5) Vsechny tyto rozdily vyvolavaji
rozttisténost vnitiniho trhu a mohou mit
Skodlivy tcinek na jeho fungovani s tim, ze
ovliviiuji zejména pieshranicni

poskytovani sluzeb a uroven odolnosti
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v oblasti kybernetické bezpecnosti

v disledku uplatiiovani odliSnych norem.
Cilem této smérnice je takové znacné
rozdily mezi ¢lenskymi staty odstranit,
zejména stanovenim minimalnich pravidel
upravujicich fungovani koordinovaného
regula¢niho ramce, stanovenim
mechanismi u¢inné spoluprace piislusSnych
organt v kazdém cClenském state,
aktualizaci seznamu odvétvi a ¢innosti, na
néZ se vztahuji povinnosti v oblasti
kybernetické bezpecnosti, a zavedenim
uc¢innych napravnych opatieni a sankci, jez
napomahaji t€¢innému vymahani téchto
povinnosti. Smérnice (EU) 2016/1148 by
proto méla byt zruSena a nahrazena touto
smérnici.

Pozménovaci navrh 5

Navrh smérnice
Bod oduvodnéni 6

Znéni navrzené Komisi

(6) Tato smérnice ponechdva
nedotcenou schopnost ¢lenskych statt
pfijimat nezbytnd opatfeni, aby zajistily
ochranu svych zdkladnich bezpecnostnich
zdjmit, ochranu vefejného potfadku a
vetejné bezpecnosti a umoznily
vySetfovani, odhalovani a stihani trestnych
¢ind v souladu s pravem Unie. V souladu

s ¢lankem 346 SFEU neni zadny ¢lensky
stat povinen poskytovat informace, jejichz
zptistupnéni by bylo v rozporu se
zakladnimi zajmy jeho vetejné
bezpecnosti. V tomto ohledu jsou
relevantni pravidla clenskych stati a Unie
o ochrané utajovanych informaci, dohody o

PE693.822v02-00

v oblasti kybernetické bezpecnosti

v dasledku uplatiiovani odlisnych norem.
Tyto rozdily mohou v konec¢ném dusledku
vést k vétsi zranitelnosti nékterych
¢lenskych statit vitci hrozbam v oblasti
kybernetické bezpeclnosti, coi miiZe mit
dopad na celou Unii, jak pokud jde o
vniti'ni trh, tak o jeji celkovou bezpecnost.
Cilem této smérnice je takové znacné
rozdily mezi ¢lenskymi staty odstranit,
zejmeéna stanovenim minimalnich pravidel
upravujicich fungovani koordinovaného
regula¢niho ramce, stanovenim
mechanismi u¢inné spoluprace piislusSnych
organll v kazdém ¢lenském staté a mezi
PrisluSnymi organy ¢&lenskych statii, je?
bude probihat v redlném cCase, aktualizaci
seznamu odvé€tvi a ¢innosti, na né€z se
vztahuji povinnosti v oblasti kybernetické
bezpecnosti, a zavedenim G¢innych
napravnych opatfeni a sankci, jeZ
napomahaji t€¢innému vymahani téchto
povinnosti. Smérnice (EU) 2016/1148 by
proto méla byt zruSena a nahrazena touto
smérnici.

Pozménovaci navrh

(6) Tato smérnice ponechdva
nedotcenou schopnost ¢lenskych stat
pfijimat nezbytnd opatfeni, aby zajistily
ochranu svych zakladnich zdjmii v oblasti
ndrodni bezpecnosti, ochranu vefejného
poradku a vetejné bezpecnosti a umoznily
prevenci, vySetrovani, odhalovani a stihani
trestnych ¢inti v souladu s pravem Unie.

V souladu s ¢lankem 346 SFEU neni Zadny
Clensky stat povinen poskytovat informace,
jejichz zptistupnéni by bylo v rozporu se
zakladnimi zajmy jeho vetejné
bezpecnosti. V tomto ohledu jsou
relevantni pravidla ¢lenskych stati a Unie
o ochrané utajovanych informaci, dohody o
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zachovani davernosti udaji nebo
neformalni dohody o zachovéni divérnosti,
jako je napiiklad tzv. ,,semaforovy
protokol* (Traffic Light Protocol)!4.

14 Semaforovy protokol je prostiedek pro
toho, kdo sdili informace, aby informoval
své publikum o jakychkoli omezenich
dalsiho Sifeni téchto informaci. Pouziva se
témet ve vSech komunitach CSIRT a
nékterych stiediscich pro sdileni a analyzu
informaci (ISAC).

Pozménovaci navrh 6

Navrh smérnice
Bod oduvodnéni 8

Znéni navrzene Komisi

(®) V souladu se smérnici (EU)
2016/1148 byly ¢lenské staty odpovédné
za urceni toho, které subjekty splnuji
kritéria pro zafazeni mezi provozovatele
zékladnich sluzeb (déle jen ,,proces
urcovani‘). S cilem odstranit znacné
rozdily mezi Clenskymi staty v tomto
ohledu a zajistit pravni jistotu pro vSechny
prislusné subjekty, pokud jde o poZadavky
na Fizeni rizik a povinnosti hldSeni, by
mélo byt stanoveno jednotné kritérium,
které urci subjekty, jez spadaji do oblasti
pusobnosti této smérnice. Toto kritérium
by mélo spocivat v uplatnéni pravidla
velikostniho omezeni, podle které¢ho by do
oblasti plisobnosti této smérnice spadaly
vSechny stfedni a velké podniky ve smyslu
doporu¢eni Komise 2003/361/ES'3, které
pusobi v odvétvich nebo poskytuji druh
sluZeb, na néz se vztahuje tato smérnice.
Od ¢lenskych statti by nemélo byt
vyzadovano, aby stanovily seznam
subjektt, které splnuji toto obecné
pouzitelné kritérium souvisejici s velikosti
podniku.
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9/66

zachovani daveérnosti udaji nebo
neformdlni dohody o zachovani diivérnosti,
jako je napftiklad tzv. ,,semaforovy
protokol® (Traffic Light Protocol)'“.

14 Semaforovy protokol je prostiedek pro
toho, kdo sdili informace, aby informoval
své publikum o jakychkoli omezenich
dalsiho Sifeni téchto informaci. Pouziva se
témet ve vSech komunitach CSIRT a
nekterych strediscich pro sdileni a analyzu
informaci (ISAC).

Pozménovaci navrh

(8) Odpovédnost ¢lenskych statit —
nebot’ v souladu se smérnici (EU)
2016/1148 byly odpovédné za urceni toho,
které subjekty splituji kritéria pro zatrazeni
mezi provozovatele zakladnich sluzeb
(dale jen ,,proces ur¢ovani®), — vedla ke
znacénym rozdiliim mezi Clenskymi staty
v tomto ohledu. AniZ by byly dotceny
konkrétni vyjimky v této smérnici, mélo by
byt stanoveno jednotné kritérium, které
urci subjekty, jez spadaji do oblasti
pusobnosti této smérnice, a fo s cilem
odstranit tyto rozdily a zajistit pravni
Jjistotu, pokud jde o poZadavky na Fizeni
rizik a povinnosti hlaseni pro v§echny
PFislusné subjekty. Toto kritérium by mélo
spocivat v uplatnéni pravidla velikostniho
omezeni, podle kterého by do oblasti
pusobnosti této smérnice spadaly vSechny
stiedni a velké podniky ve smyslu
doporuceni Komise 2003/361/ES15, které
plsobi v odvétvich nebo poskytuji druh
sluzeb, na né¢z se vztahuje tato smérnice.
Od clenskych statii by nemélo byt
vyzadovano, aby stanovily seznam
subjektl, které spliuji toto obecné
pouzitelné kritérium souvisejici s velikosti
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15 Doporuc¢eni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikl a
malych a stiednich podnika (Ut. vést. L
124, 20.5.2003, s. 36).

Pozménovaci navrh 7

Navrh smérnice
Bod odivodnéni 8 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 8

Navrh smérnice
Bod oduvodnéni 9

Znéni navrzené Komisi

9) Tato smérnice by se v§ak méla
vztahovat 1 na malé subjekty nebo
mikrosubjekty, které spliuji urcita kritéria,
jez naznacuji kli¢ovou tlohu pro
hospodafstvi nebo spolecnosti clenskych
statli nebo pro konkrétni odvétvi ¢i
konkrétni druhy sluzeb. Clenské staty by
mély byt odpovédné za stanoveni seznamu
takovych subjektil a predlozit ho Komisi.

PE693.822v02-00

podniku.

15 Doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikl a
malych a stiednich podnika (Ut. vést. L
124, 20.5.2003, s. 36).

Pozmérnovaci navrh

(8a) S ohledem na rozdily ve
vnitrostdtnich ramcich verejné spravy si
Clenské staty ponechdvaji svou
rozhodovaci pravomoc, pokud jde o
urceni subjektii, které spadaji do oblasti
putsobnosti této smérnice.

Pozménovaci navrh

) Tato smérnice by se méla vztahovat
1 na malé subjekty nebo mikrosubjekty,
které spliuji urcita kritéria, jeZ naznacuji
kli¢ovou ulohu pro hospodatstvi nebo
spolec¢nosti ¢lenskych statii nebo pro
konkrétni odvétvi ¢i konkrétni druhy
sluzeb na zdkladé posouzeni rizik, a to
véetné subjektit definovanych jako
kritické subjekty nebo jako subjekty
rovnocenné kritickym subjektivm podle
smérnice Evropského parlamentu a Rady
(EU) XXX/XXX1. Clenské staty by mély
byt odpovédné za stanoveni seznamu
takovych subjektl a ptedlozit ho Komisi.

1a Smérnice Evropského parlamentu a
Rady (EU) [XXX/XXX] ze dne XXX o
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Pozménovaci navrh 9

Navrh smérnice
Bod oduvodnéni 10

Znéni navrzené Komisi

(10) Komise miiZe ve spolupraci se
skupinou pro spolupraci vydavat pokyny
ohledné plnéni kritérii platnych pro
mikropodniky a malé podniky.

Pozménovaci navrh 10

Navrh smérnice
Bod oduvodnéni 12

Znéni navrzené Komisi

(12)  Préavni ptedpisy a néstroje
specifické pro jednotliva odvétvi mohou
prispét k zajiSténi vysoké trovné
kybernetické bezpecnosti pii soucasném
plném zohlednéni zvlastnosti a sloZitosti
téchto odvétvi. Pokud pravni akt Unie
specificky pro urcité odvétvi vyzaduje, aby
zékladni nebo dulezité subjekty piijaly
opatfeni k fizeni kybernetickych
bezpecnostnich rizik, nebo aby
oznamovaly incidenty nebo zavazné
kybernetické hrozby s alespon
rovnocennym U¢inkem jako povinnosti
stanovené v této smérnici, méla by platit
tato ustanoveni specifickd pro dané
odvétvi, véetné ustanoveni o dohledu a
vymahani. Komise miiZe vydavat pokyny
v souvislosti s provadénim lex specialis.
Tato smérnice nebrani pfijeti dalSich akt
Unie specifickych pro urcitd odvétvi a
tykajicich se opatfeni k fizeni
kybernetickych bezpe¢nostnich rizik a
oznamovani incidentl. Touto smérnici
nejsou dotéeny stavajici provadéci
pravomoci, jez byly Komisi svéteny v fadé
odvétvi, véetné odvétvi dopravy a

AD\1241092CS.docx

odolnosti kritickych subjektit (UF. vést...).

Pozmérnovaci navrh

(10) Komise by ve spolupréci se
skupinou pro spolupraci méla vydavat
pokyny ohledné plnéni kritérii platnych pro
mikropodniky a malé subjekty.

Pozmérnovaci navrh

(12)  Prévni ptedpisy a néstroje
specifické pro jednotliva odvétvi mohou
prispét k zajiSténi vysoké trovné
kybernetické bezpecnosti pii souasném
plném zohlednéni zvlastnosti a sloZitosti
téchto odvétvi. Pokud pravni akt Unie
specificky pro ur€ité odvétvi vyzaduje, aby
zékladni nebo dulezité subjekty piijaly
opatfeni k fizeni kybernetickych
bezpecnostnich rizik, nebo aby
oznamovaly incidenty nebo zavazné
kybernetické hrozby s alespon
rovnocennym U¢inkem jako povinnosti
stanovené v této smérnici, méla by platit
tato ustanoveni specifickd pro dané
odvétvi, véetné ustanoveni o dohledu a
vymahéni. Komise by méla vydavat
pokyny v souvislosti s provadénim lex
specialis. Tato smérnice nebrani piijeti
dalsich akti Unie specifickych pro urcita
odvétvi a tykajicich se opatieni k fizeni
kybernetickych bezpe¢nostnich rizik a
oznamovani incidentll. Touto smérnici
nejsou dotéeny stavajici provadéci
pravomoci, jez byly Komisi svéteny v fadé
odvétvi, véetné odvétvi dopravy a
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CS

energetiky.

Pozménovaci navrh 11

Navrh smérnice
Bod oduvodnéni 14

Znéni navrzené Komisi

(14)  Vzhledem ke vzdjemnym vazbam
mezi kybernetickou bezpecnosti a fyzickou
bezpecnosti subjektli by mél byt zajistén
soudrzny pftistup ke smérnici Evropského
parlamentu a Rady (EU) XXX/XXX!7 a

k této smérnici. Za timto ucelem by
Clenské staty mély zajistit, aby klicové
subjekty a rovnocenné subjekty podle
smérnice (EU) XXX/XXX byly
povazovany za zakladni subjekty podle této
smérnice. Clenské staty by také mély
zajistit, aby jejich strategie kybernetické
bezpecnosti stanovily ramec politik pro
posileni koordinace mezi prislus§nym
orgdnem podle této smérnice a prislusnym
organem podle smérnice (EU) XXX/XXX
v souvislosti se sdilenim informaci o
incidentech a kybernetickych hrozbach a
plnénim tkold v oblasti dohledu. Organy
by podle obou smérnic mély spolupracovat
a vymeénovat si informace, zejména
informace tykajici se ur€eni kli¢ovych
subjektl, kybernetickych hrozeb,
kybernetickych bezpecnostnich rizik,
incidentl dotykajicich se kli¢ovych
subjektl a opatieni v oblasti kybernetické
bezpecnosti piijatych klicovymi subjekty.
Ptislusnym organtim podle této smérnice
by mélo byt umoZnéno, aby na zadost
ptislusnych organt podle smérnice (EU)
XXX/XXX vykondvaly své dohledové a
vymahaci pravomoci vit¢i subjektu, ktery
byl oznacen jako kli¢ovy. Oba organy by
za timto c¢elem mély spolupracovat a
vymenovat si informace.

PE693.822v02-00

energetiky.

Pozmérnovaci navrh

(14)  Vzhledem ke vzdjemnym vazbam
mezi kybernetickou bezpecnosti a fyzickou
bezpecnosti subjektli by mél byt zajistén
soudrzny pfistup ke smérnici Evropského
parlamentu a Rady (EU) XXX/XXX!7 a

k této smérnici, kdykoli to bude moZné a
vhodné. Za timto Uicelem by Clenské staty
m¢ély zajistit, aby klicové subjekty a
rovnocenné subjekty podle smérnice (EU)
XXX/XXX byly povazovany za zakladni
subjekty podle této smérnice. Clenské staty
by také mély zajistit, aby jejich strategie
kybernetické bezpecnosti stanovily rdmec
politik pro posileni koordinace mezi
organy v ramci Clenskych statit a mezi
Clenskymi staty, jeZ jsou prislusné podle
této smérnice a podle smérnice (EU)
XXX/XXX, v souvislosti se sdilenim
informaci o kybernetickych incidentech a
kybernetickych hrozbach a plnénim kol
v oblasti dohledu. Organy by podle obou
smérnic mély spolupracovat, a to v ramci
Clenskych statii i mezi Clenskymi stdty, a
vyménovat si informace, zejména
informace tykajici se ur¢eni klicovych
subjektl, kybernetickych hrozeb,
kybernetickych bezpecnostnich rizik,
incidenti dotykajicich se klicovych
subjektil a opatfeni v oblasti kybernetické
bezpecnosti piijatych prislusnymi organy
podle této smérnice, jeZ jsou relevantni
pro klic¢ové subjekty. PrisluSnym organtim
podle této smérnice by mélo byt
umoznéno, aby na zadost prislusnych
organt podle smérnice (EU) XXX/XXX
posoudily kybernetickou bezpecnost
zakladniho subjektu, ktery byl oznacen
jako klicovy. Oba organy by za timto
ucelem mély spolupracovat a vymeénovat si
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7[vlozte uplny nazev a udaje o vyhlaseni
v Ufednim véstniku, az budou znamy]

Pozménovaci navrh 12

Navrh smérnice
Bod oduvodnéni 18

Znéni navrzene Komisi

(18)  Sluzby, jez nabizeji poskytovatelé
sluzeb datovych center, nemusi byt vzdy
poskytovany ve formé sluzeb cloud
computingu. Datova centra tedy ne vzdy
tvofi soucast infrastruktury cloud
computingu. Aby bylo mozné tidit v§echna
rizika pro bezpecnost siti a informacnich
systémii, m¢la by se tato smérnice
vztahovat také na poskytovatele takovych
sluzeb datovych center, které nejsou
sluzbami cloud computingu. Pro tcely této
smérnice by pojem ,,sluzba datovych
center* mél zahrnovat poskytovani sluzby,
ktera zahrnuje struktury nebo skupiny
struktur ur¢ené pro centralizované upravy,
vzajemné propojeni a provozovani
informacnich technologii a sitovych
zafizeni poskytujicich sluzby ukladani,
zpracovani a prepravu dat spolu se vSemi
zafizenimi a infrastrukturami pro rozvod
energie a kontrolu Zivotniho prosttedi.
Pojem ,,sluzba datovych center* se
nevztahuje na interni, firemni datova centra
vlastnénd a provozovana pro vlastni
potiebu dotycného subjektu.

Pozménovaci navrh 13

Navrh smérnice
Bod oduvodnéni 20

Znéni navrzené Komisi

(20)  Tyto rostouci vzajemné zavislosti

AD\1241092CS.docx

informace v redlném case.

7[vlozte Gplny nazev a Gidaje o vyhlaseni
v Ufednim véstniku, az budou znamy]

Pozménovaci navrh

(18)  Sluzby, jez nabizeji poskytovatelé
sluzeb datovych center, nemusi byt vzdy
poskytovany ve formé sluzeb cloud
computingu. Datova centra tedy ne vzdy
tvofi soucast infrastruktury cloud
computingu. Aby bylo mozné fidit vS§echna
rizika pro kybernetickou bezpecnost, méla
by se tato smérnice vztahovat také na
poskytovatele takovych sluzeb datovych
center, které nejsou sluzbami cloud
computingu. Pro Gcely této smérnice by
pojem ,,sluzba datovych center m¢l
zahrnovat poskytovani sluzby, ktera
zahrnuje struktury nebo skupiny struktur
urcené pro centralizované upravy,
vzéajemné propojeni a provozovani
informacnich technologii a sitovych
zafizeni poskytujicich sluzby ukladani,
zpracovani a prepravu dat spolu se vSemi
zafizenimi a infrastrukturami pro rozvod
energie a kontrolu Zivotniho prosttedi.
Pojem ,,sluzba datovych center* se
nevztahuje na interni, firemni datova centra
vlastnénd a provozovana pro vlastni
potiebu doty¢ného subjektu.

Pozménovaci navrh

(20)  Tyto rostouci vzajemné zavislosti

PE693.822v02-00
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jsou vysledkem stéle vice pteshrani¢ni a
vzéajemné propojené sité poskytovani
sluzeb pomoci klicovych infrastruktur

v celé Unii v odvétvich energetiky,
dopravy, digitalni infrastruktury, pitné a
odpadni vody, zdravotnictvi, nékterych
prvki vetejné spravy a rovnéZ vesmiru,
pokud jde o poskytovani urc¢itych sluzeb
zéavisejicich na pozemnich infrastrukturach,
které vlastni, idi a provozuji bud’ ¢lenské
staty, nebo soukromé subjekty, a proto
nezahrnuji infrastruktury vlastnéné, fizené
a provozované Unii nebo jménem Unie

v ramci jejich vesmirnych programi. Tyto
vzajemné zavislosti znamenaji, Ze jakékoli
naruseni hospodaiské soutéze, a dokonce 1
takové naruseni, které je ptivodné¢ omezeno
na jeden subjekt nebo jedno odvétvi, miize
mit $ir§i dominové Uc¢inky, jeZ mohou
potencialné mit dalekosahlé negativni
dopady na poskytovani sluzeb na celém
vnitinim trhu. Pandemie COVID-19
prokadzala zranitelnost naSich stale vice
vzajemné zavislych spolecnosti, jsou-li
vystaveny malo pravdépodobnym rizikiim.

Pozménovaci navrh 14

Navrh smérnice
Bod odiivodnéni 20 a (novy)

Znéni navrzené Komisi

PE693.822v02-00

jsou vysledkem stéle vice pteshrani¢ni a
vzajemné propojené sité poskytovani
sluzeb pomoci kli¢ovych infrastruktur

v celé Unii v odvétvich energetiky,
dopravy, digitalni infrastruktury, pitné a
odpadni vody, produkce, zpracovani a
distribuce potravin, zdravotnictvi,
nékterych prvkl vefejné spravy a rovnéz
vesmiru, pokud jde o poskytovani urcitych
sluzeb zavisejicich na pozemnich
infrastrukturach, které vlastni, fidi a
provozuji bud’ ¢lenské staty, nebo
soukromé subjekty, a proto nezahrnuji
infrastruktury vlastnéné, fizené a
provozované Unii nebo jménem Unie

v ramci jejich vesmirnych programi. Tyto
vzajemné zavislosti znamenaji, Ze jakékoli
naruseni hospodaiské soutéze, a dokonce 1
takové naruseni, které je ptivodné¢ omezeno
na jeden subjekt nebo jedno odvétvi, miize
mit Sir§i dominové ucinky, jez mohou
potencialné mit dalekosahlé negativni
dopady na poskytovani sluzeb na celém
vnitinim trhu. Vystupiriované utoky na
informacni systémy béhem pandemie
COVID-19 prokazaly zranitelnost nasich
stale vice vzajemné zavislych spolec¢nosti,
jsou-li vystaveny malo pravdépodobnym
rizikim. Proto jsou nutné dalsi investice
do kybernetické bezpecnosti.

Pozménovaci navrh

(20a) Je klicové zvysit informovanost o
kybernetické bezpecnosti a kybernetickou
odolnost ve viech kritickych a duleZitych
subjektech, véetné subjektit veiejné
spravy.
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Pozménovaci navrh 15

Navrh smérnice
Bod oduvodnéni 21

Znéni navrzené Komisi

(21)  Vzhledem k odliSnostem
jednotlivych vnitrostatnich spravnich
struktur a s cilem podpofit jiz existujici
odvétvova opatieni nebo kontrolni a
regulacni orgédny Unie by ¢lenské staty
mély mit moZznost urcit vice nez jeden
vnitrostatni ptislusny organ odpoveédny za
plnéni tikold spojenych s bezpecnosti siti a
informacnich systému zakladnich a
dilezitych subjektl podle této smérnice.
Clenskym statim by mélo byt umoznéno,
aby tuto Ulohu svéfily jiz existujicimu
organu.

Pozménovaci navrh 16

Navrh smérnice
Bod oduvodnéni 22

Znéni navrzené Komisi

(22)  Pro usnadnéni pfeshrani¢ni
spoluprace a komunikace mezi organy a za
ucelem Uc¢inného provedeni této smérnice
je nezbytné, aby kazdy Clensky stat urcil na
vnitrostatni trovni jednotné kontaktni
misto povéfené koordinaci v oblasti
bezpecnosti siti a informacnich systémii a
pfeshrani¢ni spoluprace na urovni Unie.

Pozménovaci navrh 17

Navrh smérnice
Bod odivodnéni 23

Znéni navrzené Komisi

(23)  Pftislusné organy nebo tymy CSIRT
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Pozmeéenovaci navrh

(21)  Vzhledem k odliSnostem
jednotlivych vnitrostatnich spravnich
odvétvova opatieni nebo kontrolni a
regulaéni organy Unie by ¢lenské staty
mély mit moZznost urcit vice neZ jeden
vnitrostatni ptisluSny organ odpovédny za
plnéni ukold spojenych s bezpecnosti siti a
informacnich systémi zakladnich a
dilezitych subjektl podle této smérnice.
Clenskym statim by mélo byt umoznéno,
aby tuto Ulohu svéfily jiz existujicimu
organu, a mély by zajistit, aby tento orgdn
mél odpovidajici zdroje pro ucinné a
efektivni plnéni svych ukolii.

Pozménovaci navrh

(22)  Pro usnadnéni pteshrani¢ni
spoluprace a komunikace mezi organy a za
ucelem Uc¢inného provedeni této smernice
je nezbytné, aby kazdy Clensky stat urcil na
vnitrostatni urovni jednotné kontaktni
misto povéfené koordinaci v oblasti
kybernetické bezpecnosti a pieshrani¢ni
spoluprace na urovni Unie.

Pozménovaci navrh

(23)  Pftislusné organy nebo tymy CSIRT

PE693.822v02-00



by mély od subjektli dostavat oznameni o
incidentech G€¢innym a efektivnim
zpusobem. Jednotnym kontaktnim mistim
by mélo byt ulozeno, aby zasilala
oznameni o incidentech jednotnym
kontaktnim mistim jinych dotéenych
Clenskych stati. Aby bylo zajiSténo jedno
jednotné kontaktni misto v kazdém
¢lenském staté, mély by byt jednotnym
kontaktnim mistim na Grovni ¢lenskych
statil zasilany ptislu$né informace o
incidentech tykajicich se subjektl ve
finan¢nim odvétvi od prislusnych organti
podle natizeni XXXX/XXXX, které by
tato kontaktni mista méla byt podle této
smérnice schopna pfipadné zasilat
pfisluSnym vnitrostatnim orgdnim nebo
tymim CSIRT.

Pozménovaci navrh 18

Navrh smérnice
Bod oduvodnéni 25

Znéni navrzenée Komisi

(25) Pokud jde o osobni udaje, tymim
CSIRT by mélo byt umoznéno, aby

v souladu s natizenim Evropského
parlamentu a Rady (EU) 2016/679"°
jménem a na zadost subjektu podle této
smérnice aktivné prohleddvaly sité a
informacni systémy, které pouziva k
poskytovani svych sluzeb. Clenské staty by
se mély zaméfit na to, aby vSem
odvétvovym tymim CSIRT zajistily stejné
technické podminky. Pfi budovéni
vnitrostatnich tym CSIRT mohou ¢lenské
staty pozadat o sou¢innost Agenturu
Evropské unie pro kybernetickou
bezpecnost (ENISA).

PE693.822v02-00

by mély od subjektli dostavat oznadmeni o
incidentech G¢innym a efektivnim
zpusobem. Jednotnym kontaktnim mistim
by mélo byt uloZeno, aby v redlném case
zasilala ozndmeni o incidentech jednotnym
kontaktnim mistim v§ech ostatnich
Clenskych stati. Aby bylo zajiSténo jedno
jednotné kontaktni misto v kazdém
¢lenském staté, mély by byt jednotnym
kontaktnim mistim na Grovni ¢lenskych
stath zasilany ptislusné informace o
incidentech tykajicich se subjektt ve
finan¢nim odvétvi od piislusnych organti
podle nafizeni XXXX/XXXX, které by
tato kontaktni mista méla byt podle této
smérnice schopna piipadné zasilat
ptisluSnym vnitrostatnim orgdnim nebo
tymim CSIRT.

Pozménovaci navrh

(25) Pokud jde o osobni udaje, tymim
CSIRT by mélo byt umoznéno, aby

v souladu s natizenim Evropského
parlamentu a Rady (EU) 2016/67919 a
smérnici 2002/58/ES jménem a na zadost
subjektu podle této smérnice provadély
bezpecnostni kontrolu informacnich
systémii a rozsahu sité, které pouziva k
poskytovani svych sluzeb, s cilem odhalit
konkrétni hrozby, zmirnit je nebo jim
zabrdnit. Clenské staty by se mély zaméfit
na to, aby vSem odvétvovym tymim
CSIRT zajistily stejné technické podminky.
Pti budovani vnitrostatnich tyma CSIRT
mohou c¢lenské staty pozadat o soucinnost
Agenturu Evropské unie pro kybernetickou
bezpecnost (ENISA). Kromé toho by rizika
v oblasti kybernetické bezpecCnosti neméla
byt nikdy vyuZivana jako zaminka pro
poruSovani zakladnich prav.
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19 Natizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajli a o volném
pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané
osobnich udaja) (Ut. vést. L 119, 4.5.2016,
s. 1).

Pozménovaci navrh 19

Navrh smérnice
Bod oduvodnéni 27

Znéni navrzene Komisi

(27)  V souladu s ptilohou doporuceni
Komise (EU) 2017/1548 o koordinované
reakci na rozsahlé kybernetické
bezpecnostni incidenty a krize (déle jen
,plan“)? by rozsahly incident mél
oznacovat incident s vyznamnym dopadem
na nejmeén¢ dva Clenské staty nebo takovy
incident, pti kterém naruSeni piesahuje
schopnost ¢lenského statu na néj reagovat.
mohou rozsahlé incidenty eskalovat a piejit
ve skute¢né krize, jez neumozni fadné
fungovani vnitiniho trhu. Vzhledem

k Sirokému dopadu a ve vétsing piipadu i
pfeshrani¢ni povaze takovych incidentid by
Clenské staty a pfislusné organy, instituce a
agentury Unie mély na technicke,
operativni a politické urovni spolupracovat
a odpovidajicim zptisobem koordinovat
reakci v celé Unii.
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19 Nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajli a o volném
pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané
osobnich udajt) (Ut. vést. L 119, 4.5.2016,
s. 1).

Pozménovaci navrh

(27)  V souladu s ptilohou doporuceni
Komise (EU) 2017/1548 o koordinované
reakci na rozsahlé kybernetické
bezpecnostni incidenty a krize (déle jen
,»plan“)? by rozsahly incident mél
oznacovat incident s vyznamnym dopadem
na nejmeén¢ dva Clenské staty nebo takovy
incident, pti kterém naruSeni presahuje
schopnost ¢lenského statu na néj reagovat.
V zévislosti na jejich pfic¢iné a dopadu
mohou rozsahlé incidenty eskalovat a piejit
ve skute¢né krize, jez neumozni fadné
fungovani vnitiniho trhu nebo predstavuji
vaznd rizika pro veirejnou bezpecnost v
nékolika ¢lenskych statech nebo v Unii
jako celku. Vzhledem k Sirokému dopadu a
ve veétSing ptipadu 1 pfeshranini povaze
takovych incidentl by ¢lenské staty a
piislusné organy, instituce a agentury Unie
meély na technické, operativni a politické
urovni spolupracovat a odpovidajicim
zpiisobem koordinovat reakci v celé Unii.
Clenské stity by mély sledovat zpiisob,
Jjakym jsou provadéna pravidla EU,
vzdjemné se podporovat v pripadé
Jjakychkoli pFeshrani¢nich problémi,
navazat strukturovanéjsi dialog se
soukromym sektorem a spolupracovat v
oblasti bezpecnostnich rizik a hrozeb
spojenych s novymi technologiemi, jako
tomu bylo v pFipadé technologie 5G.
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20 Doporuceni Komise (EU) 2017/1584 ze
dne 13. zaii 2017 o koordinované reakci na
rozséahlé kybernetické bezpec¢nostni
incidenty a krize (UF. vést. L 239,
19.9.2017, s. 36).

Pozménovaci navrh 20

Navrh smérnice
Bod odiivodnéni 33

Znéni navrzene Komisi

(33)  Pii vypracovani pokynt by skupina
pro spolupréaci méla disledné: mapovat
vnitrostatni feSeni a zkuSenosti, posuzovat
dopad vystupii skupiny pro spolupraci na
pristupy ¢lenskych stati, diskutovat o
problémech spojenych s provadénim a
formulovat konkrétni doporucenti, ktera je
tieba zohlednit prostfednictvim lepsiho
provadeéni stavajicich pravidel.

Pozménovaci navrh 21

Navrh smérnice
Bod oduvodnéni 34

Znéni navrzene Komisi

(34)  Skupina pro spolupraci by 1 nadale
méla byt flexibilnim forem a méla by byt
schopna reagovat na ménici se a nové
priority a vyzvy politik, a pfitom brat

v tvahu dostupnost zdroji. Méla by
organizovat pravidelna spolecna setkani

s relevantnimi soukromymi za¢astnénymi
stranami z celé Unie za i¢elem projednani
¢innosti provadénych skupinou a
shromaZzd’'ovéani vstupti tykajicich se
vznikajicich politickych vyzev. S cilem
posilit spolupraci na trovni Unie by
skupina méla zvaZit pozvdni k i¢asti na jeji
¢innosti pro instituce a agentury Unie
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20 Doporuceni Komise (EU) 2017/1584 ze
dne 13. zaii 2017 o koordinované reakci na
rozséhlé kybernetické bezpe¢nostni
incidenty a krize (UF. vést. L 239,
19.9.2017, s. 36).

Pozménovaci navrh

(33)  Piti vypracovani pokynl by skupina
pro spolupréaci méla disledné: mapovat
vnitrostatni a@ odvétvovd feseni a
zkuSenosti, posuzovat dopad vystupli
skupiny pro spolupraci na vnitrostdtni a
odvétvové pristupy, diskutovat o
problémech spojenych s provadénim a
formulovat konkrétni doporuceni, ktera je
tteba zohlednit prostfednictvim lepsiho
provadéni stavajicich pravidel.

Pozménovaci navrh

(34)  Skupina pro spolupraci by 1 nadale
meéla byt flexibilnim forem a méla by byt
schopna reagovat na ménici se a nové
priority a vyzvy politik, a pfitom brat

v tvahu dostupnost zdroji. M¢la by
organizovat pravidelna spolecna setkani

s relevantnimi soukromymi za¢astnénymi
stranami z celé Unie za ucelem projednani
¢innosti provadénych skupinou a
shromazd’ovani vstupi tykajicich se
vznikajicich politickych vyzev. S cilem
posilit spolupraci na trovni Unie by
skupina méla pozvat k GCasti na své
¢innosti relevantni instituce a agentury

AD\1241092CS.docx



zapojené do politiky v oblasti kybernetické
bezpecnosti, jako je Evropské centrum pro
boj proti kyberkriminalité (EC3),
Agentura Evropské unie pro bezpec¢nost
letectvi (EASA) a Agentura Evropské unie
pro kosmicky program (EUSPA).

Pozménovaci navrh 22

Navrh smérnice
Bod oduvodnéni 36

Znéni navrzene Komisi

(36)  Unie by ve vhodnych ptipadech
méla v souladu s ¢lankem 218 SFEU
uzavirat mezinarodni dohody s tfetimi
zemémi nebo mezinarodnimi
organizacemi, které umozni a zorganizuji
jejich ucast na nékterych ¢innostech
skupiny pro spolupraci a sité¢ CSIRT.
Takové dohody by mély zajistit
odpovidajici ochranu udaju.

Pozménovaci navrh 23

Navrh smérnice
Bod oduvodnéni 37

Znéni navrzene Komisi

(37)  Clenské staty by mély pispét

k vytvoteni ramce EU pro reakci na
kybernetické bezpecnostni krize uvedené¢ho
v doporuceni (EU) 2017/1584
prostiednictvim stavajicich siti pro
spolupraci, zejména sité sty¢nych
organizaci pro kybernetické krize (EU-
CyCLONe), sit¢ CSIRT a skupiny pro
spolupraci. Sit¢ EU-CyCLONe a CSIRT
by mé&ly spolupracovat na zakladé
procesnich ujednani, jez vymezi podminky
této spoluprace. Jednaci fad sit€¢ EU-
CyCLONe by m¢l dale vymezit podminky,
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Unie zapojené do politiky v oblasti
kybernetické bezpecnosti, zejména
Europol, Agenturu Evropskeé unie pro
bezpecnost letectvi (EASA) a Agenturu
Evropské unie pro kosmicky program
(EUSPA).

Pozménovaci navrh

(36)  Unie by ve vhodnych ptipadech
méla v souladu s ¢lankem 218 SFEU
uzavirat mezinarodni dohody s tfetimi
zemémi nebo mezinarodnimi
organizacemi, které umozni a zorganizuji
jejich ucast na nékterych ¢innostech
skupiny pro spolupraci a sité¢ CSIRT.
Pokud jsou osobni udaje preddavany do
tieti zemé nebo mezindrodni organizaci,
méla by se pouZit kapitola V naiizeni
(EU) 2016/679.

Pozménovaci navrh

(37)  Clenské staty by mély prispét

k vytvotfeni ramce EU pro reakci na
kybernetické bezpecnostni krize uvedeného
v doporuceni (EU) 2017/1584
prostiednictvim stavajicich siti pro
spolupréci, zejména sit€ sty¢nych
organizaci pro kybernetické krize (EU-
CyCLONe), sit¢ CSIRT a skupiny pro
spolupraci. Sit¢ EU-CyCLONe a CSIRT
by mély spolupracovat na zakladé
procesnich ujednani, jez vymezi podminky
této spoluprace. Jednaci fad sit€ EU-
CyCLONe by m¢l dale vymezit podminky,
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CS

za nichZ by méla sit’ fungovat, mimo jiné
vcéetné uloh, zpisobl spoluprace, interakei
s jinymi relevantnimi subjekty a Sablon pro
sdileni informaci, jakoz i zptisobil
komunikace. Pokud jde o krizové fizeni na
urovni Unie, mély by pfislusné strany
vychézet z integrovanych opatieni pro
politickou reakci na krize. Komise by za
timto ucelem méla vyuZit proces
meziodvétvové koordinace na vysoké
urovni v krizovych situacich ARGUS.
Pokud ma krize vyznamny externi rozmér
nebo rozmér spolecné bezpecnostni a
obranné politiky (SBOP), m¢l by byt
aktivovan mechanismus Evropské sluzby

vvvvvv

krize.

Pozménovaci navrh 24

Navrh smérnice
Bod oduvodnéni 45

Znéni navrzene Komisi

(45)  Subjekty by rovnéz mély fesit
kybernetick4 bezpecnostni rizika
vyplyvajici z jejich interakci a vztahil

s jinymi za¢astnénymi stranami v ramci
Sirsiho ekosystému. Subjekty by zejména
meély piijetim vhodnych opatfeni zajistit, Ze
jejich spoluprace s akademickymi a
vyzkumnymi institucemi probiha v souladu
s jejich politikami kybernetické
bezpecnosti a fidi se osvédcenymi postupy,
pokud jde o bezpecny pristup a Sifeni
informaci obecné a ochranu dusevniho
vlastnictvi zvlasté. Podobné by subjekty,
jsou-li zavislé na sluzbach transformace dat
a analyzy dat poskytovanych tfetimi
stranami, vzhledem k dilezitosti a hodnoté
dat pro jejich ¢innost mély pfijmout
veskerd vhodna opatfeni v oblasti
kybernetické bezpecnosti.

PE693.822v02-00

za nichZ by méla sit’ fungovat, mimo jiné
véetné uloh, zpiisobl spoluprace, interakci
s jinymi relevantnimi subjekty a Sablon pro
sdileni informaci, jakoz i zptisobil
komunikace. Pokud jde o krizové fizeni na
urovni Unie, mély by pfislusné strany
vychézet z integrovanych opatteni pro
politickou reakci na krize. Komise by za
timto ticelem méla vyuzit proces
meziodvétvové koordinace na vysoké
urovni v krizovych situacich ARGUS.
Pokud se krize tykd dvou nebo vice
¢lenskych statit a existuje podezieni, Ze je
trestni povahy, méla by byt zvdZena
aktivace protokolu EU o vymadhdni prdava
v pFipadé nouze. Pokud ma krize
vyznamny externi rozmer nebo rozmer
spolecné bezpe¢nostni a obranné politiky
(SBOP), mél by byt aktivovan
mechanismus Evropské sluzby pro vnéjsi
ginnost (ESVC) pro reakce na krize.

Pozménovaci navrh

(45)  Subjekty by rovnéz mély fesit
kyberneticka bezpecnostni rizika
vyplyvajici z jejich interakci a vztaht

s jinymi zG€astnénymi stranami v ramci
Sir§iho ekosystému. Subjekty by zejména
meély piijetim vhodnych opatteni zajistit, Ze
jejich spoluprace s akademickymi a
vyzkumnymi institucemi probiha v souladu
s jejich politikami kybernetické
bezpecnosti a fidi se osvédéenymi postupy,
pokud jde o bezpecny pristup a Sifeni
informaci obecné a ochranu dusevniho
vlastnictvi zvlaste. Podobn¢ by subjekty,
jsou-li zavislé na sluzbach transformace dat
a analyzy dat poskytovanych tretimi
stranami, vzhledem k dilezitosti a hodnoté
dat pro svou ¢innost mély prijmout veskera
vhodna opatteni v oblasti kybernetické
bezpecnosti a hldasit vS§echny potencidlni

AD\1241092CS.docx



Pozménovaci navrh 25

Navrh smérnice
Bod odiivodnéni 46 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 26

Navrh smérnice
Bod oduvodnéni 47

Zneni navrzené Komisi
(47) Posouzeni rizik dodavatelského
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kybernetické utoky, které odhali.

Pozménovaci navrh

(46a) Zvlastni pozornost by méla byt
vénovdna skutecnosti, Ze sluiby, systémy
nebo produkty IKT, které podléhaji
zvlastnim poZadavkiim v zemi pitvodu, by
mohly piedstavovat prekaZku pro
dodriovani pravnich piedpisii EU v
oblasti ochrany soukromi a ochrany
udajii. V pripadé poti‘eby by mél byt v
ramci takovychto posouzeni rizik
konzultovan Evropsky sbor pro ochranu
osobnich udajii. Svobodny software a
software s otevirenym zdrojovym kddem,
jakoZ i hardware s otevienym zdrojovym
kodem by mohly prinést obrovské vyhody
7 hlediska kybernetické bezpecnosti,
zejména pokud jde o transparentnost a
ovéritelnost prvku. JelikoZ by to mohlo
pomoci ieSit a zmirnit konkrétni rizika v
dodavatelském retézci, mélo by byt jejich
vyuzZivani upiednostnéno tam, kde je to
proveditelné v souladu se stanoviskem
evropského inspektora ochrany udajii ¢.
5/20214,

1a Stanovisko Evropského inspektora
ochrany udajii ¢. 5/2021 ke strategii
kybernetické bezpecnosti EU a smérnici
NIS 2, 11. biezna 2021.

Pozménovaci navrh

(47) Posouzeni rizik dodavatelského

PE693.822v02-00
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fetézce by s ohledem na charakteristické
rysy dotéeného odvétvi méla zohlednit jak
technicke, tak ptipadné netechnické faktory
véetné faktorit vvmezenych v doporuceni
(EU) 2019/534, v koordinovaném
posouzeni rizik pro bezpecnost siti 5G

v celé EU a v souboru opatteni EU pro
kybernetickou bezpecnost siti 5G, na némz
se dohodla skupina pro spolupraci. K
urceni dodavatelskych fetézct, které by
mély podléhat koordinovanému posouzeni
rizik, by méla byt vzata v Givahu tato
kritéria: 1) rozsah, v jakém zékladni a
dilezité subjekty vyuzivaji konkrétni
kritické sluzby, systémy a produkty IKT a
jsou na nich zavislé; ii) relevantnost
konkrétnich sluzeb, systémt nebo produktt
IKT pro plnéni kritickych nebo citlivych
funkci, v€etné zpracovani osobnich udaji;
ii1) dostupnost alternativnich sluzeb,
systémt nebo produkti IKT; iv) odolnost
celého dodavatelského retézce sluzeb,
systémt nebo produkt IKT vi¢i naruseni
a v) u vznikajicich sluzeb, systémil nebo
produkta IKT jejich budouci vyznam pro
¢innost subjektl.

Pozménovaci navrh 27

Navrh smérnice
Bod odiivodnéni 48 a (novy)

Znéni navrzené Komisi
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fetézce by s ohledem na charakteristické
rysy dotéeného odvétvi méla zohlednit jak
technické, tak ptipadné netechnické
faktory, které by mély byt dale upiesnény
koordinacni skupinou a k nimz, patii
faktory vymezené v doporuceni (EU)
2019/534, v koordinovaném posouzeni
rizik pro bezpecnost siti 5G v celé EU a

v souboru opatieni EU pro kybernetickou
bezpecnost siti 5G, na némz se dohodla
skupina pro spolupraci. K uréeni
dodavatelskych fetézci, které by mély
podléhat koordinovanému posouzeni rizik,
by méla byt vzata v ivahu tato kritéria: 1)
rozsah, v jakém zakladni a dilezité
subjekty vyuZzivaji konkrétni kritické
sluzby, systémy a produkty IKT a jsou na
nich zavisl¢; ii) relevantnost konkrétnich
sluzeb, systémul nebo produkti IKT pro
plnéni kritickych nebo citlivych funkeci,
vcetné€ zpracovani osobnich udaji; ii1)
dostupnost alternativnich sluzeb, systému
nebo produktti IKT; iv) odolnost celého
dodavatelského fetézce sluzeb, systému
nebo produktli IKT vii¢i naruseni a v) u
vznikajicich sluzeb, systému nebo
produkta IKT jejich budouci vyznam pro
¢innost subjekta.

Pozménovaci navrh

(48a) Malé a stiedni podniky Casto
nemaji velikost a zdroje nutné k tomu, aby
mohly napliiovat Sirokou a zvétSujici se
Skalu potieb v oblasti kybernetické
bezpecnosti v propojeném svété, kdy navic
dochazi k naristu prdace na dalku.
Clenské stdty by se proto mély ve svych
vnitrostdtnich strategiich v oblasti
kybernetické bezpecnosti zabyvat pokyny
pro malé a stiedni podniky a jejich
podporou.
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Pozménovaci navrh 28

Navrh smérnice
Bod oduvodnéni 50

Znéni navrzené Komisi

(50) Vzhledem k rostoucimu vyznamu
interpersonalnich komunikaénich sluzeb
nezévislych na ¢islech je nutné zajistit, aby
1 tyto sluzby podléhaly odpovidajicim
bezpecnostnim pozadavkim v souladu

s jejich zvlastni povahou a ekonomickym
vyznamem. Provozovatelé takovych sluzeb
by tedy méli rovnéz zajiStovat uroven
bezpecnosti siti a informacnich systémii
odpovidajici existujici mite rizika.
Vzhledem k tomu, Ze poskytovatelé
interpersonalnich komunikacnich sluzeb
nezévislych na ¢islech obvykle
nevykonavaji skute¢nou kontrolu nad
pfenosem signall v sitich, 1ze miru rizika
pro tyto sluzby v nékterych ohledech
povazovat za nizsi neZ v piipad¢ tradi¢nich
sluzeb elektronickych komunikaci. Totéz
plati o interpersonalnich komunikac¢nich
sluzbach, které¢ vyuzivaji ¢isla a které
nevykonavaji skute¢nou kontrolu nad
pfenosem signald.

Pozménovaci navrh 29

Navrh smérnice
Bod oduvodnéni 52

Znéni navrzene Komisi

(52) Ve vhodnych ptipadech by subjekty
mély informovat piijemce svych sluzeb o
konkrétnich a zavaznych hrozbach

a o opatfenich, kterd mohou pfijmout, aby
snizili riziko, jez jim z téchto hrozeb
vyplyva. Pozadavek na informovani
prijemcti 0 hrozbach by subjekty nemél
zbavovat povinnosti pfijmout na své vlastni
naklady pfiméfend a okamzita opatieni

s cilem zamezit jakymkoli kybernetickym
hrozbam nebo je odstranit a obnovit
béZnou troven bezpecnosti sluzby. Tyto
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Pozmérnovaci navrh

(50) Vzhledem k rostoucimu vyznamu
interpersonalnich komunikaénich sluzeb
nezévislych na ¢islech je nutné zajistit, aby
1 tyto sluzby podléhaly odpovidajicim
bezpecnostnim pozadavkiim v souladu

s jejich zvlastni povahou a ekonomickym
vyznamem. Provozovatelé takovych sluzeb
by tedy méli rovnéz zajiStovat uroven
kybernetické bezpecnosti odpovidajici
existujici mife rizika. Vzhledem k tomu, ze
poskytovatelé interpersonalnich
komunikac¢nich sluzeb nezévislych na
¢islech obvykle nevykonavaji skute¢nou
kontrolu nad pfenosem signall v sitich, I1ze
miru rizika pro tyto sluzby v nékterych
ohledech povazovat za niz8i nez v ptipadé
tradi¢nich sluzeb elektronickych
komunikaci. TotéZ plati o interpersondlnich
komunikacnich sluzbéch, které vyuZzivaji
Cisla a které nevykonavaji skute¢nou
kontrolu nad pfenosem signald.

Pozménovaci navrh

(52) Ve vhodnych ptipadech by subjekty
mély mit moZnost informovat piijemce
svych sluZzeb o konkrétnich a zdvaznych
hrozbach a o opatienich, kterda mohou
pfijmout, aby snizili riziko, jez jim z téchto
hrozeb vyplyva. PoZadavek na informovani
ptijemcti 0 hrozbach by subjekty nemél
zbavovat povinnosti pfijmout na své vlastni
naklady pfiméfend a okamzita opatieni

s cilem zamezit jakymkoli kybernetickym
hrozbam nebo je odstranit a obnovit
béznou troven bezpecnosti sluzby. Tyto
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informace o bezpecnostnich hrozbach by
mély byt pfijemctim poskytovany zdarma.

Pozménovaci navrh 30

Navrh smérnice
Bod odivodnéni 53

Znéni navrzene Komisi

(53) Poskytovatelé vefejnych siti
elektronickych komunikaci nebo vefejné
dostupnych sluzeb elektronickych
komunikaci by méli ptijemce sluzby
zejména informovat o konkrétnich

a zavaznych kybernetickych hrozbach

a o opatfenich, kterd mohou piijmout, aby
chranili bezpe€nost své komunikace,
napiiklad pouZitim specifickych druhi
softwaru nebo Sifrovacich technologii.

Pozménovaci navrh 31

Navrh smérnice
Bod oduvodnéni 54

Znéni navrzené Komisi

(54) S cilem zajistit bezpecnost siti a
sluzeb elektronické komunikace by mélo
byt podporovano pouZiti Sifrovani, a
zejména Sifrovani mezi koncovymi body, a
v pfipad€ nutnosti by pro poskytovatele
téchto sluzeb a siti v souladu se zdsadami
bezpecnosti a soukromi standardné a
zamérné pro ucely clanku 18 mélo byt
povinné. PouZiti Sifrovani mezi koncovymi
body by mélo byt v souladu s
pravomocemi Clenskych statd zajistit
ochranu podstatnych zajma své

PE693.822v02-00

informace o bezpecnostnich hrozbach by
mély byt pfijemctiim poskytovany zdarma.

Pozménovaci navrh

(53) Poskytovatelé vetfejnych siti
elektronickych komunikaci nebo vefejné
dostupnych sluzeb elektronickych
komunikaci by méli zejména uplatiiovat
bezpecnost ji7 od faze navrhu a
standardni bezpecnost a méli by mit
moZnost piijemce sluzby informovat

o konkrétnich a zavaznych kybernetickych
hrozbach a o opatfenich, kterd mohou
pfijmout, aby chranili bezpecnost svych
zafizeni a komunikace, naptiklad pouZitim
specifickych druhti softwaru nebo
Sifrovacich technologii. V zdjmu zvyseni
bezpecnosti hardwaru a softwaru by
poskytovatelé méli byt vybizeni k tomu,
aby pouZivali hardware s otevienym
designem nebo otevieny hardware.

Pozménovaci navrh

(54) S cilem zajistit bezpecnost siti a
sluzeb elektronické komunikace, jakoZ i
zdkladni prava na ochranu udajii a
soukromi by mélo byt podporovano pouZziti
Sifrovani, a zejména Sifrovani mezi
koncovymi body, a v piipadé nutnosti by
pro poskytovatele téchto sluzeb a siti

v souladu se zdsadami bezpecnosti a
soukromi standardn€ a z&mérné pro ucely
¢lanku 18 mélo byt povinné. PouZiti
Sifrovani mezi koncovymi body by mélo
byt v souladu s edpovédnosti ¢lenskych
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bezpecnosti a vefejné bezpecnosti a
umoznit vysetfovani, odhalovani a stihani
trestnych ¢intl v souladu s pravem Unie.
Reseni k zajisténi zakonného piistupu

k informacim v ramci komunikace
Sifrované mezi koncovymi body by méla
zachovat u¢innost Sifrovani pti ochrané
soukromi a bezpec¢nosti komunikaci, a
soucasné poskytnout ucinnou reakci na
trestnou Cinnost.

Pozménovaci navrh 32

Navrh smérnice
Bod oduvodnéni 56

Zneni navrzené Komisi

(56) Zakladni a dulezité subjekty jsou
Casto v situaci, kdy je konkrétni incident

AD\1241092CS.docx

statll zajistit ochranu podstatnych z4jmu
své bezpec€nosti a vefejné bezpecnosti a
umoznit prevenci, vySettovani, odhalovani
a stihani trestnych ¢inti v souladu s pravem
Unie a s vnitrostdtnim prdvem. Reseni

k zajisténi zdkonného ptistupu

k informacim v ramci komunikace
Sifrované mezi koncovymi body by méla
zachovat u¢innost Sifrovani pii ochrané
soukromi a bezpecnosti komunikaci.
Zddné ustanoveni tohoto naiizeni by
nemélo byt vnimdano jako usili o oslabeni
Sifrovani mezi koncovymi body
prostiednictvim ,,zadnich vratek
(sbackdoors*) nebo podobnych ieSeni,
nebot’ nedostatky v Sifrovani mohou byt
zneuzivany k nekalym uceliim. Jakakoli
opatieni zamérend na oslabeni Sifrovani
nebo obchazeni architektury technologie
mohou piedstavovat znacnd rizika pro
ucinné ochranné kapacity této
technologie. Mélo by byt zakdzdno
jakékoli nepovolené desifrovani nebo
sledovani elektronickych komunikaci s
vyjimkou sledovani pravnimi orgdny, aby
se zajistila ucinnost technologie a jeji Sirsi
vyuZiti. Je diilefité, aby cClenské stdty iesily
problémy, s nimiz se setkdavaji pravni
organy i subjekty provadéjici vyzkum
zranitelnych mist. V nékterych ¢lenskych
statech jsou subjekty i fyzické osoby
provadéjici vyzkum zranitelnych mist
vystaveny trestnépravni a obcanskopravni
odpovédnosti. Clenské stdty se proto
vyzyvaji, aby vydaly pokyny, na jejichz
zakladé by byl vyzkum informacni
bezpecnosti vyniat 7 trestniho stihani a
odpovédnosti.

Pozménovaci navrh

(56) Zakladni a dulezité subjekty jsou
Casto v situaci, kdy je konkrétni incident
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vzhledem k jeho povaze tieba v disledku
oznamovacich povinnosti uvedenych

v riznych pravnich néstrojich ohlésit
riznym organtim. Takové piipady vytvaieji
dalsi zatéZ a mohou také vést

k nejasnostem, pokud jde o format a
postupy takovych oznameni. Vzhledem

k tomu a za ucelem zjednoduSeni hlaseni o
bezpecnostnich incidentech by ¢lenské
staty mély stanovit jedno vstupni misto pro
v§echna oznameni vyZadovand podle této
smérnice 1 podle jinych pravnich predpisi
Unie, jako je natizeni (EU) 2016/679 a
smérnice 2002/58/ES. Agentura ENISA by
ve spolupraci se skupinou pro spolupréci
meéla vypracovat spole¢né Sablony hlaseni
prostiednictvim pokynt, které by
zjednodusily a zefektivnily informace
uvedené v hlasenich, jez vyzaduje pravo
Unie, a snizily zatéZ pro spole¢nosti.

Pozménovaci navrh 33

Navrh smérnice
Bod oduvodnéni 57

Znéni navrzené Komisi

(57)  Existuje-li podezieni, ze urcity
incident souvisi se zavaznou trestnou
¢innosti podle unijniho nebo vnitrostatniho
prava, m¢ly by Clenské staty motivovat
zakladni a dulezité subjekty, aby na
zéklad¢ platnych pravidel trestniho fizeni

v souladu s pravem Unie incidenty

s podezienim na trestni povahu ohlasovaly
z vlastni iniciativy donucovacim organtim.
V ptipad¢ potieby, a aniz jsou dotena
pravidla ochrany osobnich udajt platna pro
Europol, je zddouci, aby koordinaci mezi
pfislusnymi organy a donucovacimi organy
v ruznych ¢lenskych statech usnadnily EC3
a agentura ENISA.
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vzhledem k jeho povaze tieba v disledku
oznamovacich povinnosti uvedenych

v riiznych pravnich néstrojich ohlasit
riznym organtim. Takové piipady vytvateji
dalsi zatéZ a mohou také vést

k nejasnostem, pokud jde o format a
postupy takovych oznameni. Vzhledem

k tomu a za Gc¢elem zjednoduSeni hlaseni o
bezpec€nostnich incidentech by ¢lenské
staty mély stanovit jedno vstupni misto
vyzadované podle této smérnice i1 podle
jinych pravnich ptedpisti Unie, jako je
nafizeni (EU) 2016/679 a smérnice
2002/58/ES. Agentura ENISA by ve
spolupraci se skupinou pro spolupraci a
Evropskym sborem pro ochranu osobnich
udaju méla vypracovat spolecné Sablony
hlaseni prostfednictvim pokynd, které by
zjednodusily a zefektivnily informace
uvedené v hlaSenich, jeZ vyzaduje pravo
Unie, a snizily zatéz pro spolecnosti.

Pozménovaci navrh

(57)  Existuje-li podezieni, ze urcity
incident souvisi se zdvaznou trestnou
¢innosti podle unijniho nebo vnitrostatniho
prava, mély by ¢lenské staty motivovat
zakladni a dulezité subjekty, aby na
zéklad¢ platnych pravidel trestniho fizeni

v souladu s pravem Unie incidenty

s podezienim na trestni povahu ohlaSovaly
z vlastni iniciativy donucovacim orgdntim.
V ptipadé€ potieby, a aniZ jsou dotena
pravidla ochrany osobnich udaji platné pro
Europol, je zddouci, aby koordinaci mezi
pfislusnymi organy a donucovacimi organy
v riiznych ¢lenskych statech usnadnily
Evropské centrum pro boj proti
kyberkriminalité (EC3) Europolu a
agentura ENISA.
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Pozménovaci navrh 34

Navrh smérnice
Bod oduvodnéni 58

Znéni navrzené Komisi

(58) V dasledku incidentl je v mnoha
piipadech ohrozena ochrana osobnich
udaju. V této souvislosti by piislusné
organy mély spolupracovat s organy pro
ochranu osobnich udajii a organy dozoru
podle smérnice 2002/58/ES a vyménovat si
s nimi informace o vSech relevantnich
zélezitostech

Pozménovaci navrh 35

Navrh smérnice
Bod oduvodnéni 59

Znéni navrzene Komisi

(59) UdrZovani ptesnych a uplnych
databazi doménovych jmen a registracnich
udaju (takzvanych ,,adajd WHOIS*) a
poskytovani zdkonného ptistupu k témto
udajim ma zasadni vyznam pro zajisténi
bezpecnosti, stability a odolnosti systému
doménovych jmen (DNS), coz na druhé
stran¢ pfispiva k vyssi spolecné trovni
kybernetické bezpecnosti v Unii. Pokud
zpracovani udaji zahrnuje osobni udaje,
musi takové zpracovani byt v souladu

s pravem Unie v oblasti ochrany udaji.

Pozménovaci navrh 36

Navrh smérnice
Bod odivodnéni 62

Znéni navrzené Komisi

(62)  Registry internetovych domén
nejvyssi urovné a subjekty poskytujici jim

AD\1241092CS.docx

Pozmérnovaci navrh

(58) V disledku incidentd je v mnoha
ptipadech ohroZena ochrana osobnich
udaju. V této souvislosti by pfislusné
organy mély spolupracovat s organy pro
ochranu osobnich udaji a dozorovymi
urady a organy dozoru podle narizeni
(EU) 2016/679 a smérnice 2002/58/ES a
vymeénovat si s nimi informace o vSech
relevantnich zalezitostech.

Pozménovaci navrh

(59) UdrZovani ptesnych a uplnych
databazi doménovych jmen a registracnich
udaju (takzvanych ,,adajd WHOIS®) a
poskytovani zdkonného piistupu k t€émto
udajim ma zasadni vyznam pro zajisténi
bezpecnosti, stability a odolnosti systému
doménovych jmen (DNS), coz na druhé
strané piispiva k vyssi spolecné trovni
kybernetické bezpecnosti v Unii. Pokud
zpracovani udajii zahrnuje osobni udaje,
musi takové zpracovani byt v souladu

s platnymi pravnimi piedpisy Unie

v oblasti ochrany uda;j.

Pozménovaci navrh

(62) Za ucelem splnéni své pravni
povinnosti podle ¢l. 6 odst. 1 pism. ¢) a ¢l.

PE693.822v02-00
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sluzby registrace domén by mély veifejné
zptistupnit udaje o registraci domén, které
nespadaji do oblasti piisobnosti pravidel
Unie na ochranu osobnich udajii,
naptiklad adaji, které se tykaji
pravnickych osob?. Registry
internetovych domén nejvyssi arovné a
subjekty poskytujici sluzby registrace
domén nejvyssi arovné by také meély

v souladu s pravem Unie na ochranu
osobnich udajii umoZnit opravnénym
Zadatelum o pFistup zékonny ptistup ke
konkrétnim udajiim o registraci domén
tykajicim se fyzickych osob. Clenské staty
by mély zajistit, aby registry internetovych
domén nejvyssi rovné a subjekty
poskytujici jim sluzby registrace domén
bez zbytecného odkladu reagovaly na
zédosti opravnénych Zadatelii o pristup o
zptistupnéni Gdaji o registraci domén.
Registry internetovych domén nejvyssi
urovné a subjekty poskytujici jim sluzby
registrace domén by mély stanovit politiky
a postupy pro zvetejilovani a zpfistupnéni
registracnich udajt, véetn¢ dohod o urovni
sluzeb k vytizovani zadosti o ptistup od
opravnénych zadateli o ptistup. Postup
poskytovani pfistupu miize také obsahovat
uzivani rozhrani, portalu nebo jiné¢ho
technického nastroje k zajiSténi i¢inného
systému zadosti o registracni tdaje a
pfistupu k t€émto udajim. Za tcelem
podpory harmonizovanych postupii na
vnitinim trhu mize Komise pfijmout
pokyny o takovych postupech, aniz jsou
dotceny pravomoci Evropského sboru pro
ochranu osobnich udaja.

PE693.822v02-00

6 odst. 3 narizeni (EU) 2016/679 by
registry internetovych domén nejvyssi
urovné a subjekty poskytujici jim sluzby
registrace domén mély vetejné zpiistupnit
nékteré 0daje o registraci domén
stanovené v pravnich piedpisech
¢lenského stdatu, které se na né vitahuji,
napiiklad doménové jméno a ndazev
pravnické osoby. Registry internetovych
domén nejvyssi trovné a subjekty
poskytujici sluzby registrace domén
nejvyssi urovné by také mély umoznit
opravnénym Zadateliim o pristup, zejména
PFislusSnym organiim podle této smérnice
nebo dozorovym uradium podle narizeni
(EU) 2016/679 v souladu s jejich
pravomocemi, zakonny piistup ke
konkrétnim udajlim o registraci domén
tykajicim se fyzickych osob. Clenské staty
by mély zajistit, aby registry internetovych
domén nejvyssi Urovné a subjekty
poskytujici jim sluzby registrace domén
bez zbyte¢ného odkladu reagovaly na
zdkonné a Fadné oditvodnéné zadosti
vei‘ejnych organii, véetné prislusnych
orgadnii podle této smérnice, prislusnych
organiit podle unijniho nebo
vnitrostdtniho prdva pro prevenci,
vySetiovdni Ci stihdni trestnych Cinit nebo
dozorovych uradit podle naiizeni (EU)
2016/679, o zptistupnéni udaji o registraci
domén. Registry internetovych domén
nejvyssi urovné a subjekty poskytujici jim
sluzby registrace domén by mély stanovit
politiky a postupy pro zvetejiiovani a
zptistupnéni registra¢nich tdaja, véetné
dohod o tirovni sluzeb k vyfizovani zadosti
o ptistup od opravnénych Zadatell o
ptistup. Postup poskytovani ptistupu mize
také obsahovat uzivani rozhrani, portalu
nebo jiného technického nastroje

k zaji$téni ucinného systému Zadosti o
registracni udaje a pristupu k témto
udajim. Za tcelem podpory
harmonizovanych postupli na vnitinim trhu
muze Komise pfijmout pokyny o takovych
postupech, aniz jsou dotceny pravomoci
Evropského sboru pro ochranu osobnich
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25 Viz 14. bod odiivodnéni NARIZENT
EVROPSKEHO PARLAMENTU A
RADY (EU) 2016/679, kde se uvadi, Ze
»l0to narizeni se nevitahuje na
gpracovdni osobnich udaju pravnickych
osob, a zejména podnikii vytvoienych jako
pravnické osoby, véetné nazvu, pravni
formy a kontaktnich udaji pravnické
osoby*“.

Pozménovaci navrh 37

Navrh smérnice
Bod oduvodnéni 63

Znéni navrzené Komisi

(63) VSechny zékladni a dilezité
subjekty podle této smernice by mély
podléhat pravomoci ¢lenského statu, ve
kterém poskytuji své sluzby. Poskytuje-li
subjekt sluzby ve vice nez jednom
Clenském staté, mel by podléhat
samostatné a soubézné pravomoci kazdého
z téchto Clenskych stati. Ptislusné organy
téchto Clenskych stath by mély
spolupracovat, poskytovat si navzajem
pomoc a v pfipadé potieby provadét
spolecné akce v oblasti dohledu.

Pozménovaci navrh 38

Navrh smérnice
Bod oduvodnéni 64

Znéni navrzené Komisi

(64) S cilem zohlednit pteshrani¢ni
povahu sluzeb a ¢innosti poskytovatelil
sluzeb systému doménovych jmen, registri
internetovych domén nejvyssi tirovng,
poskytovatell siti pro dorucovani obsahu,
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tdajt.

Pozmérnovaci navrh

(63)  Pro ucely této smérnice by vSechny
zékladni a dulezité subjekty podle této
smérnice mély podléhat pravomoci
Clenského statu, ve kterém poskytuji své
sluzby. Poskytuje-li subjekt sluzby ve vice
nez jednom clenském staté, mél by
podléhat samostatné a soubézné pravomoci
kazdého z téchto ¢lenskych stath. Ptislusné
organy téchto Clenskych statl by se mély
dohodnout na zakladnich klasifikacich,
spolupracovat, kdykoli to bude moZné,
poskytovat si navzajem v redlném case
pomoc a v piipadé potieby provadét
spolecné akce v oblasti dohledu.

Pozménovaci navrh

(64) S cilem zohlednit preshrani¢ni
povahu sluzeb a ¢innosti poskytovateld
sluZzeb systému doménovych jmen, registrii
internetovych domén nejvyssi tirovng,
poskytovatell siti pro dorucovani obsahu,
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poskytovatelii sluzeb cloud computingu,
poskytovatelll sluzeb datovych center a
poskytovatelil digitalnich sluzeb by
pravomoc nad témito subjekty m¢l mit
pouze jeden Clensky stat. Pravomoc by mél
mit ten ¢lensky stat, v némz ma dany
subjekt v ramci Unie hlavni misto
obchodni ¢innosti. Kritérium mista
obchodni ¢innosti pro ucely této smernice
predpoklada G€inny vykon €innosti
prostiednictvim stalych struktur. Pravni
forma takovych struktur, at’ jiz jde

o pobocku, nebo dcetinou spolenost

s pravni subjektivitou, neni v tomto ohledu
rozhodujicim faktorem. To, zda je toto
kritérium splnéno, by nemélo zaviset na
tom, zda se sit¢ a informacni systémy
fyzicky nachazeji na daném mist¢; sama
pritomnost a samotné pouzivani takovych
siti a systému nejsou podstatou hlavniho
mista obchodni ¢innosti, a tudiz ani nejsou
rozhodujicimi kritérii pro jeho urceni.
Hlavni misto obchodni ¢innosti by mélo
byt misto v Unii, kde jsou pfijimana
rozhodnuti tykajici se opatfeni k fizeni
kybernetickych bezpecnostnich rizik. To
bude obvykle odpovidat mistu, kde se
nachazi Ustfedni sprava spole¢nosti v Unii.
Pokud takova rozhodnuti nejsou v Unii
pfijimana, mélo by se mit za to, ze hlavni
misto obchodni ¢innosti je v ¢lenském
staté, ve kterém ma subjekt provozovnu

s nejvyssim poctem zaméstnanct v Unii.
Pokud jsou sluzby provadény skupinou
podnikl, mélo by se za hlavni misto
obchodni ¢innosti skupiny podnikt
povazovat hlavni misto obchodni ¢innosti
fidiciho podniku.

Pozménovaci navrh 39

Navrh smérnice
Bod oduvodnéni 69

Zneni navrzené Komisi

(69) Zpracovani osobnich udaji
v rozsahu nezbytn¢ nutném a pfiméreném
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poskytovatelti sluzeb cloud computingu,
poskytovatell sluzeb datovych center a
poskytovatelti digitalnich sluzeb by
pravomoc nad témito subjekty mél mit
pouze jeden Clensky stat. Pro ucely této
smérnice by pravomoc m¢l mit ten Clensky
stat, v némz ma dany subjekt v ramci Unie
hlavni misto obchodni ¢innosti. Kritérium
mista obchodni ¢innosti pro ucely této
smérnice predpoklada ucinny vykon
¢innosti prostiednictvim stalych struktur.
Pravni forma takovych struktur, at’ jiz jde
o pobocku, nebo dcetinou spolecnost

s pravni subjektivitou, neni v tomto ohledu
rozhodujicim faktorem. To, zda je toto
kritérium splnéno, by nemélo zaviset na
tom, zda se sit¢ a informacni systémy
fyzicky nachazeji na daném mist¢; sama
pritomnost a samotné pouzivani takovych
siti a systému nejsou podstatou hlavniho
mista obchodni ¢innosti, a tudiZ ani nejsou
rozhodujicimi kritérii pro jeho urceni.
Hlavni misto obchodni ¢innosti by mélo
byt misto v Unii, kde jsou pfijimana
rozhodnuti tykajici se opatteni k fizeni
kybernetickych bezpecnostnich rizik. To
bude obvykle odpovidat mistu, kde se
nachazi Gstfedni sprava spole¢nosti v Unii.
Pokud takova rozhodnuti nejsou v Unii
pfijimana, mé¢lo by se mit za to, ze hlavni
misto obchodni ¢innosti je v ¢lenském
staté, ve kterém ma subjekt provozovnu

s nejvysSim poctem zaméstnanct v Unii.
Pokud jsou sluzby provadény skupinou
podniki, mélo by se za hlavni misto
obchodni ¢innosti skupiny podnikt
povazovat hlavni misto obchodni ¢innosti
fidiciho podniku.

Pozménovaci navrh

(69) Zpracovani osobnich udaji
v rozsahu nezbytné nutném a pfiméreném

AD\1241092CS.docx



pro zajisténi bezpecnosti siti a informaci ze
strany subjektii, které provadéji organy
vetejné spravy, tymy CERT, tymy CSIRT
a poskytovatelé bezpecnostnich technologii
a sluzeb, by mélo predstavovat opravnény
zajem dotceného spravce udaji podle
natizeni (EU) 2016/679. To by mélo
zahrnovat opatieni tykajici se prevence,
odhalovani a analyzy incidenti a reakce na
incidenty, opatfeni ke zvySovani povédomi
o konkrétnich kybernetickych hrozbach,
vymeénu informaci v rdmci odstraiiovani a
koordinovaného odhalovani zranitelnych
mist, a také dobrovolnou vyménu
informaci o téchto incidentech,
kybernetickych hrozbach a zranitelnych
mistech, indikatorech narusSeni, taktice,
technikach a postupech, varovanich

v oblasti kybernetické bezpecnosti a
konfigura¢nich néstrojich. Takova opatteni
mohou vyZzadovat zpracovavani téchto
druhit osobnich udaji: IP adres,
jednotnych adres zdroje (URL),
doménovych jmen a e-mailovych adres.

Pozménovaci navrh 40

Navrh smérnice
Bod oduvodnéni 71

Znéni navrzené Komisi
(71) K zajisténi uc¢inného vymahani by

AD\1241092CS.docx

pro zajisténi bezpecnosti siti a informaci,
které provadéji subjekty, organy vetejné
spravy, tymy CERT, tymy CSIRT a
poskytovatelé bezpecnostnich technologii
a sluzeb, je nezbytné k tomu, aby mohli
plnit své pravni povinnosti podle
vnitrostdtnich pravnich piedpisu, jez
provadéji tuto smérnici, a vitahuji se na
néj proto ¢l. 6 odst. 1 pism. c¢) a ¢l. 6 odst.
3 narizeni (EU) 2016/679.

Toto zpracovadni by navic mélo
pfedstavovat opravnény z4jem dotéeného
spravce udaju podle ¢l 6 odst. 1 pism. f)
natizeni (EU) 2016/679. To by m¢lo
zahrnovat opatieni tykajici se prevence,
odhalovani a analyzy incidentli a reakce na
incidenty, opatieni ke zvySovani povédomi
o konkrétnich kybernetickych hrozbach,
vyménu informaci v rdmci odstrafiovani a
koordinovaného odhalovani zranitelnych
mist, a také dobrovolnou vyménu
informaci o t€chto incidentech,
kybernetickych hrozbach a zranitelnych
mistech, indikatorech naruSeni, taktice,
technikach a postupech, varovéanich
v oblasti kybernetické bezpecnosti a
konfiguraénich nastrojich. ¥V mnoha
Ppripadech jsou osobni udaje ohroZeny v
dusledku kybernetickych incidentii, a
proto by prisluSné orgdny a orgdny pro
ochranu udajiu ¢lenskych statiit EU mely
spolupracovat a vymériovat si informace o
v§ech relevantnich zdleZitostech s cilem
jakékoli poruSeni ochrany osobnich udaji
Fesit. Takova opatieni mohou vyzadovat
zpracovavani nékterych kategorii osobnich
udaji, véetné 1P adres, jednotnych adres
zdroje (URL), doménovych jmen a e-
mailovych adres.

Pozmeénovaci navrh
(71) K zajisténi uc¢inného vymahani by

PE693.822v02-00
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CS

m¢l byt stanoven minimalni seznam
spravnich sankci za poruSeni povinnosti

v oblasti fizeni kybernetickych
bezpecnostnich rizik a hlaSeni, jeZ stanovi
tato smérnice, ¢imZ se vytvoii jasny a
jednotny ramec pro takové sankce v celé
Unii. Nélezita pozornost by méla byt
vénovana povaze, zavaznosti a dob¢ trvani
protipravniho jednani, skute¢né zptisobené
Skodg ¢i ztratdm nebo potencidlnim
Skodam ¢i ztratam, které mohly byt
vyvolany, imysIné nebo nedbalostni
povaze protipravniho jednani, opatfenim
pfijatym za ucelem prevence nebo
zmenseni zpiisobené Skody nebo ztrat, miie
odpovédnosti nebo jakémukoli
relevantnimu protipravnimu jednani

v minulosti, mife spoluprace s ptisluSnym
organem a jakymkoli jinym pfit€Zujicim
nebo poleh¢ujicim faktoram. UloZeni
sankci véetn¢ spravnich pokut by mélo
podléhat vhodnym procesnim zarukam

v souladu s obecnymi zdsadami prava Unie
a Listinou zékladnich prav Evropské unie,
vcetng U€inné pravni ochrany a
spravedlivého procesu.

Pozménovaci navrh 41

Navrh smérnice
Bod oduvodnéni 74

Zneni navrzené Komisi

(74)  Clenskym statim by mélo byt
umoznéno, aby stanovily pravidla tykajici
se trestnich sankci za poruSeni
vnitrostatnich pravidel provadéjicich tuto
smérnici. Ulozeni trestnich sankci za
poruseni téchto vnitrostatnich pravidel a
souvisejicich spravnich sankci by vSak
nemélo vést k poruseni zasady ne bis in
idem, jak ji vyklada Soudni dvr.

PE693.822v02-00

m¢l byt stanoven minimalni seznam
spravnich sankci za poruseni povinnosti

v oblasti fizeni kybernetickych
bezpecnostnich rizik a hlaSeni, jeZ stanovi
tato smérnice, ¢imZ se vytvoii jasny a
jednotny ramec pro takové sankce v celé
Unii. Nalezita pozornost by méla byt
vénovana zavaznosti a dobé& trvani
protipravniho jednani, skute¢né zplisobené
Skodé ¢i ztratdm nebo potencidlnim
Skodam ¢i1 ztratam, které mohly byt
vyvolany, jakémukoli relevantnimu
piedchozimu protipravnimu jedndni,
zpuisobu, jakym se prislusny orgdn o
daném protipravnim jedndni dozvédél,
umyslné nebo nedbalostni povaze
protipravniho jednani, opatfenim ptijatym
za Ucelem prevence nebo zmenSeni
zpusobené Skody nebo ztrat, mife
odpovédnosti nebo jakémukoli
relevantnimu protipravnimu jednani

v minulosti, mife spoluprace s pfislusSnym
organem a jakymkoli jinym pfitézujicim
nebo poleh¢ujicim faktorim. UloZené
sankce vcetné spravnich pokut by mély
podléhat vhodnym procesnim zarukam

v souladu s obecnymi zasadami prava Unie
a Listinou zékladnich prav Evropské unie,
vcetné U¢inné pravni ochrany a
spravedlivého procesu.

Pozménovaci navrh

(74)  Clenskym statim by mélo byt
umoznéno, aby stanovily pravidla tykajici
se trestnich sankci za poruSeni
vnitrostatnich pravidel provadéjicich tuto
smérnici. Tyto trestni sankce mohou
rovnéz zahrnovat odebrani ziski
ziskanych na zdkladé poruSeni tohoto
narizeni. UloZeni trestnich sankci za
poruseni téchto vnitrostatnich pravidel a
souvisejicich spravnich sankci by vSak
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Pozmeénovaci navrh 42

Navrh smérnice
Bod oduvodnéni 76

Znéni navrzene Komisi

(76)  Aby se dale posilila u¢innost a
odrazujici u€inek sankci, jez maji byt
uloZeny za poruseni povinnosti
stanovenych podle této smérnice, mély by
byt ptislusné organy opravnény uplatnovat
sankce spocivajici v pozastaveni osvédceni
nebo povoleni tykajiciho se ¢asti nebo
vSech sluzeb, jez poskytuje zédkladni
subjekt, a uloZeni docasného zakazu
vykonu Fidici funkce fyzické osoby.
Vzhledem k zdvaznosti a dopadu téchto
sankci na ¢innost subjektli a v kone¢ném
dasledku na jejich zédkazniky, mély by byt
uplatilovany pouze umérné zdvaznosti
poruseni a s ohledem na konkrétni
okolnosti kazdého ptipadu, véetné imyslné
nebo nedbalostni povahy porusenti,
opatfenim pfijatym k zamezeni nebo
zmirnéni zpusobené Skody nebo ztrat. Tyto
sankce by se m¢&ly pouZivat jen jako krajni
prostiedek, coz znamena pouze po
vycerpani ostatnich relevantnich
donucovacich opatieni, jez stanovi tato
smérnice, a pouze po dobu, nez subjekty,
vuci kterym jsou uplatnény, piijmou
nezbytna opatieni k nadpravé nedostatkl
nebo k dosazeni souladu s pozadavky
piislusného organu, kvili kterym byly tyto
sankce ulozeny. Ulozeni takovych sankci
musi podléhat vhodnym procesnim
zarukam v souladu s obecnymi zasadami
prava Unie a Listiny zékladnich prav
Evropské unie, vcetné ucinné pravni
ochrany, spravedlivého procesu,
presumpce neviny a prava na obhajobu.
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nemeélo vést k poruseni zasady ne bis in
idem, jak ji vyklada Soudni dvr.

Pozménovaci navrh

(76)  Aby se dale posilila u¢innost a
odrazujici u€inek sankci, jez maji byt
uloZeny za poruseni povinnosti
stanovenych podle této smérnice, mély by
byt ptislusné organy opravnény uplatnovat
sankce spocivajici v pozastaveni osvédceni
nebo povoleni tykajiciho se Casti nebo
vSech sluzeb, jeZ poskytuje zékladni
subjekt. Vzhledem k zévaznosti a dopadu
téchto sankci na ¢innost subjekti a

v kone¢ném dusledku na jejich zakazniky,
mély by byt uplatiovany pouze umérné
zé&vaznosti poruseni a s ohledem na
konkrétni okolnosti kazdého ptipadu,
vcetné Umyslné nebo nedbalostni povahy
poruseni, opatienim pfijatym k zamezeni
nebo zmirnéni zptisobené Skody nebo ztrat.
Tyto sankce by se mély pouzivat jen jako
krajni prostfedek, coZ znamena pouze po
vycerpani ostatnich relevantnich
donucovacich opatieni, jez stanovi tato
smérnice, a pouze po dobu, nez subjekty,
vuci kterym jsou uplatnény, pfijmou
nezbytnd opatfeni k napravé nedostatkl
nebo k dosazeni souladu s pozadavky
pfislusného organu, kvili kterym byly tyto
sankce ulozeny. UloZeni takovych sankci
musi podléhat vhodnym procesnim
zarukam v souladu s obecnymi zasadami
prava Unie a Listiny zékladnich prav
Evropské unie, véetné ucinnych
opravnych prostiedkii, spravedlivého
procesu, presumpce neviny a prava na
obhajobu.

PE693.822v02-00



Pozménovaci navrh 43

Navrh smérnice
Bod oduvodnéni 77

Znéni navrzené Komisi

(77)  Tato smérnice by méla stanovit
pravidla spoluprace mezi ptisluSnymi
organy a organy dohledu v souladu

s naiizenim (EU) 2016/679 pro feSeni
ptipadl poruseni souvisejicich s osobnimi
udaji.

Pozménovaci navrh 44

Navrh smérnice
Bod oduvodnéni 79

Znéni navrzene Komisi

(79) Mgl by byt zaveden mechanismus
vzajemného hodnoceni, ktery umozni, aby
provadeéni politik kybernetické
bezpecnosti, véetné urovné schopnosti a
dostupnych zdrojii ¢lenskych stata,
posuzovali odbornici ur€eni ¢lenskymi
staty.

Pozménovaci navrh 45

Navrh smérnice
Bod odiivodnéni 82 a (novy)

Zneni navrzené Komisi

PE693.822v02-00

Pozmérnovaci navrh

(77)  Tato smérnice by méla stanovit
pravidla spoluprace mezi ptisluSnymi
organy podle této smérnice a dozorovymi
uiady podle naiizeni (EU) 2016/679 pro
feSeni pfipadl poruseni souvisejicich

s osobnimi udaji.

Pozménovaci navrh

(79) Mgl by byt zaveden mechanismus
vzajemného hodnoceni, ktery umozni, aby
provadéni politik kybernetické
bezpecnosti, véetné urovné schopnosti a
dostupnych zdroji Clenskych stata,
posuzovali odbornici uréeni ¢lenskymi
staty. EU by méla usnadnit
koordinovanou reakci na rozsahlé
kybernetické incidenty a krize a nabizet
pomoc, aby prispéla k obnové po téchto
kybernetickych utocich.

Pozménovaci navrh

(82a) Tato smérnice se nevitahuje na
organy, instituce a jiné subjekty Unie.
Instituce Unie by vsak mohly byt
povaZovany za zdkladni nebo diileZité
subjekty podle této smérnice. Aby se
dosahlo jednotné urovné ochrany pomoci
soudrinych a homogennich pravidel, méla
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Pozménovaci navrh 46

Navrh smérnice
Bod oduvodnéni 84

Znéni navrzené Komisi

(84) Tato smérnice dodrzuje zakladni
prava a cti zasady uznané Listinou
zakladnich prav Evropské unie, zejména
pravo na respektovani soukromého zivota
a komunikace, pravo na ochranu osobnich
udajt, svobodu podnikani, pravo na
vlastnictvi a pravo na ucinnou pravni
ochranu a spravedlivy proces. Tato
smérnice by méla byt provadéna v souladu
s témito pravy a zdsadami,

Pozménovaci navrh 47

Navrh smérnice
Cl 2 —odst. 1

Znéni navrzené Komisi

1. Tato smérnice se vztahuje na
vetejné a soukromé subjekty druhu, ktery
je v ptiloze I oznacovan za zakladni a v
ptiloze II za dtlezity. Tato smérnice se
nevztahuje na subjekty, které spliuji
definici mikropodnikti a malych podnikt
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35/66

by Komise do 31. prosince 2022 zverejnit
legislativni ndavrh na zahrnuti orgdnii,
instituci a jinych subjektit Unie do
celounijniho ramce pro kybernetickou
bezpecnost.

Pozmérnovaci navrh

(84) Tato smérnice dodrzuje zakladni
prava a cti zasady uznané Listinou
zakladnich prav Evropské unie, zejména
pravo na respektovani soukromého zivota
a komunikace, pravo na ochranu osobnich
udajt, svobodu podnikani, pravo na
vlastnictvi a pravo na uc¢innou pravni
ochranu a spravedlivy proces. Tato
smérnice by méla byt provadéna v souladu
s témito pravy a zasadami a pii plném
dodriovani stavajicich pravnich predpisi
Unie, které upravuji tyto otazky. Veskeré
zpracovdni osobnich udajii podle této
smérnice podléha navizeni (EU) 2016/679
a smérnici 2002/58/ES v ramci jejich
prislusnych oblasti pusobnosti, véetné
ukolii a pravomoci dozorovych uiadii a
organit dozoru prislusnych pro
monitorovani souladu s témito pravnimi
ndstroji.

Pozménovaci navrh

1. Tato smérnice se vztahuje na
vetejné a soukromé subjekty druhu, ktery
je v ptiloze I oznacovan za zakladni a v
ptiloze II za dulezity. Tato smérnice se
nevztahuje na subjekty, které spliuji
definici mikropodnikti a malych podnikt

PE693.822v02-00
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CS

ve smyslu doporuceni Komise
2003/361/ES?.

28 Doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikti a
malych a stfednich podnikt (Ut. vést. L
124, 20.5.2003, s. 36).

Pozménovaci navrh 48

Navrh smérnice
Cl. 2 — odst. 2 — navéti

Znéni navrzené Komisi

2. Tato smérnice se vSak vztahuje také
na subjekty uvedené v ptilohach I a II bez
ohledu na jejich velikost, pokud:

Pozménovaci navrh 49

Navrh smérnice
Cl 2 — odst. 2 — pism. ¢

Znéni navrzene Komisi

c) je subjekt vyhradnim dodavatelem
sluzeb v élenském stdté;

Pozménovaci navrh 50

Navrh smérnice
CL 2 — odst. 2 — pism. d

Zneni navrzene Komisi
d) by mozné naruSeni sluzby
poskytované timto subjektem mohlo mit

vliv na vefejny poradek, vefejnou
bezpecnost nebo ochranu zdravi;

PE693.822v02-00

ve smyslu doporuceni Komise
2003/361/ES?8. Ustanoveni él. 3 odst. 4
Dp¥ilohy k doporuceni Komise 2003/361/ES
se nepouZije.

28 Doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikli a
malych a stfednich podnikti (Ut. vést. L
124, 20.5.2003, s. 36).

Pozmérnovaci navrh

2. Tato smérnice se vSak vztahuje také
na subjekty uvedené v prilohach I a Il bez
ohledu na jejich velikost na zdkladé
posouzeni rizik podle clanku 18, pokud:

Pozménovaci navrh

c) je subjekt vyhradnim dodavatelem
sluzeb na vnitrostdtni nebo regiondlni
urovni,

Pozménovaci navrh

d) by naruseni sluzby poskytované
timto subjektem mohlo mit vliv na vefejny
poradek, vefejnou bezpecnost nebo
ochranu zdravi;
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Pozménovaci navrh 51

Navrh smérnice
Cl 2 — odst. 2 — pism. e

Znéni navrzené Komisi

e) by mozné naruseni sluzby
poskytované timto subjektem mohlo
vyvolat systémova rizika, zejména pro ta
odvétvi, kde by takové naruseni mohlo mit
pteshrani¢ni dopad;

Pozménovaci navrh 52

Navrh smérnice
CL 2 — odst. 4 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 53

Navrh smérnice
CL 2 — odst. 5

Znéni navrzene Komisi

5. AniZ je dotcen ¢lanek 346 Smlouvy
o fungovani EU, se informace, které jsou
daveérné podle unijnich a vnitrostatnich
pravidel, jako jsou pravidla pro
zachovavani divérnosti obchodnich
informaci, vyménuji s Komisi a jinymi
pfisluSnymi organy pouze v ptipadé, Ze je
tato vymeéna nutna pro Gcely této smérnice.
Vyménované informace se omezi na
informace, které jsou relevantni

a primérené ucelu této vymeny. Pii téchto
vymeénach informaci se zachovava
divérnost predmétnych informaci a jsou
chranény bezpecnost a obchodni z4jmy
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Pozmeéenovaci navrh

e) by naruseni sluzby poskytované
timto subjektem mohlo vyvolat systémova
rizika, zejména pro ta odvétvi, kde by
takové naruseni mohlo mit pfeshrani¢ni
dopad;

Pozmérnovaci navrh

4a. VesSkeré zpracovani osobnich
udaju podle této smérnice musi byt v
souladu s naiizenim (EU) 2016/679 a
smérnici 2002/58/ES a musi byt omezeno
na to, co je pro ucely této smérnice
nezbytné nutné a primérené.

Pozménovaci navrh

5. AniZ je dotCen ¢lanek 346 Smlouvy
o fungovani EU, informace, které jsou
daveérné podle unijnich a vnitrostatnich
pravidel, jako jsou pravidla pro
zachovavani divérnosti obchodnich
informaci, se vyménuji s Komisi a jinymi
pfisluSnymi organy pouze v ptipadég, Ze je
tato vymeéna nutna pro ucely této smérnice.
Vyménované informace se omezi na
informace, které jsou nezbytné pro ucel
této vymény. Pii téchto vyménach
informaci se zachovéava divérnost
predmétnych informaci a jsou chranény
bezpecnost a obchodni z4jmy zakladnich
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CS

zékladnich nebo dilezitych subjekta.

Pozménovaci navrh 54

Navrh smérnice
ClL 2 — odst. 6 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 55

Navrh smérnice
Cl. 4 —odst. 1 —bod 1 — pism. b

Znéni navrzene Komisi

b) zafizeni nebo skupina vzajemné
propojenych nebo souvisejicich zafizeni,

z nichz jedno nebo vice provadi na zakladé
programu automatické zpracovani
digitalnich dat;

Pozménovaci navrh 56

Navrh smérnice
Cl. 4 —odst. 1 —bod 4

Znéni navrzené Komisi

4) ,»harodni strategii kybernetické
bezpecnosti* soudrzny ramec ¢lenského
statu vymezujici strategické cile a priority
v oblasti bezpecnosti siti a informacnich
systémii v tomto Clenském statg;

PE693.822v02-00

nebo dulezitych subjekti.

Pozménovaci navrh

6a. Komise do 31. prosince 2021
zverejni legislativni navrh na zahrnuti
organii, instituci a jinych subjektiit Unie
do celkového unijniho ramce pro
kybernetickou bezpecnost, aby tak byla
pomoci soudrinych a homogennich
pravidel dosaZena jednotna uroveri
ochrany.

Pozménovaci navrh

b) zafizeni nebo skupina vzajemné
propojenych nebo souvisejicich zatizeni,

z nichz jedno nebo vice provadi na zaklad¢
programu automatické zpracovani
digitalnich dat a kterd jsou integrovdana do
informacniho systému a vyuZivana pro
poskytovani jejich zamyslenych sluZeb;

Pozménovaci navrh

4) ,»harodni strategii kybernetické
bezpecnosti® soudrzny ramec ¢lenského
statu vymezujici strategické cile a priority
v oblasti kybernetické bezpecnosti v tomto
¢lenském state;
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Pozménovaci navrh 57

Navrh smérnice
Cl. 4 — odst. 1 — bod 12

Znéni navrzene Komisi

12)  ,,vyménnym uzlem internetu
(IXP)“ sit’ové zaiizeni umoZiiujici
propojent vice neZ dvou nezavislych siti
(autonomnich systémii), a to primdrné pro
ucely usnadnéni vymény dat zasilanych
prostiednictvim internetu; vyménny uzel
internetu poskytuje propojeni pouze
autonomnim systémiim; vyménny uzel
internetu nevyZaduje, aby data zasilana
prostirednictvim internetu mezi
kterymikoli dvéma zucastnénymi
autonomnimi systémy prochdzela pres
Jjakykoli tieti autonomni systéem, ani
zasilanad data neméni ani Zadnym jinym
zpusobem do jejich zasilani nezasahuje;

Pozménovaci navrh 58

Navrh smérnice
Cl. 4 — odst. 1 — bod 22

Znéni navrzenée Komisi

22) wplatformou socidalnich siti*
platforma, ktera koncovym uZivateliim
umoZiuje vzdjemné propojeni, sdileni,
objevovani a komunikaci nap¥ic riznymi
zarizenimi, zejména prostiednictvim
chatii, prispévkii, videi a doporuceni;

Pozménovaci navrh 59

Navrh smérnice
Cl. 4 — odst. 1 — bod 24

Zneni navrzené Komisi

24)  ,subjektem* jakéakoli fyzicka nebo
pravnické osoba vytvofend a uznana jako
takova podle vnitrostatnich pravnich
predpisti v misté svého usazeni, kterd mize
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Pozménovaci navrh

vypousti se

Pozménovaci navrh

vypousti se

Pozménovaci navrh

24)  ,subjektem* jakéakoli fyzicka osoba
nebo jakdkoli pravnicka osoba vytvofena
a uznana jako takova podle vnitrostatnich
pravnich ptedpist v misté svého usazenti,
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svym jménem vykonavat prava a podl¢hat
povinnostem;

Pozménovaci navrh 60

Navrh smérnice
ClL 5 - odst. 1 — pism. a

Znéni navrzené Komisi

a) definici cilt a priorit strategie
kybernetické bezpecnosti Clenskych stati;

Pozménovaci navrh 61

Navrh smérnice
CL 5 - odst. 1 — pism. f

Znéni navrzené Komisi

f) politicky ramec pro lepsi
koordinaci mezi ptisluSnymi organy podle
této smérnice a smérnice Evropského
parlamentu a Rady (EU) XXXX/XXXX?3¥
[smérnice o odolnosti kritickych subjekti]
pro ucely sdileni informaci o incidentech a
kybernetickych hrozbach pro vykon tikoli
v oblasti dohledu.

38 [vlozte uplny nazev a udaje o vyhlaseni
v Ufednim véstniku, az budou znamy]

Pozménovaci navrh 62

Navrh smérnice
Cl. 5 - odst. 2 — pism. b

Znéni navrzené Komisi
b)

pokyny tykajici se zafazeni a

PE693.822v02-00

40/66

ktera miize svym jménem vykonavat prava
a podléhat povinnostem;

Pozmérnovaci navrh

a) definici cila a priorit strategie
kybernetické bezpecnosti Clenskych stata s
ohledem na obecnou uroveit povédomi
obcanii o kybernetické bezpecnosti a na
obecnou uroveri bezpecCnosti pripojenych
spotiebitelskych zarizent,

Pozménovaci navrh

f) politicky ramec pro lepsi
koordinaci mezi ptisluSnymi organy podle
této smérnice a smérnice Evropského
parlamentu a Rady (EU) XXXX/XXXX
[smérnice o odolnosti kritickych subjektt],
jak na vnitrostatni urovni, tak i mezi
¢lenskymi stdty, pro Ucely sdileni
informaci o incidentech a kybernetickych
hrozbach pro vykon tkoli v oblasti
dohledu.

38 [vlozte uplny nazev a udaje o vyhlaseni
v Ufednim véstniku, az budou znamy]

Pozmeénovaci navrh
b) pokyny tykajici se zafazeni a
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specifikace pozadavkl na kybernetickou
bezpecnost produktl a sluzeb IKT pii
zadavani vetfejnych zakézek;

specifikace pozadavkul na kybernetickou
bezpecnost produktl a sluzeb IKT pii
zadavani vetejnych zakazek, mimo jiné

poZadavkit na Sifrovani a podporu
vyuzivani produktit kybernetické
bezpecnosti s otevienym zdrojovym
kodem;

Pozménovaci navrh 63

Navrh smérnice
CL 5 - odst. 2 — pism. d a (nové)

Znéni navrzene Komisi Pozménovaci navrh

da)  politiku podporujici zachovani
pouZivani verejné pristupnych dat a
otevirenych zdrojit v ramci koncepce
wbezpecnost skrze transparentnost*;

Pozménovaci navrh 64

Navrh smérnice
ClL 5 - odst. 2 — pism. d b (nové)

Znéni navrzené Komisi Pozménovaci navrh

db)  politiku podporujici soukromi a
bezpecnost osobnich udajii uZivatelii on-
line sluzeb;

Pozménovaci navrh 65

Navrh smérnice
Cl1. 5 odst. 2 — pism. e
Znéni navrzené Komisi Pozménovaci ndavrh

e) politiku za ucelem prosazovani a e) politiku za ucelem prosazovani a

rozvijeni dovednosti v oblasti kybernetické rozvijeni dovednosti v oblasti kybernetické

bezpecnosti, zvySovani informovanosti a bezpecnosti, zvySovani informovanosti a

vyzkumnych a vyvojovych iniciativ; vyzkumnych a vyvojovych iniciativ, véetné
vypracovdni programii odborné pripravy
v oblasti kybernetické bezpecnosti, aby
mély subjekty k dispozici odborniky a
techniky;
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Pozménovaci navrh 66

Navrh smérnice
CL 5 - odst. 2 — pism. f

Znéni navrzene Komisi

f) politiku za ucelem podpory
akademickych a vyzkumnych instituci pii
vyvoji nastroju kybernetické bezpecnosti a
zabezpecené sitové infrastruktury;

Pozménovaci navrh 67

Navrh smérnice
CL 5 — odst. 2 — pism. h

Znéni navrzené Komisi

h) politiku fesici zvlastni potieby
malych a stfednich podnikti, zejména téch,
které nespadaji do oblasti plisobnosti této
smérnice, v souvislosti s pokyny a
podporou pii zlepSovani jejich odolnosti
vuci kybernetickym hrozbam.

Pozménovaci navrh 68

Navrh smérnice
Cl. 6 — odst. 2

Zneni navrzené Komisi

2. Agentura ENISA vytvoii a spravuje
Evropsky registr zranitelnosti. Za timto
ucelem ENISA zfidi a spravuje informacni
systémy, politiky a postupy s cilem
zejména umoznit dilezitym a zédkladnim
subjektlim a jejich dodavateliim siti a
informacnich systémi odhalovat a

PE693.822v02-00

Pozménovaci navrh

f) politiku za ucelem podpory
akademickych a vyzkumnych instituci,
které prispivaji k vnitrostdtni strategii v
oblasti kybernetické bezpecnosti vyvojem
a zavadénim nastroju kybernetické
bezpecnosti a zabezpecené sitové
infrastruktury, véetné konkrétnich politik
zaméienych na zastoupeni Zen a muZii a
genderovou rovnovahu v tomto odvétvi,

Pozménovaci navrh

h) politiku fesici zvlastni potieby
malych a stfednich podnikti, zejména téch,
které nespadaji do oblasti ptsobnosti této
smérnice, v souvislosti s pokyny

a podporou pfi zlepSovani jejich odolnosti
vuci kybernetickym hrozbam a jejich
schopnosti reagovat na kybernetické
bezpecnostni incidenty.

Pozménovaci navrh

2. Agentura ENISA vytvoii a spravuje
Evropsky registr zranitelnosti. Za timto
ucelem ENISA zfidi a spravuje informacni
systémy, politiky a postupy s cilem
zejména umoznit dilezitym a zékladnim
subjektiim a jejich dodavateltim siti a
informacnich systémi odhalovat a
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registrovat zranitelnd mista v produktech
nebo sluzbach IKT a poskytovat piistup k
informacim o téchto zranitelnostech
uvedenym v registru vSem zucastnénym
stranam. V registru jsou zejména uvedeny
informace popisujici slabé misto, dotéeny
produkt IKT nebo sluzby IKT a zdvaznost
této zranitelnosti z hlediska okolnosti, za
nichZ miize byt vyuzita, dostupnost
ptislusnych oprav, a pokud opravy nejsou
dostupné, pokyny pro uZivatele
zranitelnych produkti a sluzeb, jak mohou
byt rizika vyplyvajici z odhalenych slabych
mist zmirnéna.

Pozménovaci navrh 69

Navrh smérnice
ClL. 7 — odst. 3 — pism. a

Znéni navrzene Komisi

a) cile vnitrostatnich opatfeni a
¢innosti v oblasti pfipravenosti;

Pozménovaci navrh 70

Navrh smérnice
CL 10 - odst. 2 — pism. e

Zneéni navrzené Komisi
e) provadéni aktivniho skenovani sité
a informacnich systémi pouzivanych k

poskytovani sluzeb subjektu, ktery o to
pozadal;
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registrovat zranitelna mista v produktech
nebo sluzbach IKT a poskytovat piistup k
informacim o téchto zranitelnostech
uvedenym v registru vSem zucastnénym
stranam. V registru jsou zejména uvedeny
informace popisujici slabé misto, dotéeny
produkt IKT nebo sluzby IKT a zdvaZznost
této zranitelnosti z hlediska okolnosti, za
nichz muze byt vyuzita, dostupnost
ptislusnych oprav, a pokud opravy nejsou
dostupné, pokyny pro uZzivatele
zranitelnych produkti a sluzeb, jak mohou
byt rizika vyplyvajici z odhalenych slabych
mist zmirnéna. V zdjmu zajisténi
bezpecnosti a pristupnosti informaci

v registru zavede agentura ENISA
nejmodernéjsi bezpecnostni opatieni a
informace zpFistupni na odpovidajicich
rozhranich ve strojové Citelném formdtu.

Pozménovaci navrh

a) cile vnitrostatnich a pripadné
regiondlnich a preshranicnich opatfeni a
¢innosti v oblasti pfipravenosti;

Pozménovaci navrh

e) provadéni bezpecnostniho
skenovani informacnich systému a rozsahu
sité pouzivanych k poskytovani sluzeb
subjektu, ktery o to pozadal, s cilem
identifikovat a zmirnit konkrétni hrozby
nebo jim predejit; zpracovani osobnich
tidajit v souvislosti s timto skenovdanim se
omezi na nezbytné nutné udaje, v kaZdém

PE693.822v02-00
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Pozménovaci navrh 71

Navrh smérnice
CL 11 — odst. 4

Znéni navrzene Komisi

4. V rozsahu nezbytném pro ucelné
plnéni ukoll a povinnosti stanovenych
touto smeérnici zajisti Clenské staty
vhodnou spolupraci mezi ptisluSnymi
organy a jednotnymi kontaktnimi misty a
donucovacimi organy, ufady pro ochranu
osobnich udajl a organy odpovédnymi za
kritickou infrastrukturu podle smérnice
(EU) XXXX/XXXX [smérnice o odolnosti
kritickych subjekti] a vnitrostatnimi
finan¢nimi organy urenymi v souladu s
nafizenim Evropského parlamentu a Rady
(EU) XXXX/XXXX3 [nafizeni DORA] v
daném clenském state.

39 [vlozte uplny nazev a udaje o vyhlaseni
v Ufednim véstniku, az budou znamy]

Pozménovaci navrh 72

Navrh smérnice
CL 11 — odst. 5

Znéni navrzene Komisi

5. Clenské staty zajisti, aby jejich
piislusné organy pravidelné poskytovaly
informace pfislusnym organiim uréenym
podle smérnice (EU) XXXX/XXXX
[smérnice o odolnosti kritickych subjekti]
o kybernetickych bezpecnostnich rizicich,
kybernetickych hrozbach a incidentech
postihujicich zékladni subjekty urcené jako
kritické nebo jako subjekty rovnocenné
kritickym subjektiim podle smérnice (EU)

PE693.822v02-00

Dpripadé na IP adresy a internetové adresy
(URL);

Pozménovaci navrh

4. V rozsahu nezbytném pro ucelné
plnéni ukoll a povinnosti stanovenych
touto smeérnici zajisti Clenské staty
vhodnou spolupraci mezi ptisluSnymi
organy a jednotnymi kontaktnimi misty a
donucovacimi organy, ufady pro ochranu
osobnich udajl a organy odpovédnymi za
kritickou infrastrukturu podle smérnice
(EU) XXXX/XXXX [smérnice o odolnosti
kritickych subjektl] a vnitrostatnimi
finan¢nimi organy urenymi v souladu s
nafizenim Evropského parlamentu a Rady
(EU) XXXX/XXXX3 [natizeni DORA] v
daném Clenském staté v souladu s jejich
prislusnymi pravomocemi.

3 [vlozte uplny nazev a udaje o vyhlaseni
v Ufednim véstniku, az budou znamy]

Pozménovaci navrh

5. Clenské staty zajisti, aby jejich
pfislusné organy pravidelné a véas
poskytovaly informace ptislusnym
organtim ur¢enym podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjekti] o kybernetickych
bezpecnostnich rizicich, kybernetickych
hrozbach a incidentech postihujicich
zakladni subjekty uréené jako kritické nebo
jako subjekty rovnocenné kritickym
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XXXX/XXXX [smérnice o odolnosti
kritickych subjektt], jakoz i o opatienich,
jez ptislusné organy piijaly v reakci na tato
rizika a incidenty.

Pozménovaci navrh 73

Navrh smérnice
Cl. 12 — odst. 3 — navéti

Znéni navrzené Komisi

3. Skupina pro spolupréci je tvofena
zastupci Clenskych statl, Komise a
agentury ENISA. Cinnosti skupiny pro
spolupraci se jako pozorovatel ucastni
Cinnosti skupiny pro spolupraci se mohou
Ucastnit evropské organy dohledu v
souladu s €l. 17 odst. 5 pism. ¢) nafizeni
(EU) XXXX/XXXX [nafizeni DORA].

Pozménovaci navrh 74

Navrh smérnice
Cl. 12 — odst. 3 — pododstavec 1

Znéni navrzene Komisi
Tam, kde je to vhodné, miiZe skupina pro

spolupraci prizvat ke spolupraci zastupce
ptisluSnych zucastnénych stran.

Pozménovaci navrh 75

Navrh smérnice
Cl. 12 — odst. 8

AD\1241092CS.docx

subjektim podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjektl], jakoZz i o opatfenich,
jez ptislusné orgény pfiijaly v reakci na tato
rizika a incidenty.

Pozmérnovaci navrh

3. Skupina pro spolupréci je tvofena
zastupci Clenskych statl, Komise a
agentury ENISA. Cinnosti skupiny pro
spolupraci se jako pozorovatel ti¢astni
Evropské centrum pro boj proti
kyberkriminalité pii Europolu a Evropsky
sbor pro ochranu osobnich udaji.
Cinnosti skupiny pro spolupraci se mohou
ucastnit evropské organy dohledu v
souladu s €l. 17 odst. 5 pism. c¢) natizeni
(EU) XXXX/XXXX [nafizeni DORA].

Pozménovaci navrh

Je-li to relevantni pro plnéni jejich ukolii,
skupina pro spolupréaci piizve ke spolupraci
zastupce prisluSnych zicastnénych stran a
dale Evropsky parlament jako
pozorovatele.

PE693.822v02-00

CS



CS

Znéni navrzené Komisi

8. Skupina pro spolupraci se schazi
pravidelng, alespon jednou rocné, se
skupinou pro odolnost kritickych subjektt
ziizenou podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjektt] za ucelem podpory

strategické spoluprace a vymeény informaci.

Pozménovaci navrh 76

Navrh smérnice
Cl 13 — odst. 2

Znéni navrzené Komisi

2. Sit’ CSIRT tvofi zastupci tymi
CSIRT z c¢lenskych stati a tymu CERT-
EU. Komise se ucastni sit¢ CSIRT jako
pozorovatel. Agentura ENISA zajisti
sluzby sekretariatu a aktivné podporuje
spolupraci mezi tymy CSIRT.

Pozménovaci navrh 77

Navrh smérnice
Cl. 14 — odst. 2

Znéni navrzene Komisi

2. Sit EU-CyCLONe je tvofena
zastupci organil krizového fizeni ¢lenskych
statdi urCenych podle ¢lanku 7, Komise a
agentury ENISA. Agentura ENISA
zajistuje sluzby sekretariatu a podporuje
bezpecnou vyménu informaci.

Pozménovaci navrh 78

Navrh smérnice

PE693.822v02-00

Pozmeénovaci navrh

8. Skupina pro spolupraci se schazi
pravidelné, alespon dvakrdt rocné, se
skupinou pro odolnost kritickych subjekt
ziizenou podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjektt] za celem usnadnéni
strategické spoluprace a vymény informaci
v redlném Case.

Pozmérnovaci navrh

2. Sit’ CSIRT tvofi zastupci tymi
CSIRT z c¢lenskych stati a tymu CERT-
EU. Komise a Evropské centrum pro boj
proti kyberkriminalité pii Europolu se
ucastni sit¢ CSIRT jako pozorovatelé.
Agentura ENISA zajisti sluzby sekretariatu
a aktivné podporuje spolupraci mezi tymy
CSIRT.

Pozménovaci navrh

2. Sit EU-CyCLONe je tvofena
zastupci organii krizového fizeni ¢lenskych
stati urcenych podle ¢lanku 7, Komise a
agentury ENISA. Evropské centrum pro
boj proti kyberkriminalité pii Europolu se
¢innosti sité EU-CyCLONe ucastni jako
pozorovatel. Agentura ENISA zajistuje
sluzby sekretariatu a podporuje bezpecnou
vyménu informaci.
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Cl. 14 — odst. 6
Znéni navrzene Komisi

6. Sit EU-CyCLONe spolupracuje se
siti CSIRT podle sjednanych procesnich
pravidel.

Pozménovaci navrh 79

Navrh smérnice
Cl. 15 — odst. 1 — navéti

Zneéni navrzené Komisi
1. Agentura ENISA ve spolupraci s
Komisi vydava jednou za dva roky zpravu

o stavu kybernetické bezpecnosti v Unii.
Ve zpravé uvede zejména posouzeni:

Pozménovaci navrh 80

Navrh smérnice
Cl 15 — odst. 1 — pism. ¢ a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 81

Navrh smérnice
Cl. 15 — odst. 1 — pism. ¢ b (nové)

Znéni navrzené Komisi

AD\1241092CS.docx

Pozmeénovaci navrh

6. Sit EU-CyCLONe spolupracuje se
siti CSIRT podle sjednanych procesnich
pravidel a s donucovacimi organy v ramci

protokolu EU o vymdhani prava v piipadé

nouze.

Pozmérnovaci navrh

1. Agentura ENISA ve spolupraci

s Komisi vydava jednou roc¢né zpravu

o stavu kybernetické bezpecnosti v Unii.
Ve zprave, kterou doda ve strojové
citelném formatu, uvede zejména
posouzeni:

Pozménovaci navrh

ca)  dopadu kybernetickych
bezpecnostnich incidentii na ochranu
osobnich udajii v Unii.

Pozménovaci navrh

cb)  prehled obecné urovné povédomi

o kybernetické bezpecnosti a jejiho
pouZivani mezi obCany, jakoZ i obecné
urovné bezpecnosti pripojenych
spotiebitelskych zarizeni, kterd jsou v Unii
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Pozménovaci navrh 82

Navrh smérnice
Cl. 17 — odst. 2

Znéni navrzené Komisi

2. Clenské staty zajisti, aby ¢lenové
vedouciho orgéanu pravidelné absolvovali
zvlastni Skoleni, a ziskali tak dostatecné
znalosti a dovednosti, aby mohli posoudit a
vyhodnotit kybernetickd bezpe¢nostni
rizika a fidici postupy a jejich dopad na
provoz subjektu.

Pozménovaci navrh 83

Navrh smérnice
Cl. 18 — odst. 1

Znéni navrzené Komisi

1. Clenské staty zajisti, aby zakladni a
dualezité subjekty piijaly vhodna a
pfimétfena technickd a organizacni opatieni
k tizeni bezpecnostnich rizik, jimZ Celi sité
a informacni systémy, jez tyto subjekty
pouzivaji pro poskytovani svych sluzeb. S
ohledem na nejnové;jsi technicky vyvoj
musi tato opatfeni zajiSt'ovat Groven
bezpecnosti siti a informacnich systému
odpovidajici existujici mite rizika.

Pozménovaci navrh 84

Navrh smérnice
Cl 18 — odst. 2 — pism. g

Zneni navrzené Komisi

PE693.822v02-00

uvadeéna na trh.

Pozmérnovaci navrh

2. Clenské staty zajisti, aby ¢lenové
vedouciho organu a povéieni odbornici na
kybernetickou bezpecnost pravidelné
absolvovali zvlastni Skoleni, a ziskali tak
dostatecné znalosti a dovednosti, aby mohli
posoudit a vyhodnotit kyberneticka
bezpecnostni rizika a fidici postupy a jejich
dopad na provoz subjektu.

Pozménovaci navrh

1. Clenské staty zajisti, aby zakladni
a dilezité subjekty ptijaly vhodna

a pfiméfena technickd a organizacni
opatfeni k tizeni rizik pro kybernetickou
bezpecnost sité a informacnich systémii,
jez tyto subjekty pouzivaji pro poskytovani
svych sluzeb, a k zajisténi kontinuity
téchto sluzeb a zmirnéni rizik pro prava
Jednotlivcii pFi zpracovani jejich osobnich
udajii. S ohledem na nejnovéjsi technicky
vyvoj musi tato opatfeni zajiStovat uroven
kybernetické bezpecnosti siti

a informacnich systému odpovidajici
existujici mife rizika.

Pozménovaci navrh
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g) pouzivani kryptografie a Sifrovani. g) pouzivani kryptografie a silné¢ho

Sifrovani.

Pozménovaci navrh 85
Navrh smérnice
Cl 18 — odst. 3

Znéni navrzené Komisi Pozmeénovaci navrh
3. Clenské staty zajisti, aby pfi 3. Clenské staty zajisti, aby pfi
zvazovani vhodnych opatfeni uvedenych v zvazovani vhodnych a piimérenych
odst. 2 pism. d) subjekty zohlednily opatteni uvedenych v odst. 2 pism. d)
zranitelnosti specifické pro kazdého subjekty zohlednily zranitelnosti specifické
dodavatele a poskytovatele sluzeb a pro kazdého dodavatele a poskytovatele
celkovou kvalitu produkti a praktik v sluzeb a celkovou kvalitu produktii a
oblasti kybernetické bezpecnosti svych praktik v oblasti kybernetické bezpecnosti
dodavatell a poskytovatelt sluzeb, véetné svych dodavatelt a poskytovateld sluzeb,
jejich postupii bezpeného vyvoije. vcetné jejich postupl bezpecného vyvoje.

PiisluSné organy poskytuji subjektitm
pokyny pro praktické a priméiené
uplatiiovani téchto opatieni.

Pozménovaci navrh 86

Navrh smérnice
CL 18 — odst. 6 a (novy)

Znéni navrzené Komisi Pozménovaci navrh

6a. Clenské stdty pFiznaji uzivateli sité
a informacniho systému poskytovaného
zakladnim nebo vyznamnym subjektem
pravo ziskat od tohoto subjektu informace
o zavedenych technickych a
organizacnich opatienich k rizeni rizik
pro bezpecnost siti a informacnich
systémii. Clenské stdty stanovi omezeni

tohoto prava.
Pozménovaci navrh 87
ltlévrh smérnice
ClL. 19 —odst. 1
Znéni navrzené Komisi Pozmeénovaci navrh
l. Skupina pro spolupraci miiZe v I. Skupina pro spolupraci provede ve
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CS

soucinnosti s Komisi a agenturou ENISA
provést koordinované posouzenti rizik
dodavatelskych fetézcii u specifickych
kritickych sluzeb, systémi nebo produktt
IKT, pti¢emz zohledni technické, ptipadné
netechnické rizikové faktory.

Pozménovaci navrh 88

Navrh smérnice
Cl. 20 — odst. 1

Znéni navrzené Komisi

1. Clenské staty zajisti, aby zakladni a
dualezité subjekty neprodlené oznamovaly
ptisluSnym orgdniim nebo tymu CSIRT v
souladu s odstavci 3 a 4 kazdy incident,
ktery ma zdvazny dopad na poskytovani
jejich sluzeb. Ve vhodnych pripadech tyto
subjekty neprodlené informuji piijemce
svych sluZeb o incidentech, které¢ by mohly
negativné ovlivnit poskytovani dané
sluzby. Clenské staty zajisti, aby tyto
subjekty oznamovaly mimo jiné v§echny
informace, které ptisluSnym organtim nebo
tymu CSIRT umozni posoudit piipadny
pfeshrani¢ni dopad daného incidentu.

Pozménovaci navrh 89

Navrh smérnice
ClL 20 — odst. 2 — navéti

PE693.822v02-00

spoluprdci s Komisi a agenturou ENISA
koordinované posouzeni rizik
dodavatelskych fetézcti u specifickych
kritickych sluzeb, systému nebo produktt
IKT, pfi¢emz zohledni technické, ptipadné
netechnické rizikové faktory.

Pozmérnovaci navrh

1. Clenské staty zajisti, aby zakladni a
dualezité subjekty neprodlené, nejpozdéji
vSak do 24 hodin, oznamovaly piislusSnym
organtim nebo tymu CSIRT v souladu s
odstavci 3 a 4 kazdy incident, ktery ma
zévazny dopad na poskytovani jejich
sluzeb, a pokud by incident mohl mit nebo
md Skodlivou povahu, aby jej oznamily
PpFislusnym donucovacim orgdanitm. Tyto
subjekty neprodlené, nejpozdéji vSak do 24
hodin, informuji pfijemce svych sluzeb

o incidentech, které¢ by mohly negativné
ovlivnit poskytovani dané sluzby,

a poskytnou jim informace, které jim
umozni zmirnit nepiiznivé dopady
kybernetickych utokii. Ve vyjimecnych
PpFipadech, kdy by zveiejnéni mohlo
vyvolat dal§i kybernetické utoky, by
zdasadni a duleZité subjekty mohly
ozndmeni odlozit. Clenské staty zajisti, aby
tyto subjekty oznamovaly mimo jiné
vSechny informace, které ptisluSnym
organiim nebo tymu CSIRT umoZni
posoudit pfipadny pieshrani¢ni dopad
daného incidentu.
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Znéni navrzené Komisi

2. Clenské staty zajisti, aby zakladni a
dilezité subjekty neprodlené oznamovaly
pfisluSnym orgdniim nebo tymu CSIRT
kazdou vyznamnou kybernetickou hrozbu,
kterou tyto subjekty zjisti a ktera by mohla
mit za nésledek vyznamny incident.

Pozménovaci navrh 90

Navrh smérnice
Cl. 20 — odst. 2 — pododstavec 1

Znéni navrzené Komisi

Ve vhodnych piipadech tyto subjekty
sluzeb, které mohou byt ovlivnény
vyznamnou kybernetickou hrozbou, o
vSech krocich nebo napravnych opattenich,
jez ptijemci mohou ucinit v reakci na
danou hrozbu. Ve vhodnych pripadech
subjekty piijemce uvédomi také o hrozbé
samotné. OhlaSeni nezaklada u
oznamujiciho subjektu vyS$si miru pravni
odpovédnosti.

Pozménovaci navrh 91

Navrh smérnice
Cl. 20 — odst. 4 — pism. ¢ — navéti

Znéni navrzené Komisi
c) nejpozdéji do jednoho mésice od

predlozeni oznameni podle pismene a)
zavérecnou zpravu zahrnujici alespon:

Pozménovaci navrh 92

Navrh smérnice
ClL. 20 — odst. 4 — pism. ¢ — bod ii

AD\1241092CS.docx

Pozmeénovaci navrh

2. Clenské staty zajisti, aby zakladni a
dilezité subjekty mohly ptisluSnym
organiim nebo tymu CSIRT ozndmit
kazdou vyznamnou kybernetickou hrozbu,
kterou tyto subjekty zjisti a ktera by mohla
mit za nésledek vyznamny incident.

Pozmérnovaci navrh

Ve vhodnych ptipadech mohou tyto
subjekty informovat piijemce svych
sluzeb, které mohou byt ovlivnény
vyznamnou kybernetickou hrozbou, o
vSech krocich nebo napravnych opattenich,
jez ptijemci mohou ucinit v reakci na
danou hrozbu. Pokud tyto subjekty

ucini takové ohlaseni, uvédomi prijemce
také o hrozbé samotné. OhlaSeni nezaklada
u oznamujiciho subjektu vyssi miru pravni
odpovédnosti.

Pozmeénovaci navrh
C) nejpozdéji do jednoho mésice od

predlozeni oznameni podle pismene a)
komplexni zpravu zahrnujici alesponi:

PE693.822v02-00
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Znéni navrzené Komisi

i1) druh hrozby nebo zakladni pfi¢inu,
ktera incident pravdépodobné spustila;

Pozménovaci navrh 93

Navrh smérnice
Cl. 20 — odst. 4 — pism. ¢ — bod iii

Znéni navrzené Komisi

1i1) ucinénd a probihajici opatieni ke
zmirnéni nasledki.

Pozménovaci navrh 94

Navrh smérnice
ClL 20 — odst. 6

Znéni navrzene Komisi

6. Tam, kde je to vhodné, a zejména
pokud se incident podle odstavce 1 tyka
dvou nebo vice ¢lenskych statl, informuje
piislusny organ nebo tym CSIRT, jimz byl
incident ohlasen, ostatni dotCené ¢lenské
staty a agenturu ENISA. Piislusné orgény,
tymy CSIRT a jednotna kontaktni mista
pfitom v souladu s pravem Unie nebo
vnitrostatnimi pravnimi piedpisy, které
jsou v souladu s pravem Unie, zachovévaji
bezpec€nost a obchodni z4jmy subjektu,
jakoz i dGvérnost poskytnutych informaci.

Pozménovaci navrh 95

PE693.822v02-00

Pozmeénovaci navrh

1) druh kybernetické hrozby nebo
zakladni pticinu, kterd incident
pravdépodobné spustila;

Pozmérnovaci navrh

1i1) ucinénd a probihajici opatieni ke
zmirnéni nasledk nebo napravna
opatieni.

Pozménovaci navrh

6. Tam, kde je to vhodné, a zejména
pokud se incident podle odstavce 1 tyka
dvou nebo vice ¢lenskych statl, informuje
pfislusny organ nebo tym CSIRT, jimz byl
incident ohlasen, ostatni dotéené ¢lenské
staty a agenturu ENISA. Pokud se incident
tyka dvou nebo vice Clenskych stitit a
existuje podezieni, Ze md trestni povahu,
prislusny organ nebo tym CSIRT
informuje EUROPOL. Pftislu$né organy,
tymy CSIRT a jednotna kontaktni mista
pfitom v souladu s pravem Unie nebo
vnitrostatnimi pravnimi predpisy, které
jsou v souladu s pravem Unie, zachovavaji
bezpecnost a obchodni zajmy subjektu,
jakoz i divérnost poskytnutych informaci.
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Navrh smérnice
Cl 22 — odst. 2

Znéni navrzene Komisi

2. Agentura ENISA ve spolupraci se
¢lenskymi staty vyda doporuceni a pokyny
tykajici se technickych oblasti, které by
mély byt zohlednény ve vztahu k odstavci
1, jakoZz 1 s ohledem na jiz existujici
normy, véetné vnitrostatnich norem
Clenskych statl, které by umoznily tyto
oblasti pokryt.

Pozménovaci navrh 96

Navrh smérnice
CL. 23 —odst. 1

Znéni navrzené Komisi

1. Aby clenské staty ptispély k
bezpecnosti, stabilité a odolnosti DNS,
zajisti, aby registry TLD a subjekty
poskytujici sluzby registrace doménovych
jmen pro TLD shromaZd’ovaly a
uchovavaly piesné a uplné udaje o
registraci doménovych jmen ve
vyhrazeném databazovém zatizeni, a to s
ndleZitou péci podle pravnich piedpisit
Unie o ochrané osobnich tdajii, pokud jde
o data, jez jsou osobnimi udaji.

Pozménovaci navrh 97

Navrh smérnice
Cl. 23 — odst. 2

Znéni navrzené Komisi

2. Clenské staty zajisti, aby databaze
udaju o registraci doménovych jmen
uvedené v odstavci 1 obsahovaly podstatné
informace umoziujici identifikaci a
kontaktovani drzitelt doménovych jmen a

AD\1241092CS.docx

Pozmenovaci navrh

2. Agentura ENISA po konzultaci s
Evropskym sborem pro ochranu osobnich
udaju a ve spolupraci s ¢lenskymi staty
vyda doporuceni a pokyny tykajici se
technickych oblasti, které by mély byt
zohlednény ve vztahu k odstavci 1, jakoz

1 s ohledem na jiz existujici normy, vcetné
vnitrostatnich norem ¢lenskych statl, které
by umoznily tyto oblasti pokryt.

Pozmérnovaci navrh

1. Aby clenské staty piispély

k bezpecnosti, stabilit¢ a odolnosti DNS,
zajisti, aby TLD mély zavedeny politiky
a postupy, které zaruci shromazd’ ovani
a uchovavdni presnych a uplnych udaji
o registraci doménovych jmen ve
vyhrazeném databazovém zatizeni

v souladu s pravnimi piredpisy Unie

o ochrané osobnich udajt, pokud jde

o data, jez jsou osobnimi Gdaji. Clenské
staty zajisti, aby tyto politiky a postupy
byly verejné pristupné.

Pozménovaci navrh

2. Clenské staty zajisti, aby databaze
udaju o registraci doménovych jmen
uvedené v odstavci 1 obsahovaly nezbytné
informace umoziujici identifikaci

a kontaktovani drziteld doménovych jmen,

PE693.822v02-00
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kontaktni mista spravujici doménova konkrétné jejich jméno, postovni a e-
jména v registrech TLD. mailovou adresu a telefonni Cislo,
a kontaktni mista spravujici doménova
jména v registrech TLD.

Pozménovaci navrh 98

Navrh smérnice
ClL 23 — odst. 3

Znéni navrzene Komisi Pozménovaci navrh

3. Clenské staty zajisti, aby registry vypousti se
TLD a subjekty poskytujici sluZby

registrace doménovych jmen pro TLD

mély zavedeny zdsady a postupy

zajist’ujici, aby databaze zahrnovaly

piesné a tiplné informace. Clenské stity

zajisti, aby byly tyto zdsady a postupy

veiejné dostupné.

Odvvodneéni

Tento odstavec byl zarazen do ¢l. 23 odst. 1.

Pozménovaci navrh 99

Navrh smérnice
Cl. 23 — odst. 4

Znéni navrzené Komisi Pozmeénovaci navrh
4. Clenské staty zajisti, aby registry 4. Clenské staty zajisti, aby registry
TLD a subjekty poskytujici sluzby TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD registrace doménovych jmen pro TLD
zveiejnily neprodlené po registraci neprodlené po registraci doménového
doménového jména daje o registraci jména zverejnily v souladu s ¢l. 6 odst. 1
domény, které nejsou osobnimi udaji. pism. ¢) a ¢l. 6 odst. 3 narizeni (EU)

2016/679 urcité 1daje o registraci
doménového jména, jako je doménové
jméno a nazev pravnické osoby.
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Pozménovaci navrh 100

Navrh smérnice
Cl. 23 — odst. 5

Znéni navrzené Komisi

5. Clenské staty zajisti, aby registry
TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD
poskytovaly ptistup ke konkrétnim udajim
o registraci doménovych jmen na
opravnénou a fadné odiivodnénou Zadost
opravnénych Zadatelii o pFistup, a to v
souladu s pravnimi ptedpisy Unie o
ochrané osobnich tdajti. Clenské staty
zajisti, aby registry TLD a subjekty
poskytujici sluzby registrace doménovych
jmen pro TLD neprodlené reagovaly na
viechny zadosti o p¥istup. Clenské staty
zajisti, aby byly zasady a postupy
zvetejilovani téchto udaji vetejné
dostupné.

Pozménovaci navrh 101

Navrh smérnice
CL 24 — odst. 3

Znéni navrzené Komisi

3. JestliZe subjekt uvedeny v odstavci
1 neni v Unii usazen, ale nabizi v Unii
sluzby, ur¢i svého zéstupce v Unii. Tento
zastupce musi byt usazen v jednom z
¢lenskych statii, v némz jsou sluzby
nabizeny. Ma se za to, Ze tento subjekt
podléha pravomoci ¢lenského statu, v
némz je zastupce usazen. Neexistuje-li
urceny zastupce v Unii podle tohoto
¢lanku, maze pravni kroky proti subjektu
za neplnéni povinnosti podle této smérnice
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Pozmérnovaci navrh

5. Clenské staty zajisti, aby registry
TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD
poskytovaly ptistup ke konkrétnim udajim
o registraci doménovych jmen na
opravnénou a fadné odiivodnénou Zadost
orgdnii veiejné spravy, véetné prislusnych
organii podle této smérnice, prislusnych
organii podle unijniho nebo
vnitrostdtniho prdva pro prevenci,
vySetiovdni Ci stihdni trestnych ¢init nebo
dozorovych uradu podle narizeni (EU)
2016/679, a to v souladu s pravnimi
ptedpisy Unie o ochrané osobnich tdajt.
Clenské staty zajisti, aby registry TLD a
subjekty poskytujici sluzby registrace
doménovych jmen pro TLD neprodlené
reagovaly na vSechny zakonné a radné
zdiivodnéné zadosti o pristup. Clenské
staty zajisti, aby byly zasady a postupy
zvetejilovani téchto udajii vefejné
dostupné.

Pozménovaci navrh

3. JestliZe subjekt uvedeny v odstavci
1 neni v Unii usazen, ale nabizi v Unii
sluzby, urci svého zastupce v Unii. Tento
zastupce musi byt usazen v jednom z
¢lenskych stati, v némz jsou sluzby
nabizeny. AniZ jsou dotéeny pravomoci
dozorovych uradii podle navizeni (EU)
2016/679, ma se za to, ze tento subjekt
podléha pravomoci ¢lenského statu,

v némz je zastupce usazen. Neexistuje-li
uréeny zastupce v Unii podle tohoto
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CS

podniknout kterykoli ¢lensky stat, v némz
tento subjekt poskytuje sluzby.

Pozménovaci navrh 102

Navrh smérnice
Cl. 25 — odst. 1 — navéti

Znéni navrzené Komisi

1. Agentura ENISA vytvoii a vede
registr zakladnich a diilezitych subjekti
uvedenych v ¢l. 24 odst. 1. Subjekty
predloZi [nejpozdéji do 12 mésich od
vstupu této smérnice v platnost] agentuie
ENISA tyto informace:

Pozménovaci navrh 103

Navrh smérnice
Cl. 26 — odst. 1 — navéti

Znéni navrzené Komisi

1. AniZ je dotéeno natizeni (EU)
2016/679 Clenské staty zajisti, aby zakladni
a dulezité subjekty mohly mezi sebou
sdilet podstatné informace o kybernetické
bezpecnosti veetné informaci tykajicich se
kybernetickych hrozeb, zranitelnosti,
indikatort naruseni, taktiky, technik a
postupt, varovani pii ohrozeni
kybernetické bezpecnosti a konfiguracnich
nastrojli, pokud toto sdileni informaci:

Pozménovaci navrh 104

Navrh smérnice
Cl. 28 — odst. 2

Znéni navrzené Komisi
2. Pti feSeni incidentd, v jejichz

PE693.822v02-00

¢lanku, maze pravni kroky proti subjektu
za neplnéni povinnosti podle této smérnice
podniknout kterykoli ¢lensky stat, v némz
tento subjekt poskytuje sluzby.

Pozmérnovaci navrh

1. Agentura ENISA vytvoii a vede
zabezpeceny registr zékladnich a
dilezitych subjekt uvedenych v ¢l. 24
odst. 1. Subjekty predloZzi [nejpozdéji do
12 mésict od vstupu této smérnice v
platnost] agentufe ENISA tyto informace:

Pozménovaci navrh

1. Aniz je dot¢eno nafizeni (EU)
2016/679 nebo smérnice 2002/58/ES,
Clenské staty zajisti, aby zékladni a dilezité
subjekty mohly mezi sebou sdilet podstatné
informace o kybernetické bezpecnosti
veetn¢ informaci tykajicich se
kybernetickych hrozeb, zranitelnosti,
indikatort naruSeni, taktiky, technik

a postupi, varovani pti ohrozeni
kybernetické bezpecnosti a konfigurac¢nich
nastroju a poloze nebo totoZnosti utocnika,
pokud toto sdileni informaci:

Pozmeénovaci navrh
2. Pti feSeni incidentd, v jejichz
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disledku doslo k poruseni ochrany
osobnich Udajl, piislusné organy tzce
spolupracuji s organy pro ochranu
osobnich tdaj.

Pozménovaci navrh 105

Navrh smérnice
CL 29 - odst. 4 — pism. h

Znéni navrzené Komisi

h) naridit témto subjektium, aby
konkrétnim zpiisobem zveiejnily aspekty
nedodrZovani povinnosti stanovenych v
této smérnici;

Pozménovaci navrh 106

Navrh smérnice
CL 29 — odst. 5 — pism. b

Znéni navrzené Komisi

b) uloZit nebo poZadovat, aby
prislusné organy nebo soudy v souladu s
vnitrostatnimi pravnimi predpisy uloZily
docasny zdkaz vykonu manaZerskych
Junkci v tomto subjektu jakékoli osobé,
kterda ma manaZerskou odpovédnost na
urovni vykonného reditele nebo
zakonného zastupce v tomto zdakladnim
subjektu, i jakékoli jiné fyzické osobé
odpovédné za poruseni.
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disledku doslo k poruseni ochrany
osobnich daj, piislusné organy tzce
spolupracuji s organy dohledu, aniz jsou
dotéeny kompetence, ukoly a pravomoci
dozorovych uradu podle narizeni (EU)
2016/679. Za timto ucelem si prislusné
organy a organy dohledu vyménuji
informace relevantni pro jejich prislusnou
oblast pitsobnosti. Kromé toho prislusné
organy na Zdadost prisluSnych orgdnii
dohledu poskytnou veskeré informace
ziskané v ramci auditii a Setieni, které se
tykaji zpracovani osobnich udajit.

Pozmérnovaci navrh

vypousti se

Pozménovaci navrh

vypousti se
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Pozménovaci navrh 107

Navrh smérnice
Cl. 29 — odst. 5 — pododstavec 1

Znéni navrzené Komisi

Tato omezujici opatieni se pouZiji pouze
do doby, nez subjekt pfijme opatfeni
nezbytna k odstranéni nedostatki nebo
splnéni pozadavk piisluSného orgéanu,
kviili nimz byla tato omezujici opatieni
uplatnéna.

Pozménovaci navrh 108

Navrh smérnice
ClL. 29 — odst. 7 — pism. ¢

Znéni navrzené Komisi

c) skute¢né zpitsobené Skody nebo
vzniklé ztraty, piipadné potencidalni Skody
nebo ztraty, které mohly byt zpiisobeny,
pokud je lze urcit. Pfi hodnoceni tohoto
aspektu je tfeba zohlednit mimo jiné
skute¢né nebo potencidlni finan¢ni nebo
ekonomické ztraty, ucinky na jiné sluzby,
pocet postizenych nebo potencidlné
postiZzenych uZivateld;

Pozménovaci navrh 109

Navrh smérnice
Cl. 29 — odst. 7 — pism. ¢ a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 110

Navrh smérnice
Cl. 29 — odst. 7 — pism. ¢ b (nové)
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Pozmérnovaci navrh

Toto omezujici opatieni se pouZije pouze
do doby, nez subjekt piijme opatfeni
nezbytna k odstranéni nedostatki nebo
splnéni pozadavki ptislusného organu,
kviili nimz bylo toto omezujici opatfeni
uplatnéno.

Pozmérnovaci navrh

C) skute¢né hmotné nebo nehmotné
Skody nebo vzniklé ztraty, pokud je lze
urcit. Pii hodnoceni tohoto aspektu je tfeba
zohlednit mimo jiné skute¢né nebo
potencialni financni nebo ekonomické
ztraty, u€inky na jiné sluzby, pocet
postiZzenych nebo potencidln€ postizenych
uzivateli;

Pozménovaci navrh

ca) veSkerd relevantni poruseni,
kterych se dotycény subjekt dopustil v
minulosti;
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Znéni navrzené Komisi

Pozménovaci navrh 111

Navrh smérnice
CL 29 — odst. 7 — pism. g

Znéni navrzene Komisi
g) miru spolupréce fyzické nebo

pravnické osoby povaZované za
odpovédnou s ptislusnymi organy.

Pozménovaci navrh 112

Navrh smérnice
ClL 29 — odst. 7 — pism. g a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 113

Navrh smérnice
Cl. 29 — odst. 9

Znéni navrzené Komisi

9. Clenské staty zajisti, aby jejich
ptislus$né organy pii vykonu svych
pravomoci v oblasti dohledu a vymahani
zamétenych na zajisténi dodrzovani
povinnosti podle této smérnice ze strany
zéakladniho subjektu uréeného podle

AD\1241092CS.docx

Pozmeénovaci navrh

cb)  zpusob, jakym se prisluSny orgdan
dozvédél o porusSeni, zejména zda a
pripadné v jaké miie poruseni oznamil
subjekt;

Pozménovaci navrh

g) miru spoluprace s prisluSnymi
organy za ucelem ndpravy poruSeni

a zmirnéni jeho moZnych neZadoucich
ucinkii;

Pozménovaci navrh

ga)  jakoukoliv jinou pFitéZujici nebo
polehcujici okolnost daného pripadu,
napi. zZiskany financni prospéch ci
zamezené gtrdaty primo ¢i nepiimo
vyplyvajici 7 poruSeni.

Pozménovaci navrh

9. Clenské staty zajisti, aby jejich
ptislusné organy pii vykonu svych
pravomoci v oblasti dohledu a vymahani
zamétenych na zajisténi dodrzovani
povinnosti podle této smérnice ze strany
zakladniho subjektu uréeného podle
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CS

smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjekti] za kriticky
subjekt nebo subjekt, ktery je rovnocenny
kritickému subjektu, informovaly pfislusné
organy daného clenského statu urcéené
podle smérnice (EU) XXXX/XXXX
[smérnice o odolnosti kritickych subjekti].
Na Zadost piislusnych organti podle
smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjekti] mohou
ptislusSné organy vykonavat své dohledové
a donucovaci pravomoci u zékladniho
subjektu oznaceného jako kriticky nebo
rovnocenny kritickému subjektu.

Pozménovaci navrh 114

Navrh smérnice
Cl 30 — odst. 4 — pism. g

Znéni navrzené Komisi
2) naridit témto subjektium, aby
konkrétnim zpiisobem zveiejnily aspekty

nedodriovani jejich povinnosti
stanovenych v této smérnici;

Pozménovaci navrh 115

Navrh smérnice
ClL 30 - odst. 4 — pism. h

Znéni navrzené Komisi

h) ucinit vefejné prohlaseni, které
identifikuje pravnické a fyzické osoby
odpovédné za poruseni povinnosti
stanovené v této smérnici a povahu tohoto
porusent;

Pozménovaci navrh 116

Navrh smérnice
Cl. 31 — odst. 2

PE693.822v02-00
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smérnice (EU) XXXX/XXXX [smérnice

o odolnosti kritickych subjektt] za kriticky
subjekt nebo subjekt, ktery je rovnocenny
kritickému subjektu, informovaly

v redlném case piisluSné organy vsech
¢lenskych statii uréenych podle smérnice
(EU) XXXX/XXXX [smérnice o odolnosti
kritickych subjektti]. Na zZadost ptislusnych
organt podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti
kritickych subjekti] mohou ptislusné
organy vykonavat své dohledové a
donucovaci pravomoci u zakladniho
subjektu oznaceného jako kriticky nebo
rovnocenny kritickému subjektu.

Pozménovaci navrh

vypousti se

Pozménovaci navrh

h) ucinit vefejné prohlasent, které
identifikuje pravnické osoby odpovédné za
poruSeni povinnosti stanovené v této
smérnici a povahu tohoto porusenti,
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Znéni navrzené Komisi

2. Spravni pokuty se ukladaji podle
okolnosti kazdého jednotlivého pripadu
kromé opatieni uvedenych v ¢l. 29 odst. 4
pism. a) az 1), €l. 29 odst. 5 a ¢l. 30 odst. 4
pism. a) az h) ¢i misto nich.

Pozménovaci navrh 117

Navrh smérnice
Cl. 31 — odst. 3

Znéni navrzené Komisi

3. Pii rozhodovdni o uloZeni spravni
pokuty a pti rozhodovani o jeji vysi se v
kazdém jednotlivém piipadé nalezité
ptfihlédne alespon k prvkiim uvedenym v
¢l. 29 odst. 7.

Pozménovaci navrh 118

Navrh smérnice
CL 32 — odst. 1

Znéni navrzené Komisi

1. Pokud maji ptisluSné organy
informace naznacujici, Ze poruseni
povinnosti stanovenych v ¢lancich 18 a 20
zékladnim nebo dalezitym subjektem ma
za nasledek poruseni zabezpeceni osobnich
udajt ve smyslu €l. 4 odst. 12 natizeni
(EU) 2016/679, které musi byt ozndmeno
podle ¢lanku 33 uvedeného natizeni,
uvédomi v pFiméiené lhité organy
dohledu ptislusné podle ¢lankt 55 a 56
uvedeného naftizeni.

Pozménovaci navrh 119

Navrh smérnice
Cl. 32 —odst. 3
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Pozmeénovaci navrh

2. Spravni pokuty se ukladaji navic k
opatienim uvedenym v Cl. 29 odst. 4 pism.
a) az 1), €l. 29 odst. 5 a €l. 30 odst. 4 pism.
a) az h) ¢i misto nich podle okolnosti
kaZdého jednotlivého p¥ipadu.

Pozmérnovaci navrh

3. Rozhodovdni o ulozeni spravni
pokuty zavisi na okolnostech kazdého
Jjednotlivého piipadu a pti rozhodovani

o0 jeji vysi se v kazdém jednotlivém ptipade
nalezit¢ ptihlédne alespoii k prvkim
uvedenym v €l. 29 odst. 7.

Pozménovaci navrh

1. Pokud maji ptisluSné organy
informace naznacujici, Ze poruseni
povinnosti stanovenych v ¢lancich 18 a 20
zékladnim nebo dalezitym subjektem ma
za nasledek poruseni zabezpeceni osobnich
udajt ve smyslu €l. 4 odst. 12 natizeni
(EU) 2016/679, které musi byt ozndmeno
podle ¢lanku 33 uvedeného natizeni,
uvédomi neprodlené a v kaZdém piipadé
do 24 hodin dozorové urady ptislusné
podle ¢lankl 55 a 56 uvedeného nafizeni.
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CS

Znéni navrzené Komisi

3. Pokud mé dozorovy ufad ptislusny
podle natizeni (EU) 2016/679 sidlo v jiném
Clenském staté nez ptislusny orgén, miize
ptisluSny organ informovat dozorovy urad
se sidlem ve stejném Clenském state.

Pozménovaci navrh 120

Navrh smérnice
Clanek 34 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 121

Navrh smérnice
Cl. 35— odst. 1

Znéni navrzené Komisi

Komise pravidelné ptezkoumava
fungovani této smérnice a podava zpravu
Evropskému parlamentu a Radé. Ve zpravé
se zejména posoudi vyznam odvétvi,
pododvétvi, velikosti a druhu subjekti
uvedenych v pfilohach I a II pro fungovani
hospodafstvi a spolecnosti v souvislosti s
kybernetickou bezpec¢nosti. Za timto
ucelem a s cilem déle rozvijet strategickou
a operativni spolupraci Komise zohledni
zpravy skupiny pro spolupraci a sité
CSIRT z hlediska zkuSenosti ziskanych na
strategické a operativni irovni. Prvni
zpravu piedlozi do ... [154 mésict od data
vstupu této smérnice v platnost! .
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Pozmérnovaci navrh

3. Pokud méa dozorovy ufad ptislusny
podle natizeni (EU) 2016/679 sidlo v jiném
Clenském staté nez piislusny organ,
informuje ptislusny organ dozorovy ufad
se sidlem ve stejném clenském staté.

Pozmérnovaci navrh

Clinek 34a
Odpovédnost za nedodrieni smérnice

Aniz jsou dotceny dostupné sprdavni nebo
mimosoudni opravné prostiedky, maji
Ppiijemci sluZeb poskytovanych zakladnimi
a duleZitymi subjekty, kterym vznikla
Skoda v dusledku nedodrZeni této
smérnice ze strany poskytovatelii, pravo
na ucinnou soudni ochranu.

Pozménovaci navrh

Komise ptrezkoumava fungovani této
smérnice kazdé tii roky a podava zpravu
Evropskému parlamentu a Radé. Ve zpravé
zejména posoudi, do jaké miry smérnice
prispiva k zajisténi vysoké urovné
bezpecnosti a integrity sité a informacnich
systémii a soucasné zajist'uje optimalni
ochranu soukromého Zivota a osobnich
udaju, a vyznam odvétvi, pododveétvi,
velikosti a druhu subjekt uvedenych v
ptilohach I a II pro fungovéni hospodarstvi
a spolec¢nosti v souvislosti s kybernetickou
bezpecnosti. Za timto ucelem a s cilem
dale rozvijet strategickou a operativni
spolupraci Komise zohledni zpravy
skupiny pro spolupraci a sité¢ CSIRT z
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hlediska zkuSenosti ziskanych na
strategické a operativni urovni. Prvni
zpravu predloZi do ... [136 mésict od data
vstupu této smérnice v platnost/ .

Pozménovaci navrh 122

Navrh smérnice
Ptiloha I — bod 5 (Zdravotnictvi) — odrazka 6 (nova)

Znéni navrzene Komisi

Odvétvi Pododvétvi Druh subjektu

5. Zdravotnictvi — poskytovatelé zdravotni péce ve smyslu €l. 3
pism. g) smérnice 2011/24/EU (90)

— referen¢ni laboratofe EU ve smyslu ¢lanku 15
nafizeni XXXX/XXXX o vaznych pteshrani¢nich
zdravotnich hrozbach!

— subjekty provadéjici vyzkum a vyvoj tykajici
se 1écivych piipravkil ve smyslu ¢l. 1 bodu 2 smérnice
2001/83/ES (°?)

— subjekty vyrabéjici zékladni farmaceutické
vyrobky a farmaceutické ptipravky ve smyslu sekce C
oddilu 21 klasifikace NACE Rev. 2

— subjekty vyrabéjici zdravotnické prostiedky
povazované za kritické v piipadé ohrozeni vefejného
zdravi (uvedené na ,,seznamu kritickych
zdravotnickych prostfedkii pfi mimotadné situaci v
oblasti vetejného zdravi®) ve smyslu ¢lanku 20
nafizeni XXXX%3

1 [Naftizeni Evropského parlamentu a Rady o vaznych pieshrani¢nich zdravotnich hrozbach a o
zruseni rozhodnuti ¢. 1082/2013/EU, odkaz bude aktualizovén, jakmile bude navrh COM(2020) 727
final ptijat].

92Smérnice Evropského parlamentu a Rady 2001/83/ES ze dne 6. listopadu 2001 o kodexu
Spolecenstvi tykajicim se humannich 1é¢ivych pripravki (Ut. vést. L 311, 28.11.2001, s. 67).

93 [Nafizeni Evropského parlamentu a Rady o posilené tloze Evropské agentury pro 1&¢ivé
ptipravky pii pfipravenosti na krize a krizovém fizeni v oblasti léCivych ptipravkl a zdravotnickych
prostiedkil, odkaz bude aktualizovéan, jakmile bude navrh COM(2020) 725 final pfiijat].

Pozménovaci navrh

Odvétvi Pododvétvi Druh subjektu

5. Zdravotnictvi — poskytovatelé zdravotni péce ve smyslu ¢l. 3
pism. g) smérnice 2011/24/EU (90)
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— referen¢ni laboratofe EU ve smyslu ¢lanku 15
nafizeni XXXX/XXXX o vaznych pteshrani¢nich
zdravotnich hrozbach®!

- subjekty provadéjici vyzkum a vyvoj tykajici
se l1écivych ptipravkl ve smyslu €l. 1 bodu 2 smérnice
2001/83/ES (°?)

— subjekty vyrab¢jici zékladni farmaceutické
vyrobky a farmaceutické ptipravky ve smyslu sekce C
oddilu 21 klasifikace NACE Rev. 2

- subjekty vyrabéjici zdravotnické prostfedky
povazované za kritické v ptipad¢ ohrozeni vefejného
zdravi (uvedené na ,,seznamu kritickych
zdravotnickych prostfedkil pfi mimofadné situaci v
oblasti vefejného zdravi®) ve smyslu ¢lanku 20
nafizeni XXXX%

— subjekty, které jsou driiteli povoleni
distribuce podle clanku 79 smérnice 2001/83/ES

1 [Nafizeni Evropského parlamentu a Rady o vaznych pteshrani¢nich zdravotnich hrozbach a o
zruSeni rozhodnuti ¢. 1082/2013/EU, odkaz bude aktualizovan, jakmile bude navrh COM(2020) 727
final pfijat].
92Smeérnice Evropského parlamentu a Rady 2001/83/ES ze dne 6. listopadu 2001 o kodexu
Spolecenstvi tykajicim se huménnich lécivych ptipravka (Ut. vést. L 311, 28.11.2001, s. 67).

93 [Naftizeni Evropského parlamentu a Rady o posilené tloze Evropské agentury pro 1é¢ivé
piipravky pii pfipravenosti na krize a krizovém fizeni v oblasti 1é€ivych ptipravkl a zdravotnickych
prostiedkti, odkaz bude aktualizovan, jakmile bude navrh COM(2020) 725 final pftijat].
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