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KORT BEGRUNDELSE

Forslag til Europa-Parlamentets og Rédets direktiv om foranstaltninger til sikring af et hojt
feelles cybersikkerhedsniveau i hele Unionen og om ophavelse af direktiv (EU) 2016/1148
(NIS2-direktiv)! er en del af en sterre samling af initiativer pA EU-niveau, som sigter mod at
oge offentlighedens og private enheders modstandsdygtighed over for trusler. Forslaget sigter
mod at imedega manglerne i den gaeldende lovgivning og give de enheder, der er omfattet af
direktivets anvendelsesomréde, mulighed for bedre at kunne héndtere de nye udfordringer,
som Kommissionen udpegede i sin konsekvensanalyse, der ogsa inkluderede en omfattende
hering af interessenter. Disse udfordringer omfatter iser den stigende digitalisering pa det
indre marked og det skiftende trusselsbillede pé sikkerhedsomrédet.

Retsgrundlaget for forslaget er artikel 114 1 TEUF, dvs. det indre marked. Set ud fra LIBE's
synspunkt er det dog vigtigt at fremhave, at de foranstaltninger, der er blevet palagt net- og
informationssystemer som folge af NIS2-direktivet, ikke alene har til formél at sikre det indre
markeds korrekte funktionsmade. Direktivet ber ogsa hjzelpe med at bidrage til
sikkerheden i Unionen som helhed ved bl.a. at undgd divergerende sérbarhed over for
cybersikkerhedsrisici blandt medlemsstater.

Det er med henblik herpa vigtigt at eliminere den eksisterende divergens blandt
medlemsstaterne, som skyldes medlemsstaternes forskellige fortolkninger af lovgivningen.
Af denne arsag glader ordfereren sig over den i1 forordningen fastsatte ensartede betingelse,
som er bestemmende for, hvilke enheder der falder uden for direktivets anvendelsesomrade.
Der fremsattes yderligere forslag med henblik pa at forebygge divergens i forbindelse med
gennemforelse, navnlig for at forpligte Kommissionen til at udstede retningslinjer om
gennemforelsen af lex specialis og de for SMV'er geeldende kriterier (som ogsé ber sikre
juridisk klarhed og undga unedvendige byrder) og for at stille krav om, at samarbejdsgruppen
yderligere preciserer de ikketekniske faktorer, der skal tages hensyn til i risikovurderingerne
af forsyningskaden. Det understreges endvidere, at de kompetente myndigheder skal
samarbejde bade internt i medlemsstaterne og medlemsstaterne imellem i realtid.

Udkastet til beteenkning inddrager ogsa en raekke af de af EDPS fremsatte anbefalinger i
dennes udtalelse om cybersikkerhedsstrategien og NIS2-direktivet’. Forst og fremmest
praeciseres det bade i betragtningerne og i den dispositive del af teksten, at alle
personoplysninger, som behandles under NIS2-direktivet, er med forbehold af forordning
(EU) 2016/679 (generel forordning om databeskyttelse)® og direktiv 2002/58/EF* (e-

12020/0359(COD).
2 Udtalelse nr. 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11 edps_nis2-opinion_en.pdf.

3Europa-Parlamentets og Réadets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (E@QS-relevant tekst), EUT L 119 af 4.5.2016, s. 1-88.

4+ Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktiv om databeskyttelse inden for elektronisk kommunikation), EFT L 201 af 31.7.2002,
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databeskyttelsesdirektivet). I lyset af det sna@vre anvendelsesomréade for begrebet "sikkerhed
for net- og informationssystemer" (omfatter alene beskyttelse af teknologi) sammenlignet med
"cybersikkerhed" (omfatter ogsé aktiviteter til beskyttelse af brugere) anvendes forstnavnte
kun, nér konteksten udelukkende er af teknisk karakter. For sa vidt angadr domanenavne og
registreringsoplysninger fremsattes der forslag om precisering af 1) retsgrundlaget for
offentliggerelsen af "relevante oplysninger" med sigte p identificering og kontakt, 2) de
oplysningskategorier for domaneregistreringsdata, der er genstand for offentliggerelse (pa
grundlag af en anbefaling fra ICANN), og 3) de enheder, som potentielt udger "legitime
adgangssegende". | retsakten er det ogsa praciseret, at forslaget ikke pavirker tildelingen af
jurisdiktion og tilsynsmyndighederne for databeskyttelses kompetencer i henhold til den
generelle forordning om databeskyttelse. Slutteligt tilvejebringes et mere omfattende
retsgrundlag for samarbejdet og udvekslingen af relevante oplysninger mellem de af forslaget
omfattede kompetente myndigheder og andre tilsynsmyndigheder, iser tilsynsmyndigheder,
der er omfattet af den generelle forordning om databeskyttelse.

Ordforeren for LIBE har fremsat andre endringer til Kommissionens forslag i relation til
folgende:

e For at sikre sammenha@ng mellem NIS2-direktivet og det foresldede direktiv om
kritiske enheders modstandsdygtighed’, blev sprogbrugen i visse bestemmelser
tilpasset sprogbrugen i direktivet om kritiske enheders modstandsdygtighed. Der
fremsaettes 1 overensstemmelse med en tilsvarende forventet andring til direktiv om
kritiske enheders modstandsdygtighed, som ber omfatte de samme sektorer som NIS2-
direktivet, forslag om at tilfgje "fodevareproduktion, -forarbejdning og -distribution”
til anvendelsesomrédet.

e For sd vidt angér personoplysninger praciseres det, at CSIRT'ers skanning af net- og
informationssystemer ikke alene ber vare forenelig med forordning (EU) 2016/679
(generel forordning om databeskyttelsen)®, men ogsa med direktiv 2002/58/EF (e-
databeskyttelsesdirektivet)’. Internationale overferelser af personoplysninger i
henhold til dette direktiv ber ske 1 overensstemmelse med kapitel V i den generelle
forordning om databeskyttelse.

e Samarbejdsgruppen ber medes to gange om 4ret i stedet for én gang for at gere status
over de seneste udviklinger inden for cybersikkerhed. Databeskyttelsesrddet bar
deltage i samarbejdsgruppens meder som observater.

e ENISA ber hvert ar i stedet for hvert andet &r udarbejde rapporter om
cybersikkerhedssituationen i Unionen. Rapporten ber ogsa tage hejde for

5. 37-47.

52020/0365(COD).

¢ Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling

af sadanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (E@S-relevant tekst), EUT L 119 af 4.5.2016, s. 1-88.

7 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktiv om databeskyttelse inden for elektronisk kommunikation), EFT L 201 af 31.7.2002,
5. 37-47.
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indvirkningen af cybersikkerhedshaendelser pa beskyttelsen af personoplysninger i

Unionen.

e Fristen for indberetning af handelser er bragt i overensstemmelse med den i1 den
generelle forordning om databeskyttelse fastsatte frist for indberetning af brud, nemlig

72 timer.

e Selv om vasentlige og vigtige enheders indberetning af egentlige
cybersikkerhedshandelser 1 hgj grad ber vare obligatorisk, ber indberetningen af
cybersikkerhedstrusler vare frivillig for at begraense den administrative byrde og
undga overrapportering. For at en hendelse kan anses for at vere vasentlig, ber den
have forarsaget faktisk skade og pavirket andre fysiske og juridiske personer, 1 stedet
for at sddan skade eller virkning blot er "mulig".

e De omstendigheder, der skal indga i overvejelsen, nar der traeeffes beslutning om en
sanktion pa baggrund af et brud pa cybersikkerhedsreglerne, er bragt i
overensstemmelse med den generelle forordning om databeskyttelse. Da dette ville
stride mod EU-rettens geeldende praksis for civilt erstatningsansvar, ber det ikke vaere
muligt at palaegge fysiske personer et midlertidigt forbud mod at varetage ledende

funktioner.

e For at undgé skade pd omdemme ber enheder ikke vare forpligtede til at offentliggere
aspekter af manglende overholdelse af kravene 1 henhold til dette direktiv eller
identiteten pa den fysiske eller juridiske person, som er ansvarlig for overtraedelsen.

ANDRINGSFORSLAG

Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender opfordrer Udvalget om
Borgernes Rettigheder og Retlige og Indre Anliggender, som er det korresponderende udvalg,
til at tage hensyn til folgende @ndringsforslag:

Andringsforslag 1

Forslag til direktiv
Betragtning 1

Kommissionens forslag

(1) Europa-Parlamentets og Radets
direktiv (EU) 2016/1148'! tog sigte pa at
opbygge cybersikkerhedskapaciteter i hele
Unionen, afbede trusler mod net- og
informationssystemer, der anvendes til at
levere vesentlige tjenester 1 noglesektorer,
og sikre kontinuiteten i sddanne tjenester,
nér de star over for
cybersikkerhedsh@ndelser, og dermed
bidrage til Unionens ekonomi og samfund,
sa de kan fungere effektivt.
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Andringsforslag

(1) Europa-Parlamentets og Radets
direktiv (EU) 2016/1148!! tog sigte pa at
opbygge cybersikkerhedskapaciteter i hele
Unionen, afbede trusler mod net- og
informationssystemer, der anvendes til at
levere vasentlige tjenester 1 naglesektorer,
og sikre kontinuiteten i sddanne tjenester,
nér de star over for
cybersikkerhedshendelser, og dermed
bidrage til Unionens sikkerhed og til den
effektive funktionsmdde for Unionens
okonomi og samfund, s& de kan fungere
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'l Europa-Parlamentets og Radets direktiv
(EU) 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hojt
feelles sikkerhedsniveau for net- og
informationssystemer 1 hele Unionen
(EUT L 194/1 af 19.7.2016, s. 1).

Zndringsforslag 2

Forslag til direktiv
Betragtning 2

Kommissionens forslag

(2) Siden ikrafttredelsen af direktiv
(EU) 2016/1148 er der gjort betydelige
fremskridt med hensyn til at age EU's
modstandsdygtighed over for cybertrusler.
Evalueringen af dette direktiv har vist, at
det har fungeret som katalysator for den
institutionelle og lovgivningsmassige
tilgang til cybersikkerhed 1 Unionen og har
banet vejen for en betydelig
holdnings@ndring. Direktivet har sikret
feerdiggorelsen af de nationale rammer ved
at fastlegge nationale
cybersikkerhedsstrategier, etablere
nationale kapaciteter og gennemfore
lovgivningsmassige foranstaltninger, der
omfatter vaesentlige infrastrukturer og

aktarer, som hver medlemsstat har udpeget.

Det har ogsé bidraget til samarbejdet pa
EU-plan gennem oprettelsen af
samarbejdsgruppen’? og et netveerk af
nationale enheder, der handterer IT-
sikkerhedshandelser ("CSIRT-
netveerket")!3. Uanset disse resultater har
evalueringen af direktiv (EU) 2016/1148
afsloret iboende mangler, der forhindrer
det i effektivt at tackle aktuelle og nye
cybersikkerhedsudfordringer.
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effektivt.

' Europa-Parlamentets og Réadets direktiv
(EU) 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hojt
feelles sikkerhedsniveau for net- og
informationssystemer 1 hele Unionen
(EUT L 194/1 af 19.7.2016, s. 1).

Andringsforslag

(2) Siden ikrafttredelsen af direktiv
(EU) 2016/1148 er der gjort betydelige
fremskridt med hensyn til at age EU's
modstandsdygtighed over for cybertrusler.
Evalueringen af dette direktiv har vist, at
det har fungeret som katalysator for den
institutionelle og lovgivningsmaessige
tilgang til cybersikkerhed 1 Unionen og har
banet vejen for en betydelig
holdnings@ndring. Direktivet har sikret
feerdiggoarelsen af de nationale rammer ved
at fastlegge nationale
cybersikkerhedsstrategier, etablere
nationale kapaciteter og gennemfore
lovgivningsmassige foranstaltninger, der
omfatter vaesentlige infrastrukturer og
akterer, som hver medlemsstat har udpeget.
Det har ogsé bidraget til samarbejdet pa
EU-plan gennem oprettelsen af
samarbejdsgruppen og et netvark af
nationale enheder, der handterer IT-
sikkerhedshandelser ("CSIRT-netvarket").
Uanset disse resultater har evalueringen af
direktiv (EU) 2016/1148 afsleret iboende
mangler, der forhindrer det 1 effektivt at
tackle aktuelle og nye
cybersikkerhedsudfordringer. Udbredelsen
af onlineaktiviteter i forbindelse med
covid-19-pandemien har endvidere
understreget betydningen af
cybersikkerhed, som er afgorende for, at
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12 Artikel 11 i direktiv (EU) 2016/1148.
13 Artikel 12 i direktiv (EU) 2016/11438.

ZAndringsforslag 3

Forslag til direktiv
Betragtning 3

Kommissionens forslag

3) Net- og informationssystemer har
udviklet sig til et centralt element 1
hverdagen med den hurtige digitale
omstilling og forbundethed 1 samfundet,
herunder i forbindelse med
grenseoverskridende udvekslinger. Denne
udvikling har fert til en udvidelse af
antallet og typen af trusler mod
cybersikkerheden og skabt nye
udfordringer, som kraver tilpassede,
koordinerede og innovative svar i alle
medlemsstater. Antallet, omfanget, den
avancerede karakter, hyppigheden og
virkningen af cybersikkerhedshendelser er
stigende og udger en alvorlig trussel mod
net- og informationssystemernes funktion.
Som felge heraf kan cyberhandelser hindre
udevelsen af gkonomiske aktiviteter i det
indre marked, medfere skonomiske tab,
underminere brugernes tillid og forarsage
store skader pd Unionens ekonomi og
samfund. Cybersikkerhedsberedskab og -
effektivitet er derfor mere afgerende for et
velfungerende indre marked end
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EU-borgerne kan have tillid til innovation
og konnektivitet, samt omfattende
uddannelse og undervisning i
cybersikkerhed. Kommissionen bor derfor
stotte medlemsstaterne i udformningen af
uddannelsesprogrammer om
cybersikkerhed med henblik pa at gore det
muligt for veesentlige og vigtige enheder
at rekruttere cybersikkerhedsspecialister,
som gor dem i stand til at opfylde de
forpligtelser, der folger af dette direktiv.

12 Artikel 11 i direktiv (EU) 2016/1148.
13 Artikel 12 i direktiv (EU) 2016/11438.

Andringsforslag

3) Net- og informationssystemer har
udviklet sig til et centralt element 1
hverdagen med den hurtige digitale
omstilling og forbundethed 1 samfundet,
herunder i forbindelse med
greenseoverskridende udvekslinger. Denne
udvikling har fert til en udvidelse af
antallet og typen af trusler mod
cybersikkerheden og skabt nye
udfordringer, som kraver tilpassede,
koordinerede og innovative svar i alle
medlemsstater. Antallet, omfanget, den
avancerede karakter, hyppigheden og
virkningen af cybersikkerhedshandelser er
stigende og udger en alvorlig trussel mod
net- og informationssystemernes funktion.
Som felge heraf kan cyberhandelser hindre
udevelsen af gkonomiske aktiviteter i det
indre marked, medfere skonomiske tab,
underminere brugernes tillid, forarsage
store skader pd Unionens ekonomi og den
mdde, vores demokratier fungerer pd, og
de veerdier og den frihed, som vores
samfund er baseret pd.
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nogensinde for.

Zndringsforslag 4

Forslag til direktiv
Betragtning 5

Kommissionens forslag

%) Alle disse forskelle medferer en
fragmentering af det indre marked og kan
have en negativ indvirkning pé dets
funktion og navnlig pavirke den
grenseoverskridende levering af tjenester
og cyberrobustheden som folge af
anvendelsen af forskellige standarder.
Dette direktiv har til formal at fjerne
sadanne store forskelle mellem
medlemsstaterne, navnlig ved at fastsatte
minimumsregler for, hvordan en
koordineret reguleringsramme fungerer,
ved at fastlegge mekanismer for effektivt
samarbejde mellem de ansvarlige
myndigheder 1 hver medlemsstat, ved at
ajourfere listen over sektorer og aktiviteter,
der er omfattet af
cybersikkerhedsforpligtelser, og ved at
tilvejebringe effektive retsmidler og
sanktioner, der er afgerende for en effektiv
hadndhaevelse af disse forpligtelser. Derfor
bor direktiv (EU) 2016/1148 opheves og
erstattes af dette direktiv.

PE693.822v02-00

Cybersikkerhedsberedskab og -effektivitet
er derfor mere afgerende for Unionens
sikkerhed og et velfungerende indre
marked end nogensinde for set i lyset af
den digitale omstilling af de daglige
aktiviteter i hele Unionen. Dette kreever et
teettere samarbejde mellem myndigheder i
og mellem medlemsstater samt mellem
nationale myndigheder og Unionens
ansvarlige organer.

Andringsforslag

(%) Alle disse forskelle medferer en
fragmentering af det indre marked og kan
have en negativ indvirkning pé dets
funktion og navnlig pavirke den
grenseoverskridende levering af tjenester
og cyberrobustheden som folge af
anvendelsen af forskellige standarder.
Disse forskelle kan i sidste ende fore til, at
visse medlemsstater er mere sdarbare over
for cybersikkerhedstrusler, hvilket
potentielt kan have afsmittende virkninger
i hele Unionen, bdade med hensyn til det
indre marked og den generelle sikkerhed.
Dette direktiv har til formal at fjerne
sadanne store forskelle mellem
medlemsstaterne, navnlig ved at fastsatte
minimumsregler for, hvordan en
koordineret reguleringsramme fungerer,
ved at fastlegge mekanismer for effektivt
samarbejde i realtid mellem de ansvarlige
myndigheder i hver medlemsstat og
mellem de kompetente myndigheder i
medlemsstaterne, ved at ajourfore listen
over sektorer og aktiviteter, der er omfattet
af cybersikkerhedsforpligtelser, og ved at
tilvejebringe effektive retsmidler og
sanktioner, der er afgerende for en effektiv
handhevelse af disse forpligtelser. Derfor
ber direktiv (EU) 2016/1148 ophaves og
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ZAndringsforslag 5

Forslag til direktiv
Betragtning 6

Kommissionens forslag

(6) Dette direktiv er ikke til hinder for,
at hver medlemsstat kan treffe de
nedvendige foranstaltninger for at sikre
beskyttelsen af sine vaesentlige
sikkerhedsinteresser, opretholde den
offentlige orden og sikkerhed samt tillade
efterforskning, afslering og retsforfolgelse
af strafbare handlinger i overensstemmelse
med EU-retten. I henhold til artikel 346 1
TEUF er ingen medlemsstat forpligtet til at
meddele oplysninger, hvis udbredelse efter
dens opfattelse ville stride mod dens
vasentlige sikkerhedsinteresser. I den
forbindelse er nationale regler og EU-
regler om beskyttelse af fortrolige
oplysninger, hemmeligholdelsesaftaler og
uformelle hemmeligholdelsesaftaler, f.eks.
Traffic Light Protocol'4, af betydning.

14 Traffic Light Protocol (TLP) giver en
person, der deler oplysninger, mulighed for
at informere sit publikum om eventuelle
begransninger for videreformidlingen af
disse oplysninger. Den anvendes i nasten
alle CSIRT-fallesskaber samt visse
informationsanalyse- og
informationsdelingscentre (ISAC'er).

ZAndringsforslag 6

Forslag til direktiv
Betragtning 8

Kommissionens forslag

(8) I overensstemmelse med direktiv

AD\1241092DA.docx

erstattes af dette direktiv.

Andringsforslag

(6) Dette direktiv er ikke til hinder for,
at hver medlemsstat kan treffe de
nedvendige foranstaltninger for at sikre
beskyttelsen af sine vasentlige nationale
sikkerhedsinteresser, opretholde den
offentlige orden og sikkerhed samt tillade
forebyggelse, efterforskning, afslering og
retsforfolgelse af stratbare handlinger 1
overensstemmelse med EU-retten. |
henhold til artikel 346 1 TEUF er ingen
medlemsstat forpligtet til at meddele
oplysninger, hvis udbredelse efter dens
opfattelse ville stride mod dens vesentlige
sikkerhedsinteresser. I den forbindelse er
nationale regler og EU-regler om
beskyttelse af fortrolige oplysninger,
hemmeligholdelsesaftaler og uformelle
hemmeligholdelsesaftaler, f.eks. Traffic
Light Protocol'4, af betydning.

14 Traffic Light Protocol (TLP) giver en
person, der deler oplysninger, mulighed for
at informere sit publikum om eventuelle
begransninger for videreformidlingen af
disse oplysninger. Den anvendes i nasten
alle CSIRT-faxllesskaber samt visse
informationsanalyse- og
informationsdelingscentre (ISAC'er).

Andringsforslag

(8) I overensstemmelse med direktiv
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(EU) 2016/1148 havde medlemsstaterne
ansvaret for at afgere, hvilke enheder der
opfylder kriterierne for at blive betragtet
som operatorer af vasentlige tjenester
("identifikationsproces"). For at fjerne de
store forskelle mellem medlemsstaterne i
denne henseende og garantere
retssikkerhed med hensyn til
risikostyringskravene og
underretningsforpligtelserne for alle
relevante enheder bor der fastsattes et
ensartet kriterium for, hvilke enheder der er
omfattet af dette direktivs
anvendelsesomrdde. Dette kriterium ber
besté 1 anvendelsen af reglen om
storrelsesloftet, ifolge hvilken alle
mellemstore og store virksomheder, som
omhandlet i Kommissionens henstilling
2003/361/EF!5, som opererer inden for de
sektorer eller leverer den type tjenester, der
er omfattet af dette direktiv, er omfattet af
direktivets anvendelsesomrade.
Medlemsstaterne ber ikke vere forpligtet
til at opstille en liste over de enheder, der
opfylder dette generelt geldende
storrelsesrelaterede kriterium.

15 Kommissionens henstilling 2003/361/EF
af 6. maj 2003 om definitionen af
mikrovirksomheder, smé og mellemstore
virksomheder (EUT L 124 af 20.5.2003, s.
36).

ZEndringsforslag 7

Forslag til direktiv
Betragtning 8 a (ny)

Kommissionens forslag

PE693.822v02-00

(EU) 2016/1148 havde medlemsstaterne
ansvaret for at afgere, hvilke enheder der
opfylder kriterierne for at blive betragtet
som operatorer af vaesentlige tjenester
("identifikationsproces"), hvilket har fort
til store forskelle mellem medlemsstaterne
1 denne henseende. Uden at det berorer de
specifikke undtagelser i henhold til
neerveerende direktiv, bor der fastsattes et
ensartet kriterium for, hvilke enheder der er
omfattet af dette direktivs
anvendelsesomrdde, for at eliminere disse
forskelle og sikre retssikkerhed
vedrorende kravene til risikostyring og
rapporteringsforpligtelser for alle
relevante enheder. Dette kriterium bor
besté 1 anvendelsen af reglen om
storrelsesloftet, ifolge hvilken alle
mellemstore og store virksomheder, som
omhandlet i Kommissionens henstilling
2003/361/EF!5, som opererer inden for de
sektorer eller leverer den type tjenester, der
er omfattet af dette direktiv, er omfattet af
direktivets anvendelsesomrade.
Medlemsstaterne ber ikke vere forpligtet
til at opstille en liste over de enheder, der
opfylder dette generelt geeldende
storrelsesrelaterede kriterium.

15 Kommissionens henstilling 2003/361/EF
af 6. maj 2003 om definitionen af
mikrovirksomheder, smé og mellemstore
virksomheder (EUT L 124 af 20.5.2003, s.
36).

Andringsforslag

(8a)  Under hensyntagen til forskellene
i de nationale rammer for offentlig
Sforvaltning bevarer medlemsstaterne
deres beslutningsdygtighed med hensyn til
udpegning af enheder, der er omfattet af
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Zndringsforslag 8

Forslag til direktiv
Betragtning 9

Kommissionens forslag

) Sma enheder eller mikroenheder,
der opfylder visse kriterier, som indikerer,
at de spiller en central rolle for
medlemsstaternes skonomier eller samfund
eller for bestemte sektorer eller typer af
tjenesteydelser, ber dog ogsi vere omfattet
af dette direktiv. Medlemsstaterne ber vere
ansvarlige for at opstille en liste over
saddanne enheder og foreleegge den for
Kommissionen.

ZAndringsforslag 9

Forslag til direktiv
Betragtning 10

Kommissionens forslag

(10) Kommissionen kan 1 samarbejde
med samarbejdsgruppen udstede
retningslinjer for gennemforelsen af de
kriterier, der gaelder for
mikrovirksomheder og sma virksomheder.
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dette direktivs anvendelsesomrade.

Andringsforslag

) Sma enheder eller mikroenheder,
der pd grundlag af en risikovurdering
opfylder visse kriterier, som indikerer, at
de spiller en central rolle for
medlemsstaternes gkonomier eller samfund
eller for bestemte sektorer eller typer af
tienesteydelser, herunder enheder, der er
defineret som kritiske enheder eller
tilsvarende enheder i henhold til Europa-
Parlamentets og Radets direktiv (EU)
XXX/XXXX'“, ber ogsé veere omfattet af
dette direktiv. Medlemsstaterne bor vere
ansvarlige for at opstille en liste over
sadanne enheder og foreleegge den for
Kommissionen.

1 Europa-Parlamentets og Rddets direktiv

(EU) [XXX/XXXX] af XXX om kritiske
enheders modstandsdygtighed (EUT...).

Andringsforslag

(10) Kommissionen bor 1 samarbejde
med samarbejdsgruppen udstede
retningslinjer for gennemforelsen af de
kriterier, der geelder for
mikrovirksomheder og smé enheder.
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Andringsforslag 10

Forslag til direktiv
Betragtning 12

Kommissionens forslag

(12)  Sektorspecifik lovgivning og
sektorspecifikke instrumenter kan bidrage
til at sikre et hojt cybersikkerhedsniveau,
samtidig med at der fuldt ud tages hensyn
til disse sektorers sarlige og komplekse
karakter. Hvis en sektorspecifik EU-retsakt
kraever, at vasentlige eller vigtige enheder
vedtager foranstaltninger til handtering af
cybersikkerhedsrisici eller foretager
underretninger om handelser eller
vaesentlige cybertrusler med en virkning,
der mindst svarer til de forpligtelser, der er
fastsat 1 dette direktiv, ber disse
sektorspecifikke bestemmelser, herunder
om tilsyn og hindhavelse, finde
anvendelse. Kommissionen kan udstede
retningslinjer for gennemforelsen af lex
specialis. Dette direktiv udelukker ikke
vedtagelsen af yderligere sektorspecifikke
EU-retsakter vedrerende foranstaltninger
til hdndtering af cybersikkerhedsrisici og
handelsesunderretninger. Dette direktiv
berorer ikke de eksisterende
gennemforelsesbefojelser, der er tillagt
Kommissionen inden for en raekke
sektorer, herunder transport og energi.

Andringsforslag 11

Forslag til direktiv
Betragtning 14

Kommissionens forslag

(14) I betragtning af de indbyrdes
forbindelser mellem cybersikkerhed og
enheders fysiske sikkerhed ber der sikres
en sammenhangende tilgang mellem
Europa-Parlamentets og Rédets direktiv
(EU) XXX/XXX!7 og dette direktiv. Med
henblik herpa ber medlemsstaterne sikre, at

PE693.822v02-00

Andringsforslag

(12)  Sektorspecifik lovgivning og
sektorspecifikke instrumenter kan bidrage
til at sikre et hojt cybersikkerhedsniveau,
samtidig med at der fuldt ud tages hensyn
til disse sektorers serlige og komplekse
karakter. Hvis en sektorspecifik EU-retsakt
kraever, at veesentlige eller vigtige enheder
vedtager foranstaltninger til hdndtering af
cybersikkerhedsrisici eller foretager
underretninger om handelser eller
vaesentlige cybertrusler med en virkning,
der mindst svarer til de forpligtelser, der er
fastsat 1 dette direktiv, ber disse
sektorspecifikke bestemmelser, herunder
om tilsyn og hindhavelse, finde
anvendelse. Kommissionen ber udstede
retningslinjer for gennemforelsen af lex
specialis. Dette direktiv udelukker ikke
vedtagelsen af yderligere sektorspecifikke
EU-retsakter vedrarende foranstaltninger
til héndtering af cybersikkerhedsrisici og
handelsesunderretninger. Dette direktiv
berorer ikke de eksisterende
gennemforelsesbefojelser, der er tillagt
Kommissionen inden for en raekke
sektorer, herunder transport og energi.

Andringsforslag

(14) I betragtning af de indbyrdes
forbindelser mellem cybersikkerhed og
enheders fysiske sikkerhed ber der sikres
en sammenhangende tilgang mellem
Europa-Parlamentets og Rédets direktiv
(EU) XXX/XXX!7 og dette direktiv, ndr
det er muligt og passende. Med henblik

AD\1241092DA .docx



kritiske enheder og tilsvarende enheder 1
henhold til direktiv (EU) XXX/XXX
betragtes som vasentlige enheder 1 henhold
til dette direktiv. Medlemsstaterne ber ogsé
sikre, at deres cybersikkerhedsstrategier
skaber en politisk ramme for oget
koordinering mellem den kompetente
myndighed i henhold til dette direktiv og
den kompetente myndighed i henhold til
direktiv (EU) XXX/XXX i forbindelse med
udveksling af oplysninger om handelser og
cybertrusler og udevelse af tilsynsopgaver.
Myndigheder 1 henhold til begge direktiver
ber samarbejde og udveksle oplysninger,
navnlig i forbindelse med identifikation af
kritiske enheder, cybertrusler,
cybersikkerhedsrisici, handelser, der
pavirker kritiske enheder, samt om de
cybersikkerhedsforanstaltninger, der
treeffes af kritiske enheder. Efter
anmodning fra kompetente myndigheder 1
henhold til direktiv (EU) XXX/XXX ber
kompetente myndigheder 1 henhold til dette
direktiv have mulighed for at udove deres
tilsyns- og handheevelsesbefojelser over
for en vesentlig enhed, der er udpeget som
kritisk. Begge myndigheder ber
samarbejde og udveksle oplysninger med
henblik herpa.

17 Tinsert the full title and OJ publication
reference when known (indset den fulde
titel og EUT-reference, nar den kendes)].

ZAndringsforslag 12

Forslag til direktiv
Betragtning 18

Kommissionens forslag

(18)  Tjenester, der udbydes af
datacentertjenesteudbydere, leveres ikke
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13/69

herpé ber medlemsstaterne sikre, at kritiske
enheder og tilsvarende enheder i henhold
til direktiv (EU) XXX/XXX betragtes som
vaesentlige enheder i henhold til dette
direktiv. Medlemsstaterne ber ogsa sikre,
at deres cybersikkerhedsstrategier skaber
en politisk ramme for gget koordinering
mellem de kompetente myndigheder i og
mellem medlemsstater 1 henhold til dette
direktiv og den kompetente myndighed 1
henhold til direktiv (EU) XXX/XXX i
forbindelse med udveksling af oplysninger
om cyberheendelser og cybertrusler og
udevelse af tilsynsopgaver. Myndigheder i
og mellem medlemsstater bor 1 henhold til
begge direktiver samarbejde og udveksle
oplysninger, navnlig vedrorende
identifikation af kritiske enheder,
cybertrusler, cybersikkerhedsrisici,
handelser, der pavirker kritiske enheder,
samt om de
cybersikkerhedsforanstaltninger, der
treeffes af kompetente myndigheder i
henhold til ncerveerende direktiv med
relevans for kritiske enheder. Efter
anmodning fra kompetente myndigheder i
henhold til direktiv (EU) XXX/XXX bor
kompetente myndigheder i henhold til dette
direktiv have mulighed for at vurdere
cybersikkerheden i en vaesentlig enhed, der
er udpeget som kritisk. Begge
myndigheder ber samarbejde og udveksle
oplysninger i realtid med henblik herpa.

17 [insert the full title and OJ publication
reference when known (indset den fulde
titel og EUT-reference, nar den kendes)].

Andringsforslag

(18)  Tjenester, der udbydes af
datacentertjenesteudbydere, leveres ikke
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altid 1 form af cloud computing-tjenester.
Datacentre udger derfor ikke altid en del af
cloud computing-infrastrukturen. For at
styre alle de risici, der er forbundet med
sikkerheden i net- og
informationssystemer, ber dette direktiv
ogsa omfatte udbydere af sidanne
datacentertjenester, som ikke er cloud
computing-tjenester. I dette direktiv ber
begrebet "datacentertjeneste" omfatte
levering af en tjeneste, der omfatter
strukturer eller grupper af strukturer, som
er beregnet til central indkvartering,
sammenkobling og drift af
informationsteknologi og netvaerksudstyr,
der leverer datalagrings-, behandlings- og
transporttjenester, samt alle faciliteter og
infrastrukturer til energidistribution og
miljekontrol. Begrebet "datacentertjeneste"
finder ikke anvendelse pa interne
datacentre, der ejes og drives af den
pageldende enhed til eget brug.

Zndringsforslag 13

Forslag til direktiv
Betragtning 20

Kommissionens forslag

(20)  Denne voksende indbyrdes
athangighed er resultatet af et stadig mere
grenseoverskridende og indbyrdes
athaengighedsskabende net af tjenester, der
anvender centrale infrastrukturer 1 hele
Unionen inden for sektorerne energi,
transport, digital infrastruktur, drikkevand
og spildevand, sundhed, visse aspekter af
den offentlige forvaltning samt rummet, for
sa vidt som leveringen af visse tjenester,
der er afhangige af jordbaserede
infrastrukturer, som ejes, forvaltes og
drives enten af medlemsstaterne eller af
private parter, derfor ikke omfatter
infrastruktur, der ejes, forvaltes eller drives
af eller pd vegne af Unionen som en del af
dens rumprogrammer. Disse indbyrdes
athangighedsforhold betyder, at enhver

PE693.822v02-00

altid 1 form af cloud computing-tjenester.
Datacentre udger derfor ikke altid en del af
cloud computing-infrastrukturen. For at
styre alle de risici, der er forbundet med
cybersikkerhed, bor dette direktiv ogsé
omfatte udbydere af sddanne
datacentertjenester, som ikke er cloud
computing-tjenester. I dette direktiv ber
begrebet "datacentertjeneste" omfatte
levering af en tjeneste, der omfatter
strukturer eller grupper af strukturer, som
er beregnet til central indkvartering,
sammenkobling og drift af
informationsteknologi og netvarksudstyr,
der leverer datalagrings-, behandlings- og
transporttjenester, samt alle faciliteter og
infrastrukturer til energidistribution og
miljekontrol. Begrebet "datacentertjeneste"
finder ikke anvendelse pa interne
datacentre, der ejes og drives af den
pageldende enhed til eget brug.

Andringsforslag

(20)  Denne voksende indbyrdes
athangighed er resultatet af et stadig mere
grenseoverskridende og indbyrdes
athaengighedsskabende net af tjenester, der
anvender centrale infrastrukturer 1 hele
Unionen inden for sektorerne energi,
transport, digital infrastruktur, drikkevand
og spildevand, fodevareproduktion, -
forarbejdning og -distribution, sundhed,
visse aspekter af den offentlige forvaltning
samt rummet, for sé vidt som leveringen af
visse tjenester, der er athengige af
jordbaserede infrastrukturer, som ejes,
forvaltes og drives enten af
medlemsstaterne eller af private parter,
derfor ikke omfatter infrastruktur, der ejes,
forvaltes eller drives af eller pa vegne af
Unionen som en del af dens
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afbrydelse, selv en, der oprindeligt var
begrenset til én enhed eller én sektor, kan
have kaskadevirkninger mere generelt,
hvilket potentielt kan fore til vidtrekkende
og langvarige negative virkninger for
leveringen af tjenester i hele det indre
marked. Covid-19-pandemien har vist, at
vores stadig mere indbyrdes afth@ngige
samfund er sdrbare over for risici med lav
sandsynlighed.

Andringsforslag 14

Forslag til direktiv
Betragtning 20 a (ny)

Kommissionens forslag

ZAndringsforslag 15

Forslag til direktiv
Betragtning 21

Kommissionens forslag

(21)  Ibetragtning af forskellene 1 de
nationale forvaltningsstrukturer og for at
beskytte allerede eksisterende
sektorspecifikke ordninger eller Unionens
tilsyns- og tilsynsorganer ber
medlemsstaterne kunne udpege mere end
én national kompetent myndighed, der er
ansvarlig for at udfere de opgaver, som er

AD\1241092DA.docx

rumprogrammer. Disse indbyrdes
athengighedsforhold betyder, at enhver
afbrydelse, selv en, der oprindeligt var
begrenset til én enhed eller én sektor, kan
have kaskadevirkninger mere generelt,
hvilket potentielt kan fore til vidtreekkende
og langvarige negative virkninger for
leveringen af tjenester i hele det indre
marked. De intensiverede angreb pad
informationssystemer under covid-19-
pandemien har vist, at vores stadig mere
indbyrdes athangige samfund er sarbare
over for risici med lav sandsynlighed. Det
er derfor nodvendigt med yderligere
investeringer i cybersikkerhed.

Andringsforslag

(20a) Det er af afgorende betydning at
oge bevidstheden om og
modstandsdygtigheden over for
cyberangreb i alle kritiske og vigtige
enheder, herunder offentlige
Jorvaltningsenheder.

Andringsforslag

(21) I betragtning af forskellene 1 de
nationale forvaltningsstrukturer og for at
beskytte allerede eksisterende
sektorspecifikke ordninger eller Unionens
tilsyns- og tilsynsorganer ber
medlemsstaterne kunne udpege mere end
én national kompetent myndighed, der er
ansvarlig for at udfere de opgaver, som er
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forbundet med sikkerheden i1 vaesentlige og
vigtige enheders net- og
informationssystemer 1 henhold til dette
direktiv. Medlemsstaterne ber kunne tildele
en eksisterende myndighed denne rolle.

ZAndringsforslag 16

Forslag til direktiv
Betragtning 22

Kommissionens forslag

(22)  For at lette greenseoverskridende
samarbejde og kommunikation mellem
myndigheder og muliggere en effektiv
gennemforelse af dette direktiv er det
nedvendigt, at hver medlemsstat udpeger et
nationalt centralt kontaktpunkt med ansvar
for koordinering af spergsmél vedrerende
sikkerheden i net- og
informationssystemer og
grenseoverskridende samarbejde pa EU-
plan.

ZAndringsforslag 17

Forslag til direktiv
Betragtning 23

Kommissionens forslag

(23)  De kompetente myndigheder eller
CSIRT'erne ber modtage anmeldelser af
haendelser fra enheder pa en effektiv made.
De centrale kontaktpunkter ber have til
opgave at videresende anmeldelser af
handelser til de centrale kontaktpunkter 1
andre berorte medlemsstater. Inden for
medlemsstaternes myndigheder ber de
centrale kontaktpunkter for at sikre, at der
forefindes et enkelt kontaktpunkt i hver
medlemsstat, ogsa veare adressaterne for

PE693.822v02-00

forbundet med sikkerheden i veesentlige og
vigtige enheders net- og
informationssystemer 1 henhold til dette
direktiv. Medlemsstaterne ber kunne tildele
en eksisterende myndighed denne rolle og
sikre, at denne myndighed har
tilstreekkelige ressourcer til at udfore sine
opgaver pd en effektiv og virkningsfuld
mdde.

Andringsforslag

(22)  For at lette greenseoverskridende
samarbejde og kommunikation mellem
myndigheder og muliggere en effektiv
gennemforelse af dette direktiv er det
nedvendigt, at hver medlemsstat udpeger et
nationalt centralt kontaktpunkt med ansvar
for koordinering af spergsméil vedrerende
cybersikkerhed og grenseoverskridende
samarbejde pa EU-plan.

Andringsforslag

(23)  De kompetente myndigheder eller
CSIRT'erne ber modtage anmeldelser af
handelser fra enheder pa en effektiv méde.
De centrale kontaktpunkter ber have til
opgave at videresende anmeldelser af
handelser i realtid til de centrale
kontaktpunkter i alle andre medlemsstater.
Inden for medlemsstaternes myndigheder
ber de centrale kontaktpunkter for at sikre,
at der forefindes et enkelt kontaktpunkt i
hver medlemsstat, ogsa vere adressaterne
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relevante oplysninger om handelser
vedrerende enheder i den finansielle sektor
fra de kompetente myndigheder 1 henhold
til forordning XXXX/XXXX, som de i
givet fald ber kunne fremsende til de
relevante nationale kompetente
myndigheder eller CSIRT'er 1 henhold til
dette direktiv.

Zndringsforslag 18

Forslag til direktiv
Betragtning 25

Kommissionens forslag

(25)  For sa vidt angér personoplysninger
ber CSIRT'er i overensstemmelse med
Europa-Parlamentets og Radets forordning
(EU) 2016/679' for sd vidt angdr
personoplysninger pa vegne af og efter
anmodning fra en enhed i henhold til dette
direktiv vaere 1 stand til at foretage en
proaktiv scanning af de net- og
informationssystemer, der anvendes til
levering af deres tjenester.
Medlemsstaterne ber tilstraebe at sikre et
ensartet niveau af teknisk kapacitet for alle
sektorspecifikke CSIRT'er.
Medlemsstaterne kan anmode Den
Europ@iske Unions Agentur for
Cybersikkerhed (ENISA) om bistand til at
udvikle nationale CSIRT'er.

19 Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
sddanne oplysninger og om ophavelse af
direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016,
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for relevante oplysninger om handelser
vedrerende enheder i den finansielle sektor
fra de kompetente myndigheder 1 henhold
til forordning XXXX/XXXX, som de i
givet fald ber kunne fremsende til de
relevante nationale kompetente
myndigheder eller CSIRT'er 1 henhold til
dette direktiv.

Andringsforslag

(25)  For sa vidt angér personoplysninger
ber CSIRT'er i overensstemmelse med
Europa-Parlamentets og Radets forordning
(EU) 2016/679' og direktiv 2002/58/EF
pa vegne af og efter anmodning fra en
enhed i henhold til dette direktiv vaere i
stand til at foretage en sikkerhedsscanning
af de informationssystemer og det
netomrdde, der anvendes til levering af
deres tjenester, med henblik pa at
identificere, afbode og forebygge
specifikke trusler. Medlemsstaterne bor
tilstrebe at sikre et ensartet niveau af
teknisk kapacitet for alle sektorspecifikke
CSIRT'er. Medlemsstaterne kan anmode
Den Europaiske Unions Agentur for
Cybersikkerhed (ENISA) om bistand til at
udvikle nationale CSIRT'er. Desuden bor
cybersikkerhedsrisici aldrig bruges som
pdskud for at krcenke de grundleggende
rettigheder.

19 Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af
direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016,
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s. 1).

Zndringsforslag 19

Forslag til direktiv
Betragtning 27

Kommissionens forslag

(27) T overensstemmelse med bilaget til
Kommissionens henstilling (EU)
2017/1548 om koordineret reaktion pa
store cybersikkerhedshandelser og -kriser
("planen™")?® skal en vaesentlig handelse
forstds som en handelse med en betydelig
indvirkning pa mindst to medlemsstater,
eller hvis forstyrrende virkninger
overstiger en medlemsstats kapacitet til at
reagere pa den. Alt efter drsag og virkning
kan vasentlige handelser eskalere og
udvikle sig til fuldgyldige kriser, der
forhindrer det indre markeds korrekte
funktion. I betragtning af sddanne
begivenheders vidtrekkende omfang og i
de fleste tilfeelde greenseoverskridende
karakter ber medlemsstaterne og relevante
EU-institutioner, -organer og -agenturer
samarbejde pd teknisk, operationelt og
politisk plan for at koordinere indsatsen 1
hele Unionen.

20 Kommissionens henstilling (EU)
2017/1584 af 13. september 2017 om en
koordineret reaktion pa vesentlige
cybersikkerhedshandelser og -kriser (EUT

PE693.822v02-00

Andringsforslag

(27) T overensstemmelse med bilaget til
Kommissionens henstilling (EU)
2017/1548 om koordineret reaktion pa
store cybersikkerhedsh@ndelser og -kriser
("planen™")?® skal en vaesentlig handelse
forstds som en handelse med en betydelig
indvirkning pa mindst to medlemsstater,
eller hvis forstyrrende virkninger
overstiger en medlemsstats kapacitet til at
reagere pa den. Alt efter arsag og virkning
kan vesentlige handelser eskalere og
udvikle sig til fuldgyldige kriser, der
forhindrer det indre markeds korrekte
funktion eller udgor alvorlige offentlige
sikkerhedsrisici i adskillige medlemsstater
eller Unionen som helhed. 1 betragtning af
sadanne begivenheders vidtrekkende
omfang og i de fleste tilfelde
grenseoverskridende karakter ber
medlemsstaterne og relevante EU-
institutioner, -organer og -agenturer
samarbejde pa teknisk, operationelt og
politisk plan for at koordinere indsatsen 1
hele Unionen. Medlemsstaterne bor
overvdge, hvordan EU-reglerne
gennemfores, stotte hinanden i tilfeelde af
greenseoverskridende problemer, etablere
en mere struktureret dialog med den
private sektor og samarbejde om
sikkerhedsrisici og trusler i forbindelse
med nye teknologier, som det var tilfceldet
med 5G-teknologien.

20 Kommissionens henstilling (EU)
2017/1584 af 13. september 2017 om en
koordineret reaktion pa vasentlige
cybersikkerhedshandelser og -kriser (EUT
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L 239 af19.9.2017, s. 36).

Zndringsforslag 20

Forslag til direktiv
Betragtning 33

Kommissionens forslag

(33) Nér samarbejdsgruppen udarbejder
vejledningsdokumenter, ber den
konsekvent: kortleegge nationale lgsninger
og erfaringer, vurdere virkningen af
samarbejdsgruppens resultater pa nationale
tilgange, drofte
gennemforelsesudfordringer og formulere
specifikke anbefalinger, der skal tackles
gennem bedre gennemforelse af
eksisterende regler.

ZAndringsforslag 21

Forslag til direktiv
Betragtning 34

Kommissionens forslag

(34) Samarbejdsgruppen ber fortsat
vare et fleksibelt forum og vere i stand til
at reagere pa skiftende og nye politiske
prioriteter og udfordringer, samtidig med at
der tages hensyn til de disponible
ressourcer. Den ber tilrettelegge
regelmassige felles mader med relevante
private interessenter fra hele Unionen for at
drefte gruppens aktiviteter og indsamle
input om nye politiske udfordringer. For at
styrke samarbejdet pd EU-plan ber gruppen
overveje at indbyde de EU-organer og -
agenturer, der er involveret i
cybersikkerhedspolitikken, sasom Det
Europceiske Center til Bekcempelse af IT-
Kriminalitet (EC3), Den Europaiske
Unions Luftfartssikkerhedsagentur (EASA)
og Den Europziske Unions Agentur for
Rumprogrammet (EUSPA), til at deltage i
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L 239 af19.9.2017, s. 36).

Andringsforslag

(33) Nér samarbejdsgruppen udarbejder
vejledningsdokumenter, ber den
konsekvent: kortlegge nationale og
sektorbestemte losninger og erfaringer,
vurdere virkningen af samarbejdsgruppens
resultater pa nationale og sektorbestemte
tilgange, drofte
gennemforelsesudfordringer og formulere
specifikke anbefalinger, der skal tackles
gennem bedre gennemforelse af
eksisterende regler.

Andringsforslag

(34) Samarbejdsgruppen ber fortsat
vare et fleksibelt forum og vere i stand til
at reagere pa skiftende og nye politiske
prioriteter og udfordringer, samtidig med at
der tages hensyn til de disponible
ressourcer. Den ber tilrettelegge
regelmassige felles mader med relevante
private interessenter fra hele Unionen for at
drefte gruppens aktiviteter og indsamle
input om nye politiske udfordringer. For at
styrke samarbejdet pa EU-plan ber gruppen
invitere relevante EU-organer og -
agenturer, der er involveret i
cybersikkerhedspolitikken, navnlig
Europol, Den Europiske Unions
Luftfartssikkerhedsagentur (EASA) og Den
Europaiske Unions Agentur for
Rumprogrammet (EUSPA), til at deltage 1
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dets arbejde.

Zndringsforslag 22

Forslag til direktiv
Betragtning 36

Kommissionens forslag

(36)  Unionen ber, hvor det er relevant, i
overensstemmelse med artikel 218 1 TEUF
indgé internationale aftaler med tredjelande
eller internationale organisationer, som
giver disse mulighed for og tilrettelaegger
deres deltagelse 1 nogle af
samarbejdsgruppens aktiviteter og CSIRT-
netverket. Sddanne aftaler bor sikre
tilstreekkelig databeskyttelse.

Andringsforslag 23

Forslag til direktiv
Betragtning 37

Kommissionens forslag

(37) Medlemsstaterne ber bidrage til
oprettelsen af EU's krisereaktionsramme
for cybersikkerhed som fastsat 1 henstilling
(EU) 2017/1584 gennem de eksisterende
samarbejdsnetvark, navnlig netverket af
cyberkrisecentre (EU-CyCLONe), CSIRT-
netvaerket og samarbejdsgruppen. EU-
CyCLONe og CSIRT-netverket ber
samarbejde pa grundlag af
proceduremassige ordninger, der
fastleegger de naermere bestemmelser for
dette samarbejde. EU-CyCLONe's
forretningsorden ber yderligere precisere,
hvordan netvearket skal fungere, herunder,
men ikke begraenset til, roller,
samarbejdsmetoder, interaktion med andre
relevante akterer og modeller for
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dets arbejde.

Andringsforslag

(36)  Unionen ber, hvor det er relevant, i
overensstemmelse med artikel 218 1 TEUF
indgé internationale aftaler med tredjelande
eller internationale organisationer, som
giver disse mulighed for og tilretteleegger
deres deltagelse 1 nogle af
samarbejdsgruppens aktiviteter og CSIRT-
netvaerket. I det omfang
personoplysninger overfores til et
tredjeland eller en international
organisation, bor kapitel V i forordning
(EU) 2016/679 overholdes.

Andringsforslag

(37) Medlemsstaterne ber bidrage til
oprettelsen af EU's krisereaktionsramme
for cybersikkerhed som fastsat 1 henstilling
(EU) 2017/1584 gennem de eksisterende
samarbejdsnetvaerk, navnlig netverket af
cyberkrisecentre (EU-CyCLONe), CSIRT-
netvaerket og samarbejdsgruppen. EU-
CyCLONe og CSIRT-netverket ber
samarbejde pa grundlag af
proceduremassige ordninger, der
fastleegger de naermere bestemmelser for
dette samarbejde. EU-CyCLONe's
forretningsorden ber yderligere precisere,
hvordan netverket skal fungere, herunder,
men ikke begraenset til, roller,
samarbejdsmetoder, interaktion med andre
relevante akterer og modeller for
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informationsudveksling samt
kommunikationsmidler. Med hensyn til
krisestyring pd EU-plan ber de relevante
parter vaere afh@ngige af de integrerede
ordninger for politisk kriserespons (IPCR).
Kommissionen ber anvende den
tvaersektorielle krisekoordinationsproces pa
hejt niveau i ARGUS til dette formal. Hvis
krisen har en vigtig ekstern dimension eller
berarer den faelles sikkerheds- og
forsvarspolitik (FSFP), ber EU-
Udenrigstjenestens
krisereaktionsmekanisme (CRM) aktiveres.

Andringsforslag 24

Forslag til direktiv
Betragtning 45

Kommissionens forslag

(45)  Enheder ber ogsa tage hgjde for
cybersikkerhedsrisici, der stammer fra
deres samspil og forbindelser med andre
interessenter inden for et bredere
okosystem. Navnlig ber enheder traeffe
passende foranstaltninger til at sikre, at
deres samarbejde med akademiske
institutioner og forskningsinstitutioner
finder sted 1 overensstemmelse med deres
cybersikkerhedspolitikker og folger god
praksis med hensyn til sikker adgang til og
formidling af oplysninger generelt og
beskyttelse af intellektuel ejendom i
serdeleshed. P4 samme méde ber
enhederne i betragtning af dataenes
betydning og vardi for enhedernes
aktiviteter, treeffe alle passende
cybersikkerhedsforanstaltninger, nir de
benytter sig af datatransformations- og
dataanalysetjenester fra tredjeparter.
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informationsudveksling samt
kommunikationsmidler. Med hensyn til
krisestyring pd EU-plan ber de relevante
parter vaere afh@ngige af de integrerede
ordninger for politisk kriserespons (IPCR).
Kommissionen ber anvende den
tvaersektorielle krisekoordinationsproces pa
hejt niveau i ARGUS til dette formal. Hvis
krisen vedrorer to eller flere
medlemsstater og er eller misteenkes for at
veere af kriminel karakter, bor det
overvejes at aktivere
beredskabsprotokollen for EU-
retshandhcevelsesindsatsen. Hvis krisen
har en vigtig ekstern dimension eller
berarer den faelles sikkerheds- og
forsvarspolitik (FSFP), ber EU-
Udenrigstjenestens
krisereaktionsmekanisme (CRM) aktiveres.

Andringsforslag

(45) Enheder ber ogsa tage hegjde for
cybersikkerhedsrisici, der stammer fra
deres samspil og forbindelser med andre
interessenter inden for et bredere
okosystem. Navnlig ber enheder tretfe
passende foranstaltninger til at sikre, at
deres samarbejde med akademiske
institutioner og forskningsinstitutioner
finder sted 1 overensstemmelse med deres
cybersikkerhedspolitikker og folger god
praksis med hensyn til sikker adgang til og
formidling af oplysninger generelt og
beskyttelse af intellektuel ejendom i
serdeleshed. P4 samme méde ber
enhederne i betragtning af dataenes
betydning og vaerdi for enhedernes
aktiviteter, treeffe alle passende
cybersikkerhedsforanstaltninger, nir de
benytter sig af datatransformations- og
dataanalysetjenester fra tredjeparter, og
indberette alle potentielle cyberangreb,

PE693.822v02-00
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Zndringsforslag 25

Forslag til direktiv
Betragtning 46 a (ny)

Kommissionens forslag

ZEndringsforslag 26

Forslag til direktiv
Betragtning 47

Kommissionens forslag

(47)  Ved risikovurderingen af
forsyningskaden ber der 1 lyset af
kendetegnene ved den pagaldende sektor

PE693.822v02-00

22/69

som de identificerer.

Andringsforslag

(46a) Der bor leegges scerlig veegt pd
IKT-tjenester, -systemer eller -produkter,
der er underlagt specifikke krav i
oprindelseslandet, der kan udgore en
hindring for overholdelse af EU's
lovgivning om privatlivets fred og
databeskyttelse. Hvor det er relevant, bor
Databeskyttelsesrddet hores i forbindelse
med sddanne risikovurderinger. Gratis og
open source-software samt open source-
hardware kan bibringe enorme fordele
med hensyn til cybersikkerhed, navnlig
for sa vidt angdr funktionernes
gennemsigtighed og verificerbarhed. Da
dette kan bidrage til at imodega og afbode
specifikke risici i forsyningskceden, bor
brugen af dem foretreekkes, hvor det er
muligt, i overensstemmelse med udtalelse
nr. 5/2021 fra Den Europceiske
Tilsynsforende for Databeskyttelse'®.

1a Udtalelse nr. 5/2021 fra Den
Europceiske Tilsynsforende for
Databeskyttelse om

cybersikkerhedsstrategien og NIS 2.0-
direktivet af 11. marts 2021).

Andringsforslag

(47) Ved risikovurderingen af
forsyningskaden ber der 1 lyset af
kendetegnene ved den pagaeldende sektor
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tages hensyn til bade tekniske og, hvor det
er relevant, ikketekniske faktorer,
herunder dem, der er defineret i1 henstilling
(EU) 2019/534, i den EU-deekkende
koordinerede risikovurdering af 5G-
netsikkerhed og i EU-vaerktejskassen om
5G-cybersikkerhed, som
samarbejdsgruppen er néet til enighed om.
For at udpege de forsyningskeder, der ber
gores til genstand for en koordineret
risikovurdering, ber folgende kriterier
tages 1 betragtning: 1) 1 hvilket omfang
vasentlige og vigtige enheder anvender og
er athengige af specifikke kritiske IKT-
tjenester, -systemer eller -produkter, i1)
relevansen af specifikke kritiske IKT-
tjenester, -systemer eller -produkter til
udferelse af kritiske eller folsomme
funktioner, herunder behandling af
personoplysninger, iii) adgangen til
alternative IKT-tjenester, -systemer eller -
produkter, iv) modstandsdygtigheden i den
samlede forsyningskeade for IKT-tjenester,
-systemer eller -produkter over for
afbrydelser og v) for nye IKT-tjenester, -
systemer eller -produkter, deres potentielle
fremtidige betydning for enhedernes
aktiviteter.

Zndringsforslag 27

Forslag til direktiv
Betragtning 48 a (ny)

Kommissionens forslag
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tages hensyn til bade tekniske og, hvor det
er relevant, ikketekniske faktorer, som bor
preeciseres yderligere af
samarbejdsgruppen og omfatte dem, der
er defineret 1 henstilling (EU) 2019/534, 1
den EU-dzkkende koordinerede
risikovurdering af 5G-netsikkerhed og 1
EU-vaerktejskassen om 5G-cybersikkerhed,
som samarbejdsgruppen er naet til enighed
om. For at udpege de forsyningskader, der
ber geres til genstand for en koordineret
risikovurdering, ber folgende kriterier
tages 1 betragtning: 1) 1 hvilket omfang
vasentlige og vigtige enheder anvender og
er athengige af specifikke kritiske IKT-
tjenester, -systemer eller -produkter, ii)
relevansen af specifikke kritiske IKT-
tjenester, -systemer eller -produkter til
udferelse af kritiske eller folsomme
funktioner, herunder behandling af
personoplysninger, ii1) adgangen til
alternative IKT-tjenester, -systemer eller -
produkter, iv) modstandsdygtigheden 1 den
samlede forsyningskade for IKT-tjenester,
-systemer eller -produkter over for
afbrydelser og v) for nye IKT-tjenester, -
systemer eller -produkter, deres potentielle
fremtidige betydning for enhedernes
aktiviteter.

Andringsforslag

(48a) Smd og mellemstore virksomheder
(SMV'er) mangler ofte det omfang og de
ressourcer, der er nodvendige for at
opfylde et bredt og voksende antal
forskellige cybersikkerhedsbehov i en
sammenkoblet verden med en stigende
tendens til telearbejde. Medlemsstaterne
bor derfor i deres nationale
cybersikkerhedsstrategier medtage
vejledning og stotte til SMV 'er.
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Andringsforslag 28

Forslag til direktiv
Betragtning 50

Kommissionens forslag

(50) I betragtning af nummeruathengige
interpersonelle kommunikationstjenesters
stigende betydning er det nedvendigt at
sikre, at sddanne tjenester ogsd er omfattet
af passende sikkerhedskrav i lyset af deres
serlige karakter og skonomiske betydning.
Leveranderer af sddanne tjenester ber
saledes ogsa garantere et sikkerhedsniveau
for net- og informationssystemer, der star i
forhold til risikoen. Da udbydere af
nummeruathangige interpersonelle
kommunikationstjenester normalt ikke
udever egentlig kontrol over
transmissionen af signaler via net, kan
risikoen i forbindelse med disse tjenester i
visse henseender anses for at vare lavere
end 1 forbindelse med traditionelle
elektroniske kommunikationstjenester. Det
samme geelder interpersonelle
kommunikationstjenester, der anvender
numre, og som ikke udever faktisk kontrol
over signaltransmission.

ZAndringsforslag 29

Forslag til direktiv
Betragtning 52

Kommissionens forslag

(52) Hvor det er relevant, ber enheder
underrette deres tjenestemodtagere om
serlige og vaesentlige trusler og om de
foranstaltninger, de kan traffe for at atbade
den deraf felgende risiko for dem selv.
Kravet om at underrette disse modtagere
om sadanne trusler ber ikke fritage
enhederne for forpligtelsen til for egen
regning at treffe passende og ejeblikkelige
foranstaltninger til at forebygge eller
athjelpe eventuelle cybertrusler og
genoprette tjenestens normale

PE693.822v02-00

Andringsforslag

(50) I betragtning af nummeruathengige
interpersonelle kommunikationstjenesters
stigende betydning er det nedvendigt at
sikre, at sddanne tjenester ogsa er omfattet
af passende sikkerhedskrav i lyset af deres
serlige karakter og ekonomiske betydning.
Udbydere af sddanne tjenester ber derfor
ogsa garantere et cybersikkerhedsniveau,
der stér 1 et passende forhold til risikoen.
Da udbydere af nummeruathangige
interpersonelle kommunikationstjenester
normalt ikke udever egentlig kontrol over
transmissionen af signaler via net, kan
risikoen i forbindelse med disse tjenester 1
visse henseender anses for at vere lavere
end 1 forbindelse med traditionelle
elektroniske kommunikationstjenester. Det
samme galder interpersonelle
kommunikationstjenester, der anvender
numre, og som ikke udever faktisk kontrol
over signaltransmission.

Andringsforslag

(52) Hvor det er relevant, ber enheder
kunne underrette deres tjenestemodtagere
om sarlige og vasentlige trusler og om de
foranstaltninger, de kan traffe for at atbode
den deraf folgende risiko for dem selv.
Kravet om at underrette disse modtagere
om sadanne trusler ber ikke fritage
enhederne for forpligtelsen til for egen
regning at treffe passende og ejeblikkelige
foranstaltninger til at forebygge eller
athjelpe eventuelle cybertrusler og
genoprette tjenestens normale
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sikkerhedsniveau. Sddanne oplysninger om
sikkerhedstrusler ber stilles gratis til
radighed for modtagerne.

Zndringsforslag 30

Forslag til direktiv
Betragtning 53

Kommissionens forslag

(53) Det gelder navnlig, at udbydere af
offentlige elektroniske kommunikationsnet
eller offentligt tilgeengelige elektroniske
kommunikationstjenester ber informere
modtagerne af tjenesten om s&rlige og
vasentlige trusler og om, hvordan de kan
sikre deres kommunikation, f.eks. ved at
anvende bestemte typer software eller
krypteringsteknologier.

ZAndringsforslag 31

Forslag til direktiv
Betragtning 54

Kommissionens forslag

(54) For at beskytte sikkerheden 1
elektroniske kommunikationsnet og -
tjenester ber brugen af kryptering, navnlig
end-to-end-kryptering, fremmes og om
nedvendigt vaere obligatorisk for udbydere
af sddanne tjenester og net i
overensstemmelse med principperne om
sikkerhed og privatlivsbeskyttelse gennem
standardindstillinger og indbygget
privatlivsbeskyttelse med henblik pa artikel
18. Brugen af end-to-end-kryptering ber
forenes med medlemsstaternes befajelser
til at sikre beskyttelsen af deres vesentlige
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sikkerhedsniveau. Sddanne oplysninger om
sikkerhedstrusler bor stilles gratis til
radighed for modtagerne.

Andringsforslag

(53) Det gelder navnlig, at udbydere af
offentlige elektroniske kommunikationsnet
eller offentligt tilgeengelige elektroniske
kommunikationstjenester ber indfore
sikkerhed gennem design og
standardindstillinger samt informere
modtagerne af tjenesten om s&rlige og
vasentlige trusler og om, hvordan de kan
sikre deres udstyr og kommunikation,
f.eks. ved at anvende bestemte typer
software eller krypteringsteknologier. For
at oge sikkerheden af hardware og
software bor udbyderne tilskyndes til at
anvende open source-software og open
source-hardware.

Andringsforslag

(54) For at beskytte sikkerheden 1
elektroniske kommunikationsnet og -
tienester samt de grundleggende
rettigheder med hensyn til databeskyttelse
og privatlivets fred bor brugen af
kryptering, navnlig end-to-end-kryptering,
fremmes og om nedvendigt vere
obligatorisk for udbydere af sddanne
tjenester og net 1 overensstemmelse med
principperne om sikkerhed og
privatlivsbeskyttelse gennem
standardindstillinger og indbygget
privatlivsbeskyttelse med henblik pa artikel
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sikkerhedsinteresser og den offentlige
sikkerhed og til at muliggere
efterforskning, afsloring og retsforfelgning
af strafbare handlinger i1 overensstemmelse
med EU-retten. Losninger for lovlig
adgang til oplysninger i end-to-end-
krypteret kommunikation ber opretholde
krypteringens effektivitet med hensyn til at
beskytte privatlivets fred og
kommunikationssikkerheden og samtidig
sikre en eftektiv bekcempelse af
kriminalitet.

ZAndringsforslag 32

Forslag til direktiv
Betragtning 56

Kommissionens forslag
(56) Vsentlige og vigtige enheder
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18. Brugen af end-to-end-kryptering ber
forenes med medlemsstaternes ansvar for
at sikre beskyttelsen af deres vasentlige
sikkerhedsinteresser og den offentlige
sikkerhed og for at muliggere
forebyggelse, afsloring og retsforfelgning
af strafbare handlinger 1 overensstemmelse
med EU-retten og national ret. Losninger
for lovlig adgang til oplysninger i end-to-
end-krypteret kommunikation ber
opretholde krypteringens effektivitet med
hensyn til at beskytte privatlivets fred og
kommunikationssikkerheden. Intet i dette
direktiv bor betragtes som et forsog pd at
sveekke end-to-end-kryptering gennem
"bagdare' eller andre losninger, eftersom
krypteringsmangler kan udnyttes til
ondsindede formdl. Eventuelle
foranstaltninger med det formal at sveekke
kryptering eller omgd teknologiens
arkitektur kan indebcere store risici for
den effektive beskyttelseskapacitet.
Uautoriseret dekryptering eller
overvdagning af elektronisk
kommunikation uden for klar retlig
myndighed bor forbydes for at sikre
teknologiens effektivitet og anvendelse i
storre omfang. Det er vigtigt, at
medlemsstaterne loser de problemer, som
de retslige myndigheder og forskerne i
sdarbarheder stoder pa. I nogle
medlemsstater udscettes enheder og
fysiske personer, der forsker i
sdarbarheder, for privatretligt og
strafferetligt ansvar. Medlemsstaterne
opfordres derfor til at udstede
retningslinjer for undladelse af
retsforfolgelse og ansvarsfraskrivelse ved
forskning i informationssikkerhed.

Andringsforslag
(56) Vesentlige og vigtige enheder
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befinder sig ofte 1 en situation, hvor en
bestemt hendelse pd grund af dens
karakteristika skal indberettes til
forskellige myndigheder som folge af
underretningspligten 1 forskellige retsakter.
Sadanne tilfeelde medforer yderligere
byrder og kan ogsé fore til usikkerhed med
hensyn til formatet af og procedurerne for
sadanne meddelelser. Med henblik herpa
og med henblik pa at forenkle
indberetningen af sikkerhedshandelser bor
medlemsstaterne oprette et felles
kontaktpunkt for alle meddelelser, der
kraeves i henhold til dette direktiv og ogsa i
henhold til anden EU-lovgivning sdsom
forordning (EU) 2016/679 og direktiv
2002/58/EF. ENISA ber i samarbejde med
samarbejdsgruppen udvikle felles
underretningsmodeller ved hjelp af
retningslinjer, der vil forenkle og stremline
de underretningsoplysninger, der kraves 1
henhold til EU-retten, og mindske byrderne
for virksomhederne.

Andringsforslag 33

Forslag til direktiv
Betragtning 57

Kommissionens forslag

(57) Hyvis der er mistanke om, at en
handelse har forbindelse til alvorlige
kriminelle aktiviteter i henhold til EU-
retten eller national ret, ber
medlemsstaterne opfordre vesentlige og
vigtige enheder til pa grundlag af geeldende
strafferetsplejeregler i overensstemmelse
med EU-retten at indberette haendelser af
formodet alvorlig kriminel karakter til de
relevante retshdndhavende myndigheder.
Hvor det er relevant, og uden at det bererer
de regler om beskyttelse af
personoplysninger, der gelder for Europol,
er det enskeligt, at EC3 og ENISA letter
koordineringen mellem de kompetente
myndigheder og de retshdandhavende
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befinder sig ofte 1 en situation, hvor en
bestemt hendelse pd grund af dens
karakteristika skal indberettes til
forskellige myndigheder som folge af
underretningspligten 1 forskellige retsakter.
Sadanne tilfeelde medforer yderligere
byrder og kan ogsé fore til usikkerhed med
hensyn til formatet af og procedurerne for
sddanne meddelelser. Med henblik herpa
og med henblik pa at forenkle
indberetningen af sikkerhedshandelser ber
medlemsstaterne oprette et felles
kontaktpunk, der kraves i henhold til dette
direktiv og ogsé i1 henhold til anden EU-
lovgivning sdsom forordning (EU)
2016/679 og direktiv 2002/58/EF. ENISA
ber 1 samarbejde med samarbejdsgruppen
og Databeskyttelsesrdadet udvikle fzlles
underretningsmodeller ved hjelp af
retningslinjer, der vil forenkle og stremline
de underretningsoplysninger, der kraves 1
henhold til EU-retten, og mindske byrderne
for virksomhederne.

Andringsforslag

(57) Hyvis der er mistanke om, at en
handelse har forbindelse til alvorlige
kriminelle aktiviteter i henhold til EU-
retten eller national ret, bor
medlemsstaterne opfordre vesentlige og
vigtige enheder til pa grundlag af geldende
strafferetsplejeregler i overensstemmelse
med EU-retten at indberette haendelser af
formodet alvorlig kriminel karakter til de
relevante retshandhavende myndigheder.
Hvor det er relevant, og uden at det bererer
de regler om beskyttelse af
personoplysninger, der gelder for Europol,
er det onskeligt, at Det Europeeiske Center
for Bekcempelse af Cyberkriminalitet
(EC3) under Europol og ENISA letter
koordineringen mellem de kompetente
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myndigheder i forskellige medlemsstater.

Zndringsforslag 34

Forslag til direktiv
Betragtning 58

Kommissionens forslag

(58)  Personoplysninger bliver i mange
tilfeelde kompromitteret som folge af
handelser. I denne forbindelse ber de
kompetente myndigheder samarbejde og
udveksle oplysninger om alle relevante
sporgsmal med
databeskyttelsesmyndighederne og
tilsynsmyndighederne 1 henhold til direktiv
2002/58/EF.

ZAndringsforslag 35

Forslag til direktiv
Betragtning 59

Kommissionens forslag

(59) Det er afgerende at vedligeholde
ngjagtige og fuldsteendige databaser over
domenenavne og registreringsdata
(sdkaldte "WHOIS-data") og give lovlig
adgang til sddanne data for at sikre
DNS'ens sikkerhed, stabilitet og
modstandsdygtighed, hvilket igen bidrager
til et hojt feelles cybersikkerhedsniveau i
Unionen. Hvis behandlingen omfatter
personoplysninger, skal denne behandling
vaere 1 overensstemmelse med EU's
databeskyttelseslovgivning.

ZEndringsforslag 36

Forslag til direktiv
Betragtning 62

PE693.822v02-00

myndigheder og de retshdndhavende
myndigheder 1 forskellige medlemsstater.

Andringsforslag

(58)  Personoplysninger bliver i mange
tilfeelde kompromitteret som folge af
handelser. I denne forbindelse ber de
kompetente myndigheder samarbejde og
udveksle oplysninger om alle relevante
sporgsmal med
databeskyttelsesmyndighederne og
tilsynsmyndighederne 1 henhold til
forordning (EU) 2016/679 og direktiv
2002/58/EF.

Andringsforslag

(59) Det er afgerende at vedligeholde
ngjagtige og fuldstendige databaser over
domanenavne og registreringsdata
(sdkaldte "WHOIS-data") og give lovlig
adgang til sadanne data for at sikre
DNS'ens sikkerhed, stabilitet og
modstandsdygtighed, hvilket igen bidrager
til et hojt feelles cybersikkerhedsniveau i
Unionen. Hvis behandlingen omfatter
personoplysninger, skal denne behandling
vare 1 overensstemmelse med EU's
geeldende databeskyttelseslovgivning.
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Kommissionens forslag

(62) Topdomeneregistraturer og
enheder, der leverer tjenester til
registrering af domanenavne for dem, ber
offentliggere oplysninger om registrering
af domanenavne, der falder uden for
anvendelsesomradet for EU's
databeskyttelsesregler, saisom data, der
vedrorer juridiske personer®.
Topdomeneregistraturer og enheder, der
leverer domenenavneregistreringstjenester
for topdomaenet, bor ogsa give legitime
adgangssegende lovlig adgang til
specifikke domanenavnsregistreringsdata
om fysiske personer i overensstemmelse
med EU's databeskyttelseslovgivning.
Medlemsstaterne ber sikre, at
topdomaneregistraturer og enheder, der
udbyder tjenester til registrering af
domanenavne for dem, uden unedig
forsinkelse besvarer anmodninger fra
legitime adgangssogende om videregivelse
af oplysninger om registrering af
domanenavne. Topdomaneregistraturer og
de enheder, der leverer
registreringstjenester for domanenavne til
dem, bor fastleegge politikker og
procedurer for offentliggerelse og
fremlaeggelse af registreringsdata, herunder
serviceleveranceaftaler til behandling af
anmodninger om adgang fra legitime
adgangssegende. Adgangsproceduren kan
ogsa omfatte brug af en graenseflade, en
portal eller et andet teknisk vaerktej til at
tilvejebringe et effektivt system til
anmodning om og adgang til
registreringsdata. Med henblik pa at
fremme en harmoniseret praksis i hele det
indre marked kan Kommissionen vedtage
retningslinjer for sddanne procedurer, uden
at dette berarer Det Europaiske
Databeskyttelsesrads befgjelser.
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Andringsforslag

(62) Med henblik pa at overholde en
retlig forpligtelser med hensyn til artikel
6, stk. 1, litra c), og artikel 6, stk. 3, i
forordning (EU) 2016/679 bor
topdomaeneregistraturer og enheder, der
leverer tjenester til registrering af
domanenavne for dem, offentliggere visse
oplysninger om registrering af
domanenavne, der er angivet i den
medlemsstatsret, som de er underlagt
sdsom domeenenavn og navnet pd den
juridiske person. Topdomaneregistraturer
og enheder, der leverer
domenenavneregistreringstjenester for
topdomanet, bar ogsé give legitime
adgangssegende, navnlig kompetente
myndigheder i henhold til dette direktiv
eller tilsynsmyndigheder i henhold til
Sforordning (EU) 2016/679, lovlig adgang
til specifikke
domanenavnsregistreringsdata om fysiske
personer, navnlig i overensstemmelse med
deres befojelser. Medlemsstaterne ber
sikre, at topdomaeneregistraturer og
enheder, der udbyder tjenester til
registrering af domanenavne for dem,
uden unedig forsinkelse besvarer lovlige og
behorigt begrundede anmodninger fra
offentlige myndigheder, herunder
kompetente myndigheder i henhold til
dette direktiv, kompetente myndigheder i
henhold til EU-retten eller national ret
med henblik pd at forebygge, efterforske
eller retsforfolge strafbare handlinger
eller tilsynsmyndigheder i henhold til
Jorordning (EU) 2016/679, om
videregivelse af oplysninger om
registrering af domanenavne.
Topdomaneregistraturer og de enheder,
der leverer registreringstjenester for
domanenavne til dem, ber fastlegge
politikker og procedurer for
offentliggerelse og fremlaeggelse af
registreringsdata, herunder
serviceleveranceaftaler til behandling af
anmodninger om adgang fra legitime
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25 Europa-Parlamentets og Rddets
forordning (EU) 2016/679, betragtning
14: ""Denne forordning finder ikke
anvendelse pd behandling af
personoplysninger, der vedrorer juridiske
personer, navnlig virksomheder, der er
etableret som juridiske personer,
herunder den juridiske persons navn,
form og kontaktoplysninger'.

ZAndringsforslag 37

Forslag til direktiv
Betragtning 63

Kommissionens forslag

(63) Alle vaesentlige og vigtige enheder i
henhold til dette direktiv bor henhore
under jurisdiktionen i den medlemsstat,
hvor de leverer deres tjenester. Hvis
enheden leverer tjenester i mere end én
medlemsstat, ber den henhgre under hver
af disse medlemsstaters sarskilte og
parallelle jurisdiktion. De kompetente
myndigheder 1 disse medlemsstater ber
samarbejde, yde gensidig bistand til
hinanden og, hvor det er relevant,
gennemfore fzlles tilsynsforanstaltninger.

PE693.822v02-00

adgangssegende. Adgangsproceduren kan
ogsé omfatte brug af en graenseflade, en
portal eller et andet teknisk vaerktej til at
tilvejebringe et effektivt system til
anmodning om og adgang til
registreringsdata. Med henblik pa at
fremme en harmoniseret praksis i hele det
indre marked kan Kommissionen vedtage
retningslinjer for sddanne procedurer, uden
at dette bererer Det Europaiske
Databeskyttelsesrads befgjelser.

Andringsforslag

(63) Med henblik pa dette direktiv bor
alle vaesentlige og vigtige enheder 1
henhold til dette direktiv henhere under
jurisdiktionen 1 den medlemsstat, hvor de
leverer deres tjenester. Hvis enheden
leverer tjenester 1 mere end én
medlemsstat, ber den henhere under hver
af disse medlemsstaters s@rskilte og
parallelle jurisdiktion. De kompetente
myndigheder i disse medlemsstater ber
opnd enighed om kategorier af
bestanddele, samarbejde, ndr det er
muligt, yde gensidig bistand til hinanden i
realtid og, hvor det er relevant,
gennemfore felles tilsynsforanstaltninger.
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Andringsforslag 38

Forslag til direktiv
Betragtning 64

Kommissionens forslag

(64)  For at tage hensyn til den
grenseoverskridende karakter af DNS-
tjenesteudbyderes tjenester og operationer,
topdomanenavneregistraturer, udbydere af
indholdsleveringsnetverk, udbydere af
cloud computing-tjenester,
datacentertjenesteudbydere og digitale
udbydere ber kun én medlemsstat have
jurisdiktion over disse enheder.
Jurisdiktionen bar tillegges den
medlemsstat, hvor den pageldende enhed
har sit hovedsade 1 Unionen.
Etableringskriteriet 1 dette direktiv
indebarer faktisk udevelse af virksomhed
gennem faste ordninger. De padgaldende
ordningers juridiske form, hvad enten der
er tale om en filial eller et datterselskab
med status som juridisk person, har ikke
afgerende betydning i denne forbindelse.
Dette kriterium bor ikke athange af,
hvorvidt net- og informationssystemerne
fysisk befinder sig pé et givent sted.
Tilstedevarelsen og anvendelsen af
saddanne systemer udger ikke i sig selv et
saddant hjemsted og er derfor ikke et
kriterium for fastleggelse af hjemstedet.
Hovedvirksomheden bar vare det sted,
hvor beslutningerne vedrerende
foranstaltninger til styring af
cybersikkerhedsrisikoen traeffes 1 Unionen.
Dette vil typisk svare til placeringen af
selskabernes centrale administration i
Unionen. Hvis sddanne beslutninger ikke
traeffes 1 Unionen, ber hovedvirksomheden
anses for at befinde sig i de medlemsstater,
hvor enheden har en virksomhed med det
storste antal ansatte i Unionen. Nar
tjenesterne udferes af en gruppe af
virksomheder, ber den kontrollerende
virksomheds hovedvirksomhed anses for at
vaere gruppen af virksomheders
hovedvirksomhed.
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Andringsforslag

(64)  For at tage hensyn til den
greenseoverskridende karakter af DNS-
tjienesteudbyderes tjenester og operationer,
topdomanenavneregistraturer, udbydere af
indholdsleveringsnetverk, udbydere af
cloud computing-tjenester,
datacentertjenesteudbydere og digitale
udbydere ber kun én medlemsstat have
jurisdiktion over disse enheder. Med
henblik pd dette direktiv bor jurisdiktionen
tillegges den medlemsstat, hvor den
pagaeldende enhed har sit hovedsade 1
Unionen. Etableringskriteriet 1 dette
direktiv indebarer faktisk udevelse af
virksomhed gennem faste ordninger. De
pageldende ordningers juridiske form,
hvad enten der er tale om en filial eller et
datterselskab med status som juridisk
person, har ikke afgerende betydning i
denne forbindelse. Dette kriterium ber ikke
athange af, hvorvidt net- og
informationssystemerne fysisk befinder sig
pa et givent sted. Tilstedevearelsen og
anvendelsen af sddanne systemer udger
ikke 1 sig selv et sddant hjemsted og er
derfor ikke et kriterium for fastleggelse af
hjemstedet. Hovedvirksomheden ber vaere
det sted, hvor beslutningerne vedrerende
foranstaltninger til styring af
cybersikkerhedsrisikoen traeffes 1 Unionen.
Dette vil typisk svare til placeringen af
selskabernes centrale administration i
Unionen. Hvis sddanne beslutninger ikke
treeffes 1 Unionen, ber hovedvirksomheden
anses for at befinde sig i de medlemsstater,
hvor enheden har en virksomhed med det
storste antal ansatte i Unionen. Nér
tjenesterne udferes af en gruppe af
virksomheder, bar den kontrollerende
virksomheds hovedvirksomhed anses for at
veaere gruppen af virksomheders
hovedvirksomhed.
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Andringsforslag 39

Forslag til direktiv
Betragtning 69

Kommissionens forslag

(69) Behandling af personoplysninger, 1
det omfang det er strengt nedvendigt og
stér 1 et rimeligt forhold til malet om at
sikre net- og informationssikkerhed hos
enheder, offentlige myndigheder, CERT'er,
CSIRT'er og udbydere af
sikkerhedsteknologier og -tjenester, ber
udgere en legitim interesse for den
pageldende dataansvarlige, jf. forordning
(EU) 2016/679. Dette ber omfatte
foranstaltninger vedrerende forebyggelse,
opdagelse, analyse og reaktion pa
handelser, foranstaltninger til at age
bevidstheden i forbindelse med specifikke
cybertrusler, udveksling af oplysninger 1
forbindelse med afhjelpning af sdrbarheder
og koordineret videregivelse samt frivillig
udveksling af oplysninger om disse
handelser samt cybertrusler og
sarbarheder, kompromitteringsindikatorer,
taktikker, teknikker og procedurer,
cybersikkerhedsadvarsler og
konfigurationsverktgjer. Sddanne
foranstaltninger kan kreeve behandling af
folgende typer personoplysninger: 1P-
adresser, uniform resources locators
(URL'er), domanenavne og e-mailadresser.

PE693.822v02-00

Andringsforslag

(69) Behandling af personoplysninger, 1
det omfang det er strengt nedvendigt og
stér 1 et rimeligt forhold til malet om at
sikre net- og informationssikkerhed hos
enheder, offentlige myndigheder, CERT'er,
CSIRT'er og udbydere af
sikkerhedsteknologier og -tjenester, er
nodvendig for at de kan overholde deres
retlige forpligtelser i henhold til national
ret, som gennemforer dette direktiv, og er
som folge heraf omfattet af artikel 6, stk.
1, litra c), og artikel 6, stk. 3, i forordning
(EU) 2016/679. En sadan behandling bor
endvidere udgere en legitim interesse for
den pégaeldende dataansvarlige, jf. artikel
6, stk. 1, litra f), i forordning (EU)
2016/679. Dette ber omfatte
foranstaltninger vedrerende forebyggelse,
opdagelse, analyse og reaktion pa
handelser, foranstaltninger til at oge
bevidstheden i forbindelse med specifikke
cybertrusler, udveksling af oplysninger i
forbindelse med afthjelpning af sarbarheder
og koordineret videregivelse samt frivillig
udveksling af oplysninger om disse
handelser samt cybertrusler og
sarbarheder, kompromitteringsindikatorer,
taktikker, teknikker og procedurer,
cybersikkerhedsadvarsler og
konfigurationsverktejer. I mange tilfeelde
kompromitteres personoplysninger som
Jfolge af cyberhcendelser, og de
kompetente myndigheder og
databeskyttelsesmyndighederne i EU's
medlemsstater bor derfor samarbejde og
udveksle oplysninger om alle relevante
sporgsmadl for at tackle eventuelle brud pad
persondatasikkerheden. Sédanne
foranstaltninger kan kreeve behandling af
visse kategorier af personoplysninger,
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Zndringsforslag 40

Forslag til direktiv
Betragtning 71

Kommissionens forslag

(71)  For at gere hdndhavelsen effektiv
ber der fastleegges en minimumsliste over
administrative sanktioner for brud pa
forpligtelserne vedrerende styring af
cybersikkerhedsrisici og rapportering i
dette direktiv, som opstiller en klar og
konsekvent ramme for sdédanne sanktioner i
hele Unionen. Der ber tages beheorigt
hensyn til overtreedelsens art, grovhed og
varighed, den faktiske skade eller de lidte
tab eller potentielle skader eller tab, der
kunne vare blevet udlest, overtradelsens
forsaetlige eller uagtsomme karakter, de
foranstaltninger, der er truffet for at
forebygge eller begrense den lidte skade
og/eller de lidte tab, graden af ansvar eller
eventuelle relevante tidligere
overtredelser, graden af samarbejde med
den kompetente myndighed og enhver
anden skerpende eller formildende
omstendighed. Paleeggelse af sanktioner,
herunder administrative beder, ber vere
omfattet af fornedne proceduremaessige
garantier 1 overensstemmelse med de
generelle principper i EU-retten og Den
Europeiske Unions charter om
grundleggende rettigheder, herunder
effektiv retsbeskyttelse og en retfaerdig
rettergang.
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herunder 1P-adresser, uniform resources
locators (URL'er), domanenavne og e-
mailadresser.

Andringsforslag

(71)  For at gere hdndhavelsen effektiv
ber der fastlegges en minimumsliste over
administrative sanktioner for brud pa
forpligtelserne vedrerende styring af
cybersikkerhedsrisici og rapportering i
dette direktiv, som opstiller en klar og
konsekvent ramme for sddanne sanktioner i
hele Unionen. Der ber tages behorigt
hensyn til overtraedelsens alvor og
varighed, den faktiske skade eller de lidte
tab eller potentielle skader eller tab, der
kunne vare blevet udlest, eventuelle
relevante tidligere overtreedelser, mdden
hvorpd den kompetente myndighed blev
bekendt med overtraedelsen,
overtredelsens forsatlige eller uagtsomme
karakter, de foranstaltninger, der er truffet
for at forebygge eller begraense den lidte
skade og/eller de lidte tab, graden af ansvar
eller eventuelle relevante tidligere
overtredelser, graden af samarbejde med
den kompetente myndighed og enhver
anden skerpende eller formildende
omstendighed. De pdlagte sanktioner,
herunder administrative bader, ber vare
omfattet af fornedne proceduremaessige
garantier 1 overensstemmelse med de
generelle principper i EU-retten og Den
Europaeiske Unions charter om
grundlaeggende rettigheder, herunder
effektiv retsbeskyttelse og en retferdig
rettergang.
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Andringsforslag 41

Forslag til direktiv
Betragtning 74

Kommissionens forslag

(74) Medlemsstaterne ber kunne
fastsette regler om strafferetlige sanktioner
for overtreedelse af de nationale regler til
gennemforelse af dette direktiv. Paleggelse
af strafferetlige sanktioner for overtreedelse
af sddanne nationale regler og tilknyttede
administrative sanktioner ber dog ikke fore
til et brud pa ne bis in idem-princippet som
fortolket af EU-Domstolen.

ZAndringsforslag 42

Forslag til direktiv
Betragtning 76

Kommissionens forslag

(76)  For yderligere at styrke
effektiviteten og den afskraekkende
virkning af de sanktioner, der finder
anvendelse pd overtraedelser af
forpligtelser, der er fastsat 1 henhold til
dette direktiv, ber de kompetente
myndigheder have befgjelse til at anvende
sanktioner, der bestér i at suspendere en
certificering eller tilladelse vedrerende en
vasentlig enheds tjenester eller dele heraf
og indfore et midlertidigt forbud mod en
Jfysisk persons udovelse af
ledelsesfunktioner. 1 betragtning af deres
alvor og indvirkning pa enhedernes
aktiviteter og i sidste ende pa deres
forbrugere ber sddanne sanktioner kun
anvendes proportionalt med overtraedelsens
alvor og under hensyntagen til de serlige
omstendigheder i den enkelte sag,
herunder overtredelsens forsatlige eller

PE693.822v02-00

Andringsforslag

(74) Medlemsstaterne ber kunne
fastsette regler om strafferetlige sanktioner
for overtreedelse af de nationale regler til
gennemforelse af dette direktiv. Disse
strafferetlige sanktioner kan ogsd give
mulighed for fratagelsen af den
fortjeneste, der er opndet ved
overtreedelser af denne forordning.
Paleggelse af strafferetlige sanktioner for
overtredelse af sddanne nationale regler og
tilknyttede administrative sanktioner ber
dog ikke fore til et brud pé ne bis in idem-
princippet som fortolket af EU-Domstolen.

Andringsforslag

(76)  For yderligere at styrke
effektiviteten og den afskraekkende
virkning af de sanktioner, der finder
anvendelse pd overtredelser af
forpligtelser, der er fastsat 1 henhold til
dette direktiv, ber de kompetente
myndigheder have befgjelse til at anvende
sanktioner, der bestér i at suspendere en
certificering eller tilladelse vedrerende en
vasentlig enheds tjenester eller dele heraf.
I betragtning af deres alvor og indvirkning
pa enhedernes aktiviteter og i sidste ende
pa deres forbrugere ber sddanne sanktioner
kun anvendes proportionalt med
overtredelsens alvor og under hensyntagen
til de serlige omstendigheder i den enkelte
sag, herunder overtreedelsens forsatlige
eller uagtsomme karakter, foranstaltninger,
der treeffes for at forebygge eller begranse
den lidte skade og/eller de lidte tab.
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uagtsomme karakter, foranstaltninger, der
traeffes for at forebygge eller begraense den
lidte skade og/eller de lidte tab. Sddanne
sanktioner ber kun anvendes som ultima
ratio, dvs. kun efter at de gvrige relevante
hindhavelsesforanstaltninger, der er
fastsat 1 dette direktiv, er udtemt, og kun
indtil de enheder, de palegges, treeffer de
nodvendige foranstaltninger for at afthjelpe
manglerne eller opfylde kravene fra den
kompetente myndighed, for hvilken
sadanne sanktioner er blevet anvendt.
Pélaeggelse af sdidanne sanktioner skal vare
underlagt fornedne proceduremaessige
garantier 1 overensstemmelse med de
generelle principper i EU-retten og Den
Europziske Unions charter om
grundleggende rettigheder, herunder
effektiv retsbeskyttelse, retferdig
rettergang, uskyldsformodning og retten til
et forsvar.

Andringsforslag 43

Forslag til direktiv
Betragtning 77

Kommissionens forslag

(77)  Dette direktiv ber fastlegge
samarbejdsregler mellem de kompetente
myndigheder og tilsynsmyndighederne i
overensstemmelse med forordning (EU)
2016/679 om behandling af overtradelser
vedrerende personoplysninger.

ZAndringsforslag 44

Forslag til direktiv
Betragtning 79

Kommissionens forslag

(79)  Der ber indferes en
peerevalueringsmekanisme, som gor det
muligt for eksperter udpeget af
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Sadanne sanktioner ber kun anvendes som
ultima ratio, dvs. kun efter at de ovrige
relevante hdndhavelsesforanstaltninger,
der er fastsat i dette direktiv, er udtemt, og
kun indtil de enheder, de palegges, treffer
de nedvendige foranstaltninger for at
afthjelpe manglerne eller opfylde kravene
fra den kompetente myndighed, for hvilken
séddanne sanktioner er blevet anvendt.
Paleggelse af sddanne sanktioner skal vaere
underlagt fornedne proceduremaessige
garantier 1 overensstemmelse med de
generelle principper 1 EU-retten og Den
Europaeiske Unions charter om
grundleggende rettigheder, herunder
effektive retsmidler, retferdig rettergang,
uskyldsformodning og retten til et forsvar.

Andringsforslag

(77)  Dette direktiv ber fastlegge
samarbejdsregler mellem de kompetente
myndigheder i henhold til dette direktiv og
tilsynet i henhold til forordning (EU)
2016/679 om behandling af overtradelser
vedrerende personoplysninger.

Andringsforslag

(79)  Der ber indferes en
peerevalueringsmekanisme, som gor det
muligt for eksperter udpeget af
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medlemsstaterne at vurdere
gennemforelsen af
cybersikkerhedspolitikker, herunder
niveauet af medlemsstaternes kapaciteter
og tilgengelige ressourcer.

Zndringsforslag 45

Forslag til direktiv
Betragtning 82 a (ny)

Kommissionens forslag

ZAndringsforslag 46

Forslag til direktiv

Betragtning 84
Kommissionens forslag
(84)  Dette direktiv overholder de

grundleggende rettigheder og de
principper, der anerkendes 1 Den
Europzeiske Unions charter om
grundleggende rettigheder, navnlig retten
til respekt for privatlivet og

PE693.822v02-00

36/69

medlemsstaterne at vurdere
gennemforelsen af
cybersikkerhedspolitikker, herunder
niveauet af medlemsstaternes kapaciteter
og tilgengelige ressourcer. EU bar lette en
koordineret reaktion pa omfattende
cyberhceendelser og -kriser og bor ogsd
tilbyde bistand for at stotte
genopretningen efter sidanne
cyberangreb.

Andringsforslag

(82a) Dette direktiv geelder ikke for
Unionens institutioner, kontorer, organer
og agenturer. Unionens organer kan dog
betragtes som veesentlige eller vigtige
enheder i henhold til dette direktiv. Med
henblik pd at opnd et ensartet
beskyttelsesniveau gennem konsekvente
og ensartede regler bor Kommissionen
inden den 31. december 2022
offentliggare et lovgivningsforslag om
medtagelse af Unionens institutioner,
kontorer, organer og agenturer i den
overordnede EU-dcekkende ramme for
cybersikkerhed.

Andringsforslag

(84)  Dette direktiv overholder de
grundleggende rettigheder og de
principper, der anerkendes 1 Den
Europzeiske Unions charter om
grundleggende rettigheder, navnlig retten
til respekt for privatlivet og
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kommunikation, beskyttelsen af
personoplysninger, frihed til at oprette og
drive egen virksomhed, ejendomsretten og
retten til effektive retsmidler for en
domstol og retten til at blive hort.
Direktivet beor gennemfores i
overensstemmelse med disse rettigheder og
principper —

Andringsforslag 47

Forslag til direktiv
Artikel 2 —stk. 1

Kommissionens forslag

1. Dette direktiv finder anvendelse pa
offentlige og private enheder af en type,
der betegnes som vasentlige enheder 1
bilag I og som vigtige enheder 1 bilag II.
Dette direktiv finder ikke anvendelse pa
enheder, der betragtes som
mikrovirksomheder og smé virksomheder
som omhandlet i Kommissionens
henstilling 2003/361/EF .28

28 Kommissionens henstilling 2003/361/EF
af 6. maj 2003 om definitionen af
mikrovirksomheder, smé og mellemstore
virksomheder (EUT L 124 af 20.5.2003, s.
36).
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kommunikation, beskyttelsen af
personoplysninger, frihed til at oprette og
drive egen virksomhed, ejendomsretten og
retten til effektive retsmidler for en
domstol og retten til at blive hert.
Direktivet ber gennemfores i
overensstemmelse med disse rettigheder og
principper og i fuld overensstemmelse med
geeldende EU-ret, som regulerer disse
sporgsmdal. Enhver behandling af
personoplysninger i henhold til dette
direktiv er underlagt forordning (EU)
2016/679 og direktiv 2002/58/EF i
henhold til deres respektive
anvendelsesomrdder, herunder opgaverne
og befajelserne for de tilsynsmyndigheder,
der er kompetente til at overvdge
overholdelse af disse juridiske
instrumenter.

Andringsforslag

1. Dette direktiv finder anvendelse pé
offentlige og private enheder af en type,
der betegnes som vasentlige enheder i
bilag I og som vigtige enheder 1 bilag II.
Dette direktiv finder ikke anvendelse pa
enheder, der betragtes som
mikrovirksomheder og smé virksomheder
som omhandlet 1 Kommissionens
henstilling 2003/361/EF.28 Artikel 3, stk. 4,
i bilaget til Kommissionens henstilling
2003/361/EF er ikke gceldende.

28 Kommissionens henstilling 2003/361/EF
af 6. maj 2003 om definitionen af
mikrovirksomheder, smé og mellemstore
virksomheder (EUT L 124 af 20.5.2003, s.
36).

PE693.822v02-00
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Andringsforslag 48

Forslag til direktiv
Artikel 2 — stk. 2 — indledning

Kommissionens forslag

2. Uanset deres storrelse finder dette
direktiv dog ogsd anvendelse pa enheder,
der er omhandlet i bilag I og II, hvis:

ZEndringsforslag 49

Forslag til direktiv
Artikel 2 — stk. 2 — litra ¢

Kommissionens forslag

C) enheden er den eneste tjenesteyder i
en medlemsstat

Andringsforslag 50

Forslag til direktiv
Artikel 2 —stk. 2 —litra d

Kommissionens forslag

d) en potentiel forstyrrelse af den
tjeneste, enheden leverer, kan have
indvirkning pa den offentlige sikkerhed
eller folkesundheden

ZAndringsforslag 51

Forslag til direktiv
Artikel 2 —stk. 2 — litra e

Kommissionens forslag

e) en potentiel forstyrrelse af den
tjeneste, der leveres af enheden, kan
medfore systemiske risici, navnlig for de
sektorer, hvor en sddan forstyrrelse kan
have en grenseoverskridende virkning

PE693.822v02-00

Andringsforslag

2. Uanset deres storrelse og pd
grundlag af en i henhold til artikel 18
udfort risikovurdering finder dette direktiv
dog ogséd anvendelse pa enheder, der er
omhandlet i bilag I og II, hvis:

Andringsforslag

C) enheden er den eneste tjenesteyder
pd regionalt eller nationalt plan

Andringsforslag

d) en forstyrrelse af den tjeneste,
enheden leverer, kan have indvirkning pé
den offentlige sikkerhed eller

folkesundheden
Andringsforslag
e) en forstyrrelse af den tjeneste, der

leveres af enheden, kan medfere
systemiske risici, navnlig for de sektorer,
hvor en sadan forstyrrelse kan have en
grenseoverskridende virkning
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ZAndringsforslag 52

Forslag til direktiv
Artikel 2 — stk. 4 a (nyt)

Kommissionens forslag

Andringsforslag 53

Forslag til direktiv
Artikel 2 —stk. 5

Kommissionens forslag

5. Oplysninger, der er fortrolige 1
henhold til EU-regler og nationale regler,
som f.eks. regler om
forretningshemmeligheder, udveksles med
forbehold af artikel 346 1 TEUF kun med
Kommissionen og andre relevante
myndigheder, hvis en sddan udveksling er
nedvendig for anvendelsen af dette
direktiv. De udvekslede oplysninger
begranses til, hvad der er relevant og
forholdsmeessigt under hensyn til formalet
med udvekslingen. Udvekslingen af
oplysninger skal sikre de nevnte
oplysningers fortrolighed og beskytte
sikkerheden og de kommercielle interesser
hos vasentlige eller vigtige enheder.

ZEndringsforslag 54

Forslag til direktiv
Artikel 2 — stk. 6 a (nyt)

Kommissionens forslag

AD\1241092DA.docx

Andringsforslag

4a. Enhver behandling af
personoplysninger i henhold til dette
direktiv skal overholde forordning (EU)
2016/679 og direktiv 2002/58/EF og veere
begreenset til, hvad der er strengt
nadvendigt og proportionelt med henblik
pa de i dette direktiv fastsatte formadl.

Andringsforslag

5. Oplysninger, der er fortrolige 1
henhold til EU-regler og nationale regler,
som f.eks. regler om
forretningshemmeligheder, udveksles med
forbehold af artikel 346 1 TEUF kun med
Kommissionen og andre relevante
myndigheder, hvis en sddan udveksling er
nedvendig for anvendelsen af dette
direktiv. De udvekslede oplysninger
begrenses til, hvad der er nodvendigt
under hensyn til formélet med
udvekslingen. Udvekslingen af oplysninger
skal sikre de navnte oplysningers
fortrolighed og beskytte sikkerheden og de
kommercielle interesser hos vasentlige
eller vigtige enheder.

Andringsforslag

6a. Inden den 31. december 2021
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Zndringsforslag 55

Forslag til direktiv
Artikel 4 —stk. 1 —nr. 1 —litra b

Kommissionens forslag

b) enhver anordning eller gruppe af
forbundne eller beslegtede anordninger,
hvoraf en eller flere ved hjelp af et
program udferer automatisk behandling af
digitale data

ZAndringsforslag 56

Forslag til direktiv
Artikel 4 —stk. 1 — nr. 4

Kommissionens forslag

4) "national strategi for
cybersikkerhed ": en ssmmenhangende
ramme i1 en medlemsstat med strategiske
mal og prioriteter for sikkerheden af net-
og informationssystemer i den pageldende
medlemsstat

ZAndringsforslag 57

Forslag til direktiv
Artikel 4 — stk. 1 — nr. 12

Kommissionens forslag

(12)  '"internetudvekslingspunkt (IXP)'"':

en netfacilitet, der muliggor

PE693.822v02-00

offentliggor Kommissionen et
lovgivningsforslag om medtagelse af
Unionens institutioner, kontorer, organer
og agenturer i den overordnede EU-
deekkende ramme for cybersikkerhed med
henblik pd at opnd et ensartet
beskyttelsesniveau gennem konsekvente
og ensartede regler.

Andringsforslag

b) enhver anordning eller gruppe af
forbundne eller beslegtede anordninger,
hvoraf en eller flere ved hjelp af et
program udferer automatisk behandling af
digitale data, og som er integreret i IT-
systemet og anvendes til at levere deres
tiltcenkte tjenester

Andringsforslag

4) "national strategi for
cybersikkerhed ": en sammenhangende
ramme 1 en medlemsstat med strategiske
mal og prioriteter for cybersikkerheden i
den pageldende medlemsstat

Andringsforslag

udgar
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sammenkobling af mere end to
uafheengige net (autonome systemer),
primcert med henblik pa at lette
udvekslingen af internettrafik Et IXP
leverer kun sammenkobling for autonome
systemer. Et IXP forudscetter ikke, at
internettrafik, som beveeger sig mellem et
givet par af deltagende autonome
systemer, bevaeger sig gennem et tredje
autonomt system, og det hverken cendrer
eller forstyrrer en sddan trafik.

Zndringsforslag 58

Forslag til direktiv
Artikel 4 — stk. 1 — nr. 22

Kommissionens forslag

(22)  "platform for sociale
netveerkstjenester'': en platform, der
scetter slutbrugerne i stand til at forbinde,
dele, opdage og kommunikere med
hinanden pa tveers af flere enheder,
navnlig via chats, indlceg, videoer og
anbefalinger

ZAndringsforslag 59

Forslag til direktiv
Artikel 4 — stk. 1 — nr. 24

Kommissionens forslag

(24) "enhed": enhver fysisk eller
Jjuridisk person, der er oprettet og
anerkendt som sadan i henhold til den
nationale lovgivning pa det sted, hvor den
er etableret, og som i eget navn kan udeve
rettigheder og vare underlagt forpligtelser

ZAndringsforslag 60

Forslag til direktiv
Artikel 5 —stk. 1 —litra a
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Andringsforslag
udgar
Andringsforslag
(24)  "enhed": enhver fysisk person eller

enhver juridisk person, der er oprettet og
anerkendt som sadan i henhold til den
nationale lovgivning pa det sted, hvor den
er etableret, og som i eget navn kan udeve
rettigheder og vare underlagt forpligtelser

PE693.822v02-00
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Kommissionens forslag

(a) en definition af mél og prioriteter 1
medlemsstaternes strategi for
cybersikkerhed

Zndringsforslag 61

Forslag til direktiv
Artikel 5 —stk. 1 — litra f

Kommissionens forslag

() en politisk ramme for oget
koordinering mellem de kompetente
myndigheder i henhold til dette direktiv og
Europa-Parlamentets og Rédets direktiv
(EU) XXXX/XXXX38 [direktivet om
kritiske enheders modstandsdygtighed]
med henblik p& udveksling af oplysninger
om handelser og cybertrusler og udevelse
af tilsynsopgaver.

38 [insert the full title and OJ publication
reference when known (indset den fulde
titel og EUT-reference, nar den kendes)].

ZAndringsforslag 62

Forslag til direktiv
Artikel 5 —stk. 2 —litra b

Kommissionens forslag
b) retningslinjer for medtagelse og
specificering af cybersikkerhedsrelaterede

krav til IKT-produkter og -tjenester i
forbindelse med offentlige indkeb

PE693.822v02-00

Andringsforslag

(a) en definition af mél og prioriteter 1
medlemsstaternes strategi for
cybersikkerhed, idet der tages hajde for en
vurdering af det generelle
bevidsthedsniveau om cybersikkerhed
blandt borgerne samt af det generelle
sikkerhedsniveau for opkoblede

forbrugerenheder
Andringsforslag
® en politisk ramme for aget

koordinering mellem de kompetente
myndigheder i henhold til dette direktiv og
Europa-Parlamentets og Réadets direktiv
(EU) XXXX/XXXX38 [direktivet om
kritiske enheders modstandsdygtighed],
bade i og mellem medlemsstater, med
henblik pa udveksling af oplysninger om
handelser og cybertrusler og udavelse af
tilsynsopgaver.

38 [insert the full title and OJ publication
reference when known (indsat den fulde
titel og EUT-reference, nar den kendes)].

Andringsforslag

b) retningslinjer for medtagelse og
specificering af cybersikkerhedsrelaterede
krav til IKT-produkter og -tjenester i
forbindelse med offentlige indkeb,
herunder, men ikke begreenset til
krypteringskrav og fremme af brugen af
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Zndringsforslag 63

Forslag til direktiv
Artikel 5 — stk. 2 — litra d a (nyt)

Kommissionens forslag

ZAndringsforslag 64

Forslag til direktiv
Artikel 5 — stk. 2 —litra d b (nyt)

Kommissionens forslag

ZAndringsforslag 65

Forslag til direktiv
Artikel 5 —stk. 2 — litra e

Kommissionens forslag

e) en politik til fremme og udvikling
af cybersikkerhedsferdigheder,
bevidstgerelse samt forsknings- og
udviklingsinitiativer

ZEndringsforslag 66

Forslag til direktiv
Artikel 5 — stk. 2 — litra f
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open source-cybersikkerhedsprodukter

Andringsforslag

da)  en politik vedrorende stotte til
brugen af abne data og open source som
led i sikkerhed gennem gennemsigtighed

Andringsforslag

db)  en politik til fremme af privatlivets
frred og sikkerhed for sd vidt angar
personoplysninger for brugere af
onlinetjenester

Andringsforslag

e) en politik til fremme og udvikling
af cybersikkerhedsferdigheder,
bevidstgerelse samt forsknings- og
udviklingsinitiativer, herunder udvikling
af undervisningsprogrammer om
cybersikkerhed for at sikre enhederne
specialister og teknikere

PE693.822v02-00
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Kommissionens forslag

f) en politik for stette til akademiske
institutioner og forskningsinstitutioner med
henblik pd udvikling af
cybersikkerhedsverktajer og sikker
netverksinfrastruktur

Zndringsforslag 67

Forslag til direktiv
Artikel 5 —stk. 2 —litra h

Kommissionens forslag

(h) en politik, der tilgodeser specifikke
behov hos SMV'er, navnlig dem, der er
udelukket fra dette direktivs
anvendelsesomrade, 1 forbindelse med
vejledning og stette til forbedring af deres
modstandsdygtighed over for
cybersikkerhedstrusler.

Andringsforslag 68

Forslag til direktiv
Artikel 6 — stk. 2

Kommissionens forslag

2. ENISA udvikler og vedligeholder
et europisk sérbarhedsregister. Med
henblik herpa opretter og vedligeholder
ENISA passende informationssystemer, -
politikker og -procedurer med det formal
navnlig at s@tte vigtige enheder og deres
leveranderer af net- og
informationssystemer 1 stand til at afslore
og registrere sarbarheder i IKT-produkter

PE693.822v02-00
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Andringsforslag

f) en politik for stette til akademiske
institutioner og forskningsinstitutioner, der
bidrager til den nationale
cybersikkerhedsstrategi ved at udvikle og
indfore cybersikkerhedsverktojer og
sikker netvaerksinfrastruktur, der bidrager
til den national cybersikkerhedsstrategi,
herunder specifikke politikker rettet mod
problemer vedrorende konsfordeling og
konsbalance i denne sektor

Andringsforslag

h) en politik, der tilgodeser specifikke
behov hos SMV'er, navnlig dem, der er
udelukket fra dette direktivs
anvendelsesomrade, 1 forbindelse med
vejledning og stette til forbedring af deres
modstandsdygtighed over for
cybersikkerhedstrusler samt deres
kapacitet til at reagere pd
cybersikkerhedshcendelser.

Andringsforslag

2. ENISA udvikler og vedligeholder
et europ@isk sérbarhedsregister. Med
henblik herpa opretter og vedligeholder
ENISA passende informationssystemer, -
politikker og -procedurer med det formal
navnlig at sette vigtige enheder og deres
leveranderer af net- og
informationssystemer i stand til at afslore
og registrere sarbarheder i IKT-produkter
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eller -tjenester samt at give alle
interesserede parter adgang til
oplysningerne om sarbarheder 1 registret.
Registret skal navnlig indeholde
oplysninger, der beskriver sdrbarheden, det
berarte IKT-produkt eller de bererte IKT-
tjenester og alvoren af sdrbarheden med
hensyn til de omstaendigheder, hvorunder
den kan udnyttes, tilgengeligheden af
relaterede patches og, i mangel af
tilgeengelige patches, vejledning til brugere
af sarbare produkter og tjenester om,
hvordan risiciene som folge af afslerede
sarbarheder kan afbades.

ZAndringsforslag 69

Forslag til direktiv
Artikel 7 — stk. 3 — litra a

Kommissionens forslag

a) maélsatninger for nationale
beredskabsforanstaltninger og -aktiviteter

ZAndringsforslag 70

Forslag til direktiv
Artikel 10 - stk. 2 - litra e

Kommissionens forslag

e) pa anmodning af en enhed at
foretage en proaktiv scanning af de net-
og informationssystemer, der anvendes til
levering af deres tjenester
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eller -tjenester samt at give alle
interesserede parter adgang til
oplysningerne om sarbarheder 1 registret.
Registret skal navnlig indeholde
oplysninger, der beskriver sérbarheden, det
berarte IKT-produkt eller de bererte IKT-
tjenester og alvoren af sdrbarheden med
hensyn til de omstaendigheder, hvorunder
den kan udnyttes, tilgengeligheden af
relaterede patches og, i mangel af
tilgeengelige patches, vejledning til brugere
af sarbare produkter og tjenester om,
hvordan risiciene som folge af afslorede
sarbarheder kan atbedes. For at sikre
sikkerheden og tilgeengeligheden af de
oplysninger, der er medtaget i registret,
anvender ENISA de nyeste
sikkerhedsforanstaltninger og stiller
oplysninger til radighed i maskinlcesbare
Sformater via tilhorende greenseflader.

Andringsforslag

a) malsetninger for nationale og, hvis
det er relevant og hensigtsmeessigt,
regionale og greenseoverskridende
beredskabsforanstaltninger og -aktiviteter

Andringsforslag

e) pa anmodning af en enhed at
foretage en sikkerhedsscanning af de
informationssystemer og det
netveerksomrdde, der anvendes til levering
af deres tjenester, for at identificere,
afbode og forebygge specifikke trusler;

PE693.822v02-00
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Zndringsforslag 71

Forslag til direktiv
Artikel 11 — stk. 4

Kommissionens forslag

4. I det omfang det er nedvendigt for
effektivt at udfere de opgaver og
forpligtelser, der er fastsat 1 dette direktiv,
sikrer medlemsstaterne et passende
samarbejde mellem de kompetente
myndigheder og de centrale kontaktpunkter
og de retshdndh@vende myndigheder,
databeskyttelsesmyndigheder og
myndigheder med ansvar for kritisk
infrastruktur i henhold til direktiv (EU)
XXXX/XXXX [direktivet om kritiske
enheders modstandsdygtighed] og de
nationale finansmyndigheder, der er
udpeget 1 overensstemmelse med Europa-
Parlamentets og Radets forordning (EU)
XXXX/XXXX3 [DORA-forordningen] i
den pageldende medlemsstat.

39 [insert the full title and OJ publication
reference when known (indsat den fulde
titel og EUT-reference, nar den kendes)].

Zndringsforslag 72

Forslag til direktiv
Artikel 11 —stk. 5

Kommissionens forslag

5. Medlemsstaterne sikrer, at deres

PE693.822v02-00

behandlingen af personoplysninger i
forbindelse med en sddan scanning skal
begreenses til, hvad der er strengt
nadvendigt, og under alle
omsteendigheder til IP-adresser og
URL'er

Andringsforslag

4. I det omfang det er nedvendigt for
effektivt at udfere de opgaver og
forpligtelser, der er fastsat 1 dette direktiv,
sikrer medlemsstaterne et passende
samarbejde mellem de kompetente
myndigheder og de centrale kontaktpunkter
og de retshdndh@vende myndigheder,
databeskyttelsesmyndigheder og
myndigheder med ansvar for kritisk
infrastruktur i henhold til direktiv (EU)
XXXX/XXXX [direktivet om kritiske
enheders modstandsdygtighed] og de
nationale finansmyndigheder, der er
udpeget 1 overensstemmelse med Europa-
Parlamentets og Radets forordning (EU)
XXXX/XXXX3 [DORA-forordningen] i
den pageldende medlemsstat i
overensstemmelse med deres respektive
kompetencer.

3 [insert the full title and OJ publication
reference when known (indsat den fulde
titel og EUT-reference, nar den kendes)].

Andringsforslag

5. Medlemsstaterne sikrer, at deres
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kompetente myndigheder regelmaessigt
giver oplysninger til kompetente
myndigheder, der er udpeget 1 henhold til
direktiv (EU) XXXX/XXXX [direktivet
om kritiske enheders modstandsdygtighed]
om cybersikkerhedsrisici, cybertrusler og
handelser, som pavirker vasentlige
enheder, der er identificeret som kritiske
eller som enheder, der svarer til kritiske
enheder, 1 henhold til direktiv (EU)
XXXX/XXXX [direktivet om kritiske
enheders modstandsdygtighed], samt de
foranstaltninger, der treffes af kompetente
myndigheder som reaktion pé disse risici
og handelser.

Andringsforslag 73

Forslag til direktiv
Artikel 12 — stk. 3 — indledning

Kommissionens forslag

3. Samarbejdsgruppen bestér af
repraesentanter fra medlemsstaterne,
Kommissionen og ENISA. Tjenesten for
EU's Optreden Udadtil deltager som
observater 1 samarbejdsgruppens
aktiviteter. De europaiske
tilsynsmyndigheder (ESA'er) i henhold til
artikel 17, stk. 5, litra ¢), 1 forordning (EU)
XXXX/XXXX [DORA-forordningen] kan
deltage 1 samarbejdsgruppens aktiviteter.

ZEndringsforslag 74

Forslag til direktiv
Artikel 12 — stk. 3 — afsnit 1

Kommissionens forslag

Samarbejdsgruppen kan, hvis det er
relevant, indbyde reprasentanter fra

AD\1241092DA.docx
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kompetente myndigheder regelmaessigt og
rettidigt giver oplysninger til kompetente
myndigheder, der er udpeget 1 henhold til
direktiv (EU) XXXX/XXXX [direktivet
om kritiske enheders modstandsdygtighed]
om cybersikkerhedsrisici, cybertrusler og
handelser, som pavirker vasentlige
enheder, der er identificeret som kritiske
eller som enheder, der svarer til kritiske
enheder, 1 henhold til direktiv (EU)
XXXX/XXXX [direktivet om kritiske
enheders modstandsdygtighed], samt de
foranstaltninger, der treffes af kompetente
myndigheder som reaktion pé disse risici
og handelser.

Andringsforslag

3. Samarbejdsgruppen bestér af
representanter fra medlemsstaterne,
Kommissionen og ENISA. Tjenesten for
EU's Optreden Udadtil, Det Europceiske
Center for Bekempelse af
Cyberkriminalitet under Europol og
Databeskyttelsesradet deltager som
observater 1 samarbejdsgruppens
aktiviteter. De europaiske
tilsynsmyndigheder (ESA'er) 1 henhold til
artikel 17, stk. 5, litra c), i forordning (EU)
XXXX/XXXX [DORA-forordningen] kan
deltage i samarbejdsgruppens aktiviteter.

Andringsforslag

Samarbejdsgruppen inviterer, hvis det er
relevant for udforelsen af deres opgaver,

PE693.822v02-00
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relevante interessenter til at deltage 1
arbejdet.

Zndringsforslag 75

Forslag til direktiv
Artikel 12 — stk. 8

Kommissionens forslag

8. Samarbejdsgruppen medes
regelmaessigt og mindst en gang om éaret
med gruppen for kritiske enheders
modstandsdygtighed, der er nedsat 1
henhold til direktiv (EU) XXXX/XXXX
[direktivet om kritiske enheders
modstandsdygtighed] for at fremme
strategisk samarbejde og udveksling af
oplysninger.

ZAndringsforslag 76

Forslag til direktiv
Artikel 13 — stk. 2

Kommissionens forslag

2. CSIRT-netverket bestar af
repraesentanter fra medlemsstaternes
CSIRT'er og CERT-EU. Kommissionen
deltager i CSIRT-netvarket som
observater. ENISA varetager
sekretariatsopgaverne og stotter aktivt
samarbejdet mellem CSIRT'erne.

Andringsforslag 77

Forslag til direktiv
Artikel 14 — stk. 2

Kommissionens forslag

2. EU-CyCLONe bestér af
reprasentanter for medlemsstaternes
krisestyringsmyndigheder, der er udpeget i
overensstemmelse med artikel 7,

PE693.822v02-00

representanter fra relevante interessenter
til at deltage 1 arbejdet og Europa-
Parlamentet til at deltage som observator.

Andringsforslag

8. Samarbejdsgruppen medes
regelmaessigt og mindst o gange om aret
med gruppen for kritiske enheders
modstandsdygtighed, der er nedsat 1
henhold til direktiv (EU) XXXX/XXXX
[direktivet om kritiske enheders
modstandsdygtighed] for at fremme
strategisk samarbejde og udveksling af
oplysninger i realtid.

Andringsforslag

2. CSIRT-netverket bestar af
repraesentanter fra medlemsstaternes
CSIRT'er og CERT-EU. Kommissionen og
Det Europceiske Center for Bekeempelse
af Cyberkriminalitet hos Europol deltager
1 CSIRT-netverket som observater. ENISA
varetager sekretariatsopgaverne og stotter
aktivt samarbejdet mellem CSIRT'erne.

Andringsforslag

2. EU-CyCLONe bestér af
reprasentanter for medlemsstaternes
krisestyringsmyndigheder, der er udpeget i
overensstemmelse med artikel 7,
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Kommissionen og ENISA. ENISA
varetager netverkets sekretariatsfunktion
og stotter en sikker udveksling af
oplysninger.

ZAndringsforslag 78

Forslag til direktiv
Artikel 14 — stk. 6

Kommissionens forslag

6. EU-CyCLONe samarbejder med
CSIRT-netverket pd grundlag af aftalte
proceduremassige ordninger.

ZAndringsforslag 79

Forslag til direktiv
Artikel 15 — stk. 1 — indledning

Kommissionens forslag

1. ENISA udarbejder i samarbejde
med Kommissionen hvert andet dr en
rapport om cybersikkerhedssituationen 1
Unionen. Rapporten skal navnlig indeholde
en vurdering af felgende:

ZEndringsforslag 80

Forslag til direktiv
Artikel 15 — stk. 1 —litra ¢ a (nyt)

Kommissionens forslag
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Kommissionen og ENISA. Det
Europceiske Center for Bekeempelse af
Cyberkriminalitet hos Europol deltager i
EU-CyCLONEe's aktiviteter som
observator. ENISA varetager netverkets
sekretariatsfunktion og stetter en sikker
udveksling af oplysninger.

Andringsforslag

6. EU-CyCLONe samarbejder med
CSIRT-netverket pd grundlag af aftalte
proceduremessige ordninger og med
retshdandhcevelse inden for rammerne af
beredskabsprotokollen for EU-
retshandhcevelsesindsatsen.

Andringsforslag

1. ENISA udarbejder i samarbejde
med Kommissionen en drlig rapport om
cybersikkerhedssituationen 1 Unionen.
Rapporten skal leveres i et maskinlcesbart
format og skal navnlig indeholde en
vurdering af folgende:

Andringsforslag
(ca) indvirkningen af

cybersikkerhedshcendelser pd beskyttelsen
af personoplysninger i Unionen.
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Andringsforslag 81

Forslag til direktiv
Artikel 15 — stk. 1 —litra ¢ b (nyt)

Kommissionens forslag

Zndringsforslag 82

Forslag til direktiv
Artikel 17 — stk. 2

Kommissionens forslag

2. Medlemsstaterne sikrer, at
medlemmerne af ledelsesorganet
regelmaessigt folger specifikke kurser for at
opna tilstraekkelig viden og feerdigheder til
at forstd og vurdere cybersikkerhedsrisici
og styringspraksisser samt deres
indvirkning pa enhedens drift.

Andringsforslag 83

Forslag til direktiv
Artikel 18 — stk. 1

Kommissionens forslag

1. Medlemsstaterne sikrer, at
vasentlige og vigtige enheder treffer
passende og forholdsmassige tekniske og
organisatoriske foranstaltninger for at styre
risiciene for sikkerheden i net- og
informationssystemer, som disse enheder
anvender til at levere deres tjenester.
Under hensyntagen til det aktuelle stade
skal disse foranstaltninger sikre et

PE693.822v02-00

Andringsforslag

(cb) et overblik over det generelle
niveau af cybersikkerhedsbevidsthed og
brugen blandt borgerne samt over det
generelle sikkerhedsniveau i
Jforbrugerorienterede internetforbundne
enheder, som markedsfores i Unionen.

Andringsforslag

2. Medlemsstaterne sikrer, at
medlemmerne af ledelsesorganet og
ansvarlige cybersikkerhedsspecialister
regelmessigt folger specifikke kurser for at
opnad tilstraekkelig viden og ferdigheder til
at forsta og vurdere nye
cybersikkerhedsrisici og styringspraksisser
samt deres indvirkning pa enhedens drift.

Andringsforslag

1. Medlemsstaterne sikrer, at
vaesentlige og vigtige enheder traeffer
passende og forholdsmassige tekniske og
organisatoriske foranstaltninger for at styre
risiciene for cybersikkerheden 1 net- og
informationssystemer, som anvendes til at
levere deres tjenester, og med sigte pd at
sikre kontinuiteten i disse tjenester og
styre risiciene for fysiske personers
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sikkerhedsniveau for net- og
informationssystemer, der star i forhold til
risikoen.

ZAndringsforslag 84

Forslag til direktiv
Artikel 18 — stk. 2 —litra g

Kommissionens forslag

(2) brug af kryptografi og kryptering.

Zndringsforslag 85

Forslag til direktiv
Artikel 18 — stk. 3

Kommissionens forslag

3. Medlemsstaterne sikrer, at enheder,
ndr de overvejer passende foranstaltninger
som omhandlet 1 stk. 2, litra d), tager
hensyn til de sarbarheder, der er specifikke
for hver leverander og tjenesteudbyder, og
den generelle kvalitet af deres
leveranderers og tjenesteudbyderes
produkter og cybersikkerhedspraksis,
herunder deres sikre udviklingsprocedurer.

ZAndringsforslag 86

Forslag til direktiv
Artikel 18 — stk. 6 a (nyt)

Kommissionens forslag
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rettigheder i forbindelse med
behandlingen af deres personoplysninger.
Under hensyntagen til det aktuelle stade
skal disse foranstaltninger sikre et
cybersikkerhedsniveau for net- og
informationssystemer, der star i forhold til
risikoen.

Andringsforslag

(2) brug af kryptografi og sterk
kryptering.

Andringsforslag

3. Medlemsstaterne sikrer, at enheder,
ndr de overvejer passende og
forholdsmecessige foranstaltninger som
omhandlet i stk. 2, litra d), tager hensyn til
de sarbarheder, der er specifikke for hver
leverander og tjenesteudbyder, og den
generelle kvalitet af deres leveranderers og
tjienesteudbyderes produkter og
cybersikkerhedspraksis, herunder deres
sikre udviklingsprocedurer. Kompetente
myndigheder skal yde radgivning til
enheder om den praktiske og
forholdsmcessige anvendelse.

Andringsforslag

6a. Medlemsstaterne giver brugeren af
et net- og informationssystem, der stilles

PE693.822v02-00
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Zndringsforslag 87

Forslag til direktiv
Artikel 19 — stk. 1

Kommissionens forslag

1. Samarbejdsgruppen kan i
samarbejde med Kommissionen og ENISA
foretage koordinerede
sikkerhedsrisikovurderinger af specifikke
kritiske IKT-tjenester, -systemer eller -
produktforsyningskeder under
hensyntagen til tekniske og, hvor det er
relevant, ikketekniske risikofaktorer.

Andringsforslag 88

Forslag til direktiv
Artikel 20 — stk. 1

Kommissionens forslag

1. Medlemsstaterne sikrer, at
vaesentlige og vigtige enheder uden unedig
forsinkelse underretter de kompetente
myndigheder eller CSIRT'en 1
overensstemmelse med stk. 3 og 4 om
enhver handelse, der har en vaesentlig
indvirkning pa leveringen af deres
tjenester. Hvor det er relevant, underretter
disse enheder uden unedig forsinkelse
modtagerne af deres tjenester om
handelser, der kan forventes at pavirke
leveringen af den pageldende tjeneste
negativt. Medlemsstater sikrer, at disse
enheder bl.a. indberetter alle oplysninger,
der gor det muligt for den kompetente

PE693.822v02-00

til rdadighed af en veesentlig eller vigtig
enhed, ret til at indhente oplysninger fra
enheden om de tekniske og
organisatoriske foranstaltninger, der er
truffet for at styre risiciene for
sikkerheden i net- og
informationssystemer. Medlemsstaterne
definerer begreensningerne i denne ret.

Andringsforslag

1. Samarbejdsgruppen foretager i
samarbejde med Kommissionen og ENISA
koordinerede sikkerhedsrisikovurderinger
af specifikke kritiske IKT-tjenester, -
systemer eller -produktforsyningskaeder
under hensyntagen til tekniske og, hvor det
er relevant, ikketekniske risikofaktorer.

Andringsforslag

1. Medlemsstaterne sikrer, at
vaesentlige og vigtige enheder uden unedig
forsinkelse og under alle omsteendigheder
inden for 24 timer underretter de
kompetente myndigheder eller CSIRT'en 1
overensstemmelse med stk. 3 og 4 om
enhver handelse, der har en vasentlig
indvirkning pa leveringen af deres
tjenester, og til de kompetente
retshandhcevende myndigheder, hvis
heendelsen er af formodet eller kendt
ondsindet karakter. Disse enheder
underretter uden ungdig forsinkelse og
under alle omsteendigheder inden for 24
timer modtagerne af deres tjenester om
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myndighed eller CSIRT'en at fastsli
eventuelle grenseoverskridende
konsekvenser af handelsen.

Zndringsforslag 89

Forslag til direktiv
Artikel 20 — stk. 2 — indledning

Kommissionens forslag

2. Medlemsstaterne sikrer, at
vasentlige og vigtige enheder uden unodig
Jforsinkelse underretter de kompetente
myndigheder eller CSIRT'en om enhver
vasentlig cybertrussel, som disse enheder
identificerer, og som potentielt kunne have
resulteret 1 en vaesentlig handelse.

Andringsforslag 90

Forslag til direktiv
Artikel 20 — stk. 2 — afsnit 1

Kommissionens forslag

Hvor det er relevant, underretter disse
enheder uden unodig forsinkelse
modtagerne af deres tjenester, som
potentielt er berert af en vasentlig
cybertrussel, om eventuelle
foranstaltninger eller athjelpende
foranstaltninger, som disse modtagere kan
treeffe som reaktion pé denne trussel. Hvis
det er relevant, underretter enhederne ogsa
disse modtagere om selve truslen.
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handelser, der kan forventes at pavirke
leveringen af den pageldende tjeneste
negativt, og tilvejebringer information,
der giver dem mulighed for at begreense
de negative virkninger af cyberangrebene.
I situationer, hvor en offentliggorelse kan
udlose yderligere cyberangreb, kan disse
enheder undtagelsesvist udskyde
underretningen. Medlemsstater sikrer, at
disse enheder bl.a. indberetter alle
oplysninger, der gor det muligt for den
kompetente myndighed eller CSIRT'en at
fastsla eventuelle grenseoverskridende
konsekvenser af hendelsen.

Andringsforslag

2. Medlemsstaterne sikrer, at
vasentlige og vigtige enheder er i stand til
at underrette de kompetente myndigheder
eller CSIRT'en om enhver vasentlig
cybertrussel, som disse enheder
identificerer, og som potentielt kunne have
resulteret 1 en vaesentlig handelse.

Andringsforslag

Hvor det er relevant, skal disse enheder
have lov til at underrette modtagerne af
deres tjenester, som potentielt er berort af
en vaesentlig cybertrussel, om eventuelle
foranstaltninger eller athjelpende
foranstaltninger, som disse modtagere kan
treeffe som reaktion pd denne trussel. Hvis
der gives en sadan underretning,
underretter enhederne ogsé disse
modtagere om selve truslen.

PE693.822v02-00
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Underretningen medferer ikke et oget
ansvar for den underrettende enhed.

Zndringsforslag 91

Forslag til direktiv

Artikel 20 — stk. 4 — litra ¢ — indledning

Kommissionens forslag

(©) en endelig rapport senest en mined

efter foreleeggelsen af den i litra a)
omhandlede rapport, der som minimum
omfatter folgende:

ZEndringsforslag 92

Forslag til direktiv
Artikel 20 — stk. 4 — litra ¢ —nr. i

Kommissionens forslag

i1) den type trussel eller
grundleggende arsag, der sandsynligvis
udleste handelsen

Andringsforslag 93

Forslag til direktiv
Artikel 20 — stk. 4 — litra ¢ — nr. iii

Kommissionens forslag

ii1) anvendte og igangverende
afbedende foranstaltninger.

ZEndringsforslag 94

Forslag til direktiv
Artikel 20 — stk. 6

Kommissionens forslag
6. Hvis det er relevant, og navnlig

PE693.822v02-00

Underretningen medferer ikke et oget
ansvar for den underrettende enhed.

Andringsforslag

C) en omfattende rapport senest en
méned efter foreleeggelsen af den i litra a)
omhandlede rapport, der som minimum
omfatter folgende:

Andringsforslag

1) den type cybertrussel eller
grundleggende arsag, der sandsynligvis
udleste haendelsen

Andringsforslag

1i1) anvendte og igangvaerende
afbedende foranstaltninger eller

retsmidler.
Andringsforslag
6. Hvis det er relevant, og navnlig
54/69 AD\1241092DA.docx



hvor den 1 stk. 1 omhandlede haendelse
berarer to eller flere medlemsstater,
informerer den kompetente myndighed
eller CSIRT'en de gvrige berorte
medlemsstater og ENISA om handelsen.
De kompetente myndigheder, CSIRT'erne
og de centrale kontaktpunkter sikrer i den
forbindelse 1 overensstemmelse med EU-
retten eller national lovgivning, der er 1
overensstemmelse med EU-retten, den
digitale tjenesteudbyders sikkerhed og
kommercielle interesser samt fortrolig
behandling af de afgivne oplysninger.

Andringsforslag 95

Forslag til direktiv
Artikel 22 — stk. 2

Kommissionens forslag

2. ENISA udarbejder i samarbejde
med medlemsstaterne vejledning og
retningslinjer om de tekniske omréader, der
skal overvejes 1 forbindelse med stk. 1,
samt om allerede eksisterende standarder,
herunder medlemsstaternes nationale
standarder, hvilket vil give mulighed for at
daekke disse omrider.

ZAndringsforslag 96

Forslag til direktiv
Artikel 23 — stk. 1

Kommissionens forslag

1. Med henblik pa at bidrage til DNS'
sikkerhed, stabilitet og
modstandsdygtighed sikrer
medlemsstaterne, at
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hvor den 1 stk. 1 omhandlede handelse
berarer to eller flere medlemsstater,
informerer den kompetente myndighed
eller CSIRT'en de gvrige berorte
medlemsstater og ENISA om handelsen.
Hvis heendelsen vedrorer to eller flere
medlemsstater og er eller misteenkes for at
veere af kriminel karakter, underretter
den kompetente myndighed eller CSIRT
Europol. De kompetente myndigheder,
CSIRT'erne og de centrale kontaktpunkter
sikrer 1 den forbindelse i overensstemmelse
med EU-retten eller national lovgivning,
der er i overensstemmelse med EU-retten,
den digitale tjenesteudbyders sikkerhed og
kommercielle interesser samt fortrolig
behandling af de afgivne oplysninger.

Andringsforslag

2. ENISA udarbejder i samarbejde
med medlemsstaterne og efter at have
konsulteret Databeskyttelsesradet
vejledning og retningslinjer om de tekniske
omrader, der skal overvejes i forbindelse
med stk. 1, samt om allerede eksisterende
standarder, herunder medlemsstaternes
nationale standarder, hvilket vil give
mulighed for at dekke disse omréder.

Andringsforslag

1. Med henblik pé at bidrage til DNS'
sikkerhed, stabilitet og
modstandsdygtighed sikrer
medlemsstaterne, at topdomeaener har

PE693.822v02-00
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topdomceeneregistraturer og enheder, der
leverer
domceenenavnsregistreringstjenester til
topdomceener, med rettidig omhu
indsamler og vedligeholder ngjagtige og
fuldsteendige oplysninger om
domanenavnsregistrering i en s&rlig
databasefacilitet i henhold til Unionens
databeskyttelseslovgivning for sa vidt
angdr personoplysninger.

ZEndringsforslag 97

Forslag til direktiv
Artikel 23 — stk. 2

Kommissionens forslag

2. Medlemsstaterne sikrer, at de 1 stk.
1 omhandlede databaser over
domenenavnsregistreringsdata indeholder
relevante oplysninger med henblik pa at
identificere og kontakte indehaverne af
domenenavne og de kontaktpunkter, der
forvalter domanenavne under
topdomaner.

ZAndringsforslag 98

Forslag til direktiv
Artikel 23 —stk. 3

Kommissionens forslag

3. Medlemsstaterne sikrer, at
topdomceeneregistraturerne og de enheder,
der leverer
domceenenavnsregistreringstjenester til
topdomceenet, har indfort politikker og
procedurer, der sikrer, at databaserne
indeholder najagtige og fuldsteendige
oplysninger. Medlemsstaterne sikrer, at
sddanne politikker og procedurer gores
offentligt tilgeengelige.

PE693.822v02-00 56/69

fastsat politikker og procedurer for at
sikre, at der indsamles og vedligeholdes
nejagtige og fuldstendige oplysninger om
domenenavnsregistrering i en serlig
databasefacilitet 1 henhold til Unionens
databeskyttelseslovgivning for s vidt
angar personoplysninger. Medlemsstaterne
sikrer, at sadanne politikker og
procedurer gores offentligt tilgecengelige.

Andringsforslag

2. Medlemsstaterne sikrer, at de 1 stk.
1 omhandlede databaser over
domanenavnsregistreringsdata indeholder
de nadvendige oplysninger med henblik pé
at identificere og kontakte indehaverne af
domanenavne, navnlig deres navne, deres
fysiske adresse og e-mailadresse samt
deres telefonnummer, og de
kontaktpunkter, der forvalter
dom@nenavne under topdomaner.

Andringsforslag

udgar
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Begrundelse

Dette stykke er medtaget i artikel 23, stk. 1.

Zndringsforslag 99

Forslag til direktiv
Artikel 23 — stk. 4

Kommissionens forslag

4. Medlemsstaterne sikrer, at
topdomeneregistraturerne og de enheder,
der leverer
dom@nenavnsregistreringstjenester til
topdomanet, uden unedig forsinkelse efter
registreringen af et domanenavn
offentligger domeeneregistreringsdata,
som ikke er personoplysninger.

Zndringsforslag 100

Forslag til direktiv
Artikel 23 — stk. 5

Kommissionens forslag

5. Medlemsstaterne sikrer, at
topdomeneregistraturerne og de enheder,
der udbyder
domanenavnsregistreringstjenester for
topdomenet, giver adgang til specifikke
oplysninger om doma&nenavnsregistrering
efter lovlige og beherigt begrundede
anmodninger fra legitime adgangssogende
1 overensstemmelse med EU's
databeskyttelseslovgivning.
Medlemsstaterne sikrer, at
topdomaneregistraturerne og de enheder,
der leverer
domenenavnsregistreringstjenester til
topdomenet, besvarer alle anmodninger

AD\1241092DA.docx

Andringsforslag

4. Medlemsstaterne sikrer, at
topdomeneregistraturerne og de enheder,
der leverer
domenenavnsregistreringstjenester til
topdomanet, i overensstemmelse med
artikel 6, stk. 1, litra c), og artikel 6, stk. 3,
i forordning (EU) 2016/679 og uden
unedig forsinkelse efter registreringen af et
domanenavn offentligger visse
oplysninger om registrering af
domceenenavne sasom domeenenavn og
navnet pd den juridiske person.

Andringsforslag

5. Medlemsstaterne sikrer, at
topdomeneregistraturerne og de enheder,
der udbyder
domenenavnsregistreringstjenester for
topdomeanet, giver adgang til specifikke
oplysninger om doma&nenavnsregistrering
efter lovlige og beherigt begrundede
anmodninger fra offentlige myndigheder,
herunder kompetente myndigheder i
henhold til dette direktiv, kompetente
myndigheder i henhold til EU-retten eller
national ret med henblik pd at forebygge,
efterforske eller retsforfolge strafbare
handlinger eller tilsynsmyndigheder i
henhold til forordning (EU) 2016/679, 1

PE693.822v02-00
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om adgang uden unedig forsinkelse.
Medlemsstaterne sikrer, at politikker og
procedurer for offentliggerelse af sddanne
data geres offentligt tilgengelige.

ZAndringsforslag 101

Forslag til direktiv
Artikel 24 — stk. 3

Kommissionens forslag

3. Hvis en enhed som omhandlet 1 stk.
1 ikke er etableret i Unionen, men udbyder
tjenester inden for Unionen, udpeger den
en repreesentant i Unionen. Repraesentanten
skal vare etableret i en af de
medlemsstater, hvor tjenesterne tilbydes.
En sadan enhed anses for at here under den
medlemsstats jurisdiktion, hvor
reprasentanten er etableret. Hvis der ikke
findes en udpeget repreesentant i Unionen 1
henhold til denne artikel, kan enhver
medlemsstat, hvor enheden leverer
tjenester, anlegge sag mod enheden for
manglende overholdelse af forpligtelserne 1
henhold til dette direktiv.

Zndringsforslag 102

Forslag til direktiv
Artikel 25 — stk. 1 — indledning

Kommissionens forslag

l. ENISA opretter og vedligeholder et
register for vasentlige og vigtige enheder

PE693.822v02-00

overensstemmelse med EU's
databeskyttelseslovgivning.
Medlemsstaterne sikrer, at
topdomeneregistraturerne og de enheder,
der leverer
domenenavnsregistreringstjenester til
topdomanet, besvarer alle lovlige og
behorigt indberettede anmodninger om
adgang uden unedig forsinkelse.
Medlemsstaterne sikrer, at politikker og
procedurer for offentliggerelse af sddanne
data gores offentligt tilgeengelige.

Andringsforslag

3. Hvis en enhed som omhandlet 1 stk.
1 ikke er etableret i Unionen, men udbyder
tjenester inden for Unionen, udpeger den
en representant i Unionen. Repraesentanten
skal veere etableret 1 en af de
medlemsstater, hvor tjenesterne tilbydes.
Uden at det berorer
tilsynsmyndighedernes kompetencer i
henhold til forordning (EU) 2016/679,
skal en sédan enhed anses for at here under
den medlemsstats jurisdiktion, hvor
reprasentanten er etableret. Hvis der ikke
findes en udpeget reprasentant i Unionen 1
henhold til denne artikel, kan enhver
medlemsstat, hvor enheden leverer
tjenester, anleegge sag mod enheden for
manglende overholdelse af forpligtelserne 1
henhold til dette direktiv.

Andringsforslag

1. ENISA opretter og vedligeholder et
sikkert register for vaesentlige og vigtige
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som omhandlet i artikel 24, stk. 1.
Enhederne fremsender folgende
oplysninger til ENISA senest [12 méaneder
efter direktivets ikrafttraeden]:

Zndringsforslag 103

Forslag til direktiv
Artikel 26 — stk. 1 — indledning

Kommissionens forslag

1. Uden at det bererer forordning
(EU) 2016/679, sikrer medlemsstaterne, at
vasentlige og vigtige enheder kan udveksle
relevante cybersikkerhedsoplysninger
indbyrdes, herunder oplysninger om
cybertrusler, sarbarheder,
kompromitteringsindikatorer, taktikker,
teknikker og procedurer,
cybersikkerhedsadvarsler og
konfigurationsverktejer, hvis denne
informationsudveksling:

Andringsforslag 104

Forslag til direktiv
Artikel 28 — stk. 2

Kommissionens forslag

2. De kompetente myndigheder indgar
1 et teet samarbejde med
databeskyttelsesmyndigheder, nar de
handterer hendelser, der medferer brud pa
persondatasikkerheden.
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enheder som omhandlet 1 artikel 24, stk. 1.
Enhederne fremsender folgende
oplysninger til ENISA senest [12 maneder
efter direktivets ikrafttraeden]:

Andringsforslag

1. Uden at det berarer forordning
(EU) 2016/679 eller direktiv 2002/58/EF,
sikrer medlemsstaterne, at vaesentlige og
vigtige enheder kan udveksle relevante
cybersikkerhedsoplysninger indbyrdes,
herunder oplysninger om cybertrusler,
sérbarheder, kompromitteringsindikatorer,
taktikker, teknikker og procedurer,
cybersikkerhedsadvarsler og
konfigurationsverktejer samt
gerningsmandens geografiske placering
eller identitet, hvis denne
informationsudveksling:

Andringsforslag

2. De kompetente myndigheder indgar
1 et teet samarbejde med
tilsynsmyndigheder, nar de hindterer
handelser, der medforer brud pa
persondatasikkerheden, uden at det
berorer de kompetencer, opgaver og
befojelser, som
databeskyttelsesmyndighederne har i
henhold til forordning (EU) 2016/679.
Kompetente myndigheder og
tilsynsmyndigheder skal med sigte herpd
udveksle oplysninger med relevans for
deres respektive kompetenceomrade.
Kompetente myndigheder skal endvidere
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Zndringsforslag 105

Forslag til direktiv
Artikel 29 — stk. 4 —litra h

Kommissionens forslag

(h)  palegge disse enheder at
offentliggare aspekter af manglende
overholdelse af forpligtelserne i dette
direktiv pd en ncermere angivet mdde

ZAndringsforslag 106

Forslag til direktiv
Artikel 29 — stk. 5 —litra b

Kommissionens forslag

b) pileegge eller anmode de relevante
organer eller domstole om i henhold til
national lovgivning midlertidigt at forbyde
enhver person med ledelsesansvar pd
administrerende eller juridisk niveau i
den pdgceldende veesentlige enhed og
enhver anden fysisk person, der anses for
at veere ansvarlig for overtreedelsen, at
udove ledelsesfunktioner i den
pdgeeldende enhed.

ZEndringsforslag 107

Forslag til direktiv
Artikel 29 — stk. 5 — afsnit 1

Kommissionens forslag

Disse sanktioner anvendes kun, indtil
enheden treffer de nodvendige
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efter anmodning fra de kompetente
tilsynsmyndigheder udlevere alle
oplysninger til dem, som de er kommet i
besiddelse af'i forbindelse med eventuelle
revisioner og undersogelser relateret til
behandlingen af personoplysninger.

Andringsforslag
udgar

Andringsforslag
udgar

Andringsforslag

Denne sanktion anvendes kun, indtil
enheden treffer de nedvendige
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foranstaltninger for at athjelpe manglerne
eller opfylde kravene fra den kompetente
myndighed, for hvilken sddanne sanktioner
blev anvendt.

Zndringsforslag 108

Forslag til direktiv
Artikel 29 — stk. 7 —litra ¢

Kommissionens forslag

c) de faktiske skader eller lidte tab
eller potentielle skader eller tab, der
kunne veere blevet udlost, for sa vidt de
kan fastslds. Ved evalueringen af dette
aspekt skal der bl.a. tages hensyn til
faktiske eller potentielle finansielle eller
okonomiske tab, virkninger for andre
tjenester, antal brugere, der er berort eller
potentielt berort

Andringsforslag 109

Forslag til direktiv
Artikel 29 — stk. 7 — litra ¢ a (nyt)

Kommissionens forslag

ZAndringsforslag 110

Forslag til direktiv
Artikel 29 — stk. 7 — litra ¢ b (nyt)

Kommissionens forslag
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foranstaltninger for at athjelpe manglerne
eller opfylde kravene fra den kompetente
myndighed, for hvilken sddanne sanktioner
blev anvendt.

Andringsforslag

C) de faktiske materielle eller
immaterielle skader eller lidte tab for sd
vidt de kan fastslas. Ved evalueringen af
dette aspekt skal der bl.a. tages hensyn til
faktiske eller potentielle finansielle eller
okonomiske tab, virkninger for andre
tjenester, antal brugere, der er berort eller
potentielt berort

Andringsforslag

(ca) eventuelle relevante tidligere
overtreedelser, som den pdgeeldende enhed
har begdet

Andringsforslag

(cb) den mdde, hvorpd den kompetente
myndighed fik kendskab til overtreedelsen,
navnlig om enheden har indberettet
overtreedelsen og i givet fald i hvilket

omfang
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ZAndringsforslag 111

Forslag til direktiv
Artikel 29 — stk. 7 —litra g

Kommissionens forslag

(2) graden af samarbejde mellem den
eller de fysiske eller juridiske person(er),
der gores ansvarlig(e), og de kompetente
myndigheder.

ZAndringsforslag 112

Forslag til direktiv
Artikel 29 — stk. 7 — litra g a (nyt)

Kommissionens forslag

ZAndringsforslag 113

Forslag til direktiv
Artikel 29 — stk. 9

Kommissionens forslag

9. Medlemsstaterne sikrer, at deres
kompetente myndigheder underretter de
relevante kompetente myndigheder 1 den
berorte medlemsstat, der er udpeget i
henhold til direktiv (EU) XXXX/XXXX
[direktivet om kritiske enheders
modstandsdygtighed], nar de udever deres
tilsyns- og handhavelsesbefojelser med
henblik pa at sikre, at en vasentlig enhed,
der er identificeret som kritisk eller som en
enhed svarende til en kritisk enhed, 1
henhold til direktiv (EU) XXXX/XXXX

PE693.822v02-00

Andringsforslag

(2) graden af samarbejde med de
kompetente myndigheder med henblik pd
at afveerge overtreedelsen og afhjeelpe
eventuelle negative virkninger af
overtreedelserne.

Andringsforslag

(ga) om eventuelle andre skeerpende
eller formildende faktorer ved sagens
omsteendigheder sasom opndede direkte
eller indirekte okonomiske fordele eller
undgdede tab som folge af overtreedelsen.

Andringsforslag

9. Medlemsstaterne sikrer, at deres
kompetente myndigheder i realtid
underretter de relevante kompetente
myndigheder 1 alle medlemsstater, der er
udpeget 1 henhold til direktiv (EU)
XXXX/XXXX [direktivet om kritiske
enheders modstandsdygtighed], nar de
udever deres tilsyns- og
handhevelsesbefojelser med henblik pa at
sikre, at en vaesentlig enhed, der er
identificeret som kritisk eller som en enhed
svarende til en kritisk enhed, 1 henhold til
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[direktivet om kritiske enheders
modstandsdygtighed] overholder
forpligtelserne 1 henhold til dette direktiv.
Efter anmodning fra kompetente
myndigheder i henhold til direktiv (EU)
XXXX/XXXX [direktivet om kritiske
enheders modstandsdygtighed] kan de
kompetente myndigheder udeve deres

tilsyns- og handhavelsesbefojelser over for
en vaesentlig enhed, der er identificeret som

kritisk eller tilsvarende.

ZAndringsforslag 114

Forslag til direktiv
Artikel 30 —stk. 4 —litra g

Kommissionens forslag

(g)  palegge disse enheder at
offentliggare aspekter af manglende
overholdelse af deres forpligtelser i
henhold til dette direktiv pd en ncermere
angivet mdde

ZAndringsforslag 115

Forslag til direktiv
Artikel 30 — stk. 4 —litra h

Kommissionens forslag

h) fremsette en offentlig erklering,
der identificerer den eller de juridiske og
fysiske personer, som er ansvarlige for
overtredelsen af en forpligtelse, der er
fastsat 1 dette direktiv, og overtraedelsens
art

ZEndringsforslag 116

Forslag til direktiv
Artikel 31 — stk. 2
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direktiv (EU) XXXX/XXXX [direktivet
om kritiske enheders modstandsdygtighed]
overholder forpligtelserne 1 henhold til
dette direktiv. Efter anmodning fra
kompetente myndigheder i henhold til
direktiv (EU) XXXX/XXXX [direktivet
om kritiske enheders modstandsdygtighed]
kan de kompetente myndigheder udeve
deres tilsyns- og handhavelsesbefajelser
over for en vasentlig enhed, der er
identificeret som kritisk eller tilsvarende.

Andringsforslag

udgar

Andringsforslag

(h) fremsette en offentlig erklering,
der identificerer den eller de juridiske
personer, som er ansvarlige for
overtredelsen af en forpligtelse, der er
fastsat 1 dette direktiv, og overtraedelsens
art
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Kommissionens forslag

2. Administrative bader péalegges
afheengigt af omsteendighederne i hver
enkelt sag 1 tilleg til eller 1 stedet for
foranstaltninger som omhandlet i artikel
29, stk. 4, litra a)-1), artikel 29, stk. 5 og
artikel 30, stk. 4, litra a)-h).

Zndringsforslag 117

Forslag til direktiv
Artikel 31 —stk. 3

Kommissionens forslag

3. Nar det skal besluttes, om der skal
palaegges en administrativ bede, og der
treffes afgeorelse om dens storrelse 1 hvert
enkelt tilfelde, tages der som minimum
beharigt hensyn til de 1 artikel 29, stk. 7,
omhandlede elementer.

Andringsforslag 118

Forslag til direktiv
Artikel 32 — stk. 1

Kommissionens forslag

l. Hvis de kompetente myndigheder
konstaterer tegn pa, at en vasentlig eller
vigtig enheds overtredelse af de
forpligtelser, der er fastsat 1 artikel 18 og
20, medforer et brud pa
persondatasikkerheden som omhandlet i
artikel 4, stk. 12, i forordning (EU)
2016/679, som skal anmeldes 1 henhold til
navnte forordnings artikel 33, underretter
de inden for en rimelig frist de
tilsynsmyndigheder, der er kompetente 1
henhold til neevnte forordnings artikel 55
og 56.

PE693.822v02-00

Andringsforslag

2. Administrative bader palegges i
tilleeg til eller i stedet for foranstaltninger
som omhandlet 1 artikel 29, stk. 4, litra a)-
1), artikel 29, stk. 5 og artikel 30, stk. 4,
litra a)-h), afhengigt af
omsteendighederne i hver enkelt sag.

Andringsforslag

3. Beslutningen om, hvorvidt der skal
palaegges en administrativ bede, skal bero
pd omsteendighederne i hver enkelt sag,
og nar der treffes afgorelse om dens
starrelse 1 hvert enkelt tilfaelde, tages der
som minimum beherigt hensyn til de i
artikel 29, stk. 7, omhandlede elementer.

Andringsforslag

I. Hvis de kompetente myndigheder
konstaterer tegn pa, at en vasentlig eller
vigtig enheds overtredelse af de
forpligtelser, der er fastsat 1 artikel 18 og
20, medforer et brud pa
persondatasikkerheden som omhandlet i
artikel 4, stk. 12, i forordning (EU)
2016/679, som skal anmeldes 1 henhold til
navnte forordnings artikel 33, underretter
de uden unodig forsinkelse og under alle
omsteendigheder inden for 24 timer de
tilsynsmyndigheder, der er kompetente i
henhold til neevnte forordnings artikel 55
og 56.
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Andringsforslag 119

Forslag til direktiv
Artikel 32 — stk. 3

Kommissionens forslag

3. Hvis den tilsynsmyndighed, der er
kompetent 1 henhold til forordning (EU)
2016/679, er etableret 1 en anden
medlemsstat end den kompetente
myndighed, kan den kompetente
myndighed underrette
tilsynsmyndigheden, der er etableret i
samme medlemsstat.

Andringsforslag 120

Forslag til direktiv
Artikel 34 a (ny)

Kommissionens forslag

Andringsforslag 121

Forslag til direktiv
Artikel 35 — afsnit 1

Kommissionens forslag

Kommissionen tager regelmeessigt dette
direktivs funktion op til evaluering og
foreleegger en rapport for Europa-
Parlamentet og Radet. Rapporten skal
navnlig vurdere relevansen af de i bilag |
og Il omhandlede sektorer, delsektorer,
storrelser og typer af enheder for
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Andringsforslag

3. Hvis den tilsynsmyndighed, der er
kompetent 1 henhold til forordning (EU)
2016/679, er etableret 1 en anden
medlemsstat end den kompetente
myndighed, underretter den kompetente
myndighed tilsynsmyndigheden, der er
etableret i samme medlemsstat.

Andringsforslag

Artikel 34a
Ansvar for manglende overholdelse

Uden at det berorer en eventuel
administrativ eller udenretslig
klageadgang, har modtagerne af tjienester,
der leveres af veesentlige og vigtige
enheder, der har lidt skade som folge af
udbydernes manglende overholdelse af
dette direktiv, ret til effektive retsmidler.

Andringsforslag

Kommissionen tager hvert tredje dr dette
direktivs funktion op til evaluering og
foreleegger en rapport for Europa-
Parlamentet og Radet. Rapporten skal
navnlig vurdere, i hvilket omfang
direktivet har bidraget til at opna det
hajeste niveau af sikkerhed og integritet
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Sektor:

gkonomien og samfundet i1 forbindelse med
cybersikkerhed. Til dette formél og med
henblik pa yderligere at fremme det
strategiske og operationelle samarbejde
tager Kommissionen hejde for rapporterne
fra samarbejdsgruppen og CSIRT-
netvaerket om de erfaringer, der er gjort pa
strategisk og operationelt plan. Den forste
rapport foreleegges senest ... [154 mineder
efter datoen for dette direktivs
ikrafttreeden].

Zndringsforslag 122

Forslag til direktiv
Bilag I — punkt 5 (Sundhed) — led 6 (nyt)

for netveerk og information, samtidig med
at der gives en optimal beskyttelse af
privatlivets fred og personoplysninger, og
relevansen af de i bilag I og Il omhandlede
sektorer, delsektorer, storrelser og typer af
enheder for skonomien og samfundet 1
forbindelse med cybersikkerhed. Til dette
formal og med henblik pd yderligere at
fremme det strategiske og operationelle
samarbejde tager Kommissionen hejde for
rapporterne fra samarbejdsgruppen og
CSIRT-netverket om de erfaringer, der er
gjort pa strategisk og operationelt plan.
Den forste rapport forelegges senest ...
136 maneder efter datoen for dette
direktivs ikrafttreeden].

Kommissionens forslag

Delsektor

5. Sundhed -
artikel 3, litra g), i direktiv 2011/24/EU*°

Type af enhed

Sundhedstjenesteydere som omhandlet i

EU-referencelaboratorier som omhandlet i

artikel 15 1 forordning XXXX/XXXX om alvorlige
granseoverskridende sundhedstrusler®!

Enheder, der udferer forsknings- og

udviklingsaktiviteter vedrerende leegemidler som
omhandlet i artikel 1, nr. 2), i direktiv 2001/83/EF?

Enheder, der fremstiller farmaceutiske ravarer

og farmaceutiske praeparater som omhandlet 1
hovedafdeling C, hovedgruppe 21, i NACE rev. 2.

- Enheder, der fremstiller medicinsk udstyr, som
betragtes som kritisk under en folkesundhedskrise
("listen over kritisk folkesundhedsudstyr"), jf. artikel
20 i forordning XXXX?3

1 [Europa-Parlamentets og Réadets forordning om alvorlige grenseoverskridende sundhedstrusler
og om ophavelse af afgerelse nr. 1082/2013/EU, henvisning ajourferes, nar forslaget COM(2020)
727 final er vedtaget].

92 Europa-Parlamentets og Rédets direktiv 2001/83/EF af 6. november 2001 om oprettelse af en
feellesskabskodeks for humanmedicinske leegemidler (EFT L 311 af 28.11.2001, s. 67).

PE693.822v02-00 AD\1241092DA .docx

DA

66/69



93 [Europa-Parlamentets og Réadets forordning om styrkelse af Det Europaiske Lagemiddelagenturs
rolle i forbindelse med kriseberedskab og krisestyring med hensyn til legemidler og medicinsk
udstyr, henvisning skal ajourferes, nér forslaget COM(2020) 725 final er vedtaget].

Andringsforslag
Sektor: Delsektor Type af enhed
5. Sundhed - Sundhedstjenesteydere som omhandlet i

artikel 3, litra g), i direktiv 2011/24/EU%°

- EU-referencelaboratorier som omhandlet i
artikel 15 1 forordning XXXX/XXXX om alvorlige
granseoverskridende sundhedstrusler!

- Enheder, der udferer forsknings- og
udviklingsaktiviteter vedrerende laegemidler som
omhandlet i artikel 1, nr. 2), i direktiv 2001/83/EF°?

- Enheder, der fremstiller farmaceutiske ravarer
og farmaceutiske preparater som omhandlet i
hovedafdeling C, hovedgruppe 21, 1 NACE rev. 2.

- Enheder, der fremstiller medicinsk udstyr, som
betragtes som kritisk under en folkesundhedskrise
("listen over kritisk folkesundhedsudstyr"), jf. artikel
20 i forordning XXXX?*3

- Enheder, der er indehavere af en
forhandlingstilladelse, jf. artikel 79 i direktiv
2001/83/EF

1 [Europa-Parlamentets og Réadets forordning om alvorlige grenseoverskridende sundhedstrusler
og om ophavelse af afgerelse nr. 1082/2013/EU, henvisning ajourferes, nar forslaget COM(2020)
727 final er vedtaget].

92 Europa-Parlamentets og Rédets direktiv 2001/83/EF af 6. november 2001 om oprettelse af en
feellesskabskodeks for humanmedicinske legemidler (EFT L 311 af 28.11.2001, s. 67).

93 [Europa-Parlamentets og Radets forordning om styrkelse af Det Europziske Lagemiddelagenturs
rolle 1 forbindelse med kriseberedskab og krisestyring med hensyn til legemidler og medicinsk
udstyr, henvisning skal ajourferes, nar forslaget COM(2020) 725 final er vedtaget].
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