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ΣΥΝΟΠΤΙΚΗ ΑΙΤΙΟΛΟΓΗΣΗ

Η πρόταση οδηγίας του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με μέτρα για 
υψηλό κοινό επίπεδο κυβερνοασφάλειας σε ολόκληρη την Ένωση και για την κατάργηση της 
οδηγίας (ΕΕ) 2016/1148 (οδηγία NIS2)1 αποτελεί μέρος μιας ευρύτερης δέσμης 
πρωτοβουλιών σε ενωσιακό επίπεδο που αποσκοπούν στην αύξηση της ανθεκτικότητας των 
δημόσιων και ιδιωτικών οντοτήτων έναντι απειλών. Στόχος της πρότασης είναι να 
αντιμετωπιστούν οι ελλείψεις της ισχύουσας νομοθεσίας και να δοθεί η δυνατότητα στις 
οντότητες που εμπίπτουν στο πεδίο εφαρμογής της να ανταποκρίνονται καλύτερα στις νέες 
προκλήσεις που εντόπισε η Επιτροπή στην εκτίμηση επιπτώσεων, η οποία περιλάμβανε 
εκτενή διαβούλευση με τα ενδιαφερόμενα μέρη. Οι προκλήσεις αυτές περιλαμβάνουν ιδίως 
την αυξημένη ψηφιοποίηση της εσωτερικής αγοράς και το εξελισσόμενο τοπίο απειλών για 
την ασφάλεια.

Η νομική βάση της πρότασης είναι το άρθρο 114 ΣΛΕΕ (εσωτερική αγορά). Ωστόσο, από την 
προοπτική της LIBE, είναι σημαντικό να επισημανθεί ότι τα μέτρα που επιβάλλει η οδηγία 
NIS2 στα συστήματα δικτύου και πληροφοριών δεν εξυπηρετούν μόνο τη διασφάλιση της 
ορθής λειτουργίας της εσωτερικής αγοράς. Η οδηγία θα πρέπει επίσης να συμβάλλει στην 
ασφάλεια της Ένωσης στο σύνολό της, μεταξύ άλλων αποφεύγοντας τις αποκλίσεις μεταξύ 
των κρατών μελών όσον αφορά την τρωτότητα στους κινδύνους κυβερνοασφάλειας. 

Για τον σκοπό αυτό, είναι ζωτικής σημασίας να εξαλειφθούν οι υφιστάμενες αποκλίσεις 
μεταξύ των κρατών μελών, οι οποίες προκύπτουν λόγω των διαφορετικών ερμηνειών της 
νομοθεσίας από τα κράτη μέλη. Για τον λόγο αυτό, ο συντάκτης επικροτεί την ενιαία 
προϋπόθεση που θεσπίζει ο κανονισμός, για τον προσδιορισμό των οντοτήτων που εμπίπτουν 
στο πεδίο εφαρμογής της οδηγίας. Διατυπώνονται πρόσθετες προτάσεις για την πρόληψη 
αποκλίσεων κατά την εφαρμογή, και ειδικότερα να υποχρεωθεί η Επιτροπή να εκδώσει 
κατευθυντήριες γραμμές σχετικά με την εφαρμογή του lex specialis και τα κριτήρια που 
ισχύουν για τις ΜΜΕ (που θα πρέπει επίσης να διασφαλίζουν νομική σαφήνεια και να 
αποφεύγουν τον περιττό φόρτο) και να υποχρεωθεί η ομάδα συνεργασίας να προσδιορίσει 
περαιτέρω τους μη τεχνικούς παράγοντες που πρέπει να λαμβάνονται υπόψη στις εκτιμήσεις 
κινδύνου της αλυσίδας εφοδιασμού. Τονίζεται ακόμη ότι η συνεργασία μεταξύ των αρμόδιων 
αρχών χρειάζεται να πραγματοποιείται τόσο εντός όσο και μεταξύ των κρατών μελών, σε 
πραγματικό χρόνο.

Το σχέδιο έκθεσης λαμβάνει επίσης υπόψη ορισμένες συστάσεις που διατύπωσε ο ΕΕΠΔ 
στη γνώμη του σχετικά με τη στρατηγική για την κυβερνοασφάλεια και την οδηγία NIS22. Το 
σημαντικότερο είναι ότι διευκρινίζεται, τόσο στις αιτιολογικές σκέψεις όσο και στο 
διατακτικό του κειμένου, ότι κάθε επεξεργασία δεδομένων προσωπικού χαρακτήρα δυνάμει 
της οδηγίας NIS2 δεν θίγει τον κανονισμό (ΕΕ) 2016/679 (ΓΚΠΔ)3 ούτε την οδηγία 
2002/58/ΕΚ4 (προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες). Δεδομένου του 

1 2020/0359(COD).
2 Γνώμη αριθ. 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11_edps_nis2-opinion_en.pdf.
3 Κανονισμός (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 27ης Απριλίου 2016, για 
την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για 
την ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της οδηγίας 95/46/ΕΚ (Γενικός 
Κανονισμός για την Προστασία Δεδομένων) (Κείμενο που παρουσιάζει ενδιαφέρον για τον ΕΟΧ), ΕΕ L 119 της 
4.5.2016, σ. 1–88.
4 Οδηγία 2002/58/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 12ης Ιουλίου 2002, σχετικά με 
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στενότερου πεδίου εφαρμογής του όρου «ασφάλεια δικτύων και συστημάτων πληροφοριών» 
(καλύπτει μόνο την προστασία της τεχνολογίας) σε σύγκριση με τον όρο «κυβερνοασφάλεια» 
(καλύπτει και δραστηριότητες για την προστασία των χρηστών), ο πρώτος όρος 
χρησιμοποιείται μόνο σε καθαρά τεχνικό πλαίσιο. Όσον αφορά τα ονόματα τομέα και τα 
δεδομένα καταχώρισης, προτείνονται διευκρινίσεις σχετικά με 1) τη νομική βάση της 
δημοσίευσης «σχετικών πληροφοριών» για τους σκοπούς της ταυτοποίησης και της 
επικοινωνίας, 2) τις κατηγορίες των δεδομένων καταχώρισης τομέα δεδομένων που 
υπόκεινται σε δημοσίευση (βάσει σύστασης του ICANN) και 3) τις οντότητες που ενδέχεται 
να συνιστούν «νόμιμους αιτούντες πρόσβαση». Στο νομικό κείμενο διευκρινίζεται επίσης ότι 
η πρόταση δεν θίγει την ανάθεση δικαιοδοσίας ούτε τις αρμοδιότητες των εποπτικών αρχών 
προστασίας δεδομένων δυνάμει του ΓΚΠΔ. Τέλος, παρέχεται μια πιο ολοκληρωμένη νομική 
βάση για τη συνεργασία και την ανταλλαγή σχετικών πληροφοριών μεταξύ των αρμόδιων 
αρχών δυνάμει της πρότασης και άλλων σχετικών εποπτικών αρχών, ιδίως των εποπτικών 
αρχών δυνάμει του ΓΚΠΔ.

Άλλες αλλαγές που πραγματοποίησε ο συντάκτης της LIBE στην πρόταση της Επιτροπής 
αφορούν τα εξής:

 Για να διασφαλιστεί η συνεκτικότητα της οδηγίας NIS2 με την πρόταση οδηγίας για 
την ανθεκτικότητα των κρίσιμων οντοτήτων (ευρωπαϊκές υποδομές ζωτικής σημασίας 
– ΕΥΖΣ)5, η διατύπωση ορισμένων διατάξεων ευθυγραμμίστηκε με τη διατύπωση της 
πρότασης ΕΥΖΣ. Σύμφωνα με παρόμοια αλλαγή που προβλέπεται για την οδηγία 
ΕΥΖΣ, η οποία θα πρέπει να καλύπτει τους ίδιους τομείς με την οδηγία NIS2, 
προτείνεται να προστεθεί στο πεδίο εφαρμογής η φράση «παραγωγή, επεξεργασία και 
διανομή τροφίμων».  

 Όσον αφορά τα δεδομένα προσωπικού χαρακτήρα, διευκρινίζεται ότι η σάρωση 
δικτύων και συστημάτων πληροφοριών από τις CSIRT θα πρέπει να ευθυγραμμίζεται 
όχι μόνο με τον κανονισμό (ΕΕ) 2016/679 (ΓΚΠΔ)6, αλλά και με την οδηγία 
2002/58/ΕΚ7 (προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες). Οι 
διεθνείς διαβιβάσεις δεδομένων προσωπικού χαρακτήρα δυνάμει της παρούσας 
οδηγίας θα πρέπει να συμμορφώνονται με το κεφάλαιο V του ΓΚΠΔ. 

 Η ομάδα συνεργασίας θα πρέπει να συνεδριάζει δύο φορές ετησίως, αντί μίας, ώστε 
να προβαίνει σε απολογισμό των πλέον πρόσφατων εξελίξεων όσον αφορά την 
κυβερνοασφάλεια. Το ΕΣΠΔ συμμετέχει στις δραστηριότητες της ομάδας 

την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των 
ηλεκτρονικών επικοινωνιών (οδηγία για την προστασία ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες), ΕΕ L 
201 της 31.7.2002, σ. 37–47.
5 2020/0365(COD).
6 Κανονισμός (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 27ης Απριλίου 2016, για 
την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για 
την ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της οδηγίας 95/46/ΕΚ (Γενικός 
Κανονισμός για την Προστασία Δεδομένων) (Κείμενο που παρουσιάζει ενδιαφέρον για τον ΕΟΧ), ΕΕ L 119 της 
4.5.2016, σ. 1–88.
7 Οδηγία 2002/58/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 12ης Ιουλίου 2002, σχετικά με 
την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των 
ηλεκτρονικών επικοινωνιών (οδηγία για την προστασία ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες), ΕΕ L 
201 της 31.7.2002, σ. 37–47.
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συνεργασίας ως παρατηρητής.

 Ο ENISA θα πρέπει να εκδίδει ετήσια έκθεση, αντί ανά διετία, σχετικά με την 
κατάσταση της κυβερνοασφάλειας στην Ένωση. Η έκθεση θα πρέπει επίσης να 
συνυπολογίζει τον αντίκτυπο των περιστατικών κυβερνοασφάλειας στην προστασία 
των δεδομένων προσωπικού χαρακτήρα στην Ένωση.

 Η προθεσμία κοινοποίησης των περιστατικών ευθυγραμμίζεται με την προθεσμία για 
την κοινοποίηση των παραβιάσεων δυνάμει του ΓΚΠΔ, ήτοι 72 ώρες.

 Μολονότι η κοινοποίηση πραγματικών περιστατικών κυβερνοασφάλειας από βασικές 
και σημαντικές οντότητες θα πρέπει να είναι όντως υποχρεωτική, η κοινοποίηση των 
κυβερνοαπειλών θα πρέπει να είναι προαιρετική ώστε να περιορίζεται ο διοικητικός 
φόρτος και να αποφεύγονται οι υπερβολικές αναφορές. Για να θεωρηθεί σημαντικό, 
ένα περιστατικό θα πρέπει να έχει προκαλέσει πραγματική ζημία και να έχει 
επηρεάσει άλλα φυσικά και νομικά πρόσωπα, και όχι να συνεπάγεται «πιθανές» 
ζημίες ή επιπτώσεις.

 Οι περιστάσεις που πρέπει να συνυπολογίζονται κατά τη λήψη απόφασης για την 
επιβολή κυρώσεων λόγω παράβασης των κανόνων κυβερνοασφάλειας 
ευθυγραμμίζονται με τον ΓΚΠΔ. Δεν θα πρέπει να είναι δυνατή η επιβολή, σε φυσικά 
πρόσωπα, προσωρινής απαγόρευσης να ασκούν διευθυντικά καθήκοντα, δεδομένου 
ότι τούτο αντιβαίνει στην τρέχουσα πρακτική περί ευθύνης στην ενωσιακή νομοθεσία.

 Για να αποφευχθεί η προσβολή της φήμης τους, οι οντότητες δεν θα πρέπει να 
υποχρεούνται να δημοσιοποιούν πτυχές μη συμμόρφωσης με τις απαιτήσεις της 
παρούσας οδηγίας ή την ταυτότητα των φυσικών ή νομικών προσώπων που 
ευθύνονται για την παράβαση.

ΤΡΟΠΟΛΟΓΙΕΣ

Η Επιτροπή Πολιτικών Ελευθεριών, Δικαιοσύνης και Εσωτερικών Υποθέσεων καλεί την 
Επιτροπή Βιομηχανίας, Έρευνας και Ενέργειας, που είναι αρμόδια επί της ουσίας, να λάβει 
υπόψη της τις ακόλουθες τροπολογίες:

Τροπολογία 1

Πρόταση οδηγίας
Αιτιολογική σκέψη 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(1) Η οδηγία (ΕΕ) 2016/1148 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου11 αποσκοπούσε στην 
ανάπτυξη ικανοτήτων κυβερνοασφάλειας 
σε ολόκληρη την Ένωση, στον μετριασμό 

(1) Η οδηγία (ΕΕ) 2016/1148 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου11 αποσκοπούσε στην 
ανάπτυξη ικανοτήτων κυβερνοασφάλειας 
σε ολόκληρη την Ένωση, στον μετριασμό 
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των απειλών για τα δικτυακά και 
πληροφοριακά συστήματα που 
χρησιμοποιούνται για την παροχή βασικών 
υπηρεσιών σε σημαντικούς τομείς και στη 
διασφάλιση της συνέχειας των υπηρεσιών 
αυτών κατά την αντιμετώπιση 
περιστατικών κυβερνοασφάλειας, ώστε να 
συμβάλει στην αποτελεσματική λειτουργία 
της οικονομίας και της κοινωνίας της 
Ένωσης.

των απειλών για τα δικτυακά και 
πληροφοριακά συστήματα που 
χρησιμοποιούνται για την παροχή βασικών 
υπηρεσιών σε σημαντικούς τομείς και στη 
διασφάλιση της συνέχειας των υπηρεσιών 
αυτών κατά την αντιμετώπιση 
περιστατικών κυβερνοασφάλειας, ώστε να 
συμβάλει στην ασφάλεια και στην 
αποτελεσματική λειτουργία της οικονομίας 
και της κοινωνίας της Ένωσης.

__________________ __________________
11 Οδηγία (ΕΕ) 2016/1148 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 6ης Ιουλίου 2016, 
σχετικά με μέτρα για υψηλό κοινό επίπεδο 
ασφάλειας συστημάτων δικτύου και 
πληροφοριών σε ολόκληρη την Ένωση 
(ΕΕ L 194/1 της 19.7.2016, σ. 1). 1).

11 Οδηγία (ΕΕ) 2016/1148 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 6ης Ιουλίου 2016, 
σχετικά με μέτρα για υψηλό κοινό επίπεδο 
ασφάλειας συστημάτων δικτύου και 
πληροφοριών σε ολόκληρη την Ένωση 
(ΕΕ L 194/1 της 19.7.2016, σ. 1). 1).

Τροπολογία 2

Πρόταση οδηγίας
Αιτιολογική σκέψη 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(2) Αφότου άρχισε να ισχύει η οδηγία 
(ΕΕ) 2016/1148, έχει σημειωθεί σημαντική 
πρόοδος όσον αφορά την αύξηση του 
επιπέδου ανθεκτικότητας της 
κυβερνοασφάλειας της Ένωσης. Η 
επανεξέταση της εν λόγω οδηγίας 
κατέδειξε ότι αυτή λειτούργησε ως 
καταλύτης για τη θεσμική και κανονιστική 
προσέγγιση της κυβερνοασφάλειας στην 
Ένωση καθώς προετοίμασε το έδαφος για 
μια σημαντική αλλαγή νοοτροπίας. Με την 
οδηγία διασφαλίστηκε η ολοκλήρωση των 
εθνικών πλαισίων με τον καθορισμό 
εθνικών στρατηγικών κυβερνοασφάλειας, 
τη θέσπιση εθνικών ικανοτήτων και την 
εφαρμογή ρυθμιστικών μέτρων τα οποία 
καλύπτουν βασικές υποδομές και φορείς 
που προσδιορίζονται από κάθε κράτος 
μέλος. Συνέβαλε επίσης στη συνεργασία 
σε επίπεδο Ένωσης μέσω της σύστασης 
της ομάδας συνεργασίας12 και ενός 

(2) Αφότου άρχισε να ισχύει η οδηγία 
(ΕΕ) 2016/1148, έχει σημειωθεί σημαντική 
πρόοδος όσον αφορά την αύξηση του 
επιπέδου ανθεκτικότητας της 
κυβερνοασφάλειας της Ένωσης. Η 
επανεξέταση της εν λόγω οδηγίας 
κατέδειξε ότι αυτή λειτούργησε ως 
καταλύτης για τη θεσμική και κανονιστική 
προσέγγιση της κυβερνοασφάλειας στην 
Ένωση καθώς προετοίμασε το έδαφος για 
μια σημαντική αλλαγή νοοτροπίας. Με την 
οδηγία διασφαλίστηκε η ολοκλήρωση των 
εθνικών πλαισίων με τον καθορισμό 
εθνικών στρατηγικών κυβερνοασφάλειας, 
τη θέσπιση εθνικών ικανοτήτων και την 
εφαρμογή ρυθμιστικών μέτρων τα οποία 
καλύπτουν βασικές υποδομές και φορείς 
που προσδιορίζονται από κάθε κράτος 
μέλος. Συνέβαλε επίσης στη συνεργασία 
σε επίπεδο Ένωσης μέσω της σύστασης 
της ομάδας συνεργασίας και ενός δικτύου 
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δικτύου εθνικών ομάδων απόκρισης για 
συμβάντα που αφορούν την ασφάλεια 
υπολογιστών («δίκτυο CSIRT»)13. Παρά 
τα επιτεύγματα αυτά, η επανεξέταση της 
οδηγίας (ΕΕ) 2016/1148 αποκάλυψε 
εγγενείς αδυναμίες που την εμποδίζουν να 
αντιμετωπίσει αποτελεσματικά τις 
ταυτόχρονες και αναδυόμενες προκλήσεις 
στον τομέα της κυβερνοασφάλειας.

εθνικών ομάδων απόκρισης για συμβάντα 
που αφορούν την ασφάλεια υπολογιστών 
(«δίκτυο CSIRT»). Παρά τα επιτεύγματα 
αυτά, η επανεξέταση της οδηγίας (ΕΕ) 
2016/1148 αποκάλυψε εγγενείς αδυναμίες 
που την εμποδίζουν να αντιμετωπίσει 
αποτελεσματικά τις ταυτόχρονες και 
αναδυόμενες προκλήσεις στον τομέα της 
κυβερνοασφάλειας. Επιπλέον, η επέκταση 
των διαδικτυακών δραστηριοτήτων στο 
πλαίσιο της πανδημίας COVID-19 
ανέδειξε τη σημασία της 
κυβερνοασφάλειας, η οποία είναι 
απαραίτητη για να μπορούν οι πολίτες 
της ΕΕ να εμπιστεύονται την καινοτομία 
και τη συνδεσιμότητα, καθώς και την 
εκπαίδευση και κατάρτιση μεγάλης 
κλίμακας στον τομέα αυτό. Ως εκ τούτου, 
η Επιτροπή θα πρέπει να στηρίξει τα 
κράτη μέλη στον σχεδιασμό 
εκπαιδευτικών προγραμμάτων για την 
κυβερνοασφάλεια, με σκοπό να δοθεί η 
δυνατότητα σε σημαντικές και βασικές 
οντότητες να προσλαμβάνουν 
εμπειρογνώμονες στον τομέα της 
κυβερνοασφάλειας, οι οποίοι θα τις 
βοηθούν να συμμορφώνονται με τις 
υποχρεώσεις που απορρέουν από την 
παρούσα οδηγία.

__________________
12 Άρθρο 11 της οδηγίας (ΕΕ) 2016/1148.
13 Άρθρο 12 της οδηγίας (ΕΕ) 2016/1148.

Τροπολογία 3

Πρόταση οδηγίας
Αιτιολογική σκέψη 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(3) Τα δικτυακά και πληροφοριακά 
συστήματα έχουν εξελιχθεί σε κεντρικό 
στοιχείο της καθημερινής ζωής με τον ταχύ 
ψηφιακό μετασχηματισμό και τη 
διασύνδεση της κοινωνίας, μεταξύ άλλων 
στις διασυνοριακές ανταλλαγές. Η εξέλιξη 

(3) Τα δικτυακά και πληροφοριακά 
συστήματα έχουν εξελιχθεί σε κεντρικό 
στοιχείο της καθημερινής ζωής με τον ταχύ 
ψηφιακό μετασχηματισμό και τη 
διασύνδεση της κοινωνίας, μεταξύ άλλων 
στις διασυνοριακές ανταλλαγές. Η εξέλιξη 
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αυτή έχει οδηγήσει σε επέκταση του 
τοπίου των απειλών για την 
κυβερνοασφάλεια, γεγονός που δημιουργεί 
νέες προκλήσεις οι οποίες απαιτούν 
προσαρμοσμένες, συντονισμένες και 
καινοτόμες αποκρίσεις σε όλα τα κράτη 
μέλη. Ο αριθμός, το μέγεθος, η 
επινοητικότητα, η συχνότητα και ο 
αντίκτυπος των περιστατικών 
κυβερνοασφάλειας αυξάνονται και 
συνιστούν μείζονα απειλή για τη 
λειτουργία των δικτυακών και 
πληροφοριακών συστημάτων. Ως εκ 
τούτου, τα κυβερνοπεριστατικά μπορούν 
να παρεμποδίσουν την άσκηση 
οικονομικών δραστηριοτήτων στην 
εσωτερική αγορά, να προκαλέσουν 
οικονομικές απώλειες, να υπονομεύσουν 
την εμπιστοσύνη των χρηστών και των 
χρηστριών και να προκαλέσουν σοβαρή 
ζημία στην οικονομία και την κοινωνία 
της Ένωσης. Ως εκ τούτου, η ετοιμότητα 
και η αποτελεσματικότητα στον τομέα της 
κυβερνοασφάλειας είναι πλέον πιο 
σημαντικές από ποτέ για την ορθή 
λειτουργία της εσωτερικής αγοράς.

αυτή έχει οδηγήσει σε επέκταση του 
τοπίου των απειλών για την 
κυβερνοασφάλεια, γεγονός που δημιουργεί 
νέες προκλήσεις οι οποίες απαιτούν 
προσαρμοσμένες, συντονισμένες και 
καινοτόμες αποκρίσεις σε όλα τα κράτη 
μέλη. Ο αριθμός, το μέγεθος, η 
επινοητικότητα, η συχνότητα και ο 
αντίκτυπος των περιστατικών 
κυβερνοασφάλειας αυξάνονται και 
συνιστούν μείζονα απειλή για τη 
λειτουργία των δικτυακών και 
πληροφοριακών συστημάτων. Ως εκ 
τούτου, τα κυβερνοπεριστατικά μπορούν 
να παρεμποδίσουν την άσκηση 
οικονομικών δραστηριοτήτων στην 
εσωτερική αγορά, να προκαλέσουν 
οικονομικές απώλειες, να υπονομεύσουν 
την εμπιστοσύνη των χρηστών και των 
χρηστριών και να προκαλέσουν σοβαρή 
ζημία στην οικονομία της Ένωσης, στη 
λειτουργία της δημοκρατίας μας, και στις 
αξίες και ελευθερίες στις οποίες βασίζεται 
η κοινωνία μας. Ως εκ τούτου, η 
ετοιμότητα και η αποτελεσματικότητα 
στον τομέα της κυβερνοασφάλειας είναι 
πλέον πιο σημαντικές από ποτέ για την 
ασφάλεια και την ορθή λειτουργία της 
εσωτερικής αγοράς της Ένωσης, υπό το 
φως του ψηφιακού μετασχηματισμού των 
καθημερινών δραστηριοτήτων σε 
ολόκληρη την Ένωση. Αυτό απαιτεί τη 
στενότερη συνεργασία των αρχών εντός 
και μεταξύ των κρατών μελών, καθώς 
και μεταξύ των εθνικών αρχών και των 
αρμόδιων φορέων της Ένωσης.

Τροπολογία 4

Πρόταση οδηγίας
Αιτιολογική σκέψη 5

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(5) Όλες αυτές οι αποκλίσεις έχουν ως 
αποτέλεσμα τον κατακερματισμό της 
εσωτερικής αγοράς και ενδέχεται να έχουν 
αρνητικές επιπτώσεις στη λειτουργία της, 

(5) Όλες αυτές οι αποκλίσεις έχουν ως 
αποτέλεσμα τον κατακερματισμό της 
εσωτερικής αγοράς και ενδέχεται να έχουν 
αρνητικές επιπτώσεις στη λειτουργία της, 
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επηρεάζοντας ιδίως τη διασυνοριακή 
παροχή υπηρεσιών και το επίπεδο 
ανθεκτικότητας της κυβερνοασφάλειας 
λόγω της εφαρμογής διαφορετικών 
προτύπων. Η παρούσα οδηγία αποσκοπεί 
στην εξάλειψη αυτών των μεγάλων 
αποκλίσεων μεταξύ των κρατών μελών, 
ιδίως με τον καθορισμό ελάχιστων 
κανόνων σχετικά με τη λειτουργία ενός 
συντονισμένου κανονιστικού πλαισίου, με 
τη θέσπιση μηχανισμών για την 
αποτελεσματική συνεργασία μεταξύ των 
αρμόδιων αρχών σε κάθε κράτος μέλος, με 
την επικαιροποίηση του καταλόγου των 
τομέων και δραστηριοτήτων που 
υπόκεινται σε υποχρεώσεις 
κυβερνοασφάλειας και με τη θέσπιση 
αποτελεσματικών ένδικων μέσων και 
κυρώσεων που είναι καθοριστικής 
σημασίας για την αποτελεσματική επιβολή 
των εν λόγω υποχρεώσεων. Ως εκ τούτου, 
η οδηγία (ΕΕ) 2016/1148 θα πρέπει να 
καταργηθεί και να αντικατασταθεί από την 
παρούσα οδηγία.

επηρεάζοντας ιδίως τη διασυνοριακή 
παροχή υπηρεσιών και το επίπεδο 
ανθεκτικότητας της κυβερνοασφάλειας 
λόγω της εφαρμογής διαφορετικών 
προτύπων. Εντέλει, οι αποκλίσεις αυτές 
μπορούν να οδηγήσουν στη μεγαλύτερη 
τρωτότητα ορισμένων κρατών μελών σε 
απειλές για την κυβερνοασφάλεια, με 
δυνητικές δευτερογενείς επιπτώσεις σε 
ολόκληρη την Ένωση, τόσο στην 
εσωτερική της αγορά όσο και στη 
συνολική της ασφάλεια. Η παρούσα 
οδηγία αποσκοπεί στην εξάλειψη αυτών 
των μεγάλων αποκλίσεων μεταξύ των 
κρατών μελών, ιδίως με τον καθορισμό 
ελάχιστων κανόνων σχετικά με τη 
λειτουργία ενός συντονισμένου 
κανονιστικού πλαισίου, με τη θέσπιση 
μηχανισμών για την αποτελεσματική 
συνεργασία σε πραγματικό χρόνο μεταξύ 
των αρμόδιων αρχών σε κάθε κράτος 
μέλος, και μεταξύ των αρμόδιων αρχών 
των κρατών μελών, με την 
επικαιροποίηση του καταλόγου των 
τομέων και δραστηριοτήτων που 
υπόκεινται σε υποχρεώσεις 
κυβερνοασφάλειας και με τη θέσπιση 
αποτελεσματικών ένδικων μέσων και 
κυρώσεων που είναι καθοριστικής 
σημασίας για την αποτελεσματική επιβολή 
των εν λόγω υποχρεώσεων. Ως εκ τούτου, 
η οδηγία (ΕΕ) 2016/1148 θα πρέπει να 
καταργηθεί και να αντικατασταθεί από την 
παρούσα οδηγία.

Τροπολογία 5

Πρόταση οδηγίας
Αιτιολογική σκέψη 6

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(6) Η παρούσα οδηγία δεν θίγει τη 
δυνατότητα των κρατών μελών να 
λαμβάνουν τα αναγκαία μέτρα για την 
προστασία των ουσιωδών συμφερόντων 
της ασφάλειας τους, τη διαφύλαξη της 
δημόσιας τάξης και ασφάλειας, καθώς και 

(6) Η παρούσα οδηγία δεν θίγει τη 
δυνατότητα των κρατών μελών να 
λαμβάνουν τα αναγκαία μέτρα για την 
προστασία των ουσιωδών συμφερόντων 
της εθνικής ασφάλειάς τους, τη διαφύλαξη 
της δημόσιας τάξης και ασφάλειας, καθώς 
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τη διερεύνηση, ανίχνευση και δίωξη 
ποινικών αδικημάτων, σε συμμόρφωση με 
το δίκαιο της Ένωσης. Σύμφωνα με το 
άρθρο 346 της ΣΛΕΕ, κανένα κράτος 
μέλος δεν υποχρεούται να παρέχει 
πληροφορίες, η γνωστοποίηση των οποίων 
θα ήταν αντίθετη προς ουσιώδη 
συμφέροντα της δημόσιας ασφάλειάς του. 
Σημαντικά στοιχεία στο πλαίσιο αυτό είναι 
οι εθνικοί και ενωσιακοί κανόνες για την 
προστασία διαβαθμισμένων πληροφοριών, 
οι συμφωνίες εμπιστευτικότητας και οι 
ανεπίσημες συμφωνίες εμπιστευτικότητας, 
όπως το πρωτόκολλο για την ανταλλαγή 
πληροφοριών «Traffic Light Protocol»14.

και την πρόληψη, διερεύνηση, ανίχνευση 
και δίωξη ποινικών αδικημάτων, σε 
συμμόρφωση με το δίκαιο της Ένωσης. 
Σύμφωνα με το άρθρο 346 της ΣΛΕΕ, 
κανένα κράτος μέλος δεν υποχρεούται να 
παρέχει πληροφορίες, η γνωστοποίηση των 
οποίων θα ήταν αντίθετη προς ουσιώδη 
συμφέροντα της δημόσιας ασφάλειάς του. 
Σημαντικά στοιχεία στο πλαίσιο αυτό είναι 
οι εθνικοί και ενωσιακοί κανόνες για την 
προστασία διαβαθμισμένων πληροφοριών, 
οι συμφωνίες εμπιστευτικότητας και οι 
ανεπίσημες συμφωνίες εμπιστευτικότητας, 
όπως το πρωτόκολλο για την ανταλλαγή 
πληροφοριών «Traffic Light Protocol»14.

__________________ __________________
14 Το πρωτόκολλο για την ανταλλαγή 
πληροφοριών «Traffic Light» (TLP) είναι 
μέσο που επιτρέπει σε όσους και όσες 
ανταλλάσσουν πληροφορίες να 
ενημερώνουν το ακροατήριό τους σχετικά 
με τυχόν περιορισμούς στην περαιτέρω 
διάδοση των πληροφοριών αυτών. 
Χρησιμοποιείται σε όλες σχεδόν τις 
κοινότητες των ομάδων CSIRT και σε 
ορισμένα κέντρα κοινοχρησίας και 
ανάλυσης πληροφοριών (ISAC).

14 Το πρωτόκολλο για την ανταλλαγή 
πληροφοριών «Traffic Light» (TLP) είναι 
μέσο που επιτρέπει σε όσους και όσες 
ανταλλάσσουν πληροφορίες να 
ενημερώνουν το ακροατήριό τους σχετικά 
με τυχόν περιορισμούς στην περαιτέρω 
διάδοση των πληροφοριών αυτών. 
Χρησιμοποιείται σε όλες σχεδόν τις 
κοινότητες των ομάδων CSIRT και σε 
ορισμένα κέντρα κοινοχρησίας και 
ανάλυσης πληροφοριών (ISAC).

Τροπολογία 6

Πρόταση οδηγίας
Αιτιολογική σκέψη 8

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(8) Σύμφωνα με την οδηγία (ΕΕ) 
2016/1148, τα κράτη μέλη έφεραν την 
ευθύνη του προσδιορισμού των οντοτήτων 
που πληρούν τα κριτήρια του ορισμού του 
φορέα εκμετάλλευσης βασικών υπηρεσιών 
(«διαδικασία προσδιορισμού»). 
Προκειμένου να εξαλειφθούν οι μεγάλες 
αποκλίσεις μεταξύ των κρατών μελών ως 
προς το θέμα αυτό και να εξασφαλιστεί 
ασφάλεια δικαίου για όλες τις σχετικές 
οντότητες όσον αφορά τις απαιτήσεις 
διαχείρισης κινδύνου και τις υποχρεώσεις 

(8) Σύμφωνα με την οδηγία (ΕΕ) 
2016/1148, τα κράτη μέλη έφεραν την 
ευθύνη του προσδιορισμού των οντοτήτων 
που πληρούν τα κριτήρια του ορισμού του 
φορέα εκμετάλλευσης βασικών υπηρεσιών 
(«διαδικασία προσδιορισμού»), και αυτή η 
ευθύνη των κρατών μελών έχει οδηγήσει 
σε μεγάλες αποκλίσεις μεταξύ των κρατών 
μελών ως προς το θέμα αυτό. Με την 
επιφύλαξη των ειδικών εξαιρέσεων που 
προβλέπονται στην παρούσα οδηγία, θα 
πρέπει να θεσπιστεί ενιαίο κριτήριο για τον 
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αναφοράς περιστατικών, θα πρέπει να 
θεσπιστεί ενιαίο κριτήριο για τον 
προσδιορισμό των οντοτήτων που 
εμπίπτουν στο πεδίο εφαρμογής της 
παρούσας οδηγίας. Το κριτήριο αυτό θα 
πρέπει να συνίσταται στην εφαρμογή του 
κανόνα του κατωτάτου ορίου μεγέθους, 
σύμφωνα με τον οποίο όλες οι μεσαίες και 
μεγάλες επιχειρήσεις, όπως ορίζονται στη 
σύσταση 2003/361/ΕΚ της Επιτροπής15, οι 
οποίες δραστηριοποιούνται εντός των 
τομέων ή παρέχουν το είδος των 
υπηρεσιών που καλύπτονται από την 
παρούσα οδηγία, εμπίπτουν στο πεδίο 
εφαρμογής της. Τα κράτη μέλη δεν θα 
πρέπει να υποχρεούνται να καταρτίσουν 
κατάλογο των οντοτήτων οι οποίες 
πληρούν αυτό το γενικά εφαρμοστέο 
κριτήριο που αφορά το μέγεθος.

προσδιορισμό των οντοτήτων που 
εμπίπτουν στο πεδίο εφαρμογής της 
παρούσας οδηγίας, ώστε να εξαλειφθούν 
οι αποκλίσεις αυτές και να εξασφαλιστεί 
ασφάλεια δικαίου για όλες τις σχετικές 
οντότητες όσον αφορά τις απαιτήσεις 
διαχείρισης κινδύνου και τις υποχρεώσεις 
αναφοράς περιστατικών. Το κριτήριο 
αυτό θα πρέπει να συνίσταται στην 
εφαρμογή του κανόνα του κατωτάτου 
ορίου μεγέθους, σύμφωνα με τον οποίο 
όλες οι μεσαίες και μεγάλες επιχειρήσεις, 
όπως ορίζονται στη σύσταση 2003/361/ΕΚ 
της Επιτροπής15, οι οποίες 
δραστηριοποιούνται εντός των τομέων ή 
παρέχουν το είδος των υπηρεσιών που 
καλύπτονται από την παρούσα οδηγία, 
εμπίπτουν στο πεδίο εφαρμογής της. Τα 
κράτη μέλη δεν θα πρέπει να υποχρεούνται 
να καταρτίσουν κατάλογο των οντοτήτων 
οι οποίες πληρούν αυτό το γενικά 
εφαρμοστέο κριτήριο που αφορά το 
μέγεθος.

__________________ __________________
15 Σύσταση 2003/361/ΕΚ της Επιτροπής, 
της 6ης Μαΐου 2003, σχετικά με τον 
ορισμό των πολύ μικρών, των μικρών και 
των μεσαίων επιχειρήσεων (ΕΕ L 124 της 
20.5.2003, σ. 36).

15 Σύσταση 2003/361/ΕΚ της Επιτροπής, 
της 6ης Μαΐου 2003, σχετικά με τον 
ορισμό των πολύ μικρών, των μικρών και 
των μεσαίων επιχειρήσεων (ΕΕ L 124 της 
20.5.2003, σ. 36).

Τροπολογία 7

Πρόταση οδηγίας
Αιτιολογική σκέψη 8 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(8α) Δεδομένων των διαφορών στα 
εθνικά πλαίσια δημόσιας διοίκησης, τα 
κράτη μέλη εξακολουθούν να έχουν τη 
δυνατότητα λήψης αποφάσεων όσον 
αφορά τον ορισμό των οντοτήτων που 
εμπίπτουν στο πεδίο εφαρμογής της 
παρούσας οδηγίας.
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Τροπολογία 8

Πρόταση οδηγίας
Αιτιολογική σκέψη 9

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(9) Ωστόσο, θα πρέπει επίσης να 
καλύπτονται από την παρούσα οδηγία οι 
μικρές ή πολύ μικρές οντότητες που 
πληρούν ορισμένα κριτήρια τα οποία 
υποδηλώνουν ότι αυτές διαδραματίζουν 
βασικό ρόλο στις οικονομίες ή τις 
κοινωνίες των κρατών μελών ή σε 
συγκεκριμένους τομείς ή είδη υπηρεσιών. 
Τα κράτη μέλη θα πρέπει να φέρουν την 
ευθύνη να καταρτίσουν κατάλογο των εν 
λόγω οντοτήτων και να τον υποβάλουν 
στην Επιτροπή.

(9) Θα πρέπει επίσης να καλύπτονται 
από την παρούσα οδηγία οι μικρές ή πολύ 
μικρές οντότητες που πληρούν ορισμένα 
κριτήρια τα οποία υποδηλώνουν ότι αυτές 
διαδραματίζουν βασικό ρόλο στις 
οικονομίες ή τις κοινωνίες των κρατών 
μελών ή σε συγκεκριμένους τομείς ή είδη 
υπηρεσιών με βάση εκτίμηση κινδύνου, 
συμπεριλαμβανομένων των οντοτήτων 
που ορίζονται ως κρίσιμες οντότητες ή 
οντότητες ισοδύναμες με κρίσιμες 
οντότητες δυνάμει της οδηγίας (ΕΕ) 
XXX/XXX του Ευρωπαϊκού Κοινοβουλίου 
και του Συμβουλίου1α. Τα κράτη μέλη θα 
πρέπει να φέρουν την ευθύνη να 
καταρτίσουν κατάλογο των εν λόγω 
οντοτήτων και να τον υποβάλουν στην 
Επιτροπή.

__________________
1α Οδηγία (ΕΕ) [ΧΧΧ/XXX] του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της ΧΧΧ, για την 
ανθεκτικότητα των κρίσιμων οντοτήτων 
(ΕΕ ...).

Τροπολογία 9

Πρόταση οδηγίας
Αιτιολογική σκέψη 10

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(10) Η Επιτροπή, σε διαβούλευση με 
την ομάδα συνεργασίας, μπορεί να εκδίδει 
κατευθυντήριες γραμμές σχετικά με την 
εφαρμογή των κριτηρίων που ισχύουν για 
τις πολύ μικρές και τις μικρές 
επιχειρήσεις.

(10) Η Επιτροπή, σε διαβούλευση με 
την ομάδα συνεργασίας, θα πρέπει να 
εκδίδει κατευθυντήριες γραμμές σχετικά 
με την εφαρμογή των κριτηρίων που 
ισχύουν για τις πολύ μικρές και τις μικρές 
οντότητες.
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Τροπολογία 10

Πρόταση οδηγίας
Αιτιολογική σκέψη 12

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(12) Η τομεακή νομοθεσία και τομεακά 
μέσα μπορούν να συμβάλουν στη 
διασφάλιση υψηλών επιπέδων 
κυβερνοασφάλειας, λαμβάνοντας 
παράλληλα πλήρως υπόψη τις 
ιδιαιτερότητες και την πολυπλοκότητα των 
εν λόγω τομέων. Όταν μια τομεακή νομική 
πράξη της Ένωσης επιβάλλει σε βασικές ή 
σημαντικές οντότητες υποχρεώσεις 
εφαρμογής μέτρων διαχείρισης κινδύνων 
κυβερνοασφάλειας ή κοινοποίησης 
περιστατικών ή σημαντικών 
κυβερνοαπειλών οι οποίες έχουν 
τουλάχιστον ισοδύναμο αποτέλεσμα με τις 
υποχρεώσεις που ορίζονται στην παρούσα 
οδηγία, θα πρέπει να εφαρμόζονται οι εν 
λόγω τομεακές διατάξεις, μεταξύ άλλων 
σχετικά με την εποπτεία και την επιβολή. 
Η Επιτροπή μπορεί να εκδίδει 
κατευθυντήριες γραμμές σχετικά με την 
εφαρμογή του lex specialis. Η παρούσα 
οδηγία δεν αποκλείει την έκδοση 
πρόσθετων τομεακών πράξεων της 
Ένωσης σχετικά με μέτρα διαχείρισης 
κινδύνου και κοινοποιήσεις περιστατικών 
στον τομέα της κυβερνοασφάλειας. Η 
παρούσα οδηγία δεν θίγει τις υφιστάμενες 
εκτελεστικές αρμοδιότητες που έχουν 
ανατεθεί στην Επιτροπή σε διάφορους 
τομείς, συμπεριλαμβανομένων των 
μεταφορών και της ενέργειας.

(12) Η τομεακή νομοθεσία και τομεακά 
μέσα μπορούν να συμβάλουν στη 
διασφάλιση υψηλών επιπέδων 
κυβερνοασφάλειας, λαμβάνοντας 
παράλληλα πλήρως υπόψη τις 
ιδιαιτερότητες και την πολυπλοκότητα των 
εν λόγω τομέων. Όταν μια τομεακή νομική 
πράξη της Ένωσης επιβάλλει σε βασικές ή 
σημαντικές οντότητες υποχρεώσεις 
εφαρμογής μέτρων διαχείρισης κινδύνων 
κυβερνοασφάλειας ή κοινοποίησης 
περιστατικών ή σημαντικών 
κυβερνοαπειλών οι οποίες έχουν 
τουλάχιστον ισοδύναμο αποτέλεσμα με τις 
υποχρεώσεις που ορίζονται στην παρούσα 
οδηγία, θα πρέπει να εφαρμόζονται οι εν 
λόγω τομεακές διατάξεις, μεταξύ άλλων 
σχετικά με την εποπτεία και την επιβολή. 
Η Επιτροπή θα πρέπει να εκδίδει 
κατευθυντήριες γραμμές σχετικά με την 
εφαρμογή του lex specialis. Η παρούσα 
οδηγία δεν αποκλείει την έκδοση 
πρόσθετων τομεακών πράξεων της 
Ένωσης σχετικά με μέτρα διαχείρισης 
κινδύνου και κοινοποιήσεις περιστατικών 
στον τομέα της κυβερνοασφάλειας. Η 
παρούσα οδηγία δεν θίγει τις υφιστάμενες 
εκτελεστικές αρμοδιότητες που έχουν 
ανατεθεί στην Επιτροπή σε διάφορους 
τομείς, συμπεριλαμβανομένων των 
μεταφορών και της ενέργειας.

Τροπολογία 11

Πρόταση οδηγίας
Αιτιολογική σκέψη 14

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(14) Λαμβανομένων υπόψη των 
διασυνδέσεων μεταξύ της 

(14) Λαμβανομένων υπόψη των 
διασυνδέσεων μεταξύ της 



PE693.822v02-00 14/77 AD\1241092EL.docx

EL

κυβερνοασφάλειας και της φυσικής 
ασφάλειας των οντοτήτων, θα πρέπει να 
εξασφαλιστεί μια συνεκτική προσέγγιση 
μεταξύ της οδηγίας (ΕΕ) XXX/XXX του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου17 και της παρούσας οδηγίας. 
Για να επιτευχθεί αυτό, τα κράτη μέλη θα 
πρέπει να διασφαλίσουν ότι οι κρίσιμες 
οντότητες και οι ισοδύναμες οντότητες, 
σύμφωνα με την οδηγία (ΕΕ) XXX/XXX, 
θεωρούνται βασικές οντότητες δυνάμει της 
παρούσας οδηγίας. Τα κράτη μέλη θα 
πρέπει επίσης να διασφαλίζουν ότι οι 
στρατηγικές τους για την 
κυβερνοασφάλεια παρέχουν ένα πλαίσιο 
πολιτικής για ενισχυμένο συντονισμό 
μεταξύ της αρμόδιας αρχής δυνάμει της 
παρούσας οδηγίας και της αρμόδιας αρχής 
δυνάμει της οδηγίας (ΕΕ) XXX/XXX στο 
πλαίσιο της ανταλλαγής πληροφοριών 
σχετικά με περιστατικά και 
κυβερνοαπειλές και της άσκησης 
εποπτικών καθηκόντων. Οι αρχές δυνάμει 
και των δύο οδηγιών θα πρέπει να 
συνεργάζονται και να ανταλλάσσουν 
πληροφορίες, ιδίως σε σχέση με τον 
εντοπισμό κρίσιμων οντοτήτων, τις 
κυβερνοαπειλές, τους κινδύνους 
κυβερνοασφάλειας, τα περιστατικά που 
επηρεάζουν κρίσιμες οντότητες, καθώς και 
σε σχέση με τα μέτρα κυβερνοασφάλειας 
που λαμβάνονται από κρίσιμες οντότητες. 
Κατόπιν αιτήματος των αρμόδιων αρχών 
δυνάμει της οδηγίας (ΕΕ) XXX/XXX, οι 
αρμόδιες αρχές δυνάμει της παρούσας 
οδηγίας θα πρέπει να έχουν τη δυνατότητα 
να ασκούν τις εποπτικές και εκτελεστικές 
εξουσίες τους σε βασική οντότητα που 
προσδιορίζεται ως κρίσιμη. Και οι δύο 
αρχές θα πρέπει να συνεργάζονται και να 
ανταλλάσσουν πληροφορίες προς τον 
σκοπό αυτό.

κυβερνοασφάλειας και της φυσικής 
ασφάλειας των οντοτήτων, θα πρέπει να 
εξασφαλιστεί μια συνεκτική προσέγγιση 
μεταξύ της οδηγίας (ΕΕ) XXX/XXX του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου17 και της παρούσας οδηγίας, 
όπου είναι δυνατό και σκόπιμο. Για να 
επιτευχθεί αυτό, τα κράτη μέλη θα πρέπει 
να διασφαλίσουν ότι οι κρίσιμες οντότητες 
και οι ισοδύναμες οντότητες, σύμφωνα με 
την οδηγία (ΕΕ) XXX/XXX, θεωρούνται 
βασικές οντότητες δυνάμει της παρούσας 
οδηγίας. Τα κράτη μέλη θα πρέπει επίσης 
να διασφαλίζουν ότι οι στρατηγικές τους 
για την κυβερνοασφάλεια παρέχουν ένα 
πλαίσιο πολιτικής για ενισχυμένο 
συντονισμό μεταξύ των αρμόδιων αρχών 
εντός και μεταξύ των κρατών μελών 
δυνάμει της παρούσας οδηγίας και της 
αρμόδιας αρχής δυνάμει της οδηγίας (ΕΕ) 
XXX/XXX στο πλαίσιο της ανταλλαγής 
πληροφοριών σχετικά με 
κυβερνοπεριστατικά και κυβερνοαπειλές 
και της άσκησης εποπτικών καθηκόντων. 
Οι αρχές δυνάμει και των δύο οδηγιών 
εντός και μεταξύ των κρατών μελών θα 
πρέπει να συνεργάζονται και να 
ανταλλάσσουν πληροφορίες, ιδίως σε 
σχέση με τον εντοπισμό κρίσιμων 
οντοτήτων, τις κυβερνοαπειλές, τους 
κινδύνους κυβερνοασφάλειας, τα 
περιστατικά που επηρεάζουν κρίσιμες 
οντότητες, καθώς και σε σχέση με τα 
μέτρα κυβερνοασφάλειας που λαμβάνονται 
από τις αρμόδιες αρχές δυνάμει της 
παρούσας οδηγίας και αφορούν κρίσιμες 
οντότητες. Κατόπιν αιτήματος των 
αρμόδιων αρχών δυνάμει της οδηγίας (ΕΕ) 
XXX/XXX, οι αρμόδιες αρχές δυνάμει της 
παρούσας οδηγίας θα πρέπει να έχουν τη 
δυνατότητα να αξιολογούν την 
κυβερνοασφάλεια βασικής οντότητας που 
προσδιορίζεται ως κρίσιμη. Και οι δύο 
αρχές θα πρέπει να συνεργάζονται και να 
ανταλλάσσουν πληροφορίες σε 
πραγματικό χρόνο προς τον σκοπό αυτό.

__________________ __________________
17 [να αναγραφεί ο πλήρης τίτλος και τα 17 [να αναγραφεί ο πλήρης τίτλος και τα 
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στοιχεία δημοσίευσης της ΕΕ όταν είναι 
γνωστά]

στοιχεία δημοσίευσης της ΕΕ όταν είναι 
γνωστά]

Τροπολογία 12

Πρόταση οδηγίας
Αιτιολογική σκέψη 18

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(18) Οι υπηρεσίες που παρέχονται από 
τους παρόχους υπηρεσιών κέντρων 
δεδομένων ενδέχεται να μην παρέχονται 
πάντοτε με τη μορφή υπηρεσιών 
νεφοϋπολογιστικής. Ως εκ τούτου, τα 
κέντρα δεδομένων ενδέχεται να μην 
αποτελούν πάντοτε μέρος της υποδομής 
νεφοϋπολογιστικής. Για τη διαχείριση 
όλων των κινδύνων για την ασφάλεια 
δικτυακών και πληροφοριακών 
συστημάτων, η παρούσα οδηγία θα πρέπει 
να καλύπτει επίσης τους παρόχους τέτοιων 
υπηρεσιών κέντρων δεδομένων που δεν 
είναι υπηρεσίες νεφοϋπολογιστικής. Για 
τους σκοπούς της παρούσας οδηγίας, ο 
όρος «υπηρεσία κέντρων δεδομένων» θα 
πρέπει να καλύπτει την παροχή υπηρεσίας 
που περιλαμβάνει δομές, ή ομάδες δομών, 
που προορίζονται για την κεντρική 
φιλοξενία, διασύνδεση και λειτουργία της 
τεχνολογίας πληροφοριών και του 
εξοπλισμού δικτύου που παρέχει υπηρεσίες 
αποθήκευσης, επεξεργασίας και 
μεταφοράς δεδομένων, καθώς και όλες τις 
εγκαταστάσεις και υποδομές διανομής 
ηλεκτρικής ενέργειας και περιβαλλοντικού 
ελέγχου. Ο όρος «υπηρεσία κέντρων 
δεδομένων» δεν ισχύει για 
ενδοεπιχειρησιακά, εταιρικά κέντρα 
δεδομένων που ανήκουν και λειτουργούν 
για ίδιους σκοπούς της οικείας οντότητας.

(18) Οι υπηρεσίες που παρέχονται από 
τους παρόχους υπηρεσιών κέντρων 
δεδομένων ενδέχεται να μην παρέχονται 
πάντοτε με τη μορφή υπηρεσιών 
νεφοϋπολογιστικής. Ως εκ τούτου, τα 
κέντρα δεδομένων ενδέχεται να μην 
αποτελούν πάντοτε μέρος της υποδομής 
νεφοϋπολογιστικής. Για τη διαχείριση 
όλων των κινδύνων για την 
κυβερνοασφάλεια, η παρούσα οδηγία θα 
πρέπει να καλύπτει επίσης τους παρόχους 
τέτοιων υπηρεσιών κέντρων δεδομένων 
που δεν είναι υπηρεσίες 
νεφοϋπολογιστικής. Για τους σκοπούς της 
παρούσας οδηγίας, ο όρος «υπηρεσία 
κέντρων δεδομένων» θα πρέπει να 
καλύπτει την παροχή υπηρεσίας που 
περιλαμβάνει δομές, ή ομάδες δομών, που 
προορίζονται για την κεντρική φιλοξενία, 
διασύνδεση και λειτουργία της τεχνολογίας 
πληροφοριών και του εξοπλισμού δικτύου 
που παρέχει υπηρεσίες αποθήκευσης, 
επεξεργασίας και μεταφοράς δεδομένων, 
καθώς και όλες τις εγκαταστάσεις και 
υποδομές διανομής ηλεκτρικής ενέργειας 
και περιβαλλοντικού ελέγχου. Ο όρος 
«υπηρεσία κέντρων δεδομένων» δεν ισχύει 
για ενδοεπιχειρησιακά, εταιρικά κέντρα 
δεδομένων που ανήκουν και λειτουργούν 
για ίδιους σκοπούς της οικείας οντότητας.

Τροπολογία 13

Πρόταση οδηγίας
Αιτιολογική σκέψη 20
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(20) Αυτές οι αυξανόμενες 
αλληλεξαρτήσεις είναι αποτέλεσμα ενός 
ολοένα και περισσότερο διασυνοριακού 
και αλληλεξαρτώμενου δικτύου παροχής 
υπηρεσιών που χρησιμοποιεί βασικές 
υποδομές σε ολόκληρη την Ένωση στους 
τομείς της ενέργειας, των μεταφορών, των 
ψηφιακών υποδομών, του πόσιμου νερού 
και των λυμάτων, της υγείας, ορισμένων 
πτυχών της δημόσιας διοίκησης, καθώς και 
του διαστήματος, στον βαθμό που αφορά 
την παροχή ορισμένων υπηρεσιών που 
εξαρτώνται από επίγειες υποδομές των 
οποίων η κυριότητα, η διαχείριση και η 
λειτουργία ανήκει είτε σε κράτη μέλη είτε 
σε ιδιώτες, και, ως εκ τούτου, δεν καλύπτει 
τις υποδομές των οποίων η κυριότητα, η 
διαχείριση και η λειτουργία ανήκει στην 
Ένωση, ή γίνεται εξ ονόματος αυτής, στο 
πλαίσιο των διαστημικών προγραμμάτων 
της. Λόγω των αλληλεξαρτήσεων αυτών, 
οποιαδήποτε διαταραχή, ακόμη και αν 
αρχικά περιοριζόταν σε μία οντότητα ή σε 
έναν τομέα, μπορεί να έχει ευρύτερες 
αλυσιδωτές επιπτώσεις, με δυνητικά 
μεγάλης κλίμακας και μακροχρόνιο 
αρνητικό αντίκτυπο στην παροχή 
υπηρεσιών σε ολόκληρη την εσωτερική 
αγορά. Η πανδημία της COVID-19 
κατέδειξε την τρωτότητα των ολοένα και 
πιο αλληλεξαρτώμενων κοινωνιών μας 
απέναντι σε κινδύνους χαμηλής 
πιθανότητας.

(20) Αυτές οι αυξανόμενες 
αλληλεξαρτήσεις είναι αποτέλεσμα ενός 
ολοένα και περισσότερο διασυνοριακού 
και αλληλεξαρτώμενου δικτύου παροχής 
υπηρεσιών που χρησιμοποιεί βασικές 
υποδομές σε ολόκληρη την Ένωση στους 
τομείς της ενέργειας, των μεταφορών, των 
ψηφιακών υποδομών, του πόσιμου νερού 
και των λυμάτων, της παραγωγής, 
επεξεργασίας και διανομής τροφίμων, της 
υγείας, ορισμένων πτυχών της δημόσιας 
διοίκησης, καθώς και του διαστήματος, 
στον βαθμό που αφορά την παροχή 
ορισμένων υπηρεσιών που εξαρτώνται από 
επίγειες υποδομές των οποίων η 
κυριότητα, η διαχείριση και η λειτουργία 
ανήκει είτε σε κράτη μέλη είτε σε ιδιώτες, 
και, ως εκ τούτου, δεν καλύπτει τις 
υποδομές των οποίων η κυριότητα, η 
διαχείριση και η λειτουργία ανήκει στην 
Ένωση, ή γίνεται εξ ονόματος αυτής, στο 
πλαίσιο των διαστημικών προγραμμάτων 
της. Λόγω των αλληλεξαρτήσεων αυτών, 
οποιαδήποτε διαταραχή, ακόμη και αν 
αρχικά περιοριζόταν σε μία οντότητα ή σε 
έναν τομέα, μπορεί να έχει ευρύτερες 
αλυσιδωτές επιπτώσεις, με δυνητικά 
μεγάλης κλίμακας και μακροχρόνιο 
αρνητικό αντίκτυπο στην παροχή 
υπηρεσιών σε ολόκληρη την εσωτερική 
αγορά. Οι επιθέσεις κατά των 
πληροφοριακών συστημάτων οι οποίες 
εντάθηκαν στη διάρκεια της πανδημίας 
COVID-19 κατέδειξαν την τρωτότητα των 
ολοένα και πιο αλληλεξαρτώμενων 
κοινωνιών μας απέναντι σε κινδύνους 
χαμηλής πιθανότητας. Ως εκ τούτου, 
απαιτούνται περαιτέρω επενδύσεις στον 
τομέα της κυβερνοασφάλειας.

Τροπολογία 14

Πρόταση οδηγίας
Αιτιολογική σκέψη 20 α (νέα)
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(20a) Είναι ζωτικής σημασίας να 
αυξηθούν η ενημέρωση σε θέματα 
κυβερνοχώρου και η 
κυβερνοανθεκτικότητα όλων των 
κρίσιμων και σημαντικών οντοτήτων , 
συμπεριλαμβανομένων των οντοτήτων 
της δημόσιας διοίκησης.

Τροπολογία 15

Πρόταση οδηγίας
Αιτιολογική σκέψη 21

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(21) Με δεδομένες τις διαφορές των 
εθνικών δομών διακυβέρνησης και 
προκειμένου να διασφαλιστούν οι ήδη 
υφιστάμενες τομεακές ρυθμίσεις ή οι 
εποπτικοί και ρυθμιστικοί φορείς της 
Ένωσης, τα κράτη μέλη θα πρέπει να είναι 
σε θέση να ορίζουν περισσότερες από μία 
αρμόδιες εθνικές αρχές για την εκτέλεση 
των καθηκόντων που συνδέονται με την 
ασφάλεια των δικτυακών και 
πληροφοριακών συστημάτων βασικών και 
σημαντικών οντοτήτων δυνάμει της 
παρούσας οδηγίας. Τα κράτη μέλη θα 
πρέπει να έχουν τη δυνατότητα να 
αναθέτουν τον ρόλο αυτόν σε υφιστάμενη 
αρχή.

(21) Με δεδομένες τις διαφορές των 
εθνικών δομών διακυβέρνησης και 
προκειμένου να διασφαλιστούν οι ήδη 
υφιστάμενες τομεακές ρυθμίσεις ή οι 
εποπτικοί και ρυθμιστικοί φορείς της 
Ένωσης, τα κράτη μέλη θα πρέπει να είναι 
σε θέση να ορίζουν περισσότερες από μία 
αρμόδιες εθνικές αρχές για την εκτέλεση 
των καθηκόντων που συνδέονται με την 
ασφάλεια των δικτυακών και 
πληροφοριακών συστημάτων βασικών και 
σημαντικών οντοτήτων δυνάμει της 
παρούσας οδηγίας. Τα κράτη μέλη θα 
πρέπει να έχουν τη δυνατότητα να 
αναθέτουν τον ρόλο αυτόν σε υφιστάμενη 
αρχή και να εξασφαλίζουν ότι διαθέτει 
επαρκείς πόρους για να εκτελεί 
αποτελεσματικά και αποδοτικά τα 
καθήκοντά της.

Τροπολογία 16

Πρόταση οδηγίας
Αιτιολογική σκέψη 22

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(22) Για τη διευκόλυνση της 
διασυνοριακής συνεργασίας και 

(22) Για τη διευκόλυνση της 
διασυνοριακής συνεργασίας και 
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επικοινωνίας μεταξύ των αρχών, και για να 
καταστεί δυνατή η αποτελεσματική 
εφαρμογή της παρούσας οδηγίας, είναι 
ανάγκη κάθε κράτος μέλος να ορίζει ένα 
εθνικό ενιαίο σημείο επαφής υπεύθυνο για 
τον συντονισμό θεμάτων σχετικά με την 
ασφάλεια δικτυακών και πληροφοριακών 
συστημάτων και με τη διασυνοριακή 
συνεργασία σε επίπεδο Ένωσης.

επικοινωνίας μεταξύ των αρχών, και για να 
καταστεί δυνατή η αποτελεσματική 
εφαρμογή της παρούσας οδηγίας, είναι 
ανάγκη κάθε κράτος μέλος να ορίζει ένα 
εθνικό ενιαίο σημείο επαφής υπεύθυνο για 
τον συντονισμό θεμάτων σχετικά με την 
κυβερνοασφάλεια και με τη διασυνοριακή 
συνεργασία σε επίπεδο Ένωσης.

Τροπολογία 17

Πρόταση οδηγίας
Αιτιολογική σκέψη 23

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(23) Οι αρμόδιες αρχές ή οι ομάδες 
CSIRT θα πρέπει να λαμβάνουν με 
αποτελεσματικό και αποδοτικό τρόπο τις 
κοινοποιήσεις περιστατικών από τις 
οντότητες. Τα ενιαία σημεία επαφής θα 
πρέπει να είναι επιφορτισμένα με τη 
διαβίβαση των κοινοποιήσεων 
περιστατικών στα ενιαία κέντρα επαφής 
άλλων επηρεαζόμενων κρατών μελών. Στο 
επίπεδο των αρχών των κρατών μελών, για 
να εξασφαλιστεί ένα ενιαίο σημείο εισόδου 
σε κάθε κράτος μέλος, τα ενιαία σημεία 
επαφής θα πρέπει να είναι επίσης οι 
αποδέκτες των σχετικών πληροφοριών 
σχετικά με περιστατικά που αφορούν 
οντότητες του χρηματοπιστωτικού τομέα 
από τις αρμόδιες αρχές δυνάμει του 
κανονισμού XXXX/XXXX, τις οποίες θα 
πρέπει να μπορούν να διαβιβάζουν, κατά 
περίπτωση, στις σχετικές εθνικές αρμόδιες 
αρχές ή στις CSIRT δυνάμει της παρούσας 
οδηγίας.

(23) Οι αρμόδιες αρχές ή οι ομάδες 
CSIRT θα πρέπει να λαμβάνουν με 
αποτελεσματικό και αποδοτικό τρόπο τις 
κοινοποιήσεις περιστατικών από τις 
οντότητες. Τα ενιαία σημεία επαφής θα 
πρέπει να είναι επιφορτισμένα με τη 
διαβίβαση των κοινοποιήσεων 
περιστατικών σε πραγματικό χρόνο στα 
ενιαία κέντρα επαφής όλων των άλλων 
κρατών μελών. Στο επίπεδο των αρχών 
των κρατών μελών, για να εξασφαλιστεί 
ένα ενιαίο σημείο εισόδου σε κάθε κράτος 
μέλος, τα ενιαία σημεία επαφής θα πρέπει 
να είναι επίσης οι αποδέκτες των σχετικών 
πληροφοριών σχετικά με περιστατικά που 
αφορούν οντότητες του 
χρηματοπιστωτικού τομέα από τις 
αρμόδιες αρχές δυνάμει του κανονισμού 
XXXX/XXXX, τις οποίες θα πρέπει να 
μπορούν να διαβιβάζουν, κατά περίπτωση, 
στις σχετικές εθνικές αρμόδιες αρχές ή στις 
CSIRT δυνάμει της παρούσας οδηγίας.

Τροπολογία 18

Πρόταση οδηγίας
Αιτιολογική σκέψη 25
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(25) Όσον αφορά τα δεδομένα 
προσωπικού χαρακτήρα, οι CSIRT θα 
πρέπει να είναι σε θέση να παρέχουν, 
σύμφωνα με τον κανονισμό (ΕΕ) 2016/679 
του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου19 όσον αφορά τα δεδομένα 
προσωπικού χαρακτήρα, εξ ονόματος και 
κατόπιν αιτήματος οντότητας δυνάμει της 
παρούσας οδηγίας, προδραστική σάρωση 
των δικτυακών και πληροφοριακών 
συστημάτων που χρησιμοποιούνται για την 
παροχή των υπηρεσιών τους. Τα κράτη 
μέλη θα πρέπει να στοχεύουν στην 
εξασφάλιση του ίδιου επιπέδου τεχνικών 
ικανοτήτων για όλες τις τομεακές CSIRT. 
Για την ανάπτυξη των εθνικών τους 
CSIRT, τα κράτη μέλη μπορούν να ζητούν 
τη συνδρομή του Οργανισμού της 
Ευρωπαϊκής Ένωσης για την 
Κυβερνοασφάλεια (ENISA).

(25) Όσον αφορά τα δεδομένα 
προσωπικού χαρακτήρα, οι CSIRT θα 
πρέπει να είναι σε θέση να παρέχουν, 
σύμφωνα με τον κανονισμό (ΕΕ) 2016/679 
του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου19 και την οδηγία 2002/58/ΕΚ, 
εξ ονόματος και κατόπιν αιτήματος 
οντότητας δυνάμει της παρούσας οδηγίας, 
σάρωση ασφάλειας των πληροφοριακών 
συστημάτων και της εμβέλειας δικτύου 
που χρησιμοποιούνται για την παροχή των 
υπηρεσιών τους, με σκοπό τον εντοπισμό, 
τον μετριασμό ή την πρόληψη 
συγκεκριμένων απειλών. Τα κράτη μέλη 
θα πρέπει να στοχεύουν στην εξασφάλιση 
του ίδιου επιπέδου τεχνικών ικανοτήτων 
για όλες τις τομεακές CSIRT. Για την 
ανάπτυξη των εθνικών τους CSIRT, τα 
κράτη μέλη μπορούν να ζητούν τη 
συνδρομή του Οργανισμού της 
Ευρωπαϊκής Ένωσης για την 
Κυβερνοασφάλεια (ENISA). Επιπλέον, οι 
κίνδυνοι για την κυβερνοασφάλεια δεν θα 
πρέπει να χρησιμοποιούνται ποτέ ως 
πρόσχημα για παραβιάσεις των 
θεμελιωδών δικαιωμάτων.

__________________ __________________
19 Κανονισμός (ΕΕ) 2016/679 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 27ης Απριλίου 2016, για 
την προστασία των φυσικών προσώπων 
έναντι της επεξεργασίας των δεδομένων 
προσωπικού χαρακτήρα και για την 
ελεύθερη κυκλοφορία των δεδομένων 
αυτών και την κατάργηση της οδηγίας 
95/46/ΕΚ (Γενικός Κανονισμός για την 
Προστασία Δεδομένων) (ΕΕ L 119 της 
4.5.2016, σ. 1).

19 Κανονισμός (ΕΕ) 2016/679 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 27ης Απριλίου 2016, για 
την προστασία των φυσικών προσώπων 
έναντι της επεξεργασίας των δεδομένων 
προσωπικού χαρακτήρα και για την 
ελεύθερη κυκλοφορία των δεδομένων 
αυτών και την κατάργηση της οδηγίας 
95/46/ΕΚ (Γενικός Κανονισμός για την 
Προστασία Δεδομένων) (ΕΕ L 119 της 
4.5.2016, σ. 1).

Τροπολογία 19

Πρόταση οδηγίας
Αιτιολογική σκέψη 27
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(27) Σύμφωνα με το παράρτημα της 
σύστασης (ΕΕ) 2017/1548 της Επιτροπής 
για τη συντονισμένη αντιμετώπιση 
περιστατικών και κρίσεων μεγάλης 
κλίμακας στον κυβερνοχώρο 
(«προσχέδιο»)20, ως περιστατικό μεγάλης 
κλίμακας θα πρέπει να νοείται εκείνο που 
έχει ευρείες συνέπειες σε τουλάχιστον δύο 
κράτη μέλη ή το οποίο προκαλεί 
διαταραχή που υπερβαίνει την ικανότητα 
ενός κράτους μέλους να ανταποκριθεί σε 
αυτή. Ανάλογα με την αιτία και τις 
συνέπειές τους, τα περιστατικά μεγάλης 
κλίμακας ενδέχεται να κλιμακωθούν και να 
μετατραπούν σε πραγματικές κρίσεις που 
καθιστούν αδύνατη την ομαλή λειτουργία 
της εσωτερικής αγοράς. Δεδομένου των 
ευρέων συνεπειών και, στις περισσότερες 
περιπτώσεις, του διασυνοριακού 
χαρακτήρα τέτοιων περιστατικών, τα 
κράτη μέλη και τα σχετικά θεσμικά και 
λοιπά όργανα και οργανισμοί της Ένωσης 
θα πρέπει να συνεργάζονται σε τεχνικό, 
επιχειρησιακό και πολιτικό επίπεδο για τον 
κατάλληλο συντονισμό της αντιμετώπισής 
τους σε ολόκληρη την Ένωση.

(27) Σύμφωνα με το παράρτημα της 
σύστασης (ΕΕ) 2017/1548 της Επιτροπής 
για τη συντονισμένη αντιμετώπιση 
περιστατικών και κρίσεων μεγάλης 
κλίμακας στον κυβερνοχώρο 
(«προσχέδιο»)20, ως περιστατικό μεγάλης 
κλίμακας θα πρέπει να νοείται εκείνο που 
έχει ευρείες συνέπειες σε τουλάχιστον δύο 
κράτη μέλη ή το οποίο προκαλεί 
διαταραχή που υπερβαίνει την ικανότητα 
ενός κράτους μέλους να ανταποκριθεί σε 
αυτή. Ανάλογα με την αιτία και τις 
συνέπειές τους, τα περιστατικά μεγάλης 
κλίμακας ενδέχεται να κλιμακωθούν και να 
μετατραπούν σε πραγματικές κρίσεις που 
καθιστούν αδύνατη την ομαλή λειτουργία 
της εσωτερικής αγοράς ή θέτουν σε 
σοβαρό κίνδυνο τη δημόσια ασφάλεια 
διαφόρων κρατών μελών ή της Ένωσης 
στο σύνολό της. Δεδομένου των ευρέων 
συνεπειών και, στις περισσότερες 
περιπτώσεις, του διασυνοριακού 
χαρακτήρα τέτοιων περιστατικών, τα 
κράτη μέλη και τα σχετικά θεσμικά και 
λοιπά όργανα και οργανισμοί της Ένωσης 
θα πρέπει να συνεργάζονται σε τεχνικό, 
επιχειρησιακό και πολιτικό επίπεδο για τον 
κατάλληλο συντονισμό της αντιμετώπισής 
τους σε ολόκληρη την Ένωση. Τα κράτη 
μέλη θα πρέπει να παρακολουθούν πώς 
εφαρμόζονται οι ενωσιακοί κανόνες, να 
αλληλοϋποστηρίζονται σε περίπτωση 
διασυνοριακών προβλημάτων, να 
προβούν σε πιο διαρθρωμένο διάλογο με 
τον ιδιωτικό τομέα, και να συνεργάζονται 
όσον αφορά τους κινδύνους για την 
ασφάλεια και τις απειλές που συνδέονται 
με τις νέες τεχνολογίες, όπως συνέβη με 
την τεχνολογία 5G.

__________________ __________________
20 Σύσταση (ΕΕ) 2017/1584 της Επιτροπής, 
της 13ης Σεπτεμβρίου 2017, για τη 
συντονισμένη αντιμετώπιση περιστατικών 
και κρίσεων μεγάλης κλίμακας στον 
κυβερνοχώρο (ΕΕ L 239 της 19.9.2017, 

20 Σύσταση (ΕΕ) 2017/1584 της Επιτροπής, 
της 13ης Σεπτεμβρίου 2017, για τη 
συντονισμένη αντιμετώπιση περιστατικών 
και κρίσεων μεγάλης κλίμακας στον 
κυβερνοχώρο (ΕΕ L 239 της 19.9.2017, 
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σ. 36). σ. 36).

Τροπολογία 20

Πρόταση οδηγίας
Αιτιολογική σκέψη 33

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(33) Κάθε φορά που καταρτίζει έγγραφα 
καθοδήγησης, η ομάδα συνεργασίας θα 
πρέπει: να καταγράφει τις εθνικές λύσεις 
και εμπειρίες, να αξιολογεί τον αντίκτυπο 
των παραδοτέων της ομάδας συνεργασίας 
στις εθνικές προσεγγίσεις, να συζητά τις 
προκλήσεις όσον αφορά την εφαρμογή και 
να διατυπώνει ειδικές συστάσεις που 
πρέπει να λαμβάνονται υπόψη μέσω της 
καλύτερης εφαρμογής των υφιστάμενων 
κανόνων.

(33) Κάθε φορά που καταρτίζει έγγραφα 
καθοδήγησης, η ομάδα συνεργασίας θα 
πρέπει: να καταγράφει τις εθνικές και 
τομεακές λύσεις και εμπειρίες, να 
αξιολογεί τον αντίκτυπο των παραδοτέων 
της ομάδας συνεργασίας στις εθνικές και 
τομεακές προσεγγίσεις, να συζητά τις 
προκλήσεις όσον αφορά την εφαρμογή και 
να διατυπώνει ειδικές συστάσεις που 
πρέπει να λαμβάνονται υπόψη μέσω της 
καλύτερης εφαρμογής των υφιστάμενων 
κανόνων.

Τροπολογία 21

Πρόταση οδηγίας
Αιτιολογική σκέψη 34

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(34) Η ομάδα συνεργασίας θα πρέπει να 
παραμείνει ένα ευέλικτο φόρουμ και να 
είναι σε θέση να αντιδρά σε 
μεταβαλλόμενες και νέες πολιτικές 
προτεραιότητες και προκλήσεις, 
λαμβάνοντας παράλληλα υπόψη τη 
διαθεσιμότητα των πόρων. Θα πρέπει να 
διοργανώνει τακτικές κοινές συνεδριάσεις 
με σχετικούς ιδιωτικούς ενδιαφερόμενους 
φορείς από ολόκληρη την Ένωση για να 
συζητά δραστηριότητες που πραγματοποιεί 
η ομάδα και να συγκεντρώνει στοιχεία 
σχετικά με αναδυόμενες προκλήσεις 
πολιτικής. Προκειμένου να ενισχύσει τη 
συνεργασία σε επίπεδο Ένωσης, η ομάδα 
θα πρέπει να εξετάσει το ενδεχόμενο να 
προσκαλέσει για να συμμετάσχουν στις 
εργασίες της φορείς και οργανισμούς της 

(34) Η ομάδα συνεργασίας θα πρέπει να 
παραμείνει ένα ευέλικτο φόρουμ και να 
είναι σε θέση να αντιδρά σε 
μεταβαλλόμενες και νέες πολιτικές 
προτεραιότητες και προκλήσεις, 
λαμβάνοντας παράλληλα υπόψη τη 
διαθεσιμότητα των πόρων. Θα πρέπει να 
διοργανώνει τακτικές κοινές συνεδριάσεις 
με σχετικούς ιδιωτικούς ενδιαφερόμενους 
φορείς από ολόκληρη την Ένωση για να 
συζητά δραστηριότητες που πραγματοποιεί 
η ομάδα και να συγκεντρώνει στοιχεία 
σχετικά με αναδυόμενες προκλήσεις 
πολιτικής. Προκειμένου να ενισχύσει τη 
συνεργασία σε επίπεδο Ένωσης, η ομάδα 
θα πρέπει να προσκαλέσει, για να 
συμμετάσχουν στις εργασίες της, 
σχετικούς φορείς και οργανισμούς της 
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Ένωσης που εμπλέκονται στην πολιτική 
για την κυβερνοασφάλεια, όπως το 
Ευρωπαϊκό Κέντρο για το 
Κυβερνοέγκλημα (EC3), ο Οργανισμός 
της Ευρωπαϊκής Ένωσης για την 
Ασφάλεια της Αεροπορίας (EASA) και ο 
Οργανισμός της Ευρωπαϊκής Ένωσης για 
το Διαστημικό Πρόγραμμα (EUSPA).

Ένωσης που εμπλέκονται στην πολιτική 
για την κυβερνοασφάλεια, και ειδικότερα 
την Ευρωπόλ, τον Οργανισμό της 
Ευρωπαϊκής Ένωσης για την Ασφάλεια 
της Αεροπορίας (EASA) και τον 
Οργανισμό της Ευρωπαϊκής Ένωσης για το 
Διαστημικό Πρόγραμμα (EUSPA).

Τροπολογία 22

Πρόταση οδηγίας
Αιτιολογική σκέψη 36

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(36) Η Ένωση θα πρέπει, κατά 
περίπτωση, να συνάπτει διεθνείς 
συμφωνίες σύμφωνα με το άρθρο 218 
ΣΛΕΕ με τρίτες χώρες ή διεθνείς 
οργανισμούς επιτρέποντας και 
οργανώνοντας τη συμμετοχή τους σε 
ορισμένες δραστηριότητες της ομάδας 
συνεργασίας και του δικτύου CSIRT. Οι 
συμφωνίες αυτές θα πρέπει να 
διασφαλίζουν την επαρκή προστασία των 
δεδομένων.

(36) Η Ένωση θα πρέπει, κατά 
περίπτωση, να συνάπτει διεθνείς 
συμφωνίες σύμφωνα με το άρθρο 218 
ΣΛΕΕ με τρίτες χώρες ή διεθνείς 
οργανισμούς επιτρέποντας και 
οργανώνοντας τη συμμετοχή τους σε 
ορισμένες δραστηριότητες της ομάδας 
συνεργασίας και του δικτύου CSIRT. Στον 
βαθμό που τα εν λόγω δεδομένα 
προσωπικού χαρακτήρα διαβιβάζονται σε 
τρίτη χώρα ή σε διεθνή οργανισμό, θα 
πρέπει να εφαρμόζεται το κεφάλαιο V του 
κανονισμού (ΕΕ) 2016/679.

Τροπολογία 23

Πρόταση οδηγίας
Αιτιολογική σκέψη 37

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(37) Τα κράτη μέλη θα πρέπει να 
συμβάλουν στη δημιουργία του πλαισίου 
της ΕΕ για την αντιμετώπιση κρίσεων στον 
κυβερνοχώρο που ορίζεται στη σύσταση 
(ΕΕ) 2017/1584 μέσω των υφιστάμενων 
δικτύων συνεργασίας, ιδίως μέσω του 
δικτύου οργανώσεων διασύνδεσης για τις 
κρίσεις στον κυβερνοχώρο (EU-
CyCLONe), του δικτύου CSIRT και της 

(37) Τα κράτη μέλη θα πρέπει να 
συμβάλουν στη δημιουργία του πλαισίου 
της ΕΕ για την αντιμετώπιση κρίσεων στον 
κυβερνοχώρο που ορίζεται στη σύσταση 
(ΕΕ) 2017/1584 μέσω των υφιστάμενων 
δικτύων συνεργασίας, ιδίως μέσω του 
δικτύου οργανώσεων διασύνδεσης για τις 
κρίσεις στον κυβερνοχώρο (EU-
CyCLONe), του δικτύου CSIRT και της 
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ομάδας συνεργασίας. Το EU-CyCLONe 
και το δίκτυο CSIRT θα πρέπει να 
συνεργάζονται βάσει διαδικαστικών 
ρυθμίσεων που θα καθορίζουν τις 
λεπτομέρειες της εν λόγω συνεργασίας. Οι 
διαδικαστικοί κανόνες του EU-CyCLONe 
θα πρέπει να προσδιορίζουν περαιτέρω τις 
λεπτομέρειες λειτουργίας του δικτύου, 
συμπεριλαμβανομένων, μεταξύ άλλων, 
των ρόλων, των τρόπων συνεργασίας, των 
αλληλεπιδράσεων με άλλους σχετικούς 
παράγοντες και των υποδειγμάτων για την 
ανταλλαγή πληροφοριών, καθώς και των 
μέσων επικοινωνίας. Για τη διαχείριση 
κρίσεων σε επίπεδο Ένωσης, τα 
ενδιαφερόμενα μέρη θα πρέπει να 
βασίζονται στις ολοκληρωμένες ρυθμίσεις 
για την πολιτική αντιμετώπιση κρίσεων 
(IPCR). Η Επιτροπή θα πρέπει να 
χρησιμοποιήσει για τον σκοπό αυτό την 
υψηλού επιπέδου διαδικασία ARGUS για 
τον συντονισμό σε περιπτώσεις 
διατομεακών κρίσεων. Εάν η κρίση ενέχει 
σημαντική εξωτερική διάσταση ή 
διάσταση κοινής πολιτικής ασφάλειας και 
άμυνας (ΚΠΑΑ), θα πρέπει να 
ενεργοποιείται ο Μηχανισμός 
Αντιμετώπισης Κρίσεων (CRM) της 
Ευρωπαϊκής Υπηρεσίας Εξωτερικής 
Δράσης (ΕΥΕΔ).

ομάδας συνεργασίας. Το EU-CyCLONe 
και το δίκτυο CSIRT θα πρέπει να 
συνεργάζονται βάσει διαδικαστικών 
ρυθμίσεων που θα καθορίζουν τις 
λεπτομέρειες της εν λόγω συνεργασίας. Οι 
διαδικαστικοί κανόνες του EU-CyCLONe 
θα πρέπει να προσδιορίζουν περαιτέρω τις 
λεπτομέρειες λειτουργίας του δικτύου, 
συμπεριλαμβανομένων, μεταξύ άλλων, 
των ρόλων, των τρόπων συνεργασίας, των 
αλληλεπιδράσεων με άλλους σχετικούς 
παράγοντες και των υποδειγμάτων για την 
ανταλλαγή πληροφοριών, καθώς και των 
μέσων επικοινωνίας. Για τη διαχείριση 
κρίσεων σε επίπεδο Ένωσης, τα 
ενδιαφερόμενα μέρη θα πρέπει να 
βασίζονται στις ολοκληρωμένες ρυθμίσεις 
για την πολιτική αντιμετώπιση κρίσεων 
(IPCR). Η Επιτροπή θα πρέπει να 
χρησιμοποιήσει για τον σκοπό αυτό την 
υψηλού επιπέδου διαδικασία ARGUS για 
τον συντονισμό σε περιπτώσεις 
διατομεακών κρίσεων. Εάν η κρίση αφορά 
δύο ή περισσότερα κράτη μέλη και 
υπάρχουν υπόνοιες ότι είναι 
εγκληματικού χαρακτήρα, θα πρέπει να 
εξεταστεί το ενδεχόμενο ενεργοποίησης 
του πρωτοκόλλου της ΕΕ για την 
αντιμετώπιση καταστάσεων έκτακτης 
ανάγκης στον τομέα της επιβολής του 
νόμου. Εάν η κρίση ενέχει σημαντική 
εξωτερική διάσταση ή διάσταση κοινής 
πολιτικής ασφάλειας και άμυνας (ΚΠΑΑ), 
θα πρέπει να ενεργοποιείται ο Μηχανισμός 
Αντιμετώπισης Κρίσεων (CRM) της 
Ευρωπαϊκής Υπηρεσίας Εξωτερικής 
Δράσης (ΕΥΕΔ).

Τροπολογία 24

Πρόταση οδηγίας
Αιτιολογική σκέψη 45

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(45) Οι οντότητες θα πρέπει επίσης να 
αντιμετωπίζουν τους κινδύνους για την 
κυβερνοασφάλεια που γεννώνται από τις 

(45) Οι οντότητες θα πρέπει επίσης να 
αντιμετωπίζουν τους κινδύνους για την 
κυβερνοασφάλεια που γεννώνται από τις 
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αλληλεπιδράσεις και τις σχέσεις τους με 
άλλα ενδιαφερόμενα μέρη εντός ενός 
ευρύτερου οικοσυστήματος. Ειδικότερα, οι 
οντότητες θα πρέπει να λαμβάνουν τα 
κατάλληλα μέτρα ώστε η συνεργασία τους 
με ακαδημαϊκά και ερευνητικά ιδρύματα 
να πραγματοποιείται σύμφωνα με τις 
πολιτικές τους για την κυβερνοασφάλεια 
και να ακολουθεί τις ορθές πρακτικές όσον 
αφορά την ασφαλή πρόσβαση και διάδοση 
των πληροφοριών εν γένει και την 
προστασία της διανοητικής ιδιοκτησίας 
ειδικότερα. Ομοίως, δεδομένης της 
σημασίας και της αξίας που έχουν τα 
δεδομένα για τις δραστηριότητες των 
οντοτήτων, όταν βασίζονται σε υπηρεσίες 
μετασχηματισμού και ανάλυσης 
δεδομένων από τρίτα μέρη, οι οντότητες 
θα πρέπει να λαμβάνουν όλα τα κατάλληλα 
μέτρα κυβερνοασφάλειας.

αλληλεπιδράσεις και τις σχέσεις τους με 
άλλα ενδιαφερόμενα μέρη εντός ενός 
ευρύτερου οικοσυστήματος. Ειδικότερα, οι 
οντότητες θα πρέπει να λαμβάνουν τα 
κατάλληλα μέτρα ώστε η συνεργασία τους 
με ακαδημαϊκά και ερευνητικά ιδρύματα 
να πραγματοποιείται σύμφωνα με τις 
πολιτικές τους για την κυβερνοασφάλεια 
και να ακολουθεί τις ορθές πρακτικές όσον 
αφορά την ασφαλή πρόσβαση και διάδοση 
των πληροφοριών εν γένει και την 
προστασία της διανοητικής ιδιοκτησίας 
ειδικότερα. Ομοίως, δεδομένης της 
σημασίας και της αξίας που έχουν τα 
δεδομένα για τις δραστηριότητες των 
οντοτήτων, όταν βασίζονται σε υπηρεσίες 
μετασχηματισμού και ανάλυσης 
δεδομένων από τρίτα μέρη, οι οντότητες 
θα πρέπει να λαμβάνουν όλα τα κατάλληλα 
μέτρα κυβερνοασφάλειας και, όταν 
εντοπίζουν δυνητικές κυβερνοεπιθέσεις, 
να τις καταγγέλλουν.

Τροπολογία 25

Πρόταση οδηγίας
Αιτιολογική σκέψη 46 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(46a) Θα πρέπει να δοθεί ιδιαίτερη 
προσοχή στο γεγονός ότι οι υπηρεσίες, τα 
συστήματα ή τα προϊόντα ΤΠΕ που 
υπόκεινται σε συγκεκριμένες απαιτήσεις 
στη χώρα προέλευσης ενδέχεται να 
παρακωλύσουν τη συμμόρφωση με τη 
νομοθεσία της ΕΕ για την προστασία της 
ιδιωτικής ζωής και των δεδομένων. Θα 
πρέπει, κατά περίπτωση, να ζητείται η 
γνώμη του ΕΣΠΔ στο πλαίσιο των εν 
λόγω εκτιμήσεων κινδύνου. Το ελεύθερο 
λογισμικό ανοικτού κώδικα και το 
υλισμικό ανοικτού κώδικα θα μπορούσαν 
να αποφέρουν τεράστια οφέλη από 
πλευράς κυβερνοασφάλειας, ιδίως όσον 
αφορά τη διαφάνεια και την 
επαληθευσιμότητα των 
χαρακτηριστικών. Δεδομένου ότι θα 
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μπορούσαν να συμβάλουν στην 
αντιμετώπιση και τον μετριασμό 
συγκεκριμένων κινδύνων στην αλυσίδα 
εφοδιασμού, θα πρέπει να προτιμάται η 
χρήση τους, όπου είναι εφικτό, σύμφωνα 
με τη γνώμη 5/2021 του ΕΕΠΔ1α.
__________________
1α Γνώμη 5/2021 του Ευρωπαίου Επόπτη 
Προστασίας Δεδομένων, της 11ης 
Μαρτίου 2021, σχετικά με τη στρατηγική 
για την κυβερνοασφάλεια και την οδηγία 
NIS2

Τροπολογία 26

Πρόταση οδηγίας
Αιτιολογική σκέψη 47

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(47) Οι εκτιμήσεις κινδύνου στην 
αλυσίδα εφοδιασμού, υπό το πρίσμα των 
χαρακτηριστικών του οικείου τομέα, θα 
πρέπει να λαμβάνουν υπόψη τόσο 
τεχνικούς όσο και, κατά περίπτωση, μη 
τεχνικούς παράγοντες, 
συμπεριλαμβανομένων εκείνων που 
ορίζονται στη σύσταση (ΕΕ) 2019/534, 
στην πανευρωπαϊκή συντονισμένη 
εκτίμηση κινδύνου της ασφάλειας των 
δικτύων 5G και στην εργαλειοθήκη της ΕΕ 
για την κυβερνοασφάλεια των δικτύων 5G 
που συμφωνήθηκε από την ομάδα 
συνεργασίας. Ο προσδιορισμός των 
αλυσίδων εφοδιασμού που θα πρέπει να 
υποβάλλονται σε συντονισμένη εκτίμηση 
κινδύνου, θα πρέπει να γίνεται με γνώμονα 
τα ακόλουθα κριτήρια: i) τον βαθμό στον 
οποίο βασικές και σημαντικές οντότητες 
χρησιμοποιούν και βασίζονται σε 
συγκεκριμένες κρίσιμες υπηρεσίες, 
συστήματα ή προϊόντα ΤΠΕ· ii) τη 
σημασία συγκεκριμένων κρίσιμων 
υπηρεσιών, συστημάτων ή προϊόντων ΤΠΕ 
για την εκτέλεση κρίσιμων ή ευαίσθητων 
λειτουργιών, συμπεριλαμβανομένης της 
επεξεργασίας δεδομένων προσωπικού 

(47) Οι εκτιμήσεις κινδύνου στην 
αλυσίδα εφοδιασμού, υπό το πρίσμα των 
χαρακτηριστικών του οικείου τομέα, θα 
πρέπει να λαμβάνουν υπόψη τόσο 
τεχνικούς όσο και, κατά περίπτωση, μη 
τεχνικούς παράγοντες, οι οποίοι θα πρέπει 
να προσδιοριστούν περαιτέρω από την 
ομάδα συντονισμού και να 
περιλαμβάνουν εκείνους που ορίζονται 
στη σύσταση (ΕΕ) 2019/534, στην 
πανευρωπαϊκή συντονισμένη εκτίμηση 
κινδύνου της ασφάλειας των δικτύων 5G 
και στην εργαλειοθήκη της ΕΕ για την 
κυβερνοασφάλεια των δικτύων 5G που 
συμφωνήθηκε από την ομάδα 
συνεργασίας. Ο προσδιορισμός των 
αλυσίδων εφοδιασμού που θα πρέπει να 
υποβάλλονται σε συντονισμένη εκτίμηση 
κινδύνου, θα πρέπει να γίνεται με γνώμονα 
τα ακόλουθα κριτήρια: i) τον βαθμό στον 
οποίο βασικές και σημαντικές οντότητες 
χρησιμοποιούν και βασίζονται σε 
συγκεκριμένες κρίσιμες υπηρεσίες, 
συστήματα ή προϊόντα ΤΠΕ· ii) τη 
σημασία συγκεκριμένων κρίσιμων 
υπηρεσιών, συστημάτων ή προϊόντων ΤΠΕ 
για την εκτέλεση κρίσιμων ή ευαίσθητων 
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χαρακτήρα· iii) τη διαθεσιμότητα 
εναλλακτικών υπηρεσιών, συστημάτων ή 
προϊόντων ΤΠΕ· iv) την ανθεκτικότητα 
του συνόλου της αλυσίδας εφοδιασμού 
υπηρεσιών, συστημάτων ή προϊόντων ΤΠΕ 
έναντι γεγονότων που προκαλούν 
διαταραχές και v) όσον αφορά 
αναδυόμενες υπηρεσίες, συστήματα ή 
προϊόντα ΤΠΕ, τη δυνητική μελλοντική 
τους σημασία για τις δραστηριότητες των 
οντοτήτων.

λειτουργιών, συμπεριλαμβανομένης της 
επεξεργασίας δεδομένων προσωπικού 
χαρακτήρα· iii) τη διαθεσιμότητα 
εναλλακτικών υπηρεσιών, συστημάτων ή 
προϊόντων ΤΠΕ· iv) την ανθεκτικότητα 
του συνόλου της αλυσίδας εφοδιασμού 
υπηρεσιών, συστημάτων ή προϊόντων ΤΠΕ 
έναντι γεγονότων που προκαλούν 
διαταραχές και v) όσον αφορά 
αναδυόμενες υπηρεσίες, συστήματα ή 
προϊόντα ΤΠΕ, τη δυνητική μελλοντική 
τους σημασία για τις δραστηριότητες των 
οντοτήτων.

Τροπολογία 27

Πρόταση οδηγίας
Αιτιολογική σκέψη 48 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(48α) Οι μικρές και μεσαίες επιχειρήσεις 
(ΜΜΕ) συχνά δεν διαθέτουν την κλίμακα 
και τους πόρους ώστε να αντεπεξέλθουν 
στο μεγάλο και αυξανόμενο εύρος των 
αναγκών κυβερνοασφάλειας σε έναν 
διασυνδεδεμένο κόσμο όπου αυξάνεται η 
εξ αποστάσεως εργασία. Επομένως, τα 
κράτη μέλη θα πρέπει να προβλέπουν 
κατευθύνσεις και υποστήριξη για τις 
ΜΜΕ στις εθνικές στρατηγικές τους για 
την κυβερνοασφάλεια.

Τροπολογία 28

Πρόταση οδηγίας
Αιτιολογική σκέψη 50

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(50) Δεδομένης της αυξανόμενης 
σημασίας των υπηρεσιών διαπροσωπικών 
επικοινωνιών ανεξαρτήτως αριθμών, είναι 
αναγκαίο να εξασφαλίζεται ότι οι εν λόγω 
υπηρεσίες θα υπόκεινται επίσης σε 
κατάλληλες απαιτήσεις ασφάλειας 
σύμφωνα με τον συγκεκριμένο χαρακτήρα 

(50) Δεδομένης της αυξανόμενης 
σημασίας των υπηρεσιών διαπροσωπικών 
επικοινωνιών ανεξαρτήτως αριθμών, είναι 
αναγκαίο να εξασφαλίζεται ότι οι εν λόγω 
υπηρεσίες θα υπόκεινται επίσης σε 
κατάλληλες απαιτήσεις ασφάλειας 
σύμφωνα με τον συγκεκριμένο χαρακτήρα 
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τους και την οικονομική τους σημασία. Οι 
πάροχοι των εν λόγω υπηρεσιών θα πρέπει, 
συνεπώς, να διασφαλίζουν επίσης ένα 
επίπεδο ασφάλειας των δικτυακών και 
πληροφοριακών συστημάτων, ανάλογο 
προς τον εκάστοτε κίνδυνο. Δεδομένου ότι 
οι πάροχοι υπηρεσιών διαπροσωπικών 
επικοινωνιών ανεξαρτήτως αριθμών κατά 
κανόνα δεν ασκούν πραγματικό έλεγχο επί 
της μετάδοσης σημάτων μέσω δικτύων, ο 
βαθμός κινδύνου για τις εν λόγω υπηρεσίες 
μπορεί να θεωρηθεί, από ορισμένες 
απόψεις, χαμηλότερος από ό,τι για τις 
παραδοσιακές υπηρεσίες ηλεκτρονικών 
επικοινωνιών. Το ίδιο ισχύει και για τις 
υπηρεσίες διαπροσωπικών επικοινωνιών 
που χρησιμοποιούν αριθμούς και δεν 
ασκούν πραγματικό έλεγχο επί της 
μετάδοσης σημάτων.

τους και την οικονομική τους σημασία. Οι 
πάροχοι των εν λόγω υπηρεσιών θα πρέπει, 
συνεπώς, να διασφαλίζουν επίσης ένα 
επίπεδο κυβερνοασφάλειας, ανάλογο προς 
τον εκάστοτε κίνδυνο. Δεδομένου ότι οι 
πάροχοι υπηρεσιών διαπροσωπικών 
επικοινωνιών ανεξαρτήτως αριθμών κατά 
κανόνα δεν ασκούν πραγματικό έλεγχο επί 
της μετάδοσης σημάτων μέσω δικτύων, ο 
βαθμός κινδύνου για τις εν λόγω υπηρεσίες 
μπορεί να θεωρηθεί, από ορισμένες 
απόψεις, χαμηλότερος από ό,τι για τις 
παραδοσιακές υπηρεσίες ηλεκτρονικών 
επικοινωνιών. Το ίδιο ισχύει και για τις 
υπηρεσίες διαπροσωπικών επικοινωνιών 
που χρησιμοποιούν αριθμούς και δεν 
ασκούν πραγματικό έλεγχο επί της 
μετάδοσης σημάτων.

Τροπολογία 29

Πρόταση οδηγίας
Αιτιολογική σκέψη 52

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(52) Κατά περίπτωση, οι οντότητες θα 
πρέπει να ενημερώνουν τους αποδέκτες 
των υπηρεσιών τους για συγκεκριμένες και 
σημαντικές απειλές και για τα μέτρα που 
μπορούν να λάβουν για να μετριάσουν τον, 
τυχόν, συνεπαγόμενο για αυτές κίνδυνο. Η 
απαίτηση να ενημερώνονται οι εν λόγω 
αποδέκτες σχετικά με τέτοιες απειλές, δεν 
θα πρέπει να απαλλάσσει τις οντότητες 
από την υποχρέωση να λαμβάνουν, με ίδιες 
δαπάνες, κατάλληλα και άμεσα μέτρα για 
την αποτροπή κυβερνοαπειλών ή την 
επανόρθωση τυχόν συνεπειών τους και για 
την αποκατάσταση του κανονικού 
επιπέδου ασφάλειας. Η σχετική 
ενημέρωση προς τους αποδέκτες σχετικά 
με απειλές για την ασφάλεια θα πρέπει να 
παρέχεται δωρεάν.

(52) Κατά περίπτωση, οι οντότητες θα 
πρέπει να έχουν τη δυνατότητα να 
ενημερώνουν τους αποδέκτες των 
υπηρεσιών τους για συγκεκριμένες και 
σημαντικές απειλές και για τα μέτρα που 
μπορούν να λάβουν για να μετριάσουν τον, 
τυχόν, συνεπαγόμενο για αυτές κίνδυνο. Η 
απαίτηση να ενημερώνονται οι εν λόγω 
αποδέκτες σχετικά με τέτοιες απειλές, δεν 
θα πρέπει να απαλλάσσει τις οντότητες 
από την υποχρέωση να λαμβάνουν, με ίδιες 
δαπάνες, κατάλληλα και άμεσα μέτρα για 
την αποτροπή κυβερνοαπειλών ή την 
επανόρθωση τυχόν συνεπειών τους και για 
την αποκατάσταση του κανονικού 
επιπέδου ασφάλειας. Η σχετική 
ενημέρωση προς τους αποδέκτες σχετικά 
με απειλές για την ασφάλεια θα πρέπει να 
παρέχεται δωρεάν.
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Τροπολογία 30

Πρόταση οδηγίας
Αιτιολογική σκέψη 53

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(53) Ειδικότερα, οι πάροχοι δημόσιων 
δικτύων ηλεκτρονικών επικοινωνιών ή 
διαθέσιμων στο κοινό υπηρεσιών 
ηλεκτρονικών επικοινωνιών θα πρέπει να 
ενημερώνουν τους αποδέκτες υπηρεσιών 
σχετικά με ιδιαίτερες και σημαντικές 
κυβερνοαπειλές και σχετικά με τα μέτρα 
προστασίας που μπορούν να λαμβάνουν 
για την ασφάλεια των επικοινωνιών τους, 
για παράδειγμα χρησιμοποιώντας 
συγκεκριμένους τύπους λογισμικού ή 
τεχνολογίες κρυπτογράφησης.

(53) Ειδικότερα, οι πάροχοι δημόσιων 
δικτύων ηλεκτρονικών επικοινωνιών ή 
διαθέσιμων στο κοινό υπηρεσιών 
ηλεκτρονικών επικοινωνιών θα πρέπει να 
εφαρμόζουν την ασφάλεια εκ σχεδιασμού 
και εξ ορισμού και να έχουν τη 
δυνατότητα να ενημερώνουν τους 
αποδέκτες υπηρεσιών σχετικά με 
ιδιαίτερες και σημαντικές κυβερνοαπειλές 
και σχετικά με τα μέτρα προστασίας που 
μπορούν να λαμβάνουν για την ασφάλεια 
των συσκευών και των επικοινωνιών τους, 
για παράδειγμα χρησιμοποιώντας 
συγκεκριμένους τύπους λογισμικού ή 
τεχνολογίες κρυπτογράφησης. Για να 
αυξηθεί η ασφάλεια του υλισμικού και 
του λογισμικού, θα πρέπει να 
ενθαρρύνονται οι πάροχοι να 
χρησιμοποιούν λογισμικό και υλισμικό 
ανοικτού κώδικα.

Τροπολογία 31

Πρόταση οδηγίας
Αιτιολογική σκέψη 54

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(54) Προκειμένου να διαφυλαχθεί η 
ασφάλεια των δικτύων και των υπηρεσιών 
ηλεκτρονικών επικοινωνιών, θα πρέπει να 
προωθηθεί η χρήση της κρυπτογράφησης, 
και ιδίως της διατερματικής 
κρυπτογράφησης, και, όπου απαιτείται, 
αυτή θα πρέπει να είναι υποχρεωτική για 
τους παρόχους των εν λόγω υπηρεσιών και 
δικτύων, σύμφωνα με τις αρχές της 
ασφάλειας και της ιδιωτικότητας εκ 
προεπιλογής και εκ σχεδιασμού, για τους 
σκοπούς του άρθρου 18. Η χρήση της 
διατερματικής κρυπτογράφησης θα πρέπει 

(54) Προκειμένου να διαφυλαχθεί η 
ασφάλεια των δικτύων και των υπηρεσιών 
ηλεκτρονικών επικοινωνιών, καθώς και το 
θεμελιώδες δικαίωμα στην προστασία 
των δεδομένων και την ιδιωτικότητα, θα 
πρέπει να προωθηθεί η χρήση της 
κρυπτογράφησης, και ιδίως της 
διατερματικής κρυπτογράφησης, και, όπου 
απαιτείται, αυτή θα πρέπει να είναι 
υποχρεωτική για τους παρόχους των εν 
λόγω υπηρεσιών και δικτύων, σύμφωνα με 
τις αρχές της ασφάλειας και της 
ιδιωτικότητας εκ προεπιλογής και εκ 
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να συμβιβάζεται με τις εξουσίες των 
κρατών μελών να διασφαλίζουν την 
προστασία των ουσιωδών συμφερόντων 
ασφάλειας και δημόσιας ασφάλειάς τους 
και να επιτρέπουν τη διερεύνηση, τον 
εντοπισμό και τη δίωξη ποινικών 
αδικημάτων σύμφωνα με το δίκαιο της 
Ένωσης. Οι λύσεις για τη νόμιμη 
πρόσβαση σε πληροφορίες σε 
διατερματικές κρυπτογραφημένες 
επικοινωνίες θα πρέπει να διατηρούν την 
αποτελεσματικότητα της κρυπτογράφησης 
όσον αφορά την προστασία της ιδιωτικής 
ζωής και της ασφάλειας των επικοινωνιών, 
παρέχοντας παράλληλα αποτελεσματική 
άμυνα κατά της εγκληματικότητας.

σχεδιασμού, για τους σκοπούς του άρθρου 
18. Η χρήση της διατερματικής 
κρυπτογράφησης θα πρέπει να 
συμβιβάζεται με την ευθύνη των κρατών 
μελών να διασφαλίζουν την προστασία 
των ουσιωδών συμφερόντων ασφάλειας 
και δημόσιας ασφάλειάς τους και να 
επιτρέπουν την πρόληψη, τον εντοπισμό 
και τη δίωξη ποινικών αδικημάτων 
σύμφωνα με το ενωσιακό και εθνικό 
δίκαιο. Οι λύσεις για τη νόμιμη πρόσβαση 
σε πληροφορίες σε διατερματικές 
κρυπτογραφημένες επικοινωνίες θα πρέπει 
να διατηρούν την αποτελεσματικότητα της 
κρυπτογράφησης όσον αφορά την 
προστασία της ιδιωτικής ζωής και της 
ασφάλειας των επικοινωνιών. Καμία 
διάταξη του παρόντος κανονισμού δεν θα 
πρέπει να εκλαμβάνεται ως απόπειρα 
αποδυνάμωσης της διατερματικής 
κρυπτογράφησης μέσω «κερκόπορτας» ή 
παρόμοιων λύσεων, καθώς η ανεπαρκής 
κρυπτογράφηση μπορεί να γίνει 
αντικείμενο εκμετάλλευσης για 
κακόβουλους σκοπούς. Κάθε μέτρο που 
αποσκοπεί στην αποδυνάμωση της 
κρυπτογράφησης ή στην παράκαμψη της 
αρχιτεκτονικής της τεχνολογίας ενέχει 
ενδεχομένως σημαντικούς κινδύνους για 
τις δυνατότητες αποτελεσματικής 
προστασίας που συνεπάγεται. Κάθε μη 
εξουσιοδοτημένη αποκρυπτογράφηση ή 
παρακολούθηση ηλεκτρονικών 
επικοινωνιών, εκτός αν διενεργείται από 
τις νόμιμες αρχές, θα πρέπει να 
απαγορεύεται, ώστε να διασφαλίζονται η 
αποτελεσματικότητα της τεχνολογίας και 
η ευρύτερη χρήση της. Είναι σημαντικό 
τα κράτη μέλη να θέσουν επί τάπητος τα 
προβλήματα που αντιμετωπίζουν οι 
νόμιμες αρχές και οι ερευνητές τρωτών 
σημείων. Σε ορισμένα κράτη μέλη, οι 
οντότητες και τα φυσικά πρόσωπα που 
διερευνούν τρωτά σημεία φέρουν ποινική 
και αστική ευθύνη. Ως εκ τούτου, τα 
κράτη μέλη ενθαρρύνονται να εκδώσουν 
κατευθυντήριες γραμμές για τη μη δίωξη 
και τη μη ύπαρξη ευθύνης όσον αφορά 
την έρευνα σε θέματα ασφάλειας των 
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πληροφοριών.

Τροπολογία 32

Πρόταση οδηγίας
Αιτιολογική σκέψη 56

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(56) Οι βασικές και σημαντικές 
οντότητες βρίσκονται συχνά αντιμέτωπες 
με καταστάσεις κατά τις οποίες ένα 
συγκεκριμένο περιστατικό, λόγω των 
χαρακτηριστικών του, πρέπει να αναφερθεί 
σε διαφορετικές αρχές, ως αποτέλεσμα των 
υποχρεώσεων κοινοποίησης που 
περιλαμβάνονται σε διάφορες νομικές 
πράξεις. Οι περιπτώσεις αυτές 
δημιουργούν πρόσθετες επιβαρύνσεις και 
ενδέχεται επίσης να οδηγήσουν σε 
αβεβαιότητες όσον αφορά τη μορφή και τις 
διαδικασίες των εν λόγω κοινοποιήσεων. 
Με βάση τα ανωτέρω και για τους σκοπούς 
της αναφοράς περιστατικών που θέτουν σε 
κίνδυνο την ασφάλεια, τα κράτη μέλη θα 
πρέπει να θεσπίσουν ενιαίο σημείο εισόδου 
για όλες τις κοινοποιήσεις που 
απαιτούνται βάσει της παρούσας οδηγίας, 
καθώς και βάσει άλλων νομοθετικών 
πράξεων της Ένωσης, όπως ο κανονισμός 
(ΕΕ) 2016/679 και η οδηγία 2002/58/ΕΚ. 
Ο ENISA, σε συνεργασία με την ομάδα 
συνεργασίας, θα πρέπει να αναπτύξει κοινά 
υποδείγματα κοινοποίησης μέσω 
κατευθυντήριων γραμμών που θα 
απλουστεύουν και θα εξορθολογίζουν τις 
πληροφορίες αναφοράς που απαιτούνται 
από το δίκαιο της Ένωσης και θα μειώνουν 
τον φόρτο για τις εταιρείες.

(56) Οι βασικές και σημαντικές 
οντότητες βρίσκονται συχνά αντιμέτωπες 
με καταστάσεις κατά τις οποίες ένα 
συγκεκριμένο περιστατικό, λόγω των 
χαρακτηριστικών του, πρέπει να αναφερθεί 
σε διαφορετικές αρχές, ως αποτέλεσμα των 
υποχρεώσεων κοινοποίησης που 
περιλαμβάνονται σε διάφορες νομικές 
πράξεις. Οι περιπτώσεις αυτές 
δημιουργούν πρόσθετες επιβαρύνσεις και 
ενδέχεται επίσης να οδηγήσουν σε 
αβεβαιότητες όσον αφορά τη μορφή και τις 
διαδικασίες των εν λόγω κοινοποιήσεων. 
Με βάση τα ανωτέρω και για τους σκοπούς 
της αναφοράς περιστατικών που θέτουν σε 
κίνδυνο την ασφάλεια, τα κράτη μέλη θα 
πρέπει να θεσπίσουν ενιαίο σημείο εισόδου 
που απαιτείται βάσει της παρούσας 
οδηγίας, καθώς και βάσει άλλων 
νομοθετικών πράξεων της Ένωσης, όπως ο 
κανονισμός (ΕΕ) 2016/679 και η οδηγία 
2002/58/ΕΚ. Ο ENISA, σε συνεργασία με 
την ομάδα συνεργασίας και το Ευρωπαϊκό 
Συμβούλιο Προστασίας Δεδομένων, θα 
πρέπει να αναπτύξει κοινά υποδείγματα 
κοινοποίησης μέσω κατευθυντήριων 
γραμμών που θα απλουστεύουν και θα 
εξορθολογίζουν τις πληροφορίες αναφοράς 
που απαιτούνται από το δίκαιο της Ένωσης 
και θα μειώνουν τον φόρτο για τις 
εταιρείες.

Τροπολογία 33

Πρόταση οδηγίας
Αιτιολογική σκέψη 57
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(57) Όταν υπάρχει υπόνοια ότι ένα 
περιστατικό σχετίζεται με σοβαρές 
εγκληματικές δραστηριότητες δυνάμει 
ενωσιακής ή εθνικής νομοθεσίας, τα κράτη 
μέλη θα πρέπει να παροτρύνουν τις 
βασικές και τις σημαντικές οντότητες με 
βάση τους ισχύοντες στο ενωσιακό δίκαιο 
κανόνες ποινικών διαδικασιών, να 
αναφέρουν περιστατικά εικαζόμενης 
σοβαρής εγκληματικής φύσεως στις 
αρμόδιες αρχές επιβολής του νόμου. Κατά 
περίπτωση, και με την επιφύλαξη των 
κανόνων προστασίας των δεδομένων 
προσωπικού χαρακτήρα που ισχύουν για 
την Ευρωπόλ, είναι επιθυμητό ο 
συντονισμός μεταξύ των αρμόδιων αρχών 
και των αρχών επιβολής του νόμου των 
διαφόρων κρατών μελών να διευκολύνεται 
από το EC3 και από τον ENISA.

(57) Όταν υπάρχει υπόνοια ότι ένα 
περιστατικό σχετίζεται με σοβαρές 
εγκληματικές δραστηριότητες δυνάμει 
ενωσιακής ή εθνικής νομοθεσίας, τα κράτη 
μέλη θα πρέπει να παροτρύνουν τις 
βασικές και τις σημαντικές οντότητες με 
βάση τους ισχύοντες στο ενωσιακό δίκαιο 
κανόνες ποινικών διαδικασιών, και να 
αναφέρουν περιστατικά εικαζόμενης 
σοβαρής εγκληματικής φύσεως στις 
αρμόδιες αρχές επιβολής του νόμου. Κατά 
περίπτωση, και με την επιφύλαξη των 
κανόνων προστασίας των δεδομένων 
προσωπικού χαρακτήρα που ισχύουν για 
την Ευρωπόλ, είναι επιθυμητό ο 
συντονισμός μεταξύ των αρμόδιων αρχών 
και των αρχών επιβολής του νόμου των 
διαφόρων κρατών μελών να διευκολύνεται 
από το Ευρωπαϊκό Κέντρο για το 
Κυβερνοέγκλημα (EC3) της Ευρωπόλ και 
από τον ENISA.

Τροπολογία 34

Πρόταση οδηγίας
Αιτιολογική σκέψη 58

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(58) Ως αποτέλεσμα περιστατικών, σε 
πολλές περιπτώσεις διακυβεύονται 
δεδομένα προσωπικού χαρακτήρα. Στο 
πλαίσιο αυτό, οι αρμόδιες αρχές θα πρέπει 
να συνεργάζονται και να ανταλλάσσουν 
πληροφορίες για όλα τα σχετικά θέματα με 
τις αρχές προστασίας δεδομένων και τις 
εποπτικές αρχές, σύμφωνα με την οδηγία 
2002/58/ΕΚ.

(58) Ως αποτέλεσμα περιστατικών, σε 
πολλές περιπτώσεις διακυβεύονται 
δεδομένα προσωπικού χαρακτήρα. Στο 
πλαίσιο αυτό, οι αρμόδιες αρχές θα πρέπει 
να συνεργάζονται και να ανταλλάσσουν 
πληροφορίες για όλα τα σχετικά θέματα με 
τις αρχές προστασίας δεδομένων και τις 
εποπτικές αρχές, σύμφωνα με τον 
κανονισμό (ΕΕ) 2016/679 και την οδηγία 
2002/58/ΕΚ.

Τροπολογία 35

Πρόταση οδηγίας
Αιτιολογική σκέψη 59
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(59) Η διατήρηση επακριβών και 
πλήρων βάσεων δεδομένων ονομάτων 
τομέα και δεδομένων καταχώρισης (τα 
λεγόμενα «δεδομένα WHOIS») και η 
παροχή νόμιμης πρόσβασης στα εν λόγω 
δεδομένα είναι ουσιαστικής σημασίας για 
τη διασφάλιση της ασφάλειας, της 
σταθερότητας και της ανθεκτικότητας του 
DNS, γεγονός που με τη σειρά του 
συμβάλλει σε υψηλό κοινό επίπεδο 
κυβερνοασφάλειας εντός της Ένωσης. 
Όταν η επεξεργασία περιλαμβάνει 
δεδομένα προσωπικού χαρακτήρα, η εν 
λόγω επεξεργασία συμμορφώνεται με το 
δίκαιο της Ένωσης για την προστασία των 
δεδομένων.

(59) Η διατήρηση επακριβών και 
πλήρων βάσεων δεδομένων ονομάτων 
τομέα και δεδομένων καταχώρισης (τα 
λεγόμενα «δεδομένα WHOIS») και η 
παροχή νόμιμης πρόσβασης στα εν λόγω 
δεδομένα είναι ουσιαστικής σημασίας για 
τη διασφάλιση της ασφάλειας, της 
σταθερότητας και της ανθεκτικότητας του 
DNS, γεγονός που με τη σειρά του 
συμβάλλει σε υψηλό κοινό επίπεδο 
κυβερνοασφάλειας εντός της Ένωσης. 
Όταν η επεξεργασία περιλαμβάνει 
δεδομένα προσωπικού χαρακτήρα, η εν 
λόγω επεξεργασία συμμορφώνεται με το 
εφαρμοστέο δίκαιο της Ένωσης για την 
προστασία των δεδομένων.

Τροπολογία 36

Πρόταση οδηγίας
Αιτιολογική σκέψη 62

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(62) Τα μητρώα TLD και οι οντότητες 
που παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για αυτά θα πρέπει να 
δημοσιοποιούν δεδομένα καταχώρισης 
ονομάτων τομέα που δεν εμπίπτουν στο 
πεδίο εφαρμογής των κανόνων της 
Ένωσης για την προστασία των 
δεδομένων, όπως δεδομένα που αφορούν 
νομικά πρόσωπα25. Τα μητρώα TLD και 
οι οντότητες που παρέχουν υπηρεσίες 
καταχώρισης ονομάτων τομέα για τον TLD 
θα πρέπει επίσης να καθιστούν δυνατή τη 
νόμιμη πρόσβαση από νόμιμους αιτούντες 
πρόσβαση σε συγκεκριμένα δεδομένα 
καταχώρισης ονομάτων τομέα που 
αφορούν φυσικά πρόσωπα, σύμφωνα με 
το δίκαιο της Ένωσης για την προστασία 
των δεδομένων. Τα κράτη μέλη θα πρέπει 
να διασφαλίζουν ότι τα μητρώα TLD και 
οι οντότητες που παρέχουν υπηρεσίες 
καταχώρισης ονομάτων τομέα για 

(62) Για να συμμορφώνονται με νομική 
υποχρέωση του άρθρου 6 παράγραφος 1 
στοιχείο γ) και του άρθρου 6 παράγραφος 
3 του κανονισμού (ΕΕ) 2016/679, τα 
μητρώα TLD και οι οντότητες που 
παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για αυτά θα πρέπει να 
δημοσιοποιούν ορισμένα δεδομένα 
καταχώρισης ονομάτων τομέα που 
καθορίζονται στη νομοθεσία του κράτους 
μέλους στο οποίο υπόκεινται, όπως το 
όνομα τομέα και το όνομα του νομικού 
προσώπου. Τα μητρώα TLD και οι 
οντότητες που παρέχουν υπηρεσίες 
καταχώρισης ονομάτων τομέα για τον TLD 
θα πρέπει επίσης να καθιστούν δυνατή τη 
νόμιμη πρόσβαση από νόμιμους αιτούντες 
πρόσβαση σε συγκεκριμένα δεδομένα 
καταχώρισης ονομάτων τομέα που 
αφορούν φυσικά πρόσωπα, ειδικότερα 
στις αρμόδιες αρχές δυνάμει της 
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λογαριασμό τους θα πρέπει να 
ανταποκρίνονται χωρίς αδικαιολόγητη 
καθυστέρηση σε αιτήματα νόμιμων 
αιτούντων πρόσβαση για τη 
γνωστοποίηση δεδομένων καταχώρισης 
ονομάτων τομέα. Τα μητρώα TLD και οι 
οντότητες που παρέχουν υπηρεσίες 
καταχώρισης ονομάτων τομέα για 
λογαριασμό τους θα πρέπει να θεσπίσουν 
πολιτικές και διαδικασίες για τη 
δημοσίευση και γνωστοποίηση δεδομένων 
καταχώρισης, συμπεριλαμβανομένων 
συμφωνιών σε επίπεδο υπηρεσιών για την 
αντιμετώπιση αιτημάτων πρόσβασης από 
νόμιμους αιτούντες πρόσβαση. Η 
διαδικασία πρόσβασης μπορεί επίσης να 
περιλαμβάνει τη χρήση διεπαφής, πύλης ή 
άλλου τεχνικού εργαλείου για την παροχή 
αποτελεσματικού συστήματος υποβολής 
αιτημάτων για δεδομένα καταχώρισης και 
την πρόσβαση σε αυτά. Με σκοπό την 
προώθηση εναρμονισμένων πρακτικών σε 
ολόκληρη την εσωτερική αγορά, η 
Επιτροπή μπορεί να εκδίδει 
κατευθυντήριες γραμμές σχετικά με τις εν 
λόγω διαδικασίες, με την επιφύλαξη των 
αρμοδιοτήτων του Ευρωπαϊκού 
Συμβουλίου Προστασίας Δεδομένων.

παρούσας οδηγίας ή στις εποπτικές αρχές 
δυνάμει του κανονισμού (ΕΕ) 2016/679, 
ανάλογα με τις εξουσίες τους. Τα κράτη 
μέλη θα πρέπει να διασφαλίζουν ότι τα 
μητρώα TLD και οι οντότητες που 
παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για λογαριασμό τους θα 
πρέπει να ανταποκρίνονται χωρίς 
αδικαιολόγητη καθυστέρηση σε νόμιμα 
και δεόντως αιτιολογημένα αιτήματα 
δημόσιων αρχών, συμπεριλαμβανομένων 
των αρμόδιων αρχών δυνάμει της 
παρούσας οδηγίας, των αρμόδιων αρχών 
δυνάμει της ενωσιακής ή εθνικής 
νομοθεσίας για την πρόληψη, τη 
διερεύνηση ή τη δίωξη ποινικών 
αδικημάτων, ή των εποπτικών αρχών 
δυνάμει του κανονισμού (ΕΕ) 2016/679, 
για τη γνωστοποίηση δεδομένων 
καταχώρισης ονομάτων τομέα. Τα μητρώα 
TLD και οι οντότητες που παρέχουν 
υπηρεσίες καταχώρισης ονομάτων τομέα 
για λογαριασμό τους θα πρέπει να 
θεσπίσουν πολιτικές και διαδικασίες για τη 
δημοσίευση και γνωστοποίηση δεδομένων 
καταχώρισης, συμπεριλαμβανομένων 
συμφωνιών σε επίπεδο υπηρεσιών για την 
αντιμετώπιση αιτημάτων πρόσβασης από 
νόμιμους αιτούντες πρόσβαση. Η 
διαδικασία πρόσβασης μπορεί επίσης να 
περιλαμβάνει τη χρήση διεπαφής, πύλης ή 
άλλου τεχνικού εργαλείου για την παροχή 
αποτελεσματικού συστήματος υποβολής 
αιτημάτων για δεδομένα καταχώρισης και 
την πρόσβαση σε αυτά. Με σκοπό την 
προώθηση εναρμονισμένων πρακτικών σε 
ολόκληρη την εσωτερική αγορά, η 
Επιτροπή μπορεί να εκδίδει 
κατευθυντήριες γραμμές σχετικά με τις εν 
λόγω διαδικασίες, με την επιφύλαξη των 
αρμοδιοτήτων του Ευρωπαϊκού 
Συμβουλίου Προστασίας Δεδομένων.

__________________ __________________
25 ΚΑΝΟΝΙΣΜΟΣ (ΕΕ) 2016/679 ΤΟΥ 
ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ 
ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ αιτιολογική σκέψη 
(14) βάσει της οποίας «ο παρών 
κανονισμός δεν καλύπτει την επεξεργασία 
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δεδομένων προσωπικού χαρακτήρα που 
αφορούν νομικά πρόσωπα και ιδίως 
επιχειρήσεις συσταθείσες ως νομικά 
πρόσωπα, περιλαμβανομένων της 
επωνυμίας, του τύπου και των στοιχείων 
επικοινωνίας του νομικού προσώπου».

Τροπολογία 37

Πρόταση οδηγίας
Αιτιολογική σκέψη 63

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(63) Όλες οι βασικές και οι σημαντικές 
οντότητες δυνάμει της παρούσας οδηγίας 
θα πρέπει να υπάγονται στη δικαιοδοσία 
του κράτους μέλους στο οποίο παρέχουν 
τις υπηρεσίες τους. Εάν η οντότητα 
παρέχει υπηρεσίες σε περισσότερα του 
ενός κράτη μέλη, θα πρέπει να υπάγεται 
στη χωριστή και συντρέχουσα δικαιοδοσία 
καθενός από τα εν λόγω κράτη μέλη. Οι 
αρμόδιες αρχές των εν λόγω κρατών μελών 
θα πρέπει να συνεργάζονται, να παρέχουν 
αμοιβαία συνδρομή μεταξύ τους και, κατά 
περίπτωση, να εκτελούν κοινές εποπτικές 
δράσεις.

(63) Για τους σκοπούς της παρούσας 
οδηγίας, όλες οι βασικές και οι σημαντικές 
οντότητες δυνάμει της παρούσας οδηγίας 
θα πρέπει να υπάγονται στη δικαιοδοσία 
του κράτους μέλους στο οποίο παρέχουν 
τις υπηρεσίες τους. Εάν η οντότητα 
παρέχει υπηρεσίες σε περισσότερα του 
ενός κράτη μέλη, θα πρέπει να υπάγεται 
στη χωριστή και συντρέχουσα δικαιοδοσία 
καθενός από τα εν λόγω κράτη μέλη. Οι 
αρμόδιες αρχές των εν λόγω κρατών μελών 
θα πρέπει να συμφωνούν όσον αφορά τις 
συνιστώσες ταξινομήσεις, να 
συνεργάζονται όπου είναι δυνατόν, να 
παρέχουν αμοιβαία συνδρομή μεταξύ τους 
σε πραγματικό χρόνο και, κατά 
περίπτωση, να εκτελούν κοινές εποπτικές 
δράσεις.

Τροπολογία 38

Πρόταση οδηγίας
Αιτιολογική σκέψη 64

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(64) Προκειμένου να ληφθεί υπόψη ο 
διασυνοριακός χαρακτήρας των υπηρεσιών 
και των δραστηριοτήτων των παρόχων 
υπηρεσιών DNS, των μητρώων ονομάτων 
TLD, των παρόχων δικτύου διανομής 
περιεχομένου, των παρόχων υπηρεσιών 
νεφοϋπολογιστικής, των παρόχων 

(64) Προκειμένου να ληφθεί υπόψη ο 
διασυνοριακός χαρακτήρας των υπηρεσιών 
και των δραστηριοτήτων των παρόχων 
υπηρεσιών DNS, των μητρώων ονομάτων 
TLD, των παρόχων δικτύου διανομής 
περιεχομένου, των παρόχων υπηρεσιών 
νεφοϋπολογιστικής, των παρόχων 
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υπηρεσιών κέντρου δεδομένων και των 
παρόχων ψηφιακών υπηρεσιών, μόνο ένα 
κράτος μέλος θα πρέπει να έχει 
δικαιοδοσία επί των εν λόγω οντοτήτων. Η 
δικαιοδοσία θα πρέπει να ανατίθεται στο 
κράτος μέλος στο οποίο η αντίστοιχη 
οντότητα έχει την κύρια εγκατάστασή της 
στην Ένωση. Το κριτήριο της 
εγκατάστασης για τους σκοπούς της 
παρούσας οδηγίας συνεπάγεται την 
πραγματική άσκηση δραστηριότητας μέσω 
σταθερών εγκαταστάσεων. Από αυτή την 
άποψη, ο νομικός τύπος των ρυθμίσεων 
αυτών, είτε πρόκειται για παράρτημα είτε 
για θυγατρική με νομική προσωπικότητα, 
δεν είναι καθοριστικής σημασίας. Το κατά 
πόσον πληρούται το κριτήριο αυτό δεν θα 
πρέπει να εξαρτάται από το αν τα δικτυακά 
και πληροφοριακά συστήματα βρίσκονται 
σε συγκεκριμένο τόπο· η παρουσία και η 
χρήση τέτοιων συστημάτων δεν συνιστούν 
από μόνες τους βασική εγκατάσταση και 
συνεπώς δεν συνιστούν αποφασιστικά 
κριτήρια για τον καθορισμό της βασικής 
εγκατάστασης. Η κύρια εγκατάσταση θα 
πρέπει να είναι ο τόπος όπου λαμβάνονται 
στην Ένωση οι αποφάσεις που σχετίζονται 
με τα μέτρα διαχείρισης κινδύνων 
κυβερνοασφάλειας. Αυτό συνήθως 
αντιστοιχεί στον τόπο της κεντρικής 
διοίκησης των εταιρειών εντός της 
Ένωσης. Εάν οι αποφάσεις αυτές δεν 
λαμβάνονται εντός της Ένωσης, η κύρια 
εγκατάσταση θα πρέπει να θεωρείται ότι 
βρίσκεται στα κράτη μέλη όπου η 
οντότητα διαθέτει εγκατάσταση με τον 
μεγαλύτερο αριθμό εργαζομένων στην 
Ένωση. Όταν οι υπηρεσίες παρέχονται από 
όμιλο επιχειρήσεων, η κύρια εγκατάσταση 
της ελέγχουσας επιχείρησης θα πρέπει να 
θεωρείται ως η κύρια εγκατάσταση του 
ομίλου επιχειρήσεων.

υπηρεσιών κέντρου δεδομένων και των 
παρόχων ψηφιακών υπηρεσιών, μόνο ένα 
κράτος μέλος θα πρέπει να έχει 
δικαιοδοσία επί των εν λόγω οντοτήτων. 
Για τους σκοπούς της παρούσας οδηγίας, 
η δικαιοδοσία θα πρέπει να ανατίθεται στο 
κράτος μέλος στο οποίο η αντίστοιχη 
οντότητα έχει την κύρια εγκατάστασή της 
στην Ένωση. Το κριτήριο της 
εγκατάστασης για τους σκοπούς της 
παρούσας οδηγίας συνεπάγεται την 
πραγματική άσκηση δραστηριότητας μέσω 
σταθερών εγκαταστάσεων. Από αυτή την 
άποψη, ο νομικός τύπος των ρυθμίσεων 
αυτών, είτε πρόκειται για παράρτημα είτε 
για θυγατρική με νομική προσωπικότητα, 
δεν είναι καθοριστικής σημασίας. Το κατά 
πόσον πληρούται το κριτήριο αυτό δεν θα 
πρέπει να εξαρτάται από το αν τα δικτυακά 
και πληροφοριακά συστήματα βρίσκονται 
σε συγκεκριμένο τόπο· η παρουσία και η 
χρήση τέτοιων συστημάτων δεν συνιστούν 
από μόνες τους βασική εγκατάσταση και 
συνεπώς δεν συνιστούν αποφασιστικά 
κριτήρια για τον καθορισμό της βασικής 
εγκατάστασης. Η κύρια εγκατάσταση θα 
πρέπει να είναι ο τόπος όπου λαμβάνονται 
στην Ένωση οι αποφάσεις που σχετίζονται 
με τα μέτρα διαχείρισης κινδύνων 
κυβερνοασφάλειας. Αυτό συνήθως 
αντιστοιχεί στον τόπο της κεντρικής 
διοίκησης των εταιρειών εντός της 
Ένωσης. Εάν οι αποφάσεις αυτές δεν 
λαμβάνονται εντός της Ένωσης, η κύρια 
εγκατάσταση θα πρέπει να θεωρείται ότι 
βρίσκεται στα κράτη μέλη όπου η 
οντότητα διαθέτει εγκατάσταση με τον 
μεγαλύτερο αριθμό εργαζομένων στην 
Ένωση. Όταν οι υπηρεσίες παρέχονται από 
όμιλο επιχειρήσεων, η κύρια εγκατάσταση 
της ελέγχουσας επιχείρησης θα πρέπει να 
θεωρείται ως η κύρια εγκατάσταση του 
ομίλου επιχειρήσεων.

Τροπολογία 39

Πρόταση οδηγίας
Αιτιολογική σκέψη 69
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(69) Η επεξεργασία δεδομένων 
προσωπικού χαρακτήρα, στον βαθμό που 
είναι απολύτως αναγκαία και αναλογική 
για τους σκοπούς της προστασίας της 
δικτυακής και πληροφοριακής ασφάλειας 
από οντότητες, δημόσιες αρχές, CERT, 
CSIRT και παρόχους τεχνολογιών και 
υπηρεσιών ασφάλειας, θα πρέπει να 
συνιστά έννομο συμφέρον του 
ενδιαφερόμενου υπευθύνου επεξεργασίας 
δεδομένων, όπως αναφέρεται στον 
κανονισμό (ΕΕ) 2016/679. Στο πλαίσιο 
αυτό θα πρέπει να περιλαμβάνονται μέτρα 
σχετικά με την πρόληψη, τον εντοπισμό, 
την ανάλυση και την αντιμετώπιση 
περιστατικών, μέτρα για την 
ευαισθητοποίηση σχετικά με 
συγκεκριμένες κυβερνοαπειλές, την 
ανταλλαγή πληροφοριών στο πλαίσιο της 
αποκατάστασης τρωτών σημείων και της 
συντονισμένης γνωστοποίησης, καθώς και 
την εθελούσια ανταλλαγή πληροφοριών 
σχετικά με τα εν λόγω περιστατικά, και τις 
κυβερνοαπειλές και τα τρωτά σημεία, τους 
δείκτες συμβιβασμού, τις τακτικές, τις 
τεχνικές και τις διαδικασίες, τις 
ειδοποιήσεις επαγρύπνησης για την 
κυβερνοασφάλεια και τα εργαλεία 
διαμόρφωσης. Τα μέτρα αυτά μπορεί να 
απαιτούν την επεξεργασία των ακόλουθων 
τύπων δεδομένων προσωπικού 
χαρακτήρα: διευθύνσεις IP, ενιαίους 
εντοπιστές πόρων (URL), ονόματα τομέα 
και διευθύνσεις ηλεκτρονικού 
ταχυδρομείου.

(69) Η επεξεργασία δεδομένων 
προσωπικού χαρακτήρα, στον βαθμό που 
είναι απολύτως αναγκαία και αναλογική 
για τους σκοπούς της προστασίας της 
δικτυακής και πληροφοριακής ασφάλειας 
από οντότητες, δημόσιες αρχές, CERT, 
CSIRT και παρόχους τεχνολογιών και 
υπηρεσιών ασφάλειας, απαιτείται για τη 
συμμόρφωση με τις έννομες υποχρεώσεις 
δυνάμει της εθνικής νομοθεσίας που 
μεταφέρει την παρούσα οδηγία και 
διέπεται, ως εκ τούτου, από το άρθρο 6 
παράγραφος 1 στοιχείο γ) και το άρθρο 6 
παράγραφος 3 του κανονισμού (ΕΕ) 
2016/679. Επιπλέον, η επεξεργασία αυτή 
θα πρέπει να συνιστά έννομο συμφέρον 
του ενδιαφερόμενου υπευθύνου 
επεξεργασίας δεδομένων, όπως αναφέρεται 
στο άρθρο 6 παράγραφος 1 στοιχείο στ) 
του κανονισμού (ΕΕ) 2016/679. Στο 
πλαίσιο αυτό θα πρέπει να 
περιλαμβάνονται μέτρα σχετικά με την 
πρόληψη, τον εντοπισμό, την ανάλυση και 
την αντιμετώπιση περιστατικών, μέτρα για 
την ευαισθητοποίηση σχετικά με 
συγκεκριμένες κυβερνοαπειλές, την 
ανταλλαγή πληροφοριών στο πλαίσιο της 
αποκατάστασης τρωτών σημείων και της 
συντονισμένης γνωστοποίησης, καθώς και 
την εθελούσια ανταλλαγή πληροφοριών 
σχετικά με τα εν λόγω περιστατικά, και τις 
κυβερνοαπειλές και τα τρωτά σημεία, τους 
δείκτες συμβιβασμού, τις τακτικές, τις 
τεχνικές και τις διαδικασίες, τις 
ειδοποιήσεις επαγρύπνησης για την 
κυβερνοασφάλεια και τα εργαλεία 
διαμόρφωσης. Σε πολλές περιπτώσεις 
παραβιάζονται τα προσωπικά δεδομένα 
κατόπιν κυβερνοπεριστατικών· 
επομένως, θα πρέπει οι αρμόδιες αρχές 
και οι αρχές προστασίας δεδομένων των 
κρατών μελών της ΕΕ να συνεργάζονται 
και να ανταλλάσσουν πληροφορίες 
σχετικά με όλα τα συναφή ζητήματα, 
προκειμένου να αντιμετωπίζουν κάθε 
παραβίαση προσωπικών δεδομένων. Τα 



AD\1241092EL.docx 37/77 PE693.822v02-00

EL

μέτρα αυτά μπορεί να απαιτούν την 
επεξεργασία ορισμένων κατηγοριών 
δεδομένων προσωπικού χαρακτήρα, όπως 
διευθύνσεις IP, ενιαίους εντοπιστές πόρων 
(URL), ονόματα τομέα και διευθύνσεις 
ηλεκτρονικού ταχυδρομείου.

Τροπολογία 40

Πρόταση οδηγίας
Αιτιολογική σκέψη 71

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(71) Προκειμένου να καταστεί 
αποτελεσματική η επιβολή της νομοθεσίας, 
θα πρέπει να καταρτιστεί ένας ελάχιστος 
κατάλογος διοικητικών κυρώσεων για 
παραβίαση των υποχρεώσεων διαχείρισης 
κινδύνου και αναφοράς περιστατικών στον 
τομέα της κυβερνοασφάλειας που 
προβλέπονται από την παρούσα οδηγία, με 
τη θέσπιση σαφούς και συνεκτικού 
πλαισίου για τις εν λόγω κυρώσεις σε 
ολόκληρη την Ένωση. Θα πρέπει να 
λαμβάνονται δεόντως υπόψη η φύση, η 
σοβαρότητα και η διάρκεια της 
παράβασης, η πραγματική ζημία που 
προκλήθηκε ή οι ζημίες που προκλήθηκαν 
ή οι δυνητικές ζημίες που θα μπορούσαν 
να προκληθούν, ο εκ προθέσεως ή εξ 
αμελείας χαρακτήρας της παράβασης, τα 
μέτρα που ελήφθησαν για την πρόληψη ή 
τον μετριασμό της ζημίας ή/και των 
απωλειών που σημειώθηκαν, ο βαθμός 
ευθύνης ή τυχόν σχετικών προηγούμενων 
παραβάσεων, ο βαθμός συνεργασίας με 
την αρμόδια αρχή και κάθε άλλο 
επιβαρυντικό ή ελαφρυντικό στοιχείο. Η 
επιβολή κυρώσεων, 
συμπεριλαμβανομένων των διοικητικών 
προστίμων, θα πρέπει να υπόκειται σε 
κατάλληλες δικονομικές εγγυήσεις 
σύμφωνα με τις γενικές αρχές του 
ενωσιακού δικαίου και του Χάρτη των 
Θεμελιωδών Δικαιωμάτων της 
Ευρωπαϊκής Ένωσης, 
συμπεριλαμβανομένης της πραγματικής 

(71) Προκειμένου να καταστεί 
αποτελεσματική η επιβολή της νομοθεσίας, 
θα πρέπει να καταρτιστεί ένας ελάχιστος 
κατάλογος διοικητικών κυρώσεων για 
παραβίαση των υποχρεώσεων διαχείρισης 
κινδύνου και αναφοράς περιστατικών στον 
τομέα της κυβερνοασφάλειας που 
προβλέπονται από την παρούσα οδηγία, με 
τη θέσπιση σαφούς και συνεκτικού 
πλαισίου για τις εν λόγω κυρώσεις σε 
ολόκληρη την Ένωση. Θα πρέπει να 
λαμβάνονται δεόντως υπόψη η 
σοβαρότητα και η διάρκεια της 
παράβασης, η πραγματική ζημία που 
προκλήθηκε ή οι ζημίες που προκλήθηκαν 
ή οι δυνητικές ζημίες που θα μπορούσαν 
να προκληθούν, κάθε σχετική 
προηγούμενη παράβαση, ο τρόπος με τον 
οποίο η αρμόδια αρχή πληροφορήθηκε 
την παράβαση, ο εκ προθέσεως ή εξ 
αμελείας χαρακτήρας της παράβασης, τα 
μέτρα που ελήφθησαν για την πρόληψη ή 
τον μετριασμό της ζημίας ή/και των 
απωλειών που σημειώθηκαν, ο βαθμός 
ευθύνης ή τυχόν σχετικών προηγούμενων 
παραβάσεων, ο βαθμός συνεργασίας με 
την αρμόδια αρχή και κάθε άλλο 
επιβαρυντικό ή ελαφρυντικό στοιχείο. Οι 
επιβληθείσες κυρώσεις, 
συμπεριλαμβανομένων των διοικητικών 
προστίμων, θα πρέπει να υπόκεινται σε 
κατάλληλες δικονομικές εγγυήσεις 
σύμφωνα με τις γενικές αρχές του 
ενωσιακού δικαίου και του Χάρτη των 
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δικαστικής προστασίας και της ορθής 
διαδικασίας.

Θεμελιωδών Δικαιωμάτων της 
Ευρωπαϊκής Ένωσης, 
συμπεριλαμβανομένης της πραγματικής 
δικαστικής προστασίας και της ορθής 
διαδικασίας.

Τροπολογία 41

Πρόταση οδηγίας
Αιτιολογική σκέψη 74

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(74) Τα κράτη μέλη θα πρέπει να 
μπορούν να θεσπίζουν κανόνες σχετικά με 
τις ποινικές κυρώσεις για παραβάσεις των 
εθνικών κανόνων μεταφοράς της παρούσας 
οδηγίας. Ωστόσο, η επιβολή ποινικών 
κυρώσεων για παραβάσεις τέτοιων 
εθνικών κανόνων και συναφών 
διοικητικών κυρώσεων δεν θα πρέπει να 
οδηγεί σε παραβίαση της αρχής ne bis in 
idem, όπως την ερμηνεύει το Δικαστήριο.

(74) Τα κράτη μέλη θα πρέπει να 
μπορούν να θεσπίζουν κανόνες σχετικά με 
τις ποινικές κυρώσεις για παραβάσεις των 
εθνικών κανόνων μεταφοράς της παρούσας 
οδηγίας. Οι εν λόγω ποινικές κυρώσεις 
μπορούν επίσης να συνίστανται σε 
αποστέρηση από τα οφέλη που 
αποκτήθηκαν χάρη στις παραβάσεις του 
παρόντος κανονισμού. Ωστόσο, η επιβολή 
ποινικών κυρώσεων για παραβάσεις 
τέτοιων εθνικών κανόνων και συναφών 
διοικητικών κυρώσεων δεν θα πρέπει να 
οδηγεί σε παραβίαση της αρχής ne bis in 
idem, όπως την ερμηνεύει το Δικαστήριο.

Τροπολογία 42

Πρόταση οδηγίας
Αιτιολογική σκέψη 76

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(76) Προκειμένου να ενισχυθεί 
περαιτέρω η αποτελεσματικότητα και η 
αποτρεπτικότητα των κυρώσεων που 
επιβάλλονται σε περίπτωση παράβασης 
των υποχρεώσεων που καθορίζονται 
δυνάμει της παρούσας οδηγίας, οι αρμόδιες 
αρχές θα πρέπει να έχουν την εξουσία να 
επιβάλλουν κυρώσεις που συνίστανται 
στην αναστολή πιστοποίησης ή 
εξουσιοδότησης όσον αφορά μέρος ή το 
σύνολο των υπηρεσιών που παρέχονται 
από βασική οντότητα και στην επιβολή 

(76) Προκειμένου να ενισχυθεί 
περαιτέρω η αποτελεσματικότητα και η 
αποτρεπτικότητα των κυρώσεων που 
επιβάλλονται σε περίπτωση παράβασης 
των υποχρεώσεων που καθορίζονται 
δυνάμει της παρούσας οδηγίας, οι αρμόδιες 
αρχές θα πρέπει να έχουν την εξουσία να 
επιβάλλουν κυρώσεις που συνίστανται 
στην αναστολή πιστοποίησης ή 
εξουσιοδότησης όσον αφορά μέρος ή το 
σύνολο των υπηρεσιών που παρέχονται 
από βασική οντότητα. Δεδομένης της 
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προσωρινής απαγόρευσης της άσκησης 
διαχειριστικών καθηκόντων από φυσικό 
πρόσωπο. Δεδομένης της σοβαρότητας και 
του αντικτύπου τους στις δραστηριότητες 
των οντοτήτων και, τελικά, στους 
καταναλωτές τους, οι εν λόγω κυρώσεις θα 
πρέπει να επιβάλλονται μόνο αναλογικά με 
τη σοβαρότητα της παράβασης και 
λαμβάνοντας υπόψη τις ειδικές 
περιστάσεις κάθε περίπτωσης, 
συμπεριλαμβανομένου του εκ προθέσεως ή 
εξ αμελείας χαρακτήρα της παράβασης, 
των μέτρων που λαμβάνονται για την 
πρόληψη ή τον μετριασμό της ζημίας ή/και 
των ζημιών που σημειώθηκαν. Οι 
κυρώσεις αυτές θα πρέπει να επιβάλλονται 
μόνο ως ultima ratio, δηλαδή μόνο μετά 
την εξάντληση των άλλων σχετικών 
μέτρων επιβολής που προβλέπονται στην 
παρούσα οδηγία, και μόνο για το χρονικό 
διάστημα έως ότου οι οντότητες στις 
οποίες εφαρμόζονται λάβουν τα αναγκαία 
μέτρα για να συμπληρωθούν οι ελλείψεις ή 
για τη συμμόρφωση με τις απαιτήσεις της 
αρμόδιας αρχής για την οποία επιβλήθηκαν 
οι εν λόγω κυρώσεις. Η επιβολή των εν 
λόγω κυρώσεων, θα πρέπει να υπόκειται 
σε κατάλληλες δικονομικές εγγυήσεις 
σύμφωνα με τις γενικές αρχές του 
ενωσιακού δικαίου και του Χάρτη των 
Θεμελιωδών Δικαιωμάτων της 
Ευρωπαϊκής Ένωσης, 
συμπεριλαμβανομένης της 
αποτελεσματικής δικαστικής 
προστασίας, της ορθής διαδικασίας, του 
τεκμηρίου αθωότητας και του δικαιώματος 
της υπεράσπισης.

σοβαρότητας και του αντικτύπου τους στις 
δραστηριότητες των οντοτήτων και, 
τελικά, στους καταναλωτές τους, οι εν 
λόγω κυρώσεις θα πρέπει να επιβάλλονται 
μόνο αναλογικά με τη σοβαρότητα της 
παράβασης και λαμβάνοντας υπόψη τις 
ειδικές περιστάσεις κάθε περίπτωσης, 
συμπεριλαμβανομένου του εκ προθέσεως ή 
εξ αμελείας χαρακτήρα της παράβασης, 
των μέτρων που λαμβάνονται για την 
πρόληψη ή τον μετριασμό της ζημίας ή/και 
των ζημιών που σημειώθηκαν. Οι 
κυρώσεις αυτές θα πρέπει να επιβάλλονται 
μόνο ως ultima ratio, δηλαδή μόνο μετά 
την εξάντληση των άλλων σχετικών 
μέτρων επιβολής που προβλέπονται στην 
παρούσα οδηγία, και μόνο για το χρονικό 
διάστημα έως ότου οι οντότητες στις 
οποίες εφαρμόζονται λάβουν τα αναγκαία 
μέτρα για να συμπληρωθούν οι ελλείψεις ή 
για τη συμμόρφωση με τις απαιτήσεις της 
αρμόδιας αρχής για την οποία επιβλήθηκαν 
οι εν λόγω κυρώσεις. Η επιβολή των εν 
λόγω κυρώσεων, θα πρέπει να υπόκειται 
σε κατάλληλες δικονομικές εγγυήσεις 
σύμφωνα με τις γενικές αρχές του 
ενωσιακού δικαίου και του Χάρτη των 
Θεμελιωδών Δικαιωμάτων της 
Ευρωπαϊκής Ένωσης, 
συμπεριλαμβανομένης της πραγματικής 
δικαστική προσφυγής, της ορθής 
διαδικασίας, του τεκμηρίου αθωότητας και 
του δικαιώματος της υπεράσπισης.

Τροπολογία 43

Πρόταση οδηγίας
Αιτιολογική σκέψη 77

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(77) Η παρούσα οδηγία θα πρέπει να 
θεσπίσει κανόνες συνεργασίας μεταξύ των 
αρμόδιων αρχών και των εποπτικών αρχών 

(77) Η παρούσα οδηγία θα πρέπει να 
θεσπίσει κανόνες συνεργασίας μεταξύ των 
αρμόδιων αρχών δυνάμει της παρούσας 
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σύμφωνα με τον κανονισμό (ΕΕ) 
2016/679 για την αντιμετώπιση 
παραβάσεων που σχετίζονται με δεδομένα 
προσωπικού χαρακτήρα.

οδηγίας και των εποπτικών αρχών δυνάμει 
του κανονισμού (ΕΕ) 2016/679 για την 
αντιμετώπιση παραβάσεων που 
σχετίζονται με δεδομένα προσωπικού 
χαρακτήρα.

Τροπολογία 44

Πρόταση οδηγίας
Αιτιολογική σκέψη 79

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(79) Θα πρέπει να θεσπιστεί μηχανισμός 
αξιολόγησης από ομοτίμους, ο οποίος θα 
επιτρέπει την αξιολόγηση, από 
εμπειρογνώμονες που ορίζονται από τα 
κράτη μέλη, της εφαρμογής των πολιτικών 
κυβερνοασφάλειας, συμπεριλαμβανομένου 
του επιπέδου των ικανοτήτων και των 
διαθέσιμων πόρων των κρατών μελών.

(79) Θα πρέπει να θεσπιστεί μηχανισμός 
αξιολόγησης από ομοτίμους, ο οποίος θα 
επιτρέπει την αξιολόγηση, από 
εμπειρογνώμονες που ορίζονται από τα 
κράτη μέλη, της εφαρμογής των πολιτικών 
κυβερνοασφάλειας, συμπεριλαμβανομένου 
του επιπέδου των ικανοτήτων και των 
διαθέσιμων πόρων των κρατών μελών. Η 
ΕΕ θα πρέπει να διευκολύνει τη 
συντονισμένη αντιμετώπιση 
κυβερνοπεριστατικών και κρίσεων 
μεγάλης κλίμακας και να παρέχει 
συνδρομή, προκειμένου να συμβάλει στην 
ανάκαμψη μετά από τέτοιες 
κυβερνοεπιθέσεις.

Τροπολογία 45

Πρόταση οδηγίας
Αιτιολογική σκέψη 82 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(82α) Η παρούσα οδηγία δεν 
εφαρμόζεται στα θεσμικά και λοιπά 
όργανα και τους οργανισμούς της 
Ένωσης. Ωστόσο, οι φορείς της Ένωσης 
θα μπορούσαν να θεωρηθούν βασικές ή 
σημαντικές οντότητες δυνάμει της 
παρούσας οδηγίας. Για να επιτευχθεί 
ενιαίο επίπεδο προστασίας μέσω συνεπών 
και ομοιογενών κανόνων, η Επιτροπή θα 
πρέπει να εκδώσει νομοθετική πρόταση 
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για τη συμπερίληψη των θεσμικών και 
λοιπών οργάνων και οργανισμών της 
Ένωσης στο πανενωσιακό πλαίσιο 
κυβερνοασφάλειας έως τις 31 Δεκεμβρίου 
2022.

Τροπολογία 46

Πρόταση οδηγίας
Αιτιολογική σκέψη 84

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(84) Η παρούσα οδηγία σέβεται τα 
θεμελιώδη δικαιώματα και τηρεί τις αρχές 
που αναγνωρίζονται από τον Χάρτη των 
Θεμελιωδών Δικαιωμάτων της 
Ευρωπαϊκής Ένωσης, ιδιαίτερα δε το 
δικαίωμα στον σεβασμό της ιδιωτικής 
ζωής και των επικοινωνιών, την προστασία 
των δεδομένων προσωπικού χαρακτήρα, 
την επιχειρηματική ελευθερία, το δικαίωμα 
ιδιοκτησίας, το δικαίωμα πραγματικής 
προσφυγής ενώπιον δικαστηρίου και το 
δικαίωμα ακρόασης. Η παρούσα οδηγία θα 
πρέπει να εφαρμόζεται σύμφωνα με τα 
δικαιώματα και τις αρχές αυτές,

(84) Η παρούσα οδηγία σέβεται τα 
θεμελιώδη δικαιώματα και τηρεί τις αρχές 
που αναγνωρίζονται από τον Χάρτη των 
Θεμελιωδών Δικαιωμάτων της 
Ευρωπαϊκής Ένωσης, ιδιαίτερα δε το 
δικαίωμα στον σεβασμό της ιδιωτικής 
ζωής και των επικοινωνιών, την προστασία 
των δεδομένων προσωπικού χαρακτήρα, 
την επιχειρηματική ελευθερία, το δικαίωμα 
ιδιοκτησίας, το δικαίωμα πραγματικής 
προσφυγής ενώπιον δικαστηρίου και το 
δικαίωμα ακρόασης. Η παρούσα οδηγία θα 
πρέπει να εφαρμόζεται σύμφωνα με τα 
δικαιώματα και τις αρχές αυτές, και σε 
πλήρη συμμόρφωση με την ισχύουσα 
ενωσιακή νομοθεσία που ρυθμίζει τα 
ζητήματα αυτά. Κάθε επεξεργασία 
δεδομένων προσωπικού χαρακτήρα 
δυνάμει της παρούσας οδηγίας υπόκειται 
στον κανονισμό (ΕΕ) 2016/679 και στην 
οδηγία 2002/58/ΕΚ, στο αντίστοιχο πεδίο 
εφαρμογής τους, συμπεριλαμβανομένων 
των καθηκόντων και εξουσιών των 
εποπτικών αρχών που είναι αρμόδιες για 
την παρακολούθηση της συμμόρφωσης 
με τις εν λόγω νομικές πράξεις.

Τροπολογία 47

Πρόταση οδηγίας
Άρθρο 2 – παράγραφος 1
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Η παρούσα οδηγία εφαρμόζεται σε 
δημόσια ή ιδιωτική οντότητα είδους 
αναφερόμενου ως βασική οντότητα στο 
παράρτημα Ι και ως σημαντική οντότητα 
στο παράρτημα ΙΙ. Η παρούσα οδηγία δεν 
εφαρμόζεται σε οντότητες που 
χαρακτηρίζονται ως πολύ μικρές και 
μικρές επιχειρήσεις κατά την έννοια της 
σύστασης 2003/361/ΕΚ της Επιτροπής28.

1. Η παρούσα οδηγία εφαρμόζεται σε 
δημόσια ή ιδιωτική οντότητα είδους 
αναφερόμενου ως βασική οντότητα στο 
παράρτημα Ι και ως σημαντική οντότητα 
στο παράρτημα ΙΙ. Η παρούσα οδηγία δεν 
εφαρμόζεται σε οντότητες που 
χαρακτηρίζονται ως πολύ μικρές και 
μικρές επιχειρήσεις κατά την έννοια της 
σύστασης 2003/361/ΕΚ της Επιτροπής28. 
Δεν εφαρμόζεται το άρθρο 3 παράγραφος 
4 του παραρτήματος της σύστασης 
2003/361/ΕΚ της Επιτροπής.

__________________ __________________
28 Σύσταση 2003/361/ΕΚ της Επιτροπής, 
της 6ης Μαΐου 2003, σχετικά με τον 
ορισμό των πολύ μικρών, των μικρών και 
των μεσαίων επιχειρήσεων (ΕΕ L 124 της 
20.5.2003, σ. 36).

28 Σύσταση 2003/361/ΕΚ της Επιτροπής, 
της 6ης Μαΐου 2003, σχετικά με τον 
ορισμό των πολύ μικρών, των μικρών και 
των μεσαίων επιχειρήσεων (ΕΕ L 124 της 
20.5.2003, σ. 36).

Τροπολογία 48

Πρόταση οδηγίας
Άρθρο 2 – παράγραφος 2 – εισαγωγικό μέρος

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Ωστόσο, ανεξάρτητα από το 
μέγεθός τους, η παρούσα οδηγία 
εφαρμόζεται επίσης στις οντότητες που 
αναφέρονται στα παραρτήματα Ι και ΙΙ, 
εφόσον:

2. Ωστόσο, ανεξάρτητα από το 
μέγεθός τους και βάσει εκτίμησης 
κινδύνου σύμφωνα με το άρθρο 18, η 
παρούσα οδηγία εφαρμόζεται επίσης στις 
οντότητες που αναφέρονται στα 
παραρτήματα Ι και ΙΙ, εφόσον:

Τροπολογία 49

Πρόταση οδηγίας
Άρθρο 2 – παράγραφος 2 – στοιχείο γ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γ) η οντότητα είναι ο μοναδικός 
πάροχος υπηρεσίας σε κράτος μέλος·

γ) η οντότητα είναι ο μοναδικός 
πάροχος υπηρεσίας σε εθνικό ή 
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περιφερειακό επίπεδο·

Τροπολογία 50

Πρόταση οδηγίας
Άρθρο 2 – παράγραφος 2 – στοιχείο δ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

δ) η ενδεχόμενη διατάραξη της 
υπηρεσίας που παρέχει η οντότητα θα 
μπορούσε να έχει επιπτώσεις στη δημόσια 
ασφάλεια, στη δημόσια προστασία ή στη 
δημόσια υγεία·

δ) η διατάραξη της υπηρεσίας που 
παρέχει η οντότητα θα μπορούσε να έχει 
επιπτώσεις στη δημόσια ασφάλεια, στη 
δημόσια προστασία ή στη δημόσια υγεία·

Τροπολογία 51

Πρόταση οδηγίας
Άρθρο 2 – παράγραφος 2 – στοιχείο ε

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ε) ενδεχόμενη διατάραξη της 
υπηρεσίας που παρέχεται από την 
οντότητα θα μπορούσε να προκαλέσει 
συστημικούς κινδύνους, ιδίως για τους 
τομείς στους οποίους η διαταραχή αυτή θα 
μπορούσε να έχει διασυνοριακό αντίκτυπο·

ε) διατάραξη της υπηρεσίας που 
παρέχεται από την οντότητα θα μπορούσε 
να προκαλέσει συστημικούς κινδύνους, 
ιδίως για τους τομείς στους οποίους η 
διαταραχή αυτή θα μπορούσε να έχει 
διασυνοριακό αντίκτυπο·

Τροπολογία 52

Πρόταση οδηγίας
Άρθρο 2 – παράγραφος 4 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

4α. Κάθε επεξεργασία δεδομένων 
προσωπικού χαρακτήρα σύμφωνα με την 
παρούσα οδηγία συμμορφώνεται με τον 
κανονισμό (ΕΕ) 2016/679 και με την 
οδηγία 2002/58/ΕΚ και περιορίζεται στα 
απολύτως αναγκαία και αναλογικά για 
τους σκοπούς της παρούσας οδηγίας.

Τροπολογία 53
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Πρόταση οδηγίας
Άρθρο 2 – παράγραφος 5

Κείμενο που προτείνει η Επιτροπή Τροπολογία

5. Με την επιφύλαξη του άρθρου 346 
της ΣΛΕΕ, πληροφορίες που είναι 
εμπιστευτικές σύμφωνα με ενωσιακούς και 
εθνικούς κανόνες, όπως κανόνες περί 
επιχειρηματικού απορρήτου, 
ανταλλάσσονται με την Επιτροπή και 
άλλες αρμόδιες αρχές μόνον εφόσον η 
ανταλλαγή αυτή είναι αναγκαία για την 
εφαρμογή της παρούσας οδηγίας. Οι 
ανταλλασσόμενες πληροφορίες 
περιορίζονται σε ό,τι είναι συναφές και 
αναλογικό προς τον σκοπό της ανταλλαγής 
αυτής. Η ανταλλαγή πληροφοριών 
διαφυλάσσει το απόρρητο αυτών των 
πληροφοριών και προστατεύει τα 
συμφέροντα ασφάλειας και τα εμπορικά 
συμφέροντα των βασικών ή σημαντικών 
οντοτήτων.

5. Με την επιφύλαξη του άρθρου 346 
της ΣΛΕΕ, πληροφορίες που είναι 
εμπιστευτικές σύμφωνα με ενωσιακούς και 
εθνικούς κανόνες, όπως κανόνες περί 
επιχειρηματικού απορρήτου, 
ανταλλάσσονται με την Επιτροπή και 
άλλες αρμόδιες αρχές μόνον εφόσον η 
ανταλλαγή αυτή είναι αναγκαία για την 
εφαρμογή της παρούσας οδηγίας. Οι 
ανταλλασσόμενες πληροφορίες 
περιορίζονται σε ό,τι είναι αναγκαίο προς 
τον σκοπό της ανταλλαγής αυτής. Η 
ανταλλαγή πληροφοριών διαφυλάσσει το 
απόρρητο αυτών των πληροφοριών και 
προστατεύει τα συμφέροντα ασφάλειας και 
τα εμπορικά συμφέροντα των βασικών ή 
σημαντικών οντοτήτων.

Τροπολογία 54

Πρόταση οδηγίας
Άρθρο 2 – παράγραφος 6 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

6α. Πριν από τις 31 Δεκεμβρίου 2021, 
η Επιτροπή δημοσιεύει νομοθετική 
πρόταση για τη συμπερίληψη των 
θεσμικών και λοιπών οργάνων και 
οργανισμών της Ένωσης στο συνολικό 
πανενωσιακό πλαίσιο κυβερνοασφάλειας, 
με γνώμονα την επίτευξη ενιαίου 
επιπέδου προστασίας μέσω συνεπών και 
ομοιογενών κανόνων.

Τροπολογία 55

Πρόταση οδηγίας
Άρθρο 4 – εδάφιο 1 – σημείο 1 – στοιχείο β
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

β) κάθε συσκευή ή ομάδα 
διασυνδεδεμένων ή σχετιζόμενων 
συσκευών από τις οποίες μία ή 
περισσότερες εκτελούν, βάσει 
προγράμματος, αυτόματη επεξεργασία 
ψηφιακών δεδομένων,

β) κάθε συσκευή ή ομάδα 
διασυνδεδεμένων ή σχετιζόμενων 
συσκευών από τις οποίες μία ή 
περισσότερες εκτελούν, βάσει 
προγράμματος, αυτόματη επεξεργασία 
ψηφιακών δεδομένων, είναι 
ενσωματωμένες στο σύστημα ΤΠ και 
χρησιμοποιούνται για την παροχή των 
προβλεπόμενων υπηρεσιών τους,

Τροπολογία 56

Πρόταση οδηγίας
Άρθρο 4 – εδάφιο 1 – σημείο 4

Κείμενο που προτείνει η Επιτροπή Τροπολογία

4) «εθνική στρατηγική 
κυβερνοασφάλειας»: συνεκτικό πλαίσιο 
κράτους μέλους το οποίο προβλέπει 
στρατηγικούς στόχους και προτεραιότητες 
για την ασφάλεια δικτυακών και 
πληροφοριακών συστημάτων στο εν λόγω 
κράτος μέλος·

4) «εθνική στρατηγική 
κυβερνοασφάλειας»: συνεκτικό πλαίσιο 
κράτους μέλους το οποίο προβλέπει 
στρατηγικούς στόχους και προτεραιότητες 
για την κυβερνοασφάλεια στο εν λόγω 
κράτος μέλος·

Τροπολογία 57

Πρόταση οδηγίας
Άρθρο 4 – εδάφιο 1 – σημείο 12

Κείμενο που προτείνει η Επιτροπή Τροπολογία

12) «σημείο ανταλλαγής κίνησης 
διαδικτύου (Internet Exchange Point — 
IXP)»: δικτυακή υποδομή που επιτρέπει 
τη διασύνδεση περισσότερων από δύο 
ανεξάρτητων δικτύων (αυτόνομων 
συστημάτων), κυρίως με σκοπό τη 
διευκόλυνση της ανταλλαγής κίνησης 
διαδικτύου και η οποία διασυνδέει μόνον 
αυτόνομα συστήματα· το IXP δεν απαιτεί 
η κίνηση διαδικτύου που διέρχεται 
μεταξύ οποιουδήποτε ζεύγους 
συμμετεχόντων αυτόνομων συστημάτων 

διαγράφεται
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να διέλθει από τρίτο αυτόνομο σύστημα 
ούτε την τροποποιεί ούτε παρεμβαίνει με 
άλλον τρόπο σε αυτήν·

Τροπολογία 58

Πρόταση οδηγίας
Άρθρο 4 – εδάφιο 1 – σημείο 22

Κείμενο που προτείνει η Επιτροπή Τροπολογία

22) «πλατφόρμα υπηρεσιών 
κοινωνικής δικτύωσης»: πλατφόρμα που 
επιτρέπει στους τελικούς χρήστες να 
συνδέονται, να ανταλλάσσουν, να 
ανακαλύπτουν και να επικοινωνούν 
μεταξύ τους μέσω πολλαπλών συσκευών, 
και ιδίως μέσω συνομιλιών, αναρτήσεων, 
βίντεο και συστάσεων·

διαγράφεται

Τροπολογία 59

Πρόταση οδηγίας
Άρθρο 4 – εδάφιο 1 – σημείο 24

Κείμενο που προτείνει η Επιτροπή Τροπολογία

24) «οντότητα »: κάθε φυσικό ή νομικό 
πρόσωπο που έχει συσταθεί και 
αναγνωρίζεται ως τέτοιο σύμφωνα με το 
εθνικό δίκαιο του τόπου εγκατάστασής 
του, το οποίο μπορεί, ενεργώντας εξ ιδίου 
ονόματος, να ασκεί δικαιώματα και να 
αναλαμβάνει υποχρεώσεις·

24) «οντότητα »: κάθε φυσικό 
πρόσωπο ή κάθε νομικό πρόσωπο που έχει 
συσταθεί και αναγνωρίζεται ως τέτοιο 
σύμφωνα με το εθνικό δίκαιο του τόπου 
εγκατάστασής του, το οποίο μπορεί, 
ενεργώντας εξ ιδίου ονόματος, να ασκεί 
δικαιώματα και να αναλαμβάνει 
υποχρεώσεις·

Τροπολογία 60

Πρόταση οδηγίας
Άρθρο 5 – παράγραφος 1 – στοιχείο α

Κείμενο που προτείνει η Επιτροπή Τροπολογία

α) ορισμό των στόχων και των 
προτεραιοτήτων της στρατηγικής των 
κρατών μελών στον τομέα της 

α) ορισμό των στόχων και των 
προτεραιοτήτων της στρατηγικής των 
κρατών μελών στον τομέα της 
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κυβερνοασφάλειας· κυβερνοασφάλειας, λαμβάνοντας υπόψη 
το γενικό επίπεδο ενημέρωσης των 
πολιτών, καθώς και το γενικό επίπεδο 
ασφάλειας των συνδεδεμένων 
καταναλωτικών συσκευών·

Τροπολογία 61

Πρόταση οδηγίας
Άρθρο 5 – παράγραφος 1 – στοιχείο στ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

στ) πλαίσιο πολιτικής για την ενίσχυση 
του συντονισμού μεταξύ των αρμόδιων 
αρχών δυνάμει της παρούσας οδηγίας και 
της οδηγίας (ΕΕ) XXXX/XXXX του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου38 [οδηγία για την 
ανθεκτικότητα των κρίσιμων οντοτήτων] 
με σκοπό την ανταλλαγή πληροφοριών 
σχετικά με περιστατικά και 
κυβερνοαπειλές και την άσκηση εποπτικών 
καθηκόντων.

στ) πλαίσιο πολιτικής για την ενίσχυση 
του συντονισμού μεταξύ των αρμόδιων 
αρχών δυνάμει της παρούσας οδηγίας και 
της οδηγίας (ΕΕ) XXXX/XXXX του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου38 [οδηγία για την 
ανθεκτικότητα των κρίσιμων οντοτήτων], 
τόσο εντός όσο και μεταξύ των κρατών 
μελών, με σκοπό την ανταλλαγή 
πληροφοριών σχετικά με περιστατικά και 
κυβερνοαπειλές και την άσκηση εποπτικών 
καθηκόντων.

__________________ __________________
38 [να αναγραφεί ο πλήρης τίτλος και τα 
στοιχεία δημοσίευσης της ΕΕ όταν είναι 
γνωστά]

38 [να αναγραφεί ο πλήρης τίτλος και τα 
στοιχεία δημοσίευσης της ΕΕ όταν είναι 
γνωστά]

Τροπολογία 62

Πρόταση οδηγίας
Άρθρο 5 – παράγραφος 2 – στοιχείο β

Κείμενο που προτείνει η Επιτροπή Τροπολογία

β) κατευθυντήριες γραμμές σχετικά με 
τη συμπερίληψη και τον προσδιορισμό 
απαιτήσεων σχετικών με την 
κυβερνοασφάλεια όσον αφορά προϊόντα 
και υπηρεσίες ΤΠΕ στις δημόσιες 
συμβάσεις·

β) κατευθυντήριες γραμμές σχετικά με 
τη συμπερίληψη και τον προσδιορισμό 
απαιτήσεων σχετικών με την 
κυβερνοασφάλεια όσον αφορά προϊόντα 
και υπηρεσίες ΤΠΕ στις δημόσιες 
συμβάσεις, οι οποίες καλύπτουν, μεταξύ 
άλλων, τις απαιτήσεις κρυπτογράφησης 
και την προώθηση της χρήσης προϊόντων 
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κυβερνοασφάλειας ανοικτού κώδικα·

Τροπολογία 63

Πρόταση οδηγίας
Άρθρο 5 – παράγραφος 2 – στοιχείο δ α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

δα) πολιτική σχετικά με τη διατήρηση 
της χρήσης ανοικτών δεδομένων και 
δεδομένων ανοικτού κώδικα στο πλαίσιο 
της ασφάλειας μέσω διαφάνειας·

Τροπολογία 64

Πρόταση οδηγίας
Άρθρο 5 – παράγραφος 2 – στοιχείο δ β (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

δβ) πολιτική για την προώθηση του 
απορρήτου και της ασφάλειας των 
δεδομένων προσωπικού χαρακτήρα των 
χρηστών επιγραμμικών υπηρεσιών·

Τροπολογία 65

Πρόταση οδηγίας
Άρθρο 5 – παράγραφος 2 – στοιχείο ε

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ε) πολιτική για την προώθηση και την 
ανάπτυξη δεξιοτήτων, δραστηριοτήτων 
ευαισθητοποίησης και πρωτοβουλιών 
έρευνας και ανάπτυξης στον τομέα της 
κυβερνοασφάλειας·

ε) πολιτική για την προώθηση και την 
ανάπτυξη δεξιοτήτων, δραστηριοτήτων 
ευαισθητοποίησης και πρωτοβουλιών 
έρευνας και ανάπτυξης στον τομέα της 
κυβερνοασφάλειας, συμπεριλαμβανομένης 
της ανάπτυξης προγραμμάτων 
κατάρτισης σε θέματα 
κυβερνοασφάλειας, ώστε να έχουν 
πρόσβαση οι οντότητες σε ειδικούς και 
τεχνικούς·
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Τροπολογία 66

Πρόταση οδηγίας
Άρθρο 5 – παράγραφος 2 – στοιχείο στ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

στ) πολιτική για τη στήριξη των 
πανεπιστημιακών και ερευνητικών 
ιδρυμάτων με σκοπό την ανάπτυξη 
εργαλείων κυβερνοασφάλειας και 
ασφαλών δικτυακών υποδομών·

στ) πολιτική για τη στήριξη των 
πανεπιστημιακών και ερευνητικών 
ιδρυμάτων που συμβάλλουν στην εθνική 
στρατηγική για την κυβερνοασφάλεια, με 
τη διαμόρφωση και ανάπτυξη εργαλείων 
κυβερνοασφάλειας και ασφαλών 
δικτυακών υποδομών που συμβάλλουν 
στην εθνική στρατηγική για την 
κυβερνοασφάλεια, συμπεριλαμβανομένων 
ειδικών πολιτικών για την αντιμετώπιση 
ζητημάτων που σχετίζονται με την 
εκπροσώπηση και την ισόρροπη 
συμμετοχή των φύλων στον εν λόγω 
τομέα·

Τροπολογία 67

Πρόταση οδηγίας
Άρθρο 5 – παράγραφος 2 – στοιχείο η

Κείμενο που προτείνει η Επιτροπή Τροπολογία

η) πολιτική για την αντιμετώπιση 
ειδικών αναγκών των ΜΜΕ, ιδίως εκείνων 
που εξαιρούνται από το πεδίο εφαρμογής 
της παρούσας οδηγίας, όσον αφορά την 
καθοδήγηση και τη στήριξή τους για τη 
βελτίωση της ανθεκτικότητάς τους έναντι 
απειλών κυβερνοασφάλειας.

η) πολιτική για την αντιμετώπιση 
ειδικών αναγκών των ΜΜΕ, ιδίως εκείνων 
που εξαιρούνται από το πεδίο εφαρμογής 
της παρούσας οδηγίας, όσον αφορά την 
καθοδήγηση και τη στήριξή τους για τη 
βελτίωση της ανθεκτικότητάς τους έναντι 
απειλών κυβερνοασφάλειας και της 
ικανότητάς τους να ανταποκρίνονται σε 
περιστατικά κυβερνοασφάλειας.

Τροπολογία 68

Πρόταση οδηγίας
Άρθρο 6 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Ο ENISA δημιουργεί και διατηρεί 2. Ο ENISA δημιουργεί και διατηρεί 
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ευρωπαϊκό μητρώο τρωτών σημείων. Για 
τον σκοπό αυτό, ο ENISA δημιουργεί και 
διατηρεί κατάλληλα πληροφοριακά 
συστήματα και κατάλληλες πολιτικές και 
διαδικασίες προκειμένου, ιδίως, να παρέχει 
τη δυνατότητα στις σημαντικές και στις 
βασικές οντότητες και στους προμηθευτές 
δικτυακών και πληροφοριακών 
συστημάτων τους να γνωστοποιούν και να 
καταγράφουν τρωτά σημεία που 
παρατηρούνται σε προϊόντα ΤΠΕ ή 
υπηρεσίες ΤΠΕ, καθώς και να παρέχει 
πρόσβαση στις πληροφορίες σχετικά με 
τρωτά σημεία που περιλαμβάνονται στο 
μητρώο σε όλα τα ενδιαφερόμενα μέρη. Το 
μητρώο περιλαμβάνει, συγκεκριμένα, 
πληροφορίες που περιγράφουν το τρωτό 
σημείο, το προϊόν ΤΠΕ ή τις υπηρεσίες 
ΤΠΕ που επηρεάζονται και τη σοβαρότητα 
του τρωτού σημείου από την άποψη των 
περιστάσεων υπό τις οποίες μπορεί να 
αποτελέσει αντικείμενο εκμετάλλευσης, τη 
διαθεσιμότητα σχετικών διορθωτικών 
προγραμμάτων και, ελλείψει διαθέσιμων 
διορθωτικών προγραμμάτων, υλικό 
καθοδήγησης που απευθύνεται στους 
χρήστες τρωτών προϊόντων και υπηρεσιών 
σχετικά με τον τρόπο μετριασμού των 
κινδύνων που απορρέουν από τα 
γνωστοποιημένα τρωτά σημεία.

ευρωπαϊκό μητρώο τρωτών σημείων. Για 
τον σκοπό αυτό, ο ENISA δημιουργεί και 
διατηρεί κατάλληλα πληροφοριακά 
συστήματα και κατάλληλες πολιτικές και 
διαδικασίες προκειμένου, ιδίως, να παρέχει 
τη δυνατότητα στις σημαντικές και στις 
βασικές οντότητες και στους προμηθευτές 
δικτυακών και πληροφοριακών 
συστημάτων τους να γνωστοποιούν και να 
καταγράφουν τρωτά σημεία που 
παρατηρούνται σε προϊόντα ΤΠΕ ή 
υπηρεσίες ΤΠΕ, καθώς και να παρέχει 
πρόσβαση στις πληροφορίες σχετικά με 
τρωτά σημεία που περιλαμβάνονται στο 
μητρώο σε όλα τα ενδιαφερόμενα μέρη. Το 
μητρώο περιλαμβάνει, συγκεκριμένα, 
πληροφορίες που περιγράφουν το τρωτό 
σημείο, το προϊόν ΤΠΕ ή τις υπηρεσίες 
ΤΠΕ που επηρεάζονται και τη σοβαρότητα 
του τρωτού σημείου από την άποψη των 
περιστάσεων υπό τις οποίες μπορεί να 
αποτελέσει αντικείμενο εκμετάλλευσης, τη 
διαθεσιμότητα σχετικών διορθωτικών 
προγραμμάτων και, ελλείψει διαθέσιμων 
διορθωτικών προγραμμάτων, υλικό 
καθοδήγησης που απευθύνεται στους 
χρήστες τρωτών προϊόντων και υπηρεσιών 
σχετικά με τον τρόπο μετριασμού των 
κινδύνων που απορρέουν από τα 
γνωστοποιημένα τρωτά σημεία. Για να 
διασφαλιστούν η ασφάλεια και η 
προσβασιμότητα των πληροφοριών που 
περιλαμβάνονται στο μητρώο, ο ENISA 
εφαρμόζει τα πλέον προηγμένα μέτρα 
ασφάλειας και καθιστά τις πληροφορίες 
διαθέσιμες σε μηχαναγνώσιμους 
μορφότυπους μέσω των αντίστοιχων 
διεπαφών.

Τροπολογία 69

Πρόταση οδηγίας
Άρθρο 7 – παράγραφος 3 – στοιχείο α

Κείμενο που προτείνει η Επιτροπή Τροπολογία

α) οι στόχοι των εθνικών μέτρων και α) οι στόχοι των εθνικών και, όπου 
κρίνεται σκόπιμο και εφαρμοστέο, 
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δραστηριοτήτων ετοιμότητας· περιφερειακών και διασυνοριακών 
μέτρων και δραστηριοτήτων ετοιμότητας·

Τροπολογία 70

Πρόταση οδηγίας
Άρθρο 10 – παράγραφος 2 – στοιχείο ε

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ε) παροχή, κατόπιν αιτήματος της 
οντότητας, προληπτικής σάρωσης των 
δικτυακών και πληροφοριακών 
συστημάτων που χρησιμοποιεί μια 
οντότητα για την παροχή των υπηρεσιών 
της·

ε) παροχή, κατόπιν αιτήματος της 
οντότητας, σάρωσης ασφάλειας των 
πληροφοριακών συστημάτων και της 
εμβέλειας δικτύου που χρησιμοποιεί μια 
οντότητα για την παροχή των υπηρεσιών 
της, με σκοπό τον εντοπισμό, τον 
μετριασμό ή την πρόληψη συγκεκριμένων 
απειλών· η επεξεργασία δεδομένων 
προσωπικού χαρακτήρα στο πλαίσιο της 
εν λόγω σάρωσης περιορίζεται στα 
απολύτως αναγκαία και, σε κάθε 
περίπτωση, σε διευθύνσεις IP και URL·

Τροπολογία 71

Πρόταση οδηγίας
Άρθρο 11 – παράγραφος 4

Κείμενο που προτείνει η Επιτροπή Τροπολογία

4. Στον βαθμό που απαιτείται για την 
αποτελεσματική εκτέλεση των 
καθηκόντων και υποχρεώσεων που 
ορίζονται στην παρούσα οδηγία, τα κράτη 
μέλη μεριμνούν για την κατάλληλη 
συνεργασία μεταξύ των αρμόδιων αρχών 
και των ενιαίων σημείων επαφής, των 
αρχών επιβολής του νόμου, των αρχών 
προστασίας δεδομένων και των αρχών που 
είναι υπεύθυνες για τις κρίσιμες υποδομές 
σύμφωνα με την οδηγία (ΕΕ) 
XXXX/XXXX [οδηγία για την 
ανθεκτικότητα των κρίσιμων οντοτήτων], 
καθώς και των εθνικών 
χρηματοπιστωτικών αρχών που ορίζονται 
σύμφωνα με τον κανονισμό (ΕΕ) 

4. Στον βαθμό που απαιτείται για την 
αποτελεσματική εκτέλεση των 
καθηκόντων και υποχρεώσεων που 
ορίζονται στην παρούσα οδηγία, τα κράτη 
μέλη μεριμνούν για την κατάλληλη 
συνεργασία μεταξύ των αρμόδιων αρχών 
και των ενιαίων σημείων επαφής, των 
αρχών επιβολής του νόμου, των αρχών 
προστασίας δεδομένων και των αρχών που 
είναι υπεύθυνες για τις κρίσιμες υποδομές 
σύμφωνα με την οδηγία (ΕΕ) 
XXXX/XXXX [οδηγία για την 
ανθεκτικότητα των κρίσιμων οντοτήτων], 
καθώς και των εθνικών 
χρηματοπιστωτικών αρχών που ορίζονται 
σύμφωνα με τον κανονισμό (ΕΕ) 
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XXXX/XXXX του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου39 
[κανονισμός DORA] εντός του εν λόγω 
κράτους μέλους.

XXXX/XXXX του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου39 
[κανονισμός DORA] εντός του εν λόγω 
κράτους μέλους σύμφωνα με τις 
αντίστοιχες αρμοδιότητές τους.

__________________ __________________
39 [να αναγραφεί ο πλήρης τίτλος και τα 
στοιχεία δημοσίευσης της ΕΕ όταν είναι 
γνωστά]

39 [να αναγραφεί ο πλήρης τίτλος και τα 
στοιχεία δημοσίευσης της ΕΕ όταν είναι 
γνωστά]

Τροπολογία 72

Πρόταση οδηγίας
Άρθρο 11 – παράγραφος 5

Κείμενο που προτείνει η Επιτροπή Τροπολογία

5. Τα κράτη μέλη μεριμνούν ώστε οι 
αρμόδιες αρχές τους να παρέχουν τακτικά 
πληροφορίες στις αρμόδιες αρχές που 
έχουν οριστεί σύμφωνα με την οδηγία (ΕΕ) 
XXXX/XXXX [οδηγία για την 
ανθεκτικότητα των κρίσιμων οντοτήτων] 
σχετικά με τους κινδύνους 
κυβερνοασφάλειας, τις κυβερνοαπειλές και 
τα περιστατικά που επηρεάζουν βασικές 
οντότητες που έχουν χαρακτηριστεί 
κρίσιμες ή οντότητες ισοδύναμες με 
κρίσιμες οντότητες, σύμφωνα με την 
οδηγία (ΕΕ) XXXX/XXXX [οδηγία για 
την ανθεκτικότητα των κρίσιμων 
οντοτήτων], καθώς και με τα μέτρα που 
λαμβάνουν οι αρμόδιες αρχές για την 
αντιμετώπιση των εν λόγω κινδύνων και 
περιστατικών.

5. Τα κράτη μέλη μεριμνούν ώστε οι 
αρμόδιες αρχές τους να παρέχουν τακτικά 
έγκαιρες πληροφορίες στις αρμόδιες αρχές 
που έχουν οριστεί σύμφωνα με την οδηγία 
(ΕΕ) XXXX/XXXX [οδηγία για την 
ανθεκτικότητα των κρίσιμων οντοτήτων] 
σχετικά με τους κινδύνους 
κυβερνοασφάλειας, τις κυβερνοαπειλές και 
τα περιστατικά που επηρεάζουν βασικές 
οντότητες που έχουν χαρακτηριστεί 
κρίσιμες ή οντότητες ισοδύναμες με 
κρίσιμες οντότητες, σύμφωνα με την 
οδηγία (ΕΕ) XXXX/XXXX [οδηγία για 
την ανθεκτικότητα των κρίσιμων 
οντοτήτων], καθώς και με τα μέτρα που 
λαμβάνουν οι αρμόδιες αρχές για την 
αντιμετώπιση των εν λόγω κινδύνων και 
περιστατικών.

Τροπολογία 73

Πρόταση οδηγίας
Άρθρο 12 – παράγραφος 3 – εισαγωγικό μέρος

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3. Η ομάδα συνεργασίας απαρτίζεται 
από εκπροσώπους των κρατών μελών, της 
Επιτροπής και του ENISA. Η Ευρωπαϊκή 

3. Η ομάδα συνεργασίας απαρτίζεται 
από εκπροσώπους των κρατών μελών, της 
Επιτροπής και του ENISA. Η Ευρωπαϊκή 
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Υπηρεσία Εξωτερικής Δράσης συμμετέχει 
στις δραστηριότητες της ομάδας 
συνεργασίας ως παρατηρητής. Οι 
Ευρωπαϊκές Εποπτικές Αρχές (ΕΕΑ) 
σύμφωνα με το άρθρο 17 παράγραφος 5 
στοιχείο γ) του κανονισμού (ΕΕ) 
XXXX/XXXX [κανονισμός DORA] 
μπορούν να συμμετέχουν στις 
δραστηριότητες της ομάδας συνεργασίας.

Υπηρεσία Εξωτερικής Δράσης, το 
Ευρωπαϊκό Κέντρο για το 
Κυβερνοέγκλημα της Ευρωπόλ, και το 
Ευρωπαϊκό Συμβούλιο Προστασίας 
Δεδομένων συμμετέχουν στις 
δραστηριότητες της ομάδας συνεργασίας 
ως παρατηρητές. Οι Ευρωπαϊκές 
Εποπτικές Αρχές (ΕΕΑ) σύμφωνα με το 
άρθρο 17 παράγραφος 5 στοιχείο γ) του 
κανονισμού (ΕΕ) XXXX/XXXX 
[κανονισμός DORA] μπορούν να 
συμμετέχουν στις δραστηριότητες της 
ομάδας συνεργασίας.

Τροπολογία 74

Πρόταση οδηγίας
Άρθρο 12 – παράγραφος 3 – εδάφιο 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

Ανάλογα με την περίπτωση, η ομάδα 
συνεργασίας μπορεί να καλεί 
εκπροσώπους σχετικών ενδιαφερόμενων 
φορέων για να συμμετάσχουν στις 
εργασίες της.

Όταν κρίνεται σημαντικό για την 
εκτέλεση των καθηκόντων της, η ομάδα 
συνεργασίας καλεί εκπροσώπους σχετικών 
ενδιαφερόμενων φορέων για να 
συμμετάσχουν στις εργασίες της και το 
Ευρωπαϊκό Κοινοβούλιο για να 
συμμετάσχει ως παρατηρητής.

Τροπολογία 75

Πρόταση οδηγίας
Άρθρο 12 – παράγραφος 8

Κείμενο που προτείνει η Επιτροπή Τροπολογία

8. Η ομάδα συνεργασίας συνεδριάζει 
τακτικά και τουλάχιστον μία φορά ετησίως 
με την ομάδα ανθεκτικότητας κρίσιμων 
οντοτήτων που συστάθηκε βάσει της 
οδηγίας (ΕΕ) XXXX/XXXX [οδηγία για 
την ανθεκτικότητα των κρίσιμων 
οντοτήτων] με σκοπό την προώθηση της 
στρατηγικής συνεργασίας και της 
ανταλλαγής πληροφοριών.

8. Η ομάδα συνεργασίας συνεδριάζει 
τακτικά και τουλάχιστον δύο φορές 
ετησίως με την ομάδα ανθεκτικότητας 
κρίσιμων οντοτήτων που συστάθηκε βάσει 
της οδηγίας (ΕΕ) XXXX/XXXX [οδηγία 
για την ανθεκτικότητα των κρίσιμων 
οντοτήτων] με σκοπό τη διευκόλυνση της 
στρατηγικής συνεργασίας και της 
ανταλλαγής πληροφοριών σε πραγματικό 
χρόνο.
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Τροπολογία 76

Πρόταση οδηγίας
Άρθρο 13 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Το δίκτυο CSIRT απαρτίζεται από 
εκπροσώπους των CSIRT των κρατών 
μελών και της CERT-EU. Η Επιτροπή 
συμμετέχει στο δίκτυο CSIRT ως 
παρατηρητής. Ο ENISA παρέχει τη 
γραμματειακή υποστήριξη και υποστηρίζει 
ενεργά τη συνεργασία μεταξύ των CSIRT.

2. Το δίκτυο CSIRT απαρτίζεται από 
εκπροσώπους των CSIRT των κρατών 
μελών και της CERT-EU. Η Επιτροπή και 
το Ευρωπαϊκό Κέντρο για το 
Κυβερνοέγκλημα της Ευρωπόλ, 
συμμετέχουν στο δίκτυο CSIRT ως 
παρατηρητές. Ο ENISA παρέχει τη 
γραμματειακή υποστήριξη και υποστηρίζει 
ενεργά τη συνεργασία μεταξύ των CSIRT.

Τροπολογία 77

Πρόταση οδηγίας
Άρθρο 14 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Το δίκτυο EU-CyCLONe 
απαρτίζεται από τους εκπροσώπους των 
αρχών διαχείρισης κρίσεων των κρατών 
μελών που ορίζονται σύμφωνα με το 
άρθρο 7, της Επιτροπής και του ENISA. Ο 
ENISA παρέχει γραμματειακή υποστήριξη 
στο δίκτυο και υποστηρίζει την ασφαλή 
ανταλλαγή πληροφοριών.

2. Το δίκτυο EU-CyCLONe 
απαρτίζεται από τους εκπροσώπους των 
αρχών διαχείρισης κρίσεων των κρατών 
μελών που ορίζονται σύμφωνα με το 
άρθρο 7, της Επιτροπής και του ENISA. 
Το Ευρωπαϊκό Κέντρο για το 
Κυβερνοέγκλημα της Ευρωπόλ 
συμμετέχει στις δραστηριότητες του 
δικτύου EU-CyCLONe ως παρατηρητής. 
Ο ENISA παρέχει γραμματειακή 
υποστήριξη στο δίκτυο και υποστηρίζει 
την ασφαλή ανταλλαγή πληροφοριών.

Τροπολογία 78

Πρόταση οδηγίας
Άρθρο 14 – παράγραφος 6

Κείμενο που προτείνει η Επιτροπή Τροπολογία

6. Το EU-CyCLONe συνεργάζεται με 6. Το EU-CyCLONe συνεργάζεται με 
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το δίκτυο CSIRT βάσει συμφωνημένων 
διαδικαστικών ρυθμίσεων.

το δίκτυο CSIRT βάσει συμφωνημένων 
διαδικαστικών ρυθμίσεων, και με τις 
αρχές επιβολής του νόμου στο πλαίσιο 
του πρωτοκόλλου της ΕΕ για την 
αντιμετώπιση καταστάσεων έκτακτης 
ανάγκης στον τομέα της επιβολής του 
νόμου.

Τροπολογία 79

Πρόταση οδηγίας
Άρθρο 15 – παράγραφος 1 – εισαγωγικό μέρος

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Ο ENISA εκδίδει, σε συνεργασία 
με την Επιτροπή, έκθεση ανά διετία 
σχετικά με την κατάσταση της 
κυβερνοασφάλειας στην Ένωση. 
Συγκεκριμένα, στην έκθεση 
αξιολογούνται, μεταξύ άλλων, τα εξής:

1. Ο ENISA εκδίδει, σε συνεργασία 
με την Επιτροπή, ετήσια έκθεση σχετικά 
με την κατάσταση της κυβερνοασφάλειας 
στην Ένωση. Συγκεκριμένα, η έκθεση 
παρέχεται σε μηχαναγνώσιμο μορφότυπο, 
και σε αυτήν αξιολογούνται, μεταξύ 
άλλων, τα εξής:

Τροπολογία 80

Πρόταση οδηγίας
Άρθρο 15 – παράγραφος 1 – στοιχείο γ α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γα) ο αντίκτυπος των περιστατικών 
κυβερνοασφάλειας στην προστασία των 
δεδομένων προσωπικού χαρακτήρα στην 
Ένωση.

Τροπολογία 81

Πρόταση οδηγίας
Άρθρο 15 – παράγραφος 1 – στοιχείο γ β (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γβ) επισκόπηση του γενικού επιπέδου 
ενημέρωσης σχετικά με την 
κυβερνοασφάλεια και της αξιοποίησής 
της από τους πολίτες, καθώς και του 
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γενικού επιπέδου ασφάλειας των 
συνδεδεμένων καταναλωτικών συσκευών 
που κυκλοφορούν στην αγορά της 
Ένωσης.

Τροπολογία 82

Πρόταση οδηγίας
Άρθρο 17 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Τα κράτη μέλη διασφαλίζουν ότι τα 
μέλη του διοικητικού οργάνου 
παρακολουθούν, σε τακτική βάση, ειδικά 
προγράμματα κατάρτισης για την 
απόκτηση επαρκών γνώσεων και 
δεξιοτήτων ώστε να αντιλαμβάνονται και 
να αξιολογούν τους κινδύνους για την 
κυβερνοασφάλεια και τις πρακτικές 
διαχείρισής τους, καθώς και τον αντίκτυπό 
τους στις δραστηριότητες της οντότητας.

2. Τα κράτη μέλη διασφαλίζουν ότι τα 
μέλη του διοικητικού οργάνου οι ειδικοί 
που είναι αρμόδιοι για την 
κυβερνοασφάλεια παρακολουθούν, σε 
τακτική βάση, ειδικά προγράμματα 
κατάρτισης για την απόκτηση επαρκών 
γνώσεων και δεξιοτήτων ώστε να 
αντιλαμβάνονται και να αξιολογούν τους 
εξελισσόμενους κινδύνους για την 
κυβερνοασφάλεια και τις πρακτικές 
διαχείρισής τους, καθώς και τον αντίκτυπό 
τους στις δραστηριότητες της οντότητας.

Τροπολογία 83

Πρόταση οδηγίας
Άρθρο 18 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Τα κράτη μέλη εξασφαλίζουν ότι οι 
βασικές και σημαντικές οντότητες 
λαμβάνουν κατάλληλα και αναλογικά 
τεχνικά και οργανωτικά μέτρα για τη 
διαχείριση των κινδύνων όσον αφορά την 
ασφάλεια δικτυακών και πληροφοριακών 
συστημάτων που χρησιμοποιούν οι εν 
λόγω οντότητες κατά την παροχή των 
υπηρεσιών τους. Λαμβάνοντας υπόψη τις 
πλέον πρόσφατες τεχνικές δυνατότητες, τα 
μέτρα αυτά διασφαλίζουν επίπεδο 
ασφάλειας δικτυακών και πληροφοριακών 
συστημάτων ανάλογο προς τον εκάστοτε 
κίνδυνο.

1. Τα κράτη μέλη εξασφαλίζουν ότι οι 
βασικές και σημαντικές οντότητες 
λαμβάνουν κατάλληλα και αναλογικά 
τεχνικά και οργανωτικά μέτρα για τη 
διαχείριση των κινδύνων όσον αφορά την 
κυβερνοασφάλεια δικτυακών και 
πληροφοριακών συστημάτων που 
χρησιμοποιούνται για την παροχή των 
υπηρεσιών τους, με γνώμονα να 
διασφαλίζονται η συνέχεια των 
υπηρεσιών αυτών και ο μετριασμός των 
κινδύνων που ενέχει η επεξεργασία 
δεδομένων προσωπικού χαρακτήρα για 
τα δικαιώματα των ατόμων. 
Λαμβάνοντας υπόψη τις πλέον πρόσφατες 
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τεχνικές δυνατότητες, τα μέτρα αυτά 
διασφαλίζουν επίπεδο κυβερνοασφάλειας 
δικτυακών και πληροφοριακών 
συστημάτων ανάλογο προς τον εκάστοτε 
κίνδυνο.

Τροπολογία 84

Πρόταση οδηγίας
Άρθρο 18 – παράγραφος 2 – στοιχείο ζ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ζ) η χρήση της κρυπτογράφησης και 
της κρυπτοθέτησης.

ζ) η χρήση της κρυπτογράφησης και 
της ισχυρής κρυπτοθέτησης.

Τροπολογία 85

Πρόταση οδηγίας
Άρθρο 18 – παράγραφος 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3. Τα κράτη μέλη διασφαλίζουν ότι, 
κατά την εξέταση των κατάλληλων μέτρων 
που αναφέρονται στην παράγραφο 2 
στοιχείο δ), οι οντότητες λαμβάνουν 
υπόψη τα τρωτά σημεία που 
χαρακτηρίζουν κάθε προμηθευτή και 
πάροχο υπηρεσιών, καθώς και τη συνολική 
ποιότητα των προϊόντων και πρακτικών 
κυβερνοασφάλειας των προμηθευτών και 
των παρόχων υπηρεσιών τους, 
συμπεριλαμβανομένων των ασφαλών 
διαδικασιών ανάπτυξής τους.

3. Τα κράτη μέλη διασφαλίζουν ότι, 
κατά την εξέταση των κατάλληλων και 
αναλογικών μέτρων που αναφέρονται στην 
παράγραφο 2 στοιχείο δ), οι οντότητες 
λαμβάνουν υπόψη τα τρωτά σημεία που 
χαρακτηρίζουν κάθε προμηθευτή και 
πάροχο υπηρεσιών, καθώς και τη συνολική 
ποιότητα των προϊόντων και πρακτικών 
κυβερνοασφάλειας των προμηθευτών και 
των παρόχων υπηρεσιών τους, 
συμπεριλαμβανομένων των ασφαλών 
διαδικασιών ανάπτυξής τους. Οι αρμόδιες 
αρχές παρέχουν καθοδήγηση στις 
οντότητες σχετικά με την πρακτική και 
αναλογική εφαρμογή.

Τροπολογία 86

Πρόταση οδηγίας
Άρθρο 18 – παράγραφος 6 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία
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6α. Τα κράτη μέλη παρέχουν στον 
χρήστη δικτυακού και πληροφοριακού 
συστήματος που παρέχεται από βασική ή 
σημαντική οντότητα το δικαίωμα να 
λαμβάνει από την οντότητα πληροφορίες 
σχετικά με τα τεχνικά και οργανωτικά 
μέτρα που εφαρμόζονται για τη 
διαχείριση των κινδύνων για την 
ασφάλεια των δικτυακών και 
πληροφοριακών συστημάτων. Τα κράτη 
μέλη καθορίζουν τους περιορισμούς του 
εν λόγω δικαιώματος.

Τροπολογία 87

Πρόταση οδηγίας
Άρθρο 19 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Η ομάδα συνεργασίας, σε 
συνεργασία με την Επιτροπή και τον 
ENISA, μπορεί να διενεργεί 
συντονισμένες εκτιμήσεις κινδύνου για την 
ασφάλεια συγκεκριμένων κρίσιμων 
υπηρεσιών, συστημάτων ή προϊόντων 
αλυσίδων εφοδιασμού ΤΠΕ, λαμβάνοντας 
υπόψη τεχνικούς και, κατά περίπτωση, μη 
τεχνικούς παράγοντες κινδύνου.

1. Η ομάδα συνεργασίας, σε 
συνεργασία με την Επιτροπή και τον 
ENISA, διενεργεί συντονισμένες 
εκτιμήσεις κινδύνου για την ασφάλεια 
συγκεκριμένων κρίσιμων υπηρεσιών, 
συστημάτων ή προϊόντων αλυσίδων 
εφοδιασμού ΤΠΕ, λαμβάνοντας υπόψη 
τεχνικούς και, κατά περίπτωση, μη 
τεχνικούς παράγοντες κινδύνου.

Τροπολογία 88

Πρόταση οδηγίας
Άρθρο 20 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Τα κράτη μέλη διασφαλίζουν ότι οι 
βασικές και σημαντικές οντότητες 
κοινοποιούν, χωρίς αδικαιολόγητη 
καθυστέρηση, στις αρμόδιες αρχές ή στην 
CSIRT, σύμφωνα με τις παραγράφους 3 
και 4, κάθε περιστατικό που έχει 
σημαντικό αντίκτυπο στην παροχή των 
υπηρεσιών τους. Κατά περίπτωση, οι εν 
λόγω οντότητες κοινοποιούν στους 
αποδέκτες των υπηρεσιών τους χωρίς 

1. Τα κράτη μέλη διασφαλίζουν ότι οι 
βασικές και σημαντικές οντότητες 
κοινοποιούν, χωρίς αδικαιολόγητη 
καθυστέρηση και σε κάθε περίπτωση 
εντός 24 ωρών, στις αρμόδιες αρχές ή 
στην CSIRT, σύμφωνα με τις 
παραγράφους 3 και 4, κάθε περιστατικό 
που έχει σημαντικό αντίκτυπο στην 
παροχή των υπηρεσιών τους, καθώς και 
στις αρμόδιες αρχές επιβολής του νόμου 
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αδικαιολόγητη καθυστέρηση περιστατικά 
που ενδέχεται να επηρεάσουν δυσμενώς 
την παροχή των εν λόγω υπηρεσιών. Τα 
κράτη μέλη διασφαλίζουν ότι οι εν λόγω 
οντότητες αναφέρουν, μεταξύ άλλων, κάθε 
πληροφορία που επιτρέπει στις αρμόδιες 
αρχές ή στην CSIRT να προσδιορίσουν 
τυχόν διασυνοριακές επιπτώσεις του 
περιστατικού.

εάν υπάρχουν υπόνοιες ή είναι γνωστό ότι 
το περιστατικό είναι κακόβουλου 
χαρακτήρα. Οι εν λόγω οντότητες 
κοινοποιούν στους αποδέκτες των 
υπηρεσιών τους, χωρίς αδικαιολόγητη 
καθυστέρηση και σε κάθε περίπτωση 
εντός 24 ωρών, περιστατικά που ενδέχεται 
να επηρεάσουν δυσμενώς την παροχή των 
εν λόγω υπηρεσιών και παρέχουν 
πληροφορίες που θα τους δώσουν τη 
δυνατότητα να μετριάσουν τις δυσμενείς 
επιπτώσεις των κυβερνοεπιθέσεων. 
Κατ’ εξαίρεση, όταν η δημόσια 
κοινοποίηση θα μπορούσε να προκαλέσει 
περαιτέρω κυβερνοεπιθέσεις, οι εν λόγω 
οντότητες μπορούν να καθυστερήσουν 
την κοινοποίηση. Τα κράτη μέλη 
διασφαλίζουν ότι οι εν λόγω οντότητες 
αναφέρουν, μεταξύ άλλων, κάθε 
πληροφορία που επιτρέπει στις αρμόδιες 
αρχές ή στην CSIRT να προσδιορίσουν 
τυχόν διασυνοριακές επιπτώσεις του 
περιστατικού.

Τροπολογία 89

Πρόταση οδηγίας
Άρθρο 20 – παράγραφος 2 – εισαγωγικό μέρος

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Τα κράτη μέλη διασφαλίζουν ότι οι 
βασικές και σημαντικές οντότητες 
κοινοποιούν, χωρίς αδικαιολόγητη 
καθυστέρηση, στις αρμόδιες αρχές ή στην 
CSIRT κάθε σημαντική κυβερνοαπειλή 
την οποία εντοπίζουν οι εν λόγω οντότητες 
και η οποία θα μπορούσε ενδεχομένως να 
οδηγήσει σε σημαντικό περιστατικό.

2. Τα κράτη μέλη διασφαλίζουν ότι οι 
βασικές και σημαντικές οντότητες είναι σε 
θέση να κοινοποιούν στις αρμόδιες αρχές 
ή στην CSIRT κάθε σημαντική 
κυβερνοαπειλή την οποία εντοπίζουν οι εν 
λόγω οντότητες και η οποία θα μπορούσε 
ενδεχομένως να οδηγήσει σε σημαντικό 
περιστατικό.

Τροπολογία 90

Πρόταση οδηγίας
Άρθρο 20 – παράγραφος 2 – εδάφιο 1
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

Κατά περίπτωση, οι εν λόγω οντότητες 
κοινοποιούν, χωρίς αδικαιολόγητη 
καθυστέρηση, στους αποδέκτες των 
υπηρεσιών τους που ενδέχεται να 
επηρεαστούν από σημαντική 
κυβερνοαπειλή τυχόν μέτρα ή διορθωτικά 
μέτρα που μπορούν να λάβουν οι εν λόγω 
αποδέκτες για την αντιμετώπιση της εν 
λόγω απειλής. Κατά περίπτωση, οι 
οντότητες ενημερώνουν επίσης τους εν 
λόγω αποδέκτες για την ίδια την απειλή. Η 
κοινοποίηση δεν συνεπάγεται αυξημένη 
ευθύνη για τη σχετική οντότητα.

Κατά περίπτωση, οι εν λόγω οντότητες 
επιτρέπεται να κοινοποιούν στους 
αποδέκτες των υπηρεσιών τους που 
ενδέχεται να επηρεαστούν από σημαντική 
κυβερνοαπειλή τυχόν μέτρα ή διορθωτικά 
μέτρα που μπορούν να λάβουν οι εν λόγω 
αποδέκτες για την αντιμετώπιση της εν 
λόγω απειλής. Σε περίπτωση τέτοιας 
κοινοποίησης, οι οντότητες ενημερώνουν 
επίσης τους εν λόγω αποδέκτες για την ίδια 
την απειλή. Η κοινοποίηση δεν 
συνεπάγεται αυξημένη ευθύνη για τη 
σχετική οντότητα.

Τροπολογία 91

Πρόταση οδηγίας
Άρθρο 20 – παράγραφος 4 – στοιχείο γ – εισαγωγικό μέρος

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γ) τελική έκθεση το αργότερο ένα 
μήνα μετά την υποβολή της έκθεσης βάσει 
του στοιχείου α), η οποία περιλαμβάνει 
τουλάχιστον τα ακόλουθα:

γ) ολοκληρωμένη έκθεση το 
αργότερο ένα μήνα μετά την υποβολή της 
έκθεσης βάσει του στοιχείου α), η οποία 
περιλαμβάνει τουλάχιστον τα ακόλουθα:

Τροπολογία 92

Πρόταση οδηγίας
Άρθρο 20 – παράγραφος 4 – στοιχείο γ – σημείο ii

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ii) το είδος της απειλής ή τη βασική 
αιτία που ενδεχομένως προκάλεσε το 
περιστατικό·

ii) το είδος της κυβερνοαπειλής ή τη 
βασική αιτία που ενδεχομένως προκάλεσε 
το περιστατικό·

Τροπολογία 93

Πρόταση οδηγίας
Άρθρο 20 – παράγραφος 4 – στοιχείο γ – σημείο iii
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

iii) εφαρμοζόμενα και εν εξελίξει 
μέτρα μετριασμού.

iii) εφαρμοζόμενα και εν εξελίξει 
μέτρα μετριασμού ή διορθωτικά μέτρα.

Τροπολογία 94

Πρόταση οδηγίας
Άρθρο 20 – παράγραφος 6

Κείμενο που προτείνει η Επιτροπή Τροπολογία

6. Κατά περίπτωση, και ιδίως όταν το 
περιστατικό που αναφέρεται στην 
παράγραφο 1 αφορά δύο ή περισσότερα 
κράτη μέλη, η αρμόδια αρχή ή η CSIRT 
ενημερώνουν τα λοιπά επηρεαζόμενα 
κράτη μέλη και τον ENISA για το 
περιστατικό. Στο πλαίσιο της ενημέρωσης 
αυτής, οι αρμόδιες αρχές, οι CSIRT και τα 
ενιαία σημεία επαφής, σύμφωνα με το 
ενωσιακό δίκαιο, ή με την εθνική 
νομοθεσία που είναι σύμφωνη προς το 
ενωσιακό δίκαιο, διαφυλάσσουν την 
ασφάλεια και τα εμπορικά συμφέροντα της 
οντότητας, καθώς και το απόρρητο των 
πληροφοριών που έχουν παρασχεθεί.

6. Κατά περίπτωση, και ιδίως όταν το 
περιστατικό που αναφέρεται στην 
παράγραφο 1 αφορά δύο ή περισσότερα 
κράτη μέλη, η αρμόδια αρχή ή η CSIRT 
ενημερώνουν τα λοιπά επηρεαζόμενα 
κράτη μέλη και τον ENISA για το 
περιστατικό. Εάν το περιστατικό αφορά 
δύο ή περισσότερα κράτη μέλη και 
υπάρχουν υπόνοιες ότι είναι 
εγκληματικού χαρακτήρα, η αρμόδια 
αρχή ή η CSIRT ενημερώνει την 
Ευρωπόλ. Στο πλαίσιο της ενημέρωσης 
αυτής, οι αρμόδιες αρχές, οι CSIRT και τα 
ενιαία σημεία επαφής, σύμφωνα με το 
ενωσιακό δίκαιο, ή με την εθνική 
νομοθεσία που είναι σύμφωνη προς το 
ενωσιακό δίκαιο, διαφυλάσσουν την 
ασφάλεια και τα εμπορικά συμφέροντα της 
οντότητας, καθώς και το απόρρητο των 
πληροφοριών που έχουν παρασχεθεί.

Τροπολογία 95

Πρόταση οδηγίας
Άρθρο 22 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Ο ENISA, σε συνεργασία με τα 
κράτη μέλη, εκδίδει συμβουλές και 
κατευθυντήριες γραμμές όσον αφορά τους 
τεχνικούς τομείς που θα πρέπει να 
εξεταστούν σε σχέση με την παράγραφο 1, 
καθώς και όσον αφορά ήδη υφιστάμενα 

2. Ο ENISA, κατόπιν διαβούλευσης 
με το ΕΣΠΔ και σε συνεργασία με τα 
κράτη μέλη, εκδίδει συμβουλές και 
κατευθυντήριες γραμμές όσον αφορά τους 
τεχνικούς τομείς που θα πρέπει να 
εξεταστούν σε σχέση με την παράγραφο 1, 
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πρότυπα, συμπεριλαμβανομένων των 
εθνικών προτύπων των κρατών μελών, για 
την κάλυψη αυτών των τομέων.

καθώς και όσον αφορά ήδη υφιστάμενα 
πρότυπα, συμπεριλαμβανομένων των 
εθνικών προτύπων των κρατών μελών, για 
την κάλυψη αυτών των τομέων.

Τροπολογία 96

Πρόταση οδηγίας
Άρθρο 23 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Για τους σκοπούς της συμβολής 
στην ασφάλεια, τη σταθερότητα και την 
ανθεκτικότητα του συστήματος ονομάτων 
τομέα (DNS), τα κράτη μέλη διασφαλίζουν 
ότι τα μητρώα τομέα ανωτάτου επιπέδου 
(TLD) και οι οντότητες που παρέχουν 
υπηρεσίες καταχώρισης ονομάτων τομέα 
για μητρώα TLD συλλέγουν και 
διατηρούν ακριβή και πλήρη δεδομένα 
καταχώρισης ονομάτων τομέα σε ειδική 
βάση δεδομένων με τη δέουσα επιμέλεια 
τηρώντας τη νομοθεσία της Ένωσης για 
την προστασία των δεδομένων όσον αφορά 
τα δεδομένα προσωπικού χαρακτήρα.

1. Για τους σκοπούς της συμβολής 
στην ασφάλεια, τη σταθερότητα και την 
ανθεκτικότητα του συστήματος ονομάτων 
τομέα (DNS), τα κράτη μέλη διασφαλίζουν 
ότι τα μητρώα τομέα ανωτάτου επιπέδου 
(TLD) διαθέτουν πολιτικές και 
διαδικασίες που διασφαλίζουν ότι 
συλλέγονται και διατηρούνται ακριβή και 
πλήρη δεδομένα καταχώρισης ονομάτων 
τομέα σε ειδική βάση δεδομένων σύμφωνα 
με τη νομοθεσία της Ένωσης για την 
προστασία των δεδομένων όσον αφορά τα 
δεδομένα προσωπικού χαρακτήρα. Τα 
κράτη μέλη διασφαλίζουν ότι οι εν λόγω 
πολιτικές και διαδικασίες 
δημοσιοποιούνται.

Τροπολογία 97

Πρόταση οδηγίας
Άρθρο 23 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Τα κράτη μέλη διασφαλίζουν ότι οι 
βάσεις δεδομένων καταχώρισης ονομάτων 
τομέα που αναφέρονται στην παράγραφο 1 
περιέχουν σχετικές πληροφορίες για τον 
εντοπισμό και την επικοινωνία με τους 
κατόχους των ονομάτων τομέα και τα 
σημεία επαφής που διαχειρίζονται τα 
ονόματα τομέα στο πλαίσιο των TLD.

2. Τα κράτη μέλη διασφαλίζουν ότι οι 
βάσεις δεδομένων καταχώρισης ονομάτων 
τομέα που αναφέρονται στην παράγραφο 1 
περιέχουν τις απαραίτητες πληροφορίες 
για τον εντοπισμό και την επικοινωνία με 
τους κατόχους των ονομάτων τομέα, ήτοι 
το όνομα, τη φυσική και ηλεκτρονική 
διεύθυνση και τον αριθμό τηλεφώνου 
τους, και τα σημεία επαφής που 
διαχειρίζονται τα ονόματα τομέα στο 
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πλαίσιο των TLD.

Τροπολογία 98

Πρόταση οδηγίας
Άρθρο 23 – παράγραφος 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3. Τα κράτη μέλη διασφαλίζουν ότι 
τα μητρώα TLD και οι οντότητες που 
παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για τον TLD διαθέτουν 
πολιτικές και διαδικασίες που 
διασφαλίζουν ότι οι βάσεις δεδομένων 
περιλαμβάνουν ακριβείς και πλήρεις 
πληροφορίες. Τα κράτη μέλη 
διασφαλίζουν ότι οι εν λόγω πολιτικές και 
διαδικασίες δημοσιοποιούνται.

διαγράφεται

Αιτιολόγηση

H παρούσα παράγραφος έχει συμπεριληφθεί στο άρθρο 23 παράγραφος 1.

Τροπολογία 99

Πρόταση οδηγίας
Άρθρο 23 – παράγραφος 4

Κείμενο που προτείνει η Επιτροπή Τροπολογία

4. Τα κράτη μέλη διασφαλίζουν ότι τα 
μητρώα TLD και οι οντότητες που 
παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για τον TLD 
δημοσιεύουν, χωρίς αδικαιολόγητη 
καθυστέρηση μετά την καταχώριση 
ονόματος τομέα, τα δεδομένα 
καταχώρισης τομέα που δεν αποτελούν 
δεδομένα προσωπικού χαρακτήρα.

4. Τα κράτη μέλη διασφαλίζουν ότι τα 
μητρώα TLD και οι οντότητες που 
παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για τον TLD 
δημοσιεύουν, σύμφωνα με το άρθρο 6 
παράγραφος 1 στοιχείο γ) και το άρθρο 6 
παράγραφος 3 του κανονισμού (ΕΕ) 
2016/679 και χωρίς αδικαιολόγητη 
καθυστέρηση μετά την καταχώριση 
ονόματος τομέα, ορισμένα δεδομένα 
καταχώρισης ονομάτων τομέα, όπως το 
όνομα τομέα και το όνομα του νομικού 
προσώπου.
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Τροπολογία 100

Πρόταση οδηγίας
Άρθρο 23 – παράγραφος 5

Κείμενο που προτείνει η Επιτροπή Τροπολογία

5. Τα κράτη μέλη διασφαλίζουν ότι τα 
μητρώα TLD και οι οντότητες που 
παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για τον TLD παρέχουν 
πρόσβαση σε συγκεκριμένα δεδομένα 
καταχώρισης ονομάτων τομέα κατόπιν 
νόμιμων και δεόντως αιτιολογημένων 
αιτημάτων νόμιμων αιτούντων πρόσβαση, 
σύμφωνα με τη νομοθεσία της Ένωσης για 
την προστασία των δεδομένων. Τα κράτη 
μέλη διασφαλίζουν ότι τα μητρώα TLD και 
οι οντότητες που παρέχουν υπηρεσίες 
καταχώρισης ονομάτων τομέα για τον TLD 
ανταποκρίνονται χωρίς αδικαιολόγητη 
καθυστέρηση σε όλα τα αιτήματα 
πρόσβασης. Τα κράτη μέλη διασφαλίζουν 
ότι οι πολιτικές και οι διαδικασίες 
γνωστοποίησης των εν λόγω δεδομένων 
δημοσιοποιούνται.

5. Τα κράτη μέλη διασφαλίζουν ότι τα 
μητρώα TLD και οι οντότητες που 
παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για τον TLD παρέχουν 
πρόσβαση σε συγκεκριμένα δεδομένα 
καταχώρισης ονομάτων τομέα κατόπιν 
νόμιμων και δεόντως αιτιολογημένων 
αιτημάτων δημόσιων αρχών, 
συμπεριλαμβανομένων των αρμόδιων 
αρχών δυνάμει της παρούσας οδηγίας, 
των αρμόδιων αρχών δυνάμει της 
ενωσιακής ή εθνικής νομοθεσίας για την 
πρόληψη, τη διερεύνηση ή τη δίωξη 
ποινικών αδικημάτων, ή των εποπτικών 
αρχών δυνάμει του κανονισμού (ΕΕ) 
2016/679, σύμφωνα με τη νομοθεσία της 
Ένωσης για την προστασία των 
δεδομένων. Τα κράτη μέλη διασφαλίζουν 
ότι τα μητρώα TLD και οι οντότητες που 
παρέχουν υπηρεσίες καταχώρισης 
ονομάτων τομέα για τον TLD 
ανταποκρίνονται χωρίς αδικαιολόγητη 
καθυστέρηση σε όλα τα νόμιμα και 
δεόντως αιτιολογημένα αιτήματα 
πρόσβασης. Τα κράτη μέλη διασφαλίζουν 
ότι οι πολιτικές και οι διαδικασίες 
γνωστοποίησης των εν λόγω δεδομένων 
δημοσιοποιούνται.

Τροπολογία 101

Πρόταση οδηγίας
Άρθρο 24 – παράγραφος 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3. Εάν μια οντότητα που αναφέρεται 
στην παράγραφο 1 δεν είναι 
εγκατεστημένη στην Ένωση, αλλά παρέχει 
υπηρεσίες εντός της Ένωσης, ορίζει 
εκπρόσωπο στην Ένωση. Ο εκπρόσωπος 

3. Εάν μια οντότητα που αναφέρεται 
στην παράγραφο 1 δεν είναι 
εγκατεστημένη στην Ένωση, αλλά παρέχει 
υπηρεσίες εντός της Ένωσης, ορίζει 
εκπρόσωπο στην Ένωση. Ο εκπρόσωπος 
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είναι εγκατεστημένος σε ένα από τα κράτη 
μέλη στα οποία προσφέρονται οι 
υπηρεσίες. Μια τέτοια οντότητα θεωρείται 
ότι υπόκειται στη δικαιοδοσία του κράτους 
μέλους στο οποίο είναι εγκατεστημένος ο 
εκπρόσωπος. Εάν δεν έχει οριστεί 
εκπρόσωπος εντός της Ένωσης δυνάμει 
του παρόντος άρθρου, κάθε κράτος μέλος 
στο οποίο η οντότητα παρέχει υπηρεσίες 
μπορεί να κινήσει νομικές διαδικασίες 
κατά της οντότητας για μη συμμόρφωση 
με τις υποχρεώσεις που απορρέουν από την 
παρούσα οδηγία.

είναι εγκατεστημένος σε ένα από τα κράτη 
μέλη στα οποία προσφέρονται οι 
υπηρεσίες. Με την επιφύλαξη των 
αρμοδιοτήτων των εποπτικών αρχών 
δυνάμει του κανονισμού (ΕΕ) 2016/679, 
μια τέτοια οντότητα θεωρείται ότι 
υπόκειται στη δικαιοδοσία του κράτους 
μέλους στο οποίο είναι εγκατεστημένος ο 
εκπρόσωπος. Εάν δεν έχει οριστεί 
εκπρόσωπος εντός της Ένωσης δυνάμει 
του παρόντος άρθρου, κάθε κράτος μέλος 
στο οποίο η οντότητα παρέχει υπηρεσίες 
μπορεί να κινήσει νομικές διαδικασίες 
κατά της οντότητας για μη συμμόρφωση 
με τις υποχρεώσεις που απορρέουν από την 
παρούσα οδηγία.

Τροπολογία 102

Πρόταση οδηγίας
Άρθρο 25 – παράγραφος 1 – εισαγωγικό μέρος

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Ο ENISA δημιουργεί και διατηρεί 
μητρώο με τις βασικές και τις σημαντικές 
οντότητες που αναφέρονται στο άρθρο 24 
παράγραφος 1. Οι οντότητες υποβάλλουν 
τις ακόλουθες πληροφορίες στον ENISA 
[το αργότερο έως 12 μήνες από την έναρξη 
ισχύος της οδηγίας]:

1. Ο ENISA δημιουργεί και διατηρεί 
ασφαλές μητρώο με τις βασικές και τις 
σημαντικές οντότητες που αναφέρονται 
στο άρθρο 24 παράγραφος 1. Οι οντότητες 
υποβάλλουν τις ακόλουθες πληροφορίες 
στον ENISA [το αργότερο έως 12 μήνες 
από την έναρξη ισχύος της οδηγίας]:

Τροπολογία 103

Πρόταση οδηγίας
Άρθρο 26 – παράγραφος 1 – εισαγωγικό μέρος

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Με την επιφύλαξη του κανονισμού 
(ΕΕ) 2016/679, τα κράτη μέλη 
διασφαλίζουν ότι οι βασικές και 
σημαντικές οντότητες μπορούν να 
ανταλλάσσουν μεταξύ τους σχετικές 
πληροφορίες για την κυβερνοασφάλεια, 
μεταξύ άλλων πληροφορίες για 
κυβερνοαπειλές, τρωτά σημεία, δείκτες 

1. Με την επιφύλαξη του κανονισμού 
(ΕΕ) 2016/679 ή της οδηγίας 2002/58/ΕΚ, 
τα κράτη μέλη διασφαλίζουν ότι οι βασικές 
και σημαντικές οντότητες μπορούν να 
ανταλλάσσουν μεταξύ τους σχετικές 
πληροφορίες για την κυβερνοασφάλεια, 
μεταξύ άλλων πληροφορίες για 
κυβερνοαπειλές, τρωτά σημεία, δείκτες 
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έκθεσης σε κίνδυνο, τακτικές, τεχνικές και 
διαδικασίες, προειδοποιήσεις για την 
κυβερνοασφάλεια και εργαλεία 
παραμετροποίησης, στον βαθμό που η εν 
λόγω ανταλλαγή πληροφοριών:

έκθεσης σε κίνδυνο, τακτικές, τεχνικές και 
διαδικασίες, προειδοποιήσεις για την 
κυβερνοασφάλεια και εργαλεία 
παραμετροποίησης, και την τοποθεσία ή 
την ταυτότητα του επιτιθέμενου, στον 
βαθμό που η εν λόγω ανταλλαγή 
πληροφοριών:

Τροπολογία 104

Πρόταση οδηγίας
Άρθρο 28 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Κατά την αντιμετώπιση 
περιστατικών που οδηγούν σε παραβιάσεις 
προσωπικών δεδομένων, οι αρμόδιες αρχές 
συνεργάζονται στενά με τις αρχές 
προστασίας δεδομένων.

2. Κατά την αντιμετώπιση 
περιστατικών που οδηγούν σε παραβιάσεις 
προσωπικών δεδομένων, οι αρμόδιες αρχές 
συνεργάζονται στενά με τις εποπτικές 
αρχές, με την επιφύλαξη των 
αρμοδιοτήτων, των καθηκόντων και των 
εξουσιών των εποπτικών αρχών δυνάμει 
του κανονισμού (ΕΕ) 2016/679. Για τον 
σκοπό αυτό, οι αρμόδιες αρχές και οι 
εποπτικές αρχές ανταλλάσσουν 
πληροφορίες σχετικές με τον αντίστοιχο 
τομέα αρμοδιότητάς τους. Επιπλέον, οι 
αρμόδιες αρχές, κατόπιν αιτήματος των 
αρμόδιων εποπτικών αρχών, τους 
παρέχουν όλες τις πληροφορίες που έχουν 
λάβει στο πλαίσιο τυχόν ελέγχων και 
ερευνών όσον αφορά την επεξεργασία 
δεδομένων προσωπικού χαρακτήρα.

Τροπολογία 105

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 4 – στοιχείο η

Κείμενο που προτείνει η Επιτροπή Τροπολογία

η) να διατάσσουν τις εν λόγω 
οντότητες να δημοσιοποιούν πτυχές της 
μη συμμόρφωσης με τις υποχρεώσεις που 
ορίζονται στην παρούσα οδηγία με 
συγκεκριμένο τρόπο

διαγράφεται
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Τροπολογία 106

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 5 – στοιχείο β

Κείμενο που προτείνει η Επιτροπή Τροπολογία

β) να επιβάλουν ή να ζητήσουν από 
τα αρμόδια όργανα ή δικαστήρια να 
επιβάλουν, σύμφωνα με την εθνική 
νομοθεσία, προσωρινή απαγόρευση κατά 
οποιουδήποτε προσώπου ασκεί 
διευθυντικά καθήκοντα σε επίπεδο 
γενικού διευθυντή ή νομικού εκπροσώπου 
στην εν λόγω βασική οντότητα, καθώς 
και οποιουδήποτε άλλου φυσικού 
προσώπου θεωρείται υπαίτιο για την 
παράβαση, να ασκούν διευθυντικά 
καθήκοντα στην εν λόγω οντότητα.

διαγράφεται

Τροπολογία 107

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 5 – εδάφιο 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

Οι κυρώσεις αυτές επιβάλλονται μόνο έως 
ότου η οντότητα λάβει τα αναγκαία μέτρα 
για την αποκατάσταση των ελλείψεων ή τη 
συμμόρφωση με τις απαιτήσεις της 
αρμόδιας αρχής για τις οποίες επιβλήθηκαν 
οι εν λόγω κυρώσεις.

Αυτές οι κυρώσεις επιβάλλονται μόνο έως 
ότου η οντότητα λάβει τα αναγκαία μέτρα 
για την αποκατάσταση των ελλείψεων ή τη 
συμμόρφωση με τις απαιτήσεις της 
αρμόδιας αρχής για τις οποίες επιβλήθηκαν 
οι εν λόγω κυρώσεις.

Τροπολογία 108

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 7 – στοιχείο γ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γ) η πραγματική ζημία που 
προκλήθηκε ή οι απώλειες που προέκυψαν 
ή οι δυνητικές ζημίες ή απώλειες που θα 
μπορούσαν να έχουν προκληθεί, στον 

γ) η πραγματική υλική ή μη υλική 
ζημία που προκλήθηκε ή οι απώλειες που 
προέκυψαν, στον βαθμό που μπορούν να 
προσδιοριστούν. Κατά την αξιολόγηση 
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βαθμό που μπορούν να προσδιοριστούν. 
Κατά την αξιολόγηση αυτής της πτυχής, 
λαμβάνονται υπόψη, μεταξύ άλλων, οι 
πραγματικές ή δυνητικές 
χρηματοοικονομικές ή οικονομικές 
απώλειες, οι επιπτώσεις σε άλλες 
υπηρεσίες, ο αριθμός των χρηστών που 
επηρεάζονται ή ενδέχεται να επηρεαστούν·

αυτής της πτυχής, λαμβάνονται υπόψη, 
μεταξύ άλλων, οι πραγματικές ή δυνητικές 
χρηματοοικονομικές ή οικονομικές 
απώλειες, οι επιπτώσεις σε άλλες 
υπηρεσίες, ο αριθμός των χρηστών που 
επηρεάζονται ή ενδέχεται να επηρεαστούν·

Τροπολογία 109

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 7 – στοιχείο γ α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γα) τυχόν σχετικές προηγούμενες 
παραβάσεις από την οικεία οντότητα·

Τροπολογία 110

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 7 – στοιχείο γ β (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γβ) τον τρόπο με τον οποίο η αρμόδια 
αρχή πληροφορήθηκε την παράβαση, 
ειδικότερα εάν και κατά πόσο η οντότητα 
κοινοποίησε την παράβαση·

Τροπολογία 111

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 7 – στοιχείο ζ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ζ) ο βαθμός συνεργασίας του 
υπαίτιου φυσικού ή νομικού προσώπου (ή 
προσώπων) με τις αρμόδιες αρχές.

ζ) ο βαθμός συνεργασίας με τις 
αρμόδιες αρχές, για την επανόρθωση της 
παράβασης και τον περιορισμό των 
πιθανών δυσμενών επιπτώσεων της 
παράβασης·
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Τροπολογία 112

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 7 – στοιχείο ζ α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ζα) κάθε άλλο επιβαρυντικό ή 
ελαφρυντικό στοιχείο που προκύπτει από 
τις περιστάσεις της συγκεκριμένης 
περίπτωσης, όπως τα οικονομικά οφέλη 
που αποκομίστηκαν ή ζημιών που 
αποφεύχθηκαν, άμεσα ή έμμεσα, χάρη 
στην παράβαση.

Τροπολογία 113

Πρόταση οδηγίας
Άρθρο 29 – παράγραφος 9

Κείμενο που προτείνει η Επιτροπή Τροπολογία

9. Τα κράτη μέλη διασφαλίζουν ότι οι 
αρμόδιες αρχές τους ενημερώνουν τις 
σχετικές αρμόδιες αρχές του οικείου 
κράτους μέλους που έχουν οριστεί 
σύμφωνα με την οδηγία (ΕΕ) 
XXXX/XXXX [οδηγία σχετικά με την 
ανθεκτικότητα των κρίσιμων οντοτήτων] 
κατά την άσκηση των εξουσιών τους 
εποπτείας και επιβολής με σκοπό τη 
διασφάλιση της συμμόρφωσης βασικής 
οντότητας που έχει χαρακτηριστεί κρίσιμη 
ή ισοδύναμη με κρίσιμη οντότητα, δυνάμει 
της οδηγίας (ΕΕ) XXXX/XXXX [οδηγία 
σχετικά με την ανθεκτικότητα των 
κρίσιμων οντοτήτων], προς τις 
υποχρεώσεις που απορρέουν από την 
παρούσα οδηγία. Κατόπιν αιτήματος των 
αρμόδιων αρχών δυνάμει της οδηγίας (ΕΕ) 
XXXX/XXXX [οδηγία σχετικά με την 
ανθεκτικότητα των κρίσιμων οντοτήτων], 
οι αρμόδιες αρχές μπορούν να ασκούν τις 
εξουσίες τους εποπτείας και επιβολής σε 
βασική οντότητα που έχει χαρακτηριστεί 
κρίσιμη ή σε ισοδύναμη οντότητα.

9. Τα κράτη μέλη διασφαλίζουν ότι οι 
αρμόδιες αρχές τους ενημερώνουν σε 
πραγματικό χρόνο τις σχετικές αρμόδιες 
αρχές όλων των κρατών μελών που έχουν 
οριστεί σύμφωνα με την οδηγία (ΕΕ) 
XXXX/XXXX [οδηγία σχετικά με την 
ανθεκτικότητα των κρίσιμων οντοτήτων] 
κατά την άσκηση των εξουσιών τους 
εποπτείας και επιβολής με σκοπό τη 
διασφάλιση της συμμόρφωσης βασικής 
οντότητας που έχει χαρακτηριστεί κρίσιμη 
ή ισοδύναμη με κρίσιμη οντότητα, δυνάμει 
της οδηγίας (ΕΕ) XXXX/XXXX [οδηγία 
σχετικά με την ανθεκτικότητα των 
κρίσιμων οντοτήτων], προς τις 
υποχρεώσεις που απορρέουν από την 
παρούσα οδηγία. Κατόπιν αιτήματος των 
αρμόδιων αρχών δυνάμει της οδηγίας (ΕΕ) 
XXXX/XXXX [οδηγία σχετικά με την 
ανθεκτικότητα των κρίσιμων οντοτήτων], 
οι αρμόδιες αρχές μπορούν να ασκούν τις 
εξουσίες τους εποπτείας και επιβολής σε 
βασική οντότητα που έχει χαρακτηριστεί 
κρίσιμη ή σε ισοδύναμη οντότητα.
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Τροπολογία 114

Πρόταση οδηγίας
Άρθρο 30 – παράγραφος 4 – στοιχείο ζ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ζ) να διατάσσουν τις εν λόγω 
οντότητες να δημοσιοποιούν πτυχές της 
μη συμμόρφωσης με τις υποχρεώσεις 
τους που ορίζονται στην παρούσα οδηγία 
με συγκεκριμένο τρόπο·

διαγράφεται

Τροπολογία 115

Πρόταση οδηγίας
Άρθρο 30 – παράγραφος 4 – στοιχείο η

Κείμενο που προτείνει η Επιτροπή Τροπολογία

η) να προβαίνουν σε δημόσια δήλωση 
στην οποία να προσδιορίζεται το νομικό 
και το φυσικό πρόσωπο (ή πρόσωπα) που 
ευθύνονται για την παράβαση υποχρέωσης 
που προβλέπεται στην παρούσα οδηγία και 
η φύση της εν λόγω παράβασης·

η) να προβαίνουν σε δημόσια δήλωση 
στην οποία να προσδιορίζεται το νομικό 
πρόσωπο (ή πρόσωπα) που ευθύνονται για 
την παράβαση υποχρέωσης που 
προβλέπεται στην παρούσα οδηγία και η 
φύση της εν λόγω παράβασης·

Τροπολογία 116

Πρόταση οδηγίας
Άρθρο 31 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Τα διοικητικά πρόστιμα, ανάλογα 
με τις περιστάσεις κάθε μεμονωμένης 
περίπτωσης, επιβάλλονται επιπρόσθετα ή 
αντί των μέτρων που αναφέρονται στο 
άρθρο 29 παράγραφος 4 στοιχεία α) έως 
θ), στο άρθρο 29 παράγραφος 5 και στο 
άρθρο 30 παράγραφος 4 στοιχεία α) έως 
η).

2. Τα διοικητικά πρόστιμα 
επιβάλλονται επιπρόσθετα ή αντί των 
μέτρων που αναφέρονται στο άρθρο 29 
παράγραφος 4 στοιχεία α) έως θ), στο 
άρθρο 29 παράγραφος 5 και στο άρθρο 30 
παράγραφος 4 στοιχεία α) έως η), ανάλογα 
με τις περιστάσεις κάθε μεμονωμένης 
περίπτωσης.
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Τροπολογία 117

Πρόταση οδηγίας
Άρθρο 31 – παράγραφος 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3. Όταν αποφασίζεται η ενδεχόμενη 
επιβολή διοικητικού προστίμου και το 
ύψος του σε κάθε μεμονωμένη περίπτωση, 
λαμβάνονται δεόντως υπόψη, 
κατ’ ελάχιστον, τα στοιχεία που 
προβλέπονται στο άρθρο 29 
παράγραφος 7.

3. Η απόφαση για την ενδεχόμενη 
επιβολή διοικητικού προστίμου εξαρτάται 
από τις περιστάσεις κάθε μεμονωμένης 
περίπτωσης, όταν δε αποφασίζεται το 
ύψος του σε κάθε μεμονωμένη περίπτωση, 
λαμβάνονται δεόντως υπόψη, 
κατ’ ελάχιστον, τα στοιχεία που 
προβλέπονται στο άρθρο 29 
παράγραφος 7.

Τροπολογία 118

Πρόταση οδηγίας
Άρθρο 32 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Εάν οι αρμόδιες αρχές έχουν 
ενδείξεις ότι η παράβαση από βασική ή 
σημαντική οντότητα των υποχρεώσεων 
που ορίζονται στα άρθρα 18 και 20 
συνεπάγεται παραβίαση δεδομένων 
προσωπικού χαρακτήρα, όπως ορίζεται στο 
άρθρο 4 παράγραφος 12 του κανονισμού 
(ΕΕ) αριθ. 2016/679, η οποία κοινοποιείται 
σύμφωνα με το άρθρο 33 του εν λόγω 
κανονισμού, ενημερώνουν τις εποπτικές 
αρχές που είναι αρμόδιες σύμφωνα με τα 
άρθρα 55 και 56 του εν λόγω κανονισμού 
εντός εύλογου χρονικού διαστήματος.

1. Εάν οι αρμόδιες αρχές έχουν 
ενδείξεις ότι η παράβαση από βασική ή 
σημαντική οντότητα των υποχρεώσεων 
που ορίζονται στα άρθρα 18 και 20 
συνεπάγεται παραβίαση δεδομένων 
προσωπικού χαρακτήρα, όπως ορίζεται στο 
άρθρο 4 παράγραφος 12 του κανονισμού 
(ΕΕ) αριθ. 2016/679, η οποία κοινοποιείται 
σύμφωνα με το άρθρο 33 του εν λόγω 
κανονισμού, ενημερώνουν τις εποπτικές 
αρχές που είναι αρμόδιες σύμφωνα με τα 
άρθρα 55 και 56 του εν λόγω κανονισμού 
χωρίς αδικαιολόγητη καθυστέρηση και σε 
κάθε περίπτωση εντός 24 ωρών.

Τροπολογία 119

Πρόταση οδηγίας
Άρθρο 32 – παράγραφος 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3. Εάν η εποπτική αρχή που είναι 3. Εάν η εποπτική αρχή που είναι 
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αρμόδια δυνάμει του κανονισμού (ΕΕ) 
2016/679 είναι εγκατεστημένη σε κράτος 
μέλος διαφορετικό από την αρμόδια αρχή, 
η αρμόδια αρχή μπορεί να ενημερώσει την 
εποπτική αρχή που είναι εγκατεστημένη 
στο ίδιο κράτος μέλος.

αρμόδια δυνάμει του κανονισμού (ΕΕ) 
2016/679 είναι εγκατεστημένη σε κράτος 
μέλος διαφορετικό από την αρμόδια αρχή, 
η αρμόδια αρχή ενημερώνει την εποπτική 
αρχή που είναι εγκατεστημένη στο ίδιο 
κράτος μέλος.

Τροπολογία 120

Πρόταση οδηγίας
Άρθρο 34 α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

Άρθρο 34α
Ευθύνη για μη συμμόρφωση

Με την επιφύλαξη τυχόν διαθέσιμης 
διοικητικής ή μη δικαστικής προσφυγής, 
οι αποδέκτες των υπηρεσιών που 
παρέχονται από βασικές και σημαντικές 
οντότητες, σε περίπτωση που έχουν 
υποστεί ζημίες ως αποτέλεσμα της μη 
συμμόρφωσης των παρόχων με την 
παρούσα οδηγία, έχουν το δικαίωμα 
πραγματικής δικαστικής προσφυγής.

Τροπολογία 121

Πρόταση οδηγίας
Άρθρο 35 – εδάφιο 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

Η Επιτροπή προβαίνει σε περιοδική 
επανεξέταση της λειτουργίας της 
παρούσας οδηγίας και υποβάλλει έκθεση 
στο Ευρωπαϊκό Κοινοβούλιο και στο 
Συμβούλιο. Η έκθεση αξιολογεί ιδίως τη 
σημασία των τομέων, των υποτομέων, του 
μεγέθους και του είδους των οντοτήτων 
που αναφέρονται στα παραρτήματα Ι και ΙΙ 
για τη λειτουργία της οικονομίας και της 
κοινωνίας σε σχέση με την 
κυβερνοασφάλεια. Για τον σκοπό αυτό και 
με στόχο την περαιτέρω προαγωγή της 
στρατηγικής και επιχειρησιακής 

Η Επιτροπή προβαίνει σε επανεξέταση της 
λειτουργίας της παρούσας οδηγίας ανά 
τριετία και υποβάλλει έκθεση στο 
Ευρωπαϊκό Κοινοβούλιο και στο 
Συμβούλιο. Η έκθεση αξιολογεί ιδίως σε 
ποιον βαθμό συνέβαλε η οδηγία στη 
διασφάλιση υψηλού κοινού επιπέδου 
ασφάλειας και ακεραιότητας των 
δικτυακών και πληροφοριακών 
συστημάτων, παρέχοντας παράλληλα τη 
βέλτιστη προστασία της ιδιωτικής ζωής 
και των δεδομένων προσωπικού 
χαρακτήρα, καθώς και τη σημασία των 
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συνεργασίας, η Επιτροπή λαμβάνει υπόψη 
τις εκθέσεις της ομάδας συνεργασίας και 
του δικτύου CSIRT σχετικά με την πείρα 
που έχει αποκτηθεί σε στρατηγικό και 
επιχειρησιακό επίπεδο. Η πρώτη έκθεση 
υποβάλλεται το αργότερο …54 μήνες μετά 
την ημερομηνία έναρξης ισχύος της 
παρούσας οδηγίας.

τομέων, των υποτομέων, του μεγέθους και 
του είδους των οντοτήτων που 
αναφέρονται στα παραρτήματα Ι και ΙΙ για 
τη λειτουργία της οικονομίας και της 
κοινωνίας σε σχέση με την 
κυβερνοασφάλεια. Για τον σκοπό αυτό και 
με στόχο την περαιτέρω προαγωγή της 
στρατηγικής και επιχειρησιακής 
συνεργασίας, η Επιτροπή λαμβάνει υπόψη 
τις εκθέσεις της ομάδας συνεργασίας και 
του δικτύου CSIRT σχετικά με την πείρα 
που έχει αποκτηθεί σε στρατηγικό και 
επιχειρησιακό επίπεδο. Η πρώτη έκθεση 
υποβάλλεται το αργότερο …[36 μήνες 
μετά την ημερομηνία έναρξης ισχύος της 
παρούσας οδηγίας].

Τροπολογία 122

Πρόταση οδηγίας
Παράρτημα I – σημείο 5 (Υγεία) – περίπτωση 6 (νέα)

Κείμενο που προτείνει η Επιτροπή

Τομέας Υποτομέας Είδος οντότητας

– Πάροχοι υγειονομικής περίθαλψης, που 
αναφέρονται στο άρθρο 3 στοιχείο ζ) της οδηγίας 
2011/24/ΕΕ90

– Εργαστήρια αναφοράς της ΕΕ που 
αναφέρονται στο άρθρο 15 του κανονισμού 
XXXX/XXXX σχετικά με σοβαρές διασυνοριακές 
απειλές κατά της υγείας91

– Οντότητες που πραγματοποιούν 
δραστηριότητες έρευνας και ανάπτυξης για φάρμακα, 
που αναφέρονται στο άρθρο 1 σημείο 2 της οδηγίας 
2001/83/ΕΚ92

– Οντότητες που παρασκευάζουν βασικά 
φαρμακευτικά προϊόντα και φαρμακευτικά 
σκευάσματα που αναφέρονται στον τομέα Γ κλάδο 21 
της NACE αναθ. 2

5. Υγεία

– Οντότητες που κατασκευάζουν 
ιατροτεχνολογικά προϊόντα που θεωρούνται κρίσιμης 
σημασίας κατά τη διάρκεια κατάστασης έκτακτης 
ανάγκης στον τομέα της δημόσιας υγείας (« 
κατάλογος τεχνολογικών προϊόντων κρίσιμης 
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σημασίας κατά τη διάρκεια κατάστασης έκτακτης 
ανάγκης στον τομέα της δημόσιας υγείας») που 
αναφέρεται στο άρθρο 20 του κανονισμού XXXX93

91 [Κανονισμός του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με σοβαρές 
διασυνοριακές απειλές κατά της υγείας και για την κατάργηση της απόφασης αριθ. 1082/2013/ΕΕ, 
η παραπομπή θα επικαιροποιηθεί μόλις εγκριθεί η πρόταση COM (2020)727 final]
92 Οδηγία 2001/83/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 6ης Νοεμβρίου 
2001, περί κοινοτικού κώδικος για τα φάρμακα που προορίζονται για ανθρώπινη χρήση (ΕΕ L 311 
της 28.11.2001, σ. 67).
93 [Κανονισμός του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με την ενίσχυση του 
ρόλου του Ευρωπαϊκού Οργανισμού Φαρμάκων όσον αφορά την ετοιμότητα έναντι κρίσεων και τη 
διαχείριση κρίσεων για τα φάρμακα και τα ιατροτεχνολογικά προϊόντα, η παραπομπή θα 
επικαιροποιηθεί μόλις εγκριθεί η πρόταση COM(2020)725 final]

Τροπολογία

Τομέας Υποτομέας Είδος οντότητας

– Πάροχοι υγειονομικής περίθαλψης, που 
αναφέρονται στο άρθρο 3 στοιχείο ζ) της οδηγίας 
2011/24/ΕΕ90

– Εργαστήρια αναφοράς της ΕΕ που 
αναφέρονται στο άρθρο 15 του κανονισμού 
XXXX/XXXX σχετικά με σοβαρές διασυνοριακές 
απειλές κατά της υγείας91

– Οντότητες που πραγματοποιούν 
δραστηριότητες έρευνας και ανάπτυξης για φάρμακα, 
που αναφέρονται στο άρθρο 1 σημείο 2 της οδηγίας 
2001/83/ΕΚ92

– Οντότητες που παρασκευάζουν βασικά 
φαρμακευτικά προϊόντα και φαρμακευτικά 
σκευάσματα που αναφέρονται στον τομέα Γ κλάδο 21 
της NACE αναθ. 2

– Οντότητες που κατασκευάζουν 
ιατροτεχνολογικά προϊόντα που θεωρούνται κρίσιμης 
σημασίας κατά τη διάρκεια κατάστασης έκτακτης 
ανάγκης στον τομέα της δημόσιας υγείας (« 
κατάλογος τεχνολογικών προϊόντων κρίσιμης 
σημασίας κατά τη διάρκεια κατάστασης έκτακτης 
ανάγκης στον τομέα της δημόσιας υγείας») που 
αναφέρεται στο άρθρο 20 του κανονισμού XXXX93

5. Υγεία

– Οντότητες που κατέχουν άδεια χονδρικής 
πώλησης όπως αναφέρεται στο άρθρο 79 της 
οδηγίας 2001/83/ΕΚ

91 [Κανονισμός του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με σοβαρές 
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διασυνοριακές απειλές κατά της υγείας και για την κατάργηση της απόφασης αριθ. 1082/2013/ΕΕ, 
η παραπομπή θα επικαιροποιηθεί μόλις εγκριθεί η πρόταση COM (2020)727 final]
92 Οδηγία 2001/83/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 6ης Νοεμβρίου 
2001, περί κοινοτικού κώδικος για τα φάρμακα που προορίζονται για ανθρώπινη χρήση (ΕΕ L 311 
της 28.11.2001, σ. 67).
93 [Κανονισμός του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με την ενίσχυση του 
ρόλου του Ευρωπαϊκού Οργανισμού Φαρμάκων όσον αφορά την ετοιμότητα έναντι κρίσεων και τη 
διαχείριση κρίσεων για τα φάρμακα και τα ιατροτεχνολογικά προϊόντα, η παραπομπή θα 
επικαιροποιηθεί μόλις εγκριθεί η πρόταση COM(2020)725 final]
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