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BREVE JUSTIFICACION

La propuesta de Directiva del Parlamento Europeo y del Consejo relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad y por la que se deroga la
Directiva (UE) 2016/1148 (Directiva SRI 2)! forma parte de un conjunto mas amplio de
iniciativas a nivel de la Union tendentes a incrementar la resiliencia de las entidades publicas
y privadas frente a las amenazas. Mediante esta propuesta se pretenden abordar las
deficiencias de la legislacion vigente y permitir que las entidades a las que se aplica puedan
responder mejor a los nuevos retos senalados por la Comision en su evaluacion de impacto, en
el marco de la cual tuvo lugar una amplia consulta de las partes interesadas. Destacan entre
dichos retos el aumento de la digitalizacion del mercado interior y la evolucion del panorama
de amenazas para la seguridad.

La base juridica de la propuesta es el articulo 114 del TFUE, a saber, el mercado interior.
Desde el punto de vista de la Comision LIBE reviste no obstante importancia destacar que las
medidas a las que estan sometidos los sistemas de redes e informacion a través de la
Directiva SRI 2 no tienen como unica funcion garantizar el buen funcionamiento del mercado
interior, sino que la Directiva debe asimismo constituir un aporte a la seguridad del
conjunto de la Unidn, entre otras cosas impidiendo divergencias entre los Estados miembros
en lo que a vulnerabilidad frente a riesgos de ciberseguridad respecta.

Para ello es fundamental poner fin a las divergencias existentes entre Estados miembros
como consecuencia de las distintas interpretaciones que estos han hecho de la legislacion, por
lo que el ponente de opinion celebra la condicion uniforme que se fija en el Reglamento para
establecer qué entidades estan reguladas por la Directiva. Hay otras propuestas al objeto de
impedir divergencias en cuanto a la ejecucion, en particular la obligacion por parte de la
Comision de publicar directrices sobre la aplicacion de la lex specialis y de los criterios
aplicables a las pymes (lo que deberia favorecer una mayor claridad juridica y evitar una
carga innecesaria) y la exigencia al Grupo de Cooperacion de que precise en mayor medida
los factores de indole no técnica que hayan de tenerse en cuenta en las evaluaciones de los
riesgos de la cadena de suministro. Se hace por otra parte hincapié en que la colaboracion
entre autoridades competentes ha de producirse tanto dentro de los Estados miembros como
entre estos, en tiempo real.

El proyecto de informe hace asimismo suyas algunas de las recomendaciones formuladas
por el SEPD en su dictamen sobre la Estrategia de Ciberseguridad y la Directiva SRI 2.0%. Lo
mas destacable es que se aclara tanto en los considerandos como en la parte dispositiva del
texto que todo tratamiento de datos personales en el contexto de la Directiva SRI 2 ha de
llevarse a cabo sin prejuicio ni del Reglamento (UE) 2016/679 (RGPD)? ni de la Directiva
2002/58/CE (Directiva sobre la privacidad y las comunicaciones electronicas)*. Dado que la

12020/0359(COD).

2 Dictamen n.° 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11_edps_nis2-opinion_en.pdf.

3 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (Texto
pertinente a efectos del EEE) (DO L 119 de 4.5.2016, pp. 1-88).

4 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de
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expresion «seguridad de las redes y sistemas de informaciony», que tinicamente comprende la
proteccion de la tecnologia, es mas restringida que el término «ciberseguridad», que engloba
asimismo las actividades para la proteccion de los usuarios, se plantea el empleo de aquella
solo en contextos exclusivamente técnicos. En lo que respecta a los nombres de dominio y
datos de registro, se proponen aclaraciones en relacion con 1) la base juridica en virtud de la
cual se publica «informacion pertinente» con fines de identificacion y contacto, 2) las
categorias de datos de registro de dominio objeto de publicacion (sobre la base de una
recomendacion de ICANN) y 3) las entidades que se pueden considerar «solicitantes de
acceso legitimosy. En el texto legislativo se precisa asimismo que la propuesta no afecta a la
atribucion de jurisdiccion ni a las competencias de las autoridades de control encargadas de la
proteccion de datos de conformidad con el RGPD. Se ofrece por tltimo una base juridica mas
completa en lo que respecta a la cooperacion y el intercambio de informacion pertinente entre
las autoridades competentes conforme a la propuesta y otras autoridades de control, en
particular las que lo son con arreglo al RGPD.

El ponente de opinion de la Comision LIBE plantea otras modificaciones de la propuesta de
la Comisién en relacion con los siguientes aspectos:

e Al objeto de velar por la coherencia entre la Directiva SRI 2 y la Directiva relativa a la
resiliencia de las entidades criticas’, en el caso de algunas disposiciones se ha
armonizado la redaccion con la de esta propuesta. En consonancia con una
modificacion parecida que se plantea para la Directiva relativa a la resiliencia de las
entidades criticas, que deberia regular los mismos sectores que la Directiva SRI 2, se
propone la inclusion en el &mbito de aplicacion de «la produccion, la transformacion y
la distribucion de alimentosy.

e En cuanto a los datos personales, se especifica que la exploracion proactiva de las
redes y los sistemas de informacion por parte de los CSIRT ha de llevarse a cabo de
conformidad no solo con el Reglamento (UE) 2016/679 (RGPD)®, sino también con la
Directiva 2002/58/CE (Directiva sobre la privacidad y las comunicaciones
electronicas)’. En las transferencias internacionales de datos personales en el contexto
de esta Directiva se ha de cumplir lo dispuesto en el capitulo V del RGPD.

e El Grupo de Cooperacion deberia reunirse dos veces al afio, en lugar de una, al objeto
de hacer balance de los tltimos avances en materia de ciberseguridad. EI Comité
Europeo de Proteccion de Datos (CEPD) deberia participar en las reuniones del Grupo
de Cooperacion en calidad de observador.

e La Agencia de la Union Europea para la Ciberseguridad (ENISA) deberia publicar un
informe sobre la situacion de la ciberseguridad en la Unidén anualmente, en vez de
cada dos afos. En dicho informe deberian tenerse asimismo en cuenta los efectos de

los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas (Directiva
sobre la privacidad y las comunicaciones electronicas) (DO L 201 de 31.7.2002, pp. 37-47).

32020/0365(COD).

6 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (Texto
pertinente a efectos del EEE) (DO L 119 de 4.5.2016, pp. 1-88).

7 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas (Directiva
sobre la privacidad y las comunicaciones electronicas) (DO L 201 de 31.7.2002, pp. 37-47).
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los incidentes de ciberseguridad en la proteccion de los datos personales en la Union.

e El plazo para la notificacion de incidentes se armoniza con el del RGPD para la
notificacion de violaciones, por lo que se propone que pase a ser de

setenta y dos horas.

e Sibien es verdad que debe ser obligatorio que las entidades esenciales e importantes
notifiquen los auténticos incidentes de ciberseguridad, la notificacion de las
ciberamenazas ha de tener caracter voluntario al objeto de reducir la carga
administrativa y evitar una notificacion excesiva. Para merecer la calificacion de
«significativoy, un incidente ha de haber provocado perjuicios o pérdidas reales y
afectado a otras personas fisicas y juridicas, no basta con que estos perjuicios,

pérdidas o afectaciones «pudieran» darse.

e Se armonizan con el RGPD las circunstancias que se han de tener en cuenta a la hora
de establecer una sancion a raiz de un incumplimiento de las normas de
ciberseguridad. Dado que ello contravendria las actuales practicas en materia de
responsabilidad en el Derecho de la Unidn, no ha de permitirse la imposicion sobre
una persona fisica de una prohibicion temporal de ejercer funciones de direccion.

e A fin de evitar que se dafie su reputacion, no se ha de obligar a las entidades a hacer
publicos aspectos del incumplimiento de los requisitos establecidos en la Directiva, ni
tampoco la identidad de las personas fisicas o juridicas responsables de la infraccion.

ENMIENDAS

La Comision de Libertades Civiles, Justicia y Asuntos de Interior pide a la Comision de
Industria, Investigacion y Energia, competente para el fondo, que tome en consideracion las

siguientes enmiendas:
Enmienda 1

Propuesta de Directiva
Considerando 1

Texto de la Comision

(1) El objetivo de la Directiva (UE)
2016/1148 del Parlamento Europeo y del
Consejo!! era desarrollar las capacidades
en materia de ciberseguridad en toda la
Union, reducir las amenazas para las redes
y los sistemas de informacion utilizados
para prestar servicios esenciales en sectores
fundamentales, y garantizar la continuidad
de dichos servicios en caso de incidentes
de ciberseguridad, contribuyendo asi al
funcionamiento eficaz de la economia y la
sociedad de la Union.
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Enmienda

(1) El objetivo de la Directiva (UE)
2016/1148 del Parlamento Europeo y del
Consejo!! era desarrollar las capacidades
en materia de ciberseguridad en toda la
Union, reducir las amenazas para las redes
y los sistemas de informacion utilizados
para prestar servicios esenciales en sectores
fundamentales, y garantizar la continuidad
de dichos servicios en caso de incidentes
de ciberseguridad, contribuyendo asi a la
seguridad de la Union y al funcionamiento
eficaz de su economia y de la sociedad.
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1 Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo, de 6 de
julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas
de informacion en la Union (DO L 194 de
19.7.2016, p. 1).

Enmienda 2

Propuesta de Directiva
Considerando 2

Texto de la Comision

(2) Desde la entrada en vigor de la
Directiva (UE) 2016/1148 se han realizado
considerables progresos en el incremento
del nivel de resiliencia en materia de
ciberseguridad de la Union. La revision de
dicha Directiva ha demostrado que ha
servido de catalizador del enfoque
institucional y reglamentario relativo a la
ciberseguridad en la Union, preparando el
camino para un cambio significativo de
mentalidad. Con ella se ha logrado la
realizacion de marcos nacionales mediante
la definicion de las estrategias nacionales
de ciberseguridad, el establecimiento de las
capacidades nacionales y la aplicacion de
medidas reglamentarias que abarcan a los
actores y las infraestructuras esenciales
identificados por cada Estado miembro.
Asimismo, ha propiciado la cooperacion a
nivel de la Unién mediante el
establecimiento del Grupo de
Cooperacion’? y de una red de equipos de
respuesta a incidentes de seguridad
informatica («Red de CSIRT»)?3. A pesar
de estos logros, la revision de la Directiva
(UE) 2016/1148 ha puesto de manifiesto
algunas deficiencias inherentes que
impiden un abordaje eficaz de los retos
contemporaneos y emergentes en el &mbito
de la ciberseguridad.

PE693.822v02-00

1 Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo, de 6 de
julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas
de informacion en la Union (DO L 194 de
19.7.2016, p. 1).

Enmienda

(2) Desde la entrada en vigor de la
Directiva (UE) 2016/1148 se han realizado
considerables progresos en el incremento
del nivel de resiliencia en materia de
ciberseguridad de la Union. La revision de
dicha Directiva ha demostrado que ha
servido de catalizador del enfoque
institucional y reglamentario relativo a la
ciberseguridad en la Union, preparando el
camino para un cambio significativo de
mentalidad. Con ella se ha logrado la
realizacion de marcos nacionales mediante
la definicion de las estrategias nacionales
de ciberseguridad, el establecimiento de las
capacidades nacionales y la aplicacion de
medidas reglamentarias que abarcan a los
actores y las infraestructuras esenciales
identificados por cada Estado miembro.
Asimismo, ha propiciado la cooperacion a
nivel de la Unién mediante el
establecimiento del Grupo de Cooperacion
y de una red de equipos de respuesta a
incidentes de seguridad informatica («Red
de CSIRT»). A pesar de estos logros, la
revision de la Directiva (UE) 2016/1148 ha
puesto de manifiesto algunas deficiencias
inherentes que impiden un abordaje eficaz
de los retos contemporaneos y emergentes
en el &mbito de la ciberseguridad. Por otra
parte, la proliferacion de las actividades
en linea en el contexto de la pandemia de
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12 Articulo 11 de la Directiva
(UE) 2016/1148.

13 Articulo 12 de la Directiva
(UE) 2016/1148.

Enmienda 3

Propuesta de Directiva
Considerando 3

Texto de la Comision

3) Las redes y los sistemas de
informacion se han convertido en un
aspecto indispensable del dia a dia gracias
a la velocidad de la transformacion digital
y la interconexion de la sociedad, también
en los intercambios transfronterizos. Esta
evolucion ha causado una expansion del
panorama de amenazas de ciberseguridad,
con la consiguiente aparicion de nuevos
desafios que requieren respuestas
adaptadas, coordinadas e innovadoras en
todos los Estados miembros. El nimero, la
magnitud, la sofisticacion, la frecuencia y
los efectos de los incidentes de
ciberseguridad se estan incrementando y
representan una grave amenaza para el
funcionamiento de las redes y los sistemas

AD\1241092ES.docx
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COVID-19 ha puesto de relieve la
importancia de la ciberseguridad, que
resulta fundamental para que los
ciudadanos de la Union puedan confiar
en la innovacion y la conectividad, asi
como en la educacion y la formacion a
gran escala al respecto. Por consiguiente,
la Comision deberia respaldar a los
Estados miembros para que disefien
programas educativos sobre
ciberseguridad con miras a que las
entidades importantes y esenciales puedan
contratar a expertos en ciberseguridad
que les permitan cumplir con las
obligaciones derivadas de la presente
Directiva.

12 Articulo 11 de la Directiva
(UE) 2016/1148.

13 Articulo 12 de la Directiva
(UE) 2016/1148.

Enmienda

3) Las redes y los sistemas de
informacion se han convertido en un
aspecto indispensable del dia a dia gracias
a la velocidad de la transformacion digital
y la interconexion de la sociedad, también
en los intercambios transfronterizos. Esta
evolucion ha causado una expansion del
panorama de amenazas de ciberseguridad,
con la consiguiente aparicion de nuevos
desafios que requieren respuestas
adaptadas, coordinadas e innovadoras en
todos los Estados miembros. EI nimero, la
magnitud, la sofisticacion, la frecuencia y
los efectos de los incidentes de
ciberseguridad se estan incrementando y
representan una grave amenaza para el
funcionamiento de las redes y los sistemas
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de informacion. Como consecuencia de
ello, los incidentes cibernéticos pueden
interrumpir las actividades economicas en
el mercado interior, generar pérdidas
financieras, menoscabar la confianza de los
usuarios y ocasionar grandes darfios a la
economia y la sociedad de la Union. Por
consiguiente, la preparacion y la eficacia
en materia de ciberseguridad son mas
esenciales que nunca para que el mercado
interior funcione correctamente.

Enmienda 4

Propuesta de Directiva
Considerando 5

Texto de la Comision

(5) Todas esas diferencias conllevan
una fragmentacion del mercado interior y
pueden tener un efecto perjudicial para su
funcionamiento, afectando, en particular, a
la prestacion transfronteriza de servicios y
al nivel de resiliencia en el ambito de la
ciberseguridad debido a la aplicacion de
normas diferentes. El objetivo de la
presente Directiva es eliminar estas
divergencias tan pronunciadas entre los
Estados miembros, concretamente
mediante el establecimiento de las normas
minimas relativas al funcionamiento de un
marco reglamentario coordinado, la
fijacion de mecanismos para que las
autoridades competentes de cada Estado
miembro cooperen de manera efectiva, la
actualizacion de la lista de sectores y
actividades sujetos a las obligaciones de
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de informacion. Como consecuencia de
ello, los incidentes cibernéticos pueden
interrumpir las actividades economicas en
el mercado interior, generar pérdidas
financieras, menoscabar la confianza de los
usuarios, el funcionamiento de nuestra
democracia, y los valores y la libertad en
los que se basa nuestra sociedad. Por
consiguiente, la preparacion y la eficacia
en materia de ciberseguridad son mas
esenciales que nunca para la seguridad de
la Union y para que el mercado interior
funcione correctamente, habida cuenta de
la transformacion digital de las
actividades cotidianas en toda la Union.
Esto requiere una cooperacion mds
estrecha entre las autoridades tanto
dentro de los estados miembros como
entre estos, asi como entre las autoridades
nacionales y los organos de la Union
responsables.

Enmienda

(5) Todas esas diferencias conllevan
una fragmentacion del mercado interior y
pueden tener un efecto perjudicial para su
funcionamiento, afectando, en particular, a
la prestacion transfronteriza de servicios y
al nivel de resiliencia en el ambito de la
ciberseguridad debido a la aplicacion de
normas diferentes. En ultima instancia,
dichas diferencias pueden derivar en una
mayor vulnerabilidad de algunos Estados
miembros frente a las amenazas de
ciberseguridad, lo que podria acarrear
efectos indirectos en toda la Union, tanto
con relacion a su mercado interior como a
su seguridad general. El objetivo de la
presente Directiva es eliminar estas
divergencias tan pronunciadas entre los
Estados miembros, concretamente
mediante el establecimiento de las normas
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ciberseguridad y la facilitacion de vias de
recurso y sanciones eficaces que son
fundamentales para garantizar el
cumplimiento efectivo de dichas
obligaciones. Por consiguiente, procede
derogar la Directiva (UE) 2016/1148 y
sustituirla por la presente Directiva.

Enmienda 5

Propuesta de Directiva
Considerando 6

Texto de la Comision

(6) La presente Directiva no afecta a la
capacidad de los Estados miembros de
adoptar las medidas necesarias para
garantizar la proteccion de los intereses
esenciales de su seguridad, preservar el
orden publico y la seguridad publica, y
permitir la investigacion, deteccion y
enjuiciamiento de infracciones penales, con
arreglo al Derecho de la Unidn. De
conformidad con el articulo 346 del TFUE,
ningin Estado miembro esta obligado a
facilitar informacion cuya divulgacion
seria contraria a los intereses esenciales de
su seguridad publica. En este contexto, son
pertinentes las normas nacionales y de la
Unidn en materia de proteccion de la
informacion clasificada, los acuerdos sobre
confidencialidad y los acuerdos de
confidencialidad informales como el
Protocolo TLP para el intercambio de
informacion'4.
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minimas relativas al funcionamiento de un
marco reglamentario coordinado, la
fijacion de mecanismos para que las
autoridades competentes de cada Estado
miembro cooperen de manera efectiva y en
tiempo real, entre las autoridades
competentes de los Estados miembros, la
actualizacion de la lista de sectores y
actividades sujetos a las obligaciones de
ciberseguridad y la facilitacion de vias de
recurso y sanciones eficaces que son
fundamentales para garantizar el
cumplimiento efectivo de dichas
obligaciones. Por consiguiente, procede
derogar la Directiva (UE) 2016/1148 y
sustituirla por la presente Directiva.

Enmienda

(6) La presente Directiva no afecta a la
capacidad de los Estados miembros de
adoptar las medidas necesarias para
garantizar la proteccion de los intereses
esenciales de su seguridad nacional,
preservar el orden publico y la seguridad
publica, y permitir la prevencion,
investigacion, deteccion y enjuiciamiento
de infracciones penales, con arreglo al
Derecho de la Unién. De conformidad con
el articulo 346 del TFUE, ninglin Estado
miembro estd obligado a facilitar
informacion cuya divulgacion seria
contraria a los intereses esenciales de su
seguridad publica. En este contexto, son
pertinentes las normas nacionales y de la
Unioén en materia de proteccion de la
informacion clasificada, los acuerdos sobre
confidencialidad y los acuerdos de
confidencialidad informales como el
Protocolo TLP para el intercambio de
informacion'4.
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14 El Protocolo TLP para el intercambio de
informacion es un medio que permite a
todo aquel que comparta informacion
comunicar a los destinatarios las posibles
limitaciones a la divulgacion ulterior de
dicha informacion. Se utiliza en
practicamente todas las comunidades de
CSIRT y en algunos Centros de puesta en
comun y analisis de la informacion.

Enmienda 6

Propuesta de Directiva
Considerando 8

Texto de la Comision

(8) Con arreglo a lo dispuesto en la
Directiva (UE) 2016/1148, los Estados
miembros eran responsables de determinar
qué entidades cumplian los criterios para
que se considerasen operadores de
servicios esenciales («proceso de
identificacion»). A fin de eliminar las
profundas divergencias entre los Estados
miembros en ese sentido y garantizar
seguridad juridica para todas las
entidades pertinentes respecto a los
requisitos de gestion del riesgo y las
obligaciones de notificacion, debe
establecerse un criterio uniforme que
determine las entidades que estan incluidas
en el ambito de aplicacion de la presente
Directiva. Dicho criterio debe consistir en
la aplicacion de la norma sobre el tamario
maximo, por la que todas las empresas
medianas y grandes, conforme a la
definicion recogida en la Recomendacion
2003/361/CE'> de la Comision, que operen
en los sectores o presten el tipo de
servicios amparados por la presente
Directiva queden incluidos en su ambito de
aplicacion. Los Estados miembros no
deben estar obligados a establecer una lista
de las entidades que se ajustan a este
criterio asociado al tamafio de aplicacion
general.

PE693.822v02-00

14 El Protocolo TLP para el intercambio de
informacion es un medio que permite a
todo aquel que comparta informacién
comunicar a los destinatarios las posibles
limitaciones a la divulgacion ulterior de
dicha informacion. Se utiliza en
practicamente todas las comunidades de
CSIRT y en algunos Centros de puesta en
comun y analisis de la informacion.

Enmienda

(8) En lo que respecta a la
responsabilidad de los Estados miembros,
con arreglo a lo dispuesto en la Directiva
(UE) 2016/1148, los Estados miembros
eran responsables de determinar qué
entidades cumplian los criterios para que se
considerasen operadores de servicios
esenciales («proceso de identificaciony), lo
que ha derivado en profundas divergencias
entre los Estados miembros en ese sentido.
Sin perjuicio de las exclusiones
particulares que se dispongan en la
presente Directiva, debe establecerse un
criterio uniforme que determine las
entidades que estan incluidas en el &mbito
de aplicacion de esta al objeto de poner fin
a dichas divergencias y lograr la
seguridad juridica para todas las
entidades pertinentes en lo que respecta a
los requisitos de gestion de riesgos y las
obligaciones de notificacion. Dicho
criterio debe consistir en la aplicacion de la
norma sobre el tamafio maximo, por la que
todas las empresas medianas y grandes,
conforme a la definicion recogida en la
Recomendacion 2003/361/CE! de la
Comision, que operen en los sectores o
presten el tipo de servicios amparados por
la presente Directiva queden incluidos en
su ambito de aplicacion. Los Estados
miembros no deben estar obligados a
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15 Recomendacion 2003/361/CE de la
Comision, de 6 de mayo de 2003, sobre la
definicion de microempresas, pequefias y
medianas empresas (DO L 124 de
20.5.2003, p. 36).

Enmienda 7

Propuesta de Directiva
Considerando 8 bis (nuevo)

Texto de la Comision

Enmienda 8

Propuesta de Directiva
Considerando 9

Texto de la Comision

9) No obstante, la presente Directiva
también debe ser aplicable a las
microentidades o pequefias entidades que
cumplan determinados criterios que
indiquen que desempefian un papel clave
para las economias o las sociedades de los
Estados miembros, o en el caso de sectores
o tipos de servicios concretos. Los Estados
miembros deben encargarse de elaborar la
lista de tales entidades y presentarla a la
Comision.
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establecer una lista de las entidades que se
ajustan a este criterio asociado al tamafio
de aplicacion general.

15 Recomendacion 2003/361/CE de la
Comision, de 6 de mayo de 2003, sobre la
definicidon de microempresas, pequefias y
medianas empresas (DO L 124 de
20.5.2003, p. 36).

Enmienda

(8 bis) Teniendo en cuenta las diferencias
entre los marcos nacionales de la
Administracion publica, los Estados
miembros conservan su capacidad de
toma de decisiones con relacion a la
designacion de entidades en el ambito de
aplicacion de la presente Directiva.

Enmienda

9) La presente Directiva también debe
ser aplicable a las microentidades o
pequeiias entidades que cumplan
determinados criterios que indiquen que
desempefan un papel clave para las
economias o las sociedades de los Estados
miembros, o en el caso de sectores o tipos
de servicios concretos sobre la base de una
evaluacion de riesgos, incluidas aquellas
entidades que encajen con la definicion
de «entidad critica» o sean «entidades
equivalentes a entidades criticas» de
conformidad con la Directiva
(UE)XXX/XXX del Parlamento Europeo y
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Enmienda 9

Propuesta de Directiva
Considerando 10

Texto de la Comision

(10) La Comision, en cooperacion con el
Grupo de Cooperacion, puede publicar
directrices sobre la aplicacion de los
criterios aplicables a las microempresas y
pequenas empresas.

Enmienda 10

Propuesta de Directiva
Considerando 12

Texto de la Comision

(12)  Lalegislacion y los instrumentos
sectoriales pueden contribuir a garantizar
unos niveles elevados de ciberseguridad, al
tiempo que se tienen plenamente en cuenta
las especificidades y complejidades de
dichos sectores. Cuando un acto juridico de
la Unioén de caracter sectorial exija a las
entidades esenciales o importantes adoptar
medidas para la gestion de riesgos de
ciberseguridad o notificar los incidentes o
las ciberamenazas significativas con un
efecto al menos equivalente al de las
obligaciones establecidas en la presente
Directiva, deberan aplicarse dichas
disposiciones sectoriales, incluidas las
relativas a la supervision y la ejecucion. La
Comision puede publicar directrices en
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del Consejo’¥s. Los Estados miembros
deben encargarse de elaborar la lista de
tales entidades y presentarla a la Comision.

Ibis Directiva (UE)[XXX/XXX] del

Parlamento Europeo y del Consejo, de
XXX, relativa a la resiliencia de las
entidades criticas (DO ...).

Enmienda

(10) La Comision, en cooperacion con el
Grupo de Cooperacion, debe publicar
directrices sobre la aplicacion de los
criterios aplicables a las microentidades y
pequefias entidades.

Enmienda

(12)  Lalegislacion y los instrumentos
sectoriales pueden contribuir a garantizar
unos niveles elevados de ciberseguridad, al
tiempo que se tienen plenamente en cuenta
las especificidades y complejidades de
dichos sectores. Cuando un acto juridico de
la Unioén de caracter sectorial exija a las
entidades esenciales o importantes adoptar
medidas para la gestion de riesgos de
ciberseguridad o notificar los incidentes o
las ciberamenazas significativas con un
efecto al menos equivalente al de las
obligaciones establecidas en la presente
Directiva, deberan aplicarse dichas
disposiciones sectoriales, incluidas las
relativas a la supervision y la ejecucion. La
Comision debe publicar directrices en
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relacion con la aplicacion de la lex
specialis. La presente Directiva no impide
que se adopten actos sectoriales de la
Unidn adicionales que aborden las medidas
para la gestion de los riesgos de
ciberseguridad y las notificaciones de
incidentes. Asimismo, la Directiva debe
entenderse sin perjuicio de las
competencias de ejecucion existentes que
se han conferido a la Comisién en varios
sectores, como, por ejemplo, el del
transporte y la energia.

Enmienda 11

Propuesta de Directiva
Considerando 14

Texto de la Comision

(14)  En vista de los vinculos que existen
entre la ciberseguridad y la seguridad fisica
de las entidades, debe garantizarse un
enfoque coherente entre la Directiva

(UE) XXX/XXX del Parlamento Europeo
y del Consejo!” y la presente Directiva.
Para ello, los Estados miembros han de
velar por que las entidades criticas, y las
entidades equivalentes conforme a lo
dispuesto en la Directiva (UE) XXX/XXX,
se consideren entidades esenciales a los
efectos de la presente Directiva. Asimismo,
los Estados miembros deben asegurarse de
que sus estrategias de ciberseguridad
prevean un marco politico para una
coordinacion reforzada entre las
autoridades competentes con arreglo a la
presente Directiva y las competentes en
virtud de la Directiva (UE) XXX/XXX en
el contexto del intercambio de informacion
sobre incidentes y ciberamenazas y el
ejercicio de las tareas de supervision. Las
autoridades competentes al amparo de
ambas Directivas deben cooperar e
intercambiar informacion, en particular en
relacion con la identificacion de las
entidades criticas, las ciberamenazas, los
riesgos de ciberseguridad y los incidentes
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relacion con la aplicacion de la lex
specialis. La presente Directiva no impide
que se adopten actos sectoriales de la
Unidn adicionales que aborden las medidas
para la gestion de los riesgos de
ciberseguridad y las notificaciones de
incidentes. Asimismo, la Directiva debe
entenderse sin perjuicio de las
competencias de ejecucion existentes que
se han conferido a la Comision en varios
sectores, como, por ejemplo, el del
transporte y la energia.

Enmienda

(14)  En vista de los vinculos que existen
entre la ciberseguridad y la seguridad fisica
de las entidades, debe garantizarse un
enfoque coherente entre la Directiva

(UE) XXX/XXX del Parlamento Europeo
y del Consejo!” y la presente Directiva
siempre que ello sea posible y
conveniente. Para ello, los Estados
miembros han de velar por que las
entidades criticas, y las entidades
equivalentes conforme a lo dispuesto en la
Directiva (UE) XXX/XXX, se consideren
entidades esenciales a los efectos de la
presente Directiva. Asimismo, los Estados
miembros deben asegurarse de que sus
estrategias de ciberseguridad prevean un
marco politico para una coordinacioén
reforzada entre las autoridades
competentes tanto dentro de los Estados
miembros como entre estos con arreglo a
la presente Directiva y las competentes en
virtud de la Directiva (UE) XXX/XXX en
el contexto del intercambio de informacion
sobre incidentes informdticos y
ciberamenazas y el ejercicio de las tareas
de supervision. Las autoridades
competentes al amparo de ambas
Directivas tanto dentro de los Estados
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que afecten a las entidades criticas, asi
como con las medidas de ciberseguridad
adoptadas por estas entidades. A instancias
de las autoridades competentes en virtud de
la Directiva (UE) XXX/XXX, las
autoridades competentes a los efectos de la
presente Directiva deben poder ejercer sus
facultades de supervision y ejecucion
respecto a una entidad esencial identificada
como critica. Ambas autoridades deben
cooperar e intercambiar informacion para
tal fin.

17 insértese el titulo completo y la
referencia de publicacion en el DO cuando
se conozcan].

Enmienda 12

Propuesta de Directiva
Considerando 18

Texto de la Comision

(18)  Los servicios ofrecidos por los
proveedores de servicios de centro de datos
no siempre pueden prestarse en forma de
servicio de computacion en nube. En
consecuencia, los centros de datos no
siempre pueden formar parte de una
infraestructura de computacion en nube. A
fin de gestionar todos los riesgos que se
plantean para la seguridad de las redes y
sistemas de informacion, la presente
Directiva también debe englobar a los
proveedores de estos servicios de centro de
datos que no son servicios de computacion
en nube. A los efectos de la presente
Directiva, la expresion «servicio de centro
de datos» debe abarcar la prestacion de un
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miembros como entre estos deben
cooperar e intercambiar informacion, en
particular en relacion con la identificacion
de las entidades criticas, las ciberamenazas,
los riesgos de ciberseguridad y los
incidentes que afecten a las entidades
criticas, asi como con las medidas de
ciberseguridad adoptadas por las
autoridades competentes en virtud de la
presente Directiva que sean pertinentes
para estas entidades. A instancias de las
autoridades competentes en virtud de la
Directiva (UE) XXX/XXX, las autoridades
competentes a los efectos de la presente
Directiva deben poder evaluar la
ciberseguridad de una entidad esencial
identificada como critica. Ambas
autoridades deben cooperar e intercambiar
informacion en tiempo real para tal fin.

17 [insértese el titulo completo y la
referencia de publicacion en el DO cuando
se conozcan].

Enmienda

(18) Los servicios ofrecidos por los
proveedores de servicios de centro de datos
no siempre pueden prestarse en forma de
servicio de computacion en nube. En
consecuencia, los centros de datos no
siempre pueden formar parte de una
infraestructura de computacion en nube. A
fin de gestionar todos los riesgos que se
plantean para la ciberseguridad, la
presente Directiva también debe englobar a
los proveedores de estos servicios de
centro de datos que no son servicios de
computacion en nube. A los efectos de la
presente Directiva, la expresion «servicio
de centro de datos» debe abarcar la
prestacion de un servicio que englobe las
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servicio que englobe las estructuras, o
agrupaciones de estructuras, dedicadas al
alojamiento, la interconexion y la
explotacion centralizados de tecnologias de
la informacion y equipos de red que
proporcionen servicios de almacenamiento,
tratamiento y transporte de datos, junto con
todas las instalaciones e infraestructuras
destinadas a la distribucion de energia y el
control ambiental. La expresion «servicio
de centro de datos» no se aplica a los
centros de datos empresariales internos
cuya propiedad y explotacion para fines
propios dependen de la entidad de que se
trate.

Enmienda 13

Propuesta de Directiva
Considerando 20

Texto de la Comision

(20)  Estas crecientes interdependencias
obedecen a una red cada vez mas
transfronteriza e interdependiente de
prestaciones de servicios que utilizan
infraestructuras clave de toda la Union en
los sectores de la energia, el transporte, la
infraestructura digital, el agua potable y las
aguas residuales, la sanidad, determinados
aspectos de la Administracion publica, asi
como el espacio por lo que respecta a la
prestacion de determinados servicios que
dependen de infraestructuras terrestres
cuya propiedad, gestion y explotacion
residen en los Estados miembros o en
entidades privadas, dejando al margen, por
tanto, las infraestructuras cuya propiedad,
gestion u explotacion dependen de la
Unidn o se efectian en su nombre como
parte de sus programas espaciales. Tales
interdependencias implican que cualquier
perturbacion, incluso aquellas que
inicialmente se circunscriben a una entidad
0 un sector, puede tener efectos en cascada
mas amplios que pueden dar lugar a
impactos con un gran alcance y duracion
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estructuras, o agrupaciones de estructuras,
dedicadas al alojamiento, la interconexion
y la explotacion centralizados de
tecnologias de la informacién y equipos de
red que proporcionen servicios de
almacenamiento, tratamiento y transporte
de datos, junto con todas las instalaciones e
infraestructuras destinadas a la distribucion
de energia y el control ambiental. La
expresion «servicio de centro de datos» no
se aplica a los centros de datos
empresariales internos cuya propiedad y
explotacion para fines propios dependen de
la entidad de que se trate.

Enmienda

(20)  Estas crecientes interdependencias
obedecen a una red cada vez mas
transfronteriza e interdependiente de
prestaciones de servicios que utilizan
infraestructuras clave de toda la Unién en
los sectores de la energia, el transporte, la
infraestructura digital, el agua potable y las
aguas residuales, la produccion, la
transformacion y la distribucion de
alimentos, la sanidad, determinados
aspectos de la Administracion publica, asi
como el espacio por lo que respecta a la
prestacion de determinados servicios que
dependen de infraestructuras terrestres
cuya propiedad, gestion y explotacion
residen en los Estados miembros o en
entidades privadas, dejando al margen, por
tanto, las infraestructuras cuya propiedad,
gestion u explotacion dependen de la
Unidn o se efectuan en su nombre como
parte de sus programas espaciales. Tales
interdependencias implican que cualquier
perturbacion, incluso aquellas que
inicialmente se circunscriben a una entidad
o un sector, puede tener efectos en cascada
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en la prestacion de servicios en todo el
mercado interior. La pandemia de COVID-
19 ha puesto de relieve la vulnerabilidad
de nuestras sociedades, cada vez mas
interdependientes, ante riesgos con
probabilidad baja.

Enmienda 14

Propuesta de Directiva
Considerando 20 bis (nuevo)

Texto de la Comision

Enmienda 15

Propuesta de Directiva
Considerando 21

Texto de la Comision

(21)  Habida cuenta de las diferencias
existentes entre las estructuras nacionales
de gobernanza y con el fin de salvaguardar
las disposiciones sectoriales vigentes o los
organismos de supervision y regulacion de
la Union ya existentes, los Estados
miembros deben poder designar a mas de
una autoridad nacional competente
responsable de ejercer las tareas vinculadas
a la seguridad de las redes y los sistemas de
informacion de las entidades esenciales e
importantes en virtud de la presente
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mas amplios que pueden dar lugar a
impactos con un gran alcance y duracion
en la prestacion de servicios en todo el
mercado interior. La intensificacion de los
ataques contra los sistemas de
informacion durante la pandemia de
COVID-19 han puesto de relieve la
vulnerabilidad de nuestras sociedades, cada
vez mas interdependientes, ante riesgos
con probabilidad baja. Por consiguiente, se
requieren inversiones adicionales en
ciberseguridad.

Enmienda

(20 bis) Resulta crucial desarrollar
la concienciacion sobre el ciberespacio y
la ciberresiliencia en todas las entidades
esenciales y significativas, incluidas las de
la Administracion publica.

Enmienda

(21)  Habida cuenta de las diferencias
existentes entre las estructuras nacionales
de gobernanza y con el fin de salvaguardar
las disposiciones sectoriales vigentes o los
organismos de supervision y regulacion de
la Union ya existentes, los Estados
miembros deben poder designar a mas de
una autoridad nacional competente
responsable de ejercer las tareas vinculadas
a la seguridad de las redes y los sistemas de
informacion de las entidades esenciales e
importantes en virtud de la presente
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Directiva. Los Estados miembros deben
poder asignar esta funcion a una autoridad
existente.

Enmienda 16

Propuesta de Directiva
Considerando 22

Texto de la Comision

(22) Con el fin de facilitar la
cooperacion y la comunicacion
transfronterizas entre las autoridades y de
permitir una aplicacion efectiva de la
presente Directiva, es necesario que cada
Estado miembro designe un punto de
contacto unico nacional que se encargue de
coordinar las cuestiones relacionadas con
la seguridad de las redes y sistemas de
informacion y de la cooperacion
transfronteriza a escala de la Union.

Enmienda 17

Propuesta de Directiva
Considerando 23

Texto de la Comision

(23) Las autoridades competentes o los
CSIRT deben recibir las notificaciones de
los incidentes enviadas por las entidades de
manera eficaz y eficiente. Debe
encomendarse a los puntos de contacto
unico la transmision de las notificaciones
de incidentes a los puntos de contacto
unico de otros Estados miembros
afectados. A escala de las autoridades de
los Estados miembros, a fin de garantizar
un Unico punto de entrada en cada Estado
miembro, los puntos de contacto tnico
también deben ser los destinatarios de la
informacion pertinente sobre incidentes
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Directiva. Los Estados miembros deben
poder asignar esta funcion a una autoridad
existente y asegurarse de que dispone de
los recursos suficientes para desempeiiar
sus funciones de manera eficiente y
eficaz.

Enmienda

(22) Con el fin de facilitar la
cooperacion y la comunicacion
transfronterizas entre las autoridades y de
permitir una aplicacion efectiva de la
presente Directiva, es necesario que cada
Estado miembro designe un punto de
contacto unico nacional que se encargue de
coordinar las cuestiones relacionadas con
la ciberseguridad y la cooperacion
transfronteriza a escala de la Union.

Enmienda

(23) Las autoridades competentes o los
CSIRT deben recibir las notificaciones de
los incidentes enviadas por las entidades de
manera eficaz y eficiente. Debe
encomendarse a los puntos de contacto
unico la transmision de las notificaciones
de incidentes en tiempo real a los puntos
de contacto unico de todos los Estados
miembros restantes. A escala de las
autoridades de los Estados miembros, a fin
de garantizar un Unico punto de entrada en
cada Estado miembro, los puntos de
contacto unico también deben ser los
destinatarios de la informacion pertinente
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relativos a entidades del sector financiero
enviada por las autoridades competentes en
virtud del Reglamento XXXX/XXXX, que
deben poder transmitir, segiin proceda, a
las correspondientes autoridades nacionales
competentes o a los CSIRT con arreglo a la
presente Directiva.

Enmienda 18

Propuesta de Directiva
Considerando 25

Texto de la Comision

(25) Por lo que respecta a los datos
personales, los CSIRT deben poder oftrecer,
con arreglo al Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo!®
una exploracion proactiva de las redes y
los sistemas de informacion utilizados para
la prestacion de sus servicios en nombre de
una entidad amparada por la presente
Directiva y a peticion de ella. Los Estados
miembros deben tratar de garantizar el
mismo nivel de capacidades técnicas para
todos los CSIRT sectoriales. Los Estados
miembros pueden solicitar la asistencia de
la Agencia de la Union Europea para la
Ciberseguridad (ENISA) a la hora de crear
CSIRT nacionales.

19 Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) (DO L 119
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sobre incidentes relativos a entidades del
sector financiero enviada por las
autoridades competentes en virtud del
Reglamento XXXX/XXXX, que deben
poder transmitir, segiin proceda, a las
correspondientes autoridades nacionales
competentes o a los CSIRT con arreglo a la
presente Directiva.

Enmienda

(25) Por lo que respecta a los datos
personales, los CSIRT deben poder oftrecer,
con arreglo al Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo!® y
a la Directiva 2002/58/CE, un andlisis de
seguridad de los sistemas de informacion y
el rango de red utilizados para la
prestacion de sus servicios a fin de
identificar, mitigar o prevenir amenazas
concretas en nombre de una entidad
amparada por la presente Directiva y a
peticion de ella. Los Estados miembros
deben tratar de garantizar el mismo nivel
de capacidades técnicas para todos los
CSIRT sectoriales. Los Estados miembros
pueden solicitar la asistencia de la Agencia
de la Unidn Europea para la
Ciberseguridad (ENISA) a la hora de crear
CSIRT nacionales. Ademas, los riesgos de
ciberseguridad nunca deben utilizarse
como pretexto para incumplir los
derechos fundamentales.

19 Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) (DO L 119
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de 4.5.2016, p. 1).

Enmienda 19

Propuesta de Directiva
Considerando 27

Texto de la Comision

(27) De conformidad con al anexo de la
Recomendacion (UE) 2017/1548 de la
Comision, sobre la respuesta coordinada a
los incidentes y crisis de ciberseguridad a
gran escala (Plan director)?’, por incidente
a gran escala debe entenderse un incidente
que cause perturbaciones que superen la
capacidad de un Estado miembro para
responder a ¢l o que afecte
significativamente por lo menos a dos
Estados miembros. Dependiendo de su
causa e impacto, los incidentes a gran
escala pueden intensificarse y convertirse
en una crisis propiamente dicha que impida
el correcto funcionamiento del mercado
interior. Habida cuenta de la amplitud del
alcance y, en la mayoria de casos, de la
naturaleza transfronteriza de tales
incidentes, los Estados miembros y las
instituciones, los 6rganos y los organismos
de la Union pertinentes deben cooperar a
nivel técnico, operativo y politico para
coordinar convenientemente la respuesta
en toda la Union.

20 Recomendacion (UE) 2017/1584 de la
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de 4.5.2016, p. 1).

Enmienda

(27) De conformidad con al anexo de la
Recomendaciéon (UE) 2017/1548 de la
Comision, sobre la respuesta coordinada a
los incidentes y crisis de ciberseguridad a
gran escala (Plan director)?’, por incidente
a gran escala debe entenderse un incidente
que cause perturbaciones que superen la
capacidad de un Estado miembro para
responder a ¢l o que afecte
significativamente por lo menos a dos
Estados miembros. Dependiendo de su
causa e impacto, los incidentes a gran
escala pueden intensificarse y convertirse
en una crisis propiamente dicha que impida
el correcto funcionamiento del mercado
interior o que plantee graves riesgos para
la seguridad publica en varios Estados
miembros o el conjunto de la Union.
Habida cuenta de la amplitud del alcance y,
en la mayoria de casos, de la naturaleza
transfronteriza de tales incidentes, los
Estados miembros y las instituciones, los
organos y los organismos de la Unioén
pertinentes deben cooperar a nivel técnico,
operativo y politico para coordinar
convenientemente la respuesta en toda la
Union. Los Estados miembros deben
supervisar la manera en que se aplican
las normas de la Union, apoyarse
mutuamente en caso de problemas
transfronterizos, establecer un dialogo
mads estructurado con el sector privado y
cooperar en materia de riesgos para la
seguridad y las amenazas asociadas a las
nuevas tecnologias, como fue el caso con
la tecnologia 5G.

20 Recomendacion (UE) 2017/1584 de la
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Comision, de 13 de septiembre de 2017,
sobre la respuesta coordinada a los
incidentes y crisis de ciberseguridad a gran
escala (DO L 239 de 19.9.2017, p. 36).

Enmienda 20

Propuesta de Directiva
Considerando 33

Texto de la Comision

(33) A lahora de elaborar documentos
de orientacion, de manera sistematica el
Grupo de Cooperacidn debe identificar las
soluciones y experiencias nacionales,
evaluar el impacto de los resultados
concretos del Grupo de Cooperacion en los
enfoques nacionales, debatir los desafios
en materia de aplicacion y formular
recomendaciones especificas que deben
incorporarse mediante la mejora de la
aplicacion de las normas vigentes.

Enmienda 21

Propuesta de Directiva
Considerando 34

Texto de la Comision

(34)  El Grupo de Cooperacion debe
seguir siendo un foro flexible y capaz de
responder a prioridades y desafios politicos
nuevos y cambiantes, teniendo en cuenta a
la vez la disponibilidad de los recursos.
Debe organizar reuniones conjuntas
periddicas con las partes interesadas
privadas pertinentes de toda la Union para
debatir las actividades realizadas por el
Grupo y recabar apreciaciones sobre los
desafios politicos emergentes. Con vistas a
reforzar la cooperacion a escala de la
Union, el Grupo debe considerar la
posibilidad de invitar a que participen en
sus actividades a los 6rganos y las agencias
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Comision, de 13 de septiembre de 2017,
sobre la respuesta coordinada a los
incidentes y crisis de ciberseguridad a gran
escala (DO L 239 de 19.9.2017, p. 36).

Enmienda

(33) A lahora de elaborar documentos
de orientacion, de manera sistematica el
Grupo de Cooperacion debe identificar las
soluciones y experiencias nacionales y
sectoriales, evaluar el impacto de los
resultados concretos del Grupo de
Cooperacion en los enfoques nacionales y
sectoriales, debatir los desafios en materia
de aplicacion y formular recomendaciones
especificas que deben incorporarse
mediante la mejora de la aplicacion de las
normas vigentes.

Enmienda

(34)  El Grupo de Cooperacion debe
seguir siendo un foro flexible y capaz de
responder a prioridades y desafios politicos
nuevos y cambiantes, teniendo en cuenta a
la vez la disponibilidad de los recursos.
Debe organizar reuniones conjuntas
periddicas con las partes interesadas
privadas pertinentes de toda la Union para
debatir las actividades realizadas por el
Grupo y recabar apreciaciones sobre los
desafios politicos emergentes. Con vistas a
reforzar la cooperacion a escala de la
Union, el Grupo debe invitar a que
participen en sus actividades a los 6rganos
y las agencias de la Unidn pertinentes

AD\1241092ES.docx



de la Unidn implicados en la politica de
ciberseguridad, como por ejemplo el
Centro Europeo de Ciberdelincuencia
(EC3), la Agencia de la Union Europea
para la Seguridad Aérea (AESA) vy la
Agencia de la Union Europea para el
Programa Espacial (EUSPA).

Enmienda 22

Propuesta de Directiva
Considerando 36

Texto de la Comision

(36) La Unidn debe celebrar, cuando
corresponda y de conformidad con el
articulo 218 del TFUE, acuerdos
internacionales con terceros paises u
organizaciones internacionales que hagan
posible y organicen su participacion en
algunas actividades del Grupo de
Cooperacion y la red de CSIRT. Dichos
acuerdos deben velar por una proteccion
de datos adecuada.

Enmienda 23

Propuesta de Directiva
Considerando 37

Texto de la Comision

(37) Los Estados miembros deben
contribuir al establecimiento del Marco de
respuesta a las crisis de ciberseguridad de
la UE recogido en la Recomendacion (UE)
2017/1584 a través de las redes de
cooperacion existentes, en particular la red
de organizaciones de enlace nacionales
para la gestion de cibercrisis (EU-
CyCLONe), la red de CSIRT y el Grupo de
Cooperacion. La EU-CyCLONe y la red de
CSIRT deben cooperar sobre la base de
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implicados en la politica de ciberseguridad,
en particular Europol, 1a Agencia de la
Union Europea para la Seguridad Aérea
(AESA) y la Agencia de la Unioén Europea
para el Programa Espacial (EUSPA).

Enmienda

(36) La Uniodn debe celebrar, cuando
corresponda y de conformidad con el
articulo 218 del TFUE, acuerdos
internacionales con terceros paises u
organizaciones internacionales que hagan
posible y organicen su participacion en
algunas actividades del Grupo de
Cooperacion y la red de CSIRT. Debe
aplicarse el capitulo V del Reglamento
(UE) 2016/679 en caso de que se
transfieran datos personales a un tercer
pais o una organizacion internacional.

Enmienda

(37) Los Estados miembros deben
contribuir al establecimiento del Marco de
respuesta a las crisis de ciberseguridad de
la UE recogido en la Recomendacion (UE)
2017/1584 a través de las redes de
cooperacion existentes, en particular la red
de organizaciones de enlace nacionales
para la gestion de cibercrisis (EU-
CyCLONe), la red de CSIRT y el Grupo de
Cooperacion. La EU-CyCLONe y la red de
CSIRT deben cooperar sobre la base de
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disposiciones de procedimiento que
definan las modalidades de dicha
cooperacion. El reglamento interno de la
EU-CyCLONe debe especificar asimismo
las modalidades por las que debe regirse el
funcionamiento de la red, incluidos, entre
otros, las funciones, los modos de
cooperacion, las interacciones con otros
actores pertinentes y los modelos para el
intercambio de informacion, asi como los
medios de comunicacion. De cara a la
gestion de crisis a escala de la Unidn, las
partes pertinentes deben recurrir al
Dispositivo de la UE de Respuesta Politica
Integrada a las Crisis (RPIC). La Comision
debe utilizar a tales efectos el proceso de
coordinacion de crisis intersectoriales de
alto nivel ARGUS. Si la crisis tiene una
importante dimension de politica exterior o
de politica comun de seguridad y defensa
(PCSD), debe activarse el Mecanismo de
Respuesta a las Crisis (CRM) del Servicio
Europeo de Accion Exterior (SEAE).

Enmienda 24

Propuesta de Directiva
Considerando 45

Texto de la Comision

(45)  Asimismo, las entidades deben
abordar los riesgos de ciberseguridad
derivados de sus interacciones y relaciones
con otras partes interesadas dentro de un
ecosistema mas amplio. Concretamente, las
entidades han de adoptar las medidas
oportunas para garantizar que su
cooperacion con las instituciones
académicas y de investigacion se desarrolle
de acuerdo con sus politicas de
ciberseguridad y siga buenas practicas por
lo que respecta a la seguridad del acceso y

PE693.822v02-00

disposiciones de procedimiento que
definan las modalidades de dicha
cooperacion. El reglamento interno de la
EU-CyCLONe debe especificar asimismo
las modalidades por las que debe regirse el
funcionamiento de la red, incluidos, entre
otros, las funciones, los modos de
cooperacion, las interacciones con otros
actores pertinentes y los modelos para el
intercambio de informacion, asi como los
medios de comunicacion. De cara a la
gestion de crisis a escala de la Unidn, las
partes pertinentes deben recurrir al
Dispositivo de la UE de Respuesta Politica
Integrada a las Crisis (RPIC). La Comision
debe utilizar a tales efectos el proceso de
coordinacién de crisis intersectoriales de
alto nivel ARGUS. Si se sospecha que la
crisis afecta a dos o mas Estados
miembros y es de naturaleza delictiva,
debe considerarse la activacion del
Protocolo de respuesta policial ante
emergencias de la Union. Si la crisis tiene
una importante dimension de politica
exterior o de politica comun de seguridad y
defensa (PCSD), debe activarse el
Mecanismo de Respuesta a las Crisis
(CRM) del Servicio Europeo de Accion
Exterior (SEAE).

Enmienda

(45) Asimismo, las entidades deben
abordar los riesgos de ciberseguridad
derivados de sus interacciones y relaciones
con otras partes interesadas dentro de un
ecosistema mas amplio. Concretamente, las
entidades han de adoptar las medidas
oportunas para garantizar que su
cooperacion con las instituciones
académicas y de investigacion se desarrolle
de acuerdo con sus politicas de
ciberseguridad y siga buenas practicas por
lo que respecta a la seguridad del acceso y
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la divulgacion de informacion en general y
la proteccion de la propiedad intelectual en
particular. De igual manera, dada la
importancia y el valor de los datos para las
actividades de las entidades, estas deben
adoptar todas las medidas de
ciberseguridad apropiadas cuando recurran
a servicios de transformacion de datos y
analisis de datos de terceros.

Enmienda 25

Propuesta de Directiva
Considerando 46 bis (nuevo)

Texto de la Comision
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la divulgacion de informacion en general y
la proteccion de la propiedad intelectual en
particular. De igual manera, dada la
importancia y el valor de los datos para las
actividades de las entidades, estas deben
adoptar todas las medidas de
ciberseguridad apropiadas cuando recurran
a servicios de transformacion de datos y
analisis de datos de terceros y dar parte de
cualquier posible ciberataque que
detecten.

Enmienda

(46 bis) Debe prestarse especial
atencion al hecho de que los servicios,
sistemas o productos de TIC sujetos a
requisitos especificos en el pais de origen
podrian representar un obstaculo para el
cumplimiento de la legislacion de la
Union en materia de privacidad y
proteccion de datos. Cuando proceda, el
CEPD debe ser consultado en el marco de
dichas evaluaciones de riesgos. El soporte
logico libre y de codigo abierto, asi como
el soporte fisico de codigo abierto podrian
aportar enormes beneficios en materia de
ciberseguridad, en particular en lo que se
refiere a la transparencia y la
verificabilidad de caracteristicas. Debe
preferirse su uso siempre que sea posible
con arreglo al Dictamen n.” 5/2021 del
SEPD'%s, dado que pueden ayudar a
abordar y mitigar los riesgos especificos
de la cadena de suministro.

1bis Dictamen 5/2021 del Supervisor
Europeo de Proteccion de Datos sobre la
Estrategia de Ciberseguridad y la
Directiva SRI 2.0, 11 de marzo de 2021.
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Enmienda 26

Propuesta de Directiva
Considerando 47

Texto de la Comision

(47) Las evaluaciones de los riesgos de
la cadena de suministro, en funcion de las
caracteristicas del sector afectado, deben
tener en cuenta tanto los factores técnicos
como, en su caso, los de otra indole, en
particular los definidos en la
Recomendacion (UE) 2019/534, en la
evaluacién de riesgos coordinada a escala
de la UE de la seguridad de las redes 5G y
en el conjunto de instrumentos de la UE
para la seguridad de las redes 5G acordado
por el Grupo de Cooperacion. A fin de
identificar las cadenas de suministro que
deben ser objeto de una evaluacion de
riesgo coordinada, han de tenerse en cuenta
los siguientes criterios: 1) la medida en que
las entidades esenciales e importantes
utilizan servicios, sistemas o productos de
TIC criticos y dependen de ellos, ii) la
importancia de servicios, sistemas o
productos de TIC criticos especificos para
desempetiar funciones criticas o sensibles,
en particular el tratamiento de datos
personales, iii1) la disponibilidad de
servicios, sistemas o productos de TIC
alternativos, 1v) la resiliencia de la cadena
de suministro global de servicios, sistemas
o productos de TIC frente a las
perturbaciones, y v) en el caso de los
servicios, sistemas o productos de TIC
emergentes, el peso que pueden tener en el
futuro para las actividades de las entidades.

Enmienda 27

Propuesta de Directiva
Considerando 48 bis (nuevo)

Texto de la Comision
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Enmienda

(47) Las evaluaciones de los riesgos de
la cadena de suministro, en funcion de las
caracteristicas del sector afectado, deben
tener en cuenta tanto los factores técnicos
como, en su caso, los de otra indole que
debera precisar en mayor medida el
Grupo de Cooperacion, entre los que se
incluyen los definidos en la
Recomendacion (UE) 2019/534, en la
evaluacion de riesgos coordinada a escala
de la UE de la seguridad de las redes 5G y
en el conjunto de instrumentos de la UE
para la seguridad de las redes 5G acordado
por el Grupo de Cooperacion. A fin de
identificar las cadenas de suministro que
deben ser objeto de una evaluacion de
riesgo coordinada, han de tenerse en cuenta
los siguientes criterios: 1) la medida en que
las entidades esenciales e importantes
utilizan servicios, sistemas o productos de
TIC criticos y dependen de ellos, ii) la
importancia de servicios, sistemas o
productos de TIC criticos especificos para
desempefiar funciones criticas o sensibles,
en particular el tratamiento de datos
personales, ii1) la disponibilidad de
servicios, sistemas o productos de TIC
alternativos, 1v) la resiliencia de la cadena
de suministro global de servicios, sistemas
o productos de TIC frente a las
perturbaciones, y v) en el caso de los
servicios, sistemas o productos de TIC
emergentes, el peso que pueden tener en el
futuro para las actividades de las entidades.

Enmienda
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Enmienda 28

Propuesta de Directiva
Considerando 50

Texto de la Comision

(50) Dada la importancia que estan
adquiriendo los servicios de
comunicaciones interpersonales
independientes de la numeracion, es
necesario garantizar que estos servicios
también estén sujetos a requisitos de
seguridad apropiados a la vista de su
naturaleza especifica e importancia
economica. Asi, los proveedores de este
tipo de servicios deben garantizar un nivel
de seguridad de las redes y los sistemas de
informacion adecuado en relacion con el
riesgo planteado. Puesto que los
proveedores de servicios de
comunicaciones interpersonales
independientes de la numeracion no suelen
ejercer un control real sobre la transmision
de las senales a través de las redes, en
ciertos sentidos puede considerarse que el
grado de riesgo de estos servicios es
inferior al de los servicios de
comunicaciones electronicas tradicionales.
Lo mismo puede decirse de los servicios de
comunicaciones interpersonales que
utilizan nimeros y que no ejercen un
control real sobre la transmision de la
sefial.
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(48 bis) Las pequerias y medianas
empresas (pymes) a menudo carecen del
tamaiio y los recursos necesarios para
satisfacer las crecientes necesidades en
materia de ciberseguridad en un mundo
interconectado y cada vez con mds trabajo
a distancia. Por tanto, los Estados
miembros, en sus estrategias nacionales
de ciberseguridad, deben proporcionar
orientaciones y apoyo para las pymes.

Enmienda

(50) Dada la importancia que estan
adquiriendo los servicios de
comunicaciones interpersonales
independientes de la numeracion, es
necesario garantizar que estos servicios
también estén sujetos a requisitos de
seguridad apropiados a la vista de su
naturaleza especifica e importancia
economica. Asi, los proveedores de este
tipo de servicios deben garantizar un nivel
de ciberseguridad adecuado en relacion
con el riesgo planteado. Puesto que los
proveedores de servicios de
comunicaciones interpersonales
independientes de la numeracion no suelen
ejercer un control real sobre la transmision
de las senales a través de las redes, en
ciertos sentidos puede considerarse que el
grado de riesgo de estos servicios es
inferior al de los servicios de
comunicaciones electronicas tradicionales.
Lo mismo puede decirse de los servicios de
comunicaciones interpersonales que
utilizan nimeros y que no ejercen un
control real sobre la transmision de la
senal.
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Enmienda 29

Propuesta de Directiva
Considerando 52

Texto de la Comision

(52) Cuando corresponda, las entidades
deben informar a los destinatarios de su
servicio de amenazas concretas y
significativas y de las medidas que pueden
aplicar para reducir el consiguiente riesgo
para ellos mismos. La exigencia de
informar a los destinatarios de tales
amenazas no exime a las entidades de la
obligacion de tomar a sus expensas
medidas inmediatas y adecuadas para
prevenir o subsanar cualquier
ciberamenaza y restablecer el nivel normal
de seguridad del servicio. El suministro de
la mencionada informacion sobre las
amenazas de seguridad a los destinatarios
debe ser gratuito.

Enmienda 30

Propuesta de Directiva
Considerando 53

Texto de la Comision

(53) Concretamente, los proveedores de
redes publicas de comunicaciones
electronicas o de servicios de
comunicaciones electronicas disponibles al
publico deben informar a los destinatarios
del servicio de ciberamenazas concretas y
significativas y de las medidas que pueden
adoptar para proteger la seguridad de sus
comunicaciones, por ejemplo, utilizar
determinados tipos de soporte 16gico o
tecnologias de cifrado.
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Enmienda

(52) Cuando corresponda, las entidades
deben poder informar a los destinatarios de
su servicio de amenazas concretas y
significativas y de las medidas que pueden
aplicar para reducir el consiguiente riesgo
para ellos mismos. La exigencia de
informar a los destinatarios de tales
amenazas no exime a las entidades de la
obligacion de tomar a sus expensas
medidas inmediatas y adecuadas para
prevenir o subsanar cualquier
ciberamenaza y restablecer el nivel normal
de seguridad del servicio. El suministro de
la mencionada informacion sobre las
amenazas de seguridad a los destinatarios
debe ser gratuito.

Enmienda

(53) Concretamente, los proveedores de
redes publicas de comunicaciones
electronicas o de servicios de
comunicaciones electronicas disponibles al
publico deben aplicar la seguridad desde
el diseiio y por defecto y poder informar a
los destinatarios del servicio de
ciberamenazas concretas y significativas y
de las medidas que pueden adoptar para
proteger la seguridad de sus dispositivos y
comunicaciones, por ejemplo, utilizar
determinados tipos de soporte 16gico o
tecnologias de cifrado. Para aumentar la
seguridad de los soportes fisicos y logicos,
debe animarse a los proveedores a utilizar
los soportes fisicos abiertos y de codigo
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Enmienda 31

Propuesta de Directiva
Considerando 54

Texto de la Comision

(54) Para salvaguardar la seguridad de
las redes y servicios de comunicaciones
electronicas, debe promoverse el uso del
cifrado, y en particular el cifrado de
extremo a extremo, y, cuando sea
necesario, debe ser obligatorio para los
proveedores de tales servicios y redes de
conformidad con los principios de
seguridad y proteccion de la privacidad por
defecto y desde el disefio a efectos del
articulo 18. El uso de cifrado de extremo a
extremo debe entenderse sin perjuicio de
las facultades del Estado miembro para
garantizar la proteccion de sus intereses de
seguridad esenciales y la seguridad
publica, y para permitir la investigacion,
deteccion y enjuiciamiento de infracciones
penales con arreglo al Derecho de la
Unidn. Las soluciones que permitan
acceder de manera licita a la informacion
contenida en comunicaciones cifradas de
extremo a extremo deben mantener la
eficacia del cifrado en la proteccion de la
privacidad y la seguridad de las
comunicaciones, al tiempo que
proporcionan una respuesta efectiva a la
delincuencia.
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abierto.

Enmienda

(54) Para salvaguardar la seguridad de
las redes y servicios de comunicaciones
electronicas, asi como los derechos
fundamentales a la proteccion de los
datos y la privacidad, debe promoverse el
uso del cifrado, y en particular el cifrado de
extremo a extremo, y, cuando sea
necesario, debe ser obligatorio para los
proveedores de tales servicios y redes de
conformidad con los principios de
seguridad y proteccion de la privacidad por
defecto y desde el disefio a efectos del
articulo 18. El uso de cifrado de extremo a
extremo debe entenderse sin perjuicio de la
responsabilidad del Estado miembro de
garantizar la proteccion de sus intereses de
seguridad esenciales y la seguridad
publica, y de permitir la prevencion,
deteccion y enjuiciamiento de infracciones
penales con arreglo al Derecho de la Unién
¥ nacional. Las soluciones que permitan
acceder de manera licita a la informacion
contenida en comunicaciones cifradas de
extremo a extremo deben mantener la
eficacia del cifrado en la proteccion de la
privacidad y la seguridad de las
comunicaciones. Ninguna de las
disposiciones de la presente Directiva
debe interpretarse como un esfuerzo por
debilitar el cifrado de extremo a extremo a
través de «puertas traseras» u otras
soluciones, ya que cualquier deficiencia
en el cifrado es susceptible de explotacion
con fines maliciosos. Cualquier medida
destinada a debilitar el cifrado o eludir la
arquitectura de la tecnologia puede
entrafiar riesgos significativos para las
capacidades de proteccion efectivas que
implica. Debe prohibirse cualquier
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Enmienda 32

Propuesta de Directiva
Considerando 56

Texto de la Comision

(56) Las entidades esenciales e
importantes suelen verse en la situacion de
que un incidente concreto, por sus
caracteristicas, debe notificarse a diversas
autoridades en cumplimiento de las
obligaciones de notificacion recogidas en
varios instrumentos juridicos. Estos casos
crean cargas adicionales y también pueden
generar inseguridad en cuanto al formato y
el procedimiento de tales notificaciones.
Por todo ello, y a efectos de simplificar la
notificacion de los incidentes de seguridad,
los Estados miembros deben establecer un
punto de entrada Unico para todas las
notificaciones obligatorias en virtud de la
presente Directiva y también de otros actos
legislativos de la Union, como el
Reglamento (UE) 2016/679 y la Directiva
2002/58/CE. La ENISA, en colaboracion
con el Grupo de Cooperacion, debe
elaborar modelos de notificacion comunes
mediante directrices que simplifiquen y
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descifrado no autorizado de las
comunicaciones electronicas que no sean
los llevados a cabo por las autoridades
juridicas, a fin de garantizar la eficacia de
la tecnologia y su uso mas amplio. Es
importante que los Estados miembros
aborden los problemas que se encuentren
las autoridades juridicas y quienes
investigan las vulnerabilidades. En
algunos Estados miembros, las entidades
y las personas fisicas que investigan las
vulnerabilidades se ven expuesta a
responsabilidades penales y civiles. Por
tanto, se alienta a los Estados miembros a
que emitan directrices para que no se
enjuicie la investigacion en materia de
seguridad de la informacion y no se
exijan responsabilidades por esta.

Enmienda

(56) Las entidades esenciales e
importantes suelen verse en la situacion de
que un incidente concreto, por sus
caracteristicas, debe notificarse a diversas
autoridades en cumplimiento de las
obligaciones de notificacion recogidas en
varios instrumentos juridicos. Estos casos
crean cargas adicionales y también pueden
generar inseguridad en cuanto al formato y
el procedimiento de tales notificaciones.
Por todo ello, y a efectos de simplificar la
notificacion de los incidentes de seguridad,
los Estados miembros deben establecer un
punto de entrada Unico obligatorio en
virtud de la presente Directiva y también
de otros actos legislativos de la Union,
como el Reglamento (UE) 2016/679 y la
Directiva 2002/58/CE. La ENISA, en
colaboracion con el Grupo de Cooperacion
y el Comité Europeo de Proteccion de
Datos, debe elaborar modelos de
notificacion comunes mediante directrices
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racionalicen la informacion que debe
notificarse con arreglo al Derecho de la
Uniodn y reduzcan las cargas para las
empresas.

Enmienda 33

Propuesta de Directiva
Considerando 57

Texto de la Comision

(57)  Cuando se sospeche que un
incidente guarda relacion con actividades
delictivas graves en virtud del Derecho de
la Unidn o nacional, los Estados miembros
deben alentar a las entidades esenciales e
importantes, sobre la base de las normas
aplicables de los procesos penales con
arreglo al Derecho de la Union, a
denunciar ante las autoridades policiales
competentes los incidentes de naturaleza
presuntamente delictiva y grave. Cuando
proceda, y sin perjuicio de las normas de
proteccion de datos personales aplicables a
Europol, conviene que /a EC3 y la ENISA
faciliten la coordinacion entre las
autoridades competentes y las autoridades
policiales de distintos Estados miembros.

Enmienda 34

Propuesta de Directiva
Considerando 58

Texto de la Comision

(58) En numerosas ocasiones los datos
de caracter personal se ven comprometidos
a raiz de incidentes. En este contexto, las
autoridades competentes deben cooperar e
intercambiar informacion sobre todas las
cuestiones pertinentes con las autoridades
de proteccion de datos y las autoridades de
control en virtud de la Directiva
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que simplifiquen y racionalicen la
informacion que debe notificarse con
arreglo al Derecho de la Union y reduzcan
las cargas para las empresas.

Enmienda

(57)  Cuando se sospeche que un
incidente guarda relacion con actividades
delictivas graves en virtud del Derecho de
la Unidn o nacional, los Estados miembros
deben alentar a las entidades esenciales e
importantes, sobre la base de las normas
aplicables de los procesos penales con
arreglo al Derecho de la Union, y deben
denunciar ante las autoridades policiales
competentes los incidentes de naturaleza
presuntamente delictiva y grave. Cuando
proceda, y sin perjuicio de las normas de
proteccion de datos personales aplicables a
Europol, conviene que el Centro Europeo
de Ciberdelincuencia (EC3) de Europol y
la ENISA faciliten la coordinacion entre
las autoridades competentes y las
autoridades policiales de distintos Estados
miembros.

Enmienda

(58) En numerosas ocasiones los datos
de caracter personal se ven comprometidos
a raiz de incidentes. En este contexto, las
autoridades competentes deben cooperar e
intercambiar informacion sobre todas las
cuestiones pertinentes con las autoridades
de proteccion de datos y las autoridades de
control en virtud del Reglamento (UE)
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2002/58/CE.

Enmienda 35

Propuesta de Directiva
Considerando 59

Texto de la Comision

(59) Mantener bases de datos precisas y
completas con los nombres de dominio y
los datos de registro (los denominado
«datos WHOIS») y proporcionar un acceso
licito a tales datos es fundamental para
garantizar la seguridad, estabilidad y
resiliencia del DNS, lo que a su vez
contribuye a garantizar un elevado nivel
comun de ciberseguridad en el seno de la
Uniodn. Cuando el tratamiento comprenda
datos personales, dicho tratamiento debe
ajustarse a la legislacion de la Unidn en
materia de proteccion de datos.

Enmienda 36

Propuesta de Directiva
Considerando 62

Texto de la Comision

(62)  Los registros de dominios de primer
nivel y las entidades que prestan servicios
de registro de nombres de dominio para
ellos deben poner a disposicion del publico
los datos de registro de nombres de
dominio que queden fuera del ambito de
aplicacion de las normas de proteccion de
datos de la Union, como por ejemplo los
datos referentes a personas juridicas®.
Los registros de dominios de primer nivel y
las entidades que presten servicios de
registro de nombres de dominio de primer
nivel también deben permitir el acceso
licito a datos especificos sobre el registro
de nombres de dominio referentes a
personas fisicas a solicitantes de acceso
legitimos, de conformidad con el Derecho

PE693.822v02-00

2016/679 y de la Directiva 2002/58/CE.

Enmienda

(59) Mantener bases de datos precisas y
completas con los nombres de dominio y
los datos de registro (los denominado
«datos WHOIS») y proporcionar un acceso
licito a tales datos es fundamental para
garantizar la seguridad, estabilidad y
resiliencia del DNS, lo que a su vez
contribuye a garantizar un elevado nivel
comun de ciberseguridad en el seno de la
Union. Cuando el tratamiento comprenda
datos personales, dicho tratamiento debe
ajustarse a la legislacion de la Unidn en
materia de proteccion de datos aplicable.

Enmienda

(62)  Con miras a cumplir con una
obligacion legal de conformidad con el
articulo 6, apartado 1, letra c) y el articulo
6, apartado 3, del Reglamento

(UE) 2016/679, los registros de dominios
de primer nivel y las entidades que prestan
servicios de registro de nombres de
dominio para ellos deben poner a
disposicion del publico determinados datos
de registro de nombres de dominio
especificados en el Derecho de los
Estados miembros al que estan sujetos,
como por ejemplo el nombre de dominio y
el nombre de la persona juridica. Los
registros de dominios de primer nivel y las
entidades que presten servicios de registro
de nombres de dominio de primer nivel
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de la Union en materia de proteccion de
datos. Los Estados miembros deben velar
por que los registros de dominios de primer
nivel y las entidades que presten servicios
de registro de nombres de dominio de
primer nivel para ellos respondan sin
demora indebida a las solicitudes de
divulgacion de datos de registro de
nombres de dominio provenientes de
solicitantes de acceso legitimos. Los
registros de dominios de primer nivel y las
entidades que presten servicios de registro
de nombres de dominio de primer nivel
para ellos han de establecer politicas y
procedimientos para la publicacioén y
divulgacion de datos de registro, en
particular acuerdos de nivel de servicio
para tramitar las solicitudes de acceso de
solicitantes de acceso legitimos. El
procedimiento de acceso también puede
incluir el uso de una interfaz, un portal u
otra herramienta técnica que proporcione
un sistema eficiente para la solicitud de
datos de registro y el acceso a ellos. Con
vistas a promover practicas armonizadas en
todo el mercado interior, la Comision
podra adoptar directrices sobre dichos
procedimientos sin perjuicio de las
competencias del Comité Europeo de
Proteccion de Datos.
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también deben permitir el acceso licito a
datos especificos sobre el registro de
nombres de dominio referentes a personas
fisicas a solicitantes de acceso legitimos,
en especial las autoridades competentes
con arreglo a la presente Directiva o las
autoridades de control en virtud del
Reglamento (UE) 2016/679, de
conformidad con sus facultades. 1.os
Estados miembros deben velar por que los
registros de dominios de primer nivel y las
entidades que presten servicios de registro
de nombres de dominio de primer nivel
para ellos respondan sin demora indebida a
las solicitudes licitas y debidamente
Jjustificadas de divulgacion de datos de
registro de nombres de dominio
provenientes de autoridades publicas,
incluidas las autoridades competentes con
arreglo a la presente Directiva, las
autoridades competentes en virtud del
Derecho nacional o de la Union para la
prevencion, la investigacion o el
enjuiciamiento de infracciones penales, o
las autoridades de control en virtud del
Reglamento (UE) 2016/679. Los registros
de dominios de primer nivel y las entidades
que presten servicios de registro de
nombres de dominio de primer nivel para
ellos han de establecer politicas y
procedimientos para la publicacion y
divulgacion de datos de registro, en
particular acuerdos de nivel de servicio
para tramitar las solicitudes de acceso de
solicitantes de acceso legitimos. El
procedimiento de acceso también puede
incluir el uso de una interfaz, un portal u
otra herramienta técnica que proporcione
un sistema eficiente para la solicitud de
datos de registro y el acceso a ellos. Con
vistas a promover practicas armonizadas en
todo el mercado interior, la Comision
podra adoptar directrices sobre dichos
procedimientos sin perjuicio de las
competencias del Comité Europeo de
Proteccion de Datos.
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23 REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL
CONSEJO, considerando 14, que dispone
que «[e]l presente Reglamento no regula
el tratamiento de datos personales
relativos a personas juridicas y en
particular a empresas constituidas como
personas juridicas, incluido el nombre y
la forma de la persona juridica y sus datos
de contactoy.

Enmienda 37

Propuesta de Directiva
Considerando 63

Texto de la Comision

(63) Todas las entidades esenciales e
importantes en virtud de la presente
Directiva deben estar sometidas a la
jurisdiccién del Estado miembro en el que
prestan sus servicios. Si la entidad presta
servicios en mas de un Estado miembro,
debe estar sometida a la jurisdiccion
separada y concurrente de cada uno de
ellos. Las autoridades competentes de estos
Estados miembros deben cooperar,
prestarse asistencia mutua y, cuando
proceda, emprender medidas conjuntas de
supervision.

Enmienda 38

Propuesta de Directiva
Considerando 64

Texto de la Comision

(64) A fin de tener en cuenta la
naturaleza transfronteriza de los servicios y
operaciones de los proveedores de
servicios de DNS, los registros de nombres
de dominio de primer nivel, los
proveedores de redes de distribucion de
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Enmienda

(63) A efectos de la presente Directiva,
todas las entidades esenciales e importantes
en virtud de la presente Directiva deben
estar sometidas a la jurisdiccion del Estado
miembro en el que prestan sus servicios. Si
la entidad presta servicios en mas de un
Estado miembro, debe estar sometida a la
jurisdiccidn separada y concurrente de cada
uno de ellos. Las autoridades competentes
de estos Estados miembros deben acordar
clasificaciones constitutivas, cooperar
cuando sea posible, prestarse asistencia
mutua en tiempo real y, cuando proceda,
emprender medidas conjuntas de
supervision.

Enmienda

(64) A fin de tener en cuenta la
naturaleza transfronteriza de los servicios y
operaciones de los proveedores de
servicios de DNS, los registros de nombres
de dominio de primer nivel, los
proveedores de redes de distribucion de
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contenidos, los proveedores de servicios de
computacion en nube, los proveedores de
servicios de centro de datos y los
proveedores de servicios digitales, solo un
Estado miembro debe tener jurisdiccion
sobre estas entidades. La jurisdiccion debe
atribuirse al Estado miembro en el que se
encuentre el establecimiento principal en la
Union de la respectiva entidad. El criterio
de establecimiento a los efectos de la
presente Directiva implica el ejercicio
efectivo de una actividad mediante una
organizacion estable. La forma juridica de
dicha organizacion, ya sea a través de una
sucursal o una filial con personalidad
juridica, no es el factor determinante a este
respecto. El cumplimiento de este criterio
no debe depender de que las redes y
sistemas de informacion se encuentren
fisicamente en un lugar determinado; la
presencia y utilizacion de tales sistemas no
constituyen, por si mismas, dicho
establecimiento principal y, por tanto, no
son criterios decisivos para determinar el
establecimiento principal. El
establecimiento principal debe ser el lugar
en el que se toman las decisiones relativas
a las medidas para la gestion de riesgos de
ciberseguridad dentro de la Union, que
habitualmente coincidira con el lugar en
que se encuentra la administracion central
de las empresas en la Union. En caso de
que dichas decisiones no se adopten dentro
de la Union, debe considerarse que el
establecimiento principal se encuentra en el
Estado miembro en el que la entidad tiene
el establecimiento con mayor numero de
trabajadores en la Union. Cuando los
servicios los preste un grupo empresarial,
el establecimiento principal de la empresa
que ejerce el control debe considerarse el
establecimiento principal del grupo
empresarial.
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contenidos, los proveedores de servicios de
computacion en nube, los proveedores de
servicios de centro de datos y los
proveedores de servicios digitales, solo un
Estado miembro debe tener jurisdiccion
sobre estas entidades. A efectos de la
presente Directiva, la jurisdiccion debe
atribuirse al Estado miembro en el que se
encuentre el establecimiento principal en la
Unidn de la respectiva entidad. El criterio
de establecimiento a los efectos de la
presente Directiva implica el ejercicio
efectivo de una actividad mediante una
organizacion estable. La forma juridica de
dicha organizacion, ya sea a través de una
sucursal o una filial con personalidad
juridica, no es el factor determinante a este
respecto. El cumplimiento de este criterio
no debe depender de que las redes y
sistemas de informacion se encuentren
fisicamente en un lugar determinado; la
presencia y utilizacion de tales sistemas no
constituyen, por si mismas, dicho
establecimiento principal y, por tanto, no
son criterios decisivos para determinar el
establecimiento principal. El
establecimiento principal debe ser el lugar
en el que se toman las decisiones relativas
a las medidas para la gestion de riesgos de
ciberseguridad dentro de la Union, que
habitualmente coincidira con el lugar en
que se encuentra la administracion central
de las empresas en la Union. En caso de
que dichas decisiones no se adopten dentro
de la Unidn, debe considerarse que el
establecimiento principal se encuentra en el
Estado miembro en el que la entidad tiene
el establecimiento con mayor numero de
trabajadores en la Union. Cuando los
servicios los preste un grupo empresarial,
el establecimiento principal de la empresa
que ejerce el control debe considerarse el
establecimiento principal del grupo
empresarial.
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Enmienda 39

Propuesta de Directiva
Considerando 69

Texto de la Comision

(69) El tratamiento de datos personales,
en la medida en que sea estrictamente
necesario y proporcionado a efectos de
garantizar la seguridad de las redes y de la
informacion por parte de entidades,
autoridades publicas, CERT, CSIRT y
proveedores de tecnologias y servicios de
seguridad, debe constituir un interés
legitimo del responsable del tratamiento de
que se trate, tal como se contempla en el
Reglamento (UE) 2016/679. Ello debe
incluir medidas relacionadas con la
prevencion, la deteccion y el andlisis de
incidentes y la respuesta ante estos,
medidas para incrementar el conocimiento
relacionado con ciberamenazas especificas,
el intercambio de informacion en el
contexto de la correccion y divulgacion
coordinada de las vulnerabilidades,
incluido el intercambio voluntario de
informacion sobre dichos incidentes, asi
como ciberamenazas y vulnerabilidades,
indicadores de compromiso, tacticas,
técnicas y procedimientos, alertas de
ciberseguridad y herramientas de
configuracion. Dichas medidas pueden
requerir el tratamiento de los siguientes
tipos de datos personales: direcciones IP,
localizadores unificados de recursos
(URL), nombres de dominio y direcciones
de correo electronico.
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Enmienda

(69) El tratamiento de datos personales,
en la medida en que sea estrictamente
necesario y proporcionado a efectos de
garantizar la seguridad de las redes y de la
informacion por parte de entidades,
autoridades publicas, CERT, CSIRT y
proveedores de tecnologias y servicios de
seguridad, es necesario para cumplir las
obligaciones juridicas de la legislacion
nacional por la que se transpone la
presente Directiva y, por tanto, queda
cubierto por el articulo 6, apartado 1,
letra c), y el articulo 6, apartado 3, del
Reglamento (UE) 2016/679. Ademas,
dicho tratamiento debe constituir un
interés legitimo del responsable del
tratamiento de que se trate, tal como se
contempla en el articulo 6, apartado 1,
letra f), del Reglamento (UE) 2016/679.
Ello debe incluir medidas relacionadas con
la prevencion, la deteccion y el andlisis de
incidentes y la respuesta ante estos,
medidas para incrementar el conocimiento
relacionado con ciberamenazas especificas,
el intercambio de informacion en el
contexto de la correccion y divulgacion
coordinada de las vulnerabilidades,
incluido el intercambio voluntario de
informacion sobre dichos incidentes, asi
como ciberamenazas y vulnerabilidades,
indicadores de compromiso, tacticas,
técnicas y procedimientos, alertas de
ciberseguridad y herramientas de
configuracion. En muchos casos, los datos
personales se ven comprometidos a raiz de
incidentes cibernéticos y, por tanto, las
autoridades competentes y las autoridades
responsables de la proteccion de datos de
los Estados miembros de la Union deben
cooperar e intercambiar informacion
sobre todas las cuestiones pertinentes a
fin de hacer frente a cualquier violacion
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Enmienda 40

Propuesta de Directiva
Considerando 71

Texto de la Comision

(71) A fin de garantizar el cumplimiento
efectivo, debe fijarse una lista minima de
sanciones administrativas por la infraccion
de las obligaciones de gestion de riesgos de
ciberseguridad y notificacion previstas en
la presente Directiva, mediante el
establecimiento de un marco claro y
coherente para tales sanciones en toda la
Unién. Debe prestarse la debida atencion a
la naturaleza, gravedad y duracion de la
infraccion, los perjuicios o las pérdidas
reales originados, o los perjuicios o las
pérdidas que podrian haberse originado, la
intencionalidad o negligencia en la
infraccion, las medidas adoptadas para
prevenir o paliar los perjuicios o las
pérdidas suftridos, el grado de
responsabilidad o cualquier infraccion
anterior pertinente. el grado de cooperacion
con la autoridad competente y cualquier
otra circunstancia agravante o atenuante.
La imposicion de sanciones, incluidas las
multas administrativas, debe estar sujeta a
las garantias procesales adecuadas
conforme a los principios generales del
Derecho de la Unién y de la Carta de los
Derechos Fundamentales de la Unién
Europea, entre ellas el derecho a la tutela
judicial efectiva y a un proceso con todas
las garantias.
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de la seguridad de los datos personales.
Dichas medidas pueden requerir el
tratamiento de determinadas categorias de
datos personales, entre ellas, direcciones
IP, localizadores unificados de recursos
(URL), nombres de dominio y direcciones
de correo electronico.

Enmienda

(71) A fin de garantizar el cumplimiento
efectivo, debe fijarse una lista minima de
sanciones administrativas por la infraccion
de las obligaciones de gestion de riesgos de
ciberseguridad y notificacion previstas en
la presente Directiva, mediante el
establecimiento de un marco claro y
coherente para tales sanciones en toda la
Unién. Debe prestarse la debida atencion a
la gravedad y duracion de la infraccion, los
perjuicios o las pérdidas reales originados,
o los perjuicios o las pérdidas que podrian
haberse originado, cualquier infraccion
previa pertinente, la manera en que la
autoridad competente conocio la
infraccion, la intencionalidad o
negligencia en la infraccion, las medidas
adoptadas para prevenir o paliar los
perjuicios o las pérdidas suftridos, el grado
de responsabilidad o cualquier infraccion
anterior pertinente, el grado de cooperacion
con la autoridad competente y cualquier
otra circunstancia agravante o atenuante.
Las sanciones impuestas, incluidas las
multas administrativas, deben estar sujetas
a las garantias procesales adecuadas
conforme a los principios generales del
Derecho de la Uniéon y de la Carta de los
Derechos Fundamentales de la Unién
Europea, entre ellas el derecho a la tutela
judicial efectiva y a un proceso con todas
las garantias.
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Enmienda 41

Propuesta de Directiva
Considerando 74

Texto de la Comision

(74)  Los Estados miembros deben poder
establecer las normas sobre las sanciones
penales por infracciones de las normas
nacionales que transpongan la presente
Directiva. No obstante, la imposicion de
sanciones penales por infracciones de
dichas normas nacionales y de sanciones
administrativas asociadas no debe entrafiar
la vulneracion del principio ne bis in idem,
segun la interpretacion del Tribunal de
Justicia.

Enmienda 42

Propuesta de Directiva
Considerando 76

Texto de la Comision

(76)  Con vistas a reforzar mas aun la
eficacia y el caracter disuasorio de las
sanciones aplicables por la infraccion de
las obligaciones establecidas en virtud de
la presente Directiva, las autoridades
competentes deben estar facultadas para
aplicar sanciones que consistan en la
suspension de una certificacion o
autorizacion referente a una parte o la
totalidad de los servicios prestados por una
entidad esencial y la imposicion de una
prohibicion temporal de que una persona
fisica ejerza funciones de direccion.
Habida cuenta de su gravedad y
repercusion en las actividades de las
entidades y, en ltima instancia, en sus
consumidores, dichas sanciones deben
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Enmienda

(74)  Los Estados miembros deben poder
establecer las normas sobre las sanciones
penales por infracciones de las normas
nacionales que transpongan la presente
Directiva. Dichas sanciones penales
pueden asimismo autorizar la privacion
de los beneficios obtenidos en infraccion
del presente Reglamento. No obstante, la
imposicion de sanciones penales por
infracciones de dichas normas nacionales y
de sanciones administrativas asociadas no
debe entrafiar la vulneracion del principio
ne bis in idem, segun la interpretacion del
Tribunal de Justicia.

Enmienda

(76)  Con vistas a reforzar mas aun la
eficacia y el caracter disuasorio de las
sanciones aplicables por la infraccion de
las obligaciones establecidas en virtud de
la presente Directiva, las autoridades
competentes deben estar facultadas para
aplicar sanciones que consistan en la
suspension de una certificacion o
autorizacion referente a una parte o la
totalidad de los servicios prestados por una
entidad esencial. Habida cuenta de su
gravedad y repercusion en las actividades
de las entidades y, en ultima instancia, en
sus consumidores, dichas sanciones deben
aplicarse exclusivamente de manera
proporcional a la gravedad de la infraccion
y teniendo en cuenta las circunstancias
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aplicarse exclusivamente de manera
proporcional a la gravedad de la infraccion
y teniendo en cuenta las circunstancias
especificas de cada caso, incluida la
intencionalidad o negligencia en la
infraccion y las medidas adoptadas para
prevenir o paliar los dafios o perjuicios
sufridos. Las sanciones solo deben
aplicarse como ultima ratio, es decir,
unicamente después de haber agotado el
resto de medidas de ejecucion pertinentes
establecidas por la presente Directiva y
exclusivamente por el tiempo hasta que las
entidades a las que se aplican adopten las
medidas necesarias para subsanar las
deficiencias o cumplir los requisitos de la
autoridad competente en nombre de la que
se aplicaron dichas sanciones. La
imposicion de tales sanciones estara sujeta
a las garantias procesales adecuadas
conforme a los principios generales del
Derecho de la Union y de la Carta de los
Derechos Fundamentales de la Union
Europea, entre ellas el derecho a la tutela
Jjudicial efectiva, a la presuncion de
inocencia y a un proceso con todas las
garantias.

Enmienda 43

Propuesta de Directiva
Considerando 77

Texto de la Comision

(77)  La presente Directiva debe
establecer normas de cooperacion entre las
autoridades competentes y las autoridades
de control con arreglo al Reglamento (UE)
2016/679 para tratar las infracciones
relacionadas con los datos personales.

Enmienda 44
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especificas de cada caso, incluida la
intencionalidad o negligencia en la
infraccion y las medidas adoptadas para
prevenir o paliar los dafios o perjuicios
sufridos. Las sanciones solo deben
aplicarse como ultima ratio, es decir,
unicamente después de haber agotado el
resto de medidas de ejecucion pertinentes
establecidas por la presente Directiva y
exclusivamente por el tiempo hasta que las
entidades a las que se aplican adopten las
medidas necesarias para subsanar las
deficiencias o cumplir los requisitos de la
autoridad competente en nombre de la que
se aplicaron dichas sanciones. La
imposicion de tales sanciones estard sujeta
a las garantias procesales adecuadas
conforme a los principios generales del
Derecho de la Union y de la Carta de los
Derechos Fundamentales de la Union
Europea, entre ellas el derecho a las tutelas
Jjudiciales efectivas, a la presuncion de
inocencia y a un proceso con todas las
garantias.

Enmienda

(77)  La presente Directiva debe
establecer normas de cooperacion entre las
autoridades competentes con arreglo a la
presente Directiva y las autoridades de
control con arreglo al Reglamento (UE)
2016/679 para tratar las infracciones
relacionadas con los datos personales.
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Propuesta de Directiva
Considerando 79

Texto de la Comision

(79)  Debe introducirse un mecanismo de
revision interpares que permita que los
expertos designados por los Estados
miembros evaltien la aplicacion de las
politicas de ciberseguridad, incluido el
nivel de capacidades y recursos disponibles
de los Estados miembros.

Enmienda 45

Propuesta de Directiva
Considerando 82 bis (nuevo)

Texto de la Comision

Enmienda 46

Propuesta de Directiva
Considerando 84

PE693.822v02-00
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Enmienda

(79)  Debe introducirse un mecanismo de
revision interpares que permita que los
expertos designados por los Estados
miembros evalten la aplicacion de las
politicas de ciberseguridad, incluido el
nivel de capacidades y recursos disponibles
de los Estados miembros. La Unién debe
proporcionar una respuesta coordinada a
los incidentes y crisis cibernéticos a gran
escala, y ofrecer asistencia para
contribuir a la recuperacion tras tales
ciberataques.

Enmienda

(82 bis) La presente Directiva no se
aplica a las instituciones, los organos y
los organismos de la Union. No obstante,
los organismos de la Union pueden ser
considerados esenciales o importantes en
virtud de esta Directiva. Con miras a
lograr un nivel de proteccion uniforme
mediante normas coherentes y
homogéneas, a mas tardar el 31 de
diciembre de 2022, la Comision debe
publicar una propuesta legislativa para
incluir a las instituciones, organos y
organismos de la Union en el marco
general de ciberseguridad de la Union.
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Texto de la Comision

(84) La presente Directiva observa los
derechos fundamentales y los principios
reconocidos por la Carta de los Derechos
Fundamentales de la Union Europea, en
particular, el derecho al respeto de la vida
privada y las comunicaciones, el derecho a
la proteccion de los datos de caracter
personal, la libertad de empresa, el derecho
a la propiedad, el derecho a una tutela
judicial efectiva y el derecho a ser oido. La
presente Directiva debe aplicarse con
arreglo a esos derechos y principios.

Enmienda 47

Propuesta de Directiva
Articulo 2 — apartado 1

Texto de la Comision

l. La presente Directiva se aplicard a
las entidades publicas y privadas cuyo tipo
se enmarque en el de las entidades
esenciales del anexo I y en el de las
entidades importantes del anexo II. La
presente Directiva no se aplicara a las
entidades que se consideren microempresas
0 pequefias empresas en el sentido de la
Recomendacion 2003/361/CE de la
Comision?8.
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Enmienda

(84) La presente Directiva observa los
derechos fundamentales y los principios
reconocidos por la Carta de los Derechos
Fundamentales de la Union Europea, en
particular, el derecho al respeto de la vida
privada y las comunicaciones, el derecho a
la proteccion de los datos de caracter
personal, la libertad de empresa, el derecho
a la propiedad, el derecho a una tutela
judicial efectiva y el derecho a ser oido. La
presente Directiva debe aplicarse con
arreglo a esos derechos y principios y
respetando plenamente la legislacion
vigente de la Union por la que se rigen
estas cuestiones. Todo tratamiento de
datos personales en virtud de la presente
Directiva esta sujeto al Reglamento (UE)
2016/679 y a la Directiva 2002/58/CE, en
sus respectivos ambitos de aplicacion,
incluidas las funciones y facultades de las
autoridades de control competentes para
supervisar el cumplimiento de dichos
instrumentos juridicos.

Enmienda

1. La presente Directiva se aplicara a
las entidades publicas y privadas cuyo tipo
se enmarque en el de las entidades
esenciales del anexo Iy en el de las
entidades importantes del anexo II. La
presente Directiva no se aplicara a las
entidades que se consideren microempresas
0 pequefias empresas en el sentido de la
Recomendacion 2003/361/CE de la
Comision?®. No se aplicard el articulo 3,
apartado 4, del anexo de la
Recomendacion 2003/361/CE de la
Comision.
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28 Recomendacion 2003/361/CE de la
Comisioén, de 6 de mayo de 2003, sobre la
definicion de microempresas, pequeiias y
medianas empresas (DO L 124 de
20.5.2003, p. 36).

Enmienda 48

Propuesta de Directiva

Articulo 2 — apartado 2 — parte introductoria

Texto de la Comision

2. No obstante lo dispuesto,
independientemente de su tamafio, la
presente Directiva también se aplicara a las
entidades contempladas en los anexos I y II
cuando:

Enmienda 49

Propuesta de Directiva
Articulo 2 — apartado 2 — letra ¢

Texto de la Comision

c) la entidad sea el Uinico proveedor de
un servicio en un Estado miembro;

Enmienda 50

Propuesta de Directiva
Articulo 2 — apartado 2 —letra d

Texto de la Comision

d) una posible perturbacion del
servicio prestado por la entidad pudiera
tener repercusiones sobre la seguridad
publica, el orden publico o la salud
publica;

Enmienda 51

PE693.822v02-00
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28 Recomendacion 2003/361/CE de la
Comision, de 6 de mayo de 2003, sobre la
definicion de microempresas, pequefias y
medianas empresas (DO L 124 de
20.5.2003, p. 36).

Enmienda

2. No obstante lo dispuesto,
independientemente de su tamafo y sobre
la base de una evaluacion de riesgos con
arreglo al articulo 18, la presente
Directiva también se aplicard a las
entidades contempladas en los anexos I y 11
cuando:

Enmienda

C) la entidad sea el tinico proveedor de
un servicio a nivel regional o nacional,

Enmienda

d) una perturbacion del servicio
prestado por la entidad pudiera tener
repercusiones sobre la seguridad publica, el
orden publico o la salud publica;
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Propuesta de Directiva
Articulo 2 — apartado 2 — letra e

Texto de la Comision

e) una posible perturbacion del
servicio prestado por la entidad pudiera
inducir riesgos sistémicos, en particular
para los sectores en los que tal perturbacioén
podria tener repercusiones de caracter
transfronterizo;

Enmienda 52

Propuesta de Directiva
Articulo 2 — apartado 4 bis (nuevo)

Texto de la Comision

Enmienda 53

Propuesta de Directiva
Articulo 2 — apartado 5

Texto de la Comision

5. Sin perjuicio de lo dispuesto en el
articulo 346 del TFUE, la informacién que
se considere confidencial de acuerdo con
las normas de la Union y nacionales, como
las normas sobre confidencialidad
empresarial, se intercambiara con la
Comision y otras autoridades competentes
unicamente cuando tal intercambio sea
necesario a efectos de la aplicacion de la
presente Directiva. La informacion que se
intercambie se limitara a aquella que
resulte pertinente y proporcionada para la
finalidad del intercambio. El intercambio
de informacion preservara la

AD\1241092ES.docx

Enmienda

e) una perturbacion del servicio
prestado por la entidad pudiera inducir
riesgos sistémicos, en particular para los
sectores en los que tal perturbacion podria
tener repercusiones de caracter
transfronterizo;

Enmienda

4 bis. Todo tratamiento de datos
personales con arreglo a la presente
Directiva se ajustard al Reglamento (UE)
2016/679 y a la Directiva 2002/58/CE y se
limitard a lo estrictamente necesario y
proporcionado a los efectos de la presente
Directiva.

Enmienda

5. Sin perjuicio de lo dispuesto en el
articulo 346 del TFUE, la informacién que
se considere confidencial de acuerdo con
las normas de la Union y nacionales, como
las normas sobre confidencialidad
empresarial, se intercambiara con la
Comision y otras autoridades competentes
unicamente cuando tal intercambio sea
necesario a efectos de la aplicacion de la
presente Directiva. La informacion que se
intercambie se limitara a aquella que
resulte necesaria para la finalidad del
intercambio. El intercambio de
informacion preservara la confidencialidad
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confidencialidad de esta y protegera la
seguridad y los intereses comerciales de las
entidades esenciales o importantes.

Enmienda 54

Propuesta de Directiva
Articulo 2 — apartado 6 bis (nuevo)

Texto de la Comision

Enmienda 55

Propuesta de Directiva
Articulo 4 — apartado 1 — punto 1 —letra b

Texto de la Comision
b) todo dispositivo o grupo de
dispositivos interconectados o relacionados
entre si en el que uno o varios de ellos

realizan, mediante un programa, el
tratamiento automatico de datos digitales;

Enmienda 56

Propuesta de Directiva
Articulo 4 — apartado 1 — punto 4

Texto de la Comision

(4) «estrategia nacional de
ciberseguridad»: marco coherente de un
Estado miembro que establece prioridades

PE693.822v02-00
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de esta y protegera la seguridad y los
intereses comerciales de las entidades
esenciales o importantes.

Enmienda

6 bis. A mas tardar el 31 de diciembre de
2021, la Comision publicard una
propuesta legislativa para incluir a las
instituciones, organos y organismos de la
Union en el marco general de
ciberseguridad de la Union, con vistas a
lograr un nivel de proteccion uniforme
mediante normas coherentes y
homogéneas.

Enmienda

b) todo dispositivo o grupo de
dispositivos interconectados o relacionados
entre si en el que uno o varios de ellos
realizan, mediante un programa, el
tratamiento automatico de datos digitales, y
se integran en el sistema informadtico y se
utilizan para prestar los servicios
previstos,

Enmienda

(4) «estrategia nacional de
ciberseguridad»: marco coherente de un
Estado miembro que establece prioridades
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y objetivos estratégicos de seguridad de y objetivos estratégicos de ciberseguridad

las redes y sistemas de informacion en en dicho Estado miembro;
dicho Estado miembro;

Enmienda 57

Propuesta de Directiva
Articulo 4 — apartado 1 — punto 12

Texto de la Comision Enmienda

(12) «punto de intercambio de internet suprimido
(IXP)»: una instalacion de la red que
permite interconectar mds de dos redes
independientes (sistemas auténomos),
principalmente para facilitar el
intercambio de trdfico de internet; un IXP
solo permite interconectar sistemas
autonomos; un IXP no requiere que el
trdfico de internet que pasa entre
cualquier par de sistemas autonomos
participantes pase por un tercer sistema
autonomo, no modifica dicho trdfico ni
interfiere de otra forma en el mismo;

Enmienda 58

Propuesta de Directiva
Articulo 4 — apartado 1 — punto 22

Texto de la Comision Enmienda

(22) «plataforma de servicios de redes suprimido
sociales»: una plataforma que permite

que los usuarios finales se conecten,

compartan, descubran y se comuniquen

entre si a través de multiples dispositivos

¥, en particular, mediante chats,

publicaciones, videos y recomendaciones;

Enmienda 59

Propuesta de Directiva
Articulo 4 — apartado 1 — punto 24

Texto de la Comision Enmienda
(24)  «entidad»: toda persona fisica o (24)  «entidad»: toda persona fisica o
AD\1241092ES.docx 43/73 PE693.822v02-00
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juridica constituida y reconocida como tal
en virtud del Derecho nacional de su lugar
de establecimiento y que, actuando en
nombre propio, puede ejercer derechos y
estar sujeta a obligaciones;

Enmienda 60

Propuesta de Directiva
Articulo 5 — apartado 1 —letra a

Texto de la Comision

a) una definicion de los objetivos y las
prioridades de la estrategia de
ciberseguridad de los Estados miembros;

Enmienda 61

Propuesta de Directiva
Articulo 5 — apartado 1 —letra f

Texto de la Comision

f) un marco politico para la
coordinacion reforzada entre las
autoridades competentes en virtud de la
presente Directiva y la Directiva (UE)
XXXX/XXXX del Parlamento Europeo y
del Consejo?® [Directiva sobre la resiliencia
de las entidades criticas] a efectos del
intercambio de informacion sobre
incidentes y ciberamenazas y el ejercicio
de las tareas de supervision.

38 [insértese el titulo completo y la
referencia de publicacion en el DO cuando

PE693.822v02-00

cualquier persona juridica constituida y
reconocida como tal en virtud del Derecho
nacional de su lugar de establecimiento y
que, actuando en nombre propio, puede
ejercer derechos y estar sujeta a
obligaciones;

Enmienda

a) una definicion de los objetivos y las
prioridades de la estrategia de
ciberseguridad de los Estados miembros,
teniendo en cuenta el nivel general de
concienciacion en materia de
ciberseguridad entre los ciudadanos, asi
como del nivel general de seguridad de los
dispositivos conectados de los
consumidores;

Enmienda

f) un marco politico para la
coordinacion reforzada entre las
autoridades competentes en virtud de la
presente Directiva y la Directiva (UE)
XXXX/XXXX del Parlamento Europeo y
del Consejo?® [Directiva sobre la resiliencia
de las entidades criticas], tanto dentro de
los Estados miembros como entre estos, a
efectos del intercambio de informacion
sobre incidentes y ciberamenazas y el
ejercicio de las tareas de supervision.

38 [insértese el titulo completo y la
referencia de publicacion en el DO cuando
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se conozcan].

Enmienda 62

Propuesta de Directiva
Articulo 5 — apartado 2 — letra b

Texto de la Comision

b) directrices relativas a la inclusion y
especificacion de los requisitos en materia
de ciberseguridad aplicables a los
productos y servicios de TIC en la
contratacion publica;

Enmienda 63

Propuesta de Directiva

Articulo 5 — apartado 2 — letra d bis (nueva)

Texto de la Comision

Enmienda 64

Propuesta de Directiva

Articulo 5 — apartado 2 — letra d ter (nueva)

Texto de la Comision

Enmienda 65

Propuesta de Directiva
Articulo 5 — apartado 2 — letra e
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se conozcan].

Enmienda

b) directrices relativas a la inclusion y
especificacion de los requisitos en materia
de ciberseguridad aplicables a los
productos y servicios de TIC en la
contratacion publica, incluidos, entre
otros, los requisitos de cifrado y la
promocion del uso de productos de
ciberseguridad de codigo abierto;

Enmienda

d bis) una politica relacionada con el
apoyo al uso de datos abiertos y codigos
abiertos como parte de la seguridad a
través de la transparencia;

Enmienda

d ter) una politica que promueva la
privacidad y la seguridad de los datos
personales de los usuarios de servicios en
linea;

PE693.822v02-00
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Texto de la Comision

e) una politica sobre la promocion y el
desarrollo de capacidades de
ciberseguridad, concienciacion e iniciativas
de investigacion y desarrollo;

Enmienda 66

Propuesta de Directiva
Articulo 5 — apartado 2 — letra f

Texto de la Comision

f) una politica destinada a prestar
apoyo a las instituciones académicas y de
investigacion para que desarrollen
herramientas de ciberseguridad e
infraestructuras de red seguras;

Enmienda 67

Propuesta de Directiva
Articulo 5 — apartado 2 — letra h

Texto de la Comision

h) una politica que atienda a las
necesidades especificas de las pymes,
especialmente de las excluidas del &mbito
de aplicacion de la presente Directiva, por
lo que respecta a orientaciones y apoyo
para mejorar su resiliencia frente a las
amenazas de ciberseguridad.

PE693.822v02-00

Enmienda

e) una politica sobre la promocion y el
desarrollo de capacidades de
ciberseguridad, concienciacion e iniciativas
de investigacion y desarrollo, incluido el
desarrollo de programas de formacion en
materia de ciberseguridad que
proporcionen a las entidades especialistas
y técnicos;

Enmienda

f) una politica destinada a prestar
apoyo a las instituciones académicas y de
investigacion que contribuyen a la
estrategia nacional de ciberseguridad
mediante el desarrollo y el despliegue de
herramientas de ciberseguridad e
infraestructuras de red seguras que
contribuyen a la estrategia nacional de
ciberseguridad, incluidas politicas que
aborden cuestiones relacionadas con la
representacion y el equilibrio de género
en este sector;

Enmienda

h) una politica que atienda a las
necesidades especificas de las pymes,
especialmente de las excluidas del &mbito
de aplicacion de la presente Directiva, por
lo que respecta a orientaciones y apoyo
para mejorar su resiliencia frente a las
amenazas de ciberseguridad y su
capacidad para responder a incidentes de
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Enmienda 68

Propuesta de Directiva
Articulo 6 — apartado 2

Texto de la Comision

2. La ENISA desarrollara y mantendra
un Registro Europeo de Vulnerabilidades.
Para ello, la Agencia establecera y
mantendra los sistemas de informacion, las
politicas y los procedimientos apropiados
con vistas, en particular, a permitir que las
entidades importantes y esenciales y sus
proveedores de redes y sistemas de
informacion divulguen y registren
vulnerabilidades presentes en los productos
o servicios de TIC, asi como a facilitar a
todas las partes interesadas acceso a la
informacion sobre las vulnerabilidades que
figura en el registro. Concretamente, el
registro incluird informacion que describa
la vulnerabilidad, los productos o servicios
de TIC afectados y la gravedad de la
vulnerabilidad por lo que respecta a las
circunstancias en que puede explotarse, la
disponibilidad de los parches de seguridad
asociados y, a falta de ellos, orientaciones
dirigidas a los usuarios de productos y
servicios vulnerables sobre la forma de
reducir los riesgos derivados de las
vulnerabilidades reveladas.

Enmienda 69

Propuesta de Directiva
Articulo 7 — apartado 3 — letra a
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ciberseguridad.

Enmienda

2. La ENISA desarrollard y mantendra
un Registro Europeo de Vulnerabilidades.
Para ello, la Agencia establecera y
mantendra los sistemas de informacion, las
politicas y los procedimientos apropiados
con vistas, en particular, a permitir que las
entidades importantes y esenciales y sus
proveedores de redes y sistemas de
informacion divulguen y registren
vulnerabilidades presentes en los productos
o servicios de TIC, asi como a facilitar a
todas las partes interesadas acceso a la
informacion sobre las vulnerabilidades que
figura en el registro. Concretamente, el
registro incluird informacion que describa
la vulnerabilidad, los productos o servicios
de TIC afectados y la gravedad de la
vulnerabilidad por lo que respecta a las
circunstancias en que puede explotarse, la
disponibilidad de los parches de seguridad
asociados y, a falta de ellos, orientaciones
dirigidas a los usuarios de productos y
servicios vulnerables sobre la forma de
reducir los riesgos derivados de las
vulnerabilidades reveladas. A4 fin de
garantizar la seguridad y la accesibilidad
de la informacion incluida en el registro,
la ENISA aplicara medidas de seguridad
de ultima generacion y hara que la
informacion esté disponible en formatos
legibles por maquina a través de las
interfaces correspondientes.

PE693.822v02-00

ES



ES

Texto de la Comision

a) los objetivos de las medidas y
actividades nacionales en materia de
preparacion;

Enmienda 70

Propuesta de Directiva
Articulo 10 — apartado 2 — letra e

Texto de la Comision

e) llevar a cabo, a peticion de una
entidad, una exploracion proactiva de las
redes y los sistemas de informacion
utilizados para la prestacion de sus
servicios;

Enmienda 71

Propuesta de Directiva
Articulo 11 — apartado 4

Texto de la Comision

4. En la medida necesaria para
cumplir de manera efectiva las tareas y las
obligaciones establecidas en la presente
Directiva, los Estados miembros
garantizardn una cooperacion apropiada
entre las autoridades competentes y los
puntos de contacto unicos y las autoridades
policiales, las autoridades de proteccion de
datos y las autoridades responsables de
infraestructuras criticas con arreglo a la
Directiva (UE) XXXX/XXXX [Directiva
sobre la resiliencia de las entidades
criticas], asi como las autoridades
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Enmienda

a) los objetivos de las medidas y
actividades nacionales y, cuando proceda y
sea aplicable, regionales y
transfronterizas, en materia de
preparacion;

Enmienda

e) llevar a cabo, a peticion de una
entidad, un andlisis de seguridad de los
sistemas de informacion y el rango de red
utilizados para la prestacion de sus
servicios a fin de detectar, mitigar o
prevenir amenazas especificas; el
tratamiento de datos personales en el
contexto de dicho escaneado se limitard a
lo estrictamente necesario y, en cualquier
caso, a las direcciones IP y a las URL;

Enmienda

4. En la medida necesaria para
cumplir de manera efectiva las tareas y las
obligaciones establecidas en la presente
Directiva, los Estados miembros
garantizardn una cooperacion apropiada
entre las autoridades competentes y los
puntos de contacto unicos y las autoridades
policiales, las autoridades de proteccion de
datos y las autoridades responsables de
infraestructuras criticas con arreglo a la
Directiva (UE) XXXX/XXXX [Directiva
sobre la resiliencia de las entidades
criticas], asi como las autoridades
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financieras nacionales designadas de
conformidad con el Reglamento (UE)
XXXX/XXXX del Parlamento Europeo y
del Consejo* [Reglamento sobre la
resiliencia operativa digital del sector
financiero] dentro de dicho Estado
miembro.

39 [insértese el titulo completo y la
referencia de publicacion en el DO cuando
se conozcan].

Enmienda 72

Propuesta de Directiva
Articulo 11 — apartado S

Texto de la Comision

5. Los Estados miembros velaran por
que sus autoridades competentes faciliten
periddicamente informacion a las
autoridades competentes designadas en
virtud de la Directiva (UE) XXXX/XXXX
[Directiva sobre la resiliencia de las
entidades criticas] sobre los riesgos de
ciberseguridad, las ciberamenazas y los
incidentes que afecten a entidades
esenciales identificadas como criticas, o
como entidades equivalentes a entidades
criticas, con arreglo a dicha Directiva, asi
como las medidas adoptadas por las
autoridades competentes en respuesta a
estos riesgos e incidentes.

Enmienda 73

Propuesta de Directiva

Articulo 12 — apartado 3 — parte introductoria

Texto de la Comision

3. El Grupo de Cooperacion estara
formado por representantes de los Estados
miembros, la Comision y la ENISA. El
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financieras nacionales designadas de
conformidad con el Reglamento (UE)
XXXX/XXXX del Parlamento Europeo y
del Consejo*® [Reglamento sobre la
resiliencia operativa digital del sector
financiero] dentro de dicho Estado
miembro con arreglo a sus respectivas
competencias.

39 [insértese el titulo completo y la
referencia de publicacion en el DO cuando
se conozcan].

Enmienda

5. Los Estados miembros velaran por
que sus autoridades competentes faciliten
periddicamente informacion oportuna a las
autoridades competentes designadas en
virtud de la Directiva (UE) XXXX/XXXX
[Directiva sobre la resiliencia de las
entidades criticas] sobre los riesgos de
ciberseguridad, las ciberamenazas y los
incidentes que afecten a entidades
esenciales identificadas como criticas, o
como entidades equivalentes a entidades
criticas, con arreglo a dicha Directiva, asi
como las medidas adoptadas por las
autoridades competentes en respuesta a
estos riesgos e incidentes.

Enmienda

3. El Grupo de Cooperacion estara
formado por representantes de los Estados
miembros, la Comision y la ENISA. El
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Servicio Europeo de Accion Exterior
participard en las actividades del Grupo de
Cooperacion en calidad de observador. Las
Autoridades Europeas de Supervision
(AES) con arreglo a lo dispuesto en el
articulo 17, apartado 5, letra c), del
Reglamento (UE) XXXX/XXXX
[Reglamento sobre la resiliencia operativa
digital del sector financiero] podran
participar en las actividades del Grupo de
Cooperacion.

Enmienda 74

Propuesta de Directiva
Articulo 12 — apartado 3 — parrafo 1

Texto de la Comision

Cuando proceda, el Grupo de Cooperacion
podrd invitar a representantes de las partes
interesadas pertinentes a que participen en
su labor.

Enmienda 75

Propuesta de Directiva
Articulo 12 — apartado 8

Texto de la Comision

8. El Grupo de Cooperacion se reunird
periodicamente, y por lo menos una vez al
afo, con el Grupo de resiliencia de las
entidades criticas establecido en virtud de
la Directiva (UE) XXXX/XXXX
[Directiva sobre la resiliencia de las
entidades criticas] para promover la
cooperacion estratégica y el intercambio de
informacion.

Enmienda 76

PE693.822v02-00

Servicio Europeo de Accion Exterior, el
Centro Europeo de Ciberdelincuencia de
Europol y el Comité Europeo de
Proteccion de Datos participardn en las
actividades del Grupo de Cooperacion en
calidad de observadores. Las Autoridades
Europeas de Supervision (AES) con
arreglo a lo dispuesto en el articulo 17,
apartado 5, letra c), del Reglamento (UE)
XXXX/XXXX [Reglamento sobre la
resiliencia operativa digital del sector
financiero] podran participar en las
actividades del Grupo de Cooperacion.

Enmienda

Cuando sea relevante para el desempeiio
de sus funciones, el Grupo de Cooperacion
invitard a representantes de las partes
interesadas pertinentes a que participen en
su labor y al Parlamento Europeo a que
participe en calidad de observador.

Enmienda

8. El Grupo de Cooperacién se reunird
periodicamente, y por lo menos dos veces
al afio, con el Grupo de resiliencia de las
entidades criticas establecido en virtud de
la Directiva (UE) XXXX/XXXX
[Directiva sobre la resiliencia de las
entidades criticas] para facilitar 1a
cooperacion estratégica y el intercambio de
informacion en tiempo real.
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Propuesta de Directiva
Articulo 13 — apartado 2

Texto de la Comision

2. La red de CSIRT estard formada
por representantes de los CSIRT de los
Estados miembros y el CERT-EU. La
Comision participara en la red de CSIRT
en calidad de observador. La ENISA se
hara cargo de la secretaria y apoyara
activamente la cooperacion entre los
CSIRT.

Enmienda 77

Propuesta de Directiva
Articulo 14 — apartado 2

Texto de la Comision

2. EU-CyCLONe estara formada por
representantes de las autoridades de gestion
de crisis de los Estados miembros
designadas con arreglo al articulo 7, la
Comision y la ENISA. La ENISA se hara
cargo de la secretaria de lared y
promovera el intercambio seguro de
informacion.

Enmienda 78

Propuesta de Directiva
Articulo 14 — apartado 6

Texto de la Comision

6. EU-CyCLONe cooperara con la red
de CSIRT sobre la base de disposiciones de
procedimiento acordadas.
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Enmienda

2. Lared de CSIRT estard formada
por representantes de los CSIRT de los
Estados miembros y el CERT-EU. La
Comision y el Centro Europeo de
Ciberdelincuencia de Europol
participardn en la red de CSIRT en calidad
de observadores. La ENISA se hara cargo
de la secretaria y apoyara activamente la
cooperacion entre los CSIRT.

Enmienda

2. EU-CyCLONe estara formada por
representantes de las autoridades de gestion
de crisis de los Estados miembros
designadas con arreglo al articulo 7, la
Comision y la ENISA. El Centro Europeo
de Ciberdelincuencia de Europol
participard en las actividades de EU-
CyCLONe en calidad de observador. La
ENISA se hara cargo de la secretaria de la
red y promovera el intercambio seguro de
informacion.

Enmienda

6. EU-CyCLONe cooperara con la red
de CSIRT sobre la base de disposiciones de
procedimiento acordadas y con los cuerpos
y fuerzas de seguridad en el marco del
Protocolo de respuesta policial ante
emergencias de la UE.

PE693.822v02-00

ES



ES

Enmienda 79

Propuesta de Directiva

Articulo 15 — apartado 1 — parte introductoria

Texto de la Comision

1. La ENISA publicara, en
cooperacion con la Comision, un informe
bienal sobre la situacion de la
ciberseguridad en la Union. En el informe
se recogerd, en particular, una evaluacion
de los siguientes aspectos:

Enmienda 80

Propuesta de Directiva
Articulo 15 — parrafo 1 — letra c¢ bis (nueva)

Texto de la Comision

Enmienda 81

Propuesta de Directiva
Articulo 15 — parrafo 1 — letra c ter (nueva)

Texto de la Comision

Enmienda 82

Propuesta de Directiva
Articulo 17 — apartado 2

PE693.822v02-00
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Enmienda

1. La ENISA publicara, en
cooperacion con la Comision, un informe
anual sobre la situacion de la
ciberseguridad en la Union. El informe se
presentard en un formato legible
electronicamente y recogera, en particular,
una evaluacion de los siguientes aspectos:

Enmienda

c bis) los efectos de los incidentes de
ciberseguridad en la proteccion de los
datos personales en la Union.

Enmienda

cter) una descripcion del nivel general
de la concienciacion en materia de
ciberseguridad y su uso entre los
ciudadanos, asi como sobre el nivel
general de seguridad de los dispositivos
conectados orientados al consumidor
comercializados en la Union.
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Texto de la Comision

2. Los Estados miembros garantizaran
que los miembros del 6rgano de direccion
asistan peridodicamente a formaciones
especificas para adquirir conocimientos y
destrezas suficientes que permitan
comprender y evaluar los riesgos de
ciberseguridad y las practicas de gestion y
su impacto en las operaciones de la
entidad.

Enmienda 83

Propuesta de Directiva
Articulo 18 — apartado 1

Texto de la Comision

1. Los Estados miembros velaran por
que las entidades esenciales e importantes
tomen las medidas técnicas y de
organizacion adecuadas y proporcionadas
para gestionar los riesgos que se planteen
para la seguridad de las redes y sistemas
de informacion que utilizan dichas
entidades para la prestacion de sus
servicios. Habida cuenta de la situacion,
dichas medidas garantizaran un nivel de
seguridad de las redes y sistemas de
informacion adecuado en relacion con el
riesgo planteado.

Enmienda 84

Propuesta de Directiva
Articulo 18 — apartado 2 —letra g

Texto de la Comision

g) la utilizacion de criptografia y
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Enmienda

2. Los Estados miembros garantizaran
que los miembros del 6rgano de direccion y
los especialistas responsables en materia
de ciberseguridad asistan periddicamente a
formaciones especificas para adquirir
conocimientos y destrezas suficientes que
permitan comprender y evaluar la
evolucion de los riesgos de ciberseguridad
y las practicas de gestion y su impacto en
las operaciones de la entidad.

Enmienda

1. Los Estados miembros velaran por
que las entidades esenciales e importantes
tomen las medidas técnicas y de
organizacion adecuadas y proporcionadas
para gestionar los riesgos que se planteen
para la ciberseguridad de las redes y
sistemas de informacion utilizados para la
prestacion de sus servicios y a fin de
garantizar la continuidad de estos
servicios y mitigar los riesgos para los
derechos de los particulares durante el
tratamiento de sus datos personales.
Habida cuenta de la situacion, dichas
medidas garantizaran un nivel de
ciberseguridad de las redes y sistemas de
informacion adecuado en relacion con el
riesgo planteado.

Enmienda

g) la utilizacion de criptografia y de
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cifrado.

Enmienda 85

Propuesta de Directiva
Articulo 18 — apartado 3

Texto de la Comision

3. Los Estados miembros velaran por
que, a la hora de estudiar las medidas
apropiadas a que se refiere el apartado 2,
letra d), las entidades tengan en cuenta las
vulnerabilidades especificas de cada
proveedor y prestador de servicios y la
calidad general de los productos y las
practicas en materia de ciberseguridad de
sus proveedores y prestadores de servicios,
incluidos sus procedimientos de desarrollo
seguro.

Enmienda 86

Propuesta de Directiva
Articulo 18 — apartado 6 bis (nuevo)

Texto de la Comision

Enmienda 87

Propuesta de Directiva
Articulo 19 — apartado 1
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un cifrado solido.

Enmienda

3. Los Estados miembros velaran por
que, a la hora de estudiar las medidas
apropiadas y proporcionadas a que se
refiere el apartado 2, letra d), las entidades
tengan en cuenta las vulnerabilidades
especificas de cada proveedor y prestador
de servicios y la calidad general de los
productos y las practicas en materia de
ciberseguridad de sus proveedores y
prestadores de servicios, incluidos sus
procedimientos de desarrollo seguro. Las
autoridades competentes proporcionardn
orientaciones a las entidades sobre la
aplicacion prdctica y proporcionada.

Enmienda

6 bis. Los Estados miembros otorgardn
al usuario de una red y de un sistema de
informacion facilitado por una entidad
esencial o importante el derecho de
obtener de la entidad informacion sobre
las medidas técnicas y organizativas
adoptadas para gestionar los riesgos para
la seguridad de las redes y los sistemas de
informacion. Los Estados miembros
definiran las limitaciones de este derecho.
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Texto de la Comision

1. El Grupo de Cooperacion, en
colaboracion con la Comision y la ENISA,
podrdn llevar a cabo evaluaciones
coordinadas de los riesgos de seguridad de
cadenas de suministro de servicios,
sistemas o productos de TIC criticos
especificos, teniendo en cuenta factores de
riesgo técnicos y, cuando proceda, de otra
indole.

Enmienda 88

Propuesta de Directiva
Articulo 20 — apartado 1

Texto de la Comision

1. Los Estados miembros velaran por
que las entidades esenciales e importantes
notifiquen, sin demora indebida, a las
autoridades competentes o al CSIRT de
conformidad con los apartados 3 y 4
cualquier incidente que tenga un impacto
significativo en la prestacion de sus
servicios. Cuando proceda, dichas
entidades notificaran, sin demora indebida,
a los destinatarios de sus servicios los
incidentes susceptibles de afectar
negativamente a la prestacion de dicho
servicio. Los Estados miembros
garantizaran que dichas entidades
notifiquen, entre otros detalles, cualquier
informacion que permita a las autoridades
competentes o al CSIRT determinar las
repercusiones transfronterizas del
incidente.
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Enmienda

1. El Grupo de Cooperacion, en
colaboracion con la Comision y la ENISA,
llevardn a cabo evaluaciones coordinadas
de los riesgos de seguridad de cadenas de
suministro de servicios, sistemas o
productos de TIC criticos especificos,
teniendo en cuenta factores de riesgo
técnicos y, cuando proceda, de otra indole.

Enmienda

1. Los Estados miembros velaran por
que las entidades esenciales e importantes
notifiquen, sin demora indebida y en
cualquier caso en el plazo de veinticuatro
horas, a las autoridades competentes o al
CSIRT de conformidad con los apartados 3
y 4 cualquier incidente que tenga un
impacto significativo en la prestacion de
sus servicios, y a las fuerzas y cuerpos de
seguridad competentes si se sospecha o se
sabe que el incidente es de cardcter
doloso. Dichas entidades notificaran, sin
demora indebida, y en cualquier caso en el
plazo de veinticuatro horas, a los
destinatarios de sus servicios los incidentes
susceptibles de afectar negativamente a la
prestacion de dicho servicio y facilitardn
informacion que les permita mitigar los
efectos adversos de los ciberataques. Con
cardcter excepcional, cuando la
divulgacion publica pueda originar
ciberataques adicionales, dichas entidades
podrian retrasar la notificacion. Los
Estados miembros garantizaran que dichas
entidades notifiquen, entre otros detalles,
cualquier informacidn que permita a las
autoridades competentes o al CSIRT
determinar las repercusiones
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Enmienda 89

Propuesta de Directiva

Articulo 20 — apartado 2 — parte introductoria

Texto de la Comision

2. Los Estados miembros se
aseguraran de que las entidades esenciales
e importantes noftifiquen, sin demora
indebida, a las autoridades competentes o
al CSIRT cualquier ciberamenaza
significativa que, a su juicio, podria haber

desembocado en un incidente significativo.

Enmienda 90

Propuesta de Directiva
Articulo 20 — apartado 2 — parrafo 1

Texto de la Comision

Cuando proceda, dichas entidades
notificardn, sin demora indebida, a los
destinatarios de sus servicios que puedan
verse afectados por una ciberamenaza
significativa de las medidas o soluciones
que dichos destinatarios pueden aplicar en
respuesta a la amenaza. Cuando proceda,
las entidades notificaran a los destinatarios
la propia amenaza. La notificacion no
sujetard a la entidad notificante a una
mayor responsabilidad.

Enmienda 91

Propuesta de Directiva

transfronterizas del incidente.

Enmienda

2. Los Estados miembros se
aseguraran de que las entidades esenciales
e importantes puedan notificar a las
autoridades competentes o al CSIRT
cualquier ciberamenaza significativa que, a
su juicio, podria haber desembocado en un
incidente significativo.

Enmienda

Cuando proceda, se permitird a dichas
entidades que notifiquen a los destinatarios
de sus servicios que puedan verse
afectados por una ciberamenaza
significativa las medidas o soluciones que
dichos destinatarios pueden aplicar en
respuesta a la amenaza. Cuando se realice
dicha notificacion, las entidades
notificaran a los destinatarios la propia
amenaza. La notificacion no sujetard a la
entidad notificante a una mayor
responsabilidad.

Articulo 20 — apartado 4 — letra ¢ — parte introductoria

Texto de la Comision

c) un informe final, a mas tardar un
mes después de presentar el informe
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Enmienda

C) un informe exhaustivo, a mas
tardar un mes después de presentar el
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contemplado en la letra a), en el que se
recojan al menos los siguientes elementos:

Enmienda 92

Propuesta de Directiva
Articulo 20 — apartado 4 — letra ¢ — inciso ii

Texto de la Comision

i) el tipo de amenaza o causa
principal que probablemente desencadend
el incidente;

Enmienda 93

Propuesta de Directiva

Articulo 20 — apartado 4 — letra ¢ — inciso iii

Texto de la Comision

111) las medidas de mitigacion aplicadas
y en curso.

Enmienda 94

Propuesta de Directiva
Articulo 20 — apartado 6

Texto de la Comision

6. Cuando proceda, y en particular si
el incidente mencionado en el apartado 1
afecta a dos o varios Estados miembros, la
autoridad competente o el CSIRT al que se
haya notificado el incidente informara del
mismo a los demés Estados miembros
afectados y a la ENISA. Al hacerlo, las
autoridades competentes, los CSIRT y los
puntos de contacto Uinicos preservaran, de
conformidad con el Derecho de la Unién o
de la legislacion nacional acorde con el
Derecho de la Union, la seguridad y los
intereses comerciales de la entidad, asi
como la confidencialidad de la informacion
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informe contemplado en la letra a), en el
que se recojan al menos los siguientes
elementos:

Enmienda

i) el tipo de amenaza cibernética o
causa principal que probablemente
desencadeno el incidente;

Enmienda

1i1) las medidas de mitigacion o de
correccion aplicadas y en curso.

Enmienda

6. Cuando proceda, y en particular si
el incidente mencionado en el apartado 1
afecta a dos o varios Estados miembros, la
autoridad competente o el CSIRT al que se
haya notificado el incidente informara del
mismo a los demés Estados miembros
afectados y a la ENISA. Si el incidente
afecta a dos o mas Estados miembros y se
sospecha que es de naturaleza delictiva, la
autoridad competente o el CSIRT
informard a Europol. Al hacerlo, las
autoridades competentes, los CSIRT y los
puntos de contacto unicos preservaran, de
conformidad con el Derecho de la Union o
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facilitada.

Enmienda 95

Propuesta de Directiva
Articulo 22 — apartado 2

Texto de la Comision

2. La ENISA, en colaboracion con los
Estados miembros, elaborara directrices y
orientaciones relativas a las areas técnicas
que deban examinarse en relacion con el
apartado 1, asi como en relacion con las
normas ya existentes, en particular las
normas nacionales de los Estados
miembros que permitirian cubrir esas
areas.

Enmienda 96

Propuesta de Directiva
Articulo 23 — apartado 1

Texto de la Comision

1. A efectos de contribuir a la
seguridad, estabilidad y resiliencia del
DNS, los Estados miembros velaran por
que los registros de dominios de primer
nivel y las entidades que prestan servicios
de registro de nombres de dominio de
primer nivel recopilen y mantengan datos
precisos y completos sobre el registro de
nombres de dominio en una base de datos
con la diligencia debida, respetando la
legislacion de la Union en materia de
proteccion de datos por lo que respecta a
los datos de caracter personal.
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de la legislacion nacional acorde con el
Derecho de la Union, la seguridad y los
intereses comerciales de la entidad, asi
como la confidencialidad de la informacién
facilitada.

Enmienda

2. La ENISA, después de haber
consultado al CEPD y en colaboracion con
los Estados miembros, elaborara directrices
y orientaciones relativas a las areas
técnicas que deban examinarse en relacion
con el apartado 1, asi como en relacion con
las normas ya existentes, en particular las
normas nacionales de los Estados
miembros que permitirian cubrir esas

areas.

Enmienda

1. A efectos de contribuir a la
seguridad, estabilidad y resiliencia del
DNS, los Estados miembros velaran por
que los dominios de primer nivel tengan
politicas y procedimientos establecidos
para garantizar que se recopilen y
mantengan datos precisos y completos
sobre el registro de nombres de dominio en
una base de datos de acuerdo con la
legislacion de la Unidn en materia de
proteccion de datos por lo que respecta a
los datos de caracter personal. Los Estados
miembros velardn por que tales politicas y
procedimientos se pongan a disposicion
del publico.
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Enmienda 97

Propuesta de Directiva
Articulo 23 — apartado 2

Texto de la Comision

2. Los Estados miembros garantizaran
que las bases de datos sobre el registro de
nombres de dominio a que se refiere el
apartado 1 contengan informacion
pertinente para identificar y contactar con
los titulares de los nombres de dominio y
los puntos de contacto que administran los
nombres de dominio en los dominios de
primer nivel.

Enmienda 98

Propuesta de Directiva
Articulo 23 — apartado 3

Texto de la Comision

3. Los Estados miembros se
asegurardn de que los registros de
dominios de primer nivel y las entidades
que prestan servicios de registro de
nombres de dominio de primer nivel
cuenten con politicas y procedimientos
para garantizar que las bases de datos
incluyan informacion precisa y completa.
Los Estados miembros velardn por que
tales politicas y procedimientos se pongan
a disposicion del publico.

Enmienda

2. Los Estados miembros garantizaran
que las bases de datos sobre el registro de
nombres de dominio a que se refiere el
apartado 1 contengan la informacion
necesaria para identificar y contactar con
los titulares de los nombres de dominio, en
especial su nombre, su direccion fisica y
de correo electronico, y el numero de
teléfono, y los puntos de contacto que
administran los nombres de dominio en los
dominios de primer nivel.

Enmienda

suprimido

Justificacion

El contenido de este apartado se ha incluido en el articulo 23, apartado 1.
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Enmienda 99

Propuesta de Directiva
Articulo 23 — apartado 4

Texto de la Comision

4. Los Estados miembros garantizaran
que los registros de dominios de primer
nivel y las entidades que prestan servicios
de registro de nombres de dominio de
primer nivel publiquen, sin demora
indebida después del registro de un nombre
de dominio, los datos de registro de
dominio que no sean de cardcter personal.

Enmienda 100

Propuesta de Directiva
Articulo 23 — apartado 5

Texto de la Comision

5. Los Estados miembros se
aseguraran de que los registros de
dominios de primer nivel y las entidades
que prestan servicios de registro de
nombres de dominio de primer nivel
concedan acceso a datos especificos sobre
el registro de nombres de dominio, previa
solicitud licita y debidamente justificada, a
los solicitantes de acceso legitimos, de
conformidad con la legislacion de la Union
en materia de proteccion de datos. Los
Estados miembros velaran por que los
registros de dominios de primer nivel y las
entidades que prestan servicios de registro
de nombres de dominio de primer nivel
respondan sin demora indebida a todas las
solicitudes de acceso. Los Estados
miembros garantizaran que las politicas y
los procedimientos de divulgacion de
dichos datos se pongan a disposicion del
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Enmienda

4. Los Estados miembros garantizaran
que los registros de dominios de primer
nivel y las entidades que prestan servicios
de registro de nombres de dominio de
primer nivel publiquen, de conformidad
con el articulo 6, apartado 1, letra c), y el
articulo 6, apartado 3, del Reglamento
(UE) 2016/679 y sin demora indebida
después del registro de un nombre de
dominio, determinados datos de registro
del nombre de dominio, como el nombre
de dominio y el nombre de la persona
juridica.

Enmienda

5. Los Estados miembros se
aseguraran de que los registros de
dominios de primer nivel y las entidades
que prestan servicios de registro de
nombres de dominio de primer nivel
concedan acceso a datos especificos sobre
el registro de nombres de dominio, previa
solicitud licita y debidamente justificada, a
las autoridades publicas, incluidas las
autoridades competentes con arreglo a la
presente Directiva, las autoridades
competentes con arreglo al Derecho
nacional o de la Union para la
prevencion, la investigacion o el
enjuiciamiento de infracciones penales, o
las autoridades de control en virtud del
Reglamento (UE) 2016/679, de
conformidad con la legislacion de la Union
en materia de proteccion de datos. Los
Estados miembros velaran por que los
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publico.

Enmienda 101

Propuesta de Directiva
Articulo 24 — apartado 3

Texto de la Comision

3. Si una entidad contemplada en el
apartado 1 no esta establecida en la Union,
pero ofrece servicios dentro de esta,
designaré un representante en ella. El
representante se establecera en uno de
aquellos Estados miembros en los que se
ofrecen los servicios. Dicha entidad se
considerard sometida a la jurisdiccion del
Estado miembro en el que se encuentre
establecido su representante. En ausencia
de un representante designado dentro de la
Union con arreglo al presente articulo,
cualquier Estado miembro en el que la
entidad preste servicios podra emprender
acciones legales contra la entidad por
incumplimiento de las obligaciones
recogidas en la presente Directiva.

Enmienda 102

Propuesta de Directiva
Articulo 25 — apartado 1 — parte introductoria

Texto de la Comision

1. La ENISA creara y mantendra un
registro de entidades esenciales e
importantes a que se refiere el articulo 24,
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registros de dominios de primer nivel y las
entidades que prestan servicios de registro
de nombres de dominio de primer nivel
respondan sin demora indebida a todas las
solicitudes de acceso licitas y debidamente
notificadas. Los Estados miembros
garantizaran que las politicas y los
procedimientos de divulgacion de dichos
datos se pongan a disposicion del publico.

Enmienda

3. Si una entidad contemplada en el
apartado 1 no esta establecida en la Union,
pero ofrece servicios dentro de esta,
designaré un representante en ella. El
representante se establecera en uno de
aquellos Estados miembros en los que se
ofrecen los servicios. Sin perjuicio de las
competencias de las autoridades de
control con arreglo al Reglamento (UE)
2016/679, dicha entidad se considerara
sometida a la jurisdiccion del Estado
miembro en el que se encuentre establecido
su representante. En ausencia de un
representante designado dentro de la Union
con arreglo al presente articulo, cualquier
Estado miembro en el que la entidad preste
servicios podra emprender acciones legales
contra la entidad por incumplimiento de las
obligaciones recogidas en la presente
Directiva.

Enmienda

1. La ENISA creara y mantendra un
registro seguro de entidades esenciales e
importantes a que se refiere el articulo 24,
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apartado 1. Las entidades remitiran la
siguiente informacién a la ENISA a mas
tardar [doce meses después de la entrada en
vigor de la Directival]:

Enmienda 103

Propuesta de Directiva

Articulo 26 — apartado 1 — parte introductoria

Texto de la Comision

1. Sin perjuicio de lo dispuesto en el
Reglamento (UE) 2016/679, los Estados
miembros velaran por que las entidades
esenciales e importantes puedan
intercambiar entre si informacion sobre
ciberseguridad pertinente, en particular la
referente a ciberamenazas,
vulnerabilidades, indicadores de
compromiso, tacticas, técnicas y
procedimientos, alertas de ciberseguridad y
herramientas de configuracion, siempre
que dicho intercambio de informacion:

Enmienda 104

Propuesta de Directiva
Articulo 28 — apartado 2

Texto de la Comision

2. Las autoridades competentes
cooperaran estrechamente con las
autoridades responsables de la proteccion
de datos a la hora de hacer frente a
incidentes que den lugar a violaciones de la
seguridad de los datos personales.
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apartado 1. Las entidades remitiran la
siguiente informacion a la ENISA a més
tardar [doce meses después de la entrada en
vigor de la Directiva]:

Enmienda

1. Sin perjuicio de lo dispuesto en el
Reglamento (UE) 2016/679 o en la
Directiva 2002/58/CE, los Estados
miembros velardn por que las entidades
esenciales e importantes puedan
intercambiar entre si informacion sobre
ciberseguridad pertinente, en particular la
referente a ciberamenazas,
vulnerabilidades, indicadores de
compromiso, tacticas, técnicas y
procedimientos, alertas de ciberseguridad y
herramientas de configuracion, y la
ubicacion o identidad del atacante,
siempre que dicho intercambio de
informacion:

Enmienda

2. Las autoridades competentes
cooperaran estrechamente con las
autoridades de control a la hora de hacer
frente a incidentes que den lugar a
violaciones de la seguridad de los datos
personales, sin perjuicio de las
competencias, funciones y facultades de
las autoridades de control de conformidad
con el Reglamento (UE) 2016/679. A este
fin, las autoridades competentes y las
autoridades de control intercambiardn
informacion pertinente para sus
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Enmienda 105

Propuesta de Directiva
Articulo 29 — apartado 4 — letra h

Texto de la Comision

h) ordenar a dichas entidades que
hagan publicos aspectos del
incumplimiento de las obligaciones
establecidas en la presente Directiva de
una manera especifica;

Enmienda 106

Propuesta de Directiva
Articulo 29 — apartado S —letra b

Texto de la Comision

b) imponer o solicitar la imposicion
por parte de los organismos o los érganos
Jjurisdiccionales competentes de acuerdo
con la legislacion nacional de una
prohibicion temporal sobre cualquier
persona que ejerza responsabilidades de
direccion a nivel de director general o
representante legal en dicha entidad
esencial, y de cualquier otra persona
fisica responsable del incumplimiento, de
ejercer funciones de direccion en dicha
entidad.

Enmienda 107

Propuesta de Directiva
Articulo 29 — apartado 5 — parrafo 1
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respectivos ambitos de competencia.
Ademas, las autoridades competentes, a
peticion de las autoridades de control
competentes, les facilitardn toda la
informacion obtenida en el contexto de
las auditorias e investigaciones relativas
al tratamiento de datos personales.

Enmienda

suprimido

Enmienda

suprimido
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Texto de la Comision

Las sanciones referidas se aplicardn
unicamente hasta que la entidad adopte las
medidas necesarias para subsanar las
deficiencias o cumplir los requisitos de la
autoridad competente a instancias de la
cual se aplicaron las sanciones.

Enmienda 108

Propuesta de Directiva
Articulo 29 — apartado 7 — letra ¢

Texto de la Comision

c) los perjuicios o las pérdidas reales
originados, o los perjuicios o las pérdidas
que podrian haberse originado, en la
medida en que puedan determinarse. A la
hora de evaluar este aspecto, se tendran en
cuenta, entre otros factores, las pérdidas
financieras o econdmicas reales o
potenciales, los efectos para otros servicios
y el niimero de usuarios afectados o
potencialmente afectados;

Enmienda 109

Propuesta de Directiva

Articulo 29 — apartado 7 — letra ¢ bis (nueva)

Texto de la Comision

Enmienda 110

Propuesta de Directiva

Articulo 29 — apartado 7 — letra c ter (nueva)
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Enmienda

La sancion referida se aplicara
unicamente hasta que la entidad adopte las
medidas necesarias para subsanar las
deficiencias o cumplir los requisitos de la
autoridad competente a instancias de la
cual se aplicaron las sanciones.

Enmienda

C) los perjuicios o las pérdidas
materiales 0 morales reales originados, en
la medida en que puedan determinarse. A
la hora de evaluar este aspecto, se tendran
en cuenta, entre otros factores, las pérdidas
financieras o econdmicas reales o
potenciales, los efectos para otros servicios
y el nimero de usuarios afectados o
potencialmente afectados;

Enmienda

¢ bis) toda infraccion anterior pertinente
cometida por la entidad en cuestion;
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Texto de la Comision

Enmienda 111

Propuesta de Directiva
Articulo 29 — apartado 7 — letra g

Texto de la Comision

g) el grado de cooperacion de las
personas fisicas o juridicas responsables
con las autoridades competentes.

Enmienda 112

Propuesta de Directiva

Articulo 29 — apartado 7 — letra g bis (nueva)

Texto de la Comision

Enmienda 113

Propuesta de Directiva
Articulo 29 — apartado 9

Texto de la Comision

9. Los Estados miembros velaran por
que sus autoridades competentes informen
a las autoridades competentes del Estado

miembro afectado designadas en virtud de
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Enmienda

cter) la forma en que la autoridad
competente tuvo conocimiento de la
infraccion, en particular si la entidad
notifico la infraccion y, en tal caso, en
qué medida;

Enmienda

g) el grado de cooperacion con las
autoridades competentes a fin de poner
remedio a la infraccion y mitigar los

posibles efectos adversos de la misma;

Enmienda

g bis) cualquier otro factor agravante o
atenuante aplicable a las circunstancias
del caso, como los beneficios financieros
obtenidos o las pérdidas evitadas, directa
o indirectamente, a traveés de la
infraccion.

Enmienda

9. Los Estados miembros velaran por
que sus autoridades competentes informen
en tiempo real a las autoridades
competentes de todos los Estados
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la Directiva (UE) XXXX/XXXX
[Directiva sobre la resiliencia de las
entidades criticas] cuando ejerzan sus
facultades de supervision y ejecucion con
objeto de garantizar el cumplimiento por
parte de una entidad esencial identificada
como critica, o0 como una entidad
equivalente a una entidad critica, con
arreglo a dicha Directiva, de las
obligaciones conforme a la presente
Directiva. A instancias de las autoridades
competentes en virtud de la Directiva (UE)
XXXX/XXXX [Directiva sobre la
resiliencia de las entidades criticas], las
autoridades competentes podran ejercer sus
facultades de supervision y ejecucion
respecto a una entidad esencial identificada
como critica o equivalente.

Enmienda 114

Propuesta de Directiva
Articulo 30 — apartado 4 — letra g

Texto de la Comision

2) ordenar a dichas entidades que
hagan publicos aspectos del
incumplimiento de sus obligaciones
establecidas en la presente Directiva de
una manera especifica;

Enmienda 115

Propuesta de Directiva
Articulo 30 — apartado 4 — letra h

Texto de la Comision

h) emitir un comunicado publico en el
que se identifique a las personas fisicas y
juridicas responsables del incumplimiento
de una obligacion establecida en la
presente Directiva y la naturaleza de tal
incumplimiento;

PE693.822v02-00

miembros afectados designadas en virtud
de la Directiva (UE) XXXX/XXXX
[Directiva sobre la resiliencia de las
entidades criticas] cuando ejerzan sus
facultades de supervision y ejecucion con
objeto de garantizar el cumplimiento por
parte de una entidad esencial identificada
como critica, o como una entidad
equivalente a una entidad critica, con
arreglo a dicha Directiva, de las
obligaciones conforme a la presente
Directiva. A instancias de las autoridades
competentes en virtud de la Directiva (UE)
XXXX/XXXX [Directiva sobre la
resiliencia de las entidades criticas], las
autoridades competentes podran ejercer sus
facultades de supervision y ejecucion
respecto a una entidad esencial identificada
como critica o equivalente.

Enmienda
suprimido
Enmienda
h) emitir un comunicado publico en el

que se identifique a las personas juridicas
responsables del incumplimiento de una
obligacion establecida en la presente
Directiva y la naturaleza de tal
incumplimiento;
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Enmienda 116

Propuesta de Directiva
Articulo 31 — apartado 2

Texto de la Comision

2. Las multas administrativas se
impondran, en funcion de las
circunstancias de cada caso individual, a
titulo adicional o sustitutivo de las medidas
contempladas en el articulo 29, apartado 4,
letras a) a 1), el articulo 29, apartado 5, y el
articulo 30, apartado 4, letras a) a h).

Enmienda 117

Propuesta de Directiva
Articulo 31 — apartado 3

Texto de la Comision

3. A la hora de decidir la imposicion
de una multa administrativa y su cuantia en
cada caso particular se tendrdn
debidamente en cuenta, como minimo, los
elementos contemplados en el articulo 29,
apartado 7.

Enmienda 118

Propuesta de Directiva
Articulo 32 — apartado 1

Texto de la Comision

1. Cuando las autoridades
competentes tengan indicios de que el
incumplimiento de las obligaciones
establecidas en los articulos 18 y 20
cometido por una entidad esencial o
importante conlleva una violacién de la
seguridad de los datos personales en el
sentido del articulo 4, punto 12, del
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Enmienda

2. Las multas administrativas se
impondran a titulo adicional o sustitutivo
de las medidas contempladas en el articulo
29, apartado 4, letras a) a 1), el articulo 29,
apartado 5, y el articulo 30, apartado 4,
letras a) a h), en funcion de las
circunstancias de cada caso individual.

Enmienda

3. La decision de imponer una multa
administrativa dependera de las
circunstancias de cada caso individual, y
la decision sobre su cuantia en cada caso
particular fendrd debidamente en cuenta,
como minimo, los elementos contemplados
en el articulo 29, apartado 7.

Enmienda

1. Cuando las autoridades
competentes tengan indicios de que el
incumplimiento de las obligaciones
establecidas en los articulos 18 y 20
cometido por una entidad esencial o
importante conlleva una violacion de la
seguridad de los datos personales en el
sentido del articulo 4, punto 12, del
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Reglamento (UE) 2016/679 que deba
notificarse en virtud del articulo 33 de este,
informaran a las autoridades de control
competentes en virtud de los articulos 55y
56 de dicho Reglamento en un plazo de
tiempo razonable.

Enmienda 119

Propuesta de Directiva
Articulo 32 — apartado 3

Texto de la Comision

3. Cuando la autoridad de control
competente en virtud del Reglamento (UE)
2016/679 esté establecida en un Estado
miembro distinto al de la autoridad
competente, la autoridad competente podra
informar a la autoridad de control
establecida en el mismo Estado miembro.

Enmienda 120

Propuesta de Directiva
Articulo 34 bis (nuevo)

Texto de la Comision

Enmienda 121

Propuesta de Directiva
Articulo 35 — apartado 1

PE693.822v02-00

Reglamento (UE) 2016/679 que deba
notificarse en virtud del articulo 33 de este,
informaran a las autoridades de control
competentes en virtud de los articulos 55y
56 de dicho Reglamento sin demoras
injustificadas y, en cualquier caso, en un
plazo de veinticuatro horas.

Enmienda

3. Cuando la autoridad de control
competente en virtud del Reglamento (UE)
2016/679 esté establecida en un Estado
miembro distinto al de la autoridad
competente, la autoridad competente
informard a la autoridad de control
establecida en el mismo Estado miembro.

Enmienda

Articulo 34 bis
Responsabilidad por incumplimiento

Sin perjuicio de cualquier remedio
administrativo o extrajudicial disponible,
los destinatarios de los servicios prestados
por las entidades esenciales e importantes
que hayan sufrido perjuicios como
resultado del incumplimiento de la
presente Directiva por parte de los
proveedores tendrdan derecho a la tutela
Jjudicial efectiva.
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Texto de la Comision

La Comision revisara periodicamente el
funcionamiento de la presente Directiva e
informara al Parlamento Europeo y al
Consejo. En concreto, el informe evaluara
la importancia de los sectores, los
subsectores, el tamafio y el tipo de las
entidades a que se refieren los anexos [ y II
para el funcionamiento de la economia y la
sociedad por lo que respecta a la
ciberseguridad. A tal efecto y con vistas a
ampliar la cooperacion estratégica y
operativa, la Comision tendra en cuenta los
informes del Grupo de Cooperacién y de la
red de CSIRT sobre la experiencia
adquirida a nivel estratégico y operativo. El
primer informe se presentara a mas tardar
el... [cincuenta y cuatro meses después de
la fecha de entrada en vigor de la presente
Directiva/.

Enmienda 122

Propuesta de Directiva

Enmienda

La Comision revisara cada tres aiios el
funcionamiento de la presente Directiva e
informara al Parlamento Europeo y al
Consejo. En concreto, el informe evaluara
la medida en que la Directiva ha
contribuido a garantizar un elevado nivel
comun de seguridad e integridad de las
redes y sistemas de informacion,
ofreciendo al mismo tiempo una
proteccion optima de la vida privada y de
los datos personales, y 1a importancia de
los sectores, los subsectores, el tamafo y el
tipo de las entidades a que se refieren los
anexos | y II para el funcionamiento de la
economia y la sociedad por lo que respecta
a la ciberseguridad. A tal efecto y con
vistas a ampliar la cooperacion estratégica
y operativa, la Comision tendra en cuenta
los informes del Grupo de Cooperacion y
de la red de CSIRT sobre la experiencia
adquirida a nivel estratégico y operativo. El
primer informe se presentard a mas tardar
el... [treinta y seis meses después de la
fecha de entrada en vigor de la presente
Directiva/.

Anexo I — Punto 5 (Sector sanitario) — guion 6 (nuevo)

Texto de la Comision

Sector

5. Sector sanitario

AD\1241092ES.docx

Subsector

Tipo de entidad

— Los prestadores de asistencia sanitaria a que se

refiere el articulo 3, letra g), de la Directiva
2011/24/UE®

— Los laboratorios de referencia de la UE a que
se refiere el articulo 15 del Reglamento
XXXX/XXXX sobre las amenazas transfronterizas
graves para la salud®!

— Las entidades que realizan actividades de
investigacion y desarrollo de medicamentos a que se
refiere el articulo 1, punto 2, de la Directiva
2001/83/CE??
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— Las entidades que fabrican productos
farmacéuticos de base y especialidades farmacéuticas
a que se refiere la seccion C, division 21, de la NACE
Rev. 2

— Las entidades que fabrican los productos
sanitarios considerados criticos durante una
emergencia de salud publica («lista de productos
criticos para emergencias de salud publica») a que se
refiere el articulo 20 del Reglamento XXXX?*3

91 [Reglamento del Parlamento Europeo y del Consejo sobre las amenazas transfronterizas graves
para la salud y por el que se deroga la Decision n.° 1082/2013/UE; referencia por actualizar una vez
adoptada la propuesta COM (2020)727].

92 Directiva 2001/83/CE del Parlamento Europeo y del Consejo, de 6 de noviembre de 2001, por la
que se establece un codigo comunitario sobre medicamentos para uso humano (DO L 311 de
28.11.2001, p. 67).

93 [Reglamento del Parlamento Europeo y del Consejo relativo al papel reforzado de la Agencia
Europea de Medicamentos en la preparacion y gestion de crisis con respecto a los medicamentos y
los productos sanitarios; referencia por actualizar una vez adoptada la propuesta COM (2020) 725].

Enmienda

Sector Subsector Tipo de entidad

5. Sector sanitario — Los prestadores de asistencia sanitaria a que se
refiere el articulo 3, letra g), de la Directiva
2011/24/UE®

— Los laboratorios de referencia de la UE a que
se refiere el articulo 15 del Reglamento
XXXX/XXXX sobre las amenazas transfronterizas
graves para la salud®!

— Las entidades que realizan actividades de
investigacion y desarrollo de medicamentos a que se
refiere el articulo 1, punto 2, de la Directiva
2001/83/CE??

— Las entidades que fabrican productos
farmacéuticos de base y especialidades farmacéuticas
a que se refiere la seccion C, division 21, de la NACE
Rev. 2

— Las entidades que fabrican los productos
sanitarios considerados criticos durante una
emergencia de salud publica («lista de productos
criticos para emergencias de salud publica») a que se
refiere el articulo 20 del Reglamento XXXX?*3

- Las entidades con autorizacion de
distribucion a que se refiere el articulo 79 de la
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Directiva 2001/83/CE

91 [Reglamento del Parlamento Europeo y del Consejo sobre las amenazas transfronterizas graves
para la salud y por el que se deroga la Decision n.° 1082/2013/UE; referencia por actualizar una vez
adoptada la propuesta COM (2020)727].

92 Directiva 2001/83/CE del Parlamento Europeo y del Consejo, de 6 de noviembre de 2001, por la
que se establece un codigo comunitario sobre medicamentos para uso humano (DO L 311 de
28.11.2001, p. 67).

93 [Reglamento del Parlamento Europeo y del Consejo relativo al papel reforzado de la Agencia
Europea de Medicamentos en la preparacion y gestion de crisis con respecto a los medicamentos y
los productos sanitarios; referencia por actualizar una vez adoptada la propuesta COM (2020) 725].
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