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LYHYET PERUSTELUT

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistd yhteisen korkean
kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta
(toinen verkko- ja tietoturvadirektiivi)! on osa laajempaa EU-tason aloitteiden kokonaisuutta,
jolla pyritdén parantamaan julkisten ja yksityisten toimijoiden suojautumista uhkilta.
Ehdotuksella pyritddn korjaamaan nykyisen lainsddddnndn puutteita ja antamaan sen
soveltamisalaan kuuluville toimijoille mahdollisuus vastata paremmin uusiin haasteisiin, jotka
komissio toi esiin vaikutustenarvioinnissaan, johon siséltyi laaja sidosryhmien kuuleminen.
Niéihin haasteisiin kuuluvat erityisesti sisimarkkinoiden etenevi digitalisaatio ja alati
muuttuva kyberturvallisuusymparisto.

Ehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen 114 artikla
(sisdmarkkinat). Kansalaisvapauksien sekd oikeus- ja sisdasioiden (LIBE) valiokunnan
ndkokulmasta on kuitenkin tarkedd korostaa, ettd toisessa verkko- ja tietoturvadirektiivissé
edellytettavilld verkko- ja tietojédrjestelmid koskevilla toimenpiteilld ei ainoastaan taata
sisdmarkkinoiden moitteetonta toimintaa. Direktiivilld olisi myos edistettiivi koko unionin
turvallisuutta muun muassa valttdmalla jasenvaltioiden vélisid eroja haavoittuvuudessa
kyberturvariskeille.

Tétéd varten on ratkaisevan tirkedd poistaa jisenvaltioiden viiliset nykyiset erot, jotka
johtuvat jasenvaltioiden erilaisista lainsddddnnon tulkinnoista. Téstd syystd valmistelija
suhtautuu myonteisesti asetuksessa vahvistettuun yhdenmukaiseen edellytykseen mééarittaa
direktiivin soveltamisalaan kuuluvat toimijat. Luonnoksessa annetaan lisdehdotuksia
taytdntoonpanoerojen ehkdisemiseksi, erityisesti, jotta komissio velvoitetaan antamaan
erityissddddsten tdytdntoonpanoa ja pk-yrityksiin sovellettavien kriteerien kiyttod koskevia
ohjeita (joilla olisi myds varmistettava oikeudellinen selkeys ja viltettdva tarpeettomia
rasitteita) ja jotta yhteistydryhméa vaaditaan tdsmentdméén toimitusketjun riskinarvioinneissa
huomioon otettavat muut kuin tekniset tekijét. Lisdksi korostetaan, ettd toimivaltaisten
viranomaisten on tehtdva yhteistyotd sekd jdsenvaltioiden sisdlld ettd niiden vdlilld
reaaliaikaisesti.

Mietintdluonnoksessa otetaan myods huomioon useita suosituksia, jotka Euroopan
tietosuojavaltuutettu antoi kyberturvallisuusstrategiaa ja toista verkko- ja
tietoturvadirektiivid koskevassa lausunnossaan®. Miké tirkeinté, sekd johdanto-osan
kappaleissa ettd tekstin artiklaosassa selvennetidn, ettd toisen verkko- ja tietoturvadirektiivin
mukainen henkil6tietojen késittely ei rajoita asetuksen (EU) 2016/679° (yleinen tietosuoja-
asetus) ja direktiivin 2002/58/EY* (sdhkoisen viestinnan tietosuojadirektiivi) soveltamista.

12020/0359(COD).

2 Lausunto 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11 edps_nis2-opinion_en.pdf

3 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27. huhtikuuta 2016, luonnollisten
henkilbiden suojelusta henkilGtietojen kisittelyssa sekd ndiden tietojen vapaasta liikkkuvuudesta ja

direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (ETA:n kannalta merkityksellinen teksti), EUVL
L 119 4.5.2016, s. 1-88.

4 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12. heindkuuta 2002, henkilStietojen
késittelysté ja yksityisyyden suojasta sdhkodisen viestinnén alalla (séhkoisen viestinnén tietosuojadirektiivi),
EYVLL 201, 31.7.2002, s. 37-47.
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Koska termin *verkko- ja tietojérjestelmien turvallisuus’ soveltamisala (kattaa ainoastaan
teknologian suojaamisen) on kapeampi kuin termin ’kyberturvallisuus’ (kattaa myos toimet
kéyttdjien suojaamiseksi), ensin mainittua termié kaytetdén vain tiysin teknisissa
asiayhteyksissd. Verkkotunnusten ja rekisterdintitietojen osalta ehdotetaan selvennyksid 1)
asiaankuuluvien tietojen” julkaisemisen oikeusperustaan tunnistamis- ja
yhteydenottotarkoituksissa, 2) siithen, mitké verkkotunnusten rekisterdintitietojen tietoryhmat
on julkaistava (ICANN:n suosituksen perusteella), ja 3) sithen, mité toimijoita voidaan pitdd
tietoja perustellusti pyytdvind”. Sdadoksen tekstissd tdsmennetién myds, ettd ehdotus ei
vaikuta lainkdyttovallan antamiseen eika tietosuojavalvontaviranomaisten yleisen tietosuoja-
asetuksen mukaiseen toimivaltaan. Liséksi ehdotuksessa tarkoitettujen toimivaltaisten
viranomaisten ja muiden asiaankuuluvien valvontaviranomaisten, erityisesti yleisen
tietosuoja-asetuksen mukaisten valvontaviranomaisten, véliselle yhteistyolle ja
tietojenvaihdolle annetaan kattavampi oikeusperusta.

LIBE-valiokunnan valmistelijan esittimét muut muutokset komission ehdotukseen koskevat
seuraavia asioita:

e Jotta varmistetaan johdonmukaisuus toisen verkko- ja tietoturvadirektiivin ja
ehdotetun kriittisten toimijoiden hiirionsietokykyé koskevan direktiivin
(ECI-direktiivi)® valilld, joidenkin sdédnndsten sanamuotoja yhdenmukaistettiin
ECI-ehdotuksen kanssa. Valmistelija ehdottaa, ettd ECI-direktiiviin, jonka olisi
katettava samat alat kuin toisen verkko- ja tietoturvadirektiivin, suunniteltuja
muutoksia vastaavasti soveltamisalaan lisdtddn ’elintarvikkeiden tuotanto, jalostus ja
jakelu’.

e HenkilGtietojen osalta selvennetidn, ettd CSIRT-yksikoiden on toteutettava verkko- ja
tietojérjestelmien kartoitus paitsi asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)®
my0s direktiivin 2002/58/EY” (sdhkdisen viestinnén tietosuojadirektiivi) mukaisesti.
Tédmin direktiivin nojalla tehtyjen henkil6tietojen kansainvilisten siirtojen olisi oltava
yleisen tietosuoja-asetuksen V luvun mukaisia.

e Yhteistyoryhmén pitdisi kokoontua kaksi kertaa vuodessa yhden kerran sijaan
kyberturvallisuuden viimeisimman kehityksen arvioimiseksi. Euroopan
tietosuojaneuvoston olisi osallistuttava yhteistydoryhmén kokouksiin tarkkailijana.

e Euroopan unionin kyberturvallisuusviraston (ENISA) olisi annettava vuosittain eiki
joka toinen vuosi raportti kyberturvallisuuden tilasta unionissa. Raportissa olisi my0s
otettava huomioon kyberturvallisuuspoikkeamien vaikutus henkil6tietojen suojaan
unionissa.

e Poikkeamista ilmoittamisen midrdaika muutetaan vastaamaan yleisessé tietosuoja-
asetuksessa asetettua tietoturvaloukkauksista ilmoittamisen méaardaikaa, joka on
72 tuntia.

32020/0365(COD).

¢ Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27. huhtikuuta 2016, luonnollisten
henkilbiden suojelusta henkilGtietojen kisittelyssa sekd ndiden tietojen vapaasta liikkkuvuudesta ja

direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (ETA:n kannalta merkityksellinen teksti), EUVL
L 119 4.5.2016, s. 1-88.

7 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12. heindkuuta 2002, henkilGtietojen
késittelysté ja yksityisyyden suojasta sdhkodisen viestinnén alalla (séhkoisen viestinnén tietosuojadirektiivi),
EYVLL 201, 31.7.2002, s. 37-47.
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e Vaikka todellisista kyberturvallisuuspoikkeamista ilmoittamisen olisikin oltava
pakollista keskeisille ja tirkeille toimijoille, kyberuhkista ilmoittamisen pitéisi olla
vapaacehtoista, jotta voidaan rajoittaa hallinnollista rasitetta ja valttda liiallista
raportointia. Jotta poikkeamaa voidaan pitdd merkittdvéana, sen olisi pitdnyt aiheuttaa
todellista vahinkoa ja vaikuttaa muihin luonnollisiin henkil6ihin ja oikeushenkil6ihin
sen sijaan, ettd tillainen vahinko tai vaikutus olisi vain ollut 'mahdollinen’.

¢ Olosuhteet, jotka on otettava huomioon péétettidessa seuraamuksista, joita méadrataan
kyberturvallisuussddntdjen laiminlyomisestd, yhdenmukaistetaan yleisen tietosuoja-
asetuksen kanssa. Koska tdma olisi vastoin unionin oikeuden nykyisté
vastuukdytintod, luonnollisia henkil6ité ei pitdisi voida mééritd véliaikaiseen kieltoon

harjoittaa johtotehtédvia.

e Maineen vahingoittamisen vélttdmiseksi toimijoita ei pitdisi velvoittaa julkistamaan
seikkoja, jotka liittyvit tdssd direktiivissd sdddettyjen vaatimusten noudattamatta
jattdmiseen, tai rikkomisesta vastuussa olevien luonnollisten henkil6iden tai

oikeushenkiloiden henkilodllisyytta.

TARKISTUKSET

Kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta pyytéé asiasta vastaavaa
kansalaisvapauksien seké oikeus- ja sisdasioiden valiokuntaa ottamaan huomioon seuraavat

tarkistukset:
Tarkistus 1

Ehdotus direktiiviksi
Johdanto-osan 1 kappale

Komission teksti

(1) Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/1148'! tavoitteena
oli kehittida kyberturvallisuusvalmiuksia
kaikkialla unionissa, lieventidd keskeisten
palvelujen tarjoamiseen keskeisilld aloilla
kéytettdviin verkko- ja tietojdrjestelmiin
kohdistuvia uhkia ja varmistaa tillaisten
palvelujen jatkuvuus
kyberturvapoikkeamatilanteissa, ja tukea
ndin unionin talouden ja yhteiskunnan
tehokasta toimintaa.

I Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/1148, annettu

6 pdivana heindkuuta 2016, toimenpiteisti
yhteisen korkeatasoisen verkko- ja
tietojérjestelmien turvallisuuden
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Tarkistus

(1) Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/1148'! tavoitteena
oli kehittdd kyberturvallisuusvalmiuksia
kaikkialla unionissa, lieventdd keskeisten
palvelujen tarjoamiseen keskeisilld aloilla
kéytettidviin verkko- ja tietojdrjestelmiin
kohdistuvia uhkia ja varmistaa tillaisten
palvelujen jatkuvuus
kyberturvapoikkeamatilanteissa, ja tukea
ndin unionin furvallisuutta ja sen talouden
ja yhteiskunnan tehokasta toimintaa.

' Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/1148, annettu

6 paivana heindkuuta 2016, toimenpiteista
yhteisen korkeatasoisen verkko- ja
tietojdrjestelmien turvallisuuden
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varmistamiseksi koko unionissa
(EUVL L 194, 19.7.2016, s. 1).

Tarkistus 2

Ehdotus direktiiviksi
Johdanto-osan 2 kappale

Komission teksti

(2) Direktiivin (EU) 2016/1148
voimaantulon jélkeen on edistytty
merkittdvisti kyberturvavalmiuksien
parantamisessa unionissa. Kyseisen
direktiivin uudelleentarkastelu on
osoittanut, ettd se on vauhdittanut
institutionaalista ja sdéntelyyn perustuvaa
lahestymistapaa kyberturvallisuuteen
unionissa ja tasoittanut tietd merkittivélle
ajattelutavan muutokselle. Direktiivilld on
varmistettu kansallisten kehysten luominen
méidrittelemalld kansalliset
kyberturvallisuusstrategiat, luomalla
kansallisia valmiuksia ja toteuttamalla
sadntelytoimenpiteitd, jotka kattavat
kunkin jdsenvaltion yksiloimat keskeiset
infrastruktuurit ja toimijat. Se on myds
edistinyt yhteisty6td unionin tasolla, kun
on perustettu erityinen yhteistyoryhma!? ja
tietoturvaloukkauksiin reagoivien
kansallisten yksikoiden verkosto,
jaljempénd *CSIRT-verkosto’ 3. Néistd
saavutuksista huolimatta direktiivin (EU)
2016/1148 uudelleentarkastelussa on tullut
esiin sisdldhtoisid puutteita, joiden vuoksi
direktiivilld ei kyetd tuloksellisesti
puuttumaan nykyisiin ja esiin nousemassa
oleviin kyberturvallisuushaasteisiin.
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varmistamiseksi koko unionissa
(EUVL L 194, 19.7.2016, s. 1).

Tarkistus

(2) Direktiivin (EU) 2016/1148
voimaantulon jilkeen on edistytty
merkittidvisti kyberturvavalmiuksien
parantamisessa unionissa. Kyseisen
direktiivin uudelleentarkastelu on
osoittanut, ettd se on vauhdittanut
institutionaalista ja sdéntelyyn perustuvaa
lahestymistapaa kyberturvallisuuteen
unionissa ja tasoittanut tietd merkittivélle
ajattelutavan muutokselle. Direktiivilld on
varmistettu kansallisten kehysten luominen
madrittelemalld kansalliset
kyberturvallisuusstrategiat, luomalla
kansallisia valmiuksia ja toteuttamalla
sadantelytoimenpiteitd, jotka kattavat
kunkin jdsenvaltion yksiloimat keskeiset
infrastruktuurit ja toimijat. Se on myds
edistidnyt yhteisty6td unionin tasolla, kun
on perustettu erityinen yhteistyoryhmai ja
tietoturvaloukkauksiin reagoivien
kansallisten yksikoiden verkosto,
jaljempéna *CSIRT-verkosto’. Naistd
saavutuksista huolimatta direktiivin (EU)
2016/1148 uudelleentarkastelussa on tullut
esiin sisdldhtoisid puutteita, joiden vuoksi
direktiivilld ei kyeté tuloksellisesti
puuttumaan nykyisiin ja esiin nousemassa
oleviin kyberturvallisuushaasteisiin.
Verkkotoiminnan lisddintyminen covid-19-
pandemian yhteydessii on lisiiksi
korostanut kyberturvallisuuden
merkitystd, sillid kyberturvallisuus on
olennaisen tirkedd, jotta EU:n
kansalaiset voivat luottaa innovointiin ja
yhteyksiin, seki kyberturvallisuuteen
liittyviin laaja-alaisen koulutuksen
merkitystid. Komission olisi sen vuoksi
tuettava jasenvaltioita kyberturvallisuutta
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12 Direktiivin (EU) 2016/1148 11 artikla.
13 Direktiivin (EU) 2016/1148 12 artikla.

Tarkistus 3

Ehdotus direktiiviksi
Johdanto-osan 3 kappale

Komission teksti

3) Verkko- ja tietojarjestelmét ovat
kehittyneet arjen keskeiseksi osaksi
yhteiskuntien nopean digitalisaation ja
verkottumisen myotd, myos rajat
ylittdvéssd yhteydenpidossa. Tamai kehitys
on laajentanut kyberturvauhkia ja tuonut
mukanaan uusia haasteita, jotka
edellyttdvit mukautettuja, koordinoituja ja
innovatiivisia vastatoimia kaikissa
jasenvaltioissa. Kyberturvapoikkeamien
madrd, laajuus, kehittyneisyys,
esiintymistiheys ja vaikutukset lisddntyviit,
ja ne muodostavat merkittdvan uhan
verkko- ja tietojirjestelmien toiminnalle.
Tamain seurauksena kyberturvapoikkeamat
voivat haitata taloudellisen toiminnan
harjoittamista sisimarkkinoilla, aiheuttaa
taloudellisia tappioita, heikentdd kayttdjien
luottamusta ja aiheuttaa huomattavaa
vahinkoa unionin taloudelle ja
yhteiskunnalle. Kyberturvavalmiudet ja
kyberturvan toimivuus ovat siksi nyt
tarkedmpid kuin koskaan sisimarkkinoiden
moitteettoman toiminnan kannalta.

AD\1241092FI.docx

koskevien koulutusohjelmien
suunnittelussa, jotta tirkedt ja keskeiset
toimijat voivat rekrytoida
kyberturvallisuuden asiantuntijoita,
joiden avulla ne voivat tiyttid tisti
direktiivistd johtuvat velvoitteet.

12 Direktiivin (EU) 2016/1148 11 artikla.
13 Direktiivin (EU) 2016/1148 12 artikla.

Tarkistus

3) Verkko- ja tietojarjestelmét ovat
kehittyneet arjen keskeiseksi osaksi
yhteiskuntien nopean digitalisaation ja
verkottumisen my6td, myos rajat
ylittdvéssd yhteydenpidossa. Tamai kehitys
on laajentanut kyberturvauhkia ja tuonut
mukanaan uusia haasteita, jotka
edellyttdvit mukautettuja, koordinoituja ja
innovatiivisia vastatoimia kaikissa
jdsenvaltioissa. Kyberturvapoikkeamien
madrd, laajuus, kehittyneisyys,
esiintymistiheys ja vaikutukset lisddntyviit,
ja ne muodostavat merkittdvin uhan
verkko- ja tietojirjestelmien toiminnalle.
Tamaén seurauksena kyberturvapoikkeamat
voivat haitata taloudellisen toiminnan
harjoittamista sisimarkkinoilla, aitheuttaa
taloudellisia tappioita, heikentdd kdyttdjien
luottamusta sekd aiheuttaa huomattavaa
vahinkoa unionin taloudelle ja
yhteiskunnalle, demokratian toiminnalle
Jja yhteiskuntamme perustana toimiville
arvoille ja vapaudelle.
Kyberturvavalmiudet ja kyberturvan
toimivuus ovat siksi nyt tdrkedmpid kuin
koskaan unionin turvallisuuden ja
sisimarkkinoiden moitteettoman toiminnan
kannalta, kun otetaan huomioon
arkielimdin digitalisoituminen kaikkialla
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Tarkistus 4

Ehdotus direktiiviksi
Johdanto-osan 5 kappale

Komission teksti

(5) Kaikki nimaé erot aiheuttavat
sisimarkkinoiden pirstoutumista ja voivat
haitata niiden toimintaa, mika vaikuttaa
erityisesti rajat ylittdvain
palveluntarjontaan ja kyberturvatasoon,
kun kdytossa on toisistaan poikkeavia
standardeja. Télla direktiivilla pyritdan
poistamaan nditd suuria eroja
jasenvaltioiden vililla erityisesti
vahvistamalla vahimmaissdannot
koordinoidun sdéntelykehyksen
toiminnalle, vahvistamalla mekanismit
kunkin jdsenvaltion vastuuviranomaisten
toimivaa yhteisty6td varten, paivittdmalla
luettelo aloista ja toiminnoista, joihin
sovelletaan kyberturvavelvoitteita, ja
sadtamalla tehokkaista
oikeussuojakeinoista ja seuraamuksista,
jotka ovat olennaisen térkeitd velvoitteiden
tehokkaan tdytdntoonpanon kannalta. Sen
vuoksi direktiivi (EU) 2016/1148 olisi
kumottava ja korvattava télla direktiivilla.

PE693.822v02-00
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unionissa. Tamd edellyttid tiiviimpdid
yhteistyoti viranomaisilta jasenvaltioiden
sisélld ja niiden vililld seki kansallisten
viranomaisten ja asiasta vastaavien
unionin elinten vililld.

Tarkistus

(5) Kaikki nima erot aiheuttavat
sisdimarkkinoiden pirstoutumista ja voivat
haitata niiden toimintaa, mika vaikuttaa
erityisesti rajat ylittdvaan
palveluntarjontaan ja kyberturvatasoon,
kun kéytossd on toisistaan poikkeavia
standardeja. Ndmdi erot voivat viime
kéidessd lisitd joidenkin jisenvaltioiden
haavoittuvuutta kyberturvauhille, millii
voi olla heijastusvaikutuksia kaikkialla
unionissa niin sisimarkkinoihin kuin sen
yleiseen turvallisuuteen. Télld direktiivilla
pyritdén poistamaan nditd suuria eroja
jasenvaltioiden vililld erityisesti
vahvistamalla viahimmaissddnndot
koordinoidun sdéntelykehyksen
toiminnalle, vahvistamalla mekanismit
kunkin jdsenvaltion vastuuviranomaisten
kesken tehtiivid ja jasenvaltioiden
toimivaltaisten viranomaisten vilisti
toimivaa ja reaaliaikaista yhteistyota
varten, paivittamalla luettelo aloista ja
toiminnoista, joihin sovelletaan
kyberturvavelvoitteita, ja sdatdmalla
tehokkaista oikeussuojakeinoista ja
seuraamuksista, jotka ovat olennaisen
tarkeitd velvoitteiden tehokkaan
taytdntoonpanon kannalta. Sen vuoksi
direktiivi (EU) 2016/1148 olisi kumottava
ja korvattava tilla direktiivilla.

AD\1241092FI.docx



Tarkistus 5

Ehdotus direktiiviksi
Johdanto-osan 6 kappale

Komission teksti

(6) Talla direktiivilla ei rajoiteta
jasenvaltioiden mahdollisuutta toteuttaa
tarvittavat toimenpiteet keskeisten
turvallisuusetujensa suojaamiseksi, yleisen
jérjestyksen ja turvallisuuden takaamiseksi
sekd rikosten tutkinnan, selvittimisen ja
syytteeseenpanon mahdollistamiseksi
unionin oikeuden mukaisesti. SEUT-
sopimuksen 346 artiklan mukaan mikdén
jasenvaltio ei ole velvollinen antamaan
tietoja, joiden ilmaiseminen olisi vastoin
sen keskeisid yleiseen turvallisuuteen
liittyvid etuja. Tdssd yhteydessd
merkityksellisid ovat
turvallisuusluokiteltujen tietojen
suojaamista koskevat kansalliset ja unionin
sddnndt, salassapitosopimukset ja
epaviralliset salassapitosopimukset , kuten
Traffic Light Protocol -késittelyluokitus!4.

14 Liikennevalomalli (Traffic Light
Protocol, TLP) on tapa, jolla tietoa antava
taho voi tiedottaa tiedon vastaanottajille
mahdollisista rajoituksista tietojen
levittdmisessé edelleen. Sitd kiytetddn
lahes kaikissa CSIRT-yhteisdissé ja
joissakin ISAC-keskuksissa (Information
Analysis and Sharing Centres).

Tarkistus 6

Ehdotus direktiiviksi
Johdanto-osan 8 kappale

Komission teksti

(8)  Direktiivin (EU) 2016/1148
mukaisesti jisenvaltiot olivat vastuussa sen
madrittimisestd, mitkd toimijat tayttavat

AD\1241092FI.docx

Tarkistus

(6) Talla direktiivilla ei rajoiteta
jasenvaltioiden mahdollisuutta toteuttaa
tarvittavat toimenpiteet keskeisten
kansallisten turvallisuusetujensa
suojaamiseksi, yleisen jarjestyksen ja
turvallisuuden takaamiseksi sekd rikosten
ehkdisemisen, tutkinnan, selvittimisen ja
syytteeseenpanon mahdollistamiseksi
unionin oikeuden mukaisesti. SEUT-
sopimuksen 346 artiklan mukaan mik&én
jasenvaltio ei ole velvollinen antamaan
tietoja, joiden ilmaiseminen olisi vastoin
sen keskeisid yleiseen turvallisuuteen
liittyvid etuja. Tésséd yhteydessd
merkityksellisid ovat
turvallisuusluokiteltujen tietojen
suojaamista koskevat kansalliset ja unionin
sddnnot, salassapitosopimukset ja
epaviralliset salassapitosopimukset , kuten
Traffic Light Protocol -késittelyluokitus'4.

14 Liikennevalomalli (Traffic Light
Protocol, TLP) on tapa, jolla tietoa antava
taho voi tiedottaa tiedon vastaanottajille
mahdollisista rajoituksista tietojen
levittdmisessd edelleen. Sitd kiytetddn
ldhes kaikissa CSIRT-yhteisdissé ja
joissakin ISAC-keskuksissa (Information
Analysis and Sharing Centres).

Tarkistus

(8) Direktiivin (EU) 2016/1148
mukainen jasenvaltioiden vastuu eli se,
ettd jasenvaltiot olivat vastuussa sen
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kriteerit, joiden perusteella niitd voidaan
pitdd keskeisten palvelujen tarjoajina,
jaljempéna ’tunnistamisprosessi’. Jotta
voidaan poistaa jisenvaltioiden viliset
suuret erot tiltd osin ja varmistaa kaikkien
asianomaisten toimijoiden
riskinhallintavaatimusten ja
raportointivelvoitteiden oikeusvarmuus,
olisi vahvistettava yhdenmukainen kriteerti,
jolla médritetddn timén direktiivin
soveltamisalaan kuuluvat toimijat. Tamén
kriteerin olisi koostuttava
kokokattosddnnon soveltamisesta, jolloin
kaikki komission suosituksessa
2003/361/EY !5 madritellyt keskisuuret ja
suuret yritykset, jotka toimivat tdimén
direktiivin kattamilla aloilla tai tarjoavat
tamén direktiivin kattamia palveluja,
kuuluvat sen soveltamisalaan.
Jasenvaltioita ei pitdisi vaatia laatimaan
luetteloa toimijoista, jotka tiyttdvat timén
yleisesti sovellettavan kokoon liittyvédn
kriteerin.

15 Komission suositus 2003/361/EY,
annettu 6 pdivina toukokuuta 2003,
mikroyritysten sekd pienten ja keskisuurten
yritysten méaritelméastd (EUVL L 124,
20.5.2003, s. 36).

Tarkistus 7

Ehdotus direktiiviksi
Johdanto-osan 8 a kappale (uusi)

Komission teksti
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madrittdmisestd, mitkd toimijat tayttavat
kriteerit, joiden perusteella niitd voidaan
pitdd keskeisten palvelujen tarjoajina,
jéljempidnd *tunnistamisprosessi’, on
Jjohtanut jisenvaltioiden vdlisiin suuriin
eroihin tiltd osin. Jotta voidaan poistaa
némd erot ja varmistaa kaikkien
asianomaisten toimijoiden
riskinhallintavaatimusten ja
raportointivelvoitteiden oikeusvarmuus,
olisi vahvistettava yhdenmukainen kriteeri,
jolla médritetdén timén direktiivin
soveltamisalaan kuuluvat toimijat, sanotun
kuitenkaan rajoittamatta tissdi
direktiivissii sdddettyjen erityisten
poikkeusten soveltamista. Timén kriteerin
olisi koostuttava kokokattosddnnon
soveltamisesta, jolloin kaikki komission
suosituksessa 2003/361/EY !> maéritellyt
keskisuuret ja suuret yritykset, jotka
toimivat tdmén direktiivin kattamilla aloilla
tai tarjoavat timén direktiivin kattamia
palveluja, kuuluvat sen soveltamisalaan.
Jasenvaltioita ei pitdisi vaatia laatimaan
luetteloa toimijoista, jotka tiyttdvat timan
yleisesti sovellettavan kokoon liittyvédn
kriteerin.

15 Komission suositus 2003/361/EY,
annettu 6 pdivana toukokuuta 2003,
mikroyritysten sekd pienten ja keskisuurten
yritysten médritelméastd (EUVL L 124,
20.5.2003, s. 36).

Tarkistus

(8 a) Ofttaen huomioon kansallisten
julkishallinnon kehysten erot,
Jjédsenvaltioilla sdilyy pidtoksentekovalta
tamdn direktiivin soveltamisalaan
kuuluvien toimijoiden mdidrittimisessd.
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Tarkistus 8

Ehdotus direktiiviksi
Johdanto-osan 9 kappale

Komission teksti

9) Tamain direktiivin olisi kuitenkin
katettava my0s sellaiset pienet tai
mikrotoimijat, jotka tayttavét tietyt
kriteerit, jotka osoittavat niiden olevan
avainasemassa jasenvaltion taloudessa tai
yhteiskunnassa tai tietylld alalla tai
tietyntyyppisissd palveluissa.
Jasenvaltioiden olisi vastattava téillaisten
toimijoiden luettelon laatimisesta ja
toimitettava se komissiolle.

Tarkistus 9

Ehdotus direktiiviksi
Johdanto-osan 10 kappale

Komission teksti
(10)  Komissio voi yhteistyOssd
yhteistydoryhmén kanssa antaa ohjeita

mikro- ja pienyrityksiin sovellettavien
kriteerien kaytosta.

Tarkistus 10

Ehdotus direktiiviksi
Johdanto-osan 12 kappale
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Tarkistus

M) Taman direktiivin olisi katettava
myos sellaiset pienet tai mikrotoimijat,
jotka tayttavat tietyt kriteerit, jotka
riskinarvioinnin perusteella osoittavat
niiden olevan avainasemassa jasenvaltion
taloudessa tai yhteiskunnassa tai tietylla
alalla tai tietyntyyppisissé palveluissa,
mukaan luettuina toimijat, jotka on
mddritelty kriittisiksi toimijoiksi tai
kriittisiii toimijoita vastaaviksi toimijoiksi
Euroopan parlamentin ja neuvoston
direktiivissi (EU) XXX/XXX! 4,
Jasenvaltioiden olisi vastattava téllaisten
toimijoiden luettelon laatimisesta ja
toimitettava se komissiolle.

Ia Euroopan parlamentin ja neuvoston
direktiivi, annettu XXX, kriittisten
toimijoiden hdirionsietokyvysti (EUVL...).

Tarkistus

(10)  Komission olisi yhteisty0ssa
yhteistyoryhmén kanssa annettava ohjeita
mikro- ja pientoimijoihin sovellettavien
kriteerien kaytosta.
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Komission teksti

(12)  Alakohtaisella lainsdddédnnolla ja
alakohtaisilla toimilla voidaan osaltaan
varmistaa korkea kyberturvataso samalla
kun otetaan kaikilta osin huomioon eri
alojen erityispiirteet ja riippuvuussuhteet.
Jos alakohtaisessa unionin sdddoksessi
edellytetddn, ettd keskeiset tai tarkeat
toimijat ottavat kiyttdon kyberturvariskien
hallintatoimenpiteité tai ilmoittavat
poikkeamista tai merkittévistd kyberuhista,
ja télld on vdhintddn vastaava vaikutus kuin
tassd direktiivissd sdddetyilld velvoitteilla,
olisi sovellettava kyseisid alakohtaisia
sddnnoksid, mukaan lukien valvontaa ja
taytantoonpanoa koskevat sddnnokset.
Komissio voi laatia erityissdddosten (lex
specialis) tdytdntoonpanoa koskevia
ohjeita. Tdma direktiivi ei estd
hyvéaksymadsté lisdd alakohtaisia unionin
saddoksid, jotka koskevat
kyberturvariskien hallintatoimenpiteitd ja
poikkeamailmoituksia. Tdma direktiivi ei
vaikuta nykyiseen tdytintoonpanovaltaan,
joka on siirretty komissiolle useilla aloilla,
mukaan lukien liitkenne ja energia.

Tarkistus 11

Ehdotus direktiiviksi
Johdanto-osan 14 kappale

Komission teksti

(14) Kyberturvallisuuden ja toimijoiden
fyysisen turvallisuuden vilisten yhteyksien
vuoksi olisi varmistettava johdonmukainen
lahestymistapa Euroopan parlamentin ja
neuvoston direktiivin (EU) XXX/XXX!7 ja
tamén direktiivin valilld. Tamén
saavuttamiseksi jasenvaltioiden olisi
varmistettava, ettd direktiivin (EU)
XXX/XXX mukaisia kriittisid toimijoita ja
vastaavia toimijoita pidetddn timén
direktiivin mukaisina keskeisini
toimijoina. Jasenvaltioiden olisi myos
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Tarkistus

(12)  Alakohtaisella lainsdddédnnollé ja
alakohtaisilla toimilla voidaan osaltaan
varmistaa korkea kyberturvataso samalla
kun otetaan kaikilta osin huomioon eri
alojen erityispiirteet ja riippuvuussuhteet.
Jos alakohtaisessa unionin sdaddoksessi
edellytetddn, ettd keskeiset tai tarkeét
toimijat ottavat kiyttoon kyberturvariskien
hallintatoimenpiteitd tai ilmoittavat
poikkeamista tai merkittévistd kyberuhista,
ja télld on vdhintddn vastaava vaikutus kuin
tassd direktiivissd sdddetyilld velvoitteilla,
olisi sovellettava kyseisid alakohtaisia
sadnnoksid, mukaan lukien valvontaa ja
taytantoonpanoa koskevat sddnnokset.
Komission olisi laadittava erityissdiadosten
(lex specialis) tdytantoonpanoa koskevia
ohjeita. Tdma direktiivi ei esté
hyvéaksymasté lisdd alakohtaisia unionin
sdadoksid, jotka koskevat
kyberturvariskien hallintatoimenpiteita ja
poikkeamailmoituksia. Tdma direktiivi ei
vaikuta nykyiseen tdytdntdonpanovaltaan,
joka on siirretty komissiolle useilla aloilla,
mukaan lukien litkenne ja energia.

Tarkistus

(14) Kyberturvallisuuden ja toimijoiden
fyysisen turvallisuuden vélisten yhteyksien
vuoksi olisi varmistettava johdonmukainen
lahestymistapa Euroopan parlamentin ja
neuvoston direktiivin (EU) XXX/XXX17
ja tdman direktiivin valilld aina, kun se on
mahdollista ja tarkoituksenmukaista.
Tamén saavuttamiseksi jisenvaltioiden
olisi varmistettava, ettd direktiivin (EU)
XXX/XXX mukaisia kriittisid toimijoita ja
vastaavia toimijoita pidetdédn timén
direktiivin mukaisina keskeisini
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varmistettava, ettd niiden
kyberturvallisuusstrategiat siséltavét
puitteet timén direktiivin ja direktiivin
(EU) XXX/XXX mukaisen toimivaltaisen
viranomaisen vilisen koordinoinnin
tehostamiselle poikkeamia ja kyberuhkia
koskevan tietojenvaihdon ja
valvontatehtdvien hoitamisen yhteydessa.
Molempien direktiivien nojalla nimettyjen
viranomaisten olisi tehtévi yhteistyotd ja
vaihdettava tietoja erityisesti kriittisten
toimijoiden, kyberuhkien,
kyberturvariskien ja kriittisiin toimijoihin
vaikuttavien poikkeamien tunnistamisen
sekd kriittisten toimijoiden
kyberturvatoimenpiteiden suhteen.
Direktiivin (EU) XXX/XXX mukaisten
toimivaltaisten viranomaisten pyynndsta
tdmén direktiivin mukaisten toimivaltaisten
viranomaisten olisi voitava kdyttiid
valvonta- ja tiytintoonpanovaltuuksiaan
kriittiseksi méadritellyn keskeisen toimijan
osalta. Molempien viranomaisten olisi
tehtéva yhteistyotd ja vaihdettava tietoja
tatd tarkoitusta varten.

17 [lisdtadan koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]

Tarkistus 12

Ehdotus direktiiviksi
Johdanto-osan 18 kappale

Komission teksti

(18)  Datakeskuspalveluja ei vilttimatta
aina tarjota pilvipalveluna. Néin ollen
datakeskukset eivit vilttdmétti aina ole osa
pilvipalveluinfrastruktuuria. Kaikkien
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toimijoina. Jasenvaltioiden olisi myds
varmistettava, ettd niiden
kyberturvallisuusstrategiat sisaltivit
puitteet timéan direktiivin ja direktiivin
(EU) XXX/XXX mukaisten
Jjédsenvaltioiden sisdisten ja niiden viilisten
toimivaltaisten viranomaisten
koordinoinnin tehostamiselle
kyberturvapoikkeamia ja kyberuhkia
koskevan tietojenvaihdon ja
valvontatehtdvien hoitamisen yhteydessa.
Molempien direktiivien nojalla nimettyjen
jédsenvaltioiden sisiisten ja niiden viilisten
viranomaisten olisi tehtévi yhteistyotd ja
vathdettava tietoja erityisesti kriittisten
toimijoiden, kyberuhkien,
kyberturvariskien ja kriittisiin toimijoihin
vaikuttavien poikkeamien tunnistamisen
sekd timdn direktiivin mukaisten
toimivaltaisten viranomaisten
toteuttamien Kriittisten toimijoiden
kannalta merkityksellisten
kyberturvatoimenpiteiden suhteen.
Direktiivin (EU) XXX/XXX mukaisten
toimivaltaisten viranomaisten pyynnosta
tdmin direktiivin mukaisten toimivaltaisten
viranomaisten olisi voitava arvioida
kriittiseksi mééritellyn keskeisen toimijan
kybertuvallisuutta. Molempien
viranomaisten olisi tehtévi yhteistyotd ja
vaihdettava tietoja reaaliaikaisesti tita
tarkoitusta varten.

17 [lisatdan koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]

Tarkistus

(18)  Datakeskuspalveluja ei vilttimatta
aina tarjota pilvipalveluna. Néin ollen
datakeskukset eivit vilttdmatti aina ole osa
pilvipalveluinfrastruktuuria. Kaikkien
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verkko- ja tietojirjestelmien
turvallisuuteen kohdistuvien riskien
hallitsemiseksi tdmén direktiivin olisi
katettava my0s sellaisten
datakeskuspalvelujen tarjoajat, jotka eivit
ole pilvipalveluja. Téssé direktiivissé
’datakeskuspalvelulla’ olisi tarkoitettava
sellaisen palvelun tarjoamista, joka kasittaa
rakenteita tai rakenteiden ryhmié, jotka on
tarkoitettu datan tallennus-, késittely- ja
siirtopalveluja tarjoavien tietoteknisten ja
verkkolaitteiden keskitettyyn yllépitoon,
yhteenliittdmiseen ja ohjaukseen yhdessa
kaikkien tarvittavien sahkonjakeluun ja
toimintaolosuhteiden sditelyyn
tarkoitettujen laitteiden ja infrastruktuurien
kanssa. Termi ’datakeskuspalvelu’ ei kata
tietyn toimijan itse omistamia ja omiin
kéayttotarkoituksiinsa kdyttdmia sisdisiad
datakeskuksia.

Tarkistus 13

Ehdotus direktiiviksi
Johdanto-osan 20 kappale

Komission teksti

(20) Namai kasvavat keskindiset
riippuvuussuhteet ovat tulosta yhi
useammin rajat ylittdvastd ja
keskindisriippuvaisesta
palveluntarjontaverkostosta, jossa
kédytetddn keskeisid infrastruktuureja eri
puolilla unionia energian, litkenteen,
digitaalisen infrastruktuurin, juoma- ja
jateveden, terveyden, julkishallinnon
tiettyjen nakokohtien alalla sekd
avaruustoiminnassa siltd osin kuin on kyse
tiettyjen sellaisten palvelujen tarjoamisesta,
jotka riippuvat joko jasenvaltioiden tai
yksityisten osapuolten omistamasta,
hallinnoimasta ja kiyttdmastd maassa
sijaitsevasta infrastruktuurista, eli lukuun
ottamatta infrastruktuureja, jotka ovat
unionin omistamia, hallinnoimia tai sen
puolesta hallinnoituja osana sen
avaruusohjelmia. Ndmé keskindiset
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kyberturvallisuuteen kohdistuvien riskien
hallitsemiseksi tdmén direktiivin olisi
katettava myds sellaisten
datakeskuspalvelujen tarjoajat, jotka eivit
ole pilvipalveluja. Téssé direktiivissa
’datakeskuspalvelulla’ olisi tarkoitettava
sellaisen palvelun tarjoamista, joka késittda
rakenteita tai rakenteiden ryhmid, jotka on
tarkoitettu datan tallennus-, kisittely- ja
siirtopalveluja tarjoavien tietoteknisten ja
verkkolaitteiden keskitettyyn yllapitoon,
yhteenliittdmiseen ja ohjaukseen yhdessi
kaikkien tarvittavien sdhkonjakeluun ja
toimintaolosuhteiden saitelyyn
tarkoitettujen laitteiden ja infrastruktuurien
kanssa. Termi ’datakeskuspalvelu’ ei kata
tietyn toimijan itse omistamia ja omiin
kayttotarkoituksiinsa kayttdmid sisdisid
datakeskuksia.

Tarkistus

(20) Namai kasvavat keskindiset
riippuvuussuhteet ovat tulosta yhi
useammin rajat ylittavista ja
keskindisriippuvaisesta
palveluntarjontaverkostosta, jossa
kédytetddn keskeisid infrastruktuureja eri
puolilla unionia energian, litkenteen,
digitaalisen infrastruktuurin, juoma- ja
jateveden, elintarvikkeiden tuotannon,
jalostuksen ja jakelun, terveyden,
julkishallinnon tiettyjen nédkdkohtien alalla
sekd avaruustoiminnassa siltd osin kuin on
kyse tiettyjen sellaisten palvelujen
tarjoamisesta, jotka riippuvat joko
jasenvaltioiden tai yksityisten osapuolten
omistamasta, hallinnoimasta ja kdyttdmasta
maassa sijaitsevasta infrastruktuurista, eli
lukuun ottamatta infrastruktuureja, jotka
ovat unionin omistamia, hallinnoimia tai
sen puolesta hallinnoituja osana sen
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riippuvuussuhteet merkitsevit sitd, ettid
kaikilla hairi6illa, vaikka ne alun perin
rajoittuisivatkin yhteen toimijaan tai yhteen
toimialaan, voi olla
ketjureaktiovaikutuksia, jotka voivat johtaa
kauaskantoisiin ja pitkdaikaisiin kielteisiin
vaikutuksiin palvelujen tarjontaan
sisimarkkinoilla. Covid-19-pandemia on
osoittanut yhi voimakkaammin
keskindisriippuvaisten yhteiskuntiemme
haavoittuvuuden kohdatessamme alhaisen
todennédkoisyyden riskeja.

Tarkistus 14

Ehdotus direktiiviksi
Johdanto-osan 20 a kappale (uusi)

Komission teksti

Tarkistus 15

Ehdotus direktiiviksi
Johdanto-osan 21 kappale

Komission teksti

(21)  Kansallisten hallintorakenteiden
erojen vuoksi ja jo olemassa olevien
alakohtaisten jérjestelyjen tai unionin
valvonta- ja sddntelyelinten turvaamiseksi
Jjasenvaltioiden olisi voitava nimeta
useampi kuin yksi kansallinen
toimivaltainen viranomainen, joka vastaa
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avaruusohjelmia. Namé keskindiset
riippuvuussuhteet merkitsevit sitd, ettd
kaikilla hiiri6illd, vaikka ne alun perin
rajoittuisivatkin yhteen toimijaan tai yhteen
toimialaan, voi olla
ketjureaktiovaikutuksia, jotka voivat johtaa
kauaskantoisiin ja pitkdaikaisiin kielteisiin
vaikutuksiin palvelujen tarjontaan
sisdmarkkinoilla. Tietojiirjestelmiin covid-
19-pandemian aikana kohdistetut
voimistuneet hyokkdykset ovat osoittaneet
yhd voimakkaammin
keskindisriippuvaisten yhteiskuntiemme
haavoittuvuuden kohdatessamme alhaisen
todenndkoisyyden riskejd. Sen vuoksi
tarvitaan lisdd investointeja
kyberturvallisuuteen.

Tarkistus

(20 a) On ratkaisevan tirkedd lisdti
kaikkien kriittisten ja tirkeiden
toimijoiden, myés julkishallinnon elinten,
kybertietoisuutta ja kyberuhkien
sietokykyad.

Tarkistus

(21)  Kansallisten hallintorakenteiden
erojen vuoksi ja jo olemassa olevien
alakohtaisten jérjestelyjen tai unionin
valvonta- ja sddntelyelinten turvaamiseksi
jasenvaltioiden olisi voitava nimetd
useampi kuin yksi kansallinen
toimivaltainen viranomainen, joka vastaa
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keskeisten ja tarkeiden toimijoiden verkko-
ja tietojdrjestelmien turvallisuuteen
liittyvien tdmén direktiivin mukaisten
tehtidvien suorittamisesta. Jasenvaltioiden
olisi voitava antaa tdma tehtava jo
olemassa olevalle viranomaiselle.

Tarkistus 16

Ehdotus direktiiviksi
Johdanto-osan 22 kappale

Komission teksti

(22)  Viranomaisten vilisen rajat
ylittdvén yhteistyon ja viestinnin
helpottamiseksi ja timén direktiivin
tehokkaan tiaytdntoonpanon
mahdollistamiseksi on tarpeen, ettd kukin
jasenvaltio nimeéd kansallisen keskitetyn
yhteyspisteen, joka vastaa verkko- ja
tietojiirjestelmien turvallisuuteen ja rajat
ylittdvdin yhteistyohon liittyvien
kysymysten koordinoinnista unionin
tasolla.

Tarkistus 17

Ehdotus direktiiviksi
Johdanto-osan 23 kappale

Komission teksti

(23) Toimivaltaisten viranomaisten tai
CSIRT-yksikoiden olisi saatava ilmoitukset
poikkeamista toimijoilta toimivalla ja
tehokkaalla tavalla. Keskitetyille
yhteyspisteille olisi annettava tehtavéksi
toimittaa poikkeamailmoitukset edelleen
muiden asianomaisten jisenvaltioiden
keskitettyihin yhteyspisteisiin.
Jasenvaltioiden viranomaisten tasolla sen
varmistamiseksi, ettd jokaisessa
jasenvaltiossa on yksi keskitetty
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keskeisten ja tarkeiden toimijoiden verkko-
ja tietojdrjestelmien turvallisuuteen
liittyvien tdmén direktiivin mukaisten
tehtivien suorittamisesta. Jasenvaltioiden
olisi voitava antaa tdma tehtdva jo
olemassa olevalle viranomaiselle ja
varmistettava, ettd silld on riittivit
resurssit tehtiviensd hoitamiseen
tehokkaalla ja vaikuttavalla tavalla.

Tarkistus

(22)  Viranomaisten vilisen rajat
ylittdvén yhteistyon ja viestinnin
helpottamiseksi ja timén direktiivin
tehokkaan tiytdntoonpanon
mahdollistamiseksi on tarpeen, ettd kukin
jasenvaltio nimedd kansallisen keskitetyn
yhteyspisteen, joka vastaa
kyberturvallisuuteen ja rajat ylittdvaan
yhteistyohon liittyvien kysymysten
koordinoinnista unionin tasolla.

Tarkistus

(23) Toimivaltaisten viranomaisten tai
CSIRT-yksikoiden olisi saatava ilmoitukset
poikkeamista toimijoilta toimivalla ja
tehokkaalla tavalla. Keskitetyille
yhteyspisteille olisi annettava tehtéviksi
toimittaa poikkeamailmoitukset
reaaliaikaisesti edelleen kaikkien muiden
jasenvaltioiden keskitettyihin
yhteyspisteisiin. Jasenvaltioiden
viranomaisten tasolla sen varmistamiseksi,
ettd jokaisessa jdsenvaltiossa on yksi
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asiointipiste, yhteyspisteiden olisi myds
oltava toimivaltaisten viranomaisten
asetuksen XXXX/XXXX mukaisesti
toimittamien, finanssialan yhteisoja
koskevia turvapoikkeamia koskevien
asiaankuuluvien tietojen vastaanottajia,
jotta ne voisivat tarvittaessa toimittaa ndima
tiedot eteenpdin tdmén direktiivin
mukaisille asiaankuuluville kansallisille
toimivaltaisille viranomaisille tai CSIRT-
yksikdoille.

Tarkistus 18

Ehdotus direktiiviksi
Johdanto-osan 25 kappale

Komission teksti

(25) Henkildtietojen osalta CSIRT-
yksikdiden olisi voitava Euroopan
parlamentin ja neuvoston asetuksen (EU)
2016/679' mukaisesti tarjota timén
direktiivin nojalla tahon puolesta ja
pyynnosta ennakoiva skannaus verkko- ja
tietojirjestelmisti, joita kyseinen taho
kayttdd palvelujensa tarjontaan.
Jasenvaltioiden olisi pyrittdva
varmistamaan, ettd kaikilla
toimialakohtaisilla CSIRT-yksikoilld on
yhtéldiset tekniset valmiudet. Jisenvaltiot
voivat pyytda kansallisten CSIRT-
yksikoiden kehittimisessd apua Euroopan
unionin kyberturvallisuusvirastolta
(ENISA).

19 Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, annettu 27.
huhtikuuta 2016, luonnollisten henkil6iden
suojelusta henkil6tietojen kisittelyssi seka
ndiden tietojen vapaasta litkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta
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keskitetty asiointipiste, yhteyspisteiden
olisi myo0s oltava toimivaltaisten
viranomaisten asetuksen XXXX/XXXX
mukaisesti toimittamien, finanssialan
yhteisdjd koskevia turvapoikkeamia
koskevien asiaankuuluvien tietojen
vastaanottajia, jotta ne voisivat tarvittaessa
toimittaa ndma tiedot eteenpdin timén
direktiivin mukaisille asiaankuuluville
kansallisille toimivaltaisille viranomaisille
tai CSIRT-yksikoille.

Tarkistus

(25) Henkildtietojen osalta CSIRT-
yksikdiden olisi voitava Euroopan
parlamentin ja neuvoston asetuksen

(EU) 2016/679'° ja direktiivin 2002/58/EY
mukaisesti tarjota timén direktiivin nojalla
tahon puolesta ja pyynnosta
turvallisuuskartoitus tietojiirjestelmistd ja
verkon osoitteista, joita kyseinen taho
kayttad palvelujensa tarjontaan, erityisten
uhkien tunnistamiseksi, lieventimiseksi
tai ehkiiisemiseksi. Jasenvaltioiden olisi
pyrittdva varmistamaan, ettd kaikilla
toimialakohtaisilla CSIRT-yksikoilld on
yhtéldiset tekniset valmiudet. Jasenvaltiot
voivat pyytda kansallisten CSIRT-
yksikoiden kehittimisessd apua Euroopan
unionin kyberturvallisuusvirastolta
(ENISA). Kyberturvallisuusriskeji ei
myoskddn saisi koskaan kdyttid
tekosyynii perusoikeuksien
loukkaamiselle.

19 Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, annettu 27.
huhtikuuta 2016, luonnollisten henkil6iden
suojelusta henkilotietojen kasittelyssi seka
ndiden tietojen vapaasta litkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta
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(yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).

Tarkistus 19

Ehdotus direktiiviksi
Johdanto-osan 27 kappale

Komission teksti

(27)  Koordinoidusta reagoinnista
laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
annetun komission suosituksen (EU)
2017/1548% liitteen mukaisesti
laajamittaisella poikkeamalla olisi
tarkoitettava poikkeamaa, jolla on
merkittdvi vaikutus vihintdin kahteen
jasenvaltioon tai jonka aiheuttama hiirio
ylittdd yksittdisen jdsenvaltion valmiudet
reagoida sithen. Laajamittaiset poikkeamat
voivat niiden syistd ja vaikutuksista
riippuen kérjistyd ja muuttua todellisiksi
kriiseiksi, jotka estdvit sisimarkkinoiden
moitteettoman toiminnan. Kun otetaan
huomioon téllaisten poikkeamien laaja
vaikuttavuus ja useimmissa tapauksissa
rajat ylittdva luonne, jdsenvaltioiden ja
asiaankuuluvien unionin toimielinten,
elinten ja virastojen olisi tehtiva
yhteisty6td tekniselld, operatiivisella ja
poliittisella tasolla, jotta reagointia voidaan
koordinoida asianmukaisesti kaikkialla
unionissa.

20 Komission suositus (EU) 2017/1584,

PE693.822v02-00

18/71

(yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).

Tarkistus

(27)  Koordinoidusta reagoinnista
laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
annetun komission suosituksen (EU)
2017/1548% liitteen mukaisesti
laajamittaisella poikkeamalla olisi
tarkoitettava poikkeamaa, jolla on
merkittdva vaikutus vihintdén kahteen
jdsenvaltioon tai jonka aiheuttama hiirio
ylittdd yksittdisen jdsenvaltion valmiudet
reagoida sithen. Laajamittaiset poikkeamat
voivat niiden syistd ja vaikutuksista
riippuen kérjistyd ja muuttua todellisiksi
kriiseiksi, jotka estévit sisimarkkinoiden
moitteettoman toiminnan fai aiheuttavat
vakavia yleiseen turvallisuuteen
kohdistuvia riskeji useissa jisenvaltioissa
tai koko unionissa. Kun otetaan huomioon
téllaisten poikkeamien laaja vaikuttavuus
ja useimmissa tapauksissa rajat ylittdva
luonne, jdsenvaltioiden ja asiaankuuluvien
unionin toimielinten, elinten ja virastojen
olisi tehtdava yhteistyoté teknisella,
operatiivisella ja poliittisella tasolla, jotta
reagointia voidaan koordinoida
asianmukaisesti kaikkialla unionissa.
Jisenvaltioiden olisi seurattava tapaa,
jolla EU:n siiagnnot pannaan tiytintoon,
tuettava toisiaan rajatylittivissi
ongelmissa, kiytivi jisennellympdii
vuoropuhelua yksityisen sektorin kanssa
Jja tehtiivd yhteistyotii turvallisuusriskejii
Jja uusiin teknologioihin liittyvid uhkia
koskevissa asioissa aivan kuten 5G-
teknologian tapauksessakin.

20 Komission suositus (EU) 2017/1584,
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annettu 13 pdivana syyskuuta 2017,
koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
(EUVL L 239, 19.9.2017, s. 36).

Tarkistus 20

Ehdotus direktiiviksi
Johdanto-osan 33 kappale

Komission teksti

(33) Laatiessaan ohjeasiakirjoja
yhteistydoryhmaén olisi sddnndnmukaisesti
kartoitettava kansallisia ratkaisuja ja
kokemuksia, arvioitava yhteistyoryhmén
tulosten vaikutusta kansallisiin
ldahestymistapoihin, keskusteltava
tdytantoonpanon haasteista ja laadittava
erityisid suosituksia olemassa olevien
sddntojen tdytdntoonpanon parantamiseksi.

Tarkistus 21

Ehdotus direktiiviksi
Johdanto-osan 34 kappale

Komission teksti

(34) Yhteistyoryhmin olisi pysyttava
joustavana foorumina, ja sen olisi voitava
reagoida muuttuviin ja uusiin poliittisiin
painopisteisiin ja haasteisiin ottaen samalla
huomioon kéytettdvisséd olevat resurssit.
Sen olisi jérjestettiva sdadnnollisid yhteisia
kokouksia asiaankuuluvien yksityisten
sidosryhmien kanssa eri puolilta unionia
keskustellakseen ryhmain toteuttamista
toimista ja kerétikseen ndkemyksid esiin
nousevista politiikkaan vaikuttavista
haasteista. Unionin tason yhteistyon
tehostamiseksi ryhmén olisi harkittava
kyberturvallisuuspolititkkaan osallistuvien
unionin elinten ja virastojen, kuten
Euroopan verkkorikostorjuntakeskuksen
(EC3), Euroopan unionin
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annettu 13 pdivana syyskuuta 2017,
koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
(EUVL L 239, 19.9.2017, s. 36).

Tarkistus

(33) Laatiessaan ohjeasiakirjoja
yhteistydoryhmaén olisi sddnndnmukaisesti
kartoitettava kansallisia ja alakohtaisia
ratkaisuja ja kokemuksia, arvioitava
yhteistyoryhmén tulosten vaikutusta
kansallisiin ja alakohtaisiin
lahestymistapoihin, keskusteltava
taytdntdonpanon haasteista ja laadittava
erityisid suosituksia olemassa olevien
sadntdjen tdytantdonpanon parantamiseksi.

Tarkistus

(34) Yhteistyoryhmén olisi pysyttava
joustavana foorumina, ja sen olisi voitava
reagoida muuttuviin ja uusiin poliittisiin
painopisteisiin ja haasteisiin ottaen samalla
huomioon kéytettidvisséd olevat resurssit.
Sen olisi jérjestettdva sddnndllisid yhteisid
kokouksia asiaankuuluvien yksityisten
sidosryhmien kanssa eri puolilta unionia
keskustellakseen ryhmin toteuttamista
toimista ja kerédtikseen ndkemyksia esiin
nousevista politiikkkaan vaikuttavista
haasteista. Unionin tason yhteistyon
tehostamiseksi ryhmén olisi kutsuttava
asiaankuuluvat
kyberturvallisuuspolitiikkaan osallistuvat
unionin elimet ja virastot, erityisesti
Euroopan unionin
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lentoturvallisuusviraston (EASA) ja
Euroopan unionin avaruusohjelman
(EUSPA), kutsumista osallistumaan sen
tyohon.

Tarkistus 22

Ehdotus direktiiviksi
Johdanto-osan 36 kappale

Komission teksti

(36)  Unionin olisi tarvittaessa tehtava
Euroopan unionin toiminnasta tehdyn
sopimuksen 218 artiklan mukaisesti
kolmansien maiden tai kansainvilisten
jérjestdjen kanssa kansainvilisid
sopimuksia, joissa sallitaan ja jérjestetdan
niiden osallistuminen joihinkin
yhteistyoryhmén ja CSIRT-verkoston
toimiin. Tillaisilla sopimuksilla olisi
varmistettava riittivi tietosuoja.

Tarkistus 23

Ehdotus direktiiviksi
Johdanto-osan 37 kappale

Komission teksti

(37) Jasenvaltioiden olisi osallistuttava
suosituksessa (EU) 2017/1584 esitetyn
EU:n kyberturvallisuuden
kriisinhallintakehyksen perustamiseen
olemassa olevien yhteistyoverkostojen,
erityisesti kyberkriisien
yhteysorganisaatioiden verkoston (EU-
CyCLONe), CSIRT-verkoston ja
yhteistydryhmén kautta. EU-CyCLONen ja
CSIRT-verkoston olisi tehtdvé yhteistyota
sellaisten menettelyllisten jérjestelyjen
pohjalta, joissa médritellddn kyseisen
yhteistyon yksityiskohtaiset sdédnnot. EU-
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lainvalvontayhteistyovirasto (Europol),
Euroopan unionin lentoturvallisuusvirasto
(EASA) ja Euroopan unionin
avaruusohjelma (EUSPA), osallistumaan
sen tyohon.

Tarkistus

(36)  Unionin olisi tarvittaessa tehtava
Euroopan unionin toiminnasta tehdyn
sopimuksen 218 artiklan mukaisesti
kolmansien maiden tai kansainvilisten
jérjestdjen kanssa kansainvilisid
sopimuksia, joissa sallitaan ja jirjestetddn
niiden osallistuminen joihinkin
yhteistyoryhmén ja CSIRT-verkoston
toimiin. Siirrettiessd henkilétietoja
kolmanteen maahan tai kansainviiliselle
Jjérjestélle olisi sovellettava asetuksen
(EU) 2016/679 V lukua.

Tarkistus

(37) Jasenvaltioiden olisi osallistuttava
suosituksessa (EU) 2017/1584 esitetyn
EU:n kyberturvallisuuden
kriisinhallintakehyksen perustamiseen
olemassa olevien yhteistyoverkostojen,
erityisesti kyberkriisien
yhteysorganisaatioiden verkoston (EU-
CyCLONe), CSIRT-verkoston ja
yhteistyoryhmén kautta. EU-CyCLONen ja
CSIRT-verkoston olisi tehtdvé yhteistyota
sellaisten menettelyllisten jirjestelyjen
pohjalta, joissa médritellddan kyseisen
yhteistyon yksityiskohtaiset sddnnot. EU-
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CyCLONen tydjdrjestyksessa olisi
tdsmennettdvi tarkemmin verkoston
toimintatavat, mukaan lukien muun muassa
roolit, yhteistydmuodot, vuorovaikutus
muiden asiaankuuluvien toimijoiden
kanssa ja tiedonvaihdon mallit seké
tiedonvaihdon tekninen toteutustapa.
Unionin tason kriisinhallinnassa
asianomaisten osapuolten olisi
tukeuduttava poliittisen kriisitoiminnan
integroituihin jérjestelyihin (IPCR).
Komission olisi kdytettdva tdhin
tarkoitukseen ARGUS-ohjelman korkean
tason monialaista
kriisinkoordinointiprosessia. Jos kriisiin
liittyy merkittdvé ulkoinen tai yhteisen
turvallisuus- ja puolustuspolitiikan (YTPP)
ulottuvuus, olisi aktivoitava Euroopan
ulkosuhdehallinnon (EUH)
kriisinhallintamekanismi (CRM).

Tarkistus 24

Ehdotus direktiiviksi
Johdanto-osan 45 kappale

Komission teksti

(45) Toimijoiden olisi puututtava myos
sellaisiin kyberturvallisuusriskeihin, jotka
johtuvat niiden vuorovaikutussuhteista ja
muista kytkoksistd sidosryhmiin
laajemmassa ekosysteemissd. Toimijoiden
olisi erityisesti varmistettava, ettd niiden
yhteistyo akateemisten laitosten ja
tutkimuslaitosten kanssa tapahtuu niiden
kyberturvallisuusperiaatteiden mukaisesti
ja ettd yhteisty0ssd noudatetaan hyvia
kdytantdjd yleisesti tiedon suojatun
saatavuuden ja levittdmisen ja erityisesti
teollis- ja tekijanoikeuksien suojan suhteen.
Kun otetaan huomioon datan merkitys ja
arvo toimijoille, niiden olisi vastaavasti
toteutettava kaikki asianmukaiset
kyberturvallisuustoimenpiteet
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CyCLONen ty0jarjestyksessa olisi
tdsmennettdvi tarkemmin verkoston
toimintatavat, mukaan lukien muun muassa
roolit, yhteistydmuodot, vuorovaikutus
muiden asiaankuuluvien toimijoiden
kanssa ja tiedonvaihdon mallit sekd
tiedonvaihdon tekninen toteutustapa.
Unionin tason kriisinhallinnassa
asianomaisten osapuolten olisi
tukeuduttava poliittisen kriisitoiminnan
integroituihin jérjestelyihin (IPCR).
Komission olisi kdytettdva tdhin
tarkoitukseen ARGUS-ohjelman korkean
tason monialaista
kriisinkoordinointiprosessia. Jos kriisi
koskee kahta tai useampaa jisenvaltiota
Jja sen epiiillidiin olevan rikollisluonteinen,
olisi harkittava EU:n lainvalvonnan
hiitdapuprotokollan aktivointia. Jos
kriisiin liittyy merkittdvé ulkoinen tai
yhteisen turvallisuus- ja puolustuspolitiikan
(YTPP) ulottuvuus, olisi aktivoitava
Euroopan ulkosuhdehallinnon (EUH)
kriisinhallintamekanismi (CRM).

Tarkistus

(45) Toimijoiden olisi puututtava myds
sellaisiin kyberturvallisuusriskeihin, jotka
johtuvat niiden vuorovaikutussuhteista ja
muista kytkoksistd sidosryhmiin
laajemmassa ekosysteemissd. Toimijoiden
olisi erityisesti varmistettava, ettd niiden
yhteisty6 akateemisten laitosten ja
tutkimuslaitosten kanssa tapahtuu niiden
kyberturvallisuusperiaatteiden mukaisesti
ja ettd yhteisty0ssa noudatetaan hyvia
kaytdntdjé yleisesti tiedon suojatun
saatavuuden ja levittdmisen ja erityisesti
teollis- ja tekijanoikeuksien suojan suhteen.
Kun otetaan huomioon datan merkitys ja
arvo toimijoille, niiden olisi vastaavasti
toteutettava kaikki asianmukaiset
kyberturvallisuustoimenpiteet
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tukeutuessaan kolmansilta osapuolilta
hankittaviin tietojen muuntamis- ja
analysointipalveluihin.

Tarkistus 25

Ehdotus direktiiviksi
Johdanto-osan 46 a kappale (uusi)

Komission teksti

PE693.822v02-00

22/71

tukeutuessaan kolmansilta osapuolilta
hankittaviin tietojen muuntamis- ja
analysointipalveluihin ja raportoitava
kaikista havaitsemistaan
kyberhyokkdyksistd.

Tarkistus

(46 a) Erityisti huomiota olisi
kiinnitettiivd siihen, ettd joihinkin tieto- ja
viestintitekniikan palveluihin,
Jjérjestelmiin tai tuotteisiin sovelletaan
niiden alkuperimaassa erityisii
vaatimuksia, jotka voivat olla esteend
yksityisyyden suojaa ja tietosuojaa
koskevan EU:n lainsdiddinnon
noudattamiselle. Euroopan
tietosuojaneuvostoa olisi tarvittaessa
kuultava tillaisten riskinarviointien
yhteydessi. Vapaat ja avoimen
lihdekoodin ohjelmistot seki avoimen
lihdekoodin laitteistot voisivat tuottaa
huomattavia kyberturvallisuushyotyjd,
erityisesti avoimuuden ja ominaisuuksien
todennettavuuden osalta. Niiden kdyttodi
olisi suosittava silloin, kun se on
mahdollista Euroopan
tietosuojavaltuutetun lausunnon 5/2021'
mukaisesti, silld timd voisi auttaa
puuttumaan tiettyihin toimitusketjun
riskeihin sekii lieventimdidn niiti.

1@ Furoopan tietosuojavaltuutetun
lausunto 5/2021, ”Cybersecurity Strategy
and the NIS 2.0 Directive”, 11.
maaliskuuta 2021.
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Tarkistus 26

Ehdotus direktiiviksi
Johdanto-osan 47 kappale

Komission teksti

(47) Toimitusketjun riskinarvioinneissa
olisi kyseisen alan erityispiirteiden
mukaisesti otettava huomioon seké tekniset
ettd tarvittaessa muut tekijat, mukaan
lukien suosituksessa (EU) 2019/534, 5G-
verkkojen turvallisuutta koskevassa EU:n
laajuisessa koordinoidussa
riskinarvioinnissa ja yhteistyoryhmén
hyviksymaissd 5G-kyberturvallisuutta
koskevassa EU:n vilineistossd madritellyt
yhteistydoryhmén hyviksymat tekijat.
Koordinoitua riskinarviointia edellyttdvien
toimitusketjujen maarittdmisessé olisi
otettava huomioon seuraavat kriteerit: 1) se,
missd madrin keskeiset ja tarkedt toimijat
kayttavat tiettyja kriittisia tieto- ja
viestintdtekniikan palveluja, jarjestelmia tai
tuotteita ja tukeutuvat niihin; i) tiettyjen
kriittisten tieto- ja viestintdtekniikan
palvelujen, jérjestelmien tai tuotteiden
merkitys kriittisten tai arkaluonteisten
toimintojen suorittamisessa, mukaan lukien
henkildtietojen késittely; iii)
vaihtoehtoisten tieto- ja viestintdteknisten
palvelujen, jarjestelmien tai tuotteiden
saatavuus; 1v) tieto- ja viestintdtekniikan
palvelujen, jarjestelmien tai tuotteiden
koko toimitusketjun kyky sietda
héiriétilanteita ja v) kdyttoon tulevien
uusien tieto- ja viestintdtekniikan
palvelujen, jarjestelmien tai tuotteiden
osalta niiden mahdollinen tuleva merkitys
toimijoille.

Tarkistus 27

Ehdotus direktiiviksi
Johdanto-osan 48 a kappale (uusi)
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Tarkistus

(47) Toimitusketjun riskinarvioinneissa
olisi kyseisen alan erityispiirteiden
mukaisesti otettava huomioon seka tekniset
ettd tarvittaessa muut tekijat, jotka
koordinointiryhmdin olisi tismennettivii
tarkemmin ja joihin lukeutuvat
suosituksessa (EU) 2019/534, 5G-
verkkojen turvallisuutta koskevassa EU:n
laajuisessa koordinoidussa
riskinarvioinnissa ja yhteistyoryhmén
hyviksymaissd 5G-kyberturvallisuutta
koskevassa EU:n vélineistossd madritellyt
yhteistydoryhméan hyvéiksymat tekijat.
Koordinoitua riskinarviointia edellyttdvien
toimitusketjujen maarittidmisessi olisi
otettava huomioon seuraavat kriteerit: 1) se,
missd madrin keskeiset ja tarkedt toimijat
kayttavit tiettyja kriittisia tieto- ja
viestintdtekniikan palveluja, jarjestelmia tai
tuotteita ja tukeutuvat niihin; i) tiettyjen
kriittisten tieto- ja viestintdtekniikan
palvelujen, jarjestelmien tai tuotteiden
merkitys kriittisten tai arkaluonteisten
toimintojen suorittamisessa, mukaan lukien
henkildtietojen késittely; iii)
vaihtoehtoisten tieto- ja viestintdteknisten
palvelujen, jdrjestelmien tai tuotteiden
saatavuus; 1v) tieto- ja viestintdtekniikan
palvelujen, jdrjestelmien tai tuotteiden
koko toimitusketjun kyky sietda
héiriétilanteita ja v) kdyttoon tulevien
uusien tieto- ja viestintdtekniikan
palvelujen, jdrjestelmien tai tuotteiden
osalta niiden mahdollinen tuleva merkitys
toimijoille.
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Komission teksti

Tarkistus 28

Ehdotus direktiiviksi
Johdanto-osan 50 kappale

Komission teksti

(50)  Kun otetaan huomioon numeroista
riippumattomien henkildviestintépalvelujen
kasvava merkitys, on tarpeen varmistaa,
ettd my0s téllaisiin palveluihin sovelletaan
asianmukaisia turvallisuusvaatimuksia
niiden erityisluonteen ja taloudellisen
merkityksen mukaisesti. My0s tillaisten
palvelujen tarjoajien olisi néin ollen
varmistettava, ettd verkko- ja
tietojirjestelmien turvallisuustaso on
oikeassa suhteessa atheutuvaan riskiin.
Koska numeroista riippumattomien
henkil6iden vélisten viestintdpalvelujen
tarjoajat eivit yleensé tosiasiallisesti valvo
signaalien siirtoa verkoissa, téllaisten
palvelujen osalta riskid voidaan joiltakin
osin pitdd perinteisid sahkoisia
viestintdpalveluja alhaisempana. Sama
koskee sellaisia henkiloviestintdpalveluja,
joissa kdytetddn yhteysnumeroita, mutta
joissa palveluntarjoaja ei tosiasiallisesti
valvo signaalinsiirtoa.

Tarkistus 29

Ehdotus direktiiviksi
Johdanto-osan 52 kappale

PE693.822v02-00

Tarkistus

(48 a) Pienet ja keskisuuret yritykset (pk-
yritykset) eiviit pienen mittakaavansa ja
rajallisten resurssien vuoksi useinkaan
pysty vastaamaan kasvavaan mddrddin
moninaisia kyberturvallisuustarpeita,
Jjoita maailman verkottuneisuudesta ja
lisdidintyneesti etityostd aiheutuu. Tistd
syysti jisenvaltioiden olisi sisdllytettiivii
kansallisiin
kyberturvallisuusstrategioihinsa pk-
yrityksii koskevia ohjeita ja tukitoimia.

Tarkistus

(50)  Kun otetaan huomioon numeroista
riippumattomien henkildviestintépalvelujen
kasvava merkitys, on tarpeen varmistaa,
ettd my0s téllaisiin palveluihin sovelletaan
asianmukaisia turvallisuusvaatimuksia
niiden erityisluonteen ja taloudellisen
merkityksen mukaisesti. My0s tillaisten
palvelujen tarjoajien olisi néin ollen
varmistettava, ettd kyberturvataso on
oikeassa suhteessa aiheutuvaan riskiin.
Koska numeroista riippumattomien
henkildiden vilisten viestintépalvelujen
tarjoajat eivit yleensa tosiasiallisesti valvo
signaalien siirtoa verkoissa, tillaisten
palvelujen osalta riskid voidaan joiltakin
osin pitdd perinteisid sdhkoisid
viestintdpalveluja alhaisempana. Sama
koskee sellaisia henkildviestintidpalveluja,
joissa kiytetddn yhteysnumeroita, mutta
joissa palveluntarjoaja ei tosiasiallisesti
valvo signaalinsiirtoa.
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Komission teksti

(52) Toimijoiden olisi tarvittaessa
tiedotettava palvelujensa kayttdjille
yksittdisistd ja merkittivistd uhkista sekd
toimenpiteistd, joita kdyttdjat voivat
toteuttaa pienentddkseen niistd itselleen
aiheutuvaa riskid. Vaatimus ilmoittaa
palvelun kiyttdjille uhkista ei saisi
vapauttaa toimijoita velvollisuudesta
toteuttaa omalla kustannuksellaan
asianmukaisia ja vélittdmié toimenpiteita
uhkien ehkéisemiseksi tai korjaamiseksi ja
palvelun normaalin turvallisuustason
palauttamiseksi. Turvallisuusuhkia
koskevien tietojen toimittamisen kayttdjille
olisi oltava kéyttédjille maksutonta.

Tarkistus 30

Ehdotus direktiiviksi
Johdanto-osan 53 kappale

Komission teksti

(53) Yleisten sdhkdisten
viestintdverkkojen tai yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen
tarjoajien olisi tiedotettava palvelujensa
kéyttdjille yksittdisistd merkittavista
kyberuhkista seki toimenpiteistd, joita
kéyttdjit voivat toteuttaa viestintdnsa
turvallisuuden suojelemiseksi esimerkiksi
kayttdmalla tietyntyyppisid ohjelmistoja tai
salaustekniikoita.
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Tarkistus

(52) Toimijoiden olisi tarvittaessa
voitava tiedottaa palvelujensa kayttdjille
yksittdisistd ja merkittdvistd uhkista sekd
toimenpiteistd, joita kiyttdjat voivat
toteuttaa pienentddkseen niistd itselleen
aiheutuvaa riskid. Vaatimus ilmoittaa
palvelun kiyttdjille uhkista ei saisi
vapauttaa toimijoita velvollisuudesta
toteuttaa omalla kustannuksellaan
asianmukaisia ja vélittdmié toimenpiteita
uhkien ehkéisemiseksi tai korjaamiseksi ja
palvelun normaalin turvallisuustason
palauttamiseksi. Turvallisuusuhkia
koskevien tietojen toimittamisen kayttéjille
olisi oltava kéyttdjille maksutonta.

Tarkistus

(53) Yleisten sdhkdisten
viestintdverkkojen tai yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen
tarjoajien olisi pantava tiytintoon
sisddnrakennetun ja oletusarvoisen
turvallisuuden periaate sekii voitava
tiedottaa palvelujensa kayttijille
yksittdisistd merkittivistd kyberuhkista
sekd toimenpiteistd, joita kdyttdjat voivat
toteuttaa laitteidensa ja viestintinsa
turvallisuuden suojelemiseksi esimerkiksi
kayttdmalla tietyntyyppisid ohjelmistoja tai
salaustekniikoita. Laitteistojen ja
ohjelmistojen turvallisuuden
parantamiseksi palveluntarjoajia olisi
kannustettava kdyttimddn avointa
lihdekoodia ja avoimia laitteistoja.
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Tarkistus 31

Ehdotus direktiiviksi
Johdanto-osan 54 kappale

Komission teksti

(54)  Sahkdoisten viestintdverkkojen ja -
palvelujen turvallisuuden takaamiseksi
olisi edistettdva salauksen ja erityisesti
yhteyden pééstd padhén ulottuvan
lapisalauksen kdyttod, ja sen olisi
tarvittaessa oltava pakollista téllaisten
palvelujen ja verkkojen tarjoajille
oletusarvoisen ja sisddnrakennetun
turvallisuuden ja yksityisyydensuojan
periaatteiden mukaisesti 18 artiklaa
sovellettaessa. Lipisalauksen kdyton olisi
kuvastettava jasenvaltioiden toimivaltaa
varmistaa niiden keskeisten
turvallisuusintressien ja yleisen
turvallisuuden suojelu ja mahdollistaa
rikosten futkinta, selvittiminen ja
syytteeseenpano unionin oikeuden
mukaisesti. Ratkaisujen, joilla
mahdollistetaan laillinen paésy tietoihin
lapisalatussa viestinndssd, olisi séilytettava
salauksen kyky suojata viestinnin
yksityisyyttd ja tietoturvaa samalla kun
rikollisuuteen voidaan puuttua
tuloksellisesti.

PE693.822v02-00

26/71

Tarkistus

(54) Séahkdaisten viestintidverkkojen ja -
palvelujen turvallisuuden sekd tietosuojaa
Jja yksityisyyden suojaa koskevien
perusoikeuksien takaamiseksi olisi
edistettdva salauksen ja erityisesti yhteyden
padstd padhin ulottuvan ldpisalauksen
kayttdd, ja sen olisi tarvittaessa oltava
pakollista téllaisten palvelujen ja verkkojen
tarjoajille oletusarvoisen ja
sisddnrakennetun turvallisuuden ja
yksityisyydensuojan periaatteiden
mukaisesti 18 artiklaa sovellettaessa.
Lipisalauksen kdyton olisi kuvastettava
jasenvaltioiden velvollisuutta varmistaa
niiden keskeisten turvallisuusintressien ja
yleisen turvallisuuden suojelu ja
mahdollistaa rikosten ehkdiseminen,
selvittiminen ja syytteeseenpano unionin
ja kansallisen oikeuden mukaisesti.
Ratkaisujen, joilla mahdollistetaan laillinen
padsy tietoihin ldpisalatussa viestinndssi,
olisi sdilytettdva salauksen kyky suojata
viestinnén yksityisyyttd ja tietoturvaa.
Mitdiin tissd direktiivissd ei pitdisi nihdd
pyrkimyksendi heikentdid lipisalausta ns.
takaporttien tai vastaavien ratkaisujen
avulla, silli puutteellista salausta voidaan
hyédyntid vihamielisiin tarkoituksiin.
Kaikki toimenpiteet, joilla pyritidn
heikentimdidin salausta tai kiertimdidn
teknologian arkkitehtuuria, voivat
aiheuttaa huomattavia riskeji sen
sisiltimille tehokkaille
suojausvalmiuksille. Kaikki muiden kuin
oikeusviranomaisten suorittama luvaton
salauksen purkaminen tai sihkoisen
viestinndn seuranta olisi kiellettiivi
teknologian ja sen laajemman kéyton
tehokkuuden varmistamiseksi.
Jisenvaltioiden on tirkedid puuttua
oikeusviranomaisten ja haavoittuvuuksia
tutkivien tahojen havaitsemiin ongelmiin.
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Tarkistus 32

Ehdotus direktiiviksi
Johdanto-osan 56 kappale

Komission teksti

(56) Keskeiset ja tirkedt toimijat ovat
usein tilanteessa, jossa tietysta
poikkeamasta on sen ominaisuuksien
vuoksi ilmoitettava eri viranomaisille eri
sdddoksiin sisdltyvien
ilmoitusvelvoitteiden vuoksi. Téllaiset
tapaukset aiheuttavat lisdrasitteita ja voivat
my0s johtaa epdvarmuuteen téllaisten
ilmoitusten muodon ja menettelyjen
suhteen. Tata varten ja turvapoikkeamien
raportoinnin yksinkertaistamiseksi
jasenvaltioiden olisi perustettava keskitetty
asiointipiste kaikille tissé direktiivissd ja
my06s muussa unionin lainsddaddnndssa,
kuten asetuksessa (EU) 2016/679 ja
direktiivissd 2002/58/EY, edellytetyille
ilmoituksille. ENISAn olisi yhteistydssé
yhteistydryhmén kanssa kehitettiva
yhteiset ilmoitusmallit ohjeilla, joilla
yksinkertaistettaisiin ja virtaviivaistettaisiin
unionin lainsdddanndssi edellytettyja
raportointitietoja ja vihennettaisiin
yrityksille aiheutuvaa rasitetta.

Tarkistus 33

Ehdotus direktiiviksi
Johdanto-osan 57 kappale
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Joissakin jisenvaltioissa
haavoittuvuuksia tutkivat toimijat ja
luonnolliset henkilot ovat toiminnastaan
rikos- ja siviilioikeudellisessa vastuussa.
Jisenvaltioita kannustetaan sen vuoksi
laatimaan suuntaviivoja, jotka koskevat
tietoturvatutkimusta suorittavien
syyttamidittd jattimistd ja vastuun
poistamista.

Tarkistus

(56) Keskeiset ja tirkedt toimijat ovat
usein tilanteessa, jossa tietysta
poikkeamasta on sen ominaisuuksien
vuoksi ilmoitettava eri viranomaisille eri
saddoksiin sisdltyvien
ilmoitusvelvoitteiden vuoksi. Téllaiset
tapaukset aiheuttavat lisdrasitteita ja voivat
my0s johtaa epdvarmuuteen tillaisten
ilmoitusten muodon ja menettelyjen
suhteen. Tatd varten ja turvapoikkeamien
raportoinnin yksinkertaistamiseksi
jdsenvaltioiden olisi perustettava tdssi
direktiivissd ja myds muussa unionin
lainsdddanndssd, kuten asetuksessa (EU)
2016/679 ja direktiivissd 2002/58/EY,
edellytetty keskitetty asiointipiste. ENISAn
olisi yhteistyOssd yhteistyoryhmén ja
Euroopan tietosuojaneuvoston kanssa
kehitettdva yhteiset ilmoitusmallit ohjeilla,
joilla yksinkertaistettaisiin ja
virtaviivaistettaisiin unionin
lainsdddannossé edellytettyja
raportointitietoja ja vdhennettdisiin
yrityksille aiheutuvaa rasitetta.
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Komission teksti

(57)  Jos epdilldén, ettd poikkeama liittyy
unionin tai kansallisen lainsddddnnon
nojalla vakavaan rikolliseen toimintaan,
jasenvaltioiden olisi kannustettava
keskeisid ja tirkeitd toimijoita
raportoimaan epdillyistd vakavista
rikosoikeudellisista poikkeamista
asiaankuuluville lainvalvontaviranomaisille
sovellettavien rikosoikeudellisia
menettelyjd koskevien sdéntojen
perusteella ja unionin lainsdadannon
mukaisesti. Tarvittaessa ja rajoittamatta
Europoliin sovellettavien henkil6tietojen
suojaa koskevien sddntdjen soveltamista on
suotavaa, ettd eri jasenvaltioiden
toimivaltaisten viranomaisten ja
lainvalvontaviranomaisten vélinen
koordinointi tapahtuu Euroopan
verkkorikostorjuntakeskuksen (EC3) ja
ENISAn mydétivaikutuksella.

Tarkistus 34

Ehdotus direktiiviksi
Johdanto-osan 58 kappale

Komission teksti

(58)  Turvapoikkeamat vaarantavat
monissa tapauksissa henkildtietojen suojan.
Téassd yhteydessa toimivaltaisten
viranomaisten olisi tehtévi yhteisty6td ja
vaihdettava tietoja kaikista
asiaankuuluvista asioista
tietosuojaviranomaisten ja
valvontaviranomaisten kanssa direktiivin
2002/58/EY mukaisesti.

Tarkistus 35

Ehdotus direktiiviksi
Johdanto-osan 59 kappale
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Tarkistus

(57) Jos epdilldén, ettd poikkeama liittyy
unionin tai kansallisen lainsddddnnon
nojalla vakavaan rikolliseen toimintaan,
jasenvaltioiden olisi kannustettava
keskeisid ja tirkeitd toimijoita
raportoimaan epdillyistd vakavista
rikosoikeudellisista poikkeamista
asiaankuuluville lainvalvontaviranomaisille
sovellettavien rikosoikeudellisia
menettelyjad koskevien sdéntojen
perusteella ja unionin lainsddaddnnon
mukaisesti. Tarvittaessa ja rajoittamatta
Europoliin sovellettavien henkil6tietojen
suojaa koskevien sdéntdjen soveltamista on
suotavaa, etté eri jasenvaltioiden
toimivaltaisten viranomaisten ja
lainvalvontaviranomaisten vilinen
koordinointi tapahtuu Europolin Euroopan
verkkorikostorjuntakeskuksen (EC3) ja
ENISAn mydétivaikutuksella.

Tarkistus

(58)  Turvapoikkeamat vaarantavat
monissa tapauksissa henkiltietojen suojan.
Téassd yhteydessd toimivaltaisten
viranomaisten olisi tehtévi yhteistyotd ja
vaihdettava tietoja kaikista
asiaankuuluvista asioista
tietosuojaviranomaisten ja
valvontaviranomaisten kanssa asetuksen
(EU) 2016/679 ja direktiivin 2002/58/EY
mukaisesti.
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Komission teksti

(59) Verkkotunnusten ja
rekisterdintitietojen (ns. WHOIS-tiedot)
tarkkojen ja kattavien tietokantojen
ylldpitiminen ja laillisen padsyn
tarjoaminen téllaisiin tietoithin on
olennaisen tdrkedi, jotta voidaan varmistaa
internetin DNS-nimipalvelinjdrjestelmén
turvallisuus, vakaus ja héirionsietokyky,
mikd puolestaan edistdd yhteisti
korkeatasoista kyberturvallisuutta
unionissa. Jos késittelyyn sisdltyy
henkil6tietoja, kisittelyssd on noudatettava
unionin tietosuojalainsdaddantoa.

Tarkistus 36

Ehdotus direktiiviksi
Johdanto-osan 62 kappale

Komission teksti

(62)  TLD-rekisterien ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavien tahojen olisi asetettava julkisesti
saataville verkkotunnusten
rekisterdintitiedot, jotka eiviit kuulu
unionin tietosuojasddntojen
soveltamisalaan, kuten oikeushenkiloitd
koskevat tiedot”>. TLD-rekisterien ja niiden
alaisten verkkotunnusten
rekisterdintipalveluja tarjoavien tahojen
olisi my®s unionin tietosuojalainsdddannon
mukaisesti annettava perustelluissa
tapauksissa tietoja pyytaville laillinen
padsy yksittdisiin luonnollisia henkiloitéd
koskeviin verkkotunnusten
rekisterdintitietoihin. Jdsenvaltioiden olisi
varmistettava, ettd TLD-rekisterit ja niiden
alaisten verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat
vastaavat ilman aiheetonta viivytysti
perustelluissa tapauksissa esitettyihin
pyyntoihin verkkotunnusten
rekisterdintitietojen luovuttamisesta.

AD\1241092FI.docx

29/71

Tarkistus

(59) Verkkotunnusten ja
rekisterdintitietojen (ns. WHOIS-tiedot)
tarkkojen ja kattavien tietokantojen
ylldpitiminen ja laillisen pddsyn
tarjoaminen téllaisiin tietoithin on
olennaisen tdrkedi, jotta voidaan varmistaa
internetin DNS-nimipalvelinjdrjestelmén
turvallisuus, vakaus ja hiirionsietokyky,
mikd puolestaan edistdd yhteisti
korkeatasoista kyberturvallisuutta
unionissa. Jos kisittelyyn sisdltyy
henkil6tietoja, kisittelyssd on noudatettava
sovellettavaa unionin
tietosuojalainsdddantoa.

Tarkistus

(62)  Asetuksen (EU) 2016/679

6 artiklan 1 kohdan c alakohdassa ja

6 artiklan 3 kohdassa tarkoitetun
lakisdidteisen velvoitteen noudattamiseksi
TLD-rekisterien ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavien tahojen olisi asetettava julkisesti
saataville niihin sovellettavan jisenvaltion
lainsdiddinnaossd yksiloidyt tietyt
verkkotunnusten rekisterdintitiedot, kuten
verkkotunnus ja oikeushenkilon nimi.
TLD-rekisterien ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavien tahojen olisi myos unionin
tietosuojalainsdddannon mukaisesti
annettava perustelluissa tapauksissa tietoja
pyytaville, erityisesti timdn direktiivin
mukaisille toimivaltaisille viranomaisille
tai asetuksen (EU) 2016/679 mukaisille
valvontaviranomaisille niiden toimivallan
mukaisesti, laillinen padsy yksittiisiin
luonnollisia henkil6itd koskeviin
verkkotunnusten rekisterdintitietoihin.
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TLD-rekisterien ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavien tahojen olisi vahvistettava
periaatteet ja menettelyt
rekisterdintitietojen julkaisemista ja
luovuttamista varten, mukaan lukien
palvelutasosopimukset laillisten
tietopyyntdjen kasittelemiseksi.
Tietojenluovutusmenettelyyn voi kuulua
my0s rajapinnan, portaalin tai muun
teknisen menetelmén kéytto tehokkaan
Jjérjestelyn tarjoamiseksi
rekisterdintitietojen pyytdmisté ja nithin
padsya varten. Yhdenmukaisten
kaytiantdjen edistdmiseksi sisimarkkinoilla
komissio voi antaa téllaisia menettelyja
koskevia ohjeita, sanotun kuitenkaan
rajoittamatta Euroopan tietosuojaneuvoston
toimivaltaa.

25 Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 johdanto-osan
kappale 14, jonka mukaan ”Timd asetus
ei koske oikeushenkiloiden ja erityisesti
oikeushenkilon muodossa perustettujen
yritysten henkilotietojen kdsittelyd, kuten
oikeushenkilon nimed, oikeudellista
muotoa ja yhteystietoja.”.
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Jasenvaltioiden olisi varmistettava, ettd
TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat vastaavat ilman
aitheetonta viivytysti verkkotunnusten
rekisterdintitietojen luovuttamista
koskeviin laillisiin ja asianmukaisesti
perusteltuihin pyyntoihin, joita esittiviit
viranomaiset, mukaan lukien timdn
direktiivin mukaiset toimivaltaiset
viranomaiset, rikosten ehkdisemistd,
tutkintaa tai syytteeseenpanoa koskevan
unionin tai kansallisen lainsdddinnon
mukaiset toimivaltaiset viranomaiset tai
asetuksen (EU) 2016/679 mukaiset
valvontaviranomaiset. TLD-rekisterien ja
niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavien tahojen
olisi vahvistettava periaatteet ja menettelyt
rekisterdintitietojen julkaisemista ja
luovuttamista varten, mukaan lukien
palvelutasosopimukset laillisten
tietopyyntdjen késittelemiseksi.
Tietojenluovutusmenettelyyn voi kuulua
myd0s rajapinnan, portaalin tai muun
teknisen menetelmédn kéytto tehokkaan
jérjestelyn tarjoamiseksi
rekisterdintitietojen pyytdmistd ja niithin
padsyd varten. Yhdenmukaisten
kdytantdjen edistdmiseksi sisimarkkinoilla
komissio voi antaa tdllaisia menettelyja
koskevia ohjeita, sanotun kuitenkaan
rajoittamatta Euroopan tietosuojaneuvoston
toimivaltaa.
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Tarkistus 37

Ehdotus direktiiviksi
Johdanto-osan 63 kappale

Komission teksti

(63) Kaikkien timén direktiivin
soveltamisalaan kuuluvien keskeisten ja
tarkeiden toimijoiden olisi kuuluttava sen
jasenvaltion lainkdyttovaltaan, jossa ne
tarjoavat palvelujaan. Jos toimija tarjoaa
palveluja useammassa kuin yhdessa
jdsenvaltiossa, sen olisi kuuluttava kunkin
jasenvaltion erillisen ja rinnakkaisen
lainkdyttovallan piiriin. Ndiden
jasenvaltioiden toimivaltaisten
viranomaisten olisi tehtévi yhteistyoté,
annettava toisilleen keskindistd apua ja
tarvittaessa toteutettava yhteisia
valvontatoimia.

Tarkistus 38

Ehdotus direktiiviksi
Johdanto-osan 64 kappale

Komission teksti

(64) Jotta voidaan ottaa huomioon
internetin nimipalvelinjirjestelmédn DNS-
palveluntarjoajien, aluetunnusrekisterien
(TLD-rekisterien), sisillonjakeluverkon
tarjoajien, pilvipalvelujen tarjoajien,
datakeskuspalvelujen tarjoajien ja
digitaalisten palvelujen tarjoajien
palvelujen ja toimintojen rajat ylittdva
luonne, vain yhdelld jasenvaltiolla olisi
oltava lainkayttdvalta ndihin toimijoihin
nihden. Lainkdyttovalta olisi oltava silla
jasenvaltiolla, jossa kyseisen toimijan
paitoimipaikka sijaitsee unionissa. Téta
direktiivid sovellettaessa
sijoittautumiskriteerilld tarkoitetaan
toiminnan tosiasiallista harjoittamista
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Tarkistus

(63) Tiiti direktiivii sovellettaessa
kaikkien tdmén direktiivin soveltamisalaan
kuuluvien keskeisten ja tirkeiden
toimijoiden olisi kuuluttava sen
jdsenvaltion lainkdyttovaltaan, jossa ne
tarjoavat palvelujaan. Jos toimija tarjoaa
palveluja useammassa kuin yhdessa
jdsenvaltiossa, sen olisi kuuluttava kunkin
jasenvaltion erillisen ja rinnakkaisen
lainkdyttovallan piiriin. Ndiden
jdsenvaltioiden toimivaltaisten
viranomaisten olisi sovittava olennaisista
luokituksista, tehtiva yhteistyotd aina kun
se on mahdollista, annettava toisilleen
reaaliaikaista keskindisti apua ja
tarvittaessa toteutettava yhteisia
valvontatoimia.

Tarkistus

(64) Jotta voidaan ottaa huomioon
internetin nimipalvelinjdrjestelmédn DNS-
palveluntarjoajien, aluetunnusrekisterien
(TLD-rekisterien), sisillonjakeluverkon
tarjoajien, pilvipalvelujen tarjoajien,
datakeskuspalvelujen tarjoajien ja
digitaalisten palvelujen tarjoajien
palvelujen ja toimintojen rajat ylittdva
luonne, vain yhdella jasenvaltiolla olisi
oltava lainkayttdvalta ndihin toimijoihin
néhden. Titd direktiivid sovellettaessa
lainkdyttovalta olisi oltava silla
jasenvaltiolla, jossa kyseisen toimijan
paitoimipaikka sijaitsee unionissa. Tétd
direktiivid sovellettaessa
sijoittautumiskriteerilld tarkoitetaan
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kiinteiden toimipaikkojen kautta.
Sijoittautumisen oikeudellisella muodolla
eli silld, onko kyseessi sivuliike vai
tytdryhtio, jolla on oikeushenkildys, ei ole
tdssd suhteessa ratkaisevaa merkitysta.
Tédmin kriteerin tdyttyminen ei saisi
riippua siitd, sijaitsevatko verkko- ja
tietojdrjestelmét fyysisesti kyseisessi
paikassa; tillaisten jirjestelmien sijainti ja
kéayttopaikka eivit itsessdéin muodosta
téllaista padtoimipaikkaa, eivitkd ne nédin
ollen ole ratkaisevia perusteita
padtoimipaikan madrittdmisessa.
Pédtoimipaikan olisi oltava paikka, jossa
kyberturvallisuusriskien
hallintatoimenpiteisiin liittyvéat paatokset
tehddédn unionissa. Tdmé vastaa
tyypillisesti yritysten keskushallinnon
paikkaa unionissa. Jos téllaisia paatoksid ei
tehdd unionissa, padtoimipaikan olisi
katsottava sijaitsevan niissé jdsenvaltioissa,
joissa toimijalla on eniten tyontekijoita
unionissa. Jos palvelut suorittaa
yritysryhmd, sen paddtoimipaikaksi olisi
katsottava midrdysvaltaa kayttavan
yrityksen pddtoimipaikka.

Tarkistus 39

Ehdotus direktiiviksi
Johdanto-osan 69 kappale

Komission teksti

(69)  Siind méérin kuin on ehdottoman
valttdméatontd ja oikeasuhteista verkko- ja
tietoturvan varmistamiseksi, toimijoiden,
viranomaisten, CERT-ryhmien, CSIRT-
yksikoiden seka turvallisuusteknologioiden
ja -palvelujen tarjoajien suorittaman
henkildtietojen késittelyn olisi katsottava
muodostavan asianomaisen
rekisterinpitdjin osalta asetuksessa (EU)
2016/679 tarkoitetun oikeutetun intressin.
Tamaén olisi katettava toimenpiteet, jotka
liittyvit poikkeamien ehkéisemiseen,
havaitsemiseen, analysointiin ja niihin
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toiminnan tosiasiallista harjoittamista
kiinteiden toimipaikkojen kautta.
Sijoittautumisen oikeudellisella muodolla
eli silld, onko kyseessa sivuliike vai
tytdryhtid, jolla on oikeushenkildys, ei ole
tdssd suhteessa ratkaisevaa merkitysta.
Tédmaén kriteerin tayttyminen ei saisi
riippua siitd, sijaitsevatko verkko- ja
tietojdrjestelmait fyysisesti kyseisessd
paikassa; tdllaisten jdrjestelmien sijainti ja
kayttopaikka eivit itsessddn muodosta
tallaista padtoimipaikkaa, eivétkd ne ndin
ollen ole ratkaisevia perusteita
paidtoimipaikan maérittdmisessa.
Péétoimipaikan olisi oltava paikka, jossa
kyberturvallisuusriskien
hallintatoimenpiteisiin liittyvit padtokset
tehdddn unionissa. Tamé vastaa
tyypillisesti yritysten keskushallinnon
paikkaa unionissa. Jos téllaisia paatoksid ei
tehdd unionissa, padtoimipaikan olisi
katsottava sijaitsevan niissd jasenvaltioissa,
joissa toimijalla on eniten tyontekijoita
unionissa. Jos palvelut suorittaa
yritysryhmad, sen paitoimipaikaksi olisi
katsottava méiérdysvaltaa kdyttavin
yrityksen paitoimipaikka.

Tarkistus

(69)  Siind maérin kuin on ehdottoman
valttiméatonta ja oikeasuhteista verkko- ja
tietoturvan varmistamiseksi, toimijoiden,
viranomaisten, CERT-ryhmien, CSIRT-
yksikoiden seka turvallisuusteknologioiden
ja -palvelujen tarjoajien suorittama
henkil6tietojen kdsittely on viilttimditontd,
Jjotta ndamdi voivat tiyttiii lakisdiiteiset
velvoitteensa, jotka johtuvat timdn
direktiivin saattamiseksi osaksi kansallista
lainsdddiintod annetusta kansallisesta
lainsdidddinnostd, jolloin kyseessii on
asetuksen (EU) 2016/679 6 artiklan
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reagoimiseen, toimenpiteet yksittiisistad
kyberuhkista tiedottamiseksi, tietojenvaihto
haavoittuvuuden korjaamisen ja
koordinoidun paljastamisen yhteydessi
sekd nditd poikkeamia koskeva
vapaaehtoinen tietojenvaihto sekd
toimenpiteet, jotka liittyvit kyberuhkiin ja
haavoittuvuuksiin, riskien ilmenemisen
indikaattoreihin, taktiikkaan, tekniikoihin
ja menettelyihin,
kyberturvallisuushélytyksiin ja
konfigurointivdlineisiin. Téllaiset
toimenpiteet voivat edellyttdd seuraavan
tyyppisten henkilitietojen kisittelyii: 1P-
osoitteet, URL-osoitteet, verkkotunnukset
ja sdahkopostiosoitteet.

Tarkistus 40

Ehdotus direktiiviksi
Johdanto-osan 71 kappale

Komission teksti

(71)  Jotta valvonta olisi tuloksellista,
olisi vahvistettava vahimmaisluettelo
hallinnollisista seuraamuksista, joita
madritidn tissa direktiivissd sdddettyjen
kyberturvallisuusriskien hallintaa ja
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1 kohdan c alakohdassa ja 6 artiklan

3 kohdassa tarkoitettu kdsittely. Lisdiksi
tillaisen késittelyn olisi katsottava
muodostavan asianomaisen
rekisterinpitdjan osalta asetuksen

(EU) 2016/679 6 artiklan 1 kohdan

f alakohdassa tarkoitetun oikeutetun
intressin. Tdmén olisi katettava
toimenpiteet, jotka liittyvit poikkeamien
ehkiisemiseen, havaitsemiseen,
analysointiin ja niihin reagoimiseen,
toimenpiteet yksittdisistd kyberuhkista
tiedottamiseksi, tietojenvaihto
haavoittuvuuden korjaamisen ja
koordinoidun paljastamisen yhteydessa
sekd nditd poikkeamia koskeva
vapaachtoinen tietojenvaihto seki
toimenpiteet, jotka liittyvét kyberuhkiin ja
haavoittuvuuksiin, riskien ilmenemisen
indikaattoreihin, taktiikkaan, tekniikoihin
ja menettelyihin,
kyberturvallisuushélytyksiin ja
konfigurointivélineisiin. Monissa
tapauksissa henkiliotiedot vaarantuvat
kyberturvapoikkeamien seurauksena, ja
siksi EU:n jisenvaltioiden toimivaltaisten
viranomaisten ja tietosuojaviranomaisten
olisi tehtdivii yhteistyotd ja vaihdettava
tietoja kaikista asiaan liittyvisti seikoista
henkilitietojen tietoturvaloukkausten
torjumiseksi. Téllaiset toimenpiteet voivat
edellyttdd tiettyjen henkilotietoryhmien
kéisittelydi, mukaan lukien 1P-osoitteet,
URL-osoitteet, verkkotunnukset ja

sahkdpostiosoitteet.
Tarkistus
(71)  Jotta valvonta olisi tuloksellista,

olisi vahvistettava vahimmaisluettelo
hallinnollisista seuraamuksista, joita
madritidn tissa direktiivissd sdddettyjen
kyberturvallisuusriskien hallintaa ja
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raportointia koskevien velvoitteiden
laiminlyOmisestd, ja vahvistettava selked ja
johdonmukainen kehys téllaisille
seuraamuksille koko unionissa. Olisi
otettava asianmukaisesti huomioon
rikkomisen luonne, vakavuus ja kesto,
aitheutetut todelliset vahingot tai
menetykset tai mahdolliset vahingot tai
menetykset, jotka olisi voitu aiheuttaa,
rikkomisen tahallisuus tai
tuottamuksellisuus, vahingon ja/tai
menetysten ehkdisemiseksi tai
lieventdmiseksi toteutetut toimet, vastuun
aste tai asiaan liittyvat ailemmat
laiminly6nnit, toimivaltaisen viranomaisen
kanssa tehdyn yhteistyon aste ja
mahdolliset muut raskauttavat tai
lieventévit tekijit. Seuraamusten, myos
hallinnollisten sakkojen, mdirdiidmiseen
olisi sovellettava asianmukaisia
menettelyllisid suojatoimenpiteitd unionin
oikeuden ja Euroopan unionin
perusoikeuskirjan yleisten periaatteiden
mukaisesti, mukaan lukien tosiasiallinen
oikeussuoja ja asianmukainen
késittelyprosessi.

Tarkistus 41

Ehdotus direktiiviksi
Johdanto-osan 74 kappale

Komission teksti

(74)  Jasenvaltioiden olisi voitava sddtaa
rikosoikeudellisia seuraamuksia koskevista
sddanndistd, joita sovelletaan timén
direktiivin kansalliseen lainsdddédnt66n
sisdllyttdvien kansallisten sdéntdjen
rikkomiseen. Téllaisten kansallisten
sddntdjen rikkomisesta maarattavien
rikosoikeudellisten seuraamusten ja nithin
liittyvien hallinnollisten seuraamusten ei
kuitenkaan pitéisi johtaa ne bis in idem -
periaatteen rikkomiseen, sellaisena kuin
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raportointia koskevien velvoitteiden
laiminlyOmisestd, ja vahvistettava selked ja
johdonmukainen kehys téllaisille
seuraamuksille koko unionissa. Olisi
otettava asianmukaisesti huomioon
rikkomisen vakavuus ja kesto, aiheutetut
todelliset vahingot tai menetykset tai
mahdolliset vahingot tai menetykset, jotka
olisi voitu aiheuttaa, mahdolliset aiemmat
asiaan liittyviit rikkomiset, tapa, jolla
rikkominen tuli toimivaltaisen
viranomaisen tietoon, rikkomisen
tahallisuus tai tuottamuksellisuus,
vahingon ja/tai menetysten ehkdisemiseksi
tai lieventdmiseksi toteutetut toimet,
vastuun aste tai asiaan liittyvat aiemmat
laiminly6nnit, toimivaltaisen viranomaisen
kanssa tehdyn yhteistyon aste ja
mahdolliset muut raskauttavat tai
lieventévit tekijat. Mddrdittyihin
seuraamuksiin, myos hallinnollisiin
sakkoihin, olisi sovellettava asianmukaisia
menettelyllisid suojatoimenpiteitd unionin
oikeuden ja Euroopan unionin
perusoikeuskirjan yleisten periaatteiden
mukaisesti, mukaan lukien tosiasiallinen
oikeussuoja ja asianmukainen
késittelyprosessi.

Tarkistus

(74) Jasenvaltioiden olisi voitava saataa
rikosoikeudellisia seuraamuksia koskevista
sddnnoistd, joita sovelletaan timén
direktiivin kansalliseen lainsdddantoon
siséllyttdvien kansallisten sdéntojen
rikkomiseen. Ndmd rikosoikeudelliset
seuraamukset voivat mahdollistaa myés
timdn direktiivin rikkomisella saadun
hyédyn menettimisen. Téllaisten
kansallisten sddntdjen rikkomisesta
madrittdvien rikosoikeudellisten
seuraamusten ja niihin liittyvien
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unionin tuomioistuin on sita tulkinnut.

Tarkistus 42

Ehdotus direktiiviksi
Johdanto-osan 76 kappale

Komission teksti

(76)  Jotta voidaan edelleen vahvistaa
tdmén direktiivin nojalla sdddettyjen
velvoitteiden rikkomiseen sovellettavien
seuraamusten vaikuttavuutta ja
varoittavuutta, toimivaltaisilla
viranomaisilla olisi oltava valtuudet asettaa
seuraamuksia, jotka koostuvat keskeisen
toimijan tarjoamiin palveluihin tai osaan
niistd liittyvén todistuksen tai luvan
voimassaolon keskeyttimisesté ja
luonnollisen henkilon mddrdidmisesti
viliaikaiseen kieltoon harjoittaa
Jjohtotehtdivii. Kun otetaan huomioon
tdllaisten seuraamusten vakavuus ja
vaikutus toimijoiden palveluihin ja viime
kédessa niiden kuluttajiin, niitd olisi
sovellettava ainoastaan suhteessa
rikkomisen vakavuuteen ja ottaen
huomioon kunkin tapauksen
erityisolosuhteet, mukaan lukien
rikkomisen tahallisuus tai
tuottamuksellisuus sekd toimet, joita on
toteutettu atheutuneen vahingon ja/tai
menetyksen estdmiseksi tai
lieventdmiseksi. Téllaisia seuraamuksia
olisi sovellettava ainoastaan ultima ratio -
periaatteen mukaisesti eli vasta viimeisend
keinona sen jilkeen, kun muut tissa
direktiivissé sdddetyt asiaankuuluvat
tdytdntdonpanotoimet on kdytetty, ja
ainoastaan siihen asti, kunnes toimijat,
joihin niitd sovelletaan, toteuttavat
tarvittavat toimet puutteiden korjaamiseksi
tai niiden toimivaltaisen viranomaisen
vaatimusten noudattamiseksi, joiden
johdosta seuraamuksia on sovellettu.
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hallinnollisten seuraamusten ei kuitenkaan
pitdisi johtaa ne bis in idem -periaatteen
rikkomiseen, sellaisena kuin unionin
tuomioistuin on sitd tulkinnut.

Tarkistus

(76)  Jotta voidaan edelleen vahvistaa
tamén direktiivin nojalla sédddettyjen
velvoitteiden rikkomiseen sovellettavien
seuraamusten vaikuttavuutta ja
varoittavuutta, toimivaltaisilla
viranomaisilla olisi oltava valtuudet asettaa
seuraamuksia, jotka koostuvat keskeisen
toimijan tarjoamiin palveluihin tai osaan
niistd liittyvén todistuksen tai luvan
voimassaolon keskeyttdmisestd. Kun
otetaan huomioon téllaisten seuraamusten
vakavuus ja vaikutus toimijoiden
palveluihin ja viime kédessd niiden
kuluttajiin, niitd olisi sovellettava
ainoastaan suhteessa rikkomisen
vakavuuteen ja ottaen huomioon kunkin
tapauksen erityisolosuhteet, mukaan lukien
rikkomisen tahallisuus tai
tuottamuksellisuus seka toimet, joita on
toteutettu aiheutuneen vahingon ja/tai
menetyksen estdmiseksi tai
lieventdmiseksi. Téllaisia seuraamuksia
olisi sovellettava ainoastaan ultima ratio -
periaatteen mukaisesti eli vasta viimeiseni
keinona sen jdlkeen, kun muut téssa
direktiivisséd sdddetyt asiaankuuluvat
taytantoonpanotoimet on kdytetty, ja
ainoastaan siithen asti, kunnes toimijat,
joihin niitd sovelletaan, toteuttavat
tarvittavat toimet puutteiden korjaamiseksi
tai niiden toimivaltaisen viranomaisen
vaatimusten noudattamiseksi, joiden
johdosta seuraamuksia on sovellettu.
Tallaisten seuraamusten méadrddmiseen
olisi sovellettava asianmukaisia
menettelyllisid suojatoimia unionin
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Téllaisten seuraamusten madrddmiseen
olisi sovellettava asianmukaisia
menettelyllisid suojatoimia unionin
oikeuden ja Euroopan unionin
perusoikeuskirjan yleisten periaatteiden
mukaisesti, mukaan lukien tehokas
oikeussuoja, asianmukainen
késittelyprosessi, syyttomyysolettama ja
oikeus puolustukseen.

Tarkistus 43

Ehdotus direktiiviksi
Johdanto-osan 77 kappale

Komission teksti

(77)  Tassa direktiivissa olisi
vahvistettava toimivaltaisten viranomaisten
ja valvontaviranomaisten vélista
yhteistyotd koskevat sdédnnot asetuksen
(EU) 2016/679 mukaisesti henkilotietoihin
liittyvien rikkomusten késittelemiseksi.

Tarkistus 44

Ehdotus direktiiviksi
Johdanto-osan 79 kappale

Komission teksti

(79)  Olisi otettava kayttoon
vertaisarviointimekanismi, jonka avulla
jdsenvaltioiden nimedmat asiantuntijat
voivat arvioida
kyberturvallisuuspolitiikkojen
tdytantoonpanoa, my0s jasenvaltioiden
valmiuksien ja kaytettivissa olevien
resurssien tasoa.
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oikeuden ja Euroopan unionin
perusoikeuskirjan yleisten periaatteiden
mukaisesti, mukaan lukien tehokkaat
oikeussuojakeinot, asianmukainen
kisittelyprosessi, syyttomyysolettama ja
oikeus puolustukseen.

Tarkistus

(77)  Tassa direktiivissa olisi
vahvistettava #imdn direktiivin mukaisten
toimivaltaisten viranomaisten ja asetuksen
(EU) 2016/679 mukaisten
valvontaviranomaisten vélistd yhteistyoté
koskevat sddnnot henkil6tietoihin liittyvien
rikkomusten késittelemiseksi.

Tarkistus

(79)  Olisi otettava kayttoon
vertaisarviointimekanismi, jonka avulla
jdsenvaltioiden nimedmat asiantuntijat
voivat arvioida
kyberturvallisuuspolititkkojen
taytantoonpanoa, my0s jasenvaltioiden
valmiuksien ja kdytettivissa olevien
resurssien tasoa. EU:n olisi helpotettava
koordinoitua reagointia laajamittaisiin
kyberhdirioihin ja -kriiseihin sekdi
tarjottava apua tillaisten
kyberhyokkdysten jiilkeisen toipumisen
edistimiseksi.
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Tarkistus 45

Ehdotus direktiiviksi
Johdanto-osan 82 a kappale (uusi)

Komission teksti

Tarkistus 46

Ehdotus direktiiviksi
Johdanto-osan 84 kappale

Komission teksti

(84)  Tissa direktiivissd kunnioitetaan
Euroopan unionin perusoikeuskirjassa
tunnustettuja perusoikeuksia ja noudatetaan
siind tunnustettuja periaatteita, erityisesti
oikeutta yksityiseldmén ja viestien
kunnioittamiseen, henkil6tietojen suojaa,
elinkeinovapautta, omistusoikeutta,
oikeutta tehokkaisiin oikeussuojakeinoihin
tuomioistuimessa ja oikeutta tulla
kuulluksi. Tdma direktiivi olisi pantava
taytdntoon nédiden oikeuksien ja
periaatteiden mukaisesti,
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Tarkistus

(82 a) Tiiti direktiivid ei sovelleta
unionin toimielimiin, elimiin, toimistoihin
Jja virastoihin. Unionin elimid voitaisiin
kuitenkin pitiid timdn direktiivin
mukaisina keskeisind tai tirkeind
toimijoina. Jotta voidaan saavuttaa
yhdenmukainen suojan taso
johdonmukaisten ja yhtendiisten sddntojen
avulla, komission olisi julkaistava
lainsddddntoehdotus unionin
toimielinten, elinten, toimistojen ja
virastojen sisillyttimisesti EU:n
laajuiseen kyberturvallisuuskehykseen 31
piivddn joulukuuta 2022 mennessii.

Tarkistus

(84)  Tassa direktiivissd kunnioitetaan
Euroopan unionin perusoikeuskirjassa
tunnustettuja perusoikeuksia ja noudatetaan
siind tunnustettuja periaatteita, erityisesti
oikeutta yksityiselimén ja viestien
kunnioittamiseen, henkil6tietojen suojaa,
elinkeinovapautta, omistusoikeutta,
oikeutta tehokkaisiin oikeussuojakeinoihin
tuomioistuimessa ja oikeutta tulla
kuulluksi. Tdma direktiivi olisi pantava
taytdntoon ndiden oikeuksien ja
periaatteiden mukaisesti ja noudattaen
tiysimddrdisesti voimassa olevaa unionin
lainsddddntod, jolla sdidnnellidn ndiitdi
kysymyksid. Kaikkeen timdn direktiivin
mukaiseen henkilotietojen kiisittelyyn
sovelletaan asetusta (EU) 2016/679 ja
direktiiviid 2002/58/EY niiden
soveltamisalalla, mukaan lukien kyseisten
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Tarkistus 47

Ehdotus direktiiviksi
2 artikla — 1 kohta

Komission teksti

1. Tété direktiivid sovelletaan julkisiin
ja yksityisiin liitteessa I tarkoitettuihin
keskeisiin toimijoihin ja julkisiin ja
yksityisiin liitteessa II tarkoitettuihin
tarkeisiin toimijoihin. Tatd direktiivié ei
sovelleta toimijoihin, jotka katsotaan
komission suosituksessa 2003/361/EY?®
tarkoitetuiksi mikro- ja pienyrityksiksi.

28 Komission suositus 2003/361/EY,
annettu 6 pdivina toukokuuta 2003,
mikroyritysten sekd pienten ja keskisuurten
yritysten méaritelmastd (EUVL L 124,
20.5.2003, s. 36).

Tarkistus 48

Ehdotus direktiiviksi
2 artikla — 2 kohta — johdantokappale

Komission teksti

2. Tété direktiivid sovelletaan
kuitenkin my0s toimijan koosta
riippumatta liitteissé I ja II tarkoitettuihin
toimijoihin, kun

Tarkistus 49
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sdddosten noudattamisen valvontaan
valtuutettujen valvontaviranomaisten
tehtdviit ja valtuudet.

Tarkistus

1. Tété direktiivid sovelletaan julkisiin
ja yksityisiin liitteessd | tarkoitettuihin
keskeisiin toimijoihin ja julkisiin ja
yksityisiin liitteessa II tarkoitettuihin
tarkeisiin toimijoihin. Tatd direktiivid ei
sovelleta toimijoihin, jotka katsotaan
komission suosituksessa 2003/361/EY?®
tarkoitetuiksi mikro- ja pienyrityksiksi.
Komission suosituksen 2003/361/EY
liitteen 3 artiklan 4 kohtaa ei sovelleta.

28 K omission suositus 2003/361/EY,
annettu 6 pdivana toukokuuta 2003,
mikroyritysten sekd pienten ja keskisuurten
yritysten médritelméastd (EUVL L 124,
20.5.2003, s. 36).

Tarkistus

2. Tété direktiivid sovelletaan
kuitenkin my0s toimijan koosta
riippumatta ja 18 artiklan mukaisen
riskinarvioinnin perusteella liitteissi |
ja II tarkoitettuihin toimijoihin, kun
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Ehdotus direktiiviksi
2 artikla — 2 kohta — ¢ alakohta

Komission teksti

c) toimija on tietyn palvelun ainoa
tarjoaja jisenvaltiossa;

Tarkistus 50

Ehdotus direktiiviksi
2 artikla — 2 kohta — d alakohta

Komission teksti
d) mahdollinen hiiri6 toimijan
tarjoamassa palvelussa voisi vaikuttaa

yleiseen jérjestykseen, yleiseen
turvallisuuteen tai kansanterveyteen;

Tarkistus 51

Ehdotus direktiiviksi
2 artikla — 2 kohta — e alakohta

Komission teksti
e) mahdollinen hiirid toimijan
tarjoamassa palvelussa voisi aiheuttaa
Jjarjestelmdriskeja erityisesti aloilla, joilla

hiiriolla voisi olla valtioiden rajat ylittdvia
vaikutuksia;

Tarkistus 52

Ehdotus direktiiviksi
2 artikla — 4 a kohta (uusi)

Komission teksti
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Tarkistus

C) toimija on tietyn palvelun ainoa
tarjoaja kansallisella tai alueellisella
tasolla;

Tarkistus

d) hiirid toimijan tarjoamassa
palvelussa voisi vaikuttaa yleiseen
jarjestykseen, yleiseen turvallisuuteen tai
kansanterveyteen;

Tarkistus

e) hiiri6 toimijan tarjoamassa
palvelussa voisi aiheuttaa
jérjestelmdriskejd erityisesti aloilla, joilla
hiiriolla voisi olla valtioiden rajat ylittdvid
vaikutuksia;

Tarkistus

4 a. Kaikessa timdn direktiivin
mukaisessa henkilotietojen kiisittelyssd on
noudatettava asetusta (EU) 2016/679 ja
direktiivii 2002/58/EY, ja kisittely on
rajattava siithen, mikd on ehdottoman
vilttimdtontd ja oikeasuhteista timdn
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Tarkistus 53

Ehdotus direktiiviksi
2 artikla — 5 kohta

Komission teksti

5. Tietoja, jotka katsotaan
luottamuksellisiksi unionin ja kansallisten
saantojen, kuten liikesalaisuuksia
koskevien sddntdjen mukaisesti, saa
vaihtaa komission ja muiden asianomaisten
viranomaisten kanssa vain silloin kun
tdllainen vaihtaminen on vélttiméatonta
tdman direktiivin soveltamiseksi, sanotun
kuitenkaan rajoittamatta Euroopan unionin
toiminnasta tehdyn sopimuksen 346
artiklan soveltamista. Téll6in on
vaihdettava ainoastaan sellaisia tietoja,
jotka ovat merkityksellisid ja
oikeasuhteisia tillaisen vaihdon
tarkoituksen kannalta. Téllaisessa
tiedonvaihdossa on sidilytettdvi kyseisten
tietojen luottamuksellisuus sekd suojeltava
keskeisten tai tiarkeiden toimijoiden
turvallisuusetuja ja kaupallisia etuja.

Tarkistus 54

Ehdotus direktiiviksi
2 artikla — 6 a kohta (uusi)

Komission teksti
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direktiivin soveltamiseksi.

Tarkistus

5. Tietoja, jotka katsotaan
luottamuksellisiksi unionin ja kansallisten
sddntdjen, kuten litkesalaisuuksia
koskevien sdéntdjen mukaisesti, saa
vaihtaa komission ja muiden asianomaisten
viranomaisten kanssa vain silloin kun
tdllainen vaihtaminen on valttimatonta
tdman direktiivin soveltamiseksi, sanotun
kuitenkaan rajoittamatta Euroopan unionin
toiminnasta tehdyn sopimuksen 346
artiklan soveltamista. Télloin on
vaihdettava ainoastaan sellaisia tietoja,
jotka ovat viélttdimdittomid tillaisen vaihdon
tarkoituksen kannalta. Téllaisessa
tiedonvaihdossa on séilytettidva kyseisten
tietojen luottamuksellisuus seké suojeltava
keskeisten tai tiarkeiden toimijoiden
turvallisuusetuja ja kaupallisia etuja.

Tarkistus

6 a. Komissio julkaisee ennen 31
piiivdd joulukuuta 2021
lainsdddintoehdotuksen unionin
toimielinten, elinten, toimistojen ja
virastojen sisillyttimisestii yleiseen EU:n
laajuiseen kyberturvallisuuskehykseen,
jotta saavutetaan yhdenmukainen suojan
taso johdonmukaisten ja yhtendisten
sddntojen avulla.
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Tarkistus 55

Ehdotus direktiiviksi

4 artikla — 1 kohta — 1 alakohta — b alakohta

Komission teksti

b) laitetta taikka yhteen kytkettyjen tai
toisiinsa yhteydessi olevien laitteiden
ryhmaéi, joista yksi tai useampi suorittaa
ohjelman avulla digitaalisten tietojen
automaattista kasittelyd;

Tarkistus 56

Ehdotus direktiiviksi
4 artikla — 1 kohta — 4 alakohta

Komission teksti

(4) "kansallisella
kyberturvallisuusstrategialla’ jasenvaltion
yhtendistd kehystd, jossa esitetdédn verkko-
Jja tietojirjestelmien turvallisuutta
koskevat strategiset tavoitteet ja
painopisteet kyseisessd jasenvaltiossa;

Tarkistus 57

Ehdotus direktiiviksi
4 artikla — 1 kohta — 12 alakohta

Komission teksti

(12) ’internetin yhdysliikennepisteelli
(IXP)’ verkkoinfrastruktuurin osaa, joka
mahdollistaa useamman kuin kahden
riippumattoman verkon (autonomisen
Jjérjestelmdn) yhdistimisen pddasiassa
internet-litkenteen vilittimisen
helpottamiseksi; IXP tarjoaa
autonomisille jiirjestelmille ainoastaan
yhteenliitiintid; IXP ei edellyti minkddn
Yhteenliittimdnsd kahden autonomisen
Jérjestelmdn viiliseltii internet-liikenteeltii
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Tarkistus

b) laitetta taikka yhteen kytkettyjen tai
toisiinsa yhteydessi olevien laitteiden
ryhmaéi, joista yksi tai useampi suorittaa
ohjelman avulla digitaalisten tietojen
automaattista kéasittelyd, jotka on
integroitu tietojirjestelmddn ja joita
kéytetiiiin niiden tarkoituksenmukaisten
palvelujen tarjoamiseen,

Tarkistus

(4) "kansallisella
kyberturvallisuusstrategialla’ jasenvaltion
yhtendistd kehystd, jossa esitetddn
kyberturvallisuutta koskevat strategiset
tavoitteet ja painopisteet kyseisessa
jasenvaltiossa;

Tarkistus

Poistetaan.
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kulkemista minkddn kolmannen
autonomisen jirjestelmdn kautta, eikd se
muokkaa tillaista litkennetti tai muutoin
puutu sithen;

Tarkistus 58

Ehdotus direktiiviksi
4 artikla — 1 kohta — 22 alakohta

Komission teksti

(22) ‘’verkkoyhteisoalustalla’ alustaa,
jonka avulla loppukiyttijit voivat olla
yhteydessd toisiinsa, jakaa sisiltod, hakea
tietoa ja viestid monenlaisilla
pidtelaitteilla erityisesti
pikaviestikeskustelujen, julkaisujen,
videoiden ja suositusten muodossa;

Tarkistus 59

Ehdotus direktiiviksi
4 artikla — 1 kohta — 24 alakohta

Komission teksti

(24) ’toimijalla’ luonnollista henkil6d tai
sijoittautumispaikkansa kansallisen
oikeuden perusteella muodostettua ja
tunnustettua oikeushenkil6d, joka voi
omissa nimissddn kayttda oikeuksia ja jolle
voidaan asettaa velvoitteita;

Tarkistus 60

Ehdotus direktiiviksi
5 artikla — 1 kohta — a alakohta

Komission teksti

a) Jjdsenvaltion
kyberturvallisuusstrategian tavoitteiden ja
painopisteiden mairittely;

PE693.822v02-00

Tarkistus

Poistetaan.

Tarkistus

(Tarkistus ei vaikuta suomenkieliseen
versioon.)

Tarkistus

a) Jjdsenvaltion
kyberturvallisuusstrategian tavoitteiden ja
painopisteiden méirittely, jossa otetaan
huomioon kansalaisten
kyberturvallisuustietoisuuden yleinen taso
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Tarkistus 61

Ehdotus direktiiviksi
5 artikla — 1 kohta — f alakohta

Komission teksti

f) toimintakehys toimivaltaisten
viranomaisten vilisen koordinoinnin
tehostamiseksi timéan direktiivin ja
Euroopan parlamentin ja neuvoston
direktiivin (EU) XXXX/XXXX?38
[kriittisten yksikdiden héirionsietokykyé
koskeva direktiivi] mukaisesti poikkeamia
ja kyberuhkia koskevien tietojen
jakamiseksi ja valvontatehtivien
hoitamiseksi.

38 [lisdtdan koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]

Tarkistus 62

Ehdotus direktiiviksi
5 artikla — 2 kohta — b alakohta

Komission teksti

b) toimintaperiaatteet tieto- ja
viestintdteknisten tuotteiden ja palvelujen
kyberturvallisuusvaatimusten
huomioimiseksi ja médarittelemiseksi
julkisissa hankinnoissa;

Tarkistus 63

Ehdotus direktiiviksi
5 artikla — 2 kohta — d a alakohta (uusi)
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43/71

sekd kuluttajien verkkolaitteiden yleinen
turvallisuus;

Tarkistus

f) toimintakehys tdmén direktiivin ja
Euroopan parlamentin ja neuvoston
direktiivin (EU) XXXX/XXXX?38
[kriittisten yksikdiden héirionsietokykyé
koskeva direktiivi] mukaisten
Jjdsenvaltioiden sisdisten ja niiden viilisten
toimivaltaisten viranomaisten vilisen
koordinoinnin tehostamiseksi poikkeamia
ja kyberuhkia koskevien tietojen
jakamiseksi ja valvontatehtdvien
hoitamiseksi.

38 [lisdtdan koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]

Tarkistus

b) toimintaperiaatteet tieto- ja
viestintiteknisten tuotteiden ja palvelujen
kyberturvallisuusvaatimusten
huomioimiseksi ja médarittelemiseksi
julkisissa hankinnoissa, muun muassa
salausvaatimukset ja avoimen
lihdekoodin kyberturvallisuustuotteiden
kéiyton edistiminen;
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Komission teksti

Tarkistus 64

Ehdotus direktiiviksi
5 artikla — 2 kohta — d b alakohta (uusi)

Komission teksti

Tarkistus 65

Ehdotus direktiiviksi
5 artikla — 2 kohta — e alakohta

Komission teksti

e) toimintaperiaatteet
kyberturvaosaamisen edistamiseksi ja
kehittamiseksi, kyberturvatietoisuuden
lisddmiseksi sekéd alan tutkimuksen ja
kehityksen edistdmiseksi;

Tarkistus 66

Ehdotus direktiiviksi
5 artikla — 2 kohta — f alakohta

Komission teksti

f) toimintaperiaatteet akateemisten ja
tutkimuslaitosten tukemiseksi niiden
kehittiessd kyberturvamenetelmia ja
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Tarkistus

d a) toimintaperiaatteet avoimen datan
ja avoimen lihdekoodin kiiyton
Jjatkamiseksi osana avoimuuteen
perustuvaa turvallisuutta;

Tarkistus

d b) toimintaperiaatteet
verkkopalvelujen kdyttijien yksityisyyden
suojan ja henkilotietojen suojan
edistimiseksi;

Tarkistus

e) toimintaperiaatteet
kyberturvaosaamisen edistamiseksi ja
kehittamiseksi, kyberturvatietoisuuden
lisddmiseksi sekd alan tutkimuksen ja
kehityksen edistimiseksi, mukaan lukien
kyberturvallisuutta kisittelevien
koulutusohjelmien laatiminen, jotta
toimijat saavat kdyttoonsd asiantuntijoita
Jja teknisti henkilostod;

Tarkistus

f) toimintaperiaatteet sellaisten
akateemisten ja tutkimuslaitosten
tukemiseksi, jotka edistiviit osaltaan
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turvallista verkkoinfrastruktuuria;

Tarkistus 67

Ehdotus direktiiviksi
5 artikla — 2 kohta — h alakohta

Komission teksti

h) toimintaperiaatteet, joilla vastataan
pk-yritysten, erityisesti timén direktiivin
soveltamisalan ulkopuolelle jddvien pk-
yritysten, erityistarpeisiin, jotka liittyvat
ohjeistukseen ja tukeen niiden
kyberturvauhkien sietokyvyn
parantamiseksi.

Tarkistus 68

Ehdotus direktiiviksi
6 artikla — 2 kohta

Komission teksti

2. ENISA perustaa Euroopan
haavoittuvuusrekisterin ja yllapitda sita.
Tétd varten ENISA luo asianmukaiset
tietojdrjestelmit, toimintatavat ja
menettelyt ja pitdd niitd yll4, jotta tirkeit ja
keskeiset toimijat ja niiden verkko- ja
tietojarjestelmien toimittajat voivat ilmaista
ja rekisterdidé tieto- ja viestintiteknisissd
tuotteissa tai palveluissa esiintyvid
haavoittuvuuksia ja jotta rekisterin
sisdltdmét haavoittuvuustiedot ovat
kaikkien asianomaisten osapuolten
saatavilla. Rekisterin on sisdllettdva
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kansallista kyberturvallisuusstrategiaa
kehittimdlld ja ottamalla kiiyttoon
kyberturvamenetelmid ja turvallista
verkkoinfrastruktuuria, joilla edistetdiin
kansallista kyberturvallisuusstrategiaa,
mukaan lukien erityiset
toimintaperiaatteet, joissa kiisitellidn
sukupuolten edustukseen ja tasapainoon
liittyvid kysymyksid tilli alalla;

Tarkistus

h) toimintaperiaatteet, joilla vastataan
pk-yritysten, erityisesti timén direktiivin
soveltamisalan ulkopuolelle jddvien pk-
yritysten, erityistarpeisiin, jotka liittyvit
ohjeistukseen ja tukeen niiden
kyberturvauhkien sietokyvyn ja
kyberturvallisuuspoikkeamiin reagoimista
koskevien valmiuksien parantamiseksi.

Tarkistus

2. ENISA perustaa Euroopan
haavoittuvuusrekisterin ja yllapitda sita.
Tatd varten ENISA luo asianmukaiset
tietojdrjestelmét, toimintatavat ja
menettelyt ja pitdd niitd yll4, jotta tarkeit ja
keskeiset toimijat ja niiden verkko- ja
tietojérjestelmien toimittajat voivat ilmaista
ja rekisterdida tieto- ja viestintiteknisissi
tuotteissa tai palveluissa esiintyvia
haavoittuvuuksia ja jotta rekisterin
sisdltdmat haavoittuvuustiedot ovat
kaikkien asianomaisten osapuolten
saatavilla. Rekisterin on siséllettdva
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erityisesti tiedot haavoittuvuudesta, siitd,
mihin tieto- ja viestintitekniikan
tuotteeseen tai palveluun se vaikuttaa, seka
haavoittuvuuden vakavuudesta niiden
olosuhteiden perusteella, joissa siti
voidaan hyddyntdd, asiaan liittyvien
ohjelmistokorjausten saatavuudesta ja
tdllaisten puuttuessa haavoittuvien
tuotteiden ja palvelujen kayttéjille
suunnatusta ohjeistuksesta siitd, miten
haavoittuvuudesta johtuvia riskejd voidaan
vahentia.

Tarkistus 69

Ehdotus direktiiviksi
7 artikla — 3 kohta — a alakohta

Komission teksti

a) kansallisten varautumiskeinojen ja -

toimien tavoitteet;

Tarkistus 70

Ehdotus direktiiviksi
10 artikla — 2 kohta — e alakohta

Komission teksti

e) toteuttaa toimijoiden pyynnosté
niiden palveluntarjonnassa kdyttimien
verkko- ja tietojiirjestelmien ennakoivia
kartoituksia;
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erityisesti tiedot haavoittuvuudesta, siité,
mihin tieto- ja viestintitekniikan
tuotteeseen tai palveluun se vaikuttaa, sekd
haavoittuvuuden vakavuudesta niiden
olosuhteiden perusteella, joissa sitd
voidaan hyddyntdd, asiaan liittyvien
ohjelmistokorjausten saatavuudesta ja
tallaisten puuttuessa haavoittuvien
tuotteiden ja palvelujen kéyttdjille
suunnatusta ohjeistuksesta siitd, miten
haavoittuvuudesta johtuvia riskejd voidaan
vahentda. Rekisterin sisiltimien tietojen
turvallisuuden ja saatavuuden
varmistamiseksi ENISAn on toteutettava
uusimpia turvallisuustoimenpiteitd ja
asetettava tiedot saataville koneellisesti
luettavissa muodoissa niiti vastaavilla
rajapinnoilla.

Tarkistus

a) kansallisten sekd tarvittaessa ja
soveltuvasti alueellisten ja rajatylittivien
varautumiskeinojen ja -toimien tavoitteet;

Tarkistus

e) toteuttaa toimijoiden pyynndosté
niiden palveluntarjonnassa kdyttimien
tietojirjestelmien ja verkon osoitteiden
turvallisuuskartoitus erityisten uhkien
tunnistamiseksi, lieventimiseksi tai
ehkdisemiseksi; henkilotietojen kdsittely
kyseisen kartoituksen yhteydessdi on
rajattava siithen, mikd on ehdottoman
vilttimdtonti, ja joka tapauksessa IP- ja
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Tarkistus 71

Ehdotus direktiiviksi
11 artikla — 4 kohta

Komission teksti

4. Siind médrin kuin se on tarpeen
tissd direktiivisséd sdddettyjen tehtdvien ja
velvollisuuksien tehokkaan suorittamisen
kannalta, jdsenvaltioiden on varmistettava
asianmukainen yhteisty6 toimivaltaisten
viranomaisten ja keskitettyjen
asiointipisteiden ja
lainvalvontaviranomaisten,
tietosuojaviranomaisten seké kriittisesta
infrastruktuurista direktiivin (EU)
XXXX/XXXX [kriittisten toimijoiden
hiirionsietokykyéd koskeva direktiivi]
nojalla vastaavien viranomaisten ja
Euroopan parlamentin ja neuvoston
asetuksen (EU) XXXX/XXXX3? [DORA-
asetus] mukaisesti nimettyjen kansallisten
finanssialan viranomaisten valilla
kyseisessd jasenvaltiossa.

39 [lisdtddn koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]

Tarkistus 72

Ehdotus direktiiviksi
11 artikla — 5 kohta

Komission teksti

5. Jasenvaltioiden on varmistettava,
ettd niiden toimivaltaiset viranomaiset
toimittavat direktiivin (EU) XXXX/XXXX
[kriittisten toimijoiden hdirionsietokykyé
koskeva direktiivi] nojalla nimetyille
toimivaltaisille viranomaisille
saannollisesti tiedot
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URL-osoitteisiin.

Tarkistus

4. Siind médrin kuin se on tarpeen
tassd direktiivisséd sdddettyjen tehtdvien ja
velvollisuuksien tehokkaan suorittamisen
kannalta, jdsenvaltioiden on varmistettava
asianmukainen yhteisty6 toimivaltaisten
viranomaisten ja keskitettyjen
asiointipisteiden ja
lainvalvontaviranomaisten,
tietosuojaviranomaisten seké kriittisesta
infrastruktuurista direktiivin

(EU) XXXX/XXXX [kriittisten
toimijoiden hiirionsietokykyéd koskeva
direktiivi] nojalla vastaavien viranomaisten
ja Euroopan parlamentin ja neuvoston
asetuksen (EU) XXXX/XXXX3° [DORA-
asetus] mukaisesti nimettyjen kansallisten
finanssialan viranomaisten valilla
kyseisessé jasenvaltiossa niiden
toimivaltuuksien mukaisesti.

39 [lisétadn koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]

Tarkistus

5. Jasenvaltioiden on varmistettava,
ettd niiden toimivaltaiset viranomaiset
toimittavat direktiivin (EU) XXXX/XXXX
[kriittisten toimijoiden hdirionsietokykyéa
koskeva direktiivi] nojalla nimetyille
toimivaltaisille viranomaisille
sdannollisesti oikea-aikaiset tiedot
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kyberturvallisuusriskeistéd, kyberuhkista ja
poikkeamista, jotka vaikuttavat direktiivin
(EU) XXXX/XXXX [kriittisten
toimijoiden hiiridnsietokykya koskeva
direktiivi] mukaisesti kriittisiksi tai niitd
vastaaviksi yksildityihin toimijoihin, sekd
toimenpiteistd, joita toimivaltaiset
viranomaiset ovat toteuttaneet nididen
riskien ja poikkeamien johdosta.

Tarkistus 73

Ehdotus direktiiviksi
12 artikla — 3 kohta — johdantokappale

Komission teksti

3. Yhteisty6ryhmé koostuu
jasenvaltioiden, komission ja ENISAn
edustajista. Euroopan ulkosuhdehallinto
osallistuu yhteistyoryhmén toimintaan
tarkkailijana. Euroopan
valvontaviranomaiset voivat osallistua
yhteistydoryhmén toimintaan asetuksen
(EU) XXXX/XXXX [DORA-asetus] 17
artiklan 5 kohdan ¢ alakohdan mukaisesti.

Tarkistus 74

Ehdotus direktiiviksi
12 artikla — 3 kohta — 1 alakohta

Komission teksti
Yhteistyoryhmai voi tarvittaessa kutsua

asiaankuuluvien sidosryhmien edustajia
osallistumaan tydskentelyynsa.
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kyberturvallisuusriskeisté, kyberuhkista ja
poikkeamista, jotka vaikuttavat direktiivin
(EU) XXXX/XXXX [kriittisten
toimijoiden hiirionsietokykya koskeva
direktiivi] mukaisesti kriittisiksi tai niitd
vastaaviksi yksildityihin toimijoihin, sekd
toimenpiteistd, joita toimivaltaiset
viranomaiset ovat toteuttaneet ndiden
riskien ja poikkeamien johdosta.

Tarkistus

3. Yhteistyéryhmé koostuu
jasenvaltioiden, komission ja ENISAn
edustajista. Euroopan ulkosuhdehallinto,
Europolin Euroopan
kyberrikostorjuntakeskus ja Euroopan
tietosuojaneuvosto osallistuvat
yhteistyoryhmén toimintaan tarkkailijoina.
Euroopan valvontaviranomaiset voivat
osallistua yhteistydoryhmén toimintaan
asetuksen (EU) XXXX/XXXX [DORA-
asetus] 17 artiklan 5 kohdan ¢ alakohdan
mukaisesti.

Tarkistus

Yhteistyoryhmé kutsuu asiaankuuluvien
sidosryhmien edustajia osallistumaan
tyoskentelyynsé ja Euroopan parlamentin
osallistumaan siihen tarkkailijana, jos se
on olennaista sen tehtivien suorittamisen
kannalta.
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Tarkistus 75

Ehdotus direktiiviksi
12 artikla — 8 kohta

Komission teksti

8. Yhteistyéryhmé kokoontuu
saannollisesti ja vahintdan kerran vuodessa
direktiivilld (EU) XXXX/XXXX
[kriittisten toimijoiden hdirionsietokykya
koskeva direktiivi] perustetun kriittisten
toimijoiden héirionsietokykya kasittelevdn
ryhmén kanssa edistiiiikseen strategista
yhteistyota ja tietojenvaihtoa.

Tarkistus 76

Ehdotus direktiiviksi
13 artikla — 2 kohta

Komission teksti

2. CSIRT-verkosto koostuu
jasenvaltioiden CSIRT-yksikoiden ja
tietotekniikan kriisiryhmén (CERT-EU)
edustajista. Komissio osallistuu CSIRT-
verkostoon tarkkailijana. ENISA huolehtii
sihteeristotehtédvisti ja tukee aktiivisesti
CSIRT-yksikoiden vélistd yhteistyota.

Tarkistus 77

Ehdotus direktiiviksi
14 artikla — 2 kohta

Komission teksti

2. EU-CyCLONe koostuu 7 artiklan
mukaisesti nimettyjen jasenvaltioiden
kriisinhallintaviranomaisten, komission ja
ENISAn edustajista. ENISA huolehtii
verkoston sihteeriston tehtédvisti ja tukee
tiedonvaihdon suojaamista.
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Tarkistus

8. Yhteistyéryhmé kokoontuu
saannollisesti ja vahintdan kaksi kertaa
vuodessa direktiivilld (EU) XXXX/XXXX
[kriittisten toimijoiden hdirionsietokykya
koskeva direktiivi] perustetun kriittisten
toimijoiden héirionsietokykya kasittelevdn
ryhmén kanssa helpottaakseen strategista
yhteistyota ja reaaliaikaista
tietojenvaihtoa.

Tarkistus

2. CSIRT-verkosto koostuu
jasenvaltioiden CSIRT-yksikoiden ja
tietotekniikan kriisiryhmén (CERT-EU)
edustajista. Komissio ja Europolin
Euroopan kyberrikostorjuntakeskus
osallistuvat CSIRT-verkostoon
tarkkailijana. ENISA huolehtii
sihteeristotehtédvisti ja tukee aktiivisesti
CSIRT-yksikoiden vélistd yhteistyota.

Tarkistus

2. EU-CyCLONe koostuu 7 artiklan
mukaisesti nimettyjen jasenvaltioiden
kriisinhallintaviranomaisten, komission ja
ENISAn edustajista. Europolin Euroopan
kyberrikostorjuntakeskus osallistuu EU-
CyCLONERn toimintaan tarkkailijana.
ENISA huolehtii verkoston sihteeriston
tehtivisti ja tukee tiedonvaihdon

PE693.822v02-00

Fl



Fl

Tarkistus 78

Ehdotus direktiiviksi
14 artikla — 6 kohta

Komission teksti

6. EU-CyCLONe tekee yhteistyotd
CSIRT-verkoston kanssa sovittujen
menettelyjen pohjalta.

Tarkistus 79

Ehdotus direktiiviksi
15 artikla — 1 kohta — johdantokappale

Komission teksti

1. ENISA laatii yhteistyossa
komission kanssa joka toinen vuosi
raportin kyberturvallisuuden tilasta
unionissa. Raportissa on esitettiva arvio
erityisesti seuraavista:

Tarkistus 80

Ehdotus direktiiviksi

15 artikla — 1 kohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 81

Ehdotus direktiiviksi

15 artikla — 1 kohta — ¢ b alakohta (uusi)

PE693.822v02-00

suojaamista.

Tarkistus

6. EU-CyCLONeEe tekee yhteistyotd
CSIRT-verkoston kanssa sovittujen
menettelyjen pohjalta ja
lainvalvontaviranomaisten kanssa EU:n
lainvalvonnan hiitiaputoimien
protokollan puitteissa.

Tarkistus

1. ENISA laatii yhteistyossa
komission kanssa vuesittain raportin
kyberturvallisuuden tilasta unionissa.
Raportti on annettava koneellisesti
luettavassa muodossa, ja siind on
esitettdva arvio erityisesti seuraavista:

Tarkistus

ca) kyberturvallisuuspoikkeamien
vaikutus henkilitietojen suojaan
unionissa.

AD\1241092FI.docx



Komission teksti

Tarkistus 82

Ehdotus direktiiviksi
17 artikla — 2 kohta

Komission teksti

2. Jasenvaltioiden on varmistettava,
ettd ndiden hallintoelinten jdsenet
osallistuvat sdénnollisesti
erityiskoulutukseen riittdvien tietojen ja
taitojen hankkimiseksi, jotta he voivat
ymmartad ja arvioida
kyberturvallisuusriskejé ja -
hallintakaytint6ja sekd niiden vaikutusta
toimijaan.

Tarkistus 83

Ehdotus direktiiviksi
18 artikla — 1 kohta

Komission teksti

1. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tiarkedt toimijat toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja
organisatoriset toimenpiteet hallitakseen
riskejd, joita kohdistuu niiden
palveluntarjonnassaan kdyttimien
verkko- ja tietojirjestelmien
turvallisuuteen. Niilld toimenpiteilld on
varmistettava riskiin suhteutettu verkko- ja
tietojarjestelmien turvallisuuden taso uusin
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Tarkistus

cb) yleiskatsaus kansalaisten
kyberturvallisuutta koskevan tietoisuuden
yleisestdi tasosta ja
kyberturvallisuusmenettelyjen kdytosti
kansalaisten keskuudessa sekii unionissa
markkinoille saatettujen kuluttajille
suunnattujen verkkolaitteiden yleisestii
turvallisuustasosta.

Tarkistus

2. Jasenvaltioiden on varmistettava,
ettd ndiden hallintoelinten jisenet ja
kyberturvallisuudesta vastaavat
asiantuntijat osallistuvat sdannollisesti
erityiskoulutukseen riittdvien tietojen ja
taitojen hankkimiseksi, jotta he voivat
ymmértad ja arvioida uusia
kyberturvallisuusriskeji ja -
hallintakdyténtdjd sekd niiden vaikutusta
toimijaan.

Tarkistus

1. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tiarkedt toimijat toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja
organisatoriset toimenpiteet hallitakseen
riskejd, joita kohdistuu niiden
palveluntarjonnassa kdytettivien verkko-
ja tietojdrjestelmien kyberturvallisuuteen,
Jja jotta voidaan varmistaa niiiden
palvelujen jatkuvuus ja vihentdid
yksiloiden oikeuksille heidiin
henkilotietojensa kdsittelyssii aiheutuvia

PE693.822v02-00

Fl



tekniikka huomioon ottaen.

Tarkistus 84

Ehdotus direktiiviksi
18 artikla — 2 kohta — g alakohta

Komission teksti

2) salaustekniikoiden kaytto.

Tarkistus 85

Ehdotus direktiiviksi
18 artikla — 3 kohta

Komission teksti

3. Jasenvaltioiden on varmistettava,
ettd harkitessaan 2 kohdan d alakohdassa
tarkoitettuja asianmukaisia toimenpiteita
toimijoiden on otettava huomioon kullekin
alihankkijalle ja palveluntarjoajalle
ominaiset haavoittuvuudet, tuotteiden
yleinen laatu seké alihankkijoidensa ja
palveluntarjoajiensa
kyberturvallisuuskédytdnndt, mukaan lukien
niiden tuotekehityksen suojausmenettelyt.

Tarkistus 86

Ehdotus direktiiviksi
18 artikla — 6 a kohta (uusi)

Komission teksti

PE693.822v02-00
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riskejd. Niilla toimenpiteilld on
varmistettava riskiin suhteutettu verkko- ja
tietojarjestelmien kyberturvallisuuden taso
uusin tekniikka huomioon ottaen.

Tarkistus

g) salaustekniikoiden ja vahvan
salauksen kaytto.

Tarkistus

3. Jasenvaltioiden on varmistettava,
ettd harkitessaan 2 kohdan d alakohdassa
tarkoitettuja asianmukaisia ja
oikeasuhteisia toimenpiteitd toimijoiden
on otettava huomioon kullekin
alihankkijalle ja palveluntarjoajalle
ominaiset haavoittuvuudet, tuotteiden
yleinen laatu seké alihankkijoidensa ja
palveluntarjoajiensa
kyberturvallisuuskdytdnndt, mukaan lukien
niiden tuotekehityksen suojausmenettelyt.
Toimivaltaisten viranomaisten on
annettava toimijoille ohjeita kiiytinnon ja
oikeasuhteisesta soveltamisesta.

Tarkistus

6 a. Jisenvaltioiden on annettava
keskeisen tai tirkedin toimijan tarjoaman
verkko- ja tietojirjestelmdin kdyttijille
oikeus saada toimijalta tietoa kiytossi
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Tarkistus 87

Ehdotus direktiiviksi
19 artikla — 1 kohta

Komission teksti

1. Yhteistyéryhmdi voi yhteistyOssa
komission ja ENISAn kanssa tehdii
koordinoituja turvallisuusriskinarviointeja
yksittéisistd kriittisistd tieto- ja
viestintdtekniikan palvelujen, jarjestelmien
tai tuotteiden toimitusketjuista ottaen
huomioon tekniset ja tarvittaessa muut kuin
tekniset riskitekijat.

Tarkistus 88

Ehdotus direktiiviksi
20 artikla — 1 kohta

Komission teksti

1. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tiarkedt toimijat ilmoittavat
ilman aiheetonta viivytystd toimivaltaisille
viranomaisille tai CSIRT-yksikolle 3 ja 4
kohdan mukaisesti kaikista poikkeamista,
joilla on merkittdva vaikutus niiden
palvelujen tarjoamiseen. Néiden
toimijoiden on tarvittaessa ilmoitettava
ilman aiheetonta viivytystd palvelujensa
kayttdjille poikkeamista, jotka
todennékoisesti vaikuttavat haitallisesti
kyseisen palvelun tarjoamiseen.
Jasenvaltioiden on varmistettava, ettd
kyseiset toimijat ilmoittavat muun muassa
kaikki tiedot, joiden avulla toimivaltaiset
viranomaiset tai CSIRT-yksikko voivat
médrittad poikkeaman mahdolliset maiden
rajat ylittdvat vaikutukset.

AD\1241092FI.docx

53/71

olevista teknisistd ja organisatorisista
toimenpiteistd, joilla ne hallitsevat verkko-
Jja tietojirjestelmien turvallisuudelle
aiheutuvia riskeji. Jisenvaltioiden on
mddriteltivd kyseisen oikeuden rajat.

Tarkistus

1. Yhteistyoryhmdin on yhteistyOssa
komission ja ENISAn kanssa tehtiivii
koordinoituja turvallisuusriskinarviointeja
yksittéisistd kriittisistd tieto- ja
viestintatekniikan palvelujen, jarjestelmien
tai tuotteiden toimitusketjuista ottaen
huomioon tekniset ja tarvittaessa muut kuin
tekniset riskitekijat.

Tarkistus

1. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tiarkedt toimijat ilmoittavat
ilman aiheetonta viivytysté ja joka
tapauksessa 24 tunnin kuluessa
toimivaltaisille viranomaisille tai CSIRT-
yksikolle 3 ja 4 kohdan mukaisesti kaikista
poikkeamista, joilla on merkittdvé vaikutus
niiden palvelujen tarjoamiseen, sekd
toimivaltaisille
lainvalvontaviranomaisille, jos
poikkeaman epiillddn tai tiedetddin olevan
haitallinen. Niiden toimijoiden on
ilmoitettava ilman aiheetonta viivytystd ja
joka tapauksessa 24 tunnin kuluessa
palvelujensa kéyttdjille poikkeamista, jotka
todennikoisesti vaikuttavat haitallisesti
kyseisen palvelun tarjoamiseen, ja
annettava tietoja, joiden avulla kiyttiijit
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Tarkistus 89

Ehdotus direktiiviksi
20 artikla — 2 kohta — johdantokappale

Komission teksti

2. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tiarkedt toimijat ilmoittavat
ilman aiheetonta viivytystii toimivaltaisille
viranomaisille tai CSIRT-yksikolle kaikista
havaitsemistaan merkittavista
kyberuhkista, jotka olisivat voineet johtaa
merkittdvdin poikkeamaan.

Tarkistus 90

Ehdotus direktiiviksi
20 artikla — 2 kohta — 1 alakohta

Komission teksti

Ndiden toimijoiden on tarvittaessa
ilmoitettava ilman aiheetonta viivytystii
palvelujensa kayttdjille, joihin merkittidva
kyberuhka saattaa vaikuttaa, kaikista
toimenpiteistd tai suojakeinoista, joita
kéyttdjdt voivat toteuttaa uhan
torjumiseksi. Asianmukaisissa tapauksissa
toimijoiden on ilmoitettava kayttdjille
myos itse uhasta. [Imoittaminen ei lisdd
ilmoituksen tekevin toimijan vastuuta.
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voivat lieventiid kyberhyokkdysten
haittavaikutuksia. Poikkeustapauksissa,
joissa julkistaminen voisi aiheuttaa uusia
kyberhyokkdyksid, kyseiset toimijat voivat
viivdstyttid ilmoitusta. Jasenvaltioiden on
varmistettava, ettd kyseiset toimijat
ilmoittavat muun muassa kaikki tiedot,
joiden avulla toimivaltaiset viranomaiset
tai CSIRT-yksikko voivat madrittaa
poikkeaman mahdolliset maiden rajat

ylittavit vaikutukset.
Tarkistus
2. Jasenvaltioiden on varmistettava,

ettd keskeiset ja tirkedt toimijat voivat
ilmoittaa toimivaltaisille viranomaisille tai
CSIRT-yksikolle kaikista havaitsemistaan
merkittivistd kyberuhkista, jotka olisivat
voineet johtaa merkittdvadn poikkeamaan.

Tarkistus

Niimd toimijat voivat tarvittaessa ilmoittaa
palvelujensa kayttéjille, joihin merkittidva
kyberuhka saattaa vaikuttaa, kaikista
toimenpiteistd tai suojakeinoista, joita
kayttdjat voivat toteuttaa uhan
torjumiseksi. Kun tillainen ilmoitus
annetaan, toimijoiden on ilmoitettava
kéyttdjille myds itse uhasta. [Imoittaminen
ei lisdd ilmoituksen tekevén toimijan
vastuuta.
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Tarkistus 91

Ehdotus direktiiviksi

20 artikla — 4 kohta — ¢ alakohta — johdantokappale

Komission teksti

c) viimeistdan kuukauden kuluttua a
alakohdan mukaisesta ilmoituksesta
loppuraportin, joka sisiltdd vihintdin
seuraavat tiedot:

Tarkistus 92

Ehdotus direktiiviksi

20 artikla — 4 kohta — ¢ alakohta — ii alakohta

Komission teksti

i1) poikkeaman todenndkdisesti
atheuttaneen uhan tai juurisyyn tyyppi;

Tarkistus 93

Ehdotus direktiiviksi

20 artikla — 4 kohta — ¢ alakohta — iii alakohta

Komission teksti

111) toteutetut ja meneillddn olevat
toimenpiteet vaikutusten lieventdmiseksi.

Tarkistus 94

Ehdotus direktiiviksi
20 artikla — 6 kohta

Komission teksti

6. Toimivaltaisen viranomaisen tai
CSIRT-yksikon on tarvittaessa ja erityisesti
silloin, kun 1 kohdassa tarkoitettu
poikkeama koskee kahta tai useampaa
jasenvaltiota, tiedotettava asiasta muille

AD\1241092FI.docx

Tarkistus

c) viimeistddn kuukauden kuluttua

a alakohdan mukaisesta ilmoituksesta
kattavan raportin, joka siséltdd vahintdin
seuraavat tiedot:

Tarkistus

1) poikkeaman todennékoisesti
aitheuttaneen kyberuhan tai juurisyyn

tyyppi;

Tarkistus

1i1) toteutetut ja meneilldén olevat
toimenpiteet tai keinot vaikutusten
lieventdmiseksi.

Tarkistus

6. Toimivaltaisen viranomaisen tai
CSIRT-yksikon on tarvittaessa ja erityisesti
silloin, kun 1 kohdassa tarkoitettu
poikkeama koskee kahta tai useampaa
jasenvaltiota, tiedotettava asiasta muille
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asiaan liittyville jasenvaltioille ja
ENISAlle. Néin tehdessdin toimivaltaisten
viranomaisten, CSIRT-yksikdiden ja
keskitettyjen yhteyspisteiden on unionin
oikeuden tai unionin oikeuden mukaisen
kansallisen lainsdaddnnon mukaisesti
sdilytettdva toimijan turvallisuusedut ja
kaupalliset edut sekd annettujen tietojen
luottamuksellisuus.

Tarkistus 95

Ehdotus direktiiviksi
22 artikla — 2 kohta

Komission teksti

2. ENISA antaa yhteisty0ssa
jasenvaltioiden kanssa neuvoja ja
suuntaviivoja teknisisté aloista, joita on
tarkasteltava 1 kohdan soveltamiseksi, seka
jo olemassa olevista standardeista, mukaan
lukien jasenvaltioiden kansalliset
standardit, milld varmistetaan se, ettd ndama
alat kuuluvat tarkastelun piiriin.

Tarkistus 96

Ehdotus direktiiviksi
23 artikla — 1 kohta

Komission teksti

l. DNS-nimipalvelinjirjestelmén
turvallisuuden, vakauden ja
hiiridnsietokyvyn edistdmiseksi
jasenvaltioiden on varmistettava, etti TLD-
rekisterit ja niiden alaisten
verkkotunnusten rekisterointipalveluja

PE693.822v02-00

asiaan liittyville jasenvaltioille ja
ENISAlle. Jos poikkeama koskee kahta
tai useampaa jisenvaltiota ja sen
epdiillidin olevan rikollisluonteinen,
toimivaltaisen viranomaisen tai CSIRT-
yksikon on ilmoitettava asiasta
Europolille. Niin tehdessdin
toimivaltaisten viranomaisten, CSIRT-
yksikoiden ja keskitettyjen yhteyspisteiden
on unionin oikeuden tai unionin oikeuden
mukaisen kansallisen lainsdadannén
mukaisesti sdilytettava toimijan
turvallisuusedut ja kaupalliset edut sekd
annettujen tietojen luottamuksellisuus.

Tarkistus

2. ENISA antaa Euroopan
tietosuojaneuvostoa kuultuaan ja
yhteisty0ssé jasenvaltioiden kanssa
neuvoja ja suuntaviivoja teknisisté aloista,
joita on tarkasteltava 1 kohdan
soveltamiseksi, sekd jo olemassa olevista
standardeista, mukaan lukien
jasenvaltioiden kansalliset standardit, milla
varmistetaan se, ettd nima alat kuuluvat
tarkastelun piiriin.

Tarkistus

1. DNS-nimipalvelinjirjestelméin
turvallisuuden, vakauden ja
héirionsietokyvyn edistdmiseksi
jasenvaltioiden on varmistettava, etti TLD-
aluetunnusten osalta on kdytossd
toimintaperiaatteet ja menettelyt, joilla
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tarjoavat toimijat kerddviit ja yllipitdviit
tarkkoja ja tiydellisid verkkotunnusten
rekisterdintitietoja erityisessi
tietokantajdrjestelméssi noudattaen
asianmukaista huolellisuutta, johon
sovelletaan henkilotietoja koskevaa
unionin tietosuojalainsddddntod.

Tarkistus 97

Ehdotus direktiiviksi
23 artikla — 2 kohta

Komission teksti

2. Jasenvaltioiden on varmistettava,
ettd 1 kohdassa tarkoitetut verkkotunnusten
rekisterdintitietojen tietokannat sisdltavit
asiaankuuluvat tiedot verkkotunnusten
haltijoiden ja TLD-aluetunnusten alaisia
verkkotunnuksia hallinnoivien
yhteyspisteiden tunnistamiseksi ja niihin
yhteyden saamiseksi.

Tarkistus 98

Ehdotus direktiiviksi
23 artikla — 3 kohta

Komission teksti

3. Jisenvaltioiden on varmistettava,
ettd TLD-rekistereilli ja niiden alaisten
verkkotunnusten rekisterointipalveluja
tarjoavilla toimijoilla on kiytossd
toimintaperiaatteet ja menettelyt, joilla
varmistetaan, etti tietokannat sisdltiviit
tarkat ja tiydelliset tiedot. Jisenvaltioiden
on varmistettava, ettd tiedot ndisti
toimintaperiaatteista ja menettelyisti
asetetaan julkisesti saataville.
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varmistetaan tarkkojen ja tiydellisten
verkkotunnusten rekisterdintitietojen
kerddminen ja ylldpitiminen erityisessi
tietokantajdrjestelméassé henkilétietoja
koskevan unionin
tietosuojalainsddidinnén mukaisesti.
Jisenvaltioiden on varmistettava, ettd
tiedot ndisti toimintaperiaatteista ja
menettelyisti asetetaan julkisesti
saataville.

Tarkistus

2. Jasenvaltioiden on varmistettava,
ettd 1 kohdassa tarkoitetut verkkotunnusten
rekisterdintitietojen tietokannat sisaltavit
verkkotunnusten haltijoiden
tunnistamiseksi ja niihin yhteyden
saamiseksi tarvittavat tiedot, erityisesti
ndéiden nimi, osoite ja sihkopostiosoite
sekdi puhelinnumero, ja TLD-
aluetunnusten alaisia verkkotunnuksia
hallinnoivien yhteyspisteet.

Tarkistus

Poistetaan.
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Tdmd kohta on sisdllytetty 23 artiklan 1 kohtaan.

Tarkistus 99

Ehdotus direktiiviksi
23 artikla — 4 kohta

Komission teksti

4. Jasenvaltioiden on varmistettava,
ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat julkaisevat ilman
atheetonta viivytystd verkkotunnuksen
rekisterdinnin jélkeen verkkotunnuksen
rekisterdintitiedot henkilotietoja lukuun
ottamatta.

Tarkistus 100

Ehdotus direktiiviksi
23 artikla — 5 kohta

Komission teksti

5. Jasenvaltioiden on varmistettava,
ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat antavat padsyn tiettyihin
verkkotunnusten rekisterdintitietoihin
laillisten ja asianmukaisesti perusteltujen
pyyntdjen perusteella unionin
tietosuojalainsddddnnon mukaisesti.
Jasenvaltioiden on varmistettava, ettd
TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat vastaavat ilman
aiheetonta viivytystd kaikkiin pyynt6ihin,
jotka koskevat tietoihin padsya.
Jasenvaltioiden on varmistettava, ettd
tiedot téllaisten tietojen antamista
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Perustelu

Tarkistus

4. Jasenvaltioiden on varmistettava,
ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat julkaisevat asetuksen
(EU) 2016/679 6 artiklan 1 kohdan

c alakohdan ja 6 artiklan 3 kohdan
mukaisesti ja ilman aiheetonta viivytysti
verkkotunnuksen rekisterdinnin jilkeen
tietyt verkkotunnuksen rekisterdintitiedot,
kuten verkkotunnuksen ja oikeushenkilon
nimen.

Tarkistus

5. Jasenvaltioiden on varmistettava,
ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat antavat padsyn tiettyihin
verkkotunnusten rekisterdintitietoihin
viranomaisten, mukaan lukien timdn
direktiivin mukaiset toimivaltaiset
viranomaiset, rikosten ehkdisemistd,
tutkintaa tai syytteeseenpanoa koskevan
unionin tai kansallisen lainsddidéinnén
mukaiset toimivaltaiset viranomaiset tai
asetuksen (EU) 2016/679 mukaiset
valvontaviranomaiset, laillisten ja
asianmukaisesti perusteltujen pyyntdjen
perusteella unionin
tietosuojalainsdddanndn mukaisesti.
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koskevista toimintaperiaatteista ja
menettelyistd asetetaan julkisesti saataville.

Tarkistus 101

Ehdotus direktiiviksi
24 artikla — 3 kohta

Komission teksti

3. Jos 1 kohdassa tarkoitettu toimija ei
ole sijoittautunut unioniin mutta tarjoaa
palveluja unionissa, sen on nimettivi
edustaja unioniin. Edustajan on oltava
sijoittautunut johonkin niisté
jasenvaltioista, joissa palveluja tarjotaan.
Téllaisen toimijan katsotaan kuuluvan sen
jasenvaltion lainkayttdvallan piiriin, johon
edustaja on sijoittautunut. Jos toimijalla ei
ole unionissa tdmén artiklan mukaista
nimettyé edustajaa, mikéd tahansa
jdsenvaltio, jossa toimija tarjoaa palveluja,
voi ryhtyi oikeustoimiin toimijaa vastaan
tadmén direktiivin mukaisten velvoitteiden
noudattamatta jittdmisen vuoksi.

Tarkistus 102

Ehdotus direktiiviksi
25 artikla — 1 kohta — johdantokappale

Komission teksti

1. ENISA perustaa 24 artiklan 1
kohdassa tarkoitettujen keskeisten ja
tarkeiden toimijoiden rekisterin ja yllapitaa
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Jasenvaltioiden on varmistettava, etta
TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat vastaavat ilman
atheetonta viivytysta kaikkiin laillisiin ja
asianmukaisesti perusteltuihin pyyntoihin,
jotka koskevat tietoithin padsya.
Jasenvaltioiden on varmistettava, ettd
tiedot tdllaisten tietojen antamista
koskevista toimintaperiaatteista ja
menettelyistd asetetaan julkisesti saataville.

Tarkistus

3. Jos 1 kohdassa tarkoitettu toimija ei
ole sijoittautunut unioniin mutta tarjoaa
palveluja unionissa, sen on nimettava
edustaja unioniin. Edustajan on oltava
sijoittautunut johonkin niisté
jdsenvaltioista, joissa palveluja tarjotaan.
Téllaisen toimijan katsotaan kuuluvan sen
jasenvaltion lainkdyttdvallan piiriin, johon
edustaja on sijoittautunut, sanotun
kuitenkaan rajoittamatta asetuksen

(EU) 2016/679 mukaisten
valvontaviranomaisten toimivaltaa. Jos
toimijalla ei ole unionissa tdmén artiklan
mukaista nimettyd edustajaa, mika tahansa
jdsenvaltio, jossa toimija tarjoaa palveluja,
voi ryhtyé oikeustoimiin toimijaa vastaan
tdmén direktiivin mukaisten velvoitteiden
noudattamatta jattdmisen vuoksi.

Tarkistus

1. ENISA perustaa 24 artiklan 1
kohdassa tarkoitettujen keskeisten ja
tarkeiden toimijoiden suojatun rekisterin ja
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sitd. Toimijoiden on toimitettava ENISAlle
seuraavat tiedot viimeistdédn [12 kuukauden
kuluttua direktiivin voimaantulostal]:

Tarkistus 103

Ehdotus direktiiviksi
26 artikla — 1 kohta — johdantokappale

Komission teksti

1. Jaljempénd sanotun rajoittamatta
asetuksen (EU) 2016/679 soveltamista
jasenvaltioiden on varmistettava, etti
keskeiset ja tirkedt toimijat voivat vaihtaa
keskenddn asiaankuuluvia
kyberturvallisuustietoja, mukaan lukien
tietoja kyberuhkista, haavoittuvuuksista,
vaarantumista kuvaavista [oC-
indikaattoreista, taktiikasta, tekniikoista ja
menettelyisté,
kyberturvallisuushélytyksisti ja
konfigurointivélineistd, jos téllainen
tiedonvaihto

Tarkistus 104

Ehdotus direktiiviksi
28 artikla — 2 kohta

Komission teksti

2. Toimivaltaisten viranomaisten on
toimittava tiiviisti yhteistyossa
tietosuojaviranomaisten kanssa
kisitellessddn henkilGtietojen
tietoturvaloukkauksiin johtaneita
poikkeamia.
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ylldpitéd sitd. Toimijoiden on toimitettava
ENISAlle seuraavat tiedot viimeistdéan [12
kuukauden kuluttua direktiivin
voimaantulostal]:

Tarkistus

1. Jaljempénad sanotun rajoittamatta
asetuksen (EU) 2016/679 tai

direktiivin 2002/58/EY soveltamista
jdsenvaltioiden on varmistettava, etti
keskeiset ja tirkedt toimijat voivat vaihtaa
keskenddn asiaankuuluvia
kyberturvallisuustietoja, mukaan lukien
tietoja kyberuhkista, haavoittuvuuksista,
vaarantumista kuvaavista loC-
indikaattoreista, taktiikasta, tekniikoista ja
menettelyista,
kyberturvallisuushélytyksisté ja
konfigurointivilineistd sekd hyokkddjin
sijainnista tai henkilollisyydestd, jos
tdllainen tiedonvaihto

Tarkistus

2. Toimivaltaisten viranomaisten on
toimittava tiiviisti yhteistyossa
valvontaviranomaisten kanssa
kisitellessddn henkilGtietojen
tietoturvaloukkauksiin johtaneita
poikkeamia, sanotun kuitenkaan
rajoittamatta asetuksessa (EU) 2016/679
vahvistettuja valvontaviranomaisten
toimivaltaa, tehtividi ja valtuuksia. Titd
varten toimivaltaisten viranomaisten ja
valvontaviranomaisten on vaihdettava
niiden toimivaltaan kuuluvien alojen
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Tarkistus 105

Ehdotus direktiiviksi
29 artikla — 4 kohta — h alakohta

Komission teksti

h) mddiriiti kyseiset toimijat
Jjulkistamaan tietylli tavalla seikkoja,
Jjotka liittyviit tissd direktiivissd
sdddettyjen velvoitteiden noudattamatta
Jéttimiseen;

Tarkistus 106

Ehdotus direktiiviksi
29 artikla — 5 kohta — b alakohta

Komission teksti

b) mddrditd tai pyytid asiaankuuluvia
elimid tai tuomioistuimia mddridmddn
kansallisen lainsddidinnén mukaisesti
viliaikainen kielto, jolla kielletiiin keti
tahansa toimitusjohtajan tai laillisen
edustajan tasolla kyseisen keskeisen
toimijan johtotehtiivissd toimivaa
henkilodi ja keti tahansa muuta
rikkomisesta vastuussa olevana pidettyii
luonnollista henkilod hoitamasta kyseisen
toimijan johtotehtiivii.

Tarkistus 107

Ehdotus direktiiviksi
29 artikla — 5 kohta — 1 alakohta

AD\1241092FI.docx

kannalta merkityksellisid tietoja. Lisdiksi
toimivaltaisten viranomaisten on
toimivaltaisten valvontaviranomaisten
Pyynnostd toimitettava niille kaikki tiedot,
jotka on saatu henkilitietojen kiisittelyyn
liittyvien tarkastusten ja tutkintojen
yhteydessii.

Tarkistus

Poistetaan.

Tarkistus

Poistetaan.
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Komission teksti

Niiti seuraamuksia on sovellettava
ainoastaan siihen asti, kunnes toimija
toteuttaa tarvittavat toimet seuraamusten
syynd olleiden puutteiden korjaamiseksi tai
toimivaltaisen viranomaisen vaatimusten
noudattamiseksi.

Tarkistus 108

Ehdotus direktiiviksi
29 artikla — 7 kohta — ¢ alakohta

Komission teksti

c) tosiasiallisesti aiheutuneet vahingot
tai menetykset tai mahdolliset vahingot tai
menetykset, jotka olisi voitu aiheuttaa, jos
ne ovat madritettavissd. Téatd nakokohtaa
arvioitaessa on otettava huomioon muun
muassa todelliset tai mahdolliset
rahoitukseen liittyvit ja taloudelliset
tappiot, vaikutukset muihin palveluihin
sekd niiden kéyttdjien madrd, joihin
vaikutukset kohdistuvat tai voivat
kohdistua;

Tarkistus 109

Ehdotus direktiiviksi
29 artikla — 7 kohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 110

Ehdotus direktiiviksi
29 artikla — 7 kohta — ¢ b alakohta (uusi)

PE693.822v02-00

Tarkistus

Tiiti seuraamusta on sovellettava
ainoastaan siithen asti, kunnes toimija
toteuttaa tarvittavat toimet seuraamusten
syynd olleiden puutteiden korjaamiseksi tai
toimivaltaisen viranomaisen vaatimusten
noudattamiseksi.

Tarkistus

C) tosiasiallisesti aiheutuneet
aineelliset tai aineettomat vahingot, jos ne
ovat madritettdvissd. Tatd ndkokohtaa
arvioitaessa on otettava huomioon muun
muassa todelliset tai mahdolliset
rahoitukseen liittyvit ja taloudelliset
tappiot, vaikutukset muihin palveluihin
sekd niiden kéyttdjien maard, joihin
vaikutukset kohdistuvat tai voivat
kohdistua;

Tarkistus

ca) kyseisen toimijan mahdolliset
asiaan liittyviit aiemmat rikkomiset;
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Komission teksti

Tarkistus 111

Ehdotus direktiiviksi
29 artikla — 7 kohta — g alakohta

Komission teksti

g) vastuussa olevana pidetyn yhden
tai useamman luonnollisen henkilon tai
oikeushenkilon yhteistyon taso
toimivaltaisten viranomaisten kanssa.

Tarkistus 112

Ehdotus direktiiviksi
29 artikla — 7 kohta — g a alakohta (uusi)

Komission teksti

Tarkistus 113

Ehdotus direktiiviksi
29 artikla — 9 kohta

Komission teksti

9. Jasenvaltioiden on varmistettava,
ettd niiden toimivaltaiset viranomaiset
ilmoittavat direktiivin (EU) XXXX/XXXX
[kriittisten toimijoiden hdirionsietokykya
koskeva direktiivi] mukaisesti nimetyille

AD\1241092FI.docx

Tarkistus

cb) tapa, jolla rikkominen tuli
toimivaltaisen viranomaisen tietoon,
erityisesti se, ilmoittiko toimija
rikkomisesta ja missd laajuudessa;

Tarkistus

g) yhteistyOn taso toimivaltaisten
viranomaisten kanssa rikkomisen
korjaamiseksi ja sen mahdollisten
haittavaikutusten lieventimiseksi,

Tarkistus

ga) mahdolliset muut tapauksen
olosuhteisiin sovellettavat raskauttavat tai
lieventiviit tekijit, kuten rikkomisesta
suoraan tai vilillisesti saadut mahdolliset
taloudelliset edut tai rikkomisella viiltetyt
tappiot.

Tarkistus

9. Jasenvaltioiden on varmistettava,
ettd niiden toimivaltaiset viranomaiset
ilmoittavat reaaliaikaisesti direktiivin (EU)
XXXX/XXXX [kriittisten toimijoiden
hiirionsietokykya koskeva direktiivi]
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kyseisen jisenvaltion toimivaltaisille
viranomaisille, kun ne kéyttavat valvonta-
ja tdytantoonpanovaltuuksiaan, joiden
tarkoituksena on varmistaa, ettd direktiivin
(EU) XXXX/XXXX [kriittisten
toimijoiden hiiridnsietokykya koskeva
direktiivi] mukaisesti kriittiseksi tai
kriittistd toimijaa vastaavaksi todettu
keskeinen toimija tiyttdd timén direktiivin
mukaiset velvoitteet. Toimivaltaiset
viranomaiset voivat direktiivin (EU)
XXXX/XXXX [kriittisten toimijoiden
hiirionsietokykyéd koskeva direktiivi]
mukaisten toimivaltaisten viranomaisten
pyynnosta kéyttdd valvonta- ja
taytdntdonpanovaltuuksiaan suhteessa
kriittiseksi tai vastaavaksi todettuun
keskeiseen toimijaan.

Tarkistus 114

Ehdotus direktiiviksi
30 artikla — 4 kohta — g alakohta

Komission teksti

2) mddiriiti kyseiset toimijat
Jjulkistamaan tietylli tavalla seikkoja,
Jjotka liittyviit tissd direktiivissd
sdddettyjen velvoitteiden noudattamatta
jéttimiseen;

Tarkistus 115

Ehdotus direktiiviksi
30 artikla — 4 kohta — h alakohta

Komission teksti

h) antaa julkisia lausuntoja, joissa
yksiloidédan yksi tai useampi oikeushenkild
ja luonnollinen henkilé, joka on vastuussa
tassd direktiivissd sdddetyn velvoitteen
rikkomisesta, sekd rikkomisen luonne;

PE693.822v02-00

mukaisesti nimetyille kaikkien
Jjésenvaltioiden toimivaltaisille
viranomaisille, kun ne kdyttavit valvonta-
ja tdytantdonpanovaltuuksiaan, joiden
tarkoituksena on varmistaa, ettd direktiivin
(EU) XXXX/XXXX [kriittisten
toimijoiden hiirionsietokykyéd koskeva
direktiivi] mukaisesti kriittiseksi tai
kriittistd toimijaa vastaavaksi todettu
keskeinen toimija tdyttdd tdmén direktiivin
mukaiset velvoitteet. Toimivaltaiset
viranomaiset voivat direktiivin (EU)
XXXX/XXXX [kriittisten toimijoiden
héirionsietokykyé koskeva direktiivi]
mukaisten toimivaltaisten viranomaisten
pyynnosté kayttdd valvonta- ja
taytantoonpanovaltuuksiaan suhteessa
kriittiseksi tai vastaavaksi todettuun
keskeiseen toimijaan.

Tarkistus
Poistetaan.
Tarkistus
h) antaa julkisia lausuntoja, joissa

yksiloidédan yksi tai useampi oikeushenkild,
joka on vastuussa téssa direktiivissa
saddetyn velvoitteen rikkomisesta, sekd
rikkomisen luonne;
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Tarkistus 116

Ehdotus direktiiviksi
31 artikla — 2 kohta

Komission teksti

2. Hallinnolliset sakot médritdin
kunkin yksittiisen tapauksen
olosuhteiden mukaisesti 29 artiklan 4
kohdan a—i alakohdassa, 29 artiklan 5
kohdassa ja 30 artiklan 4 kohdan a—h
alakohdassa tarkoitettujen toimenpiteiden
liséksi tai niiden sijasta.

Tarkistus 117

Ehdotus direktiiviksi
31 artikla — 3 kohta

Komission teksti

3. Piidtettiessd hallinnollisen sakon
mdidrddmisestd ja sen suuruudesta
kussakin yksittdistapauksessa on otettava
asianmukaisesti huomioon véihintian 29
artiklan 7 kohdassa sdddetyt seikat.

Tarkistus 118

Ehdotus direktiiviksi
32 artikla — 1 kohta

Komission teksti

1. Jos toimivaltaisilla viranomaisilla
on viitteita siitd, ettd keskeisen tai tarkedn
toimijan 18 ja 20 artiklassa sdddettyjen
velvollisuuksien laiminlyonti aiheuttaa
asetuksen (EU) 2016/679 4 artiklan 12
kohdassa médritellyn henkildtietojen
tietoturvaloukkauksen, josta on
ilmoitettava mainitun asetuksen 33 artiklan
mukaisesti, niiden on ilmoitettava asiasta

AD\1241092FI.docx

Tarkistus

2. Hallinnolliset sakot médritain
29 artiklan 4 kohdan a—i alakohdassa,
29 artiklan 5 kohdassa ja 30 artiklan

4 kohdan a—h alakohdassa tarkoitettujen
toimenpiteiden liséksi tai niiden sijasta
kunkin yksittiisen tapauksen
olosuhteiden mukaisesti.

Tarkistus

3. Hallinnollisen sakon mddrdidmisti
koskeva pdiiitos on tehtiivi kunkin
yksittiisen tapauksen olosuhteiden
mukaisesti, ja pdidtettiessd sakon
suuruudesta kussakin yksittdistapauksessa
on otettava asianmukaisesti huomioon
vahintdin 29 artiklan 7 kohdassa sdddetyt
seikat.

Tarkistus

1. Jos toimivaltaisilla viranomaisilla
on viitteita siitd, ettd keskeisen tai tarkedn
toimijan 18 ja 20 artiklassa sdddettyjen
velvollisuuksien laiminlyonti aiheuttaa
asetuksen (EU) 2016/679 4 artiklan 12
kohdassa madritellyn henkildtietojen
tietoturvaloukkauksen, josta on
ilmoitettava mainitun asetuksen 33 artiklan
mukaisesti, niiden on ilmoitettava asiasta

PE693.822v02-00
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kyseisen asetuksen 55 ja 56 artiklan nojalla
toimivaltaisille valvontaviranomaisille
kohtuullisen ajan kuluessa.

Tarkistus 119

Ehdotus direktiiviksi
32 artikla — 3 kohta

Komission teksti

3. Jos asetuksen (EU) 2016/679
nojalla toimivaltainen
valvontaviranomainen on sijoittautunut
toiseen jdsenvaltioon kuin toimivaltainen
viranomainen, foimivaltainen
viranomainen voi ilmoittaa asiasta samaan
jdsenvaltioon sijoittautuneelle
valvontaviranomaiselle.

Tarkistus 120

Ehdotus direktiiviksi
34 a artikla (uusi)

Komission teksti

Tarkistus 121

Ehdotus direktiiviksi
35 artikla — 1 kohta

Komission teksti

PE693.822v02-00
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kyseisen asetuksen 55 ja 56 artiklan nojalla
toimivaltaisille valvontaviranomaisille
ilman aiheetonta viivytystdi ja joka
tapauksessa 24 tunnin kuluessa.

Tarkistus

3. Jos asetuksen (EU) 2016/679
nojalla toimivaltainen
valvontaviranomainen on sijoittautunut
toiseen jdsenvaltioon kuin toimivaltainen
viranomainen, toimivaltaisen
viranomaisen on ilmoitettava asiasta
samaan jdsenvaltioon sijoittautuneelle
valvontaviranomaiselle.

Tarkistus

34 a artikla
Vastuu noudattamatta jittimisestii

Kaikilla keskeisten ja tirkeiden
toimijoiden tarjoamien palvelujen
kayttdjilla, joille on aiheutunut vahinkoja
sen vuoksi, ettd tarjoajat eivit ole
noudattaneet titd direktiivid, on oikeus
tehokkaisiin oikeussuojakeinoihin,
sanotun kuitenkaan rajoittamatta mitddin
hallinnollisia muutoksenhakukeinoja tai
muita kuin oikeudellisia
oikeussuojakeinoja.

Tarkistus
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Komissio tarkastelee mddrdajoin
uudelleen tdmén direktiivin toimivuutta ja
laatii raportin Euroopan parlamentille ja
neuvostolle. Raportissa arvioidaan
erityisesti liitteissé I ja II tarkoitettujen
toimijoiden toimialojen, alasektoreiden,
koon ja tyypin merkitystd talouden ja
yhteiskunnan toiminnalle
kyberturvallisuuden nékokulmasta. Tata
tarkoitusta varten seké strategisen ja
operatiivisen yhteistyon edistimiseksi
edelleen komissio ottaa huomioon
yhteisty6ryhmén ja CSIRT-verkoston
raportit strategisella ja operatiivisella
tasolla saaduista kokemuksista.
Ensimmaéinen raportti annetaan
viimeistian... pdivéand... kuuta... [54
kuukautta timén direktiivin
voimaantulosta].

Tarkistus 122

Ehdotus direktiiviksi

Komissio tarkastelee uudelleen kolmen
vuoden vilein timin direktiivin
toimivuutta ja laatii raportin Euroopan
parlamentille ja neuvostolle. Raportissa
arvioidaan erityisesti sitd, missd mddrin
direktiivi on edistiinyt yhteisen korkean
turvatason saavuttamista ja verkko- ja
tietojirjestelmien eheytti ja antanut
samalla mahdollisimman hyvin suojan
yksityiselimdille ja henkilotiedoille, sekd
liitteissa I ja II tarkoitettujen toimijoiden
toimialojen, alasektoreiden, koon ja tyypin
merkitystd talouden ja yhteiskunnan
toiminnalle kyberturvallisuuden
nidkokulmasta. Téatd tarkoitusta varten sekd
strategisen ja operatiivisen yhteistyon
edistimiseksi edelleen komissio ottaa
huomioon yhteistydryhmén ja CSIRT-
verkoston raportit strategisella ja
operatiivisella tasolla saaduista
kokemuksista. Ensimmaiinen raportti
annetaan viimeistddn... pdivénd... kuuta...
[36 kuukautta timén direktiivin
voimaantulosta].

Liite I — 5 kohta (Terveys) — 6 luetelmakohta (uusi)

Komission teksti

Toimiala Alasektori

5. Terveys

AD\1241092FI.docx

Toimijatyyppi

Direktiivin 2011/24/EU® 3 artiklan g
alakohdassa tarkoitetut terveydenhuollon tarjoajat

Vakavista rajat ylittavisti terveysuhista
annetun asetuksen XXXX/XXXX°! 15 artiklassa
tarkoitetut EU:n vertailulaboratoriot

Direktiivin 2001/83/EY®? 1 artiklan 2
kohdassa tarkoitettujen ladkkeiden tutkimusta ja
kehitysté harjoittavat toimijat

NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 21 tarkoitettujen farmaseuttisten
perustuotteiden ja farmaseuttisten valmisteiden
valmistajat

Asetuksen XXXX%3 20 artiklassa tarkoitettujen
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vakavan kansanterveysuhan aikana kriittisiksi
katsottujen ladkinnallisten laitteiden
("kansanterveyden hatétilanteessa kriittisten laitteiden
luettelo’) valmistajat

1 [Euroopan parlamentin ja neuvoston asetus vakavista rajat ylittdvistd terveysuhista ja paatoksen
N:o 1082/2013/EU kumoamisesta, lisidtdin viittaus kun ehdotus COM (2020)727 final on

hyvéksytty]
92 Euroopan parlamentin ja neuvoston direktiivi 2001/83/EY, annettu 6 pdivand marraskuuta 2001,
thmisille tarkoitettuja ladkkeitd koskevista yhteison sddnnoistd (EYVL L 311, 28.11.2001, s. 67).

93 [Euroopan parlamentin ja neuvoston asetus Euroopan lddkeviraston vahvemmasta asemasta
ladkkeitd ja 1adkinnéllisid laitteita koskevassa kriiseihin valmistautumisessa ja kriisinhallinnassa,
lisdtadn viittaus kun ehdotus COM (2020)725 final on hyvéksytty]

Tarkistus
Toimiala Alasektori Toimijatyyppi
5. Terveys - Direktiivin 2011/24/EU% 3 artiklan g

alakohdassa tarkoitetut terveydenhuollon tarjoajat

— Vakavista rajat ylittdvisti terveysuhista
annetun asetuksen XXXX/XXXX°! 15 artiklassa
tarkoitetut EU:n vertailulaboratoriot

- Direktiivin 2001/83/EY?? 1 artiklan 2
kohdassa tarkoitettujen ladkkeiden tutkimusta ja
kehitystd harjoittavat toimijat

— NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 21 tarkoitettujen farmaseuttisten
perustuotteiden ja farmaseuttisten valmisteiden
valmistajat

- Asetuksen XXXX?3 20 artiklassa tarkoitettujen
vakavan kansanterveysuhan aikana kriittisiksi
katsottujen ladkinnallisten laitteiden
(’kansanterveyden hatétilanteessa kriittisten laitteiden
luettelo’) valmistajat

- Direktiivin 2001/83/EY 79 artiklassa
tarkoitetun tukkukaupan harjoittamista koskevan
luvan haltijat

! [Euroopan parlamentin ja neuvoston asetus vakavista rajat ylittavisté terveysuhista ja paétoksen
N:o 1082/2013/EU kumoamisesta, lisdtdédn viittaus kun ehdotus COM (2020)727 final on
hyviksytty]

92 Euroopan parlamentin ja neuvoston direktiivi 2001/83/EY, annettu 6 pdivani marraskuuta 2001,
thmisille tarkoitettuja ladkkeitd koskevista yhteison sdadannoistd (EYVL L 311, 28.11.2001, s. 67).

93 [Euroopan parlamentin ja neuvoston asetus Euroopan lddkeviraston vahvemmasta asemasta
ladkkeitd ja 1adkinnéllisid laitteita koskevassa kriiseihin valmistautumisessa ja kriisinhallinnassa,
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lisatddn viittaus kun ehdotus COM (2020)725 final on hyvéksytty]
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