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KRATKO OBRAZLOZENJE

Prijedlog direktive Europskog parlamenta i Vijeca o mjerama za visoku zajednic¢ku razinu
kibersigurnosti Sirom Unije 1 stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva
NIS2)! dio je $ireg skupa inicijativa na razini Unije kojima se nastoji povecati otpornost
javnih 1 privatnih subjekata na prijetnje. Cilj je prijedloga ukloniti nedostatke postojeceg
zakonodavstva i omoguciti subjektima obuhva¢enima njegovim podru¢jem primjene da bolje
odgovore na nove izazove koje je Komisija utvrdila u svojoj procjeni ucinka, koja je
obuhvacala opsezno savjetovanje s dionicima. Ti izazovi posebno ukljucuju rastuc¢u
digitalizaciju unutarnjeg trzista i sve vece kibersigurnosne prijetnje.

Pravna je osnova Prijedloga Clanak 114. UFEU-a, to jest unutarnje trziSte. Medutim, iz
perspektive odbora LIBE vazZno je naglasiti da mjere uvedene za mreZne i informacijske
sustave Direktivom NIS2 ne sluze samo osiguravanju pravilnog funkcioniranja unutarnjeg
trziSta. Direktivom bi se trebalo pridonijeti i sigurnosti Unije u cjelini, medu ostalim
izbjegavanjem razli€itih osjetljivosti na kibersigurnosne rizike medu drzavama ¢lanicama.

U tu je svrhu klju¢no ukloniti postojece razlike medu drzavama ¢lanicama koje proizlaze
iz razli¢itih tumacenja prava u drzavama ¢lanicama. Zbog toga izvjestitelj pozdravlja
jedinstveni uvjet utvrden Uredbom za utvrdivanje subjekata koji su obuhvaceni podrucjem
primjene Direktive. Daju se dodatni prijedlozi kako bi se sprijecile razlike u provedbi,
posebno kako bi se Komisiju obvezalo da izda smjernice o provedbi lex specialisa 1
kriterijima koji se primjenjuju na MSP-ove (¢ime bi se takoder trebala osigurati pravna
jasnoca 1 izbje¢i nepotrebno opterecenje) te kako bi se od skupine za suradnju zatrazilo da
dodatno odredi netehnicke ¢imbenike koje treba uzeti u obzir u procjenama rizika u lancu
opskrbe. Nadalje, naglaSava se da se suradnja medu nadleznim tijelima mora odvijati 1 unutar
drzava C¢lanica 1 medu njima, u stvarnom vremenu.

U nacrtu izvje$¢a uzima se u obzir i niz preporuka koje je EDPS iznio u svojem misljenju o
strategiji za kibersigurnost i Direktivi NIS 2.02. Sto je najvaZnije, u uvodnim izjavama i u
izvr$nom dijelu teksta pojaSnjeno je da se nijednom obradom osobnih podataka na temelju
Direktive NIS2 ne dovode u pitanje Uredba (EU) 2016/679 (Opca uredba o zastiti podataka)?
i Direktiva 2002/58/EZ* (e-privatnost). S obzirom na uZe podruéje primjene pojma ,,sigurnost
mreZa 1 informacijskih sustava” (obuhvaca samo zastitu tehnologije) u usporedbi s
,Kibersigurnosti” (obuhvaca i aktivnosti za zastitu korisnika), prethodni izraz upotrebljava se
samo ako je kontekst isklju¢ivo tehnicke prirode. Kad je rije¢ o nazivima domena 1
registracijskim podacima, predlaZu se pojasnjenja u pogledu 1) pravne osnove za objavu
,relevantnih informacija” za potrebe identifikacije i kontaktiranja, 2) kategorija podataka o

12020/0359(COD).

2 Misljenje br. 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11_edps_nis2-opinion_en.pdf.
3 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opc¢a uredba o zastiti podataka) (Tekst znacajan za EGP), SL L 119, 4.5.2016., str. 1.-88.

4 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama),
SL L 201, 31.7.2002., str. 37.-47.
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registraciji domene koje podlijezu objavi (na temelju preporuke ICANN-a) i 3) subjekata koji
bi mogli biti ,,zakoniti trazitelji pristupa”. U pravnom je tekstu navedeno i da prijedlog ne
utjece na dodjelu nadleznosti 1 kompetencije nadzornih tijela za zastitu podataka u skladu s
Opc¢om uredbom o zastiti podataka. Naposljetku, pruza se sveobuhvatnija pravna osnova za
suradnju 1 razmjenu relevantnih informacija izmedu nadleznih tijela u skladu s Prijedlogom 1
drugih relevantnih nadzornih tijela, posebno nadzornih tijela u skladu s Opéom uredbom o
zastiti podataka.

Ostale izmjene koje je izvjestitelj odbora LIBE uveo u prijedlog Komisije odnose se na
sljedece:

e Kako bi se osigurala uskladenost izmedu Direktive NIS2 1 predlozene Direktive o
otpornosti klju¢nih subjekata’, tekst nekih odredbi uskladen je s tekstom prijedloga
Direktive o otpornosti klju¢nih subjekata. U skladu sa slicnom izmjenom predvidenom
za Direktivu o otpornosti klju¢nih subjekata kojom bi se trebali obuhvatiti isti sektori
kao 1 Direktivom NIS2, predlaze se da podrucje primjene prosiri na ,,proizvodnju,
preradu i distribuciju hrane”.

e Kad je rije¢ o osobnim podacima, pojasnjeno je da pregledavanje mreza i
informacijskih sustava koje provode CSIRT-ovi ne bi trebalo biti samo u skladu s
Uredbom (EU) 2016/679 (Op¢a uredba o zastiti podataka)®, nego i s Direktivom
2002/58/EZ’ (e-privatnost). Medunarodni prijenosi osobnih podataka na temelju ove
Direktive trebali bi biti u skladu s poglavljem V. Opc¢e uredbe o zastiti podataka.

e Skupina za suradnju trebala bi se sastajati dvaput, a ne jednom godiSnje kako bi
razmotrila najnovija kretanja u podrucju kibersigurnosti. Europski odbor za zastitu
podataka trebao bi sudjelovati na sastancima skupine za suradnju u ulozi promatraca.

e ENISA bi trebala izdavati godis$nja, a ne dvogodisnja izvjeséa o stanju kibersigurnosti
u Uniji. [zvjeS¢em bi se trebao uzeti u obzir 1 u¢inak kiberincidenata na zastitu
osobnih podataka u Uniji.

e Rok za obavjes¢ivanje o incidentima uskladen je s rokom za obavjesc¢ivanje o
povredama u skladu s Opéom uredbom o zastiti podataka te iznosi 72 sata.

¢ lako bi obavjes¢ivanje o stvarnim kiberincidentima koje provode klju¢ni i vazni
subjekti doista trebalo biti obvezno, obavjes¢ivanje o kiberprijetnjama trebalo bi biti
dobrovoljno kako bi se ograni€ilo administrativno opterecenje 1 izbjeglo prekomjerno
prijavljivanje. Incident se smatra znacajnim ako se njime uzrokuje stvarna Steta 1
utjece na druge fizicke 1 pravne osobe, a ne ako postoji tek ,,moguénost* za takvu Stetu
ili u¢inak.

e Okolnosti koje treba uzeti u obzir pri odlucivanju o sankcijama zbog povrede pravila o
kibersigurnosti uskladene su s Opéom uredbom o zastiti podataka. Budu¢i da bi to bilo
protivno trenuta¢noj praksi odgovornosti u pravu Unije, ne bi trebalo biti moguce
nametnuti privremenu zabranu fizickim osobama da obavljaju upravljacke funkcije.

32020/0365(COD).

¢ Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opc¢a uredba o zastiti podataka) (Tekst znacajan za EGP), SL L 119, 4.5.2016., str. 1.-88.

7 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama),
SL L 201, 31.7.2002., str. 37.-47.
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o Kako bi se izbjegla Steta za ugled, subjekti ne bi trebali biti obvezni objaviti aspekte
neuskladenosti sa zahtjevima iz ove Direktive ili identitet fizickih ili pravnih osoba

odgovornih za krSenje.

AMANDMANI

Odbor za gradanske slobode, pravosude i unutarnje poslove pozive Odbor za industriju,
istrazivanje 1 energetiku da kao nadlezni odbor uzme u obzir sljede¢e amandmane:

Amandman 1

Prijedlog direktive
Uvodna izjava 1.

Tekst koji je predlozila Komisija

(1) Cilj Direktive (EU) 2016/1148
Europskog parlamenta i Vijeca!! bio je
izgradnja kibersigurnosnih kapaciteta
Sirom Unije, ublazavanje prijetnji mreznim
1 informacijskim sustavima koji se
upotrebljavaju za pruzanje osnovnih usluga
u klju¢nim sektorima i osiguravanje
kontinuiteta takvih usluga u slucaju
kiberincidenata, Sto pridonosi u¢inkovitom
funkcioniranju gospodarstva i drustva
Unije.

I Direktiva (EU) 2016/1148 Europskog
parlamenta i Vijec¢a od 6. srpnja 2016. o
mjerama za visoku zajednic¢ku razinu
sigurnosti mreznih i informacijskih sustava
sirom Unije (SL L 194/1, 19.7.2016.,

str. 1.).

Amandman 2

Prijedlog direktive
Uvodna izjava 2.

Tekst koji je predlozZila Komisija
(2) Od stupanja na snagu Direktive

(EU) 2016/1148 ostvaren je znatan
napredak u povecanju Unijine razine

AD\1241092HR.docx

Izmjena

(1) Cilj Direktive (EU) 2016/1148
Europskog parlamenta i Vijeca!! bio je
izgradnja kibersigurnosnih kapaciteta
Sirom Unije, ublazavanje prijetnji mreznim
1 informacijskim sustavima koji se
upotrebljavaju za pruzanje osnovnih usluga
u klju¢nim sektorima i osiguravanje
kontinuiteta takvih usluga u sluc¢aju
kiberincidenata, Sto pridonosi sigurnosti
Unije i u¢inkovitom funkcioniranju njezina
gospodarstva i drustva.

I Direktiva (EU) 2016/1148 Europskog
parlamenta i Vijeca od 6. srpnja 2016. o
mjerama za visoku zajednic¢ku razinu
sigurnosti mreznih i informacijskih sustava
sirom Unije (SL L 194/1, 19.7.2016., str.

1).

Izmjena

(2) Od stupanja na snagu Direktive
(EU) 2016/1148 ostvaren je znatan
napredak u povecanju Unijine razine
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otpornosti u podrucju kibersigurnosti.
Preispitivanje te direktive pokazalo je da je
bila katalizator za institucionalni i
regulatorni pristup kibersigurnosti u Uniji i
omogucila bitnu promjenu nacina
razmisljanja. Njome je osiguran dovrSetak
nacionalnih okvira utvrdivanjem
nacionalnih strategija za kibersigurnost,
uspostavom nacionalnih kapaciteta 1
provedbom regulatornih mjera kojima su
obuhvaceni klju¢na infrastruktura i akteri
koje je utvrdila svaka drzava Clanica.
Pridonijela je 1 suradnji na razini Unije
osnivanjem skupine za suradnju’? i mreze
nacionalnih timova za odgovor na
racunalne sigurnosne incidente (,,mreza
CSIRT-ova”)’3. Neovisno o tim
postignu¢ima, preispitivanjem Direktive
(EU) 2016/1148 otkriveni su bitni
nedostaci zbog kojih se njome ne mogu
ucinkovito svladati aktualni 1 novi izazovi
u podrucju kibersigurnosti.

12 Clanak 11. Direktive (EU) 2016/1148.
13 Clanak 12. Direktive (EU) 2016/1148.

Amandman 3

Prijedlog direktive
Uvodna izjava 3.
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otpornosti u podrucju kibersigurnosti.
Preispitivanje te direktive pokazalo je da je
bila katalizator za institucionalni i
regulatorni pristup kibersigurnosti u Uniji i
omogucila bitnu promjenu nacina
razmiSljanja. Njome je osiguran dovrSetak
nacionalnih okvira utvrdivanjem
nacionalnih strategija za kibersigurnost,
uspostavom nacionalnih kapaciteta i
provedbom regulatornih mjera kojima su
obuhvaceni klju¢na infrastruktura i akteri
koje je utvrdila svaka drzava Clanica.
Pridonijela je 1 suradnji na razini Unije
osnivanjem skupine za suradnju i mreze
nacionalnih timova za odgovor na
racunalne sigurnosne incidente (,,mreza
CSIRT-ova”). Neovisno o tim
postignu¢ima, preispitivanjem Direktive
(EU) 2016/1148 otkriveni su bitni
nedostaci zbog kojih se njome ne mogu
ucinkovito svladati aktualni 1 novi izazovi
u podrucju kibersigurnosti. Osim toga,
Sirenjem internetskih aktivnosti u
kontekstu pandemije bolesti COVID-19
istaknuta je vainost kibersigurnosti, koja
je kljucna za povjerenje gradana EU-a u
inovacije i povezivost, kao i opseZnog
obrazovanja i osposobljavanja u tom
podrucdju. Komisija bi stoga trebala
podupirati driave ¢lanice u osmisljavanju
obrazovnih programa o kibersigurnosti
kako bi se vaznim i kljuCnim subjektima
omogucilo zaposljavanje strucnjaka za
kibersigurnost koji im omoguduju da
ispune obveze koje proizlaze iz ove
Direktive.

12 Clanak 11. Direktive (EU) 2016/1148.
13 Clanak 12. Direktive (EU) 2016/1148.
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Tekst koji je predlozila Komisija

3) Mrezni 1 informacijski sustavi
razvili su se u okosnicu svakodnevnog
zivota uz brzu digitalnu transformaciju i
medupovezanost drustva, medu ostalim u
prekograni¢nim razmjenama. Taj je razvoj
doveo do povecanja kibersigurnosnih
prijetnji te time 1 novih izazova koji
zahtijevaju prilagodene, koordinirane 1
inovativne odgovore u svim drzavama
¢lanicama. Kibersigurnosni incidenti sve su
brojniji, sofisticiraniji, u€estaliji, vecih
razmjera 1 utjecaja te predstavljaju veliku
prijetnju funkcioniranju mreznih 1
informacijskih sustava. Zbog toga
kiberincidenti mogu ugroziti obavljanje
gospodarskih djelatnosti na unutarnjem
trziStu, uzrokovati financijske gubitke,
narusiti povjerenje korisnika i nanijeti
veliku Stetu gospodarstvu 1 drustvu Unije.
Pripravnost i u¢inkovitost u podrucju
kibersigurnosti sada su vaznije nego ikad
za pravilno funkcioniranje unutarnjeg
trzista.

Amandman 4

Prijedlog direktive
Uvodna izjava 5.

Tekst koji je predlozila Komisija

) Sve one dovode do rascjepkanosti
unutarnjeg trZista i mogu Stetno utjecati na
njegovo funkcioniranje, posebno na
prekograni¢no pruzanje usluga i razinu
otpornosti u podrucju kibersigurnosti zbog

AD\1241092HR.docx
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Izmjena

3) Mrezni 1 informacijski sustavi
razvili su se u okosnicu svakodnevnog
zivota uz brzu digitalnu transformaciju 1
medupovezanost drustva, medu ostalim u
prekograni¢nim razmjenama. Taj je razvoj
doveo do povecanja kibersigurnosnih
prijetnji te time 1 novih izazova koji
zahtijevaju prilagodene, koordinirane 1
inovativne odgovore u svim drzavama
¢lanicama. Kibersigurnosni incidenti sve su
brojniji, sofisticiraniji, ucestaliji, vecih
razmjera i utjecaja te predstavljaju veliku
prijetnju funkcioniranju mreZnih 1
informacijskih sustava. Zbog toga
kiberincidenti mogu ugroziti obavljanje
gospodarskih djelatnosti na unutarnjem
trziStu, uzrokovati financijske gubitke,
narusiti povjerenje korisnika, nanijeti
veliku Stetu gospodarstvu Unije,
Sfunkcioniranju nase demokracije i
vrijednostima i slobodi na kojima se
temelji nase druStvo. Pripravnost i
ucinkovitost u podrucju kibersigurnosti
sada su vaznije nego ikad za sigurnost
Unije i pravilno funkcioniranje unutarnjeg
trziSta s obzirom na digitalnu
transformaciju svakodnevnih aktivnosti
diljem Unije. Za to je potrebna tjeSnja
suradnja tijela unutar drZava Clanica i
medu njima, kao i suradnja izmedu
nacionalnih tijela i odgovornih tijela
Unije.

Izmjena

(5) Sve one dovode do rascjepkanosti
unutarnjeg trzista i mogu Stetno utjecati na
njegovo funkcioniranje, posebno na
prekograni¢no pruzanje usluga i razinu
otpornosti u podrucju kibersigurnosti zbog
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primjene razli¢itih normi. Cilj je ove
Direktive ukloniti velike razlike medu
drzavama Clanicama, posebno
odredivanjem minimalnih pravila o
funkcioniranju koordiniranog regulatornog
okvira, utvrdivanjem mehanizama za
djelotvornu suradnju nadleznih tijela u
svakoj drzavi €lanici, azuriranjem popisa
sektora 1 djelatnosti koji podlijezu
kibersigurnosnim obvezama te
osiguravanjem djelotvornih pravnih
lijekova 1 sankcija kljucnih za u€inkovito
izvrSavanje tih obveza. Stoga bi Direktivu
(EU) 2016/1148 trebalo staviti izvan snage
1 zamijeniti ovom Direktivom.

Amandman 5

Prijedlog direktive
Uvodna izjava 6.

Tekst koji je predlozila Komisija

(6) Ova Direktiva ne utjece na
mogucénost drzava ¢lanica da poduzmu
potrebne mjere za osiguravanje zastite
osnovnih interesa svoje sigurnosti, zastitu
javnog poretka 1 javne sigurnosti te
omogucivanje istrage, otkrivanja i progona
kaznenih djela, u skladu s pravom Unije. U
skladu s ¢lankom 346. UFEU-a nijedna
drzava ¢lanica nije obvezna davati
informacije ako smatra da bi njihovo
otkrivanje bilo suprotno osnovnim
interesima njezine javne sigurnosti. U tom
su kontekstu relevantni nacionalna pravila i
pravila Unije za zastitu klasificiranih
podataka, sporazumi o povjerljivosti
podataka i neformalni sporazumi o
povjerljivosti podataka kao $to je Protokol

PE693.822v02-00

8/65

primjene razli¢itih normi. Naposljetku, te
razlike mogu dovesti do veée osjetljivosti
nekih drZava ¢lanica na kibersigurnosne
prijetnje, s mogudcim ucincima
prelijevanja diljem Unije, kako u pogledu
njezina unutarnjeg trZista tako i u
pogledu njezine opce sigurnosti. Cilj je
ove Direktive ukloniti velike razlike medu
drzavama Clanicama, posebno
odredivanjem minimalnih pravila o
funkcioniranju koordiniranog regulatornog
okvira, utvrdivanjem mehanizama za
djelotvornu suradnju u stvarnom vremenu
nadleznih tijela u svakoj drzavi ¢lanici, kao
i medu nadleZnim tijelima driava clanica,
azuriranjem popisa sektora 1 djelatnosti
koji podlijezu kibersigurnosnim obvezama
te osiguravanjem djelotvornih pravnih
lijekova 1 sankcija klju¢nih za uc¢inkovito
izvrSavanje tih obveza. Stoga bi Direktivu
(EU) 2016/1148 trebalo staviti izvan snage
1 zamijeniti ovom Direktivom.

Izmjena

(6) Ova Direktiva ne utjece na
mogucénost drzava ¢lanica da poduzmu
potrebne mjere za osiguravanje zastite
osnovnih interesa svoje nacionalne
sigurnosti, zastitu javnog poretka i1 javne
sigurnosti te omogucivanje sprecavanja,
istrage, otkrivanja 1 progona kaznenih
djela, u skladu s pravom Unije. U skladu s
¢lankom 346. UFEU-a nijedna drzava
¢lanica nije obvezna davati informacije ako
smatra da bi njihovo otkrivanje bilo
suprotno osnovnim interesima njezine
javne sigurnosti. U tom su kontekstu
relevantni nacionalna pravila i pravila
Unije za zastitu klasificiranih podataka,
sporazumi o povjerljivosti podataka 1
neformalni sporazumi o povjerljivosti
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o semaforu'4.

14 Protokol o semaforu instrument je kojim
netko tko dijeli informacije obavjesc¢uje
primatelje o svim ogranienjima u daljnjem
Sirenju tih informacija. Upotrebljavaju ga
gotovo sve zajednice CSIRT-ova 1 neki
centri za analizu 1 razmjenu informacija
(ISAC).

Amandman 6

Prijedlog direktive
Uvodna izjava 8.

Tekst koji je predloZila Komisija

(8) U skladu s Direktivom (EU)
2016/1148, drzave Clanice bile su
odgovorne za utvrdivanje subjekata koji
ispunjavaju kriterije na temelju kojih ih se
smatralo operatorima klju¢nih usluga
(,,postupak utvrdivanja”). Kako bi se
uklonile velike razlike medu drzavama
¢lanicama u tom pogledu i osigurala
pravna sigurnost za Zahtjeve za
upravljanje rizicima i obveze izvjeScéivanja
za sve relevantne subjekte, trebalo bi
uspostaviti jedinstveni kriterij za
odredivanje subjekata obuhvacenih
podrucjem primjene ove Direktive. Taj bi
se kriterij trebao sastojati od primjene
pravila o veli¢ini, prema kojem su
podru¢jem primjene ove Direktive
obuhvacena sva srednja 1 velika poduzeca,
kako su definirana Preporukom Komisije
2003/361/EZ15, koja posluju u sektorima ili
pruzaju vrste usluga na koje se odnosi ova
Direktiva. Od drzava ¢lanica ne bi se
trebalo zahtijevati sastavljanje popisa
subjekata koji ispunjavaju taj opéenito
primjenjiv kriterij veli€ine.
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podataka kao $to je Protokol o semaforu'4.

14 Protokol o semaforu instrument je kojim
netko tko dijeli informacije obavjescuje
primatelje o svim ograni¢enjima u daljnjem
Sirenju tih informacija. Upotrebljavaju ga
gotovo sve zajednice CSIRT-ova 1 neki
centri za analizu i razmjenu informacija
(ISAC).

Izmjena

(8) Odgovornost driava ¢lanica u
skladu s Direktivom (EU) 2016/1148, po
kojoj su drzave Clanice bile odgovorne za
utvrdivanje subjekata koji ispunjavaju
kriterije na temelju kojih ih se smatralo
operatorima klju¢nih usluga (,,postupak
utvrdivanja’) dovela je do velikih razlika
medu drzavama ¢lanicama u tom pogledu.
Ne dovodedi u pitanje posebne iznimke
predvidene ovom Direktivom, trebalo bi
uspostaviti jedinstveni kriterij za
odredivanje subjekata obuhvacenih
podruc¢jem primjene ove Direktive kako bi
se uklonile te razlike i osigurala pravna
sigurnost u pogledu zahtjeva za
upravljanje rizicima i obveza izvjeScivanja
za sve relevantne subjekte. Taj bi se
kriterij trebao sastojati od primjene pravila
o veli¢ini, prema kojem su podru¢jem
primjene ove Direktive obuhvacena sva
srednja 1 velika poduzeca, kako su
definirana Preporukom Komisije
2003/361/EZ"3, koja posluju u sektorima ili
pruzaju vrste usluga na koje se odnosi ova
Direktiva. Od drzava €lanica ne bi se
trebalo zahtijevati sastavljanje popisa
subjekata koji ispunjavaju taj opcenito
primjenjiv kriterij veliCine.
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15 Preporuka Komisije 2003/361/EZ od

6. svibnja 2003. o definiciji mikropoduzeca
te malih 1 srednjih poduze¢a (SL L 124,
20.5.2003., str. 36.).

Amandman 7

Prijedlog direktive
Uvodna izjava 8.a (nova)

Tekst koji je predloZila Komisija

Amandman 8

Prijedlog direktive
Uvodna izjava 9.

Tekst koji je predloZila Komisija

9) Medutim, ovom Direktivom trebali
bi biti obuhvaceni 1 mali subjekti ili
mikrosubjekti koji ispunjavaju odredene
kriterije koji upucuju na klju¢nu ulogu za
gospodarstva ili drustva drzava ¢lanica ili
za odredene sektore ili vrste usluga. Drzave
¢lanice trebale bi biti odgovorne za
sastavljanje popisa takvih subjekata i
dostaviti ga Komisiji.

PE693.822v02-00

15 Preporuka Komisije 2003/361/EZ od

6. svibnja 2003. o definiciji mikropoduzeca
te malih 1 srednjih poduze¢a (SL L 124,
20.5.2003., str. 36.).

Izmjena

(8 a) Uzimajudi u obzir razlike u
nacionalnim okvirima javne uprave,
driave Clanice zadrZavaju svoje kapacitete
za donosSenje odluka u vezi s imenovanjem
subjekata u okviru podrucja primjene ove
Direktive.

Izmjena

) Ovom Direktivom trebali bi biti
obuhvaceni 1 mali subjekti ili mikrosubjekti
koji ispunjavaju odredene kriterije koji
upucuju na kljucnu ulogu za gospodarstva
ili drusStva drzava Clanica ili za odredene
sektore ili vrste usluga na temelju procjene
rigika, ukljucujudi subjekte koji su
definirani kao kriticni subjekti ili subjekte
istovjetne kriticnim subjektima u skladu s
Direktivom (EU) XXX/XXX Europskog
parlamenta i Vije¢a'®. Drzave ¢lanice
trebale bi biti odgovorne za sastavljanje
popisa takvih subjekata i dostaviti ga
Komisiji.

1a Direktiva (EU) [XXX/XXX] Europskog
parlamenta i Vije¢a od XXX o otpornosti

kriticnih subjekata (SL...).
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Amandman 9

Prijedlog direktive
Uvodna izjava 10.

Tekst koji je predloZila Komisija

(10) Komisija u suradnji sa skupinom za
suradnju moze izdati smjernice o provedbi
kriterija koji se primjenjuju na
mikropoduzeca 1 mala poduzeca.

Amandman 10

Prijedlog direktive
Uvodna izjava 12.

Tekst koji je predloZila Komisija

(12)  Sektorsko zakonodavstvo i
instrumenti mogu pridonijeti osiguravanju
visoke razine kibersigurnosti, uzimaju¢i
pritom potpuno u obzir posebnosti 1
sloZenost tih sektora. Ako se sektorskim
pravnim aktom Unije od klju¢nih ili vaznih
subjekata zahtijeva donoSenje mjera
upravljanja kibersigurnosnim rizicima ili
obavjes¢ivanje o incidentima ili ozbiljnim
kiberprijetnjama koje je po u€inku
najmanje istovjetno obvezama utvrdenima
u ovoj Direktivi, trebale bi se primjenjivati
te sektorske odredbe, medu ostalim o
nadzoru 1 provedbi. Komisija moZe izdati
smjernice o tome kako se primjenjuje lex
specialis. Ovom se Direktivom ne sprecava
donoSenje dodatnih sektorskih akata Unije
koji se odnose na mjere upravljanja
kibersigurnosnim rizicima i obavjes¢ivanje
o incidentima. Ovom se Direktivom ne
dovode u pitanje postojece provedbene
ovlasti dodijeljene Komisiji u brojnim
sektorima, ukljucujuci promet i energetiku.
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11/65

Izmjena

(10) Komisija bi u suradnji sa skupinom
za suradnju frebala 1zdati smjernice o
provedbi kriterija koji se primjenjuju na
mikrosubjekte 1 male subjekte.

Izmjena

(12)  Sektorsko zakonodavstvo i
instrumenti mogu pridonijeti osiguravanju
visoke razine kibersigurnosti, uzimaju¢i
pritom potpuno u obzir posebnosti 1
sloZenost tih sektora. Ako se sektorskim
pravnim aktom Unije od klju¢nih ili vaznih
subjekata zahtijeva donoSenje mjera
upravljanja kibersigurnosnim rizicima ili
obavjes¢ivanje o incidentima ili ozbiljnim
kiberprijetnjama koje je po u€inku
najmanje istovjetno obvezama utvrdenima
u ovoj Direktivi, trebale bi se primjenjivati
te sektorske odredbe, medu ostalim o
nadzoru i provedbi. Komisija bi trebala
izdati smjernice o tome kako se
primjenjuje lex specialis. Ovom se
Direktivom ne spreava donoSenje
dodatnih sektorskih akata Unije koji se
odnose na mjere upravljanja
kibersigurnosnim rizicima i obavjes¢ivanje
o incidentima. Ovom se Direktivom ne
dovode u pitanje postojece provedbene
ovlasti dodijeljene Komisiji u brojnim
sektorima, ukljucujuéi promet i energetiku.
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Amandman 11

Prijedlog direktive
Uvodna izjava 14.

Tekst koji je predloZila Komisija

(14) S obzirom na medupovezanost
kibersigurnosti 1 fizi€ke sigurnosti
subjekata, trebalo bi osigurati uskladen
pristup izmedu Direktive (EU) XXX/XXX
Europskog parlamenta i Vijeca!” i ove
Direktive. Kako bi se to postiglo, drzave
¢lanice trebale bi osigurati da se kriti¢ni 1
ekvivalentni subjekti iz Direktive (EU)
XXX/XXX smatraju kljuénim subjektima
na temelju ove Direktive. DrZave Clanice
trebale bi osigurati i da se njihovim
strategijama za kibersigurnost osigurava
okvir politike za bolju koordinaciju izmedu
nadleznog tijela na temelju ove Direktive 1
nadleZznog tijela na temelju Direktive (EU)
XXX/XXX u kontekstu razmjene
informacija o incidentima i
kiberprijetnjama te izvrSavanja nadzornih
zadaca. Tijela na temelju obiju direktiva
trebala bi suradivati 1 razmjenjivati
informacije, posebno u pogledu utvrdivanja
kritiénih subjekata, kiberprijetnji,
kibersigurnosnih rizika, incidenata koji
utjeCu na kriti¢ne subjekte te
kibersigurnosnih mjera koje #i subjekti
poduzimaju. Na zahtjev nadleznih tijela iz
Direktive (EU) XXX/XXX, nadleznim
tijelima iz ove Direktive trebalo bi
omoguciti izvrSavanje nadzornih i
provedbenih ovlasti nad kljucnim
subjektom koji je utvrden kao kritican. Oba
tijela trebala bi suradivati i razmjenjivati
informacije u tu svrhu.

17 [Upisati puni naslov i upuéivanje na
objavu u SL-u kada budu poznati.]
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Izmjena

(14) S obzirom na medupovezanost
kibersigurnosti i fizi€ke sigurnosti
subjekata, trebalo bi osigurati uskladen
pristup izmedu Direktive (EU) XXX/XXX
Europskog parlamenta i Vijeca!” i ove
Direktive, gdje god je to mogude i
primjereno. Kako bi se to postiglo, drzave
Clanice trebale bi osigurati da se kriti¢ni 1
ekvivalentni subjekti iz Direktive (EU)
XXX/XXX smatraju kljuénim subjektima
na temelju ove Direktive. Drzave ¢lanice
trebale bi osigurati 1 da se njithovim
strategijama za kibersigurnost osigurava
okvir politike za bolju koordinaciju izmedu
nadleZnih tijela unutar driava Clanica i
medu njima na temelju ove Direktive 1
nadleznog tijela na temelju Direktive (EU)
XXX/XXX u kontekstu razmjene
informacija o kiberincidentima i
kiberprijetnjama te izvrSavanja nadzornih
zadaca. Tijela na temelju obiju direktiva u
driavama ¢lanicama i medu njima trebala
bi suradivati i razmjenjivati informacije,
posebno u pogledu utvrdivanja kriticnih
subjekata, kiberprijetnji, kibersigurnosnih
rizika, incidenata koji utjeu na kriti¢ne
subjekte te kibersigurnosnih mjera koje
poduzimaju nadleZna tijela u skladu s
ovom Direktivom i koje su relevantne za
kriticne subjekte. Na zahtjev nadleznih
tijela iz Direktive (EU) XXX/XXX,
nadleznim tijelima iz ove Direktive trebalo
bi omoguciti procjenu kibersigurnosti
kljuénog subjekta koji je utvrden kao
kriti¢an. Oba tijela trebala bi suradivati i
razmjenjivati informacije u tu svrhu u
stvarnom vremenu.

17 [Upisati puni naslov i upuéivanje na
objavu u SL-u kada budu poznati.]
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Amandman 12

Prijedlog direktive
Uvodna izjava 18.

Tekst koji je predloZila Komisija

(18)  Usluge koje nude pruzatelji usluga
podatkovnog centra ne mogu se uvijek
pruZzati u obliku usluge racunalstva u
oblaku. Stoga podatkovni centri ne mogu
uvijek biti dio infrastrukture racunalstva u
oblaku. Kako bi se upravljalo svim
rizicima za sigurnost mrezZnih i
informacijskih sustava, ovom bi
Direktivom trebalo obuhvatiti i pruzatelje
usluga podatkovnog centra koje nisu
usluge racunalstva u oblaku. Za potrebe
ove Direktive, pojam ,,usluga podatkovnog
centra” trebao bi obuhvacati pruzanje
usluge koja ukljucuje strukture ili skupine
struktura namijenjenih centraliziranom
smjestaju, medupovezivanju i radu opreme
informacijske tehnologije i mreze za usluge
pohrane, obrade 1 prijenosa podataka,
ukljucujuci sve objekte i infrastrukturu za
distribuciju elektricne energije 1 kontrolu
okoli$a. Pojam ,,usluga podatkovnog
centra” ne primjenjuje se na interne
korporativne podatkovne centre kojima
predmetni subjekt u ¢ijem su vlasnistvu
upravlja za vlastite potrebe.

Amandman 13

Prijedlog direktive
Uvodna izjava 20.

Tekst koji je predlozila Komisija

(20)  Te rastu¢e meduovisnosti rezultat
su sve vece prekograni¢ne i meduovisne
mreze pruzanja usluga koja upotrebljava
kljuénu infrastrukturu diljem Unije u
sektorima energetike, prometa, digitalne
infrastrukture, vode za pice i otpadne vode,
zdravlja, odredenih aspekata javne uprave,
kao i u svemirskom sektoru u pogledu
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Izmjena

(18)  Usluge koje nude pruzatelji usluga
podatkovnog centra ne mogu se uvijek
pruZzati u obliku usluge racunalstva u
oblaku. Stoga podatkovni centri ne mogu
uvijek biti dio infrastrukture ra¢unalstva u
oblaku. Kako bi se upravljalo svim
rizicima za kibersigurnost, ovom bi
Direktivom trebalo obuhvatiti i pruzatelje
usluga podatkovnog centra koje nisu
usluge racunalstva u oblaku. Za potrebe
ove Direktive, pojam ,,usluga podatkovnog
centra” trebao bi obuhvacati pruzanje
usluge koja ukljucuje strukture ili skupine
struktura namijenjenih centraliziranom
smjestaju, medupovezivanju i radu opreme
informacijske tehnologije 1 mreze za usluge
pohrane, obrade i prijenosa podataka,
ukljucujuci sve objekte 1 infrastrukturu za
distribuciju elektri¢ne energije 1 kontrolu
okolisa. Pojam ,,usluga podatkovnog
centra” ne primjenjuje se na interne
korporativne podatkovne centre kojima
predmetni subjekt u ¢ijem su vlasnistvu
upravlja za vlastite potrebe.

Izmjena

(20)  Te rastu¢e meduovisnosti rezultat
su sve vece prekograni¢ne i meduovisne
mreze pruzanja usluga koja upotrebljava
kljuénu infrastrukturu diljem Unije u
sektorima energetike, prometa, digitalne
infrastrukture, vode za pice i otpadne vode,
proizvodnje, prerade i distribucije hrane,
zdravlja, odredenih aspekata javne uprave,
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pruzanja odredenih usluga koje ovise o
zemaljskoj infrastrukturi koja je u
vlasni$tvu 1 kojom upravljaju drzave
¢lanice ili privatne strane te stoga ne
obuhvaca infrastrukturu koja je u
vlasni$tvu Unije, kojom Unija upravlja ili
kojom se upravlja u ime Unije kao dijelom
njezinih svemirskih programa. Te
meduovisnosti znace da svaki poremecaj,
¢ak 1 onaj koji je prvotno ogranicen na
jedan subjekt ili jedan sektor, moze imati
kaskadne ucinke u Sirem smislu, §to moze
dovesti do dalekoseZnih 1 dugotrajnih
negativnih u€inaka na pruzanje usluga na
cijelom unutarnjem trzistu. Pandemija
bolesti COVID-19 pokazala je ranjivost
nasih sve viSe meduovisnih drusStava
suocenih s rizicima male vjerojatnosti.

Amandman 14

Prijedlog direktive
Uvodna izjava 20.a (nova)

Tekst koji je predloZila Komisija

Amandman 15

Prijedlog direktive
Uvodna izjava 21.

Tekst koji je predlozila Komisija

(21) S obzirom na razlike u nacionalnim
upravljackim strukturama i radi zastite

PE693.822v02-00

kao 1 u svemirskom sektoru u pogledu
pruzanja odredenih usluga koje ovise o
zemaljskoj infrastrukturi koja je u
vlasni$tvu i kojom upravljaju drzave
¢lanice ili privatne strane te stoga ne
obuhvaca infrastrukturu koja je u
vlasniS§tvu Unije, kojom Unija upravlja ili
kojom se upravlja u ime Unije kao dijelom
njezinih svemirskih programa. Te
meduovisnosti znace da svaki poremecaj,
¢ak 1 onaj koji je prvotno ograni¢en na
jedan subjekt ili jedan sektor, moZe imati
kaskadne ucinke u Sirem smislu, $to moze
dovesti do dalekoseznih i dugotrajnih
negativnih u¢inaka na pruzanje usluga na
cijelom unutarnjem trzistu. Intenzivniji
napadi na informacijske sustave tijekom
pandemije bolesti COVID-19 pokazali su
ranjivost nasih sve viSe meduovisnih
drustava suocenih s rizicima male
vjerojatnosti. Stoga su potrebna daljnja
ulaganja u kibersigurnost.

Izmjena

(20 a) Kljucno je podidi razinu
osvijestenosti o kiberprostoru i
kiberotpornosti u svim kljucénim i vaZnim
subjektima, ukljucujudi tijela javne
uprave.

Izmjena

(21) S obzirom na razlike u nacionalnim
upravljackim strukturama i radi zastite
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postojecih sektorskih rjeSenja ili nadzornih
i regulatornih tijela Unije, drzave ¢lanice
trebale bi moc¢i imenovati viSe od jednog
nadleznog nacionalnog tijela odgovornog
za izvrSavanje zadaca povezanih sa
sigurnoS¢u mreznih i informacijskih
sustava klju¢nih i1 vaznih subjekata
obuhvacenih ovom Direktivom. Drzave
¢lanice trebale bi mo¢i tu ulogu dodijeliti
postojecem tijelu.

Amandman 16

Prijedlog direktive
Uvodna izjava 22.

Tekst koji je predlozila Komisija

(22)  Da bi se olaksala prekogranicna
suradnja 1 komunikacija medu tijelima i da
bi se omogucila djelotvorna provedba ove
Direktive, nuzno je da svaka drzava ¢lanica
imenuje jedinstvenu nacionalnu kontaktnu
tocku odgovornu za koordinaciju pitanja
sigurnosti mreznih i informacijskih
sustava te za prekograni¢nu suradnju na
razini Unije.

Amandman 17

Prijedlog direktive
Uvodna izjava 23.

Tekst koji je predloZila Komisija

(23) Nadlezna tijela ili CSIRT-ovi
trebali bi od subjekata primati obavijesti o
incidentima na djelotvoran i uc¢inkovit
nacin. Zadaca jedinstvenih kontaktnih
tocaka trebala bi biti prosljedivanje
obavijesti o incidentima jedinstvenim
kontaktnim to¢kama drugih pogodenih
drzava c¢lanica. Kako bi se osigurala
jedinstvena ulazna to¢ka u svakoj drzavi
¢lanici, jedinstvene kontaktne tocke na
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postojecih sektorskih rjeSenja ili nadzornih
i regulatornih tijela Unije, drZzave ¢lanice
trebale bi moc¢i imenovati viSe od jednog
nadleznog nacionalnog tijela odgovornog
za izvrSavanje zadaca povezanih sa
sigurnoS¢u mreznih i informacijskih
sustava kljucnih 1 vaznih subjekata
obuhvacenih ovom Direktivom. Drzave
¢lanice trebale bi mo¢i tu ulogu dodijeliti
postojecem tijelu i osigurati da ima
odgovarajuca sredstva za djelotvorno i
ucinkovito izvr§avanje svojih zadadéa.

Izmjena

(22)  Da bi se olaksala prekograni¢na
suradnja i komunikacija medu tijelima i da
bi se omogucila djelotvorna provedba ove
Direktive, nuzno je da svaka drzava ¢lanica
imenuje jedinstvenu nacionalnu kontaktnu
tocku odgovornu za koordinaciju pitanja
kibersigurnosti te za prekograni¢nu
suradnju na razini Unije.

Izmjena

(23) Nadlezna tijela ili CSIRT-ovi
trebali bi od subjekata primati obavijesti o
incidentima na djelotvoran 1 u¢inkovit
nacin. Zadaca jedinstvenih kontaktnih
toc¢aka trebala bi biti prosljedivanje
obavijesti o incidentima u stvarnom
vremenu jedinstvenim kontaktnim tockama
svih drugih pogodenih drzava ¢lanica.
Kako bi se osigurala jedinstvena ulazna
tocka u svakoj drzavi ¢lanici, jedinstvene
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razini tijela drZava ¢lanica trebale bi
primati relevantne informacije o
incidentima koji se odnose na subjekte
financijskog sektora od nadleznih tijela iz
Uredbe XXXX/XXXX koje bi, prema
potrebi, trebale mo¢i proslijediti
relevantnim nacionalnim nadleZznim
tijelima ili CSIRT-ovima iz ove Direktive.

Amandman 18

Prijedlog direktive
Uvodna izjava 25.

Tekst koji je predloZila Komisija

(25) Kad je rije¢ o osobnim podacima,
CSIRT-ovi bi, u skladu s Uredbom (EU)
2016/679 Europskog parlamenta i Vijeca!®
0 osobnim podacima, v ime subjekta iz
ove Direktive i na njegov zahtjev, trebali
moci osigurati proaktivno pregledavanje
mreZnih 1 informacijskih sustava koji se
upotrebljavaju za pruzanje njihovih usluga.
Drzave €lanice trebale bi nastojati osigurati
jednaku razinu tehnickih sposobnosti za
sve sektorske CSIRT-ove. Drzave ¢lanice
mogu zatraziti pomo¢ Agencije Europske
unije za kibersigurnost (ENISA) u razvoju
nacionalnih CSIRT-ova.

19 Uredba (EU) 2016/679 Europskog
parlamenta i Vije¢a od 27. travnja 2016. o
zaStiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opc¢a uredba o zastiti
podataka) (SL L 119, 4.5.2016., str. 1.).
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kontaktne toc¢ke na razini tijela drzava
Clanica trebale bi primati relevantne
informacije o incidentima koji se odnose
na subjekte financijskog sektora od
nadleznih tijela iz Uredbe XXXX/XXXX
koje bi, prema potrebi, trebale moci
proslijediti relevantnim nacionalnim
nadleznim tijelima ili CSIRT-ovima iz ove
Direktive.

Izmjena

(25) Kad je rije¢ o osobnim podacima,
CSIRT-ovi bi, u skladu s Uredbom (EU)
2016/679 Europskog parlamenta i Vijeca!®
i Direktivom 2002/58/EZ, u ime subjekta
iz ove Direktive 1 na njegov zahtjev, trebali
moci osigurati sigurnosno pregledavanje
informacijskih sustava i mreZni domet koji
se upotrebljavaju za pruzanje njihovih
usluga kako bi se prepoznale, ublaZile ili
sprijecile specificne prijetnje. Drzave
Clanice trebale bi nastojati osigurati
jednaku razinu tehnickih sposobnosti za
sve sektorske CSIRT-ove. Drzave ¢lanice
mogu zatraziti pomo¢ Agencije Europske
unije za kibersigurnost (ENISA) u razvoju
nacionalnih CSIRT-ova. Nadalje, rizici
povezani s kibersigurno$éu nikada se ne
bi smjeli upotrebljavati kao izgovor za
krsenje temeljnih prava.

19 Uredba (EU) 2016/679 Europskog
parlamenta i Vije¢a od 27. travnja 2016. o
zaStiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opc¢a uredba o zastiti
podataka) (SL L 119, 4.5.2016., str. 1.).
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Amandman 19

Prijedlog direktive
Uvodna izjava 27.

Tekst koji je predloZila Komisija

(27) U skladu s Prilogom Preporuci
Komisije (EU) 2017/1548 o koordiniranom
odgovoru na kiberincidente i kiberkrize
velikih razmjera (,,plan’)?°, incident velikih
razmjera trebao bi znaciti incident sa
znatnim utjecajem na najmanje dvije
drzave ¢lanice ili incident ¢iji ucinci
premasuju sposobnost drzave ¢lanice da na
njega odgovori. Ovisno o svojem uzroku i
utjecaju, incidenti velikih razmjera mogu
se prosiriti 1 pretvoriti u prave krize koje
onemogucavaju pravilno funkcioniranje
unutarnjeg trzista. S obzirom na Sirok
opseg 1, u vecini slucajeva, prekograni¢nu
prirodu takvih incidenata, drzave ¢lanice i
relevantne institucije, tijela 1 agencije Unije
trebali bi suradivati na tehnickoj,
operativnoj 1 politi¢koj razini kako bi
pravilno koordinirali odgovor u cijeloj
Uniji.

20 Preporuka Komisije (EU) 2017/1584 od
13. rujna 2017. o koordiniranom odgovoru

na kiberincidente 1 kiberkrize velikih
razmjera (SL L 239, 19.9.2017., str. 36.).
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Izmjena

(27) U skladu s Prilogom Preporuci
Komisije (EU) 2017/1548 o koordiniranom
odgovoru na kiberincidente i kiberkrize
velikih razmjera (,,plan”’)?’, incident velikih
razmjera trebao bi znaciti incident sa
znatnim utjecajem na najmanje dvije
drzave ¢lanice ili incident ¢iji ucinci
premasuju sposobnost drzave ¢lanice da na
njega odgovori. Ovisno o svojem uzroku i
utjecaju, incidenti velikih razmjera mogu
se prosiriti 1 pretvoriti u prave krize koje
onemogucavaju pravilno funkcioniranje
unutarnjeg trzista ili predstavljaju ozbiljne
rizike za javnu sigurnost u nekoliko
driava clanica ili u Uniji kao cjelini. S
obzirom na Sirok opseg 1, u vecini
slu¢ajeva, prekograni¢nu prirodu takvih
incidenata, drzave Clanice i relevantne
institucije, tijela 1 agencije Unije trebali bi
suradivati na tehnickoj, operativnoj 1
politi¢koj razini kako bi pravilno
koordinirali odgovor u cijeloj Uniji.
DrZave Clanice trebale bi zajednicki pratiti
nacin provedbe pravila EU-a, medusobno
si pomagati u slucaju bilo kakvih
prekogranic¢nih problema, uspostaviti
strukturiraniji dijalog s privatnim
sektorom i suradivati u pogledu
sigurnosnih rizika i prijetnji povezanih s
novim tehnologijama, kao $to je bio slucaj
s tehnologijom 5G.

20 Preporuka Komisije (EU) 2017/1584 od
13. rujna 2017. o koordiniranom odgovoru

na kiberincidente 1 kiberkrize velikih
razmjera (SL L 239, 19.9.2017., str. 36.).
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Amandman 20

Prijedlog direktive
Uvodna izjava 33.

Tekst koji je predloZila Komisija

(33)  Priizradi smjernica skupina za
suradnju trebala bi biti dosljedna u:
mapiranju nacionalnih rjeSenja i iskustava,
procjenjivanju uc¢inka rezultata skupine za
suradnju na nacionalne pristupe,
raspravljanju o izazovima u provedbi i
izradi posebnih preporuka koje ¢e se
nastojati ispuniti boljom provedbom
postojecih pravila.

Amandman 21

Prijedlog direktive
Uvodna izjava 34.

Tekst koji je predlozila Komisija

(34)  Skupina za suradnju trebala bi
ostati fleksibilan forum 1 trebala bi mo¢i
odgovoriti na nove 1 promjenjive politicke
prioritete 1 izazove, uzimajuci pritom u
obzir raspolozivost resursa. Trebala bi
organizirati redovite zajednicke sastanke s
relevantnim privatnim dionicima iz cijele
Unije na kojima bi se raspravljalo o
aktivnostima skupine 1 prikupljale

informacije o novim politickim izazovima.

Kako bi se poboljsala suradnja na razini
Unije, skupina bi trebala razmotriti
mogucnost pozivanja tijela 1 agencija
Unije ukljucenih u politiku
kibersigurnosti, kao $to su Europski
centar za kiberkriminalitet (EC3),
Agencija Europske unije za sigurnost
zra¢nog prometa (EASA) 1 Agencija
Europske unije za svemirski program
(EUSPA), da sudjeluju u njezinu radu.

PE693.822v02-00

18/65

Izmjena

(33)  Priizradi smjernica skupina za
suradnju trebala bi biti dosljedna u:
mapiranju nacionalnih i sektorskih rjeSenja
1 iskustava, procjenjivanju ucinka rezultata
skupine za suradnju na nacionalne i
sektorske pristupe, raspravljanju o
izazovima u provedbi i izradi posebnih
preporuka koje ¢e se nastojati ispuniti
boljom provedbom postojecih pravila.

Izmjena

(34) Skupina za suradnju trebala bi
ostati fleksibilan forum 1 trebala bi mo¢i
odgovoriti na nove 1 promjenjive politicke
prioritete 1 izazove, uzimajuci pritom u
obzir raspolozivost resursa. Trebala bi
organizirati redovite zajednicke sastanke s
relevantnim privatnim dionicima iz cijele
Unije na kojima bi se raspravljalo o
aktivnostima skupine 1 prikupljale
informacije o novim politickim izazovima.
Kako bi se poboljsala suradnja na razini
Unije, skupina bi trebala pozvati nadlezna
tijela 1 agencije Unije ukljucene u politiku
kibersigurnosti, posebno Europol,
Agenciju Europske unije za sigurnost
zranog prometa (EASA) 1 Agenciju
Europske unije za svemirski program
(EUSPA), da sudjeluju u njezinu radu.
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Amandman 22

Prijedlog direktive
Uvodna izjava 36.

Tekst koji je predloZila Komisija

(36)  Unija bi, prema potrebi, trebala
sklapati medunarodne sporazume s tre¢im
zemljama ili medunarodnim
organizacijama, u skladu s ¢lankom 218.
UFEU-a, kojima im se dopusta i organizira
sudjelovanje u nekim aktivnostima skupine
za suradnju i mreze CSIRT-ova. Takvim bi
se sporazumima trebala osigurati
odgovarajuca zastita podataka.

Amandman 23

Prijedlog direktive
Uvodna izjava 37.

Tekst koji je predloZila Komisija

(37)  Drzave clanice trebale bi doprinijeti
uspostavi okvira EU-a za odgovor na
kiberkrize utvrdenog u Preporuci (EU)
2017/1584 putem postojecih mreza
suradnje, posebno Europske mreze
organizacija za vezu za kiberkrize (EU-
CyCLONe), mreze CSIRT-ova i skupine
za suradnju. EU-CyCLONe i mreza
CSIRT-ova trebali bi suradivati na temelju
postupovnih aranZmana kojima se utvrduju
nacini te suradnje. U poslovniku EU-
CyCLONe-a trebalo bi dodatno utvrditi
nacine funkcioniranja mrezZe, ukljucujudi,
medu ostalim, uloge, oblike suradnje,
interakcije s drugim relevantnim akterima i
predloske za razmjenu informacija, kao i
komunikacijska sredstva. Za upravljanje
krizama na razini Unije relevantne strane
trebale bi se oslanjati na aranzmane za
integrirani politicki odgovor na krizu
(IPCR). Komisija bi u tu svrhu trebala
primjenjivati medusektorski postupak
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Izmjena

(36)  Unija bi, prema potrebi, trebala
sklapati medunarodne sporazume s tre¢im
zemljama ili medunarodnim
organizacijama, u skladu s ¢lankom 218.
UFEU-a, kojima im se dopusta i organizira
sudjelovanje u nekim aktivnostima skupine
za suradnju 1 mreze CSIRT-ova. U mjeri u
kojoj se osobni podaci prenose treéoj
zemlji ili medunarodnoj organizaciji
trebalo bi primjenjivati poglavlje V.
Uredbe (EU) 2016/679 .

Izmjena

(37)  Drzave Clanice trebale bi doprinijeti
uspostavi okvira EU-a za odgovor na
kiberkrize utvrdenog u Preporuci (EU)
2017/1584 putem postojecih mreza
suradnje, posebno Europske mreze
organizacija za vezu za kiberkrize (EU-
CyCLONe), mreze CSIRT-ova i skupine
za suradnju. EU-CyCLONe i mreza
CSIRT-ova trebali bi suradivati na temelju
postupovnih aranZmana kojima se utvrduju
nacini te suradnje. U poslovniku EU-
CyCLONe-a trebalo bi dodatno utvrditi
nacine funkcioniranja mreZe, ukljucujudi,
medu ostalim, uloge, oblike suradnje,
interakcije s drugim relevantnim akterima i
predloske za razmjenu informacija, kao i
komunikacijska sredstva. Za upravljanje
krizama na razini Unije relevantne strane
trebale bi se oslanjati na aranzmane za
integrirani politicki odgovor na krizu
(IPCR). Komisija bi u tu svrhu trebala
primjenjivati medusektorski postupak
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koordiniranja krize na visokoj razini
ARGUS. Ako kriza ima znatan utjecaj na
vanjsku ili zajedniCku sigurnosnu 1
obrambenu politiku (ZSOP), trebalo bi
aktivirati mehanizam za odgovor na krize
(CRM) Europske sluzbe za vanjsko
djelovanje (ESVD).

Amandman 24

Prijedlog direktive
Uvodna izjava 45.

Tekst koji je predlozZila Komisija

(45)  Subjekti bi trebali raditi i na
suzbijanju kibersigurnosnih rizika koji
proizlaze iz njihove interakcije 1 odnosa s
drugim dionicima unutar Sireg ekosustava.
Konkretno, subjekti bi trebali poduzeti
odgovarajuc¢e mjere kako bi osigurali da se
njihova suradnja s akademskim 1
istrazivaCkim institucijama odvija u skladu
s njihovim kibersigurnosnim politikama 1
da slijedi dobre prakse u pogledu sigurnog
pristupa informacijama i Sirenja
informacija opcenito, a posebno u pogledu
zaStite intelektualnog vlasniStva. Sli€no
tome, s obzirom na vaznost 1 vrijednost
podataka za aktivnosti subjekata, pri
oslanjanju na usluge transformacije 1
analize podataka koje pruZaju tree strane
subjekti bi trebali poduzeti sve
odgovarajuce kibersigurnosne mjere.

Amandman 25

Prijedlog direktive
Uvodna izjava 46.a (nova)

PE693.822v02-00

koordiniranja krize na visokoj razini
ARGUS. Ako se kriza odnosi na dvije ili
vi§e driava ¢lanica i ako se sumnja da je
kriminalne prirode, trebalo bi razmotriti
aktivaciju Protokola EU-a za odgovor
tijela kaznenog progona na krizne
situacije. Ako kriza ima znatan utjecaj na
vanjsku ili zajednicku sigurnosnu i
obrambenu politiku (ZSOP), trebalo bi
aktivirati mehanizam za odgovor na krize
(CRM) Europske sluzbe za vanjsko
djelovanje (ESVD).

Izmjena

(45)  Subjekti bi trebali raditi i na
suzbijanju kibersigurnosnih rizika koji
proizlaze iz njihove interakcije i odnosa s
drugim dionicima unutar Sireg ekosustava.
Konkretno, subjekti bi trebali poduzeti
odgovarajuc¢e mjere kako bi osigurali da se
njihova suradnja s akademskim 1
istrazivaCkim institucijama odvija u skladu
s njihovim kibersigurnosnim politikama 1
da slijedi dobre prakse u pogledu sigurnog
pristupa informacijama i Sirenja
informacija opcenito, a posebno u pogledu
zaStite intelektualnog vlasniStva. Sli¢no
tome, s obzirom na vaznost 1 vrijednost
podataka za aktivnosti subjekata, pri
oslanjanju na usluge transformacije i
analize podataka koje pruZaju trece strane
subjekti bi trebali poduzeti sve
odgovarajuce kibersigurnosne mjere i
prijaviti svaki potencijalni kibernapad koji
utvrde.
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Tekst koji je predlozila Komisija

Amandman 26

Prijedlog direktive
Uvodna izjava 47.

Tekst koji je predloZila Komisija

(47) U procjenama rizika u lancu
opskrbe, s obzirom na znacajke
predmetnog sektora, trebalo bi uzeti u obzir
tehnicke 1, prema potrebi, netehnicke
¢imbenike, ukljucujuci one definirane u
Preporuci (EU) 2019/534, u uskladenoj
procjeni rizika sigurnosti 5G mreza na
razini EU-a 1 u paketu instrumenata EU-a
za kibersigurnost 5G tehnologije oko kojih
se suglasila skupina za suradnju. Pri
utvrdivanju lanaca opskrbe koji bi trebali
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Izmjena

(46 a) Posebna bi se pozornost trebala
posvetiti slucajevima kad IKT usluge,
sustavi ili proizvodi podlijeZu posebnim
zahtjevima u zemlji podrijetla koji bi
mogli dovesti do prepreka za uskladenost
sa zakonodavstvom EU-a o privatnosti i
zastiti podataka. U okviru takvih procjena
rigika trebalo bi se, prema potrebi,
posavjetovati s Europskim odborom za
zastitu podataka. Besplatan softver
otvorenog koda i hardver otvorenog koda
mogli bi donijeti velike koristi za
kibersigurnost, posebno u pogledu
transparentnosti i provjerljivosti znacajki.
Bududi da bi to moglo pomocdi u
uklanjanju i ublaZavanju specificnih
rizika u lancu opskrbe, trebalo bi im dati
prednost ako je to izvedivo u skladu s
Misljenjem br. 5/2021 Europskog
nadzornika za zaStitu podataka’.

1a Misljenje 5/2021 Europskog nadzornika
za zastitu podataka o strategiji za
kibersigurnost i Direktivi NIS 2.0,

11. oZujka 2021.

Izmjena

(47) U procjenama rizika u lancu
opskrbe, s obzirom na znacajke
predmetnog sektora, trebalo bi uzeti u obzir
tehnicke i, prema potrebi, netehnicke
¢imbenike koje bi skupina za suradnju
trebala dodatno precizirati i koji ukljucuju
one definirane u Preporuci (EU) 2019/534,
u uskladenoj procjeni rizika sigurnosti 5G
mreza na razini EU-a i u paketu
instrumenata EU-a za kibersigurnost 5G
tehnologije oko kojih se suglasila skupina
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biti podlozni koordiniranoj procjeni rizika,
u obzir bi trebalo uzeti sljedece kriterije: i.
1. mjera u kojoj se kljucni i vazni subjekti
koriste odredenim klju¢nim IKT uslugama,
sustavima ili proizvodima i oslanjaju na
njih; ii. vaznost specifi¢nih klju¢nih IKT
usluga, sustava ili proizvoda u obavljanju
kljuénih ili osjetljivih funkcija, ukljucujuci
obradu osobnih podataka; iii. dostupnost
alternativnih IKT usluga, sustava ili
proizvoda; iv. otpornost cjelokupnog lanca
opskrbe IKT uslugama, sustavima ili
proizvodima na ometaju¢e dogadaje 1 v.
potencijalna buduc¢a vaznost novih IKT
usluga, sustava ili proizvoda za aktivnosti
subjekata.

Amandman 27

Prijedlog direktive
Uvodna izjava 48.a (nova)

Tekst koji je predlozila Komisija

Amandman 28

Prijedlog direktive
Uvodna izjava 50.

Tekst koji je predloZila Komisija

(50) S obzirom na sve vecu vaznost
brojevno neovisnih interpersonalnih
komunikacijskih usluga, potrebno je
osigurati da se i na takve usluge
primjenjuju odgovarajuci sigurnosni
zahtjevi u skladu s njihovim posebnostima

PE693.822v02-00

za suradnju. Pri utvrdivanju lanaca opskrbe
koji bi trebali biti podlozni koordiniranoj
procjeni rizika, u obzir bi trebalo uzeti
sljedece kriterije: i. mjera u kojoj se klju¢ni
1 vazni subjekti koriste odredenim klju¢nim
IKT uslugama, sustavima ili proizvodima i
oslanjaju na njih; ii. vaznost specifi¢nih
klju€nih IKT usluga, sustava ili proizvoda
u obavljanju klju¢nih ili osjetljivih
funkecija, ukljucujuéi obradu osobnih
podataka; iii. dostupnost alternativnih IKT
usluga, sustava ili proizvoda; iv. otpornost
cjelokupnog lanca opskrbe IKT uslugama,
sustavima ili proizvodima na ometajuce
dogadaje i v. potencijalna buduca vaznost
novih IKT usluga, sustava ili proizvoda za
aktivnosti subjekata.

Izmjena

(48.a) Mala i srednja poduzeca (MSP-
ovi) Cesto nisu dovoljno velika i nemaju
dovoljno sredstava da zadovolje Sirok i sve
veci spektar kibersigurnosnih potreba u
medupovezanom svijetu, u kojem sve vise
osoba radi na daljinu. DrZave ¢lanice
stoga bi u svoje nacionalne strategije za
kibersigurnost trebale ukljuciti smjernice
i potporu za MSP-ove.

Izmjena

(50) S obzirom na sve vecu vaznost
brojevno neovisnih interpersonalnih
komunikacijskih usluga, potrebno je
osigurati da se i na takve usluge
primjenjuju odgovarajuci sigurnosni
zahtjevi u skladu s njihovim posebnostima
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1 gospodarskom vaznos§¢éu. Stoga bi
pruZzatelji takvih usluga trebali osigurati i
odgovarajucu razinu sigurnosti mreznih i
informacijskih sustava obzirom na rizik
kojem su izloZeni. S obzirom na to da
pruzatelji brojevno neovisnih
interpersonalnih komunikacijskih usluga
obi¢no nemaju stvarnu kontrolu nad
prijenosom signala mreZzama, stupanj rizika
za takve usluge moze se u nekim aspektima
smatrati nizim od rizika za tradicionalne
elektroni¢ke komunikacijske usluge. Isto bi
trebalo primijeniti na interpersonalne
komunikacijske usluge koje se koriste
brojevima, a koje nemaju stvarnu kontrolu
nad prijenosom signala mreZama.

Amandman 29

Prijedlog direktive
Uvodna izjava 52.

Tekst koji je predloZila Komisija

(52) Prema potrebi, subjekti bi trebali
obavijestiti svoje primatelje usluga o
posebnim i ozbiljnim prijetnjama te o
mjerama koje mogu poduzeti kako bi
ublaZili nastali rizik. Zahtjev
obavjes¢ivanja primatelja usluga o takvim
prijetnjama ne bi smio podrazumijevati
oslobadanje pruzatelja od obveze da o
vlastitom troSku poduzme odgovarajuce i
hitne mjere kako bi se sprijecile ili uklonile
sve kiberprijetnje 1 ponovno uspostavila
normalna sigurnosna razina usluge.
Pruzanje takvih informacija o sigurnosnim
prijetnjama trebalo bi biti besplatno za
primatelje usluga.

Amandman 30

Prijedlog direktive
Uvodna izjava 53.

Tekst koji je predlozila Komisija
(53) Pruzatelji javnih elektroni¢kih
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1 gospodarskom vaznos$¢u. Stoga bi
pruzatelji takvih usluga trebali osigurati i
odgovarajucu razinu kibersigurnosti s
obzirom na rizik kojem su izloZeni. S
obzirom na to da pruzatelji brojevno
neovisnih interpersonalnih
komunikacijskih usluga obi¢no nemaju
stvarnu kontrolu nad prijenosom signala
mreZama, stupanj rizika za takve usluge
moze se u nekim aspektima smatrati nizim
od rizika za tradicionalne elektronicke
komunikacijske usluge. Isto bi trebalo
primijeniti na interpersonalne
komunikacijske usluge koje se koriste
brojevima, a koje nemaju stvarnu kontrolu
nad prijenosom signala mreZama.

Izmjena

(52) Prema potrebi, subjekti bi trebali
imati mogucnost obavijestiti svoje
primatelje usluga o posebnim i ozbiljnim
prijetnjama te o0 mjerama koje mogu
poduzeti kako bi ublazili nastali rizik.
Zahtjev obavjeS¢ivanja primatelja usluga o
takvim prijetnjama ne bi smio
podrazumijevati oslobadanje pruzatelja od
obveze da o vlastitom trosku poduzme
odgovarajuce 1 hitne mjere kako bi se
sprijecile ili uklonile sve kiberprijetnje 1
ponovno uspostavila normalna sigurnosna
razina usluge. PruZanje takvih informacija
0 sigurnosnim prijetnjama trebalo bi biti
besplatno za primatelje usluga.

Izmjena
(53) Pruzatelji javnih elektroni¢kih
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komunikacijskih mreza ili javno dostupnih
elektronickih komunikacijskih usluga
trebali bi obavijestiti primatelje usluga o
posebnim i ozbiljnim kiberprijetnjama te o
mjerama koje mogu poduzeti kako bi
oc€uvali sigurnost svojih komunikacija, na
primjer upotrebom posebnih vrsta softvera
ili tehnologija Sifriranja.

Amandman 31

Prijedlog direktive
Uvodna izjava 54.

Tekst koji je predloZila Komisija

(54) Kako bi se zastitila sigurnost
elektroni¢kih komunikacijskih mreza 1
usluga, trebalo bi promicati upotrebu
Sifriranja, posebice Sifriranja s kraja na
kraj, koja bi, prema potrebi, trebala biti
obvezna za pruzatelje takvih usluga i
mreza u skladu s nacelima zadane i
integrirane sigurnosti i privatnosti u smislu
¢lanka 18. Upotrebu Sifriranja s kraja na
kraj trebalo bi uskladiti s ovlastima drzava
¢lanica da osiguraju zastitu svojih klju¢nih
sigurnosnih interesa i javne sigurnosti te da
dopuste istragu, otkrivanje i progon
kaznenih djela u skladu s pravom Unije.
RjeSenjima za zakonit pristup
informacijama u komunikacijama
Sifriranima s kraja na kraj trebala bi se
ocuvati ucinkovitost Sifriranja u zastiti
privatnosti i sigurnosti komunikacija ze bi
se istodobno trebao osigurati ucinkovit
odgovor na kriminal.
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komunikacijskih mreza ili javno dostupnih
elektroni¢kih komunikacijskih usluga
trebali bi primjenjivati nacela integrirane i
zadane sigurnost i obavijestiti primatelje
usluga o posebnim 1 ozbiljnim
kiberprijetnjama te o mjerama koje mogu
poduzeti kako bi ocuvali sigurnost svojih
uredaja i komunikacija, na primjer
upotrebom posebnih vrsta softvera ili
tehnologija Sifriranja. Kako bi se povecala
sigurnost hardvera i softvera, pruZatelje bi
trebalo poticati da se koriste otvorenim
kodom i otvorenim hardverom.

Izmjena

(54) Kako bi se zastitila sigurnost
elektroni¢kih komunikacijskih mreza 1
usluga, kao i temeljna prava na zastitu
podataka i privatnost trebalo bi promicati
upotrebu Sifriranja, posebice Sifriranja s
kraja na kraj, koja bi, prema potrebi,
trebala biti obvezna za pruZzatelje takvih
usluga 1 mreza u skladu s nac¢elima zadane
1 integrirane sigurnosti 1 privatnosti u
smislu ¢lanka 18. Upotrebu Sifriranja s
kraja na kraj trebalo bi uskladiti s
odgovornos$cu drzava Clanica da osiguraju
zaStitu svojih klju¢nih sigurnosnih interesa
1javne sigurnosti te da dopuste
sprecavanje, otkrivanje 1 progon kaznenih
djela u skladu s pravom Unije i
nacionalnim pravom. RjeSenjima za
zakonit pristup informacijama u
komunikacijama Sifriranima s kraja na kraj
trebala bi se oCuvati u¢inkovitost Sifriranja
u za$titi privatnosti 1 sigurnosti
komunikacija. NisSta u ovoj Uredbi ne bi
trebalo promatrati kao pokusaj slabljenja
Sifriranja s kraja na kraj s pomocu
whackdoor” pristupa ili sli¢nih rjeSenja jer
se nedostaci u Sifriranju mogu iskoristiti u
zlonamjerne svrhe. Svaka mjera
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Amandman 32

Prijedlog direktive
Uvodna izjava 56.

Tekst koji je predlozila Komisija

(56)  Klju¢ni i vazni subjekti Cesto
odredeni incident, zbog njegovih znacajki,
moraju prijaviti razli¢itim tijelima u skladu
s obvezama obavje$¢ivanja uklju¢enima u
razne pravne instrumente. Takvi slucajevi
stvaraju dodatna opterec¢enja i mogu
dovesti do nesigurnosti u pogledu oblika
obavijesti 1 postupanja s njima. S obzirom
na to 1 u svrhu pojednostavnjenja
izvjeS¢ivanja o sigurnosnim incidentima,
drzave Clanice trebale bi uspostaviti
jedinstvenu ulaznu toc¢ku za sve obavijesti
koje se zahtijevaju ovom Direktivom 1
drugim pravom Unije, kao §to su Uredba
(EU) 2016/679 i Direktiva 2002/58/EZ.
ENISA bi sa skupinom za suradnju trebala
izraditi zajednicke predloske za
obavjes¢ivanje s pomocu smjernica kojima
bi se pojednostavnile i uskladile izvjestajne
informacije koje se zahtijevaju pravom
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usmjerena na slabljenje Sifriranja ili
zaobilaZenje arhitekture te tehnologije
moZe prouzrociti znatne rizike za
sposobnost ulinkovite zastite koju ona
podrazumijeva. Trebalo bi zabraniti svako
neovlasteno deSifriranje ili pracenje
elektronickih komunikacija koje ne
provode pravna tijela kako bi se osigurala
ucinkovitost tehnologije i njezina Sira
uporaba. Vazino je da se driave Clanice
pozabave problemima s kojima se susrecu
pravna tijela i istraZivaci ranjivosti. U
nekim driavama ¢lanicama subjekti i
fizicke osobe koji istraZuju ranjivosti
izloZeni su kaznenoj i gradanskoj
odgovornosti. Stoga se drZave Clanice
potice da izdaju smjernice za izuzecée od
kaznenog progona i odgovornosti za
istraZivanja u podrucju informacijske
sigurnosti.

Izmjena

(56) Kljucni i vazni subjekti ¢esto
odredeni incident, zbog njegovih znacajki,
moraju prijaviti razli¢itim tijelima u skladu
s obvezama obavje$¢ivanja ukljuc¢enima u
razne pravne instrumente. Takvi slucajevi
stvaraju dodatna opterec¢enja i mogu
dovesti do nesigurnosti u pogledu oblika
obavijesti 1 postupanja s njima. S obzirom
na to i u svrhu pojednostavnjenja
izvjeS¢ivanja o sigurnosnim incidentima,
drzave Clanice trebale bi uspostaviti
jedinstvenu ulaznu toc¢ku koja se zahtijeva
ovom Direktivom i drugim pravom Unije,
kao $to su Uredba (EU) 2016/679 1
Direktiva 2002/58/EZ. ENISA bi sa
skupinom za suradnju i Europskim
odborom za zaStitu podataka trebala
izraditi zajednicke predloske za
obavjescivanje s pomocu smjernica kojima
bi se pojednostavnile i uskladile izvjestajne
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Unije, ¢ime bi se smanjilo opterecenje za
poduzeca.

Amandman 33

Prijedlog direktive
Uvodna izjava 57.

Tekst koji je predloZila Komisija

(57) Ako se sumnja da je incident
povezan s aktivnostima koje se prema
pravu Unije ili nacionalnom pravu smatraju
ozbiljnim kriminalnim aktivnostima,
drzave clanice trebale bi kljucne i vazne
subjekte poticati da, na temelju
primjenjivih pravila kaznenog postupka u
skladu s pravom Unije, relevantnim
tijelima za izvrSavanje zakonodavstva
prijave incidente za koje se sumnja da su
ozbiljne kriminalne naravi. Prema potrebi i
ne dovodeci u pitanje pravila o zastiti
osobnih podataka koja se primjenjuju na
Europol, pozeljno je da EC3 1 ENISA
olakSavaju koordinaciju izmedu nadleznih
tijela 1 tijela za izvrSavanje zakonodavstva
razli¢itih drzava €lanica.

Amandman 34

Prijedlog direktive
Uvodna izjava S8.

Tekst koji je predlozila Komisija

(58) U mnogim slucajevima osobni
podaci ugrozeni su zbog incidenata. U tom
kontekstu nadlezna tijela trebala bi
suradivati 1 razmjenjivati informacije o
svim relevantnim pitanjima s tijelima za
zaStitu podataka i nadzornim tijelima u
skladu s Direktivom 2002/58/EZ.
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informacije koje se zahtijevaju pravom
Unije, ¢ime bi se smanjilo opterecenje za
poduzeca.

Izmjena

(57)  Ako se sumnja da je incident
povezan s aktivnostima koje se prema
pravu Unije ili nacionalnom pravu smatraju
ozbiljnim kriminalnim aktivnostima,
drzave Clanice trebale bi klju¢ne i vazne
subjekte poticati da, na temelju
primjenjivih pravila kaznenog postupka u
skladu s pravom Unije, relevantnim
tijelima za izvrSavanje zakonodavstva
prijave incidente za koje se sumnja da su
ozbiljne kriminalne naravi. Prema potrebi i
ne dovodeci u pitanje pravila o zastiti
osobnih podataka koja se primjenjuju na
Europol, pozeljno je da Europski centar za
kiberkriminalitet (EC3) u okviru
Europola i1 ENISA olakSavaju koordinaciju
izmedu nadleznih tijela i tijela za
izvrSavanje zakonodavstva razlicitih drzava
¢lanica.

Izmjena

(58) U mnogim slucajevima osobni
podaci ugrozeni su zbog incidenata. U tom
kontekstu nadlezna tijela trebala bi
suradivati 1 razmjenjivati informacije o
svim relevantnim pitanjima s tijelima za
zaStitu podataka i nadzornim tijelima u
skladu s Uredbom (EU) 2016/679 i
Direktivom 2002/58/EZ.
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Amandman 35

Prijedlog direktive
Uvodna izjava 59.

Tekst koji je predlozila Komisija

(59) Vodenje to¢nih i potpunih baza
podataka s nazivima domena i
registracijskim podacima (tzv. podaci
WHOIS) te omogucivanje zakonitog
pristupa takvim podacima kljuc¢ni su za
osiguravanje sigurnosti, stabilnosti i
otpornosti DNS-a, §to pridonosi visokoj
zajednickoj razini kibersigurnosti u Uniji.
Obrada koja ukljucuje osobne podatke
mora biti u skladu s pravom Unije o zaStiti
podataka.

Amandman 36

Prijedlog direktive
Uvodna izjava 62.

Tekst koji je predloZila Komisija

(62)  Registri vr$nih domena 1 subjekti
koji im pruZaju usluge registracije naziva
domena trebali bi objaviti podatke o
registraciji naziva domena koji nisu
obuhvadéeni podrucjem primjene pravila
Unije o zastiti podataka, kao $to su podaci
o pravnim osobama. Registri vr$nih
domena i subjekti koji pruzaju usluge
registracije naziva domena za vr$nu
domenu trebali bi usto zakonitim
traziteljima pristupa omoguciti legalan
pristup podacima o registraciji odredenih
naziva domena koji se odnose na fizicke
osobe, u skladu s pravom Unije o zastiti
podataka. DrZzave Clanice trebale bi
osigurati da registri vr$nih domena i
subjekti koji im pruZaju usluge registracije
naziva domena bez nepotrebne odgode
odgovaraju na zahtjeve za otkrivanje
podataka o registraciji naziva domena koje
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Izmjena

(59) Vodenje to¢nih i potpunih baza
podataka s nazivima domena i
registracijskim podacima (tzv. podaci
WHOIS) te omogucivanje zakonitog
pristupa takvim podacima kljucni su za
osiguravanje sigurnosti, stabilnosti i
otpornosti DNS-a, §to pridonosi visokoj
zajednickoj razini kibersigurnosti u Uniji.
Obrada koja ukljucuje osobne podatke
mora biti u skladu s primjenjivim pravom
Unije o zastiti podataka.

Izmjena

(62)  Radi ispunjavanja pravnih obveza
u odredbama Clanka 6. stavka 1. tocke (c),
Registri vr$nih domena i subjekti koji im
pruzaju usluge registracije naziva domena
trebali bi objaviti podatke o registraciji
naziva odredenih domena navedenih u
zakonu driavu Clanice kojem podlijeZu,
poput naziva domene i pravne osobe.
Registri vr$nih domena i subjekti koji im
pruzaju usluge registracije naziva domena
za vr$nu domenu trebali bi usto zakonitim
traziteljima pristupa omoguciti legalan
pristup podacima o registraciji odredenih
naziva domena koji se odnose na fizi¢ke
osobe, prije svega nadleZnih tijela u
okviru ove Direktive ili nadzornih tijela u
okviru Uredbe (EU) 2016/679 u skladu s
njihovim ovlastima. DrZave Clanice trebale
bi osigurati da registri vr$nih domena 1
subjekti koji im pruzaju usluge registracije
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upute zakoniti traZitelji pristupa. Registri
vr$nih domena i subjekti koji im pruzaju
usluge registracije naziva domena trebali bi
uspostaviti politike 1 postupke za
objavljivanje 1 otkrivanje registracijskih
podataka, ukljucujuéi sporazume o razini
usluga za rjeSavanje zahtjeva za pristup
zakonitih traZitelja pristupa. Postupak
pristupa moze ukljucivati i upotrebu
sucelja, portala ili drugog tehnickog alata
kako bi se osigurao u¢inkovit sustav za
podnoSenje zahtjeva i pristupanje
registracijskim podacima. U cilju
promicanja uskladenih praksi na
unutarnjem trziStu, Komisija moze donijeti
smjernice o takvim postupcima ne
dovodeci u pitanje nadleZznosti Europskog
odbora za zastitu podataka.

25 U uvodnoj izjavi 14. UREDBE (EU)
2016/679 EUROPSKOG PARLAMENTA
1 VIJECA navodi se: ,,Ovom se Uredbom
ne obuhvaéa obrada osobnih podataka
koji se ti¢u pravnih osoba, a osobito
poduzetnika koji su ustanovljeni kao
pravne osobe, ukljucujuci ime i oblik
pravne osobe i kontaktne podatke pravne
osobe”.

Amandman 37

Prijedlog direktive
Uvodna izjava 63.

Tekst koji je predlozZila Komisija

(63)  Svi kljuéni 1 vazni subjekti
obuhvaceni ovom Direktivom trebali bi biti
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naziva domena bez nepotrebne odgode
odgovaraju na zakonite i propisno
obrazloZene zahtjeve javnih tijela,
ukljulujuci nadleZna tijela u skladu s
ovom Direktivom, nadleZna tijela u skladu
s pravom Unije ili nacionalnim pravom za
sprecavanje, istragu ili progon kaznenih
djela ili nadzorna tijela u skladu s
Uredbom (EU) 2016/679, za otkrivanje
podataka o registraciji naziva domena.
Registri vr$nih domena 1 subjekti koji im
pruzaju usluge registracije naziva domena
trebali bi uspostaviti politike 1 postupke za
objavljivanje i otkrivanje registracijskih
podataka, ukljucujuci sporazume o razini
usluga za rjeSavanje zahtjeva za pristup
zakonitih trazitelja pristupa. Postupak
pristupa moze ukljucivati i upotrebu
sucelja, portala ili drugog tehnic¢kog alata
kako bi se osigurao ucinkovit sustav za
podnoSenje zahtjeva i pristupanje
registracijskim podacima. U cilju
promicanja uskladenih praksi na
unutarnjem trzi$tu, Komisija moZze donijeti
smjernice o takvim postupcima ne
dovode¢i u pitanje nadleznosti Europskog
odbora za zastitu podataka.

Izmjena

(63) U svrhu ove Direktive svi kljucni i
vazni subjekti obuhvaceni ovom
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u nadleznosti drzave ¢lanice u kojoj
pruzaju usluge. Ako subjekt pruza usluge u
viSe drzava Clanica, trebao bi biti u
zasebnoj 1 istodobnoj nadleznosti svake od
tih drzava ¢lanica. NadlezZna tijela tih
drzava Clanica trebala bi suradivati,
medusobno si pomagati i, prema potrebi,
provoditi zajednicke nadzorne aktivnosti.

Amandman 38

Prijedlog direktive
Uvodna izjava 64.

Tekst koji je predlozZila Komisija

(64) Kako bi se u obzir uzela
prekograni¢na priroda usluga i aktivnosti
pruzatelja DNS usluga, registara naziva
vr$nih domena, pruzatelja mreza za
isporuku sadrzaja, pruzatelja usluga
raCunalstva u oblaku, pruzatelja usluga
podatkovnog centra i pruzatelja digitalnih
usluga, samo bi jedna drzava Clanica
trebala imati nadleZznost nad tim
subjektima. Nadleznost bi se trebala
dodijeliti drzavi ¢lanici u kojoj predmetni
subjekt ima glavni poslovni nastan u Uniji.
Kriterij poslovnog nastana za potrebe ove
Direktive podrazumijeva u€inkovito
obavljanje djelatnosti putem stabilnih
aranzmana. Pravni oblik takvih aranzmana,
bilo kroz podruZnicu bilo drustvo kéer s
pravnom osobnosc¢u, nije odlucujuci
¢imbenik u tom pogledu. Ispunjenje tog
kriterija ne bi trebalo ovisiti o tome jesu li
mrezni 1 informacijski sustavi fizic¢ki
smjesteni na odredenom mjestu; postojanje
1 upotreba takvih sustava sami po sebi ne
¢ine takav glavni poslovni nastan i stoga
nisu odlucujuci kriteriji za odredivanje
glavnog poslovnog nastana. Glavni
poslovni nastan trebao bi biti mjesto na
kojem se u Uniji donose odluke o mjerama
upravljanja kibersigurnosnim rizicima. To
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Direktivom trebali bi biti u nadleZnosti
drzave Clanice u kojoj pruzaju usluge. Ako
subjekt pruza usluge u vise drzava €lanica,
trebao bi biti u zasebnoj 1 istodobnoj
nadleZnosti svake od tih drZava ¢lanica.
NadleZna tijela tih drzava ¢lanica trebala bi
se dogovoriti oko sastavnih klasifikacija,
suradivati gdje god je to moguce,
medusobno si pomagati 1, prema potrebi,
provoditi zajednicke nadzorne aktivnosti u
stvarnom vremenu.

Izmjena

(64) Kako bi se u obzir uzela
prekograni¢na priroda usluga i aktivnosti
pruzatelja DNS usluga, registara naziva
vr$nih domena, pruZatelja mreZa za
isporuku sadrzaja, pruzatelja usluga
raCunalstva u oblaku, pruzatelja usluga
podatkovnog centra i pruzatelja digitalnih
usluga, samo bi jedna drzava Clanica
trebala imati nadleznost nad tim
subjektima. U svrhu ove Direktive,
nadleZnost bi se trebala dodijeliti drzavi
¢lanici u kojoj predmetni subjekt ima
glavni poslovni nastan u Uniji. Kriterij
poslovnog nastana za potrebe ove
Direktive podrazumijeva ucinkovito
obavljanje djelatnosti putem stabilnih
aranzmana. Pravni oblik takvih aranzmana,
bilo kroz podruZnicu bilo drustvo kéer s
pravnom osobnos$c¢u, nije odlucujuci
¢imbenik u tom pogledu. Ispunjenje tog
kriterija ne bi trebalo ovisiti o tome jesu li
mrezni i informacijski sustavi fizicki
smjesteni na odredenom mjestu; postojanje
i upotreba takvih sustava sami po sebi ne
¢ine takav glavni poslovni nastan i stoga
nisu odlucujuéi kriteriji za odredivanje
glavnog poslovnog nastana. Glavni
poslovni nastan trebao bi biti mjesto na
kojem se u Uniji donose odluke o mjerama
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¢e obi¢no odgovarati mjestu u Uniji na
kojem se nalazi srediSnja uprava poduzeca.
Ako se takve odluke ne donose u Uniji,
trebalo bi smatrati da se glavni poslovni
nastan nalazi u drzavama ¢lanicama u
kojima subjekt ima poslovnu jedinicu s
najvecim brojem zaposlenika u Uniji. Ako
usluge pruza grupa poduzeéa, glavni
poslovni nastan vladaju¢eg poduzeca
trebao bi se smatrati glavnim nastanom
grupe poduzeca.

Amandman 39

Prijedlog direktive
Uvodna izjava 69.

Tekst koji je predlozila Komisija

(69) Obrada osobnih podataka u mjeri
koja je nuzna i proporcionalna za potrebe
osiguravanja mrezne i informacijske
sigurnosti, koju provode subjekti, javna
tijela, CERT-ovi, CSIRT-ovi 1 pruzatelji
sigurnosnih tehnologija i usluga, trebala bi
se smatrati legitimnim interesom
predmetnog voditelja obrade podataka u
skladu s Uredbom (EU) 2016/679. To bi
trebalo ukljucivati mjere za sprecavanje,
otkrivanje, analizu 1 odgovor na incidente,
mjere za informiranje o odredenim
kiberprijetnjama, razmjenu informacija u
kontekstu uklanjanja i koordiniranog
otkrivanja ranjivosti, kao i dobrovoljnu
razmjenu informacija o tim incidentima,
kiberprijetnjama 1 ranjivostima, pokazatelje
ugrozenosti, taktike, tehnike i postupke,
kibersigurnosna upozorenja i
konfiguracijske alate. Takve mjere mogu
zahtijevati obradu sljedecih vrsta osobnih
podataka: IP adresa, jedinstvenih lokatora
resursa (URL-ova), naziva domena 1
adresa elektronicCke poste.
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upravljanja kibersigurnosnim rizicima. To
¢e obi¢no odgovarati mjestu u Uniji na
kojem se nalazi srediSnja uprava poduzeca.
Ako se takve odluke ne donose u Uniji,
trebalo bi smatrati da se glavni poslovni
nastan nalazi u drzavama ¢lanicama u
kojima subjekt ima poslovnu jedinicu s
najve¢im brojem zaposlenika u Uniji. Ako
usluge pruza grupa poduzeca, glavni
poslovni nastan vladaju¢eg poduzeca
trebao bi se smatrati glavnim nastanom
grupe poduzeca.

Izmjena

(69) Obrada osobnih podataka u mjeri
koja je nuzna i1 proporcionalna za potrebe
osiguravanja mrezne i informacijske
sigurnosti, koju provode subjekti, javna
tijela, CERT-ovi, CSIRT-ovi 1 pruzatelji
sigurnosnih tehnologija i usluga potrebna
im je za ispunjavanje pravnih obveza u
skladu s nacionalnim pravom u koje se
prenosi ova Direktiva te je stoga
obuhvacena ¢lankom 6. stavkom 1.
tockom (c) i ¢lankom 6. stavkom 3.
Uredbe (EU) 2016/679. Nadalje, takva
obrada trebala bi predstavljati legitiman
interes doti¢nog voditelja obrade podataka,
kako je navedeno u clanku 6. stavku 1.
tocki (f) Uredbe (EU) 2016/679. To bi
trebalo ukljucivati mjere za sprecavanje,
otkrivanje, analizu i odgovor na incidente,
mjere za informiranje o odredenim
kiberprijetnjama, razmjenu informacija u
kontekstu uklanjanja i koordiniranog
otkrivanja ranjivosti, kao 1 dobrovoljnu
razmjenu informacija o tim incidentima,
kiberprijetnjama i ranjivostima, pokazatelje
ugrozenosti, taktike, tehnike i postupke,
kibersigurnosna upozorenja i
konfiguracijske alate. U mnogim
slucajevima osobni su podaci ugroZeni
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Amandman 40

Prijedlog direktive
Uvodna izjava 71.

Tekst koji je predlozZila Komisija

(71)  Kako bi provedba bila ucinkovita,
potrebno je utvrditi popis minimalnih
administrativnih sankcija za kr§enje obveza
upravljanja kibersigurnosnim rizicima i
izvjeS¢ivanja predvidenih ovom
Direktivom, ¢ime bi se uspostavio jasan 1
uskladen okvir za takve sankcije Sirom
Unije. Posebna bi se pozornost trebala
posvetiti prirodi, ozbiljnosti i trajanju
povrede, stvarno prouzrocenoj Steti ili
nastalim gubicima ili potencijalnoj Steti ili
gubicima, namjernom ili nehoti¢nom
obiljezju povrede, mjerama poduzetima
radi spre¢avanja ili ublazavanja pretrpljene
Stete 1/ili gubitaka, stupnju odgovornosti ili
svim relevantnim prethodnim povredama,
stupnju suradnje s nadleZnim tijelom kao i
bilo kojem drugom otegotnom ili
olakotnom ¢imbeniku. Izricanje sankcija,
ukljucujuéi upravne novéane kazne, trebalo
bi podlijegati odgovarajuéim postupovnim
zaStitnim mjerama u skladu s opéim
nacelima prava Unije i Poveljom Europske
unije o temeljnim pravima, ukljucujuéi
djelotvornu sudsku zastitu i zakonito
postupanje.
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nakon kiberincidenata te bi stoga
nadleZna tijela i tijela za zaStitu podataka
driava clanica EU-a trebala suradivati i
razmjenjivati informacije o svim
relevantnim pitanjima radi rjeSavanja
svih povreda osobnih podataka. Takve
mjere mogu zahtijevati obradu odredenih
kategorija osobnih podataka, ukljuéujuci
IP adrese, jedinstvene lokatore resursa
(URL-ove), nazive domena i adrese
elektronicke poste.

Izmjena

(71)  Kako bi provedba bila ucinkovita,
potrebno je utvrditi popis minimalnih
administrativnih sankcija za kr§enje obveza
upravljanja kibersigurnosnim rizicima i
izvjes¢ivanja predvidenih ovom
Direktivom, ¢ime bi se uspostavio jasan 1
uskladen okvir za takve sankcije Sirom
Unije. Posebna bi se pozornost trebala
posvetiti ozbiljnosti 1 trajanju povrede,
stvarno prouzrocenoj Steti ili nastalim
gubicima ili potencijalnoj Steti ili
gubicima, namjernom ili nehoti¢cnom
obiljezju povrede, eventualnim
prethodnim krSenjima, nacinu na koji je
krsenje postalo poznato nadleZnom tijelu
mjerama poduzetima radi spre¢avanja ili
ublazavanja pretrpljene Stete 1/ili gubitaka,
stupnju odgovornosti ili svim relevantnim
prethodnim povredama, stupnju suradnje s
nadleznim tijelom kao i bilo kojem drugom
otegotnom ili olakotnom ¢imbeniku.
Nametnute sankcije, ukljucujuci upravne
novcane kazne, trebale bi podlijegati
odgovaraju¢im postupovnim zastitnim
mjerama u skladu s opéim nacelima prava
Unije i Poveljom Europske unije o
temeljnim pravima, ukljucujuci djelotvornu
sudsku zastitu i zakonito postupanje.

PE693.822v02-00
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Amandman 41

Prijedlog direktive
Uvodna izjava 74.

Tekst koji je predlozila Komisija

(74)  Drzave ¢lanice trebale bi moci
propisati pravila o kaznenim sankcijama za
povrede nacionalnih pravila kojima se
prenosi ova Direktiva. Medutim, izricanje
kaznenih sankcija za povrede takvih
nacionalnih pravila i povezanih
administrativnih sankcija ne bi smjelo
dovesti do krSenja nacela ne bis in idem,
kako ga tumaci Sud.

Amandman 42

Prijedlog direktive
Uvodna izjava 76.

Tekst koji je predloZila Komisija

(76)  Kako bi se dodatno ojacali
ucinkovitost 1 odvracajuc¢i u€inak sankcija
koje se primjenjuju na povrede obveza
utvrdenih u skladu s ovom Direktivom,
nadleZna tijela trebala bi biti ovlaStena za
primjenu sankcija koje se sastoje od
suspenzije certifikata ili ovlasStenja za dio
usluga ili sve usluge koje pruza kljucni
subjekt 1 izricanja privremene zabrane
fizi€koj osobi da obavlja rukovoditeljske
duZnosti. S obzirom na njihovu ozbiljnost i
ucinak na aktivnosti subjekata te
naposljetku na njihove potroSace, takve bi
se sankcije trebale primjenjivati samo
razmjerno ozbiljnosti povrede 1 uzimajuc¢i u
obzir posebne okolnosti svakog slucaja,
ukljucujuéi namjerna ili nehoti¢na obiljezja
povrede, kao i mjere poduzete radi
sprecavanja ili ublaZavanja pretrpljene
Stete 1/ili gubitaka. Takve bi se sankcije
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Izmjena

(74)  Drzave clanice trebale bi moci
propisati pravila o kaznenim sankcijama za
povrede nacionalnih pravila kojima se
prenosi ova Direktiva. Te kaznene
sankcije mogu obuhvacati i oduzimanje
dobiti stecene krSenjem ove Uredbe.
Medutim, izricanje kaznenih sankcija za
povrede takvih nacionalnih pravila i
povezanih administrativnih sankcija ne bi
smjelo dovesti do krSenja nacela ne bis in
idem, kako ga tumaci Sud.

Izmjena

(Ne odnosi se na hrvatsku verziju.)
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trebale primjenjivati samo kao ultima ratio,
Sto znaci tek nakon Sto se iscrpe druge
odgovarajuce provedbene mjere utvrdene
ovom Direktivom i samo dok subjekti na
koje se primjenjuju ne poduzmu potrebne
mjere za otklanjanje nedostataka ili dok ne
ispune zahtjeve nadleznog tijela na koje se
odnose te sankcije. Izricanje takvih
sankcija podlijeze odgovaraju¢im
postupovnim zaStitnim mjerama u skladu s
op¢im nacelima prava Unije 1 Poveljom
Europske unije o temeljnim pravima,
ukljucujuéi djelotvornu sudsku zastitu,
zakonito postupanje, pretpostavku
neduznosti 1 pravo na obranu.

Amandman 43

Prijedlog direktive
Uvodna izjava 77.

Tekst koji je predloZila Komisija

(77)  Ovom bi se Direktivom trebala
utvrditi pravila suradnje izmedu nadleZnih
tijela 1 nadzornih tijela u skladu s Uredbom
(EU) 2016/679 radi postupanja u slucaju
povreda povezanih s osobnim podacima.

Amandman 44

Prijedlog direktive
Uvodna izjava 79.

Tekst koji je predlozila Komisija

(79)  Trebalo bi uvesti mehanizam
istorazinskog ocjenjivanja kojim bi se
struénjacima koje su imenovale drzave
¢lanice omogucila procjena provedbe
kibersigurnosnih politika, ukljucujuci
razinu sposobnosti 1 dostupnih resursa
drzava €lanica.
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Izmjena

(77)  Ovom bi se Direktivom trebala
utvrditi pravila suradnje izmedu nadleZnih
tijela u okviru ove Direktive i nadzornih
tijela u skladu s Uredbom (EU) 2016/679
radi postupanja u slu¢aju povreda
povezanih s osobnim podacima.

Izmjena

(79)  Trebalo bi uvesti mehanizam
istorazinskog ocjenjivanja kojim bi se
stru¢njacima koje su imenovale drzave
¢lanice omogucila procjena provedbe
kibersigurnosnih politika, ukljucujuci
razinu sposobnosti 1 dostupnih resursa
drzava €lanica. EU bi trebao olakSati
koordinirani odgovor na kiberincidente i
kiberkrize velikih razmjera te ponuditi

PE693.822v02-00
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Amandman 45

Prijedlog direktive
Uvodna izjava 82.a (nova)

Tekst koji je predloZila Komisija

Amandman 46

Prijedlog direktive
Uvodna izjava 84.

Tekst koji je predlozila Komisija

(84)  Ovom Direktivom poStuju se
temeljna prava i naela priznata Poveljom
Europske unije o temeljnim pravima,
posebno pravo na poStovanje privatnog
zivota 1 komuniciranja, zaStitu osobnih
podataka, slobodu poduzetnistva, pravo na
vlasni$tvo, pravo na djelotvoran pravni
lijek pred sudom i pravo na saslusanje. Ova
Direktiva trebala bi se provoditi u skladu s
tim pravima i nacelima.
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pomo¢ kako bi se pomoglo povratku
nakon takvih kibernapada.

Izmjena

(82 a) Ova se Direktiva ne primjenjuje na
institucije, urede, tijela i agencije Unije.
Medutim, tijela Unije mogla bi se smatrati
kljuc¢nim ili vaZnim subjektima u ovoj
Direktivi. Kako bi se uskladenim i
homogenim pravilima postigla
ujednacena razina zastite, Komisija bi do
31. prosinca 2022. trebala objaviti
zakonodavni prijedlog kako bi institucije,
urede, tijela i agencije Unije ukljucila u
okvir za kibersigurnost na razini EU-a.

Izmjena

(84)  Ovom Direktivom poStuju se
temeljna prava i naela priznata Poveljom
Europske unije o temeljnim pravima,
posebno pravo na poStovanje privatnog
zivota 1 komuniciranja, zaStitu osobnih
podataka, slobodu poduzetnistva, pravo na
vlasnistvo, pravo na djelotvoran pravni
lijek pred sudom i pravo na saslusanje. Ova
Direktiva trebala bi se provoditi u skladu s
tim pravima i nacelima e potpuno
postujuci postojece zakonodavstvo Unije u
reguliranju tih pitanja. Svaka obrada
osobnih podataka na temelju ove
Direktive podlijeZe Uredbi (EU) 2016/679
i Direktivi 2002/58/EZ, u njihovu
podrudju primjene, ukljucujudi zadade i
ovlasti nadzornih tijela nadleZnih za
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Amandman 47

Prijedlog direktive
Clanak 2. — stavak 1.

Tekst koji je predlozila Komisija

1. Ova se Direktiva primjenjuje na
vrste javnih 1 privatnih subjekata koje se u
Prilogu I. navode kao klju¢ni subjekti i u
Prilogu II. kao vazni subjekti. Ova se
Direktiva ne primjenjuje na subjekte koji
se smatraju mikropoduze¢ima i malim
poduzec¢ima u smislu Preporuke Komisije
2003/361/EZ.%8

28 Preporuka Komisije 2003/361/EZ od

6. svibnja 2003. o definiciji mikropoduzeca
te malih 1 srednjih poduzec¢a (SL L 124,
20.5.2003., str. 36.).

Amandman 48

Prijedlog direktive
Clanak 2. — stavak 2. — uvodni dio

Tekst koji je predloZila Komisija
2. Medutim, Direktiva se primjenjuje i

na subjekte iz priloga I. 1 II. neovisno o
njihovoj veli¢ini:

Amandman 49

Prijedlog direktive
Clanak 2. — stavak 2. — to¢ka ¢
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pracenje uskladenosti s tim pravnim
instrumentima.

Izmjena

1. Ova se Direktiva primjenjuje na
vrste javnih 1 privatnih subjekata koje se u
Prilogu 1. navode kao klju¢ni subjektiiu
Prilogu II. kao vazni subjekti. Ova se
Direktiva ne primjenjuje na subjekte koji
se smatraju mikropoduze¢ima i malim
poduzec¢ima u smislu Preporuke Komisije
2003/361/EZ.%28 i élanka 3. stavka 4.
Priloga Preporuci Komisije
2003/361/EZ.3

28 Preporuka Komisije 2003/361/EZ od

6. svibnja 2003. o definiciji mikropoduzeca
te malih i1 srednjih poduzec¢a (SL L 124,
20.5.2003., str. 36.).

Izmjena

2. Medutim, Direktiva se primjenjuje i
na subjekte 1z priloga I. 1 II. neovisno o
njihovoj veli€ini i na temelju ocjene rizika
prema clanku 18.:

PE693.822v02-00
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Tekst koji je predlozila Komisija

(c) ako je subjekt jedini pruzatelj
usluge u drZavi ¢lanici,

Amandman 50

Prijedlog direktive
Clanak 2. — stavak 2. — to¢ka d

Tekst koji je predlozila Komisija
(d) ako bi mogudi prekid usluge koju

pruza subjekt mogao utjecati na javnu
sigurnost, javnu zastitu ili javno zdravlje;

Amandman 51

Prijedlog direktive
Clanak 2. — stavak 2. — to¢ka e

Tekst koji je predlozila Komisija
(e) ako bi mogudi prekid usluge koju
pruza subjekt mogao prouzrociti sistemske
rizike, posebno u sektorima u kojima bi

takav prekid mogao imati prekogranicni
ucinak;

Amandman 52

Prijedlog direktive
Clanak 2. — stavak 4.a (novi)

Tekst koji je predloZila Komisija

Amandman 53

PE693.822v02-00

Izmjena

() ako je subjekt jedini pruzatelj
usluge na nacionalnoj ili regionalnoj
razini;

Izmjena

(d) ako bi prekid usluge koju pruza
subjekt mogao utjecati na javnu sigurnost,
javnu zastitu ili javno zdravlje;

Izmjena

(e) ako bi prekid usluge koju pruza
subjekt mogao prouzrociti sistemske rizike,
posebno u sektorima u kojima bi takav
prekid mogao imati prekogranicni ucinak;

Izmjena

4a. Svaka obrada osobnih podataka u
skladu s ovom Direktivom mora biti u
skladu s Uredbom (EU) 2016/679 i
Direktivom 2002/58/EZ i ogranicena je na
ono S§to je strogo nuzno i razmjerno za
potrebe ove Direktive.
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Prijedlog direktive
Clanak 2. — stavak 5.

Tekst koji je predloZila Komisija

5. Ne dovodec¢i u pitanje ¢lanak 346.
UFEU-a, informacije koje se smatraju
povjerljivima u skladu s pravilima Unije 1
nacionalnim pravilima, kao Sto su pravila o
poslovnoj tajni, ustupaju se Komisiji i
drugim relevantnim tijelima samo u slu¢aju
kad je takva razmjena nuzna za primjenu
ove Direktive. Razmijenjene informacije
ogranicuju se na ono $to je relevantno i
razmjerno svrsi te razmjene. Pri razmjeni
informacija cuva se njihova povjerljivost te
se Stite sigurnost 1 komercijalni interesi
kljuénih ili vaznih subjekata.

Amandman 54

Prijedlog direktive
Clanak 2. — stavak 6.a (novi)

Tekst koji je predloZila Komisija

Amandman 55

Prijedlog direktive

Clanak 4. — stavak 1. — to¢ka 1. — podto¢ka b

Tekst koji je predlozila Komisija

(b) svaki uredaj ili skupina povezanih
ili srodnih uredaja, od kojih jedan ili vise
njih programski izvrSava automatsku
obradu digitalnih podataka;
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Izmjena

5. Ne dovodeci u pitanje ¢lanak 346.
UFEU-a, informacije koje se smatraju
povjerljivima u skladu s pravilima Unije 1
nacionalnim pravilima, kao $to su pravila o
poslovnoj tajni, ustupaju se Komisiji i
drugim relevantnim tijelima samo u slucaju
kad je takva razmjena nuzna za primjenu
ove Direktive. Razmijenjene informacije
ogranicuju se na ono $to je nuzno za svrhu
te razmjene. Pri razmjeni informacija ¢uva
se njihova povjerljivost te se Stite sigurnost
1 komercijalni interesi klju¢nih ili vaznih
subjekata.

Izmjena

6 a.  Komisija prije 31. prosinca 2021.
objavijuje zakonodavni prijedlog za
ukljuclivanje institucija, ureda, tijela i
agencija Unije u sveukupni okvir za
kibersigurnost na razini EU-a u cilju
postizanja ujednacene razine zastite
dosljednim i homogenim pravilima.

Izmjena

(b) svaki uredaj ili skupina povezanih
ili srodnih uredaja, od kojih jedan ili vise
njih programski izvrSava automatsku
obradu digitalnih podataka i koji su
integrirani u IT sustave koji se koriste za
pruzanje njihovih usluga;

PE693.822v02-00
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Amandman 56

Prijedlog direktive
Clanak 4. — stavak 1. — to¢ka 4.

Tekst koji je predlozila Komisija Izmjena
(4) ,hacionalna strategija za (4) ,hacionalna strategija za
kibersigurnost” znaci uskladen okvir kibersigurnost” znaci uskladen okvir
drzave Clanice kojim se predvidaju drzave ¢lanice kojim se predvidaju
strateski ciljevi i prioriteti za sigurnost strateski ciljevi i prioriteti za
mreZnih i informacijskih sustava u toj kibersigurnost u toj drzavi Clanici;

drzavi ¢lanici;

Amandman 57

Prijedlog direktive
Clanak 4. — stavak 1. — to¢ka 12.

Tekst koji je predloZila Komisija

(12) ,,srediSte za razmjenu internetskog Brise se.
prometa (IXP)” znaci mreZni instrument
koji omoguduje medusobno povezivanje
vi§e od dviju neovisnih mreza
(autonomnih sustava), prvenstveno u
svrhu olakSavanja razmjene internetskog
prometa; IXP omogucuje medusobno
povezivanje samo za autonomne sustave;
za IXP nije potrebno da internetski
promet izmedu bilo kojih dvaju
autonomnih sustava sudionika prode kroz
bilo koji treéi autonomni sustav, on takav
promet ne mijenja i ne utjeCe na njega ni
na koji drugi nacin;

Amandman 58

Prijedlog direktive
Clanak 4. — stavak 1. — to¢ka 22.

Tekst koji je predlozila Komisija
(22) ,platforma za usluge drustvenih Brise se.
mreZa” znadi platforma koja krajnjim

korisnicima omogucuje da se medusobno
povezu, dijele i otkrivaju sadrZaj te da

PE693.822v02-00 38/65

Izmjena

Izmjena
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komuniciraju na viSe uredaja, a posebno
putem razgovora, objava, videozapisa i
preporuka;

Amandman 59

Prijedlog direktive
Clanak 4. — stavak 1. — to¢ka 24.

Tekst koji je predloZila Komisija

(24) ,,subjekt” znaci svaka fizicka ili
pravna osoba osnovana 1 priznata kao takva
na temelju nacionalnog prava mjesta
svojeg poslovnog nastana, koja moze,
djelujudi u vlastito ime, ostvarivati prava i
preuzimati obveze; ,.klju¢ni subjekt” znaci
svaka vrsta subjekta koja se Prilogu L.
navodi kao klju¢ni subjekt;

Amandman 60

Prijedlog direktive
Clanak 5. — stavak 1. — to¢ka a

Tekst koji je predlozila Komisija

(a) definiciju ciljeva 1 prioriteta
strategije drzava C¢lanica za kibersigurnost;

Amandman 61

Prijedlog direktive
Clanak 5. — stavak 1. — to¢ka f

Tekst koji je predlozila Komisija

€y} okvir politike za bolju koordinaciju
izmedu nadleZnih tijela iz ove Direktive i
Direktive (EU) XXXX/XXXX Europskog
parlamenta i Vijeca® [Direktiva o
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Izmjena

(24) ,,subjekt” znaci svaka fizicka osoba
ili svaka pravna osoba osnovana 1 priznata
kao takva na temelju nacionalnog prava
mjesta svojeg poslovnog nastana, koja
moze, djelujudi u vlastito ime, ostvarivati
prava 1 preuzimati obveze;

Izmjena

(a) definiciju ciljeva 1 prioriteta
strategije drzava Clanica za kibersigurnost,
uzimajudi u obzir opcu razinu
osvijeStenosti gradana o kibersigurnosti,
kao i opcu razinu sigurnosti uredaja
povezanih s potroSacima;

Izmjena

4y} okvir politike za bolju koordinaciju
izmedu nadleZnih tijela iz ove Direktive i
Direktive (EU) XXXX/XXXX Europskog
parlamenta i Vijeca® [Direktiva o
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otpornosti kriti¢nih subjekata] u svrhu
razmjene informacija o incidentima i
kiberprijetnjama te izvrSavanja nadzornih
zadaca.

38 [Upisati puni naslov i upudivanje na
objavu u SL-u kada budu poznati.]

Amandman 62

Prijedlog direktive
Clanak 5. — stavak 2. —tocka b

Tekst koji je predlozZila Komisija
(b) smjernice za ukljucivanje i
definiranje kibersigurnosnih zahtjeva za

IKT proizvode i usluge u podruc¢ju javne
nabave;

Amandman 63

Prijedlog direktive
Clanak 5. — stavak 2. — to¢ka da (nova)

Tekst koji je predlozZila Komisija

Amandman 64

Prijedlog direktive
Clanak 5. — stavak 2. — to¢ka db (nova)

Tekst koji je predloZila Komisija

PE693.822v02-00

otpornosti kriti¢nih subjekata], unutar i
izvan drZava ¢lanica, u svrhu razmjene
informacija o incidentima i
kiberprijetnjama te izvrSavanja nadzornih
zadaca.

38 [Upisati puni naslov i upucivanje na
objavu u SL-u kada budu poznati.]

Izmjena

(b) smjernice za ukljucivanje 1
definiranje kibersigurnosnih zahtjeva za
IKT proizvode i usluge u podruc¢ju javne
nabave, $to ukljucuje, ali nije ograniceno
na zahtjeve za Sifriranje i promicanje
upotrebe proizvoda za kibersigurnost
otvorenog koda;

Izmjena

(da) politiku koja se odnosi na
Jjamcenje daljnje upotrebe otvorenih
podataka i otvorenog koda kako bi se
osigurala sigurnosti na temelju
transparentnosti;

Izmjena
(db)  politiku kojom se promicu

privatnost i sigurnost osobnih podataka
korisnika internetskih usluga;
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Amandman 65

Prijedlog direktive
Clanak 5. —stavak 2. — tocka e

Tekst koji je predloZila Komisija
(e) politiku promicanja i razvoja
vjestina u podrucju kibersigurnosti,

informiranja te istrazivackih i razvojnih
inicijativa;

Amandman 66

Prijedlog direktive
Clanak 5. — stavak 2. — to¢ka f

Tekst koji je predloZila Komisija

) politiku potpore akademskim i
istrazivaCkim institucijama u razvoju alata
za kibersigurnost 1 sigurne mrezne
infrastrukture;

Amandman 67

Prijedlog direktive
Clanak 5. — stavak 2. — to¢ka h

Tekst koji je predloZila Komisija
(h) politiku za rjeSavanje posebnih
potreba MSP-ova, osobito onih izuzetih iz

podrucja primjene ove Direktive, u
pogledu smjernica i potpore za poboljsanje
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Izmjena

(e) politiku promicanja i razvoja
vjestina u podrucju kibersigurnosti,
informiranja te istrazivackih i razvojnih
inicijativa, ukljucujuci razvoj programa
osposobljavanja u podrucju
kibersigurnosti kako bi se subjektima
pruZili strucnjaci i tehnicari;

Izmjena

6] politiku potpore akademskim 1
istrazivaCkim institucijama koje doprinose
nacionalnoj strategiji za kibersigurnost
razvojem i uvodenjem alata za
kibersigurnost i sigurne mrezne
infrastrukture kojima se doprinosi
nacionalnoj strategiji kibersigurnosti,
ukljucujuci posebne politike za rjesSavanje
pitanja rodne zastupljenosti i ravnoteZe u
tom sektoru;

Izmjena

(h) politiku za rjeSavanje posebnih
potreba MSP-ova, osobito onih izuzetih iz
podrucja primjene ove Direktive, u
pogledu smjernica i potpore za poboljsanje
njihove otpornosti na kiberprijetnje i
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njihove otpornosti na kiberprijetnje.

Amandman 68

Prijedlog direktive
Clanak 6. — stavak 2.

Tekst koji je predloZila Komisija

2. ENISA razvija i vodi europski
registar ranjivosti. U tu svrhu ENISA
uspostavlja i odrzava odgovarajuce
informacijske sustave, politike 1 postupke
osobito kako bi omogucila vaznim i
klju¢nim subjektima, kao i njthovim
dobavlja¢ima mreznih i informacijskih
sustava da otkriju 1 registriraju ranjivosti
prisutne u IKT proizvodima ili IKT
uslugama te da svim zainteresiranim
stranama omoguce pristup informacijama o
ranjivostima sadrzanima u registru.
Registar konkretno ukljucuje informacije o
ranjivosti, IKT proizvodu ili IKT uslugama
na koje ona utjece i ozbiljnosti ranjivosti s
obzirom na okolnosti u kojima se moze
iskoristiti, dostupnosti odgovaraju¢ih
popravaka i, ako nisu dostupni, smjernica
namijenjenih korisnicima ranjivih
proizvoda 1 usluga o nacinu na koji se
mogu ublaziti rizici koji proizlaze iz
otkrivenih ranjivosti.

Amandman 69

Prijedlog direktive
Clanak 7. — stavak 3. — to¢ka a

Tekst koji je predlozZila Komisija

(a) ciljevi mjera i aktivnosti za

PE693.822v02-00

njihovog kapaciteta da odgovore na
kirbersigurnosne incidente.

Izmjena

2. ENISA razvija i vodi europski
registar ranjivosti. U tu svrhu ENISA
uspostavlja i odrzava odgovarajuce
informacijske sustave, politike 1 postupke
osobito kako bi omogucila vaznim i
klju¢nim subjektima, kao i njthovim
dobavlja¢ima mreznih i informacijskih
sustava da otkriju 1 registriraju ranjivosti
prisutne u IKT proizvodima ili IKT
uslugama te da svim zainteresiranim
stranama omoguce pristup informacijama o
ranjivostima sadrzanima u registru.
Registar konkretno ukljucuje informacije o
ranjivosti, IKT proizvodu ili IKT uslugama
na koje ona utjece i ozbiljnosti ranjivosti s
obzirom na okolnosti u kojima se moze
iskoristiti, dostupnosti odgovaraju¢ih
popravaka i, ako nisu dostupni, smjernica
namijenjenih korisnicima ranjivih
proizvoda 1 usluga o nac¢inu na koji se
mogu ublaziti rizici koji proizlaze iz
otkrivenih ranjivosti. Kako bi se osigurala
sigurnost i dostupnost informacija
sadrZanih u registru, ENISA primjenjuje
najnovije sigurnosne mjere i stavlja ih na
raspolaganje u strojno citljivim formatima
putem odgovarajuéih sucelja.

Izmjena

(a) ciljevi nacionalnih i, ako je

AD\1241092HR.docx



nacionalnu pripravnost;

Amandman 70

Prijedlog direktive
Clanak 10. — stavak 2. — to¢ka e

Tekst koji je predlozila Komisija

(e) osiguravanje, na zahtjev subjekta,
proaktivnog pregledavanja mreZnih i
informacijskih sustava koji se
upotrebljavaju za pruzanje njihovih usluga;

Amandman 71

Prijedlog direktive
Clanak 11. — stavak 4.

Tekst koji je predlozila Komisija

4. U mjeri u kojoj je to potrebno za
ucinkovito izvrSavanje zadaca i obveza
utvrdenih u ovoj Direktivi, drzave Clanice
osiguravaju odgovarajucu suradnju izmedu
nadleznih tijela i jedinstvenih kontaktnih
tocaka i tijela za izvrSavanje
zakonodavstva, tijela za zastitu podataka 1
tijela odgovornih za kriti¢nu infrastrukturu
u skladu s Direktivom (EU) XXXX/XXXX
[Direktiva o otpornosti kriti¢nih subjekata]
i nacionalnih financijskih tijela imenovanih
u skladu s Uredbom (EU) XXXX/XXXX
Europskog parlamenta i Vije¢a® [Uredba
DORA] unutar te drzave ¢lanice.

39 [Upisati puni naslov i upudivanje na
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relevantno i primjenjivo, regionalnih i
prekograni¢nih mjera i aktivnosti
pripravnosti,

Izmjena

(e) osiguravanje, na zahtjev subjekta,
sigurnosnog pregleda informacijskih
sustava 1 mreznog dometa koji se
upotrebljavaju za pruzanje njihovih usluga;
kako bi se prepoznale, ublaZile ili
sprijecile specificne prijetnje; obrada
osobnih podataka u okviru takvog
pregledavanja ogranicena je na strogo
neophodno, a svakako na IP adrese i
URL-ove.

Izmjena

4. U myjeri u kojoj je to potrebno za
ucinkovito izvrSavanje zadaca i obveza
utvrdenih u ovoj Direktivi, drzave ¢lanice
osiguravaju odgovarajucu suradnju izmedu
nadleznih tijela 1 jedinstvenih kontaktnih
tocaka i tijela za izvrSavanje
zakonodavstva, tijela za zastitu podataka i
tijela odgovornih za kriti¢nu infrastrukturu
u skladu s Direktivom (EU) XXXX/XXXX
[Direktiva o otpornosti kriti¢nih subjekata]
i nacionalnih financijskih tijela imenovanih
u skladu s Uredbom (EU) XXXX/XXXX
Europskog parlamenta i Vije¢a® [Uredba
DORA] unutar te drzave ¢lanice u skladu s
njihovim nadleZnostima.

3 [Upisati puni naslov i upucivanje na
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objavu u SL-u kada budu poznati.]

Amandman 72

Prijedlog direktive
Clanak 11. — stavak S.

Tekst koji je predloZila Komisija

5. Drzave €lanice osiguravaju da
njihova nadlezna tijela redovito dostavljaju
informacije nadleZznim tijelima
imenovanima u skladu s Direktivom (EU)
XXXX/XXXX [Direktiva o otpornosti
kritiénih subjekata] o kibersigurnosnim
rizicima, kiberprijetnjama i incidentima
koji utjecu na klju¢ne subjekte koji su
istovjetni kritiénim subjektima, u skladu s
Direktivom (EU) XXXX/XXXX
[Direktiva o otpornosti klju¢nih subjekata],
kao 1 o mjerama koje su nadleZna tijela
poduzela kao odgovor na te rizike 1
incidente.

Amandman 73

Prijedlog direktive
Clanak 12. — stavak 3. — uvodni dio

Tekst koji je predlozila Komisija

3. Skupina za suradnju sastoji se od
predstavnika drzava ¢lanica, Komisije i
ENISA-e. Europska sluzba za vanjsko
djelovanje sudjeluje u aktivnostima
skupine za suradnju kao promatrac.
Europska nadzorna tijela u skladu s
¢lankom 17. stavkom 5. to¢kom (c) Uredbe
(EU) XXXX/XXXX [Uredba DORA]
mogu sudjelovati u aktivnostima skupine
za suradnju.
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objavu u SL-u kada budu poznati.|

Izmjena

5. Drzave €lanice osiguravaju da
njihova nadlezna tijela redovito dostavljaju
pravovremene informacije nadleZznim
tijelima imenovanima u skladu s
Direktivom (EU) XXXX/XXXX
[Direktiva o otpornosti kriticnih subjekata]
o kibersigurnosnim rizicima,
kiberprijetnjama 1 incidentima koji utjeu
na klju¢ne subjekte koji su utvrdeni kao
subjektima, u skladu s Direktivom (EU)
XXXX/XXXX [Direktiva o otpornosti
klju¢nih subjekata], kao i o mjerama koje
su nadlezna tijela poduzela kao odgovor na
te rizike 1 incidente.

Izmjena

3. Skupina za suradnju sastoji se od
predstavnika drzava ¢lanica, Komisije i
ENISA-e. Europska sluzba za vanjsko
djelovanje, Europski centar za
kiberneticki kriminal pri Europolu i
Europski odbor za zastitu podataka
sudjeluju u aktivnostima skupine za
suradnju kao promatraci. Europska
nadzorna tijela u skladu s ¢lankom 17.
stavkom 5. to¢kom (c) Uredbe (EU)
XXXX/XXXX [Uredba DORA] mogu
sudjelovati u aktivnostima skupine za
suradnju.
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Amandman 74

Prijedlog direktive
Clanak 12. — stavak 3. — podstavak 1.

Tekst koji je predlozila Komisija

Skupina za suradnju moZe, prema potrebi,
pozvati predstavnike relevantnih dionika da
sudjeluju u njezinu radu.

Amandman 75

Prijedlog direktive
Clanak 12. — stavak 8.

Tekst koji je predlozZila Komisija

8. Skupina za suradnju sastaje se
redovito, a najmanje jednom godisnje, sa
skupinom za otpornost kriticnih subjekata
osnovanom na temelju Direktive (EU)
XXXX/XXXX [Direktiva o otpornosti
kriti¢nih subjekata] radi promicanja
strateSke suradnje i razmjene informacija.

Amandman 76

Prijedlog direktive
Clanak 13. — stavak 2.

Tekst koji je predlozila Komisija

2. Mreza CSIRT-ova sastoji se od
predstavnikd CSIRT-ova drzava ¢lanica i
CERT-EU-a. Komisija u mrezi CSIRT-ova
sudjeluje kao promatracé. ENISA
osigurava tajnistvo i aktivno podrzava
suradnju medu CSIRT-ovima.

Amandman 77

Prijedlog direktive
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Izmjena

Ako je to relevantno za obavljanje
njezinih zadaéa, Skupina za suradnju
poziva predstavnike relevantnih dionika da
sudjeluju u njezinu radu, a Europski
parlament da sudjeluje kao promatrac.

Izmjena

8. Skupina za suradnju sastaje se
redovito, a najmanje dvaput godisnje, sa
skupinom za otpornost kriti¢nih subjekata
osnovanom na temelju Direktive (EU)
XXXX/XXXX [Direktiva o otpornosti
kriti¢nih subjekata] radi olakSavanja
strateSke suradnje i razmjene informacija u
stvarnom vremenu.

Izmjena

2. Mreza CSIRT-ova sastoji se od
predstavnikd CSIRT-ova drZzava ¢lanica i
CERT-EU-a. Komisija i Europski centar
za kiberkriminalitet pri Europolu u mrezi
CSIRT-ova sudjeluju kao promatraci.
ENISA osigurava tajnistvo 1 aktivno
podrzava suradnju medu CSIRT-ovima.
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Clanak 14. — stavak 2.
Tekst koji je predlozila Komisija

2. EU-CyCLONe ¢ine predstavnici
tijela drzava ¢lanica za upravljanje krizama
koja su imenovana u skladu s ¢lankom 7.,
Komisija i ENISA. ENISA osigurava
tajniStvo mreZe 1 podupire sigurnu
razmjenu informacija.

Amandman 78

Prijedlog direktive
Clanak 14. — stavak 6.

Tekst koji je predlozila Komisija

6. EU-CyCLONe suraduje s mreZom
CSIRT-ova na temelju dogovorenih
postupovnih aranZmana.

Amandman 79

Prijedlog direktive
Clanak 15. — stavak 1. — uvodni dio

Tekst koji je predlozila Komisija
1. ENISA u suradnji s Komisijom
izdaje dvogodisnje izvjesce o stanju

kibersigurnosti u Uniji. IzvjeSéem je
posebno obuhvacena ocjena sljedeceg:

Amandman 80

Prijedlog direktive
Clanak 15. — stavak 1. — to¢ka ca (nova)

PE693.822v02-00

Izmjena

2. EU-CyCLONe cine predstavnici
tijela drzava €lanica za upravljanje krizama
koja su imenovana u skladu s ¢lankom 7.,
Komisija i ENISA. Europski centar za
kiberkriminalitet pri Europolu sudjeluje u
aktivnostima mreZe organizacija EU-
CyCLONe kao promatrac. ENISA
osigurava tajniStvo mreze i podupire
sigurnu razmjenu informacija.

Izmjena

6. EU-CyCLONe suraduje s mrezom
CSIRT-ova na temelju dogovorenih
postupovnih aranzmana te s tijelima za
kazneni progon u okviru protokola za
odgovor tijeld kaznenog progona na
krizne situacije EU-a.

Izmjena

1. ENISA u suradnji s Komisijom
izdaje godisnje izvjesce o stanju
kibersigurnosti u Uniji. IzvjeSce se
dostavlja u strojno Citljivom formatu te je
njime posebno obuhvacena ocjena
sljedeceg:
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Tekst koji je predlozila Komisija

Amandman 81

Prijedlog direktive
Clanak 15. — stavak 1. — to¢ka cb (nova)

Tekst koji je predloZila Komisija

Amandman 82

Prijedlog direktive
Clanak 17. — stavak 2.

Tekst koji je predlozila Komisija

2. Drzave Clanice osiguravaju da
¢lanovi upravljackog tijela redovito
pohadaju posebna osposobljavanja kako bi
stekli dovoljno znanja i vjeStina za
razumijevanje 1 procjenu kibersigurnosnih
rizika i praksi upravljanja, kao 1 njihova
ucinka na poslovanje subjekta.

Amandman 83

Prijedlog direktive
Clanak 18. — stavak 1.

Tekst koji je predloZila Komisija
1. Drzave €lanice osiguravaju da
kljuéni 1 vazni subjekti poduzimaju
odgovarajuce i razmjerne tehnicke 1

organizacijske mjere upravljanja rizicima
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Izmjena

(ca) ucinak kiberincidenata na zastitu
osobnih podataka u Uniji.

Izmjena

(cb) pregleda opce razine osvijeStenosti
o kibersigurnosti i njezine upotrebe medu
gradanima te opdée razine sigurnosti
povezanih uredaja koji su namijenjeni
potrosSacima na triistu Unije;

Izmjena

2. Drzave Clanice osiguravaju da
¢lanovi upravljackog tijela i specijalisti
odgovorni za kibersigurnost redovito
pohadaju posebna osposobljavanja kako bi
stekli dovoljno znanja 1 vjestina za
razumijevanje 1 procjenu kibersigurnosnih
rizika koji evoluiraju 1 praksi upravljanja,
kao 1 njihova ucinka na poslovanje
subjekta.

Izmjena

1. DrzZave €lanice osiguravaju da
kljuéni 1 vazni subjekti poduzimaju
odgovarajuce i razmjerne tehnicke 1
organizacijske mjere upravljanja rizicima
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kojima su izlozeni mreZni 1 informacijski
sustavi kojima se #i subjekti sluze u
pruzanju svojih usluga. Uzimaju¢i u obzir
najnovija dostignuca, tim se mjerama
osigurava razina sigurnosti mreznih i
informacijskih sustava koja odgovara
postojecem riziku.

Amandman 84

Prijedlog direktive
Clanak 18. — stavak 2. —tocka g

Tekst koji je predlozila Komisija

(2) primjenu kriptografije i Sifriranja.

Amandman 85

Prijedlog direktive
Clanak 18. — stavak 3.

Tekst koji je predlozila Komisija

3. Drzave Clanice osiguravaju da
subjekti pri razmatranju odgovaraju¢ih
mjera iz stavka 2. tocke (d) uzimaju u obzir
ranjivosti specifi¢ne za svakog dobavljaca i
pruzatelja usluge te opcu kvalitetu
proizvoda i kibersigurnosnu praksu svojih
dobavljaca 1 pruzatelja usluga, ukljucujuci
njihove sigurne razvojne postupke.

Amandman 86

Prijedlog direktive
Clanak 18. — stavak 6.a (novi)

Tekst koji je predlozila Komisija

PE693.822v02-00

za kibersigurnost kojima su izlozeni
mrezni 1 informacijski sustavi kojima se
sluze u pruzanju svojih usluga e radi
osiguravanja kontinuiteta tih usluga i
upravljanja rizicima kojima su izloZena
prava pojedinaca pri obradi njihovih
osobnih podataka. Uzimajuci u obzir
najnovija dostignuca, tim se mjerama
osigurava razina kibersigurnosti mreznih i
informacijskih sustava koja odgovara
postojecem riziku.

Izmjena

(2) primjenu kriptografije 1 snaZnog
Sifriranja.

Izmjena

3. Drzave Clanice osiguravaju da
subjekti pri razmatranju odgovarajucih i
razmjernih mjera iz stavka 2. tocke (d)
uzimaju u obzir ranjivosti specifi¢ne za
svakog dobavljaca i pruzatelja usluge te
op¢u kvalitetu proizvoda 1 kibersigurnosnu
praksu svojih dobavljaca i pruzatelja
usluga, ukljucujuci njihove sigurne
razvojne postupke. NadleZna tijela
subjektima pruZaju smjernice o praktiCnoj
i razmjernoj primjeni.

Izmjena
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Amandman 87

Prijedlog direktive
Clanak 19. — stavak 1.

Tekst koji je predlozZila Komisija

1. Skupina za suradnju, zajedno s
Komisijom 1 ENISA-om, moZe provoditi
koordinirane procjene sigurnosnih rizika za
odredene klju¢ne lance opskrbe IKT
uslugama, sustavima ili proizvodima,
uzimajuci u obzir tehnicke 1, prema
potrebi, netehnicke ¢imbenike rizika.

Amandman 88

Prijedlog direktive
Clanak 20. — stavak 1.

Tekst koji je predloZila Komisija

l. Drzave €lanice osiguravaju da
kljucni 1 vazni subjekti bez nepotrebne
odgode obavjes¢uju nadlezna tijela ili
CSIRT u skladu sa stavcima 3.14. o
svakom incidentu koji ima znatan u¢inak
na pruzanje njihovih usluga. Prema
potrebi, ti subjekti bez nepotrebne odgode
obavjes¢uju primatelje svojih usluga o
incidentima koji bi mogli negativno
utjecati na pruzanje tih usluga. Drzave
¢lanice osiguravaju da ti subjekti, medu
ostalim, prijavljuju sve informacije koje
nadleZznim tijelima ili CSIRT-ovima
omogucuju da utvrde sve prekogranicne
ucinke incidenta.
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6.a  DrZave ¢lanice korisniku mreinog
i informacijskog sustava koji pruza
kljucan ili vaZan subjekt daju pravo da od
subjekta dobiju informacije o postojeéim
tehnickim i organizacijskim mjerama za
upravljanje rizicima za sigurnost mreznih
i informacijskih sustava. Driave Clanice
utvrduju ogranicenja tog prava.

Izmjena

1. Skupina za suradnju, zajedno s
Komisijom 1 ENISA-om, provodi
koordinirane procjene sigurnosnih rizika za
odredene klju¢ne lance opskrbe IKT
uslugama, sustavima ili proizvodima,
uzimajuci u obzir tehnicke 1, prema
potrebi, netehnicke ¢imbenike rizika.

Izmjena

1. Drzave €lanice osiguravaju da
kljucni 1 vazni subjekti bez nepotrebne
odgode, a u svakom slucaju u roku od 24
sata, obavjes¢uju nadlezna tijela ili CSIRT
u skladu sa stavcima 3. 1 4. o svakom
incidentu koji ima znatan uc¢inak na
pruzanje njihovih usluga, a nadleZna tijela
za provedbu zakonodavstva ako se sumnja
ili zna da je incident zlonamjerne prirode.
Ti subjekti bez nepotrebne odgode, a u
svakom slucaju u roku od 24 sata,
obavjescuju primatelje svojih usluga o
incidentima koji bi mogli negativno
utjecati na pruzanje te usluge i pruZaju
informacije koje bi im omogudile
ublaZavanje Stetnih ucinaka kibernapada.
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Amandman 89

Prijedlog direktive
Clanak 20. — stavak 2. — uvodni dio

Tekst koji je predlozila Komisija

2. Drzave Clanice osiguravaju da
kljuéni i vazni subjekti bez nepotrebne
odgode obavjeséuju nadlezna tijela ili
CSIRT o svim ozbiljnim kiberprijetnjama
za koje ti subjekti utvrde da bi mogle
dovesti do ozbiljnog incidenta.

Amandman 90

Prijedlog direktive
Clanak 20. — stavak 2. — podstavak 1.

Tekst koji je predlozila Komisija

Ako je primjenjivo, ti subjekti bez
nepotrebne odgode obavjescéuju primatelje
svojih usluga na koje bi mogla utjecati
ozbiljna kiberprijetnja o svim mjerama ili
pravnim lijekovima koje ti primatelji mogu
poduzeti kao odgovor na tu prijetnju.
Prema potrebi, subjekti isto tako
obavje$¢uju te primatelje o samoj prijetnji.
Subjekt koji Salje obavijest ne podlijeze
zbog toga povecanoj odgovornosti.

Amandman 91

Prijedlog direktive

Iznimno, ako bi javno otkrivanje moglo
izazvati daljnje kibernapade, ti subjekti
mogu odgoditi obavjescéivanje. Drzave
¢lanice osiguravaju da ti subjekti, medu
ostalim, prijavljuju sve informacije koje
nadleznim tijelima ili CSIRT-ovima
omogucuju da utvrde sve prekogranicne
ucinke incidenta.

Izmjena

2. Drzave Clanice osiguravaju da
kljuéni i vazni subjekti mogu obavijestiti
nadlezna tijela ili CSIRT o svim ozbiljnim
kiberprijetnjama za koje ti subjekti utvrde
da bi mogle dovesti do ozbiljnog incidenta.

Izmjena

Ako je primjenjivo, tim subjektima se
dozvoljava da obavijeste primatelje svojih
usluga na koje bi mogla utjecati ozbiljna
kiberprijetnja o svim mjerama ili pravnim
lijekovima koje ti primatelji mogu poduzeti
kao odgovor na tu prijetnju. Ako to ucine,
subjekti isto tako obavjescuju te primatelje
o samoj prijetnji. Subjekt koji Salje
obavijest ne podlijeze zbog toga povecanoj
odgovornosti.

Clanak 20. — stavak 4. — to¢ka ¢ — uvodni dio
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Tekst koji je predlozila Komisija

(©) zavr$no izvjesée najkasnije mjesec
dana nakon podnoSenja obavijesti iz

tocke (a), koje ukljuCuje najmanje sljedece:

Amandman 92

Prijedlog direktive

Clanak 20. — stavak 4. — to¢ka ¢ — podto¢ka ii.

Tekst koji je predlozila Komisija

i1. vrstu prijetnje ili temeljnog uzroka
koji je vjerojatno prouzrocio incident;

Amandman 93

Prijedlog direktive

Clanak 20. — stavak 4. — to¢ka ¢ — podto¢ka iii.

Tekst koji je predloZila Komisija

iii. provedene i tekuce mjere
ublazavanja.

Amandman 94

Prijedlog direktive
Clanak 20. — stavak 6.

Tekst koji je predloZila Komisija

6. Nadlezno tijelo ili CSIRT prema
potrebi o incidentu obavjes¢uju ostale
pogodene drzave Clanice 1 ENISA-u, a
osobito ako se incident iz stavka 1. odnosi
na dvije ili viSe drZava ¢lanica. Pritom
nadlezna tijela, CSIRT-ovi 1 jedinstvene
kontaktne tocke, u skladu s pravom Unije
ili nacionalnim zakonodavstvom
uskladenim s pravom Unije, Cuvaju
sigurnost i komercijalne interese subjekta

AD\1241092HR.docx

Izmjena

(c) sveobuhvatno izvjesce najkasnije
mjesec dana nakon podnosenja obavijesti
iz tocke (a), koje ukljucuje najmanje
sljedece:

Izmjena

il. vrstu kiberprijetnje ili temeljnog
uzroka koji je vjerojatno prouzrocio
incident;

Izmjena

iii. provedene i tekuce mjere
ublazavanja ili pravna sredstva.

Izmjena

6. Nadlezno tijelo ili CSIRT prema
potrebi o incidentu obavjes¢uju ostale
pogodene drzave ¢lanice 1 ENISA-u, a
osobito ako se incident iz stavka 1. odnosi
na dvije ili viSe drZava ¢lanica. Ako se
incident odnosi na dvije ili vise drZava
Clanica i ako se sumnja da je kriminalne
prirode, nadlezno tijelo CSIRT-a o tome
obavje§céuje EUROPOL. Pritom nadlezna
tijela, CSIRT-ovi i jedinstvene kontaktne

PE693.822v02-00
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te povjerljivost dostavljenih informacija.

Amandman 95

Prijedlog direktive
Clanak 22. — stavak 2.

Tekst koji je predlozila Komisija

2. ENISA u suradnji s drzavama
¢lanicama izraduje savjete i smjernice u
pogledu tehnickih podrucja koja treba
razmotriti u odnosu na stavak 1. te u
odnosu na postojece norme, ukljucujuci
nacionalne norme drzava ¢lanica, kojima bi
se ta podru¢ja mogla obuhvatiti.

Amandman 96

Prijedlog direktive
Clanak 23. — stavak 1.

Tekst koji je predloZila Komisija

1. Kako bi se pridonijelo sigurnosti,
stabilnosti 1 otpornosti DNS-a, drzave
Clanice osiguravaju da registri naziva
vrSnih domena 1 subjekti koji pruZaju
usluge registracije naziva domena za
vrSnu domenu prikupljaju 1 odrZavaju
toc¢ne 1 potpune podatke o registraciji
naziva domena u posebnoj bazi podataka
uz duZnu paZnju u skladu s pravom Unije
o zastiti osobnih podataka.

Amandman 97

Prijedlog direktive
Clanak 23. — stavak 2.

PE693.822v02-00

tocke, u skladu s pravom Unije ili
nacionalnim zakonodavstvom uskladenim s
pravom Unije, ¢uvaju sigurnost i
komercijalne interese subjekta te
povjerljivost dostavljenih informacija.

Izmjena

2. ENISA nakon savjetovanja s
Europskim odborom za zastitu podataka u
suradnji s drZavama ¢lanicama izraduje
savjete 1 smjernice u pogledu tehnickih
podrucja koja treba razmotriti u odnosu na
stavak 1. te u odnosu na postoje¢e norme,
uklju€ujuéi nacionalne norme drzava
¢lanica, kojima bi se ta podruc¢ja mogla
obuhvatiti.

Izmjena

1. Kako bi se pridonijelo sigurnosti,
stabilnosti 1 otpornosti DNS-a, drzave
Clanice osiguravaju da imaju politike i
postupke kako bi osigurale prikupljanje i
odrZavanje to¢nih 1 potpunih podataka o
registraciji naziva domena u posebnoj bazi
podataka skladu s pravom Unije o zastiti
osobnih podataka. DrZave clanice
osiguravaju da su takve politike i postupci
javno dostupni.
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Tekst koji je predlozila Komisija

2. Drzave Clanice osiguravaju da baze
podataka o registraciji naziva domena iz
stavka 1. sadrzavaju relevantne
informacije za identifikaciju i kontakt
nositelja naziva domena te kontaktnih
toc¢aka koje upravljaju nazivima domena u
okviru vr$nih domena.

Amandman 98

Prijedlog direktive
Clanak 23. — stavak 3.

Tekst koji je predlozila Komisija

3. DrZave ¢lanice osiguravaju da
registri naziva vrSnih domena i subjekti
koji pruzaju usluge registracije naziva
domena za vr$nu domenu uspostave

politike i postupke kojima se osigurava da

baze podataka sadrZavaju toCne i potpune
informacije. DrZave Clanice osiguravaju
da su takve politike i postupci javno
dostupni.

Izmjena

2. Drzave Clanice osiguravaju da baze
podataka o registraciji naziva domena iz
stavka 1. sadrzavaju informacije potrebne
za identifikaciju i kontakt nositelja naziva
domena, i to naziv, fizicku i elektronicku
adresu te broj telefona te kontaktnih
tocaka koje upravljaju nazivima domena u
okviru vr$nih domena.

Izmjena

Brise se.

Obrazlozenje

Ovaj je stavak prenesen u clanak 23. stavak 1.

Amandman 99

Prijedlog direktive
Clanak 23. — stavak 4.

Tekst koji je predloZila Komisija

4. Drzave €lanice osiguravaju da
registri naziva vr$nih domena 1 subjekti
koji pruzaju usluge registracije naziva
domena za vr$nu domenu bez nepotrebne
odgode nakon registracije naziva domene
objave podatke o registraciji domene koji
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Izmjena

4. Drzave €lanice osiguravaju da
registri naziva vrSnih domena 1 subjekti
koji pruzaju usluge registracije naziva
domena za vrSnu domenu u skladu s
Clankom 6. stavkom 1. tockom (c) i
Clankom 6. stavkom 3. Uredbe (EU)

PE693.822v02-00
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nisu osobni podaci.

Amandman 100

Prijedlog direktive
Clanak 23. — stavak 5.

Tekst koji je predloZila Komisija

5. Drzave €lanice osiguravaju da
registri naziva vr$nih domena 1 subjekti
koji pruzaju usluge registracije naziva
domena za vr$nu domenu omoguce pristup
odredenim podacima o registraciji naziva
domena na temelju zakonitih 1 opravdanih
zahtjeva legitimnih traZitelja pristupa, u
skladu s pravom Unije o zastiti podataka.
Drzave €lanice osiguravaju da registri
naziva vr$nih domena 1 subjekti koji
pruzaju usluge registracije naziva domena
za vr$nu domenu bez nepotrebne odgode
odgovaraju na sve zahtjeve za pristup.
Drzave Clanice osiguravaju javnu
dostupnost politika 1 postupaka za
objavljivanje takvih podataka.

Amandman 101

Prijedlog direktive
Clanak 24. — stavak 3.

Tekst koji je predlozila Komisija

3. Ako subjekt iz stavka 1. nema
poslovni nastan u Uniji, ali nudi usluge
unutar Unije, duzan je imenovati

PE693.822v02-00

2016/679 bez nepotrebne odgode nakon
registracije naziva domene objave
odredene podatke o registraciji naziva
domene poput naziva domene i naziva
pravne osobe.

Izmjena

5. Drzave €lanice osiguravaju da
registri naziva vrSnih domena i subjekti
koji pruzaju usluge registracije naziva
domena za vr$nu domenu omoguce pristup
odredenim podacima o registraciji naziva
domena na temelju zakonitih 1 opravdanih
zahtjeva javnih tijela, ukljucujudi
nadlezna tijela u skladu s ovom
Direktivom, nadleZnih tijela u skladu s
pravom Unije ili nacionalnim pravom za
sprecavanje, istragu ili progon kaznenih
djela ili nadzornih tijela u skladu s
Uredbom (EU) 2016/679, u skladu s
pravom Unije o zaStiti podataka. DrZzave
Clanice osiguravaju da registri naziva
vr$nih domena 1 subjekti koji pruzaju
usluge registracije naziva domena za vr$nu
domenu bez nepotrebne odgode
odgovaraju na sve zakonite i propisno
obrazloZene zahtjeve za pristup. Drzave
¢lanice osiguravaju javnu dostupnost
politika 1 postupaka za objavljivanje takvih
podataka.

Izmjena

3. Ako subjekt iz stavka 1. nema
poslovni nastan u Uniji, ali nudi usluge
unutar Unije, duzan je imenovati
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predstavnika u Uniji. Predstavnik mora
imati poslovni nastan u jednoj od drzava
¢lanica u kojima subjekt nudi svoje usluge.
Smatra se da takav subjekt pripada
nadleZnosti one drzave Clanice u kojoj
njegov predstavnik ima poslovni nastan.
Ako predstavnik unutar Unije nije
imenovan u skladu s ovim ¢lankom, svaka
drzava €lanica u kojoj subjekt pruza usluge
moze poduzeti pravne mjere protiv
subjekta zbog nepostovanja obveza iz ove
Direktive.

Amandman 102

Prijedlog direktive
Clanak 25. — stavak 1. — uvodni dio

Tekst koji je predloZila Komisija

1. ENISA uspostavlja i vodi registar
za kljucne 1 vazne subjekte iz ¢lanka 24.
stavka 1. Najkasnije do [12 mjeseci nakon
stupanja na snagu ove Direktive] subjekti
dostavljaju ENISA-i sljedece informacije:

Amandman 103

Prijedlog direktive
Clanak 26. — stavak 1. — uvodni dio

Tekst koji je predloZila Komisija

1. Ne dovodec¢i u pitanje Uredbu (EU)
2016/679, drzave Clanice osiguravaju da
kljuéni 1 vazni subjekti mogu medusobno
razmjenjivati relevantne informacije o
kibersigurnosti, ukljucujuci informacije
koje se odnose na kiberprijetnje, ranjivosti,
pokazatelje ugrozenosti, taktike, tehnike i
postupke, kibersigurnosna upozorenja i
konfiguracijske alate, ako takva razmjena
informacija:
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predstavnika u Uniji. Predstavnik mora
imati poslovni nastan u jednoj od drzava
¢lanica u kojima subjekt nudi svoje usluge.
Ne dovodedi u pitanje nadleZnost
nadzornih tijela u okviru Uredbe (EU)
2016/679 smatra se da takav subjekt
pripada nadleZnosti one drzave ¢lanice u
kojoj njegov predstavnik ima poslovni
nastan. Ako predstavnik unutar Unije nije
imenovan u skladu s ovim ¢lankom, svaka
drzava ¢lanica u kojoj subjekt pruza usluge
moze poduzeti pravne mjere protiv
subjekta zbog nepostovanja obveza iz ove
Direktive.

Izmjena

1. ENISA uspostavlja i vodi siguran
registar za kljucne 1 vaZne subjekte iz
Clanka 24. stavka 1. Najkasnije do [12
mjeseci nakon stupanja na snagu ove
Direktive] subjekti dostavljaju ENISA-i
sljedece informacije:

Izmjena

1. Ne dovodec¢i u pitanje Uredbu (EU)
2016/679 ili Direktivu 2002/58/EZ, drzave
¢lanice osiguravaju da kljuéni i vazni
subjekti mogu medusobno razmjenjivati
relevantne informacije o kibersigurnosti,
ukljucujuéi informacije koje se odnose na
kiberprijetnje, ranjivosti, pokazatelje
ugrozenosti, taktike, tehnike i postupke,
kibersigurnosna upozorenja i
konfiguracijske alate te lokaciju i identitet
napadaca, ako takva razmjena informacija:

PE693.822v02-00
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Amandman 104

Prijedlog direktive
Clanak 28. — stavak 2.

Tekst koji je predlozila Komisija
2. Nadlezna tijela blisko suraduju s
tijelima za zastitu podataka u rjeSavanju

incidenata koji za posljedicu imaju povrede
osobnih podataka.

Amandman 105

Prijedlog direktive
Clanak 29. — stavak 4. — to¢ka h

Tekst koji je predlozila Komisija
(h) naloZiti tim subjektima da objave

aspekte nepostovanja obveza predvidenih
ovom Direktivom na utvrdeni nacin;

Amandman 106

Prijedlog direktive
Clanak 29. — stavak 5. — to¢ka b

Tekst koji je predloZila Komisija

(b) nametnuti ili zahtijevati da
relevantna tijela ili sudovi u skladu s
nacionalnim pravom propisu privremenu
zabranu obavljanja rukovoditeljskih
duZnosti u tom kljucnom subjektu svakoj

PE693.822v02-00

Izmjena

2. Nadlezna tijela blisko suraduju s
nadzornim tijelima u rjeSavanju incidenata
koji za posljedicu imaju povrede osobnih
podataka ne dovodeli u pitanje
nadleZnosti, zadace i ovlasti nadzornih
tijela u skladu s Uredbom (EU) 2016/679.
U tu svrhu nadleZna tijela i nadzorna
tijela razmjenjuju informacije relevantne
za njihovo podrucje nadleZnosti. Nadalje,
nadleZna tijela na zahtjev nadleZnih
nadzornih tijela pruZaju im sve
informacije dobivene u okviru revizija i
istraga koje se odnose na obradu osobnih
podataka.

Izmjena
Brise se.
Izmjena
Brise se.
AD\1241092HR.docx



osobi koja te duinosti obavlja na razini
glavnog izvr$nog direktora ili pravnog
zastupnika u tom klju¢nom subjektu te

svakoj drugoj fizickoj osobi koja se smatra

odgovornom za povredu.

Amandman 107

Prijedlog direktive
Clanak 29. — stavak 5. — podstavak 1.

Tekst koji je predloZila Komisija

Te se sankcije primjenjuju samo dok
subjekt ne poduzme potrebne mjere za
otklanjanje nedostataka ili dok ne ispuni
zahtjeve nadleznog tijela za koje su takve
sankcije primijenjene.

Amandman 108

Prijedlog direktive
Clanak 29. — stavak 7. — to¢ka ¢

Tekst koji je predlozila Komisija

(©) stvarno prouzroc¢enu Stetu ili
nastale gubitke ili potencijalnu Stetu ili
gubitke, u mjeri u kojoj ih je moguce
utvrditi. Pri evaluaciji tog aspekta u obzir
se uzimaju, medu ostalim, stvarni ili
potencijalni financijski ili gospodarski
gubici, u€inci na druge usluge, broj
pogodenih ili potencijalno pogodenih
korisnika;

Amandman 109

Prijedlog direktive

Clanak 29. — stavak 7. — to¢ka ca (nova)

Tekst koji je predloZila Komisija

AD\1241092HR.docx

Izmjena

Ta se sankcija primjenjuje samo dok
subjekt ne poduzme potrebne mjere za
otklanjanje nedostataka ili dok ne ispuni
zahtjeve nadleznog tijela za koje su takve
sankcije primijenjene.

Izmjena

() stvarno prouzro¢enu materijalnu ili
nematerijalnu Stetu ili nastale gubitke u
mjeri u kojoj ih je moguce utvrditi. Pri
evaluaciji tog aspekta u obzir se uzimaju,
medu ostalim, stvarni ili potencijalni
financijski ili gospodarski gubici, ucinci na
druge usluge, broj pogodenih ili
potencijalno pogodenih korisnika;

Izmjena

(ca)  sve relevantne prethodne povrede
koje je pocinio doti¢ni subjekt;

PE693.822v02-00
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Amandman 110

Prijedlog direktive
Clanak 29. — stavak 7. — to¢ka cb (nova)

Tekst koji je predlozila Komisija

Amandman 111

Prijedlog direktive
Clanak 29. — stavak 7. — tocka g

Tekst koji je predloZila Komisija
(2) razinu suradnje fizi¢kih ili pravnih

osoba koje se smatraju odgovornima s
nadleZnim tijelima.

Amandman 112

Prijedlog direktive
Clanak 29. — stavak 7. — to¢ka ga (nova)

Tekst koji je predlozila Komisija

Amandman 113

Prijedlog direktive
Clanak 29. — stavak 9.

Tekst koji je predlozila Komisija

9. Drzave Clanice osiguravaju da

PE693.822v02-00

Izmjena

(cb) nacinu na koji je nadlezno tijelo
doznalo za krienje, osobito je li i u kojoj
mjeri subjekt obrade izvijestio o krSenju;

Izmjena

(2) razinu suradnje s nadleznim
tijelima kako bi se otklonilo krsenje i
ublaZili mogudi Stetni ucinci tog krSenja;

Izmjena

(ga) svim ostalim otegotnim ili
olakotnim ¢imbenicima koji su primjenjivi
na okolnosti slucaja, kao 5to su

financijska dobit ostvarena krSenjem ili

gubici izbjegnuti, izravno ili neizravno,
tim krSenjem.

Izmjena

0. Drzave clanice osiguravaju da
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njihova nadlezna tijela obavjescuju
relevantna nadleZna tijela predmetne
driave Clanice imenovana u skladu s
Direktivom (EU) XXXX/XXXX
[Direktiva o otpornosti kriti¢nih subjekata]
pri izvrSavanju svojih nadzornih i
provedbenih ovlasti kojima je cilj osigurati
da kljucni subjekt koji je identificiran kao
kriti¢an ili kao subjekt istovjetan kriticnom
subjektu u skladu s Direktivom (EU)
XXXX/XXXX [Direktiva o otpornosti
kriti¢nih subjekata] ispunjava obveze u
skladu s ovom Direktivom. Na zahtjev
nadleZnih tijela iz Direktive (EU)
XXXX/XXXX [Direktiva o otpornosti
kriti¢nih subjekata], nadlezna tijela mogu
izvrSavati svoje nadzorne i provedbene
ovlasti nad klju¢nim subjektom koji je
utvrden kao kriti€an ili istovjetan kritiénom
subjektu.

Amandman 114

Prijedlog direktive
Clanak 30. — stavak 4. — tocka g

Tekst koji je predlozila Komisija
(2) naloZiti tim subjektima da objave

aspekte nepostovanja obveza predvidenih
ovom Direktivom na utvrdeni nacin;

Amandman 115

Prijedlog direktive
Clanak 30. — stavak 4. — to¢ka h

Tekst koji je predlozZila Komisija
(h) objaviti izjavu u kojoj se navode
pravne i fizicke osobe odgovorne za

povredu obveze utvrdene u ovoj Direktivi i
priroda te povrede;
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njihova nadleZna tijela u stvarnom
vremenu obavjescuju relevantna nadlezna
tijela svih driava ¢lanica imenovana u
skladu s Direktivom (EU) XXXX/XXXX
[Direktiva o otpornosti kriticnih subjekata]
pri izvrSavanju svojih nadzornih i
provedbenih ovlasti kojima je cilj osigurati
da kljucni subjekt koji je identificiran kao
kriti¢an ili kao subjekt istovjetan kriticnom
subjektu u skladu s Direktivom (EU)
XXXX/XXXX [Direktiva o otpornosti
kriti¢nih subjekata] ispunjava obveze u
skladu s ovom Direktivom. Na zahtjev
nadleznih tijela iz Direktive (EU)
XXXX/XXXX [Direktiva o otpornosti
kriticnih subjekata], nadlezna tijela mogu
izvrSavati svoje nadzorne i1 provedbene
ovlasti nad klju¢nim subjektom koji je
utvrden kao kriti€an ili istovjetan kriticnom
subjektu.

Izmjena
Brise se.
Izmjena
h) objaviti izjavu u kojoj se navode

pravne osobe odgovorne za povredu
obveze utvrdene u ovoj Direktivi 1 priroda
te povrede;

PE693.822v02-00
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Amandman 116

Prijedlog direktive
Clanak 31. — stavak 2.

Tekst koji je predloZila Komisija

2. Upravne novcane kazne izri¢u se uz
mjere iz Clanka 29. stavka 4. toCaka od (a)
do (i), ¢lanka 29. stavka 5. 1 ¢lanka 30.
stavka 4. tocaka od (a) do (h) ili umjesto
njih, ovisno o okolnostima svakog
pojedinog slucaja.

Amandman 117

Prijedlog direktive
Clanak 31. — stavak 3.

Tekst koji je predloZila Komisija

3. Pri odluéivanju o izricanju upravne
novcane kazne i o njezinu iznosu duzna se
paznja u svakom pojedinom slucaju
posvecuje barem elementima predvidenima
u ¢lanku 29. stavku 7.

Amandman 118

Prijedlog direktive
Clanak 32. — stavak 1.

Tekst koji je predlozila Komisija

1. Ako nadlezna tijela imaju naznake
da povreda obveza utvrdenih u ¢lancima
18. 1 20. koju je poc€inio kljucni ili vazni
subjekt obuhvaca povredu osobnih
podataka iz ¢lanka 4. stavka 12. Uredbe
(EU) 2016/679 o kojoj se obavjes¢uje u
skladu s ¢lankom 33. te uredbe, u
razumnom roku obavje$¢uju nadzorna
tijela nadlezna u skladu s ¢lancima 55. 1 56.
te uredbe.

PE693.822v02-00

Izmjena

(Ne odnosi se na hrvatsku verziju.)

Izmjena

3. Odlucivanje o izricanju upravne
novcane kazne ovisi o okolnostima svakog
pojedinog slucaja, a pri odlucivanju o
njezinu iznosu duzna se paznja u svakom
pojedinom slucaju posvecuje barem
elementima predvidenima u ¢lanku 29.
stavku 7.

Izmjena

1. Ako nadlezna tijela imaju naznake
da povreda obveza utvrdenih u ¢lancima
18. 1 20. koju je poc€inio kljucni ili vazni
subjekt obuhvaca povredu osobnih
podataka iz ¢lanka 4. stavka 12. Uredbe
(EU) 2016/679 o kojoj se obavjescuje u
skladu s ¢lankom 33. te uredbe, bez
nepotrebne odgode, a svakom slucaju u
roku od 24 sata, obavjescuju nadzorna
tijela nadlezna u skladu s ¢lancima 55. 1 56.
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Amandman 119

Prijedlog direktive
Clanak 32. — stavak 3.

Tekst koji je predlozila Komisija

3. Ako je nadzorno tijelo nadlezno u
skladu s Uredbom (EU) 2016/679
osnovano u drzavi Clanici drugacijoj od
one u kojoj je osnovano nadlezno tijelo,
nadlezno tijelo moZe obavijestiti nadzorno
tijelo osnovano u istoj drzavi ¢lanici.

Amandman 120

Prijedlog direktive
Clanak 34.a (novi)

Tekst koji je predloZila Komisija

Amandman 121

Prijedlog direktive
Clanak 35. — stavak 1.

Tekst koji je predloZila Komisija

Komisija periodicno preispituje
funkcioniranje ove Direktive te podnosi
izvjeS¢e Europskom parlamentu i Vijecu.
U izvjes¢u se posebno ocjenjuje
relevantnost sektora, podsektora, veliCine 1
vrste subjekata iz priloga I. i II. za
funkcioniranje gospodarstva i drustva u
pogledu kibersigurnosti. U tu svrhu te u

AD\1241092HR.docx

te uredbe.

Izmjena

3. Ako je nadzorno tijelo nadlezno u
skladu s Uredbom (EU) 2016/679
osnovano u drzavi €lanici drugacijoj od
one u kojoj je osnovano nadlezno tijelo,
nadlezno tijelo obavjestava nadzorno tijelo
osnovano u istoj drzavi ¢lanici.

Izmjena

Clanak 34.a
Odgovornost za nepostovanje obveza

Ne dovodedi u pitanje bilo koji dostupan
administrativni ili izvansudski pravni
lijek, primatelji usluga koje pruZaju
kljucni i vazni subjekti, koji su prouzrocili
Stetu zbog svoje neuskladenosti s ovom
Direktivom, imaju pravo na ucinkovit
pravni lijek.

Izmjena

Komisija svake 3 godine preispituje
funkcioniranje ove Direktive te podnosi
izvjeS¢e Europskom parlamentu i1 Vijecu.
U izvjes¢u se posebno procjenjuje u kojoj
je mjeri Direktiva doprinijela
osiguravanju visoke zajednicke razine
sigurnosti i cjelovitosti mreZnih i
informacijskih sustava, istodobno
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cilju daljnjeg unapredivanja strateske 1
operativne suradnje, Komisija uzima u
obzir izvjesc¢a skupine za suradnju i mreze
CSIRT-ova o iskustvu ste¢enom na
strateskoj 1 operativnoj razini. Prvo
izvjesce podnosi se do ...[54 mjeseci od
datuma stupanja na snagu ove Direktive].

Amandman 122

Prijedlog direktive

pruZajudi optimalnu zastitu privatnog
Zivota i osobnih podataka te relevantnost
sektora, podsektora, veli¢ine 1 vrste
subjekata iz priloga I. 1 II. za
funkcioniranje gospodarstva i drustva u
pogledu kibersigurnosti. U tu svrhu te u
cilju daljnjeg unapredivanja strateske i
operativne suradnje, Komisija uzima u
obzir i1zvjesc¢a skupine za suradnju 1 mreze
CSIRT-ova o iskustvu ste¢enom na
strateskoj 1 operativnoj razini. Prvo
izvjesce podnosi se do ...[36 mjeseci od
datuma stupanja na snagu ove Direktive].

Prilog I. — toc¢ka 5. (Zdravlje) — alineja 6. (nova)

Tekst koji je predloZila Komisija

Sektor Podsektor

5. Zdravlje

Vrsta subjekta

pruzatelji zdravstvene zaStite iz ¢lanka 3.
tocke (g) Direktive 2011/24/EU (90)

referentni laboratoriji EU-a iz ¢lanka 15.
Uredbe XXXX/XXXX o ozbiljnim prekograni¢nim
prijetnjama zdravlju®!

— subjekti koji obavljaju djelatnosti istrazivanja i
razvoja lijekova iz Clanka 1. toCke 2. Direktive

2001/83/EZ %2

subjekti koji proizvode osnovne farmaceutske
proizvode i farmaceutske pripravke iz podruc¢ja C
odjeljka 21. NACE Rev. 2

subjekti koji proizvode medicinske proizvode
koji se smatraju kljuénima tijekom izvanrednog stanja
u podrucju javnog zdravlja (,,popis klju¢nih
medicinskih proizvoda u slu¢aju izvanrednog stanja u
podrucju javnog zdravlja”) iz ¢lanka 20. Uredbe
XXXX %3

91 [Uredba Europskog parlamenta i Vijeca o ozbiljnim prekograni¢nim prijetnjama zdravlju i
stavljanju izvan snage Odluke br. 1082/2013/EU, upuéivanje ¢e se azurirati nakon donosenja

prijedloga COM(2020) 727 final.]

92 Direktiva 2001/83/EZ Europskog parlamenta i Vije¢a od 6. studenoga 2001. o zakoniku
Zajednice o lijekovima za humanu primjenu (SL L 311, 28.11.2001., str. 67.).

93 [Uredba Europskog parlamenta i Vijeca o jacanju uloge Europske agencije za lijekove u
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pripravnosti za krizne situacije 1 upravljanju njima u podrucju lijekova i medicinskih proizvoda,
upucivanje ¢e se azurirati nakon donosenja prijedloga COM(2020) 725 final.]

Izmjena
Sektor Podsektor Vrsta subjekta
5. Zdravlje - pruzatelji zdravstvene zaStite iz ¢lanka 3.

tocke (g) Direktive 2011/24/EU %0

— referentni laboratoriji EU-a iz ¢lanka 15.
Uredbe XXXX/XXXX o ozbiljnim prekograni¢nim
prijetnjama zdravlju®!

— subjekti koji obavljaju djelatnosti istrazivanja i
razvoja lijekova iz ¢lanka 1. tocke 2. Direktive
2001/83/EZ %>

— subjekti koji proizvode osnovne farmaceutske
proizvode 1 farmaceutske pripravke iz podrucja C
odjeljka 21. NACE Rev. 2

— subjekti koji proizvode medicinske proizvode
koji se smatraju klju¢nima tijekom izvanrednog stanja
u podrucju javnog zdravlja (,,popis klju¢nih
medicinskih proizvoda u slu¢aju izvanrednog stanja u
podrucju javnog zdravlja”) iz ¢lanka 20. Uredbe
XXXX 9

- subjekti koji imaju odobrenje za distribuciju
iz ¢lanka 79. Direktive 2001/83/EZ

1 [Uredba Europskog parlamenta i Vije¢a o ozbiljnim prekograni¢nim prijetnjama zdravlju i
stavljanju izvan snage Odluke br. 1082/2013/EU, upucivanje ¢e se aZurirati nakon donoSenja
prijedloga COM(2020) 727 final.]

92 Direktiva 2001/83/EZ Europskog parlamenta i Vije¢a od 6. studenoga 2001. o zakoniku
Zajednice o lijekovima za humanu primjenu (SL L 311, 28.11.2001., str. 67.).

93 [Uredba Europskog parlamenta i Vije¢a o jacanju uloge Europske agencije za lijekove u
pripravnosti za krizne situacije 1 upravljanju njima u podrucju lijekova i medicinskih proizvoda,
upucivanje ¢e se azurirati nakon donosenja prijedloga COM(2020) 725 final.]
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