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BREVE MOTIVAZIONE

La proposta di direttiva del Parlamento europeo e del Consiglio relativa a misure per un
livello comune elevato di cibersicurezza nell'Unione, che abroga la direttiva (UE) 2016/1148
(direttiva NIS 2)! rientra in un piu ampio insieme di iniziative intraprese a livello dell'Unione
che puntano ad aumentare la resilienza dei soggetti pubblici e privati di fronte alle minacce.
La proposta mira a eliminare le lacune della legislazione vigente e a consentire ai soggetti ai
quali si applica di rispondere meglio alle nuove sfide individuate dalla Commissione nella sua
valutazione d'impatto, che ha incluso un'ampia consultazione dei portatori di interessi. Dette
sfide comprendono in particolare la crescente digitalizzazione del mercato interno e il
panorama in evoluzione delle minacce alla sicurezza.

La base giuridica della proposta ¢ l'articolo 114 TFUE, vale a dire il mercato interno. Dal
punto di vista della commissione LIBE ¢ importante tuttavia sottolineare che le misure
imposte dalla direttiva NIS 2 in relazione ai sistemi informatici e di rete non sono solo intese
a garantire l'adeguato funzionamento del mercato interno. La direttiva dovrebbe infatti
anche contribuire alla sicurezza dell'Unione nella sua interezza, fra 1'altro evitando che i
diversi Stati membri presentino livelli divergenti di vulnerabilita ai rischi di cibersicurezza.

A tal fine, ¢ fondamentale eliminare le divergenze esistenti fra gli Stati membri che
derivano da interpretazioni differenti del diritto da parte degli stessi Stati. Per questo motivo,
il relatore accoglie positivamente la condizione uniforme stabilita dal regolamento per
determinare 1 soggetti che rientrano nell'ambito di applicazione della direttiva. Sono inoltre
presentati ulteriori suggerimenti per evitare divergenze nell'attuazione, in particolare per
costringere la Commissione a pubblicare orientamenti in merito all'attuazione della lex
specialis e ai criteri applicabili alle PMI (che dovrebbero garantire anche chiarezza giuridica
ed evitare oneri superflui), nonché per invitare il gruppo di cooperazione a specificare
ulteriormente 1 fattori non tecnici da tenere in considerazione nelle valutazioni dei rischi
relativi alla catena di approvvigionamento. Si sottolinea altresi che la cooperazione fra le
autorita competenti deve avere luogo sia all'interno degli Stati membri che fra di essi e in
tempo reale.

La proposta di relazione integra anche una serie di raccomandazioni formulate dal GEPD
nel suo parere sulla strategia in materia di cibersicurezza e sulla direttiva NIS 2.02. Quel che ¢
piu importante, tuttavia, ¢ che sia nei considerando che nella parte operativa del testo si
chiarisce che qualsiasi trattamento di dati personali nell'ambito della direttiva NIS 2 lascia
impregiudicati il regolamento (UE) 2016/679 (GDPR)? ¢ la direttiva 2002/58/CE#* (e-privacy).

12020/0359(COD).

2 Parere 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11_edps_nis2-opinion_en.pdf.

3 Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di
tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati) (Testo rilevante ai

fini del SEE), GU L 119 del 4.5.2016, pagg. 1-88.

4 Direttiva 2002/58/CE del Parlamento europeo e del Consiglio, del 12 luglio 2002, relativa al trattamento dei
dati personali e alla tutela della vita privata nel settore delle comunicazioni elettroniche (direttiva relativa alla

vita privata e alle comunicazioni elettroniche), GU L 201 del 31.7.2002, pagg. 37-47.
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Dal momento che il termine "sicurezza dei sistemi informatici e di rete" (che comprende solo
la protezione della tecnologia) ha un ambito di applicazione piu limitato rispetto a quello del
termine "cibersicurezza" (che comprende anche attivita volte a proteggere gli utenti), il primo
termine ¢ usato solamente in contesti puramente tecnici. Per quanto concerne i nomi di
dominio e 1 dati di registrazione, si propongono chiarimenti in merito a: 1) la base giuridica
della pubblicazione delle "informazioni pertinenti" ai fini dell'identificazione e del contatto; 2)
le categorie di dati di registrazione di un dominio soggette alla pubblicazione (sulla base di
una raccomandazione dell' ICANN); e 3) i soggetti che potrebbero costituire "legittimi
richiedenti I'accesso". Nel testo legislativo si specifica inoltre che la proposta lascia
impregiudicate l'attribuzione della giurisdizione e le competenze delle autorita di controllo
della protezione dei dati a norma del GDPR. Si fornisce infine una base giuridica piu ampia
per la cooperazione e lo scambio di informazioni pertinenti fra le autoritd competenti a norma
della proposta e altre autorita di controllo pertinenti, segnatamente le autorita di controllo a
norma del GDPR.

Altre modifiche apportate dalla commissione LIBE alla proposta della Commissione
riguardano 1 seguenti aspetti.

e Per garantire la coerenza fra la direttiva NIS 2 e la proposta di direttiva sulla resilienza
dei soggetti critici’, la formulazione di alcune disposizioni € stata uniformata a quella
delle disposizioni contenute nella proposta di direttiva sulla resilienza dei soggetti
critici. In linea con una modifica simile prevista per la direttiva sulla resilienza dei
soggetti critici che dovrebbe applicarsi agli stessi settori della direttiva NIS 2, si
propone di aggiungere all'ambito di applicazione la "produzione, trasformazione e
distribuzione di alimenti".

e (Quanto ai dati personali, si chiarisce che la scansione dei sistemi informatici e di rete
da parte degli CSIRT dovrebbe essere conforme non solo al regolamento (UE)
2016/679 (GDPR)®, ma anche alla direttiva 2002/58/CE’ (e-privacy). I trasferimenti
internazionali di dati personali nell'ambito della presente direttiva dovrebbero essere
conformi al capo V del GDPR.

e [l gruppo di cooperazione dovrebbe incontrarsi due volte all'anno anziché una sola
volta per fare il punto sugli sviluppi piu recenti in materia di cibersicurezza. Il
comitato europeo per la protezione dei dati dovrebbe partecipare alle riunioni del
gruppo di cooperazione in qualita di osservatore.

e L'ENISA dovrebbe pubblicare relazioni annuali anziché biennali sullo stato della
cibersicurezza nell'Unione. Tali relazioni dovrebbero tenere conto anche dell'impatto
degli incidenti di cibersicurezza sulla protezione dei dati personali nell'Unione.

e [Lascadenza per la notifica degli incidenti ¢ stata uniformata alla scadenza per la
notifica delle violazioni prevista dal GDPR, vale a dire 72 ore.

32020/0365(COD).

6 Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di
tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati) (Testo rilevante ai

fini del SEE), GU L 119 del 4.5.2016, pagg. 1-88.

7 Direttiva 2002/58/CE del Parlamento europeo e del Consiglio, del 12 luglio 2002, relativa al trattamento dei
dati personali e alla tutela della vita privata nel settore delle comunicazioni elettroniche (direttiva relativa alla

vita privata e alle comunicazioni elettroniche), GU L 201 del 31.7.2002, pagg. 37-47.
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e Mentre la notifica di effettivi incidenti di cibersicurezza da parte di soggetti essenziali
e importanti dovrebbe effettivamente essere obbligatoria, la notifica delle minacce
informatiche dovrebbe essere volontaria, al fine di limitare gli oneri amministrativi ed
evitare segnalazioni eccessive. Piu che aver determinato un danno o un effetto
"possibili", per essere considerato significativo un incidente dovrebbe aver causato un
danno effettivo ed essersi ripercosso su altre persone fisiche e giuridiche.

e Le circostanze di cui tenere conto nel decidere in merito a una sanzione a seguito di
una violazione delle norme di cibersicurezza sono state uniformate a quelle previste
dal GDPR. Dal momento che cio0 sarebbe contrario all'attuale pratica della
responsabilita prevista dal diritto dell'Unione, non dovrebbe essere possibile imporre
un divieto temporaneo di esercitare funzioni dirigenziali nei confronti di persone

fisiche.

e Al fine di evitare danni di reputazione, 1 soggetti non dovrebbero essere obbligati a
rendere pubblici aspetti della mancata conformita agli obblighi previsti dalla presente
direttiva o l'identita delle persone fisiche o giuridiche responsabili della violazione.

EMENDAMENTI

La commissione per le liberta civili, la giustizia e gli affari interni invita la commissione per
l'industria, la ricerca e l'energia, competente per il merito, a prendere in considerazione i

seguenti emendamenti:
Emendamento 1

Proposta di direttiva
Considerando 1

Testo della Commissione

(1) La direttiva (UE) 2016/1148 del
Parlamento europeo e del Consiglio!!
mirava a sviluppare le capacita di
cibersicurezza in tutta I'Unione, ad
attenuare le minacce alle reti e ai sistemi
informativi utilizzati per fornire servizi
essenziali in settori chiave e a garantire la
continuita di tali servizi in caso di incidenti
di cibersicurezza, contribuendo in tal modo
al funzionamento efficace dell'economia e
della societa dell'Unione.

1 Direttiva (UE) 2016/1148 del
Parlamento europeo e del Consiglio, del 6
luglio 2016, recante misure per un livello
comune elevato di sicurezza delle reti e dei
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Emendamento

(1) La direttiva (UE) 2016/1148 del
Parlamento europeo e del Consiglio!!
mirava a sviluppare le capacita di
cibersicurezza in tutta I'Unione, ad
attenuare le minacce alle reti e ai sistemi
informativi utilizzati per fornire servizi
essenziali in settori chiave e a garantire la
continuita di tali servizi in caso di incidenti
di cibersicurezza, contribuendo in tal modo
alla sicurezza dell'Unione e al
funzionamento efficace della sua
economia e della sua societa.

1 Direttiva (UE) 2016/1148 del
Parlamento europeo e del Consiglio, del 6
luglio 2016, recante misure per un livello
comune elevato di sicurezza delle reti e dei
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sistemi informativi nell'Unione (GU L 194
del 19.7.2016, pag. 1).

Emendamento 2

Proposta di direttiva
Considerando 2

Testo della Commissione

(2) Dall'entrata in vigore della direttiva
(UE) 2016/1148 sono stati compiuti
progressi significativi nell'aumentare il
livello di resilienza dell'Unione in materia
di cibersicurezza. La revisione di tale
direttiva ha mostrato quanto quest'ultima
sia servita da catalizzatore per I'approccio
istituzionale e normativo alla
cibersicurezza nell'Unione, aprendo la
strada a un significativo cambiamento della
mentalita. Tale direttiva ha garantito il
completamento dei quadri nazionali
definendo le strategie nazionali per la
cibersicurezza, stabilendo capacita
nazionali e attuando misure normative
riguardanti le infrastrutture e gli attori
essenziali individuati da ciascuno Stato
membro. Ha inoltre contribuito alla
cooperazione a livello dell'Unione
mediante 1'istituzione del gruppo di
cooperazione'? e di una rete di gruppi
nazionali di intervento per la sicurezza
informatica in caso di incidente ("rete di
CSIRT")!3. Nonostante tali risultati, la
revisione della direttiva (UE) 2016/1148 ha
rivelato carenze intrinseche che le
impediscono di affrontare efficacemente le
sfide attuali ed emergenti in materia di
cibersicurezza.
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sistemi informativi nell'Unione (GU L 194
del 19.7.2016, pag. 1).

Emendamento

(2) Dall'entrata in vigore della direttiva
(UE) 2016/1148 sono stati compiuti
progressi significativi nell'aumentare il
livello di resilienza dell'Unione in materia
di cibersicurezza. La revisione di tale
direttiva ha mostrato quanto quest'ultima
sia servita da catalizzatore per I'approccio
istituzionale e normativo alla
cibersicurezza nell'Unione, aprendo la
strada a un significativo cambiamento della
mentalita. Tale direttiva ha garantito il
completamento dei quadri nazionali
definendo le strategie nazionali per la
cibersicurezza, stabilendo capacita
nazionali e attuando misure normative
riguardanti le infrastrutture e gli attori
essenziali individuati da ciascuno Stato
membro. Ha inoltre contribuito alla
cooperazione a livello dell'Unione
mediante 1'istituzione del gruppo di
cooperazione'? e di una rete di gruppi
nazionali di intervento per la sicurezza
informatica in caso di incidente ("rete di
CSIRT")!3. Nonostante tali risultati, la
revisione della direttiva (UE) 2016/1148 ha
rivelato carenze intrinseche che le
impediscono di affrontare efficacemente le
sfide attuali ed emergenti in materia di
cibersicurezza. Inoltre, l'espansione delle
attivita online nel contesto della pandemia
di COVID-19 ha evidenziato l'importanza
della cibersicurezza, che é essenziale
affinché i cittadini dell'UE possano avere
fiducia nell'innovazione e nella
connettivita, nonché dell'istruzione e
formazione su larga scala in tale ambito.
La Commissione europea dovrebbe
pertanto sostenere gli Stati membri

AD\1241092IT.docx



12 Articolo 11 della direttiva (UE)
2016/1148.

13 Articolo 12 della direttiva (UE)
2016/1148.

Emendamento 3

Proposta di direttiva
Considerando 3

Testo della Commissione

3) I sistemi informatici e di rete
occupano ormai una posizione centrale
nella vita di tutti 1 giorni, con la rapida
trasformazione digitale e l'interconnessione
della societa, anche negli scambi
transfrontalieri. Ci0 ha portato a
un'espansione del panorama delle minacce
alla cibersicurezza, con nuove sfide che
richiedono risposte adeguate, coordinate e
innovative in tutti gli Stati membri. Il
numero, la portata, il livello di
sofisticazione, la frequenza e l'impatto
degli incidenti di cibersicurezza stanno
aumentando e rappresentano una grave
minaccia per il funzionamento dei sistemi
informatici e di rete. Tali incidenti possono
quindi impedire I'esercizio delle attivita
economiche nel mercato interno, provocare
perdite finanziarie, minare la fiducia degli
utenti e causare gravi danni all'economia e
alla societa dell'Unione. Pertanto la
preparazione e l'efficacia della
cibersicurezza sono oggi piu che mai
essenziali per il corretto funzionamento del
mercato interno.

AD\1241092IT.docx

nell'elaborazione di programmi educativi
sulla cibersicurezza, onde consentire ai
soggetti essenziali e importanti di
assumere esperti di cibersicurezza che
consentano loro di ottemperare agli
obblighi derivanti dalla presente direttiva.

12 Articolo 11 della direttiva (UE)
2016/1148.

13 Articolo 12 della direttiva (UE)
2016/1148.

Emendamento

3) I sistemi informatici e di rete
occupano ormai una posizione centrale
nella vita di tutti 1 giorni, con la rapida
trasformazione digitale e l'interconnessione
della societa, anche negli scambi
transfrontalieri. Ci0 ha portato a
un'espansione del panorama delle minacce
alla cibersicurezza, con nuove sfide che
richiedono risposte adeguate, coordinate e
innovative in tutti gli Stati membri. 11
numero, la portata, il livello di
sofisticazione, la frequenza e l'impatto
degli incidenti di cibersicurezza stanno
aumentando e rappresentano una grave
minaccia per il funzionamento dei sistemi
informatici e di rete. Tali incidenti possono
quindi impedire I'esercizio delle attivita
economiche nel mercato interno, provocare
perdite finanziarie, minare la fiducia degli
utenti, causare gravi danni all'economia
dell'Unione, al funzionamento della
nostra democrazia e ai valori e alle liberta
sui quali si basa la nostra societa. Pertanto
la preparazione e l'efficacia della
cibersicurezza sono oggi piu che mai
essenziali per la sicurezza dell'Unione e il
corretto funzionamento del mercato
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Emendamento 4

Proposta di direttiva
Considerando 5

Testo della Commissione

(5) Tutte queste divergenze
comportano una frammentazione del
mercato interno e possono avere un effetto
pregiudizievole sul suo funzionamento, con
ripercussioni in particolare sulla fornitura
transfrontaliera di servizi e sul livello di
resilienza della cibersicurezza dovute
all'applicazione di norme diverse. La
presente direttiva mira a eliminare tali
ampie divergenze tra gli Stati membri, in
particolare stabilendo norme minime
riguardanti il funzionamento di un quadro
normativo coordinato, istituendo
meccanismi per una cooperazione efficace
tra le autorita responsabili in ciascuno
Stato membro, aggiornando 1'elenco dei
settori e delle attivita soggetti agli obblighi
in materia di cibersicurezza e prevedendo
mezzi di ricorso e sanzioni effettivi che
siano funzionali all'efficace applicazione di
tali obblighi. La direttiva (UE) 2016/1148
dovrebbe pertanto essere abrogata e
sostituita dalla presente direttiva.

PE693.822v02-00
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interno, alla luce della trasformazione
digitale delle attivita quotidiane in tutta
l'Unione. Cio impone una pin stretta
cooperazione tra le autorita degli Stati
membri e all'interno degli stessi, nonché
tra le autorita nazionali e gli organismi
competenti dell'Unione.

Emendamento

(5) Tutte queste divergenze
comportano una frammentazione del
mercato interno e possono avere un effetto
pregiudizievole sul suo funzionamento, con
ripercussioni in particolare sulla fornitura
transfrontaliera di servizi e sul livello di
resilienza della cibersicurezza dovute
all'applicazione di norme diverse. Dette
divergenze possono portare infine a una
maggiore vulnerabilita di taluni Stati
membri di fronte alle minacce alla
cibersicurezza, con potenziali ricadute
sull'intera Unione, sia per quanto
riguarda il mercato interno che la sua
sicurezza globale. La presente direttiva
mira a eliminare tali ampie divergenze tra
gli Stati membri, in particolare stabilendo
norme minime riguardanti il
funzionamento di un quadro normativo
coordinato, istituendo meccanismi per una
cooperazione efficace e in tempo reale tra
le autorita responsabili in ciascuno Stato
membro e tra le autorita competenti dei
diversi Stati membri, aggiornando 1'elenco
dei settori e delle attivita soggetti agli
obblighi in materia di cibersicurezza e
prevedendo mezzi di ricorso e sanzioni
effettivi che siano funzionali all'efficace
applicazione di tali obblighi. La direttiva
(UE) 2016/1148 dovrebbe pertanto essere
abrogata e sostituita dalla presente
direttiva.
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Emendamento 5

Proposta di direttiva
Considerando 6

Testo della Commissione

(6) La presente direttiva lascia
impregiudicata la possibilita, per gli Stati
membri, di adottare le misure necessarie a
garantire la tutela degli interessi essenziali
della loro sicurezza, a salvaguardare
l'ordine pubblico e la pubblica sicurezza e a
consentire I'indagine, I'accertamento e il
perseguimento dei reati, nel rispetto del
diritto dell'Unione. Conformemente
all'articolo 346 TFUE, nessuno Stato
membro ¢ tenuto a fornire informazioni la
cui divulgazione sia contraria agli interessi
essenziali della propria pubblica sicurezza.
In tale contesto sono pertinenti le norme
nazionali e dell'Unione per la protezione
delle informazioni classificate, gli accordi
di non divulgazione o gli accordi di non
divulgazione informali, quale il protocollo
TLP!4.

1411 protocollo TLP (Traffic Light
Protocol) ¢ uno strumento che consente a
chi condivide informazioni di informare il
proprio pubblico in merito a eventuali
limitazioni dell'ulteriore diffusione di tali
informazioni. E utilizzato in quasi tutte le
comunita di CSIRT e in alcuni centri di
condivisione e di analisi delle informazioni
(ISAC).

Emendamento 6

Proposta di direttiva
Considerando 8

AD\1241092IT.docx

Emendamento

(6) La presente direttiva lascia
impregiudicata la possibilita, per gli Stati
membri, di adottare le misure necessarie a
garantire la tutela degli interessi essenziali
della loro sicurezza nazionale, a
salvaguardare l'ordine pubblico e la
pubblica sicurezza e a consentire la
prevenzione, l'indagine, l'accertamento e il
perseguimento dei reati, nel rispetto del
diritto dell'Unione. Conformemente
all'articolo 346 TFUE, nessuno Stato
membro ¢ tenuto a fornire informazioni la
cui divulgazione sia contraria agli interessi
essenziali della propria pubblica sicurezza.
In tale contesto sono pertinenti le norme
nazionali e dell'Unione per la protezione
delle informazioni classificate, gli accordi
di non divulgazione o gli accordi di non
divulgazione informali, quale il protocollo
TLP'4.

1411 protocollo TLP (Traffic Light
Protocol) ¢ uno strumento che consente a
chi condivide informazioni di informare il
proprio pubblico in merito a eventuali
limitazioni dell'ulteriore diffusione di tali
informazioni. E utilizzato in quasi tutte le
comunita di CSIRT e in alcuni centri di
condivisione e di analisi delle informazioni
(ISAC).
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Testo della Commissione

(8) Conformemente alla direttiva (UE)
2016/1148, gli Stati membri erano
responsabili di determinare quali soggetti
soddisfacevano i criteri per essere
considerati operatori di servizi essenziali
("processo di identificazione"). Al fine di
eliminare le ampie divergenze tra gli Stati
membri a tale riguardo e garantire la
certezza del diritto per quanto riguarda gli
obblighi di gestione e segnalazione dei
rischi per tutti i soggetti pertinenti, ¢
opportuno stabilire un criterio uniforme
che determini quali soggetti rientrano
nell'ambito di applicazione della presente
direttiva. Tale criterio dovrebbe consistere
nell'applicazione della regola della soglia
di dimensione, in base alla quale rientrano
nell'ambito di applicazione della direttiva
tutte le medie e le grandi imprese, quali
definite nella

raccomandazione 2003/361/CE della
Commissione!3, che operano nei settori o
forniscono il tipo di servizi contemplati
dalla presente direttiva. Gli Stati membri
non dovrebbero essere tenuti a redigere un
elenco dei soggetti che soddisfano questo
criterio relativo alle dimensioni
generalmente applicabile.

15 Raccomandazione 2003/361/CE della
Commissione, del 6 maggio 2003, relativa
alla definizione delle microimprese,
piccole e medie imprese (GU L 124 del
20.5.2003, pag. 36).

Emendamento 7

Proposta di direttiva
Considerando 8 bis (nuovo)

PE693.822v02-00

Emendamento

(8) La responsabilita degli Stati
membri conformemente alla direttiva (UE)
2016/1148, la quale stabiliva che gli Stati
membri erano responsabili di determinare
quali soggetti soddisfacevano i criteri per
essere considerati operatori di servizi
essenziali ("processo di identificazione"),
ha portato ad ampie divergenze tra gli
Stati membri a tale riguardo. Ferme
restando le esenzioni specifiche previste
dalla presente direttiva, ¢ opportuno
stabilire un criterio uniforme che determini
quali soggetti rientrano nell'ambito di
applicazione della presente direttiva, al
fine di eliminare tali divergenze e
garantire la certezza del diritto per quanto
riguarda gli obblighi di gestione e
segnalazione dei rischi per tutti i soggetti
pertinenti. Tale criterio dovrebbe
consistere nell'applicazione della regola
della soglia di dimensione, in base alla
quale rientrano nell'ambito di applicazione
della direttiva tutte le medie e le grandi
imprese, quali definite nella
raccomandazione 2003/361/CE della
Commissione!®, che operano nei settori o
forniscono il tipo di servizi contemplati
dalla presente direttiva. Gli Stati membri
non dovrebbero essere tenuti a redigere un
elenco dei soggetti che soddisfano questo
criterio relativo alle dimensioni
generalmente applicabile.

15 Raccomandazione 2003/361/CE della
Commissione, del 6 maggio 2003, relativa
alla definizione delle microimprese,
piccole e medie imprese (GU L 124 del
20.5.2003, pag. 36).
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Testo della Commissione

Emendamento 8

Proposta di direttiva
Considerando 9

Testo della Commissione

9) La presente direttiva dovrebbe
tuttavia applicarsi anche ai piccoli o micro
soggetti che soddisfano determinati criteri
che indicano un ruolo chiave per le
economie o le societa degli Stati membri o
per particolari settori o tipi di servizi. Gli
Stati membri dovrebbero essere
responsabili di stabilire un elenco di tali
soggetti e presentarlo alla Commissione.

Emendamento 9

Proposta di direttiva
Considerando 10

Testo della Commissione

(10) La Commissione, in collaborazione

AD\1241092IT.docx

Emendamento

(8 bis) Tenuto conto delle differenze nei
quadri nazionali riguardanti la pubblica
amministrazione, gli Stati membri
conservano la loro capacita decisionale in
merito alla designazione dei soggetti
nell'ambito di applicazione della presente
direttiva.

Emendamento

) La presente direttiva dovrebbe
applicarsi anche ai piccoli o micro soggetti
che soddisfano determinati criteri che
indicano un ruolo chiave per le economie o
le societa degli Stati membri o per
particolari settori o tipi di servizi sulla base
di una valutazione dei rischi, compresi i
soggetti definiti come soggetti critici o
soggetti equivalenti ai soggetti critici a
norma della direttiva (UE) XXX/XXX del
Parlamento europeo e del Consiglio’ >,
Gli Stati membri dovrebbero essere
responsabili di stabilire un elenco di tali
soggetti e presentarlo alla Commissione.

1bis Direttiva (UE) [XXX/XXX] del
Parlamento europeo e del Consiglio del
XXX sulla resilienza dei soggetti critici
(GU...).

Emendamento

(10) La Commissione, in collaborazione
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con il gruppo di cooperazione, puo
emanare orientamenti relativi all'attuazione
dei criteri applicabili alle microimprese e
alle piccole imprese.

Emendamento 10

Proposta di direttiva
Considerando 12

Testo della Commissione

(12) La legislazione e gli strumenti
settoriali possono contribuire a garantire
livelli elevati di cibersicurezza, tenendo
pienamente conto delle specificita e delle
complessita di tali settori. Qualora un atto
giuridico settoriale dell'Unione imponga ai
soggetti essenziali o importanti obblighi
relativi all'adozione di misure di gestione
dei rischi di cibersicurezza o di notifica di
incidenti o minacce informatiche
significative di effetto almeno equivalente
agli obblighi stabiliti nella presente
direttiva, dovrebbero applicarsi tali
disposizioni settoriali, anche in materia di
vigilanza ed esecuzione. La Commissione
puo emanare orientamenti in relazione
all'attuazione della lex specialis. La
presente direttiva non preclude 1'adozione
di ulteriori atti settoriali dell'Unione
riguardanti le misure di gestione dei rischi
di cibersicurezza e le notifiche degli
incidenti. La presente direttiva lascia
impregiudicate le competenze di
esecuzione esistenti conferite alla
Commissione in una serie di settori, tra cui
1 trasporti e I'energia.

Emendamento 11

Proposta di direttiva
Considerando 14

Testo della Commissione
(14)  In considerazione delle

PE693.822v02-00

con il gruppo di cooperazione, dovrebbe
emanare orientamenti relativi all'attuazione
dei criteri applicabili ai piccoli 0 micro
soggetti.

Emendamento

(12) La legislazione e gli strumenti
settoriali possono contribuire a garantire
livelli elevati di cibersicurezza, tenendo
pienamente conto delle specificita e delle
complessita di tali settori. Qualora un atto
giuridico settoriale dell'Unione imponga ai
soggetti essenziali o importanti obblighi
relativi all'adozione di misure di gestione
dei rischi di cibersicurezza o di notifica di
incidenti o minacce informatiche
significative di effetto almeno equivalente
agli obblighi stabiliti nella presente
direttiva, dovrebbero applicarsi tali
disposizioni settoriali, anche in materia di
vigilanza ed esecuzione. La Commissione
dovrebbe emanare orientamenti in
relazione all'attuazione della lex specialis.
La presente direttiva non preclude
l'adozione di ulteriori atti settoriali
dell'Unione riguardanti le misure di
gestione dei rischi di cibersicurezza e le
notifiche degli incidenti. La presente
direttiva lascia impregiudicate le
competenze di esecuzione esistenti
conferite alla Commissione in una serie di
settori, tra cui i trasporti e I'energia.

Emendamento
(14)  In considerazione delle
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interconnessioni tra la cibersicurezza e la
sicurezza fisica dei soggetti, dovrebbe
essere garantito un approccio coerente tra
la direttiva (UE) XXX/XXX del
Parlamento europeo e del Consiglio!” e la
presente direttiva. A tal fine, gli Stati
membri dovrebbero garantire che i soggetti
critici e 1 soggetti equivalenti a norma della
direttiva (UE) XXX/XXX siano considerati
soggetti essenziali a norma della presente
direttiva. Gli Stati membri dovrebbero
inoltre garantire che le loro strategie di
cibersicurezza prevedano un quadro
strategico per un coordinamento rafforzato
tra l'autorita competente a norma della
presente direttiva e quella prevista dalla
direttiva (UE) XXX/XXX nel contesto
della condivisione di informazioni su
incidenti € minacce informatiche e
dell'esercizio dei compiti di vigilanza. Le
autorita a norma di entrambe le direttive
dovrebbero cooperare e scambiarsi
informazioni, in particolare per quanto
riguarda l'individuazione dei soggetti
critici, delle minacce informatiche, dei
rischi di cibersicurezza, degli incidenti che
interessano 1 soggetti critici, nonché le
misure di cibersicurezza adottate dai
soggetti critici. Su richiesta delle autorita
competenti a norma della direttiva (UE)
XXX/XXX, alle autorita competenti a
norma della presente direttiva dovrebbe
essere consentito di esercitare i propri
poteri di vigilanza e di esecuzione nei
confronti di un soggetto essenziale
individuato come critico. A tal fine
entrambe le autorita dovrebbero cooperare
e scambiarsi informazioni.

17 [Inserire il titolo completo e il
riferimento della pubblicazione nella GU,
non appena noti].
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interconnessioni tra la cibersicurezza e la
sicurezza fisica dei soggetti, dovrebbe
essere garantito un approccio coerente tra
la direttiva (UE) XXX/XXX del
Parlamento europeo e del Consiglio!” e la
presente direttiva ogniqualvolta sia
possibile e opportuno. A tal fine, gli Stati
membri dovrebbero garantire che i soggetti
critici e 1 soggetti equivalenti a norma della
direttiva (UE) XXX/XXX siano considerati
soggetti essenziali a norma della presente
direttiva. Gli Stati membri dovrebbero
inoltre garantire che le loro strategie di
cibersicurezza prevedano un quadro
strategico per un coordinamento rafforzato
tra le autorita competenti di ciascuno
Stato membro e di Stati membri differenti
a norma della presente direttiva e quelle
previste dalla direttiva (UE) XXX/XXX
nel contesto della condivisione di
informazioni su incidenti informatici e
minacce informatiche e dell'esercizio dei
compiti di vigilanza. Le autorita a norma di
entrambe le direttive di ciascuno Stato
membro e di Stati membri differenti
dovrebbero cooperare e scambiarsi
informazioni, in particolare per quanto
riguarda l'individuazione dei soggetti
critici, delle minacce informatiche, dei
rischi di cibersicurezza, degli incidenti che
interessano 1 soggetti critici, nonché le
misure di cibersicurezza adottate dalle
autorita competenti a norma della
presente direttiva pertinenti per i soggetti
critici. Su richiesta delle autorita
competenti a norma della direttiva (UE)
XXX/XXX, alle autorita competenti a
norma della presente direttiva dovrebbe
essere consentito di valutare la
cibersicurezza di un soggetto essenziale
individuato come critico. A tal fine
entrambe le autorita dovrebbero cooperare
e scambiarsi informazioni in tempo reale.

17 [Inserire il titolo completo e il
riferimento della pubblicazione nella GU,
non appena noti].
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Emendamento 12

Proposta di direttiva
Considerando 18

Testo della Commissione

(18)  E possibile che i servizi offerti dai
fornitori di servizi di data center non siano
sempre forniti sotto forma di servizi di
cloud computing. E pertanto possibile che i
data center non facciano sempre parte
dell'infrastruttura di cloud computing. Al
fine di gestire tutti i rischi posti alla
sicurezza dei sistemi informatici e di rete,
la presente direttiva dovrebbe applicarsi
anche ai fornitori di tali servizi di data
center che non sono servizi di cloud
computing. Ai fini della presente direttiva,
il termine "servizio di data center"
dovrebbe applicarsi alla fornitura di un
servizio che comprende strutture, o gruppi
di strutture, dedicate a ospitare,
interconnettere e far funzionare in modo
centralizzato apparecchiature informatiche
e di rete che forniscono servizi di
conservazione, elaborazione e trasporto di
dati insieme a tutti gli impianti e le
infrastrutture per la distribuzione
dell'energia e il controllo ambientale. I1
termine "servizio di data center" non si
applica ai data center interni e aziendali
posseduti e gestiti per fini propri dal
soggetto interessato.

Emendamento 13

Proposta di direttiva
Considerando 20

Testo della Commissione

(20)  Queste crescenti interdipendenze
sono il risultato di una rete di fornitura di
servizi sempre piu transfrontaliera e

interdipendente che utilizza infrastrutture

PE693.822v02-00

Emendamento

(18)  E possibile che i servizi offerti dai
fornitori di servizi di data center non siano
sempre forniti sotto forma di servizi di
cloud computing. E pertanto possibile che i
data center non facciano sempre parte
dell'infrastruttura di cloud computing. Al
fine di gestire tutti i rischi posti alla
cibersicurezza, la presente direttiva
dovrebbe applicarsi anche ai fornitori di
tali servizi di data center che non sono
servizi di cloud computing. Ai fini della
presente direttiva, il termine "servizio di
data center" dovrebbe applicarsi alla
fornitura di un servizio che comprende
strutture, o gruppi di strutture, dedicate a
ospitare, interconnettere e far funzionare in
modo centralizzato apparecchiature
informatiche e di rete che forniscono
servizi di conservazione, elaborazione e
trasporto di dati insieme a tutti gli impianti
e le infrastrutture per la distribuzione
dell'energia e il controllo ambientale. 11
termine "servizio di data center" non si
applica ai data center interni e aziendali
posseduti e gestiti per fini propri dal
soggetto interessato.

Emendamento

(20)  Queste crescenti interdipendenze
sono il risultato di una rete di fornitura di
servizi sempre piu transfrontaliera e

interdipendente che utilizza infrastrutture
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chiave in tutta 1'Unione nei settori
dell'energia, dei trasporti, delle
infrastrutture digitali, delle acque potabili e
reflue, della sanita, di determinati aspetti
della pubblica amministrazione, nonché
dello spazio, per quanto riguarda la
fornitura di determinati servizi che
dipendono da infrastrutture di terra
possedute, gestite e utilizzate dagli Stati
membri o da soggetti privati, ad esclusione,
pertanto, delle infrastrutture possedute,
gestite o utilizzate dall'Unione o per suo
conto nell'ambito dei suoi programmi
spaziali. Tali interdipendenze implicano
che qualsiasi perturbazione, anche se
inizialmente limitata a un soggetto o a un
settore, possa avere effetti a cascata piu
ampi, con potenziali ripercussioni negative
di ampia portata e di lunga durata sulla
fornitura di servizi in tutto il mercato
interno. La pandemia di COVID-19 ha
mostrato la vulnerabilita delle nostre
societa sempre piu interdipendenti di fronte
a rischi di bassa probabilita.

Emendamento 14

Proposta di direttiva
Considerando 20 bis (nuovo)

Testo della Commissione

Emendamento 15

AD\1241092IT.docx

chiave in tutta 1'Unione nei settori
dell'energia, dei trasporti, delle
infrastrutture digitali, delle acque potabili e
reflue, della produzione, trasformazione e
distribuzione di alimenti, della sanita, di
determinati aspetti della pubblica
amministrazione, nonché dello spazio, per
quanto riguarda la fornitura di determinati
servizi che dipendono da infrastrutture di
terra possedute, gestite e utilizzate dagli
Stati membri o da soggetti privati, ad
esclusione, pertanto, delle infrastrutture
possedute, gestite o utilizzate dall'Unione o
per suo conto nell'ambito dei suoi
programmi spaziali. Tali interdipendenze
implicano che qualsiasi perturbazione,
anche se inizialmente limitata a un
soggetto o a un settore, possa avere effetti a
cascata piu ampi, con potenziali
ripercussioni negative di ampia portata e di
lunga durata sulla fornitura di servizi in
tutto il mercato interno. Gli attacchi ai
sistemi informatici intensificatisi durante
la pandemia di COVID-19 hanno mostrato
la vulnerabilita delle nostre societa sempre
piu interdipendenti di fronte a rischi di
bassa probabilita. Pertanto, sono necessari
ulteriori investimenti nella cibersicurezza.

Emendamento

(20 bis) E essenziale aumentare la
consapevolezza in materia informatica e
la ciberresilienza in tutti i soggetti critici e
importanti, compresi gli enti della
pubblica amministrazione.
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Proposta di direttiva
Considerando 21

Testo della Commissione

(21)  In considerazione delle differenze
esistenti tra le strutture di governance
nazionali e al fine di salvaguardare gli
accordi settoriali gia esistenti o gli
organismi di vigilanza e di
regolamentazione dell'Unione, ¢ opportuno
che gli Stati membri abbiano la facolta di
designare piu di un'autorita nazionale
competente responsabile di svolgere 1
compiti connessi alla sicurezza dei sistemi
informatici e di rete dei soggetti essenziali
e importanti a norma della presente
direttiva. Gli Stati membri dovrebbero
avere facolta di assegnare questo ruolo a
un'autorita esistente.

Emendamento 16

Proposta di direttiva
Considerando 22

Testo della Commissione

(22) Al fine di agevolare la
cooperazione € la comunicazione
transfrontaliere tra autorita e permettere
che la presente direttiva sia attuata
efficacemente, ¢ necessario che ogni Stato
membro designi un punto di contatto unico
nazionale incaricato di coordinare le
questioni relative alla sicurezza dei sistemi
informatici e di rete ¢ la cooperazione
transfrontaliera a livello dell'Unione.

Emendamento 17

Proposta di direttiva
Considerando 23
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16/70

Emendamento

(21)  In considerazione delle differenze
esistenti tra le strutture di governance
nazionali e al fine di salvaguardare gli
accordi settoriali gia esistenti o gli
organismi di vigilanza e di
regolamentazione dell'Unione, ¢ opportuno
che gli Stati membri abbiano la facolta di
designare piu di un'autorita nazionale
competente responsabile di svolgere 1
compiti connessi alla sicurezza dei sistemi
informatici e di rete dei soggetti essenziali
e importanti a norma della presente
direttiva. Gli Stati membri dovrebbero
avere facolta di assegnare questo ruolo a
un'autorita esistente e garantire che tale
autorita disponga di risorse adeguate per
adempiere ai suoi compiti in maniera

efficiente ed efficace.
Emendamento
(22) Al fine di agevolare la

cooperazione € la comunicazione
transfrontaliere tra autorita e permettere
che la presente direttiva sia attuata
efficacemente, ¢ necessario che ogni Stato
membro designi un punto di contatto unico
nazionale incaricato di coordinare le
questioni relative alla cibersicurezza e la
cooperazione transfrontaliera a livello
dell'Unione.
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Testo della Commissione

(23)  Le autorita competenti o i CSIRT
dovrebbero ricevere le notifiche di
incidenti dai soggetti in modo efficace ed
efficiente. I punti di contatto unici
dovrebbero essere incaricati di trasmettere
le notifiche degli incidenti ai punti di
contatto unici di altri Stati membri
interessati. A livello delle autorita degli
Stati membri, per garantire un punto di
ingresso unico in ciascuno Stato membro, i
punti di contatto unici dovrebbero anche
ricevere dalle autorita competenti a norma
del regolamento XXXX/XXXX le
pertinenti informazioni sugli incidenti
riguardanti 1 soggetti del settore
finanziario, che 1 punti di contatto unici
dovrebbero poter trasmettere, a seconda dei
casi, alle pertinenti autorita nazionali
competenti o ai CSIRT a norma della
presente direttiva.

Emendamento 18

Proposta di direttiva
Considerando 25

Testo della Commissione

(25)  Per quanto riguarda 1 dati personali,
1 CSIRT dovrebbero essere in grado di
fornire, in conformita al regolamento (UE)
2016/679 del Parlamento europeo e del
Consiglio!® per quanto riguarda i dati
personali, per conto e su richiesta di un
soggetto a norma della presente direttiva,
una scansione proattiva dei sistemi
informatici e di rete utilizzati per la
fornitura dei suoi servizi. Gli Stati membri
dovrebbero mirare a garantire un pari
livello di capacita tecniche per tutti 1
CSIRT settoriali. Gli Stati membri possono
chiedere 1'assistenza dell'Agenzia
dell'Unione europea per la cibersicurezza
(ENISA) nello sviluppo di CSIRT
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Emendamento

(23)  Le autorita competenti o i CSIRT
dovrebbero ricevere le notifiche di
incidenti dai soggetti in modo efficace ed
efficiente. I punti di contatto unici
dovrebbero essere incaricati di trasmettere
le notifiche degli incidenti in tempo reale
ai punti di contatto unici di sutti gli altri
Stati membri. A livello delle autorita degli
Stati membri, per garantire un punto di
ingresso unico in ciascuno Stato membro, i
punti di contatto unici dovrebbero anche
ricevere dalle autorita competenti a norma
del regolamento XXXX/XXXX le
pertinenti informazioni sugli incidenti
riguardanti 1 soggetti del settore
finanziario, che 1 punti di contatto unici
dovrebbero poter trasmettere, a seconda dei
casi, alle pertinenti autorita nazionali
competenti o ai CSIRT a norma della
presente direttiva.

Emendamento

(25)  Per quanto riguarda 1 dati personali,
1 CSIRT dovrebbero essere in grado di
fornire, in conformita al regolamento (UE)
2016/679 del Parlamento europeo e del
Consiglio!® e alla direttiva 2002/58/CE,
per conto e su richiesta di un soggetto a
norma della presente direttiva, una
scansione di sicurezza dei sistemi
informatici e della portata di rete utilizzati
per la fornitura dei suoi servizi al fine di
individuare, attenuare o prevenire
minacce specifiche. Gli Stati membri
dovrebbero mirare a garantire un pari
livello di capacita tecniche per tutti 1
CSIRT settoriali. Gli Stati membri possono
chiedere l'assistenza dell'Agenzia
dell'Unione europea per la cibersicurezza
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nazionali.

19 Regolamento (UE) 2016/679 del
Parlamento europeo e del Consiglio, del 27
aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento
dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento generale
sulla protezione dei dati) (GU L 119 del
4.5.2016, pag. 1).

Emendamento 19

Proposta di direttiva
Considerando 27

Testo della Commissione

(27)  Conformemente all'allegato della
raccomandazione (UE) 2017/1584 della
Commissione relativa alla risposta
coordinata agli incidenti e alle crisi di
cibersicurezza su vasta scala
("programma")?’, per incidente su vasta
scala si dovrebbe intendere un incidente
che ha un impatto significativo su almeno
due Stati membri o che causa perturbazioni
che superano la capacita di risposta di uno
Stato membro. A seconda della loro causa
e del loro impatto, gli incidenti su vasta
scala possono aggravarsi e trasformarsi in
vere e proprie crisi che non consentono il
corretto funzionamento del mercato
interno. Data 1'ampia portata e, nella
maggior parte dei casi, la natura
transfrontaliera di tali incidenti, gli Stati
membri e le istituzioni, gli organismi e le
agenzie pertinenti dell'Unione dovrebbero
cooperare a livello tecnico, operativo e
politico per coordinare adeguatamente la
risposta in tutta I'Unione.
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(ENISA) nello sviluppo di CSIRT
nazionali. I rischi di cibersicurezza non
dovrebbero inoltre essere mai usati come
pretesto per violare i diritti fondamentali.

19 Regolamento (UE) 2016/679 del
Parlamento europeo e del Consiglio, del 27
aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento
dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento generale
sulla protezione dei dati) (GU L 119 del
4.5.2016, pag. 1).

Emendamento

(27)  Conformemente all'allegato della
raccomandazione (UE) 2017/1584 della
Commissione relativa alla risposta
coordinata agli incidenti e alle crisi di
cibersicurezza su vasta scala
("programma")?°, per incidente su vasta
scala si dovrebbe intendere un incidente
che ha un impatto significativo su almeno
due Stati membri o che causa perturbazioni
che superano la capacita di risposta di uno
Stato membro. A seconda della loro causa
e del loro impatto, gli incidenti su vasta
scala possono aggravarsi e trasformarsi in
vere e proprie crisi che non consentono il
corretto funzionamento del mercato interno
o che comportano gravi rischi di pubblica
sicurezza in svariati Stati membri o
nell'intera Unione. Data |'ampia portata e,
nella maggior parte dei casi, la natura
transfrontaliera di tali incidenti, gli Stati
membri e le istituzioni, gli organismi e le
agenzie pertinenti dell'Unione dovrebbero
cooperare a livello tecnico, operativo e
politico per coordinare adeguatamente la
risposta in tutta I'Unione. Gli Stati membri
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20 Raccomandazione (UE) 2017/1584 della
Commissione, del 13 settembre 2017,
relativa alla risposta coordinata agli
incidenti e alle crisi di cibersicurezza su
vasta scala (GU L 239 del 19.9.2017, pag.
36).

Emendamento 20

Proposta di direttiva
Considerando 33

Testo della Commissione

(33) Nell'elaborare 1 documenti di
orientamento, il gruppo di cooperazione
dovrebbe sistematicamente: mappare le
soluzioni e le esperienze nazionali, valutare
I'impatto dei risultati del gruppo di
cooperazione per quanto riguarda gli
approcci nazionali, discutere le sfide in
materia di attuazione e formulare
raccomandazioni specifiche da realizzare
attraverso una migliore attuazione delle
norme esistenti.

Emendamento 21

Proposta di direttiva
Considerando 34

Testo della Commissione

(34) 1l gruppo di cooperazione dovrebbe
rimanere un forum flessibile ed essere in
grado di reagire alle nuove e mutevoli
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dovrebbero monitorare il modo in cui le
norme dell'UE sono attuate, sostenersi
vicendevolmente in caso di problemi
transfrontalieri, stabilire un dialogo piu
strutturato con il settore privato e
cooperare in relazione ai rischi di
sicurezza e alle minacce associate alle
nuove tecnologie, come accaduto nel caso
della tecnologia 5G.

20 Raccomandazione (UE) 2017/1584 della
Commissione, del 13 settembre 2017,
relativa alla risposta coordinata agli
incidenti e alle crisi di cibersicurezza su
vasta scala (GU L 239 del 19.9.2017, pag.
36).

Emendamento

(33) Nell'elaborare i documenti di
orientamento, il gruppo di cooperazione
dovrebbe sistematicamente: mappare le
soluzioni e le esperienze nazionali e
settoriali, valutare I'impatto dei risultati del
gruppo di cooperazione per quanto
riguarda gli approcci nazionali e settoriali,
discutere le sfide in materia di attuazione e
formulare raccomandazioni specifiche da
realizzare attraverso una migliore
attuazione delle norme esistenti.

Emendamento

(34) 1l gruppo di cooperazione dovrebbe
rimanere un forum flessibile ed essere in
grado di reagire alle nuove e mutevoli

PE693.822v02-00

IT



IT

priorita strategiche e alle sfide, tenendo
conto nel contempo della disponibilita di
risorse. Esso dovrebbe organizzare riunioni
congiunte periodiche con i pertinenti
portatori di interessi del settore privato di
tutta I'Unione per discutere le attivita svolte
dal gruppo e raccogliere contributi sulle
sfide strategiche emergenti. Al fine di
rafforzare la cooperazione a livello
dell'Unione, il gruppo dovrebbe prendere
in considerazione la possibilita di invitare
a partecipare ai suoi lavori organismi e
agenzie dell'Unione coinvolti nella politica
in materia di cibersicurezza, quali il
Centro europeo per la lotta alla
criminalita informatica (EC3), |' Agenzia
dell'Unione europea per la sicurezza aerea
(AESA) e 1'Agenzia dell'Unione europea
per il programma spaziale (EUSPA).

Emendamento 22

Proposta di direttiva
Considerando 36

Testo della Commissione

(36) Ove opportuno I'Unione dovrebbe
concludere accordi internazionali, in
conformita all'articolo 218 TFUE, con
paesi terzi o organizzazioni internazionali,
che consentano e organizzino la loro
partecipazione ad alcune delle attivita del
gruppo di cooperazione e della rete di
CSIRT. Tali accordi dovrebbero garantire
un'adeguata protezione dei dati.

Emendamento 23

Proposta di direttiva
Considerando 37

PE693.822v02-00

priorita strategiche e alle sfide, tenendo
conto nel contempo della disponibilita di
risorse. Esso dovrebbe organizzare riunioni
congiunte periodiche con i pertinenti
portatori di interessi del settore privato di
tutta I'Unione per discutere le attivita svolte
dal gruppo e raccogliere contributi sulle
sfide strategiche emergenti. Al fine di
rafforzare la cooperazione a livello
dell'Unione, il gruppo dovrebbe invitare a
partecipare ai suoi lavori organismi e
agenzie dell'Unione pertinenti coinvolti
nella politica in materia di cibersicurezza,
segnatamente I'Europol, I'Agenzia
dell'Unione europea per la sicurezza aerea
(AESA) e 1'Agenzia dell'Unione europea
per il programma spaziale (EUSPA).

Emendamento

(36) Ove opportuno 'Unione dovrebbe
concludere accordi internazionali, in
conformita all'articolo 218 TFUE, con
paesi terzi o organizzazioni internazionali,
che consentano e organizzino la loro
partecipazione ad alcune delle attivita del
gruppo di cooperazione e della rete di
CSIRT. Nella misura in cui i dati
personali sono trasferiti a un paese terzo o
a un'organizzazione internazionale,
dovrebbe essere applicato il capo V del
regolamento (UE) 2016/679.
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Testo della Commissione

(37) Gl Stati membri dovrebbero
contribuire all'istituzione del quadro di
risposta alle crisi di cibersicurezza dell'UE,
di cui alla raccomandazione (UE)
2017/1584, attraverso le reti di
cooperazione esistenti, in particolare la rete
europea delle organizzazioni di
collegamento per le crisi informatiche (EU-
CyCLONe), la rete di CSIRT e il gruppo di
cooperazione. EU-CyCLONe e la rete di
CSIRT dovrebbero cooperare sulla base di
disposizioni procedurali che definiscano le
modalita di tale cooperazione. Il
regolamento interno di EU-CyCLONe
dovrebbe specificare ulteriormente le
modalita di funzionamento della rete,
compresi, ma non solo, 1 ruoli, le modalita
di cooperazione, le interazioni con altri
attori pertinenti e 1 modelli per la
condivisione delle informazioni, nonché i
mezzi di comunicazione. Per la gestione
delle crisi a livello dell'Unione, le parti
pertinenti dovrebbero affidarsi alle
disposizioni dei dispositivi integrati per la
risposta politica alle crisi (IPCR). A tal fine
la Commissione dovrebbe far ricorso al
processo di coordinamento intersettoriale
delle crisi ad alto livello del sistema
ARGUS. Se la crisi implica un'importante
dimensione esterna o una forte correlazione
con la politica di sicurezza e di difesa
comune (PSDC) dovrebbe essere attivato il
meccanismo di risposta alle crisi del
servizio europeo per l'azione esterna
(SEAE).

Emendamento 24

Proposta di direttiva
Considerando 45
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Emendamento

(37) Gl Stati membri dovrebbero
contribuire all'istituzione del quadro di
risposta alle crisi di cibersicurezza dell'UE,
di cui alla raccomandazione (UE)
2017/1584, attraverso le reti di
cooperazione esistenti, in particolare la rete
europea delle organizzazioni di
collegamento per le crisi informatiche (EU-
CyCLONe), la rete di CSIRT e il gruppo di
cooperazione. EU-CyCLONe e la rete di
CSIRT dovrebbero cooperare sulla base di
disposizioni procedurali che definiscano le
modalita di tale cooperazione. 11
regolamento interno di EU-CyCLONe
dovrebbe specificare ulteriormente le
modalita di funzionamento della rete,
compresi, ma non solo, 1 ruoli, le modalita
di cooperazione, le interazioni con altri
attori pertinenti e 1 modelli per la
condivisione delle informazioni, nonch¢ i
mezzi di comunicazione. Per la gestione
delle crisi a livello dell'Unione, le parti
pertinenti dovrebbero affidarsi alle
disposizioni dei dispositivi integrati per la
risposta politica alle crisi (IPCR). A tal fine
la Commissione dovrebbe far ricorso al
processo di coordinamento intersettoriale
delle crisi ad alto livello del sistema
ARGUS. Se la crisi riguarda due o pin
Stati membri e sussiste il sospetto che sia
di natura penale, dovrebbe essere presa in
considerazione l'attivazione del protocollo
di risposta alle emergenze delle autorita di
contrasto dell'UE. Se la crisi implica
un'importante dimensione esterna o una
forte correlazione con la politica di
sicurezza e di difesa comune (PSDC)
dovrebbe essere attivato il meccanismo di
risposta alle crisi del servizio europeo per
l'azione esterna (SEAE).
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Testo della Commissione

(45) Isoggetti dovrebbero inoltre
affrontare i rischi di cibersicurezza
derivanti dalle loro interazioni e relazioni
con altri portatori di interessi nell'ambito di
un ecosistema piu ampio. In particolare, i
soggetti dovrebbero adottare misure
adeguate per garantire che la loro
cooperazione con gli istituti accademici e
di ricerca avvenga in linea con le loro
politiche in materia di cibersicurezza e
segua le buone pratiche per quanto
riguarda l'accesso sicuro e la diffusione
delle informazioni in generale e la tutela
della proprieta intellettuale in particolare.
Analogamente, data I'importanza e il valore
dei dati per le attivita dei soggetti, questi
ultimi dovrebbero adottare tutte le
opportune misure di cibersicurezza quando
si affidano ai servizi di trasformazione e
analisi dei dati forniti da terzi.

Emendamento 25

Proposta di direttiva
Considerando 46 bis (nuovo)

Testo della Commissione
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Emendamento

(45) Isoggetti dovrebbero inoltre
affrontare i rischi di cibersicurezza
derivanti dalle loro interazioni e relazioni
con altri portatori di interessi nell'ambito di
un ecosistema piu ampio. In particolare, i
soggetti dovrebbero adottare misure
adeguate per garantire che la loro
cooperazione con gli istituti accademici e
di ricerca avvenga in linea con le loro
politiche in materia di cibersicurezza e
segua le buone pratiche per quanto
riguarda l'accesso sicuro e la diffusione
delle informazioni in generale e la tutela
della proprieta intellettuale in particolare.
Analogamente, data I'importanza e il valore
dei dati per le attivita dei soggetti, questi
ultimi dovrebbero adottare tutte le
opportune misure di cibersicurezza quando
si affidano ai servizi di trasformazione e
analisi dei dati forniti da terzi e
comunicare eventuali attacchi informatici
che individuano.

Emendamento

(46 bis) Particolare attenzione
dovrebbe essere prestata ai servizi, sistemi
o prodotti TIC soggetti a requisiti specifici
nel paese di origine che potrebbero
rappresentare un ostacolo al rispetto del
diritto dell'Unione in materia di vita
privata e protezione dei dati. Se del caso,
I'EDPB dovrebbe essere consultato nel
quadro di tali valutazioni dei rischi. 11
software gratuito e open source, cosi come
l'hardware open source, potrebbero
comportare enormi vantaggi in termini di
sicurezza informatica, in particolare per
quanto riguarda la trasparenza e la
verificabilita delle funzionalita. Dato che
cio potrebbe aiutare ad affrontare e
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Emendamento 26

Proposta di direttiva
Considerando 47

Testo della Commissione

(47)  Le valutazioni dei rischi relativi alla
catena di approvvigionamento, alla luce
delle caratteristiche del settore interessato,
dovrebbero tenere conto dei fattori tecnici
e, se opportuno, non tecnici, compresi
quelli definiti nella raccomandazione (UE)
2019/534, nella valutazione dei rischi
coordinata a livello dell'UE della sicurezza
delle reti 5G e nel pacchetto di strumenti
dell'UE sulla cibersicurezza del 5G
concordato dal gruppo di cooperazione. Per
individuare le catene di
approvvigionamento che dovrebbero essere
soggette a una valutazione coordinata dei
rischi, dovrebbero essere presi in
considerazione 1 seguenti criteri: 1) la
misura in cui i soggetti essenziali e
importanti ricorrono e si affidano a
specifici servizi, sistemi o prodotti TIC
critici; i1) la pertinenza di specifici servizi,
sistemi o prodotti TIC critici per lo
svolgimento di funzioni critiche o sensibili,
compreso il trattamento dei dati personali;
ii1) la disponibilita di servizi, sistemi o
prodotti TIC alternativi; iv) la resilienza
dell'intera catena di approvvigionamento di
servizi, sistemi o prodotti TIC contro
eventi perturbatori e v) per i servizi,
sistemi o prodotti TIC emergenti, la loro
potenziale importanza futura per le attivita
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attenuare rischi specifici della catena di
approvvigionamento, il loro uso dovrebbe
essere preferito ove possibile, in linea con
il parere 5/2021 del GEPD' b5,

1bis Parere 5/2021 del Garante europeo
della protezione dei dati sulla strategia in

materia di cibersicurezza e sulla direttiva
NIS 2.0, 11 marzo 2021.

Emendamento

(47)  Le valutazioni dei rischi relativi alla
catena di approvvigionamento, alla luce
delle caratteristiche del settore interessato,
dovrebbero tenere conto dei fattori tecnici
e, se opportuno, non tecnici, che
dovrebbero essere ulteriormente
specificati dal gruppo di coordinamento e
che comprendono quelli definiti nella
raccomandazione (UE) 2019/534, nella
valutazione dei rischi coordinata a livello
dell'UE della sicurezza delle reti 5G e nel
pacchetto di strumenti dell'UE sulla
cibersicurezza del 5G concordato dal
gruppo di cooperazione. Per individuare le
catene di approvvigionamento che
dovrebbero essere soggette a una
valutazione coordinata dei rischi,
dovrebbero essere presi in considerazione 1
seguenti criteri: 1) la misura in cui i
soggetti essenziali e importanti ricorrono e
st affidano a specifici servizi, sistemi o
prodotti TIC critici; ii) la pertinenza di
specifici servizi, sistemi o prodotti TIC
critici per lo svolgimento di funzioni
critiche o sensibili, compreso il trattamento
dei dati personali; iii) la disponibilita di
servizi, sistemi o prodotti TIC alternativi;
iv) la resilienza dell'intera catena di
approvvigionamento di servizi, sistemi o
prodotti TIC contro eventi perturbatori e v)
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dei soggetti.

Emendamento 27

Proposta di direttiva
Considerando 48 bis (nuovo)

Testo della Commissione

Emendamento 28

Proposta di direttiva
Considerando 50

Testo della Commissione

(50)  Vista la crescente importanza dei
servizi di comunicazione interpersonale
indipendenti dal numero, € necessario
assicurare che anche tali servizi siano
soggetti ad adeguati requisiti di sicurezza
in considerazione della loro specificita e
della loro rilevanza economica. I fornitori
di tali servizi dovrebbero pertanto garantire
un livello di sicurezza dei sistemi
informatici e di rete adeguato al rischio
esistente. Dato che 1 fornitori di servizi di
comunicazione interpersonale indipendenti
dal numero solitamente non esercitano un
controllo effettivo sulla trasmissione dei
segnali sulle reti, il grado di rischio di tali
servizi puo essere considerato, per certi
aspetti, inferiore a quello dei servizi di
comunicazione elettronica tradizionali. Lo
stesso vale per 1 servizi di comunicazione
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per 1 servizi, sistemi o prodotti TIC
emergenti, la loro potenziale importanza
futura per le attivita dei soggetti.

Emendamento

(48 bis) Le piccole e medie imprese
(PM]) spesso non hanno le dimensioni e
le risorse necessarie per soddisfare i
requisiti esteri e una gamma crescente di
esigenze di cibersicurezza in un mondo
interconnesso caratterizzato dall'aumento
del lavoro da remoto. Gli Stati membri
dovrebbero pertanto includere nelle loro
strategie nazionali di cibersicurezza
orientamenti e sostegno alle PMI.

Emendamento

(50)  Vista la crescente importanza dei
servizi di comunicazione interpersonale
indipendenti dal numero, € necessario
assicurare che anche tali servizi siano
soggetti ad adeguati requisiti di sicurezza
in considerazione della loro specificita e
della loro rilevanza economica. I fornitori
di tali servizi dovrebbero pertanto garantire
un livello di cibersicurezza adeguato al
rischio esistente. Dato che i fornitori di
servizi di comunicazione interpersonale
indipendenti dal numero solitamente non
esercitano un controllo effettivo sulla
trasmissione dei segnali sulle reti, il grado
di rischio di tali servizi puo essere
considerato, per certi aspetti, inferiore a
quello dei servizi di comunicazione
elettronica tradizionali. Lo stesso vale per i
servizi di comunicazione interpersonale
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interpersonale che utilizzano numeri e che
non esercitano un controllo effettivo sulla
trasmissione dei segnali.

Emendamento 29

Proposta di direttiva
Considerando 52

Testo della Commissione

(52)  Ove opportuno, 1 soggetti
dovrebbero informare i destinatari dei loro
servizi di minacce particolari e
significative e delle misure che possono
adottare per attenuare i rischi che ne
derivano. L'obbligo di informare tali
destinatari in merito alle minacce non
dovrebbe esonerare i soggetti dall'obbligo
di adottare, a proprie spese, provvedimenti
adeguati e immediati per prevenire
eventuali minacce informatiche o porvi
rimedio e ristabilire il normale livello di
sicurezza del servizio. La fornitura ai
destinatari di tali informazioni riguardanti
le minacce alla sicurezza dovrebbe essere
gratuita.

Emendamento 30

Proposta di direttiva
Considerando 53

Testo della Commissione

(53) In particolare, 1 fornitori di reti
pubbliche di comunicazione elettronica o
di servizi di comunicazione elettronica
accessibili al pubblico dovrebbero
informare 1 destinatari dei servizi di
minacce informatiche particolari e
significative e delle misure che questi
ultimi possono adottare per proteggere la
sicurezza delle loro comunicazioni, ad
esempio attraverso 1'uso di particolari tipi
di programmi o tecnologie di cifratura.
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che utilizzano numeri e che non esercitano
un controllo effettivo sulla trasmissione dei
segnali.

Emendamento

(52)  Ove opportuno, i soggetti
dovrebbero essere messi in condizione di
informare 1 destinatari dei loro servizi di
minacce particolari e significative e delle
misure che possono adottare per attenuare 1
rischi che ne derivano. L'obbligo di
informare tali destinatari in merito alle
minacce non dovrebbe esonerare i soggetti
dall'obbligo di adottare, a proprie spese,
provvedimenti adeguati e immediati per
prevenire eventuali minacce informatiche o
porvi rimedio e ristabilire il normale livello
di sicurezza del servizio. La fornitura ai
destinatari di tali informazioni riguardanti
le minacce alla sicurezza dovrebbe essere
gratuita.

Emendamento

(53) Inparticolare, 1 fornitori di reti
pubbliche di comunicazione elettronica o
di servizi di comunicazione elettronica
accessibili al pubblico dovrebbero attuare
la sicurezza fin dalla progettazione e per
impostazione predefinita ed essere messi
in condizione di informare 1 destinatari dei
servizi di minacce informatiche particolari
e significative e delle misure aggiuntive
che questi ultimi possono adottare per
proteggere la sicurezza dei loro dispositivi
e delle loro comunicazioni, ad esempio
attraverso 1'uso di particolari tipi di

PE693.822v02-00

IT



Emendamento 31

Proposta di direttiva
Considerando 54

Testo della Commissione

(54) Al fine di salvaguardare la
sicurezza delle reti e dei servizi di
comunicazione elettronica, I'uso della
cifratura, in particolare la cifratura end-to-
end, dovrebbe essere promosso e, ove
necessario, dovrebbe essere reso
obbligatorio per i fornitori di tali servizi e
reti conformemente ai principi di sicurezza
e tutela della vita privata per impostazione
predefinita e fin dalla progettazione ai fini
dell'articolo 18. L'uso della cifratura end-
to-end dovrebbe essere conciliato con i
poteri degli Stati membri di garantire la
tutela della sicurezza pubblica e dei loro
interessi essenziali in materia di sicurezza,
nonché¢ di consentire l'indagine,
l'accertamento e il perseguimento di reati
nel rispetto del diritto dell'Unione. Le
soluzioni per l'accesso legittimo alle
informazioni nelle comunicazioni che
utilizzano la cifratura end-to-end
dovrebbero mantenere I'efficacia della
cifratura nella protezione della privacy e
della sicurezza delle comunicazioni,
Jornendo nel contempo una risposta
efficace alla criminalita.
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programmi o tecnologie di cifratura. Per
aumentare la sicurezza dell’hardware e
del software, i fornitori dovrebbero essere
incoraggiati a utilizzare hardware open
source e aperto.

Emendamento

(54) Al fine di salvaguardare la
sicurezza delle reti e dei servizi di
comunicazione elettronica e i diritti
fondamentali alla protezione dei dati e
alla vita privata, I'uso della cifratura, in
particolare la cifratura end-to-end,
dovrebbe essere promosso € reso
obbligatorio per 1 fornitori di tali servizi e
reti conformemente ai principi di sicurezza
e tutela della vita privata per impostazione
predefinita e fin dalla progettazione ai fini
dell'articolo 18. L'uso della cifratura end-
to-end dovrebbe essere conciliato con la
responsabilita degli Stati membri di
garantire la tutela della sicurezza pubblica
e dei loro interessi essenziali in materia di
sicurezza, nonch¢ di consentire la
prevenzione, I'accertamento e il
perseguimento di reati nel rispetto del
diritto nazionale e dell'Unione. Le
soluzioni per 'accesso legittimo alle
informazioni nelle comunicazioni che
utilizzano la cifratura end-to-end
dovrebbero mantenere I'efficacia della
cifratura nella protezione della privacy e
della sicurezza delle comunicazioni. Nulla
nel presente regolamento dovrebbe essere
considerato come un tentativo di
indebolire la cifratura end-to-end
attraverso "backdoor"” o soluzioni
analoghe, visto che le lacune nella
cifratura possono essere sfruttate a fini
malevoli. Eventuali misure volte a
indebolire la cifratura o eludere
l'architettura della tecnologia possono
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Emendamento 32

Proposta di direttiva
Considerando 56

Testo della Commissione

(56) I soggetti essenziali e importanti si
trovano spesso in una situazione in cui un
particolare incidente, a causa delle sue
caratteristiche, deve essere segnalato a
varie autorita in conseguenza degli
obblighi di notifica previsti da vari
strumenti giuridici. Tali casi creano
ulteriori oneri e possono anche generare
incertezze in merito al formato e alle
procedure di tali notifiche. In
considerazione di cio e al fine di
semplificare la segnalazione degli incidenti
di sicurezza, gli Stati membri dovrebbero
istituire un punto di ingresso unico per
tutte le notifiche richieste a norma della
presente direttiva e anche a norma di altri
atti dell'Unione quali il regolamento (UE)
2016/679 e la direttiva 2002/58/CE.
L'ENISA, in collaborazione con il gruppo
di cooperazione, dovrebbe elaborare
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comportare rischi significativi per le
relative capacita di protezione efficace.
Qualsiasi decifratura non autorizzata o
monitoraggio delle comunicazgioni
elettroniche da parte di soggetti diversi
dalle autorita giuridiche dovrebbero
essere vietati per garantire l'efficacia
della tecnologia e il suo utilizzo pin
ampio. E importante che gli Stati membri
affrontino i problemi incontrati dalle
autorita giuridiche e dai ricercatori in
materia di vulnerabilita. In alcuni Stati
membri i soggetti e le persone fisiche che
conducono ricerche sulle vulnerabilita
sono esposti a responsabilita penale e
civile. Gli Stati membri sono quindi
invitati a emanare orientamenti per il non
perseguimento e la non responsabilita
della ricerca sulla sicurezza delle
informazioni.

Emendamento

(56) I soggetti essenziali e importanti si
trovano spesso in una situazione in cui un
particolare incidente, a causa delle sue
caratteristiche, deve essere segnalato a
varie autorita in conseguenza degli
obblighi di notifica previsti da vari
strumenti giuridici. Tali casi creano
ulteriori oneri e possono anche generare
incertezze in merito al formato e alle
procedure di tali notifiche. In
considerazione di cio e al fine di
semplificare la segnalazione degli incidenti
di sicurezza, gli Stati membri dovrebbero
istituire un punto di ingresso unico come
richiesto a norma della presente direttiva e
anche a norma di altri atti dell'Unione quali
il regolamento (UE) 2016/679 e la direttiva
2002/58/CE. L'ENISA, in collaborazione
con il gruppo di cooperazione e con il
comitato europeo per la protezione dei

PE693.822v02-00

IT



IT

modelli comuni di notifica mediante
orientamenti che semplifichino e
razionalizzino le informazioni di
segnalazione richieste dal diritto
dell'Unione e riducano gli oneri per le
imprese.

Emendamento 33

Proposta di direttiva
Considerando 57

Testo della Commissione

(57)  Se si sospetta che un incidente sia
connesso ad attivita criminali gravi a
norma del diritto dell'Unione o nazionale,
gli Stati membri dovrebbero incoraggiare i
soggetti essenziali e importanti, in base alle
norme applicabili ai procedimenti penali in
conformita al diritto dell'Unione, a
segnalare alle autorita di contrasto
pertinenti gli incidenti di cui si sospetta la
natura criminale grave. Ove opportuno, e
fatte salve le norme in materia di
protezione dei dati personali applicabili a
Europol, ¢ auspicabile che I'EC3 ¢
I'ENISA agevolino il coordinamento tra le
autorita competenti e le autorita di
contrasto dei diversi Stati membri.

Emendamento 34

Proposta di direttiva
Considerando 58

Testo della Commissione

(58) Inmolti casi gli incidenti
compromettono i dati personali. In tale
contesto, le autorita competenti dovrebbero
cooperare e scambiarsi informazioni su
tutte le questioni pertinenti con le autorita
di protezione dei dati e con le autorita di
vigilanza a norma della direttiva
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dati, dovrebbe elaborare modelli comuni di
notifica mediante orientamenti che
semplifichino e razionalizzino le
informazioni di segnalazione richieste dal
diritto dell'Unione e riducano gli oneri per
le imprese.

Emendamento

(57)  Se si sospetta che un incidente sia
connesso ad attivita criminali gravi a
norma del diritto dell'Unione o nazionale,
gli Stati membri dovrebbero incoraggiare i
soggetti essenziali e importanti, in base alle
norme applicabili ai procedimenti penali in
conformita al diritto dell'Unione, a
segnalare alle autorita di contrasto
pertinenti gli incidenti di cui si sospetta la
natura criminale grave. Ove opportuno, e
fatte salve le norme in materia di
protezione dei dati personali applicabili a
Europol, ¢ auspicabile che il Centro
europeo per la lotta alla criminalita
informatica (EC3) dell’Europol e 'ENISA
agevolino il coordinamento tra le autorita
competenti e le autorita di contrasto dei
diversi Stati membri.

Emendamento

(58) Inmolti casi gli incidenti
compromettono i dati personali. In tale
contesto, le autorita competenti dovrebbero
cooperare e scambiarsi informazioni su
tutte le questioni pertinenti con le autorita
di protezione dei dati e con le autorita di
vigilanza a norma della direttiva
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Emendamento 35

Proposta di direttiva
Considerando 59

Testo della Commissione

(59) Il mantenimento di banche dati
precise e complete dei nomi di dominio e
dei dati di registrazione (i cosiddetti "dati
WHOIS") e la fornitura di un accesso
legittimo a tali dati sono essenziali per
garantire la sicurezza, la stabilita e la
resilienza del DNS, che a sua volta
contribuisce a un elevato livello comune di
cibersicurezza all'interno dell'Unione. Se
l'elaborazione dei dati comprende il
trattamento dei dati personali, quest'ultimo
deve essere conforme al diritto dell'Unione
in materia di protezione dei dati.

Emendamento 36

Proposta di direttiva
Considerando 62

Testo della Commissione

(62) Iregistri dei TLD e 1 soggetti che
forniscono loro servizi di registrazione dei
nomi di dominio dovrebbero rendere
pubblicamente disponibili i dati di
registrazione dei nomi di dominio che non
rientrano nell'ambito di applicazione delle
norme dell'Unione in materia di
protezione dei dati, come i dati
riguardanti le persone giuridiche®.
registri dei TLD e i soggetti che forniscono
servizi di registrazione dei nomi di
dominio per i TLD dovrebbero inoltre
consentire 'accesso legittimo a specifici
dati di registrazione dei nomi di dominio
riguardanti le persone fisiche ai legittimi
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2002/58/CE e con le autorita di controllo
a norma del regolamento (UE) 2016/679.

Emendamento

(59) Il mantenimento di banche dati
precise e complete dei nomi di dominio e
dei dati di registrazione (i cosiddetti "dati
WHOIS") e la fornitura di un accesso
legittimo a tali dati sono essenziali per
garantire la sicurezza, la stabilita e la
resilienza del DNS, che a sua volta
contribuisce a un elevato livello comune di
cibersicurezza all'interno dell'Unione. Se
l'elaborazione dei dati comprende il
trattamento dei dati personali, quest'ultimo
deve essere conforme al diritto applicabile
dell'Unione in materia di protezione dei
dati.

Emendamento

(62)  Per rispettare un obbligo legale a
norma dell'articolo 6, paragrafo 1, lettera
¢), e dell'articolo 6, paragrafo 3, del
regolamento (UE) 2016/679, i registri dei
TLD e 1 soggetti che forniscono loro
servizi di registrazione dei nomi di
dominio dovrebbero rendere
pubblicamente disponibili taluni dati di
registrazione dei nomi di dominio
specificati nel diritto dello Stato membro
al quale sono soggetti, come il nome di
dominio e il nome della persona giuridica.
I registri dei TLD e 1 soggetti che
forniscono servizi di registrazione dei nomi
di dominio per i TLD dovrebbero inoltre
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richiedenti 'accesso, in conformita al
diritto dell'Unione in materia di
protezione dei dati. Gli Stati membri
dovrebbero garantire che i registri dei TLD
e 1 soggetti che forniscono loro servizi di
registrazione dei nomi di dominio
rispondano senza indebito ritardo alle
richieste di divulgazione dei dati di
registrazione dei nomi di dominio
presentate dai legittimi richiedenti
l'accesso. 1 registri dei TLD e 1 soggetti
che forniscono loro servizi di registrazione
dei nomi di dominio dovrebbero stabilire
politiche e procedure per la pubblicazione
e la divulgazione dei dati di registrazione,
compresi gli accordi sul livello dei servizi,
ai fini del trattamento delle richieste di
accesso dei legittimi richiedenti l'accesso.
La procedura di accesso pud comprendere
anche l'uso di un'interfaccia, di un portale o
di un altro strumento tecnico per fornire un
sistema efficiente per la richiesta dei dati di
registrazione e 'accesso agli stessi. Al fine
di promuovere pratiche armonizzate in
tutto i1l mercato interno, la Commissione
puo adottare orientamenti su tali procedure,
fatte salve le competenze del comitato
europeo per la protezione dei dati.

25 Regolamento (UE) 2016/679 del
Parlamento europeo e del Consiglio,
considerando 14: "Il presente
regolamento non disciplina il trattamento
dei dati personali relativi a persone
giuridiche, in particolare imprese dotate
di personalita giuridica, compresi il nome
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consentire 'accesso legittimo a specifici
dati di registrazione dei nomi di dominio
riguardanti le persone fisiche ai legittimi
richiedenti l'accesso, segnatamente le
autorita competenti ai sensi della presente
direttiva o le autorita di controllo a norma
del regolamento (UE) 2016/679
conformemente ai loro poteri. Gli Stati
membri dovrebbero garantire che 1 registri
dei TLD e i soggetti che forniscono loro
servizi di registrazione dei nomi di
dominio rispondano senza indebito ritardo
alle richieste di divulgazione dei dati di
registrazione dei nomi di dominio legittime
e debitamente motivate presentate dalle
autorita pubbliche, comprese le autorita
competenti ai sensi della presente
direttiva, le autorita competenti a norma
del diritto dell'Unione o nazionale per la
prevenzione, l'indagine e il perseguimento
dei reati, o le autorita di controllo ai sensi
del regolamento (UE) 2016/679. 1 registri
dei TLD e 1 soggetti che forniscono loro
servizi di registrazione dei nomi di
dominio dovrebbero stabilire politiche e
procedure per la pubblicazione e la
divulgazione dei dati di registrazione,
compresi gli accordi sul livello dei servizi,
ai fini del trattamento delle richieste di
accesso dei legittimi richiedenti l'accesso.
La procedura di accesso pud comprendere
anche 1'uso di un'interfaccia, di un portale o
di un altro strumento tecnico per fornire un
sistema efficiente per la richiesta dei dati di
registrazione ¢ 'accesso agli stessi. Al fine
di promuovere pratiche armonizzate in
tutto il mercato interno, la Commissione
puo adottare orientamenti su tali procedure,
fatte salve le competenze del comitato
europeo per la protezione dei dati.
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e la forma della persona giuridica e i suoi
dati di contatto.”

Emendamento 37

Proposta di direttiva
Considerando 63

Testo della Commissione

(63)  Tutti 1 soggetti essenziali e
importanti a norma della presente direttiva
dovrebbero rientrare nella giurisdizione
dello Stato membro in cui forniscono i loro
servizi. Se fornisce servizi in piu di uno
Stato membro, il soggetto dovrebbe
rientrare nella giurisdizione separata e
concorrente di ciascuno di tali Stati
membri. Le autorita competenti di tali Stati
membri dovrebbero cooperare, prestarsi
assistenza reciproca e, ove opportuno,
condurre azioni comuni di vigilanza.

Emendamento 38

Proposta di direttiva
Considerando 64

Testo della Commissione

(64)  Per tener conto della natura
transfrontaliera dei servizi e delle attivita
dei fornitori di servizi DNS, dei registri dei
nomi di dominio di primo livello, dei
fornitori di reti di distribuzione dei
contenuti, dei fornitori di servizi di cloud
computing, dei fornitori di servizi di data
center e dei fornitori di servizi digitali, tali
soggetti dovrebbero essere posti sotto la
giurisdizione di un solo Stato membro. La
giurisdizione dovrebbe essere attribuita
allo Stato membro in cui il rispettivo
soggetto ha lo stabilimento principale
nell'Unione. Il criterio dello stabilimento ai
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Emendamento

(63)  Ai fini della presente direttiva, tutti
1 soggetti essenziali e importanti a norma
della presente direttiva dovrebbero
rientrare nella giurisdizione dello Stato
membro in cui forniscono i loro servizi. Se
fornisce servizi in piu di uno Stato
membro, il soggetto dovrebbe rientrare
nella giurisdizione separata e concorrente
di ciascuno di tali Stati membri. Le autorita
competenti di tali Stati membri dovrebbero
concordare classificazioni degli utenti,
cooperare ogniqualvolta sia possibile,
prestarsi assistenza reciproca in tempo
reale e, ove opportuno, condurre azioni
comuni di vigilanza.

Emendamento

(64)  Per tener conto della natura
transfrontaliera dei servizi e delle attivita
dei fornitori di servizi DNS, dei registri dei
nomi di dominio di primo livello, dei
fornitori di reti di distribuzione dei
contenuti, dei fornitori di servizi di cloud
computing, dei fornitori di servizi di data
center e dei fornitori di servizi digitali, tali
soggetti dovrebbero essere posti sotto la
giurisdizione di un solo Stato membro. Ai
fini della presente direttiva, la
giurisdizione dovrebbe essere attribuita
allo Stato membro in cui il rispettivo
soggetto ha lo stabilimento principale
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fini della presente direttiva implica
l'esercizio effettivo dell'attivita nel quadro
di un'organizzazione stabile. A tale
riguardo non ¢ determinante la forma
giuridica assunta, sia essa una succursale o
una filiale dotata di personalita giuridica. Il
rispetto di tale criterio non dovrebbe
dipendere dal fatto che i sistemi informatici
e di rete siano situati fisicamente in un
determinato luogo; la presenza e l'utilizzo
dei sistemi in questione non costituiscono
di per s¢é lo stabilimento principale e non
sono pertanto criteri decisivi per la sua
determinazione. Lo stabilimento principale
dovrebbe essere il luogo in cui sono
adottate nell'Unione le decisioni relative
alle misure di gestione dei rischi di
cibersicurezza. Cio corrispondera di norma
alla sede dell'amministrazione centrale
delle societa nell'Unione. Se tali decisioni
non sono adottate nell'Unione, si dovrebbe
considerare che lo stabilimento principale
sia nello Stato membro in cui il soggetto ha
lo stabilimento con il maggior numero di
dipendenti nell'Unione. Qualora i servizi
siano forniti da un gruppo di imprese, si
dovrebbe considerare lo stabilimento
principale dell'impresa controllante come
lo stabilimento principale del gruppo di
imprese.

Emendamento 39

Proposta di direttiva
Considerando 69

Testo della Commissione

(69) 1l trattamento dei dati personali,
nella misura strettamente necessaria e
proporzionata al fine di garantire la
sicurezza dei sistemi informatici e di rete
da parte di soggetti, autorita pubbliche,
CERT, CSIRT e fornitori di tecnologie e
servizi di sicurezza, dovrebbe costituire un
interesse legittimo del titolare del
trattamento in questione di cui al
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nell'Unione. Il criterio dello stabilimento ai
fini della presente direttiva implica
l'esercizio effettivo dell'attivita nel quadro
di un'organizzazione stabile. A tale
riguardo non ¢ determinante la forma
giuridica assunta, sia essa una succursale o
una filiale dotata di personalita giuridica. Il
rispetto di tale criterio non dovrebbe
dipendere dal fatto che 1 sistemi informatici
e di rete siano situati fisicamente in un
determinato luogo; la presenza e 1'utilizzo
dei sistemi in questione non costituiscono
di per sé lo stabilimento principale e non
sono pertanto criteri decisivi per la sua
determinazione. Lo stabilimento principale
dovrebbe essere il luogo in cui sono
adottate nell'Unione le decisioni relative
alle misure di gestione dei rischi di
cibersicurezza. Ci0 corrispondera di norma
alla sede dell'amministrazione centrale
delle societa nell'Unione. Se tali decisioni
non sono adottate nell'Unione, si dovrebbe
considerare che lo stabilimento principale
sia nello Stato membro in cui il soggetto ha
lo stabilimento con il maggior numero di
dipendenti nell'Unione. Qualora i servizi
siano forniti da un gruppo di imprese, si
dovrebbe considerare lo stabilimento
principale dell'impresa controllante come
lo stabilimento principale del gruppo di
imprese.

Emendamento

(69) 1l trattamento dei dati personali,
nella misura strettamente necessaria e
proporzionata al fine di garantire la
sicurezza dei sistemi informatici e di rete
da parte di soggetti, autorita pubbliche,
CERT, CSIRT e fornitori di tecnologie e
servizi di sicurezza, é necessario ai fini
dell'adempimento dei relativi obblighi
giuridici a norma del diritto nazionale che
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regolamento (UE) 2016/679. Cio dovrebbe
includere misure relative alla prevenzione,
al rilevamento e all'analisi degli incidenti e
alla risposta agli stessi, misure di
sensibilizzazione in relazione a specifiche
minacce informatiche, lo scambio di
informazioni nel contesto della risoluzione
e della divulgazione coordinata delle
vulnerabilita, nonché lo scambio volontario
di informazioni su tali incidenti, sulle
minacce informatiche e sulle vulnerabilita,
sugli indicatori di compromissione, sulle
tattiche, sulle tecniche e le procedure, sugli
allarmi di cibersicurezza e sugli strumenti
di configurazione. Tali misure possono
richiedere il trattamento dei seguenti tipi di
dati personali: indirizzi IP, localizzatori
uniformi di risorse (URL), nomi di
dominio e indirizzi di posta elettronica.

Emendamento 40

Proposta di direttiva
Considerando 71

Testo della Commissione

(71) Al fine di rendere efficace
l'esecuzione, ¢ opportuno stabilire un
elenco minimo di sanzioni amministrative
in caso di violazione degli obblighi di
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recepisce la presente direttiva ed é
pertanto disciplinato dall'articolo 6,
paragrafo 1, lettera c), e dall'articolo 6,
paragrafo 3, del regolamento (UE)
2016/679. Detto trattamento dovrebbe
inoltre costituire un interesse legittimo del
titolare del trattamento in questione di cui
all’articolo 6, paragrafo 1, lettera f), del
regolamento (UE) 2016/679. Cio dovrebbe
includere misure relative alla prevenzione,
al rilevamento e all'analisi degli incidenti e
alla risposta agli stessi, misure di
sensibilizzazione in relazione a specifiche
minacce informatiche, lo scambio di
informazioni nel contesto della risoluzione
e della divulgazione coordinata delle
vulnerabilita, nonché lo scambio volontario
di informazioni su tali incidenti, sulle
minacce informatiche e sulle vulnerabilita,
sugli indicatori di compromissione, sulle
tattiche, sulle tecniche e le procedure, sugli
allarmi di cibersicurezza e sugli strumenti
di configurazione. In molti casi gli
incidenti informatici compromettono i
dati personali e, pertanto, le autorita
competenti e le autorita di protezione dei
dati degli Stati membri dell'UE
dovrebbero cooperare e scambiarsi
informazioni su tutti gli aspetti pertinenti
per affrontare eventuali violazioni dei dati
personali. Tali misure possono richiedere
il trattamento di determinate categorie di
dati personali, fra cui indirizzi IP,
localizzatori uniformi di risorse (URL),
nomi di dominio e indirizzi di posta
elettronica.

Emendamento

(71) Al fine di rendere efficace
l'esecuzione, ¢ opportuno stabilire un
elenco minimo di sanzioni amministrative
in caso di violazione degli obblighi di
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gestione e segnalazione dei rischi di
cibersicurezza previsti dalla presente
direttiva, istituendo un quadro chiaro e
coerente per tali sanzioni in tutta I'Unione.
Occorre tenere debitamente conto della
natura, della gravita e della durata
dell'infrazione, del danno effettivamente
causato o delle perdite effettivamente
subite o del danno o delle perdite potenziali
che si sarebbero potuti verificare, del
carattere doloso o colposo della violazione,
delle azioni intraprese per prevenire o
attenuare il danno effettuato e/o le perdite
subite, del grado di responsabilita o di
eventuali violazioni precedenti pertinenti,
del grado di cooperazione con l'autorita
competente e di qualsiasi altro fattore
aggravante o attenuante. L'imposizione di
sanzioni, comprese sanzioni
amministrative pecuniarie, dovrebbe essere
soggetta a garanzie procedurali appropriate
in conformita ai principi generali del diritto
dell'Unione e della Carta dei diritti
fondamentali dell'Unione europea, inclusi
l'effettiva tutela giurisdizionale e il giusto
processo.

Emendamento 41

Proposta di direttiva
Considerando 74

Testo della Commissione

(74) Gl Stati membri dovrebbero poter
stabilire le norme relative alle sanzioni
penali in caso di violazione delle norme
nazionali di recepimento della presente
direttiva. Tuttavia I'imposizione di sanzioni
penali per le violazioni di tali norme
nazionali e delle relative sanzioni
amministrative non dovrebbe essere in
contrasto con il principio del ne bis in idem
quale interpretato dalla Corte di giustizia.
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gestione e segnalazione dei rischi di
cibersicurezza previsti dalla presente
direttiva, istituendo un quadro chiaro e
coerente per tali sanzioni in tutta 1'Unione.
Occorre tenere debitamente conto della
gravita e della durata dell'infrazione, del
danno effettivamente causato o delle
perdite effettivamente subite o del danno o
delle perdite potenziali che si sarebbero
potuti verificare, di eventuali precedenti
infrazioni pertinenti, della maniera in cui
l'autorita competente ha preso
conoscenza dell'infrazione, del carattere
doloso o colposo della violazione, delle
azioni intraprese per prevenire o attenuare
il danno effettuato e/o le perdite subite, del
grado di responsabilita o di eventuali
violazioni precedenti pertinenti, del grado
di cooperazione con l'autorita competente e
di qualsiasi altro fattore aggravante o
attenuante. Le sanzioni imposte, comprese
sanzioni amministrative pecuniarie,
dovrebbero essere soggette a garanzie
procedurali appropriate in conformita ai
principi generali del diritto dell'Unione e
della Carta dei diritti fondamentali
dell'Unione europea, inclusi l'effettiva
tutela giurisdizionale e il giusto processo.

Emendamento

(74) Gl Stati membri dovrebbero poter
stabilire le norme relative alle sanzioni
penali in caso di violazione delle norme
nazionali di recepimento della presente
direttiva. Tali sanzioni penali possono
altresi autorizzare la sottrazione dei
profitti ottenuti attraverso violazioni del
presente regolamento. Tuttavia
l'imposizione di sanzioni penali per le
violazioni di tali norme nazionali e delle
relative sanzioni amministrative non
dovrebbe essere in contrasto con il
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Emendamento 42

Proposta di direttiva
Considerando 76

Testo della Commissione

(76) Al fine di rafforzare ulteriormente
l'efficacia e il carattere dissuasivo delle
sanzioni applicabili alle violazioni degli
obblighi stabiliti a norma della presente
direttiva, le autorita competenti dovrebbero
avere la facolta di applicare sanzioni
consistenti nella sospensione di una
certificazione o di un'autorizzazione
relativa a una parte o alla totalita dei
servizi forniti da un soggetto essenziale e
nell'imposizione di un divieto temporaneo
all'esercizio di funzioni dirigenziali da
parte di una persona fisica. Data la loro
gravita e I'impatto sulle attivita dei soggetti
e, in ultima analisi, sui consumatori, tali
sanzioni dovrebbero essere applicate solo
in proporzione alla gravita della violazione
e tenere conto delle circostanze specifiche
di ciascun caso, tra cui il carattere doloso o
colposo della violazione e le azioni
intraprese per prevenire o attenuare il
danno effettuato e/o le perdite subite. Tali
sanzioni dovrebbero essere applicate solo
come ultima ratio, vale a dire solo una
volta esaurite le altre pertinenti misure di
esecuzione previste dalla presente direttiva,
e solo fino a quando 1 soggetti ai quali si
applicano non adottano le misure
necessarie per rimediare alle carenze o per
conformarsi alle prescrizioni dell'autorita
competente per cui tali sanzioni sono state
applicate. L'imposizione di tali sanzioni
dovrebbe essere soggetta a garanzie
procedurali appropriate in conformita ai
principi generali del diritto dell'Unione e
della Carta dei diritti fondamentali
dell'Unione europea, inclusi l'effettiva
tutela giurisdizionale, il giusto processo, la
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principio del ne bis in idem quale
interpretato dalla Corte di giustizia.

Emendamento

(76) Al fine di rafforzare ulteriormente
l'efficacia e il carattere dissuasivo delle
sanzioni applicabili alle violazioni degli
obblighi stabiliti a norma della presente
direttiva, le autorita competenti dovrebbero
avere la facolta di applicare sanzioni
consistenti nella sospensione di una
certificazione o di un'autorizzazione
relativa a una parte o alla totalita dei
servizi forniti da un soggetto essenziale.
Data la loro gravita e 1'impatto sulle attivita
dei soggetti e, in ultima analisi, sui
consumatori, tali sanzioni dovrebbero
essere applicate solo in proporzione alla
gravita della violazione e tenere conto delle
circostanze specifiche di ciascun caso, tra
cui il carattere doloso o colposo della
violazione e le azioni intraprese per
prevenire o attenuare il danno effettuato
e/o le perdite subite. Tali sanzioni
dovrebbero essere applicate solo come
ultima ratio, vale a dire solo una volta
esaurite le altre pertinenti misure di
esecuzione previste dalla presente direttiva,
e solo fino a quando 1 soggetti ai quali si
applicano non adottano le misure
necessarie per rimediare alle carenze o per
conformarsi alle prescrizioni dell'autorita
competente per cui tali sanzioni sono state
applicate. L'imposizione di tali sanzioni
dovrebbe essere soggetta a garanzie
procedurali appropriate in conformita ai
principi generali del diritto dell'Unione e
della Carta dei diritti fondamentali
dell'Unione europea, inclusi effettivi mezzi
di ricorso giurisdizionale, il giusto
processo, la presunzione di innocenza e i
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presunzione di innocenza e i diritti della
difesa.

Emendamento 43

Proposta di direttiva
Considerando 77

Testo della Commissione

(77)  La presente direttiva dovrebbe
stabilire norme di cooperazione tra le
autorita competenti e le autorita di
controllo conformemente al regolamento
(UE) 2016/679 per far fronte alle
violazioni relative ai dati personali.

Emendamento 44

Proposta di direttiva
Considerando 79

Testo della Commissione

(79)  Dovrebbe essere introdotto un
meccanismo di revisione tra pari che
consenta agli esperti designati dagli Stati
membri di valutare l'attuazione delle
politiche in materia di cibersicurezza,
compreso il livello delle capacita degli
Stati membri e le risorse disponibili.

Emendamento 45

Proposta di direttiva
Considerando 82 bis (nuovo)
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diritti della difesa.

Emendamento

(77)  La presente direttiva dovrebbe
stabilire norme di cooperazione tra le
autorita competenti conformemente alla
stessa e le autorita di controllo previste
dal regolamento (UE) 2016/679 per far
fronte alle violazioni relative ai dati
personali.

Emendamento

(79) Dovrebbe essere introdotto un
meccanismo di revisione tra pari che
consenta agli esperti designati dagli Stati
membri di valutare I'attuazione delle
politiche in materia di cibersicurezza,
compreso il livello delle capacita degli
Stati membri e le risorse disponibili. L'UE
dovrebbe facilitare una risposta
coordinata alle crisi e agli incidenti
informatici su vasta scala e offrire
assistenza per agevolare la ripresa in
seguito a detti attacchi informatici.
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Testo della Commissione

Emendamento 46

Proposta di direttiva
Considerando 84

Testo della Commissione

(84)  La presente direttiva rispetta i diritti
fondamentali e osserva 1 principi
riconosciuti dalla Carta dei diritti
fondamentali dell'Unione europea, in
particolare il diritto al rispetto della vita
privata e delle comunicazioni, la
protezione dei dati personali, la liberta di
impresa, il diritto di proprieta, il diritto a
un ricorso effettivo dinanzi a un giudice e
il diritto al contraddittorio. La presente
direttiva dovrebbe essere attuata in
conformita a tali diritti e principi,
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Emendamento

(82 bis) La presente direttiva non si
applica alle istituzioni, agli uffici, agli
organi e alle agenzie dell'Unione.
Tuttavia, gli organismi dell'Unione
potrebbero essere considerati soggetti
essenziali o importanti ai sensi della
presente direttiva. Per raggiungere un
livello uniforme di protezione attraverso
norme coerenti e omogenee, entro il 31
dicembre 2022 la Commissione dovrebbe
pubblicare una proposta legislativa per
includere le istituzioni, gli uffici, gli
organi e le agenzie dell'Unione nel
quadro generale della cibersicurezza a
livello dell'UE.

Emendamento

(84) La presente direttiva rispetta i diritti
fondamentali e osserva 1 principi
riconosciuti dalla Carta dei diritti
fondamentali dell'Unione europea, in
particolare il diritto al rispetto della vita
privata e delle comunicazioni, la
protezione dei dati personali, la liberta di
impresa, il diritto di proprieta, il diritto a
un ricorso effettivo dinanzi a un giudice e
il diritto al contraddittorio. La presente
direttiva dovrebbe essere attuata in
conformita a tali diritti e principi e nel
Dpieno rispetto della legislazione vigente
dell'Unione che disciplina tali questioni.
Qualsiasi trattamento di dati personali
nell'ambito della presente direttiva é
soggetto al regolamento (UE) 2016/679 e
alla direttiva 2002/58/CE, nei rispettivi
ambiti di applicazione, ivi compresi i
compiti e i poteri delle autorita di
controllo incaricate di monitorare la
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Emendamento 47

Proposta di direttiva
Articolo 2 — paragrafo 1

Testo della Commissione

1. La presente direttiva si applica ai
tipi di soggetti pubblici e privati definiti
soggetti essenziali di cui all'allegato I e
soggetti importanti di cui all'allegato I1. La
presente direttiva non si applica ai soggetti
che si qualificano come microimprese e
piccole imprese ai sensi della
raccomandazione 2003/361/CE della
Commissione?®.

28 Raccomandazione 2003/361/CE della
Commissione, del 6 maggio 2003, relativa
alla definizione delle microimprese,
piccole e medie imprese (GU L 124 del
20.5.2003, pag. 36).

Emendamento 48

Proposta di direttiva

Articolo 2 — paragrafo 2 — parte introduttiva

Testo della Commissione

2. La presente direttiva si applica
tuttavia anche ai soggetti di cui agli allegati
I e II, indipendentemente dalle loro
dimensioni, qualora:

Emendamento 49

PE693.822v02-00

conformita a detti strumenti giuridici,

Emendamento

1. La presente direttiva si applica ai
tipi di soggetti pubblici e privati definiti
soggetti essenziali di cui all'allegato [ e
soggetti importanti di cui all'allegato II. La
presente direttiva non si applica ai soggetti
che si qualificano come microimprese e
piccole imprese ai sensi della
raccomandazione 2003/361/CE della
Commissione?®. L'articolo 3, paragrafo 4,
dell'allegato della raccomandazione
2003/361/CE della Commissione non é
applicabile.

28 Raccomandazione 2003/361/CE della
Commissione, del 6 maggio 2003, relativa
alla definizione delle microimprese,
piccole e medie imprese (GU L 124 del
20.5.2003, pag. 36).

Emendamento

2. La presente direttiva si applica
tuttavia anche ai soggetti di cui agli allegati
I e II, indipendentemente dalle loro
dimensioni e sulla base di una valutazione
dei rischi a norma del suo articolo 18,
qualora:
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Proposta di direttiva
Articolo 2 — paragrafo 2 — lettera ¢

Testo della Commissione

c) il soggetto sia l'unico fornitore di
un servizio in uno Stato membro;

Emendamento 50

Proposta di direttiva
Articolo 2 — paragrafo 2 — lettera d

Testo della Commissione

d) una possibile perturbazione del
servizio fornito dal soggetto potrebbe avere
un impatto sulla sicurezza pubblica,
l'incolumita pubblica o la salute pubblica;

Emendamento 51

Proposta di direttiva
Articolo 2 — paragrafo 2 — lettera e

Testo della Commissione

e) una possibile perturbazione del
servizio fornito dal soggetto potrebbe
comportare rischi sistemici, in particolare
per 1 settori nei quali tale perturbazione
potrebbe avere un impatto transfrontaliero;

Emendamento 52

Proposta di direttiva
Articolo 2 — paragrafo 4 bis (nuovo)

Testo della Commissione
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Emendamento

C) il soggetto sia l'unico fornitore di
un servizio a livello nazionale o regionale;

Emendamento

d) una perturbazione del servizio
fornito dal soggetto potrebbe avere un
impatto sulla sicurezza pubblica,
l'incolumita pubblica o la salute pubblica;

Emendamento

e) una perturbazione del servizio
fornito dal soggetto potrebbe comportare
rischi sistemici, in particolare per i settori
nei quali tale perturbazione potrebbe avere
un impatto transfrontaliero;

Emendamento

4 bis. Qualsiasi trattamento di dati
personali ai sensi della presente direttiva é
svolto in conformita del regolamento (UE)
2016/679 e della direttiva 2002/58/CE ed é
limitato a quanto strettamente necessario
e proporzionato ai fini della presente
direttiva.
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Emendamento 53

Proposta di direttiva
Articolo 2 — paragrafo 5

Testo della Commissione

5. Fatto salvo l'articolo 346 TFUE, le
informazioni riservate ai sensi della
normativa dell'Unione e nazionale, quale
quella sulla riservatezza commerciale, sono
scambiate con la Commissione e con altre
autorita competenti solo nella misura in cui
tale scambio sia necessario ai fini
dell'applicazione della presente direttiva.
Le informazioni scambiate sono limitate
alle informazioni pertinenti e commisurate
a tale scopo. Lo scambio di informazioni
tutela la riservatezza di dette informazioni
e protegge la sicurezza e gli interessi
commerciali dei soggetti essenziali o
importanti.

Emendamento 54

Proposta di direttiva
Articolo 2 — paragrafo 6 bis (nuovo)

Testo della Commissione

Emendamento 55

Proposta di direttiva
Articolo 4 — punto 1 — lettera b

Testo della Commissione

b) qualsiasi dispositivo o gruppo di

PE693.822v02-00

Emendamento

5. Fatto salvo l'articolo 346 TFUE, le
informazioni riservate ai sensi della
normativa dell'Unione e nazionale, quale
quella sulla riservatezza commerciale, sono
scambiate con la Commissione e con altre
autorita competenti solo nella misura in cui
tale scambio sia necessario ai fini
dell'applicazione della presente direttiva.
Le informazioni scambiate sono limitate
alle informazioni necessarie a tale scopo.
Lo scambio di informazioni tutela la
riservatezza di dette informazioni e
protegge la sicurezza e gli interessi
commerciali dei soggetti essenziali o
importanti.

Emendamento

6 bis. Entro il 31 dicembre 2021, la
Commissione pubblica una proposta
legislativa per includere le istituzioni, gli
uffici, gli organi e le agenzie dell'Unione
nel quadro generale della cibersicurezza a
livello dell'UE, al fine di raggiungere un
livello uniforme di protezione attraverso
norme coerenti e omogenee.

Emendamento

b) qualsiasi dispositivo o gruppo di
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dispositivi interconnessi o collegati, uno o
piu dei quali eseguono, in base a un
programma, un'elaborazione automatica di
dati digitali;

Emendamento 56

Proposta di direttiva
Articolo 4 — punto 4

Testo della Commissione

(4) "strategia nazionale per la
cibersicurezza": un quadro coerente di uno
Stato membro che prevede priorita e
obiettivi strategici in materia di sicurezza
dei sistemi informatici e di rete in tale
Stato membro;

Emendamento 57

Proposta di direttiva
Articolo 4 — punto 12

Testo della Commissione

(12)  "punto di interscambio Internet
(IXP)": un'infrastruttura di rete che
consente l'interconnessione di piu di due
reti indipendenti (sistemi autonomi),
principalmente al fine di agevolare lo
scambio del traffico Internet; un IXP
Jornisce interconnessione soltanto ai
sistemi autonomi; un IXP non richiede
che il traffico Internet che passa tra
qualsiasi coppia di sistemi autonomi
partecipanti passi attraverso un terzo
sistema autonomo, né altera o interferisce
altrimenti con tale traffico;

Emendamento 58

Proposta di direttiva
Articolo 4 — punto 22
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dispositivi interconnessi o collegati, uno o
piu dei quali eseguono, in base a un
programma, un'elaborazione automatica di
dati digitali e che sono integrati nel
sistema informatico e utilizzati per la
Jornitura dei relativi servizi previsti;

Emendamento

(4) "strategia nazionale per la
cibersicurezza": un quadro coerente di uno
Stato membro che prevede priorita e
obiettivi strategici in materia di
cibersicurezza in tale Stato membro;

Emendamento

soppresso
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Testo della Commissione

(22) '"piattaforma di servizi di social soppresso
network'': una piattaforma che consente

agli utenti finali di entrare in contatto,

condividere, scoprire e comunicare gli uni

con gli altri su molteplici dispositivi e, in

particolare, attraverso chat, post, video e
raccomandazioni;

Emendamento 59

Proposta di direttiva
Articolo 4 — punto 24

Testo della Commissione

(24) "soggetto": una persona fisica o
giuridica, costituita e riconosciuta come
tale conformemente al diritto nazionale
applicabile nel suo luogo di stabilimento,
che puo, agendo in nome proprio,
esercitare diritti ed essere soggetta a
obblighi;

Emendamento 60

Proposta di direttiva
Articolo 5 — paragrafo 1 — lettera a

Testo della Commissione

Emendamento

Emendamento

(Non concerne la versione italiana)

Emendamento

a) una definizione degli obiettivi e a) una definizione degli obiettivi e

delle priorita della strategia per la
cibersicurezza dello Stato membro;

delle priorita della strategia per la
cibersicurezza dello Stato membro,

tenendo in considerazione il livello
generale di consapevolezza della
cibersicurezza tra i cittadini e il livello
generale di sicurezza dei dispositivi
connessi dei consumatori;

Emendamento 61

Proposta di direttiva
Articolo 5 — paragrafo 1 — lettera f
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Testo della Commissione

f) un quadro strategico per il
rafforzamento del coordinamento tra le
autorita competenti a norma della presente
direttiva e della direttiva (UE)
XXXX/XXXX del Parlamento europeo e
del Consiglio’® [direttiva sulla resilienza
dei soggetti critici] ai fini della
condivisione delle informazioni sugli
incidenti e sulle minacce informatiche e
dello svolgimento di compiti di vigilanza.

38 [Inserire il titolo completo e il
riferimento della pubblicazione nella GU,
non appena noti|.

Emendamento 62

Proposta di direttiva
Articolo 5 — paragrafo 2 — lettera b

Testo della Commissione

b) orientamenti relativi all'inclusione e
alla definizione di requisiti relativi alla
cibersicurezza per 1 prodotti e 1 servizi TIC
negli appalti pubblici;

Emendamento 63

Proposta di direttiva

Articolo 5 — paragrafo 2 — lettera d bis (nuova)

Testo della Commissione

Emendamento 64
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Emendamento

f) un quadro strategico per il
rafforzamento del coordinamento tra le
autorita competenti a norma della presente
direttiva e della direttiva (UE)
XXXX/XXXX del Parlamento europeo e
del Consiglio’® [direttiva sulla resilienza
dei soggetti critici], sia all'interno degli
Stati membri che fra di essi, ai fini della
condivisione delle informazioni sugli
incidenti e sulle minacce informatiche e
dello svolgimento di compiti di vigilanza.

38 [Inserire il titolo completo e il
riferimento della pubblicazione nella GU,
non appena noti].

Emendamento

b) orientamenti relativi all'inclusione e
alla definizione di requisiti relativi alla
cibersicurezza per 1 prodotti e 1 servizi TIC
negli appalti pubblici, compresi, ma non
solo, i requisiti di cifratura e la
promozione dell'utilizzo dei prodotti di
cibersicurezza open source;

Emendamento

d bis) misure relative al sostegno
dell'utilizzo dei dati aperti e della fonte di
pubblico accesso nell'ambito della
sicurezza attraverso la trasparenza;
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Proposta di direttiva

Articolo S — paragrafo 2 — lettera d ter (nuova)

Testo della Commissione

Emendamento 65

Proposta di direttiva
Articolo 5 — paragrafo 2 — lettera e

Testo della Commissione

e) misure volte a promuovere e
sviluppare competenze, attivita di
sensibilizzazione e iniziative di ricerca e
sviluppo in materia di cibersicurezza;

Emendamento 66

Proposta di direttiva
Articolo 5 — paragrafo 2 — lettera f

Testo della Commissione

f) misure per sostenere gli istituti
accademici e di ricerca nello sviluppo di
strumenti di cibersicurezza e di
infrastrutture di rete sicure;
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Emendamento

d ter) misure volte a promuovere la
privacy e la sicurezza dei dati personali
degli utenti dei servizi online;

Emendamento

e) misure volte a promuovere e
sviluppare competenze, attivita di
sensibilizzazione e iniziative di ricerca e
sviluppo in materia di cibersicurezza,
inclusa l'elaborazione di programmi di
formazione sulla cibersicurezza per
fornire ai soggetti specialisti e tecnici,

Emendamento

f) misure per sostenere gli istituti

accademici e di ricerca che contribuiscono

alla strategia nazionale per la
cibersicurezza mediante lo sviluppo e la
diffusione di strumenti di cibersicurezza e
di infrastrutture di rete sicure che
concorrono a detta strategia, comprese
misure specifiche volte ad affrontare
questioni relative alla rappresentanza e
all’equilibrio di genere in tale settore;
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Emendamento 67

Proposta di direttiva
Articolo 5 — paragrafo 2 — lettera h

Testo della Commissione

h) misure volte a rispondere alle
esigenze specifiche delle PMI, in
particolare quelle escluse dall'ambito di
applicazione della presente direttiva,
relativamente a orientamenti e sostegno per
rafforzare la loro resilienza alle minacce
alla cibersicurezza.

Emendamento 68

Proposta di direttiva
Articolo 6 — paragrafo 2

Testo della Commissione

2. L'ENISA elabora e mantiene un
registro europeo delle vulnerabilita. A tal
fine 'ENISA istituisce e gestisce 1 sistemi
informatici, le misure strategiche e le
procedure adeguati, volti in particolare a
consentire ai soggetti essenziali e
importanti e ai relativi fornitori di sistemi
informatici e di rete di divulgare e
registrare le vulnerabilita presenti nei
prodotti TIC o nei servizi TIC, nonché a
fornire a tutte le parti interessate 1'accesso
alle informazioni sulle vulnerabilita
contenute nel registro. Il registro contiene,
in particolare, informazioni che illustrano
la vulnerabilita, 1 prodotti TIC o 1 servizi
TIC interessati e la gravita della
vulnerabilita in termini di circostanze nelle
quali potrebbe essere sfruttata, la
disponibilita di relative patch e, qualora
queste non fossero disponibili,
orientamenti rivolti agli utenti dei prodotti
e dei servizi vulnerabili sulle possibili
modalita di attenuazione dei rischi
derivanti dalle vulnerabilita divulgate.
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Emendamento

h) misure volte a rispondere alle
esigenze specifiche delle PMI, in
particolare quelle escluse dall'ambito di
applicazione della presente direttiva,
relativamente a orientamenti e sostegno per
rafforzare la loro resilienza alle minacce
alla cibersicurezza e la loro capacita di
rispondere a incidenti di cibersicurezza.

Emendamento

2. L'ENISA elabora e mantiene un
registro europeo delle vulnerabilita. A tal
fine 'ENISA istituisce e gestisce 1 sistemi
informatici, le misure strategiche e le
procedure adeguati, volti in particolare a
consentire ai soggetti essenziali e
importanti e ai relativi fornitori di sistemi
informatici e di rete di divulgare e
registrare le vulnerabilita presenti nei
prodotti TIC o nei servizi TIC, nonché a
fornire a tutte le parti interessate I'accesso
alle informazioni sulle vulnerabilita
contenute nel registro. Il registro contiene,
in particolare, informazioni che illustrano
la vulnerabilita, 1 prodotti TIC o 1 servizi
TIC interessati e la gravita della
vulnerabilita in termini di circostanze nelle
quali potrebbe essere sfruttata, la
disponibilita di relative patch e, qualora
queste non fossero disponibili,
orientamenti rivolti agli utenti dei prodotti
e dei servizi vulnerabili sulle possibili
modalita di attenuazione dei rischi
derivanti dalle vulnerabilita divulgate. A/
fine di garantire la sicurezza e
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Emendamento 69

Proposta di direttiva
Articolo 7 — paragrafo 3 — lettera a

Testo della Commissione

a) gli obiettivi delle misure e delle
attivita nazionali di preparazione;

Emendamento 70

Proposta di direttiva
Articolo 10 — paragrafo 2 — lettera e

Testo della Commissione

e) effettuano, su richiesta di un
soggetto, una scansione proattiva dei
sistemi informatici e di rete da esso
utilizzati per la fornitura dei suoi servizi;

Emendamento 71

Proposta di direttiva
Articolo 11 — paragrafo 4

Testo della Commissione

4. Nella misura necessaria per

PE693.822v02-00

l'accessibilita delle informazioni
contenute nel registro, 'ENISA applica le
misure di sicurezza piu aggiornate e mette
a disposizione informazioni in formati
leggibili meccanicamente mediante le
interfacce corrispondenti.

Emendamento

a) gli obiettivi delle misure e delle
attivita nazionali e, ove pertinente e
applicabile, regionali e transfrontaliere di
preparazione;

Emendamento

e) effettuano, su richiesta di un
soggetto, una scansione di sicurezza dei
sistemi informatici e della portata di rete
da esso utilizzati per la fornitura dei suoi
servizi, al fine di identificare, attenuare o
prevenire minacce specifiche; il
trattamento dei dati personali nell'ambito
di tale scansione é limitato a quanto
Strettamente necessario e comunque a
indirizzi IP e URL;

Emendamento

4. Nella misura necessaria per
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l'efficace adempimento dei compiti e degli
obblighi stabiliti nella presente direttiva,
gli Stati membri provvedono affinché,
all'interno di ciascuno Stato membro, vi sia
un'adeguata cooperazione tra le autorita
competenti e i punti di contatto unici e le
autorita di contrasto, le autorita di
protezione dei dati, le autorita responsabili
delle infrastrutture critiche a norma della
direttiva (UE) XXXX/XXXX [direttiva
sulla resilienza dei soggetti critici] e le
autorita finanziarie nazionali designate
conformemente al regolamento (UE)
XXXX/XXXX del Parlamento europeo e
del Consiglio* [il regolamento DORA].

39 [Inserire il titolo completo e il
riferimento della pubblicazione nella GU,
non appena noti].

Emendamento 72

Proposta di direttiva
Articolo 11 — paragrafo 5

Testo della Commissione

5. Gli Stati membri provvedono
affinché le loro autorita competenti
forniscano periodicamente alle autorita
competenti designate a norma della
direttiva (UE) XXXX/XXXX [direttiva
sulla resilienza dei soggetti critici]
informazioni sui rischi di cibersicurezza,
sulle minacce informatiche e sugli incidenti
che interessano 1 soggetti essenziali
identificati come critici, 0 come soggetti
equivalenti ai soggetti critici, a norma della
direttiva (UE) XXXX/XXXX [direttiva
sulla resilienza dei soggetti critici], nonché
sulle misure adottate dalle autorita
competenti in risposta a tali rischi e
incidenti.
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l'efficace adempimento dei compiti e degli
obblighi stabiliti nella presente direttiva,
gli Stati membri provvedono affinché,
all'interno di ciascuno Stato membro, vi sia
un'adeguata cooperazione tra le autorita
competenti e i punti di contatto unici e le
autorita di contrasto, le autorita di
protezione dei dati, le autorita responsabili
delle infrastrutture critiche a norma della
direttiva (UE) XXXX/XXXX [direttiva
sulla resilienza dei soggetti critici] e le
autorita finanziarie nazionali designate
conformemente al regolamento (UE)
XXXX/XXXX del Parlamento europeo e
del Consiglio* [il regolamento DORA] in
linea con le loro rispettive competenze.

39 [Inserire il titolo completo ¢ il
riferimento della pubblicazione nella GU,
non appena noti].

Emendamento

5. Gli Stati membri provvedono
affinché le loro autorita competenti
forniscano periodicamente alle autorita
competenti designate a norma della
direttiva (UE) XXXX/XXXX [direttiva
sulla resilienza dei soggetti critici]
informazioni tempestive sui rischi di
cibersicurezza, sulle minacce informatiche
e sugli incidenti che interessano 1 soggetti
essenziali identificati come critici, 0 come
soggetti equivalenti ai soggetti critici, a
norma della direttiva (UE) XXXX/XXXX
[direttiva sulla resilienza dei soggetti
critici], nonché sulle misure adottate dalle
autoritd competenti in risposta a tali rischi
e incidenti.
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Emendamento 73

Proposta di direttiva

Articolo 12 — paragrafo 3 — parte introduttiva

Testo della Commissione

3. Il gruppo di cooperazione ¢
composto da rappresentanti degli Stati
membri, della Commissione e dell'ENISA.
Il servizio europeo per l'azione esterna
partecipa alle attivita del gruppo di
cooperazione in qualita di osservatore. Le
autorita europee di vigilanza (AEV)
conformemente all'articolo 17, paragrafo 5,
lettera c), del regolamento (UE)
XXXX/XXXX [il regolamento DORA]
possono partecipare alle attivita del gruppo
di cooperazione.

Emendamento 74

Proposta di direttiva
Articolo 12 — paragrafo 3 — comma 1

Testo della Commissione

Ove opportuno, il gruppo di cooperazione
puo invitare a partecipare ai suoi lavori 1
rappresentanti dei pertinenti portatori di
interessi.

Emendamento 75

Proposta di direttiva
Articolo 12 — paragrafo 8

Testo della Commissione

8. I1 gruppo di cooperazione si
riunisce periodicamente, almeno una volta
all'anno, con il gruppo per la resilienza dei
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Emendamento

3. Il gruppo di cooperazione ¢
composto da rappresentanti degli Stati
membri, della Commissione e dell'ENISA.
Il servizio europeo per l'azione esterna, il
Centro europeo per la lotta alla
criminalita informatica dell'Europol e il
comitato europeo per la protezione dei
dati partecipano alle attivita del gruppo di
cooperazione in qualita di osservatore. Le
autorita europee di vigilanza (AEV)
conformemente all'articolo 17, paragrafo 5,
lettera c), del regolamento (UE)
XXXX/XXXX [il regolamento DORA]
possono partecipare alle attivita del gruppo
di cooperazione.

Emendamento

Ove pertinente per lo svolgimento dei suoi
compiti, il gruppo di cooperazione invita a
partecipare ai suoi lavori 1 rappresentanti
dei pertinenti portatori di interessi e, in
qualita di osservatore, il Parlamento
europeo.

Emendamento

8. 11 gruppo di cooperazione si
riunisce periodicamente, almeno due volte
all'anno, con il gruppo per la resilienza dei
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soggetti critici istituito a norma della
direttiva (UE) XXXX/XXXX [direttiva
sulla resilienza dei soggetti critici] al fine
di promuovere la cooperazione strategica e
lo scambio di informazioni.

Emendamento 76

Proposta di direttiva
Articolo 13 — paragrafo 2

Testo della Commissione

2. La rete di CSIRT ¢ composta da
rappresentanti dei CSIRT degli Stati
membri e del CERT-UE. La Commissione
partecipa alla rete di CSIRT in qualita di
osservatore. L'ENISA ne assicura il
segretariato e sostiene attivamente la
cooperazione fra 1 CSIRT.

Emendamento 77

Proposta di direttiva
Articolo 14 — paragrafo 2

Testo della Commissione

2. EU-CyCLONe ¢ composta da
rappresentanti delle autorita di gestione
delle crisi degli Stati membri designate
conformemente all'articolo 7, della
Commissione e dell'ENISA. L'ENISA
assicura il segretariato della rete e sostiene
lo scambio sicuro di informazioni.

Emendamento 78

Proposta di direttiva
Articolo 14 — paragrafo 6

Testo della Commissione
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soggetti critici istituito a norma della
direttiva (UE) XXXX/XXXX [direttiva
sulla resilienza dei soggetti critici] al fine
di agevolare la cooperazione strategica e lo
scambio di informazioni in tempo reale.

Emendamento

2. La rete di CSIRT ¢ composta da
rappresentanti dei CSIRT degli Stati
membri e del CERT-UE. La Commissione
e il Centro europeo per la lotta alla
criminalita informatica dell'Europol
partecipano alla rete dei CSIRT in qualita
di osservatori. L'ENISA ne assicura il
segretariato e sostiene attivamente la
cooperazione fra 1 CSIRT.

Emendamento

2. EU-CyCLONe ¢ composta da
rappresentanti delle autorita di gestione
delle crisi degli Stati membri designate
conformemente all'articolo 7, della
Commissione e dell'ENISA. 1l Centro
europeo per la lotta alla criminalita
informatica dell'Europol partecipa alle
attivita di EU-CyCLONe in qualita di
osservatore. L'ENISA assicura il
segretariato della rete e sostiene lo scambio
sicuro di informazioni.

Emendamento
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6. EU-CyCLONe coopera con la rete
di CSIRT sulla base di modalita
procedurali concordate.

Emendamento 79

Proposta di direttiva

Articolo 15 — paragrafo 1 — parte introduttiva

Testo della Commissione

1. L'ENISA, in collaborazione con la
Commissione, pubblica una relazione
biennale sullo stato della cibersicurezza
nell'Unione. La relazione comprende in
particolare una valutazione dei seguenti
aspetti:

Emendamento 80

Proposta di direttiva

6. EU-CyCLONe coopera con la rete
di CSIRT sulla base di modalita
procedurali concordate e con le autorita di
contrasto nel quadro del protocollo di
risposta alle emergenze delle autorita di
contrasto dell'UE.

Emendamento

1. L'ENISA, in collaborazione con la
Commissione, pubblica una relazione
annuale sullo stato della cibersicurezza
nell'Unione. La relazione é fornita in un
formato leggibile meccanicamente e
comprende in particolare una valutazione
dei seguenti aspetti:

Articolo 15 — paragrafo 1 — lettera c bis (nuova)

Testo della Commissione

Emendamento 81

Proposta di direttiva

Emendamento

c bis) l'impatto degli incidenti di
cibersicurezza sulla protezione dei dati
personali nell'Unione;

Articolo 15 — paragrafo 1 — lettera c ter (nuova)

Testo della Commissione
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Emendamento

c ter) una panoramica del livello
generale di consapevolezza e utilizzo della
cibersicurezza tra i cittadini nonché del
livello generale di sicurezza dei dispositivi
connessi a diretto contatto con i
consumatori e immessi sul mercato
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Emendamento 82

Proposta di direttiva
Articolo 17 — paragrafo 2

Testo della Commissione

2. Gli Stati membri provvedono
affinché i membri dell'organo di gestione
seguano periodicamente attivita di
formazione specifiche al fine di acquisire
conoscenze e competenze sufficienti per
comprendere e valutare 1 rischi di
cibersicurezza e le relative pratiche di
gestione e il loro impatto sulle attivita del
soggetto.

Emendamento 83

Proposta di direttiva
Articolo 18 — paragrafo 1

Testo della Commissione

1. Gli Stati membri provvedono
affinché 1 soggetti essenziali e importanti
adottino misure tecniche e organizzative
adeguate e proporzionate per gestire 1
rischi posti alla sicurezza dei sistemi
informatici e di rete che tali soggetti
utilizzano nella fornitura dei loro servizi.
Tenuto conto delle conoscenze piu
aggiornate in materia, tali misure
assicurano un livello di sicurezza dei
sistemi informatici e di rete adeguato al
rischio esistente.

Emendamento 84

Proposta di direttiva
Articolo 18 — paragrafo 2 — lettera g
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nell'Unione.

Emendamento

2. Gli Stati membri provvedono
affinché 1 membri dell'organo di gestione e
gli specialisti di cibersicurezza incaricati
seguano periodicamente attivita di
formazione specifiche al fine di acquisire
conoscenze e competenze sufficienti per
comprendere e valutare i rischi di
cibersicurezza e le relative pratiche di
gestione in evoluzione ¢ il loro impatto
sulle attivita del soggetto.

Emendamento

1. Gli Stati membri provvedono
affinché 1 soggetti essenziali e importanti
adottino misure tecniche e organizzative
adeguate e proporzionate per gestire 1
rischi posti alla cibersicurezza dei sistemi
informatici e di rete utilizzati per la
fornitura dei loro servizi e per garantire la
continuita di detti servizi e attenuare i
rischi posti ai diritti dei singoli durante il
trattamento dei loro dati personali. Tenuto
conto delle conoscenze piu aggiornate in
materia, tali misure assicurano un livello di
cibersicurezza dei sistemi informatici e di
rete adeguato al rischio esistente.

PE693.822v02-00

IT



IT

Testo della Commissione

g) uso della crittografia e della
cifratura.

Emendamento 85

Proposta di direttiva
Articolo 18 — paragrafo 3

Testo della Commissione

3. Gli Stati membri provvedono
affinché, nel prendere in considerazione le
misure adeguate di cui al paragrafo 2,
lettera d), 1 soggetti tengano conto delle
vulnerabilita specifiche per ogni fornitore e
fornitore di servizi e della qualita
complessiva dei prodotti e delle pratiche di
cibersicurezza dei propri fornitori e
fornitori di servizi, comprese le loro
procedure di sviluppo sicuro.

Emendamento 86

Proposta di direttiva
Articolo 18 — paragrafo 6 bis (nuovo)

Testo della Commissione

Emendamento 87

Proposta di direttiva
Articolo 19 — paragrafo 1
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Emendamento

g) uso della crittografia e della
cifratura efficace.

Emendamento

3. Gli Stati membri provvedono
affinché, nel prendere in considerazione le
misure adeguate e proporzionate di cui al
paragrafo 2, lettera d), 1 soggetti tengano
conto delle vulnerabilita specifiche per
ogni fornitore e fornitore di servizi e della
qualita complessiva dei prodotti e delle
pratiche di cibersicurezza dei propri
fornitori e fornitori di servizi, comprese le
loro procedure di sviluppo sicuro. Le
autorita competenti forniscono ai soggetti
orientamenti in merito all'applicazione
pratica e proporzionata.

Emendamento

6 bis. Gli Stati membri conferiscono
all'utente di un sistema informatico e di
rete fornito da un soggetto essenziale o
importante il diritto di ottenere dal
soggetto informazioni sulle misure
tecniche e organizzative in atto per gestire
i rischi posti alla sicurezza dei sistemi
informatici e di rete. Gli Stati membri
definiscono le limitazioni a tale diritto.
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Testo della Commissione

1. Il gruppo di cooperazione, in
collaborazione con la Commissione e
I'ENISA, puo effettuare valutazioni
coordinate dei rischi per la sicurezza di
specifiche catene di approvvigionamento
critiche di servizi, sistemi o prodotti TIC,
tenendo conto dei fattori di rischio tecnici
e, se opportuno, non tecnici.

Emendamento 88

Proposta di direttiva
Articolo 20 — paragrafo 1

Testo della Commissione

1. Gli Stati membri provvedono
affinché i soggetti essenziali e importanti
notifichino senza indebito ritardo alle
autorita competenti o al CSIRT,
conformemente ai paragrafi 3 e 4, eventuali
incidenti che hanno un impatto
significativo sulla fornitura dei loro servizi.
Se opportuno, tali soggetti notificano
senza indebito ritardo ai destinatari dei loro
servizi gli incidenti che possono
ripercuotersi negativamente sulla fornitura
di tali servizi. Gli Stati membri provvedono
affinché tali soggetti comunichino, tra
l'altro, qualunque informazione che
consenta alle autorita competenti o al
CSIRT di determinare I'eventuale impatto
transfrontaliero dell'incidente.
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Emendamento

1. Il gruppo di cooperazione, in
collaborazione con la Commissione e
I'ENISA, effettua valutazioni coordinate
dei rischi per la sicurezza di specifiche
catene di approvvigionamento critiche di
servizi, sistemi o prodotti TIC, tenendo
conto dei fattori di rischio tecnici e, se
opportuno, non tecnici.

Emendamento

1. Gli Stati membri provvedono
affinché i soggetti essenziali e importanti
notifichino senza indebito ritardo, e in ogni
caso entro 24 ore, alle autorita competenti
o al CSIRT, conformemente ai paragrafi 3
e 4, eventuali incidenti che hanno un
impatto significativo sulla fornitura dei
loro servizi e alle autorita di contrasto
competenti se l'incidente é di sospetta o
accertata natura dolosa. Tali soggetti
notificano senza indebito ritardo, e in ogni
caso entro 24 ore, ai destinatari dei loro
servizi gli incidenti che possono
ripercuotersi negativamente sulla fornitura
di tali servizi e forniscono informazgioni
che consentirebbero loro di attenuare gli
effetti negativi degli attacchi informatici.
A titolo di eccezione, laddove la
divulgazione pubblica possa innescare
ulteriori attacchi informatici, detti soggetti
possono ritardare la notifica. Gli Stati
membri provvedono affinché tali soggetti
comunichino, tra l'altro, qualunque
informazione che consenta alle autorita
competenti o al CSIRT di determinare
l'eventuale impatto transfrontaliero
dell'incidente.
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Emendamento 89

Proposta di direttiva

Articolo 20 — paragrafo 2 — parte introduttiva

Testo della Commissione

2. Gli Stati membri provvedono
affinché 1 soggetti essenziali e importanti
notifichino senza indebito ritardo alle
autorita competenti o al CSIRT qualunque
minaccia informatica significativa che
secondo tali soggetti avrebbe potuto
causare un incidente significativo.

Emendamento 90

Proposta di direttiva
Articolo 20 — paragrafo 2 — comma 1

Testo della Commissione

Se opportuno, tali soggetti notificano
senza indebito ritardo ai destinatari dei
loro servizi che sono potenzialmente
interessati da una minaccia informatica
significativa qualsiasi misura o azione
correttiva che tali destinatari possono
adottare in risposta a tale minaccia. Se
opportuno, i soggetti notificano a tali
destinatari anche la minaccia stessa. La
notifica non espone il soggetto che la
effettua a una maggiore responsabilita.

Emendamento 91

Proposta di direttiva

Emendamento

2. Gli Stati membri provvedono
affinché 1 soggetti essenziali e importanti
siano in grado di notificare alle autorita
competenti o al CSIRT qualunque
minaccia informatica significativa che
secondo tali soggetti avrebbe potuto
causare un incidente significativo.

Emendamento

Se opportuno, tali soggetti possono
notificare ai destinatari dei loro servizi che
sono potenzialmente interessati da una
minaccia informatica significativa qualsiasi
misura o azione correttiva che tali
destinatari possono adottare in risposta a
tale minaccia. Se é effettuata la notifica, 1
soggetti notificano a tali destinatari anche
la minaccia stessa. La notifica non espone
il soggetto che la effettua a una maggiore
responsabilita.

Articolo 20 — paragrafo 4 — lettera c — parte introduttiva

Testo della Commissione

c) una relazione finale entro un mese
dalla trasmissione della notifica di cui alla
lettera a), che comprenda almeno:
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Emendamento

C) una relazione globale entro un mese
dalla trasmissione della notifica di cui alla
lettera a), che comprenda almeno:
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Emendamento 92

Proposta di direttiva

Articolo 20 — paragrafo 4 — lettera ¢ — punto ii

Testo della Commissione

i) il tipo di minaccia o la causa di
fondo che ha probabilmente innescato
l'incidente;

Emendamento 93

Proposta di direttiva

Emendamento

i) il tipo di minaccia informatica o la
causa di fondo che ha probabilmente
innescato 1'incidente;

Articolo 20 — paragrafo 4 — lettera ¢ — punto iii

Testo della Commissione

1i1) le misure di attenuazione adottate e

1n corso.

Emendamento 94

Proposta di direttiva
Articolo 20 — paragrafo 6

Testo della Commissione

6. Se opportuno, e in particolare se
l'incidente di cui al paragrafo 1 interessa
due o piu Stati membri, l'autorita
competente o il CSIRT ne informa gli altri
Stati membri interessati e I'ENISA. Nel
farlo le autorita competenti, i CSIRT e i
punti di contatto unici tutelano, in
conformita al diritto dell'Unione o alla
legislazione nazionale conforme al diritto
dell'Unione, la sicurezza e gli interessi
commerciali del soggetto nonché la
riservatezza delle informazioni fornite.
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Emendamento

1i1) le misure di attenuazione o le
azioni correttive adottate e in corso.

Emendamento

6. Se opportuno, e in particolare se
l'incidente di cui al paragrafo 1 interessa
due o piu Stati membri, ['autorita
competente o il CSIRT ne informa gli altri
Stati membri interessati e I'ENISA. Se
l'incidente riguarda due o piu Stati
membri e sussiste il sospetto che sia di
natura penale, l'autorita competente o il
CSIRT informano EUROPOL. Nel farlo
le autorita competenti, i CSIRT e i punti di
contatto unici tutelano, in conformita al
diritto dell'Unione o alla legislazione
nazionale conforme al diritto dell'Unione,
la sicurezza e gli interessi commerciali del
soggetto nonché la riservatezza delle
informazioni fornite.
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Emendamento 95

Proposta di direttiva
Articolo 22 — paragrafo 2

Testo della Commissione

2. L'ENISA, in collaborazione con gli
Stati membri, elabora documenti di
consulenza e orientamento riguardanti
tanto 1 settori tecnici da prendere in
considerazione in relazione al paragrafo 1,
quanto le norme gia esistenti, comprese le
norme nazionali degli Stati membri, che
potrebbero essere applicate a tali settori.

Emendamento 96

Proposta di direttiva
Articolo 23 — paragrafo 1

Testo della Commissione

1. Per contribuire alla sicurezza, alla
stabilita e alla resilienza del DNS, gli Stati
membri provvedono affinché i registri dei
TLD e i soggetti che forniscono servizi di
registrazione dei nomi di dominio per i
TLD raccolgano e mantengano dati di
registrazione dei nomi di dominio accurati
e completi in un'apposita banca dati
debitamente soggetta al diritto dell'Unione
in materia di protezione dei dati per quanto
riguarda i dati personali.

Emendamento 97

Proposta di direttiva
Articolo 23 — paragrafo 2

Testo della Commissione
2. Gli Stati membri provvedono

affinché le banche dati dei dati di
registrazione dei nomi di dominio di cui al

PE693.822v02-00

Emendamento

2. L'ENISA, previa consultazione
dell’EDPB e in collaborazione con gli Stati
membri, elabora documenti di consulenza e
orientamento riguardanti tanto i settori
tecnici da prendere in considerazione in
relazione al paragrafo 1, quanto le norme
gia esistenti, comprese le norme nazionali
degli Stati membri, che potrebbero essere
applicate a tali settori.

Emendamento

1. Per contribuire alla sicurezza, alla
stabilita e alla resilienza del DNS, gli Stati
membri provvedono affinché i TLD
predispongano politiche e procedure per
garantire la raccolta e il mantenimento di
dati di registrazione dei nomi di dominio
accurati e completi in un'apposita banca
dati conformemente al diritto dell'Unione
in materia di protezione dei dati per quanto
riguarda i dati personali. Gli Stati membri
provvedono affinché tali politiche e
procedure siano rese pubbliche.

Emendamento

2. Gli Stati membri provvedono
affinché le banche dati dei dati di
registrazione dei nomi di dominio di cui al
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paragrafo 1 contengano le informazioni
pertinenti per identificare e contattare i
titolari dei nomi di dominio e i punti di
contatto che amministrano i nomi di
dominio sotto 1 TLD.

Emendamento 98

Proposta di direttiva
Articolo 23 — paragrafo 3

Testo della Commissione

3. Gli Stati membri provvedono
affinché i registri dei TLD e i soggetti che
Jorniscono servizi di registrazione dei

nomi di dominio per i TLD predispongano

politiche e procedure per garantire che le
banche dati comprendano informazioni
accurate e complete. Gli Stati membri
provvedono affinché tali politiche e
procedure siano rese pubbliche.

paragrafo 1 contengano le informazioni
necessarie per identificare e contattare 1
titolari dei nomi di dominio, vale a dire
nome, indirizzo fisico e di posta
elettronica e numero di telefono, ¢ 1 punti
di contatto che amministrano i nomi di
dominio sotto 1 TLD.

Emendamento

soppresso

Motivazione

1l presente paragrafo e stato inserito all'articolo 23, paragrafo 1.

Emendamento 99

Proposta di direttiva
Articolo 23 — paragrafo 4

Testo della Commissione

4. Gli Stati membri provvedono
affinché i registri dei TLD e i soggetti che
forniscono servizi di registrazione dei nomi
di dominio per i TLD pubblichino, senza
indebito ritardo dopo la registrazione di un
nome di dominio, i dati di registrazione del
dominio che non sono dati personali.
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Emendamento

4. Gli Stati membri provvedono
affinché 1 registri dei TLD e i soggetti che
forniscono servizi di registrazione dei nomi
di dominio per i TLD pubblichino,
conformemente all'articolo 6, paragrafo
1, lettera c), e all'articolo 6, paragrafo 3,
del regolamento (UE) 2016/679 e senza
indebito ritardo dopo la registrazione di un
nome di dominio, taluni dati di
registrazione dei nomi di dominio, come il
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Emendamento 100

Proposta di direttiva
Articolo 23 — paragrafo 5

Testo della Commissione

5. Gli Stati membri provvedono
affinché i registri dei TLD e i soggetti che
forniscono servizi di registrazione dei nomi
di dominio per i TLD, su richiesta legittima
e debitamente giustificata di legittimi
richiedenti l'accesso, forniscano I'accesso
a specifici dati di registrazione dei nomi di
dominio, nel rispetto del diritto dell'Unione
in materia di protezione dei dati. Gli Stati
membri provvedono affinché i registri dei
TLD e 1 soggetti che forniscono servizi di
registrazione dei nomi di dominio per 1
TLD rispondano senza indebito ritardo a
tutte le richieste di accesso. Gli Stati
membri provvedono affinché le politiche e
le procedure di divulgazione di tali dati
siano rese pubbliche.

Emendamento 101

Proposta di direttiva
Articolo 24 — paragrafo 3

Testo della Commissione

3. Se un soggetto di cui al paragrafo 1
non ¢ stabilito nell'Unione, ma offre servizi
nell'Unione, esso designa un rappresentante
nell'Unione. Il rappresentante ¢ stabilito in
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nome di dominio e il nome della persona
giuridica.

Emendamento

5. Gli Stati membri provvedono
affinché i registri dei TLD e i soggetti che
forniscono servizi di registrazione dei nomi
di dominio per i TLD, su richiesta legittima
e debitamente giustificata delle autorita
pubbliche, comprese le autorita
competenti ai sensi della presente
direttiva, le autorita competenti a norma
del diritto dell'Unione o nazionale per la
prevenzione, l'indagine e il perseguimento
dei reati penali, o le autorita di controllo
ai sensi del regolamento (UE) 2016/679,
forniscano 1'accesso a specifici dati di
registrazione dei nomi di dominio, nel
rispetto del diritto dell'Unione in materia di
protezione dei dati. Gli Stati membri
provvedono affinché i registri dei TLD e 1
soggetti che forniscono servizi di
registrazione dei nomi di dominio per 1
TLD rispondano senza indebito ritardo a
tutte le richieste di accesso legittime e
debitamente giustificate. Gli Stati membri
provvedono affinché le politiche e le
procedure di divulgazione di tali dati siano
rese pubbliche.

Emendamento

3. Se un soggetto di cui al paragrafo 1
non ¢ stabilito nell'Unione, ma offre servizi
nell'Unione, esso designa un rappresentante
nell'Unione. Il rappresentante ¢ stabilito in
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uno degli Stati membri in cui sono offerti 1
servizi. Tale soggetto ¢ considerato sotto la
giurisdizione dello Stato membro in cui €
stabilito il suo rappresentante. Nell'assenza
di un rappresentante designato nell'Unione
a norma del presente articolo, qualsiasi
Stato membro in cui il soggetto fornisce
servizi puo avviare un'azione legale nei
confronti del soggetto per mancato rispetto
degli obblighi di cui alla presente direttiva.

Emendamento 102

Proposta di direttiva

Articolo 25 — paragrafo 1 — parte introduttiva

Testo della Commissione

1. L'ENISA crea e mantiene un
registro dei soggetti essenziali e importanti
di cui all'articolo 24, paragrafo 1. Entro il
[12 mesi dopo I'entrata in vigore della
presente direttiva], 1 soggetti trasmettono
all'ENISA le informazioni seguenti:

Emendamento 103

Proposta di direttiva

Articolo 26 — paragrafo 1 — parte introduttiva

Testo della Commissione

1. Fatto salvo il regolamento (UE)
2016/679, gli Stati membri provvedono
affinché i soggetti essenziali e importanti
possano scambiarsi pertinenti informazioni
sulla cibersicurezza, comprese
informazioni relative a minacce
informatiche, vulnerabilita, indicatori di
compromissione, tattiche, tecniche e
procedure, allarmi di cibersicurezza e
strumenti di configurazione, se tale
condivisione di informazioni:
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uno degli Stati membri in cui sono offerti 1
servizi. Fatte salve le competenze delle
autorita di controllo a norma del
regolamento (UE) 2016/679, tale soggetto
¢ considerato sotto la giurisdizione dello
Stato membro in cui ¢ stabilito il suo
rappresentante. Nell'assenza di un
rappresentante designato nell'Unione a
norma del presente articolo, qualsiasi Stato
membro in cui il soggetto fornisce servizi
puo avviare un'azione legale nei confronti
del soggetto per mancato rispetto degli
obblighi di cui alla presente direttiva.

Emendamento

1. L'ENISA crea e mantiene un
registro sicuro dei soggetti essenziali e
importanti di cui all'articolo 24, paragrafo
1. Entro il [12 mesi dopo l'entrata in vigore
della presente direttiva], 1 soggetti
trasmettono all'ENISA le informazioni
seguenti:

Emendamento

1. Fatti salvi il regolamento (UE)
2016/679 e la direttiva 2002/58/CE, gli
Stati membri provvedono affinché i
soggetti essenziali e importanti possano
scambiarsi pertinenti informazioni sulla
cibersicurezza, comprese informazioni
relative a minacce informatiche,
vulnerabilita, indicatori di
compromissione, tattiche, tecniche e
procedure, allarmi di cibersicurezza e
strumenti di configurazione e l'ubicazione
o l'identita dell'autore dell'attacco, se tale

PE693.822v02-00
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Emendamento 104

Proposta di direttiva
Articolo 28 — paragrafo 2

Testo della Commissione

2. Le autorita competenti operano in
stretta cooperazione con le autorita di
protezione dei dati nei casi di incidenti che
comportano violazioni di dati personali.

Emendamento 105

Proposta di direttiva
Articolo 29 — paragrafo 4 — lettera h

Testo della Commissione

h) imporre a tali soggetti di rendere
pubblici gli aspetti di mancato rispetto
degli obblighi stabiliti dalla presente
direttiva in una maniera specificata;

Emendamento 106

Proposta di direttiva
Articolo 29 — paragrafo 5 — lettera b
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condivisione di informazioni:

Emendamento

2. Le autorita competenti operano in
stretta cooperazione con le autorita di
controllo nei casi di incidenti che
comportano violazioni di dati personali,
fatte salve le competenze, i compiti e i
poteri delle autorita di controllo ai sensi
del regolamento (UE) 2016/679. A tal
fine, le autorita competenti e le autorita di
controllo si scambiano informazioni
pertinenti per i rispettivi ambiti di
competenza. Inoltre, su richiesta delle
autorita di controllo competenti, le
autorita competenti forniscono alle prime
tutte le informazioni ottenute nel contesto
di eventuali indagini e audit riguardanti il
trattamento dei dati personali.

Emendamento

soppresso
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Testo della Commissione

b) imporre o chiedere l'imposizione,
da parte degli organismi o degli organi
giurisdizionali pertinenti secondo le
legislazioni nazionali, di un divieto
temporaneo nei confronti di qualsiasi
persona che svolga funzioni dirigenziali a
livello di amministratore delegato o
rappresentante legale in tale soggetto
essenziale, e di qualsiasi altra persona
fisica ritenuta responsabile della
violazione, di svolgere funzioni
dirigenziali in tale soggetto.

Emendamento 107

Proposta di direttiva
Articolo 29 — paragrafo S — comma 1

Testo della Commissione

Tali sanzioni sono applicate solo finché¢ il
soggetto non adotta le misure necessarie a
porre rimedio alle carenze o a conformarsi
alle prescrizioni dell'autorita competente
per le quali le sanzioni sono state
applicate.

Emendamento 108

Proposta di direttiva
Articolo 29 — paragrafo 7 — lettera c

Testo della Commissione

c) il danno effettivamente causato o le
perdite effettivamente subite, oppure il
danno o le perdite potenziali che si
sarebbero potuti verificare, nella misura in
cui possono essere determinati. Nel
valutare tale aspetto si tiene conto, tra
l'altro, delle perdite finanziarie o
economiche effettive o potenziali, degli
effetti sugli altri servizi e del numero di
utenti interessati o potenzialmente
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Emendamento

soppresso

Emendamento

Tale sanzione é applicata solo finché il
soggetto non adotta le misure necessarie a
porre rimedio alle carenze o a conformarsi
alle prescrizioni dell'autorita competente
per le quali la sanzione é stata applicata.

Emendamento

C) il danno materiale o immateriale
effettivamente causato o le perdite
effettivamente subite nella misura in cui
possono essere determinati. Nel valutare
tale aspetto si tiene conto, tra 1'altro, delle
perdite finanziarie o economiche effettive o
potenziali, degli effetti sugli altri servizi e
del numero di utenti interessati o
potenzialmente interessati;
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interessati;

Emendamento 109

Proposta di direttiva

Articolo 29 — paragrafo 7 — lettera c bis (nuova)

Testo della Commissione

Emendamento 110

Proposta di direttiva

Emendamento

¢ bis) eventuali precedenti violazioni
pertinenti commesse dal soggetto in
questione;

Articolo 29 — paragrafo 7 — lettera c ter (nuova)

Testo della Commissione

Emendamento 111

Proposta di direttiva
Articolo 29 — paragrafo 7 — lettera g

Testo della Commissione

2) il livello di cooperazione delle
persone fisiche o giuridiche ritenute
responsabili con le autorita competenti.

Emendamento 112

Proposta di direttiva

Emendamento

cter) la maniera in cui l'autorita
competente ha preso conoscenza della
violazione, in particolare se e in che
misura il soggetto ha notificato la
violazione;

Emendamento

g) il livello di cooperazione con le
autorita competenti al fine di porre
rimedio alla violazione e attenuarne i
possibili effetti negativi;

Articolo 29 — paragrafo 7 — lettera g bis (nuova)
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Testo della Commissione

Emendamento 113

Proposta di direttiva
Articolo 29 — paragrafo 9

Testo della Commissione

9. Gli Stati membri provvedono
affinché le loro autorita competenti
informino le autorita competenti pertinenti
dello Stato membro interessato designate a
norma della direttiva (UE) XXXX/XXXX
[direttiva sulla resilienza dei soggetti
critici] quando esercitano i propri poteri di
vigilanza ed esecuzione finalizzati a
garantire il rispetto degli obblighi stabiliti
dalla presente direttiva da parte di un
soggetto essenziale identificato come
critico o come soggetto equivalente a un
soggetto critico a norma della direttiva
(UE) XXXX/XXXX [direttiva sulla
resilienza dei soggetti critici]. Su richiesta
delle autorita competenti di cui alla
direttiva (UE) XXXX/XXXX [direttiva
sulla resilienza dei soggetti critici], le
autorita competenti possono esercitare i
propri poteri di vigilanza ed esecuzione nei
confronti di un soggetto essenziale
identificato come critico o equivalente.

Emendamento 114

Proposta di direttiva
Articolo 30 — paragrafo 4 — lettera g
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Emendamento

g bis) eventuali altri fattori aggravanti o
attenuanti applicabili alle circostanze del
caso, ad esempio i benefici finanziari
conseguiti o le perdite evitate,
direttamente o indirettamente, quale
conseguenza della violazione.

Emendamento

0. Gli Stati membri provvedono
affinché le loro autorita competenti
informino in tempo reale le autorita
competenti pertinenti di tutti gli Stati
membri designate a norma della direttiva
(UE) XXXX/XXXX [direttiva sulla
resilienza dei soggetti critici] quando
esercitano i propri poteri di vigilanza ed
esecuzione finalizzati a garantire il rispetto
degli obblighi stabiliti dalla presente
direttiva da parte di un soggetto essenziale
identificato come critico o come soggetto
equivalente a un soggetto critico a norma
della direttiva (UE) XXXX/XXXX
[direttiva sulla resilienza dei soggetti
critici]. Su richiesta delle autorita
competenti di cui alla direttiva (UE)
XXXX/XXXX [direttiva sulla resilienza
dei soggetti critici], le autorita competenti
possono esercitare 1 propri poteri di
vigilanza ed esecuzione nei confronti di un
soggetto essenziale identificato come
critico o equivalente.
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Testo della Commissione

2) imporre a tali soggetti di rendere
pubblici gli aspetti di mancato rispetto dei
loro obblighi stabiliti dalla presente
direttiva in una maniera specificata;

Emendamento 115

Proposta di direttiva
Articolo 30 — paragrafo 4 — lettera h

Testo della Commissione

(h) rendere una dichiarazione pubblica
che identifica le persone fisiche e
giuridiche responsabili della violazione di
un obbligo stabilito dalla presente direttiva
e illustra la natura di tale violazione;

Emendamento 116

Proposta di direttiva
Articolo 31 — paragrafo 2

Testo della Commissione

2. Le sanzioni amministrative
pecuniarie sono imposte, a seconda delle
circostanze di ciascun singolo caso, in
aggiunta alle misure di cui all'articolo 29,
paragrafo 4, lettere da a) a 1), all'articolo
29, paragrafo 5, e all'articolo 30, paragrafo
4, lettere da a) a h), o in luogo di tali
misure.

Emendamento 117

Proposta di direttiva
Articolo 31 — paragrafo 3

Testo della Commissione

3. Nel decidere se imporre una
sanzione amministrativa pecuniaria e il

PE693.822v02-00

Emendamento
soppresso
Emendamento
h) rendere una dichiarazione pubblica

che identifica le persone giuridiche
responsabili della violazione di un obbligo
stabilito dalla presente direttiva e illustra la
natura di tale violazione;

Emendamento

2. Le sanzioni amministrative
pecuniarie sono imposte in aggiunta alle
misure di cui all'articolo 29, paragrafo 4,
lettere da a) a 1), all'articolo 29, paragrafo
5, e all'articolo 30, paragrafo 4, lettere da a)
a h), o in luogo di tali misure, a seconda
delle circostanze di ciascun singolo caso.

Emendamento

3. La decisione di imporre una
sanzione amministrativa pecuniaria
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relativo importo in ciascun singolo caso si
tiene debitamente conto almeno degli
elementi di cui all'articolo 29, paragrafo 7.

Emendamento 118

Proposta di direttiva
Articolo 32 — paragrafo 1

Testo della Commissione

1. Qualora le autorita competenti
dispongano di elementi che indicano che la
violazione da parte di un soggetto
essenziale o importante degli obblighi di
cui agli articoli 18 e 20 comporta una
violazione dei dati personali, quale definita
all'articolo 4, punto 12, del regolamento
(UE) 2016/679, che deve essere notificata a
norma dell'articolo 33 del medesimo
regolamento, ne informano le autorita di
controllo competenti a norma degli articoli
55 e 56 di tale regolamento entro un
termine ragionevole.

Emendamento 119

Proposta di direttiva
Articolo 32 — paragrafo 3

Testo della Commissione

3. Qualora I'autorita di controllo
competente a norma del regolamento (UE)
2016/679 sia stabilita in uno Stato membro
diverso rispetto all'autorita competente,
l'autorita competente puo informare
l'autorita di controllo stabilita nello stesso
Stato membro.

Emendamento 120

Proposta di direttiva
Articolo 34 bis (nuovo)
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dipende dalle circostanze di ciascun
singolo caso ¢ nel decidere il relativo
importo in ciascun singolo caso si tiene
debitamente conto almeno degli elementi
di cui all'articolo 29, paragrafo 7.

Emendamento

1. Qualora le autorita competenti
dispongano di elementi che indicano che la
violazione da parte di un soggetto
essenziale o importante degli obblighi di
cui agli articoli 18 e 20 comporta una
violazione dei dati personali, quale definita
all'articolo 4, punto 12, del regolamento
(UE) 2016/679, che deve essere notificata a
norma dell'articolo 33 del medesimo
regolamento, ne informano le autorita di
controllo competenti a norma degli articoli
55 e 56 di tale regolamento senza indebito
ritardo e in ogni caso entro 24 ore.

Emendamento

3. Qualora I'autorita di controllo
competente a norma del regolamento (UE)
2016/679 sia stabilita in uno Stato membro
diverso rispetto all'autorita competente,
l'autorita competente informa l'autorita di
controllo stabilita nello stesso Stato
membro.
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Testo della Commissione

Emendamento 121

Proposta di direttiva
Articolo 35 — paragrafo 1

Testo della Commissione

La Commissione riesamina
periodicamente il funzionamento della
presente direttiva e presenta una relazione
in proposito al Parlamento europeo e al
Consiglio. La relazione valuta in
particolare la pertinenza dei settori, dei
sottosettori, delle dimensioni e dei tipi di
soggetti di cui agli allegati I e II per il
funzionamento dell'economia e della
societa in relazione alla cibersicurezza. A
tal fine e allo scopo di intensificare
ulteriormente la cooperazione strategica e
operativa, la Commissione tiene conto
delle relazioni del gruppo di cooperazione
e della rete di CSIRT sull'esperienza
acquisita a livello strategico e operativo. La
prima relazione ¢ presentata entro il ... [54
mesi dopo la data di entrata in vigore della
presente direttival].

Emendamento 122

Proposta di direttiva

Emendamento

Articolo 34 bis
Responsabilita della non conformita

Fatto salvo ogni ricorso amministrativo o
extragiudiziale disponibile, i destinatari
dei servizi forniti dai soggetti essenziali e
importanti, a seguito dei danni subiti dal
mancato rispetto della presente direttiva
da parte dei fornitori, hanno diritto a un
ricorso giurisdizionale effettivo.

Emendamento

La Commissione riesamina ogni 3 anni il
funzionamento della presente direttiva e
presenta una relazione in proposito al
Parlamento europeo e al Consiglio. La
relazione valuta in particolare in che
misura la direttiva ha contribuito a
garantire il massimo livello comune di
sicurezza e integrita delle reti e dei sistemi
informatici, assicurando nel contempo
una protezione ottimale della vita privata
e dei dati personali, e la pertinenza dei
settori, dei sottosettori, delle dimensioni e
dei tipi di soggetti di cui agli allegati I e II
per il funzionamento dell'economia e della
societa in relazione alla cibersicurezza. A
tal fine e allo scopo di intensificare
ulteriormente la cooperazione strategica e
operativa, la Commissione tiene conto
delle relazioni del gruppo di cooperazione
e della rete di CSIRT sull'esperienza
acquisita a livello strategico e operativo. La
prima relazione ¢ presentata entro il ... [36
mesi dopo la data di entrata in vigore della
presente direttival].

Allegato I — punto 5 (Settore sanitario) — trattino 6 (nuovo)
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Testo della Commissione

Settore Sottosettore Tipo di soggetto

5. Settore sanitario — Prestatori di assistenza sanitaria di cui
all'articolo 3, lettera g), della direttiva 2011/24/UE!"?

- Laboratori di riferimento dell'UE di cui
all'articolo 15 del regolamento (UE) XXXX/XXXX
relativo alle gravi minacce per la salute a carattere
transfrontaliero?’

— Soggetti che svolgono attivita di ricerca e
sviluppo relative ai medicinali di cui all'articolo 1,
punto 2, della direttiva 2001/83/CE?!

— Soggetti che fabbricano prodotti farmaceutici
di base e preparati farmaceutici di cui alla sezione C,
divisione 21, della NACE Rev. 2

— Soggetti che fabbricano dispositivi medici
considerati critici durante un'emergenza di sanita
pubblica ("elenco dei dispositivi critici per
I'emergenza di sanita pubblica") di cui all'articolo 20
del regolamento XXXX??

20 [Regolamento del Parlamento europeo e del Consiglio relativo alle gravi minacce per la salute a
carattere transfrontaliero e che abroga la decisione n. 1082/2013/UE, riferimento da aggiornare
dopo I'adozione della proposta COM(2020) 727 final].

21 Direttiva 2001/83/CE del Parlamento europeo ¢ del Consiglio, del 6 novembre 2001, recante un
codice comunitario relativo ai medicinali per uso umano (GU L 311 del 28.11.2001, pag. 67).

22 [Regolamento del Parlamento europeo e del Consiglio relativo a un ruolo rafforzato dell'Agenzia
europea per 1 medicinali nella preparazione alle crisi e nella loro gestione in relazione ai medicinali
e ai dispositivi medici, riferimento da aggiornare dopo l'adozione della proposta COM(2020) 725
final].

Emendamento
Settore Sottosettore Tipo di soggetto
5. Settore sanitario - Prestatori di assistenza sanitaria di cui

all'articolo 3, lettera g), della direttiva 2011/24/UE!"

— Laboratori di riferimento dell'UE di cui
all'articolo 15 del regolamento (UE) XXXX/XXXX
relativo alle gravi minacce per la salute a carattere
transfrontaliero?’

— Soggetti che svolgono attivita di ricerca e
sviluppo relative ai medicinali di cui all'articolo 1,
punto 2, della direttiva 2001/83/CE?!
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— Soggetti che fabbricano prodotti farmaceutici
di base e preparati farmaceutici di cui alla sezione C,
divisione 21, della NACE Rev. 2

— Soggetti che fabbricano dispositivi medici
considerati critici durante un'emergenza di sanita
pubblica ("elenco dei dispositivi critici per
I'emergenza di sanita pubblica") di cui all'articolo 20
del regolamento XXXX??

- Soggetti titolari di un'autorizzazione di
distribuzione di cui all'articolo 79 della direttiva
2001/83/CE

20 [Regolamento del Parlamento europeo e del Consiglio relativo alle gravi minacce per la salute a
carattere transfrontaliero e che abroga la decisione n. 1082/2013/UE, riferimento da aggiornare
dopo l'adozione della proposta COM(2020) 727 final].

21 Direttiva 2001/83/CE del Parlamento europeo e del Consiglio, del 6 novembre 2001, recante un
codice comunitario relativo ai medicinali per uso umano (GU L 311 del 28.11.2001, pag. 67).

22 [Regolamento del Parlamento europeo e del Consiglio relativo a un ruolo rafforzato dell'Agenzia
europea per 1 medicinali nella preparazione alle crisi e nella loro gestione in relazione ai medicinali
e ai dispositivi medici, riferimento da aggiornare dopo 1'adozione della proposta COM(2020) 725

final].

PE693.822v02-00

68/70 AD\1241092IT.docx



PROCEDURA DELLA COMMISSIONE COMPETENTE PER PARERE

Titolo Misure per un livello comune elevato di cibersicurezza nell'Unione e
abrogazione della direttiva (UE) 2016/1148
Riferimenti COM(2020)0823 — C9-0422/2020 — 2020/0359(COD)
Commissione competente per il merito ITRE
Annuncio in Aula 21.1.2021
Parere espresso da LIBE
Annuncio in Aula 21.1.2021
Commissioni associate - annuncio in 20.5.2021
Aula
Relatore per parere Lukas Mandl
Nomina 12.4.2021
Esame in commissione 16.6.2021 3.9.2021 11.10.2021
Approvazione 12.10.2021
Esito della votazione finale +: 44
— 14
0: 4

Membri titolari presenti al momento
della votazione finale

Magdalena Adamowicz, Katarina Barley, Pernando Barrena Arza,
Pietro Bartolo, Nicolas Bay, Vladimir Bil¢ik, Vasile Blaga, loan-Rares
Bogdan, Patrick Breyer, Saskia Bricmont, Jorge Buxadé Villalba,
Damien Caréme, Caterina Chinnici, Clare Daly, Marcel de Graaff,
Anna Jalia Donath, Lena Diipont, Cornelia Ernst, Laura Ferrara,
Nicolaus Fest, Maria Grapini, Sophia in ‘t Veld, Patryk Jaki, Marina
Kaljurand, Assita Kanko, Fabienne Keller, Peter Kofod, Moritz Korner,
Jeroen Lenaers, Juan Fernando Lopez Aguilar, Lukas Mandl, Roberta
Metsola, Nadine Morano, Javier Moreno Sanchez, Maite
Pagazaurtundua, Nicola Procaccini, Emil Radev, Paulo Rangel, Terry
Reintke, Diana Riba i Giner, Ralf Seekatz, Michal Simecka, Birgit
Sippel, Sara Skyttedal, Martin Sonneborn, Tineke Strik, Ramona
Strugariu, Annalisa Tardino, Milan Uhrik, Tom Vandendriessche,
Bettina Vollath, Elissavet Vozemberg-Vrionidi, Jadwiga Wisniewska,
Javier Zarzalejos

Supplenti presenti al momento della
votazione finale

Olivier Chastel, Tanja Fajon, Jan-Christoph Oetjen, Philippe Olivier,
Anne-Sophie Pelletier, Thijs Reuten, Rob Rooken, Maria Walsh

AD\1241092IT.docx

69/70 PE693.822v02-00

IT



IT

VOTAZIONE FINALE PER APPELLO NOMINALE IN SEDE DI COMMISSIONE

COMPETENTE PER PARERE

44 +
ID Nicolas Bay, Nicolaus Fest, Peter Kofod, Philippe Olivier, Annalisa Tardino,
Tom Vandendriessche
NI Laura Ferrara
PPE Magdalena Adamowicz, Vladimir Bil¢ik, Vasile Blaga, loan-Rares Bogdan,
Lena Diipont, Jeroen Lenaers, Lukas Mandl, Roberta Metsola, Nadine
Morano, Emil Radev, Paulo Rangel, Ralf Seekatz, Sara Skyttedal, Elissavet
Vozemberg-Vrionidi, Maria Walsh, Javier Zarzalejos
Renew Olivier Chastel, Anna Julia Donath, Sophia in 't Veld, Fabienne Keller, Moritz
Korner, Jan-Christoph Oetjen, Maite Pagazaurtundua, Michal Simecka,
Ramona Strugariu
S&D Katarina Barley, Pietro Bartolo, Caterina Chinnici, Tanja Fajon, Maria
Grapini, Marina Kaljurand, Juan Fernando Lopez Aguilar, Javier Moreno
Sanchez, Thijs Reuten, Birgit Sippel, Bettina Vollath
Verts/ALE | Damien Caréme
14 -
ECR Jorge Buxad¢ Villalba, Patryk Jaki, Assita Kanko, Nicola Procaccini, Rob
Rooken, Jadwiga Wisniewska
ID Marcel de Graaff
NI Martin Sonneborn, Milan Uhrik
Verts/ALE | Patrick Breyer, Saskia Bricmont, Terry Reintke, Diana Riba i Giner, Tineke
Strik
4 0
The Left Pernando Barrena Arza, Clare Daly, Cornelia Ernst, Anne-Sophie Pelletier

Significato dei simboli utilizzati:

+ : favorevoli

- : contrari
0 : astenuti

PE693.822v02-00

70/70 AD\1241092IT.docx



