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BEKNOPTE MOTIVERING

Het voorstel voor een richtlijn van het Europees Parlement en de Raad betreffende 
maatregelen voor een hoog gezamenlijk niveau van cyberbeveiliging in de Unie en tot 
intrekking van Richtlijn (EU) 2016/1148 (NIS 2-richtlijn)1 maakt deel uit van een bredere 
reeks initiatieven op Unieniveau die de veerkracht van openbare en particuliere entiteiten bij 
bedreigingen moeten verbeteren. Met het voorstel moeten de tekortkomingen van de 
bestaande wetgeving worden aangepakt en moeten de entiteiten die hieronder vallen in staat 
worden gesteld beter te reageren op de nieuwe uitdagingen die door de Commissie in haar 
effectbeoordeling, die een uitgebreide raadpleging van belanghebbenden omvatte, zijn 
vastgesteld. Deze uitdagingen omvatten met name de toegenomen digitalisering van de 
interne markt en het ontwikkelende bedreigingslandschap voor de beveiliging.

De rechtsgrond van het voorstel is artikel 114 VWEU, dat wil zeggen de interne markt. 
Vanuit het oogpunt van LIBE is het echter belangrijk om te benadrukken dat de maatregelen 
die bij de NIS 2-richtlijn zijn opgelegd aan netwerk- en informatiesystemen niet alleen de 
waarborging van de goede werking van de interne markt dienen. De richtlijn moet ook een 
bijdrage leveren aan de beveiliging van de Unie in haar geheel door onder meer 
verschillen in de kwetsbaarheid voor cyberbeveiligingsrisico’s tussen de lidstaten te 
voorkomen. 

Hiertoe is het van groot belang dat bestaande verschillen tussen de lidstaten worden 
weggewerkt die leiden tot uiteenlopende interpretaties van het recht door de lidstaten. De 
rapporteur is derhalve verheugd over de uniforme voorwaarde die met de verordening is 
vastgesteld om te bepalen welke entiteiten onder het toepassingsgebied van de richtlijn vallen. 
Er worden aanvullende suggesties gedaan om verschillen in de uitvoering te voorkomen, met 
name het verplichten van de Commissie tot het afgeven van richtsnoeren inzake de uitvoering 
van de lex specialis en de criteria die van toepassing zijn op kmo’s (die eveneens de juridische 
duidelijkheid moeten waarborgen en onnodige lasten moeten voorkomen) en het vereisen dat 
de samenwerkingsgroep voorziet in een nadere specificatie van niet-technische factoren 
waarmee rekening moet worden gehouden bij de risicobeoordelingen van de 
toeleveringsketen. Daarnaast wordt erop gewezen dat in werkelijke tijd zowel in als tussen de 
lidstaten moet worden samengewerkt.

In het ontwerpverslag wordt ook een aantal aanbevelingen meegenomen die de EDPS heeft 
gedaan in zijn advies over de cyberbeveiligingsstrategie en de NIS 2-richtlijn2. Bovenal 
wordt zowel in de overwegingen als in het dispositief van de tekst verduidelijkt dat de 
verwerking van persoonsgegevens in het kader van de NIS 2-richtlijn geen afbreuk doet aan 

1 2020/0359(COD).
2 Advies 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11_edps_nis2-opinion_en.pdf
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Verordening (EU) 2016/679 (AVG)3 en Richtlijn 2002/58/EG (e-privacyrichtlijn)4. Gezien de 
engere omschrijving van de “beveiliging van netwerken en informatiesystemen” (beslaat 
slechts de bescherming van technologie) ten opzichte van “cyberbeveiliging” (beslaat ook 
activiteiten om gebruikers te beschermen), wordt de eerste term alleen gebruikt wanneer 
sprake is van een louter technische context. In verband met domeinnamen en 
registratiegegevens worden verduidelijkingen voorgesteld met betrekking tot 1) de 
rechtsgrondslag van de bekendmaking van “relevante informatie” met het oog op het 
identificeren en contact opnemen, 2) de categorieën gegevens over de domeinregistratie die 
bekend moeten worden gemaakt (op basis van een aanbeveling van ICANN), en 3) de 
entiteiten die “legitieme toegangvragende partijen” kunnen zijn. In de wetstekst wordt 
eveneens gespecificeerd dat het voorstel geen gevolgen heeft voor de toekenning van 
jurisdictie en de bevoegdheden van voor gegevensbescherming bevoegde toezichthoudende 
autoriteiten op grond van de AVG. Tot slot wordt voorzien in een uitgebreidere 
rechtsgrondslag voor de samenwerking en de uitwisseling van relevante informatie tussen de 
bevoegde autoriteiten in de zin van het voorstel en andere relevante toezichthoudende 
autoriteiten, en met name toezichthoudende autoriteiten in de zin van de AVG.

Andere wijzigingen van het Commissievoorstel door de LIBE-rapporteur houden verband 
met het volgende:

 Om de samenhang tussen de NIS 2-richtlijn en de voorgestelde richtlijn betreffende de 
veerkracht van kritieke entiteiten (ECI)5 te waarborgen, is de tekst van sommige 
bepalingen afgestemd op de tekst van het ECI-voorstel. In lijn met een vergelijkbare 
wijziging die wordt beoogd voor de ECI-richtlijn, die dezelfde sectoren als de NIS 2-
richtlijn moet beslaan, wordt voorgesteld om de “productie, verwerking en distributie 
van levensmiddelen” op te nemen onder het toepassingsgebied.

 Wat de persoonsgegevens betreft, wordt verduidelijkt dat het scannen van netwerken 
en informatiesystemen door CSIRT’s niet alleen in lijn moet zijn met 
Verordening (EU) 2016/679 (AVG)6, maar ook met Richtlijn 2002/58/EG (e-
privacyrichtlijn)7. Internationale doorgiften van persoonsgegevens op grond van deze 

3 Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 
betreffende de bescherming van natuurlijke personen in verband met de verwerking van 
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van 
Richtlijn 95/46/EG (algemene verordening gegevensbescherming) (Voor de EER relevante 
tekst) (PB L 119 van 4.5.2016, blz. 1).
4 Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende 
de verwerking van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de 
sector elektronische communicatie (richtlijn betreffende privacy en elektronische 
communicatie) (PB L 201 van 31.7.2002, blz. 37).
5 2020/0365(COD).
6 Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 
betreffende de bescherming van natuurlijke personen in verband met de verwerking van 
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van 
Richtlijn 95/46/EG (algemene verordening gegevensbescherming) (Voor de EER relevante 
tekst) (PB L 119 van 4.5.2016, blz. 1).
7 Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende 
de verwerking van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de 
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richtlijn moeten in overeenstemming zijn met hoofdstuk V van de AVG. 
 De samenwerkingsgroep moet twee in plaats van een keer per jaar bijeenkomen om de 

balans op te maken van de recente ontwikkelingen op het gebied van cyberbeveiliging. 
Het EDPB moet als waarnemer deelnemen aan de vergaderingen van de 
samenwerkingsgroep.

 Het Enisa moet jaarlijkse in plaats van tweejaarlijkse verslagen opstellen over de stand 
van zaken op het gebied van cyberbeveiliging in de Unie. In het verslag moet ook 
rekening worden gehouden met de effecten van cyberbeveiligingsincidenten op de 
bescherming van de persoonsgegevens in de Unie.

 De uiterste termijn voor de melding van incidenten is afgestemd op de uiterste termijn 
voor de melding van inbreuken op grond van de AVG, dat wil zeggen 72 uur.

 Hoewel de melding van daadwerkelijke cyberbeveiligingsincidenten door essentiële 
en belangrijke entiteiten verplicht moet zijn, moet de melding van cyberbedreigingen 
vrijwillig zijn teneinde de administratieve lasten te beperken en nodeloos rapporteren 
te voorkomen. Om als significant te worden aangemerkt, moet een incident hebben 
geleid tot daadwerkelijke schade en gevolgen hebben gehad voor andere natuurlijke en 
rechtspersonen, in plaats van dat de schade of het effect “mogelijk” is.

 De omstandigheden waarmee rekening moet worden gehouden bij een besluit over een 
sanctie naar aanleiding van een inbreuk op de cyberbeveiligingsregels zijn afgestemd 
op de AVG. Omdat dit zou indruisen tegen de huidige aansprakelijkheidspraktijk in 
het Unierecht, mag het niet mogelijk zijn om een tijdelijk verbod op te leggen aan 
natuurlijke personen om leidinggevende functies uit te oefenen.

 Om reputatieschade te voorkomen, mogen entiteiten er niet toe worden verplicht 
aspecten van de niet-naleving van de in de richtlijn vastgestelde verplichtingen of de 
identiteit van de natuurlijke of rechtspersonen die verantwoordelijk zijn voor de 
inbreuk openbaar te maken.

AMENDEMENTEN

De Commissie burgerlijke vrijheden, justitie en binnenlandse zaken verzoekt de bevoegde 
Commissie burgerlijke vrijheden, justitie en binnenlandse zaken onderstaande amendementen 
in aanmerking te nemen:

Amendement 1

Voorstel voor een richtlijn
Overweging 1

Door de Commissie voorgestelde tekst Amendement

(1) Richtlijn (EU) 2016/1148 van het 
Europees Parlement en de Raad11 heeft tot 

(1) Richtlijn (EU) 2016/1148 van het 
Europees Parlement en de Raad11 heeft tot 

sector elektronische communicatie (richtlijn betreffende privacy en elektronische 
communicatie) (PB L 201 van 31.7.2002, blz. 37).
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doel capaciteiten op het gebied van 
cyberbeveiliging in de hele Unie op te 
bouwen, de bedreigingen voor netwerk- en 
informatiesystemen die worden gebruikt 
om essentiële diensten in belangrijke 
sectoren aan te bieden, te beperken en de 
continuïteit van dergelijke diensten te 
waarborgen wanneer zij worden 
geconfronteerd met 
cyberbeveiligingsincidenten, en aldus bij te 
dragen tot een doeltreffende werking van 
de economie en de samenleving van de 
Unie.

doel capaciteiten op het gebied van 
cyberbeveiliging in de hele Unie op te 
bouwen, de bedreigingen voor netwerk- en 
informatiesystemen die worden gebruikt 
om essentiële diensten in belangrijke 
sectoren aan te bieden, te beperken en de 
continuïteit van dergelijke diensten te 
waarborgen wanneer zij worden 
geconfronteerd met 
cyberbeveiligingsincidenten, en aldus bij te 
dragen tot de beveiliging en de 
doeltreffende werking van de economie en 
de samenleving van de Unie.

__________________ __________________
11 Richtlijn (EU) 2016/1148 van het 
Europees Parlement en de Raad van 6 juli 
2016 houdende maatregelen voor een hoog 
gemeenschappelijk niveau van beveiliging 
van netwerk- en informatiesystemen in de 
Unie (PB L 194/1 van 19.7.2016, blz. 1).

11 Richtlijn (EU) 2016/1148 van het 
Europees Parlement en de Raad van 6 juli 
2016 houdende maatregelen voor een hoog 
gemeenschappelijk niveau van beveiliging 
van netwerk- en informatiesystemen in de 
Unie (PB L 194/1 van 19.7.2016, blz. 1).

Amendement 2

Voorstel voor een richtlijn
Overweging 2

Door de Commissie voorgestelde tekst Amendement

(2) Sinds de inwerkingtreding van 
Richtlijn (EU) 2016/1148 is er aanzienlijke 
vooruitgang geboekt bij het vergroten van 
de veerkracht van de Unie op het gebied 
van cyberbeveiliging. Uit de evaluatie van 
die richtlijn is gebleken dat zij heeft 
gediend als katalysator voor de 
institutionele en regelgevende aanpak van 
cyberbeveiliging in de Unie, waardoor de 
weg is vrijgemaakt voor een significante 
verandering in de manier waarop deze 
wordt benaderd. Die richtlijn heeft gezorgd 
voor de voltooiing van nationale kaders 
door nationale strategieën voor 
cyberbeveiliging te definiëren, nationale 
capaciteiten vast te stellen en regelgevende 
maatregelen uit te voeren die betrekking 
hebben op essentiële infrastructuren en 
actoren die door elke lidstaat zijn 

(2) Sinds de inwerkingtreding van 
Richtlijn (EU) 2016/1148 is er aanzienlijke 
vooruitgang geboekt bij het vergroten van 
de veerkracht van de Unie op het gebied 
van cyberbeveiliging. Uit de evaluatie van 
die richtlijn is gebleken dat zij heeft 
gediend als katalysator voor de 
institutionele en regelgevende aanpak van 
cyberbeveiliging in de Unie, waardoor de 
weg is vrijgemaakt voor een significante 
verandering in de manier waarop deze 
wordt benaderd. Die richtlijn heeft gezorgd 
voor de voltooiing van nationale kaders 
door nationale strategieën voor 
cyberbeveiliging te definiëren, nationale 
capaciteiten vast te stellen en regelgevende 
maatregelen uit te voeren die betrekking 
hebben op essentiële infrastructuren en 
actoren die door elke lidstaat zijn 
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geïdentificeerd. Zij heeft ook bijgedragen 
aan de samenwerking op het niveau van de 
Unie door de oprichting van de 
samenwerkingsgroep12 en een netwerk van 
nationale computer security incident 
response teams (“netwerk van 
CSIRT’s”)13. Ondanks deze resultaten 
heeft de herziening van 
Richtlijn (EU) 2016/1148 inherente 
tekortkomingen aan het licht gebracht die 
verhinderen dat deze richtlijn de 
hedendaagse en opkomende uitdagingen op 
het gebied van cyberbeveiliging effectief 
aanpakt.

geïdentificeerd. Zij heeft ook bijgedragen 
aan de samenwerking op het niveau van de 
Unie door de oprichting van de 
samenwerkingsgroep en een netwerk van 
nationale computer security incident 
response teams (“netwerk van CSIRT’s”). 
Ondanks deze resultaten heeft de 
herziening van Richtlijn (EU) 2016/1148 
inherente tekortkomingen aan het licht 
gebracht die verhinderen dat deze richtlijn 
de hedendaagse en opkomende uitdagingen 
op het gebied van cyberbeveiliging 
effectief aanpakt. Bovendien heeft de 
toename van de online-activiteiten in de 
context van de COVID-19-pandemie het 
belang van cyberbeveiliging nogmaals 
geaccentueerd, aangezien dit een 
essentiële voorwaarde is voor het 
vertrouwen van EU-burgers in innovatie 
en connectiviteit, alsmede in de 
uitgebreide onderwijs- en 
opleidingsactiviteiten die daarop 
plaatsvinden. De Commissie moet de 
lidstaten derhalve ondersteunen bij het 
ontwerpen van educatieve programma’s 
over cyberbeveiliging teneinde belangrijke 
en essentiële entiteiten in staat te stellen 
cyberbeveiligingsdeskundigen in de arm 
te nemen, die hen kunnen helpen aan hun 
verplichtingen krachtens deze richtlijn te 
voldoen.

__________________  
12 Artikel 11 van 
Richtlijn (EU) 2016/1148.

 

13 Artikel 12 van 
Richtlijn (EU) 2016/1148.

 

Amendement 3

Voorstel voor een richtlijn
Overweging 3

Door de Commissie voorgestelde tekst Amendement

(3) Netwerk- en informatiesystemen 
hebben zich ontwikkeld tot een centraal 

(3) Netwerk- en informatiesystemen 
hebben zich ontwikkeld tot een centraal 
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kenmerk van het dagelijks leven door de 
snelle digitale transformatie en de 
onderlinge verbondenheid van de 
samenleving, ook bij grensoverschrijdende 
uitwisselingen. Die ontwikkeling heeft 
geleid tot een uitbreiding van het 
bedreigingslandschap voor de 
cyberbeveiliging, wat nieuwe uitdagingen 
met zich meebrengt, die in alle lidstaten 
een aangepaste, gecoördineerde en 
innovatieve respons vereist. Het aantal, de 
omvang, de complexiteit, de frequentie en 
de impact van cyberbeveiligingsincidenten 
nemen toe en vormen een grote bedreiging 
voor het functioneren van netwerk- en 
informatiesystemen. Daardoor kunnen 
cyberincidenten de uitoefening van 
economische activiteiten in de interne 
markt belemmeren, financiële verliezen 
veroorzaken, het vertrouwen van de 
gebruikers ondermijnen en grote schade 
toebrengen aan de economie en de 
samenleving van de Unie. Voor de goede 
werking van de interne markt zijn 
paraatheid en doeltreffendheid op het 
gebied van cyberbeveiliging daarom nu 
meer dan ooit van essentieel belang.

kenmerk van het dagelijks leven door de 
snelle digitale transformatie en de 
onderlinge verbondenheid van de 
samenleving, ook bij grensoverschrijdende 
uitwisselingen. Die ontwikkeling heeft 
geleid tot een uitbreiding van het 
bedreigingslandschap voor de 
cyberbeveiliging, wat nieuwe uitdagingen 
met zich meebrengt, die in alle lidstaten 
een aangepaste, gecoördineerde en 
innovatieve respons vereist. Het aantal, de 
omvang, de complexiteit, de frequentie en 
de impact van cyberbeveiligingsincidenten 
nemen toe en vormen een grote bedreiging 
voor het functioneren van netwerk- en 
informatiesystemen. Daardoor kunnen 
cyberincidenten de uitoefening van 
economische activiteiten in de interne 
markt belemmeren, financiële verliezen 
veroorzaken, het vertrouwen van de 
gebruikers ondermijnen en grote schade 
toebrengen aan de economie van de Unie, 
de werking van onze democratie en de 
waarden en vrijheden waarop onze 
samenleving is gebaseerd. Gelet op de 
digitale transformatie van de dagelijkse 
activiteiten in de hele Unie zijn paraatheid 
en doeltreffendheid op het gebied van 
cyberbeveiliging daarom nu meer dan ooit 
van essentieel belang voor de veiligheid 
van de Unie en de goede werking van de 
interne markt. Dit vereist nauwere 
samenwerking van autoriteiten binnen en 
tussen de lidstaten, alsmede tussen 
nationale autoriteiten en de 
verantwoordelijke organen van de Unie.

Amendement 4

Voorstel voor een richtlijn
Overweging 5

Door de Commissie voorgestelde tekst Amendement

(5) Al deze verschillen leiden tot een 
versnippering van de interne markt en 
kunnen een nadelig effect hebben op de 
werking ervan, wat met name gevolgen 

(5) Al deze verschillen leiden tot een 
versnippering van de interne markt en 
kunnen een nadelig effect hebben op de 
werking ervan, wat met name gevolgen 
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heeft voor de grensoverschrijdende 
dienstverlening, en op de veerkracht van 
cyberbeveiliging als gevolg van de 
toepassing van verschillende normen. Deze 
richtlijn heeft tot doel dergelijke grote 
verschillen tussen de lidstaten weg te 
werken, met name door 
minimumvoorschriften vast te stellen voor 
de werking van een gecoördineerd 
regelgevingskader, door mechanismen vast 
te stellen voor een doeltreffende 
samenwerking tussen de verantwoordelijke 
autoriteiten in elke lidstaat, door de lijst 
van sectoren en activiteiten waarvoor 
cyberbeveiligingverplichtingen gelden bij 
te werken en door te voorzien in 
doeltreffende rechtsmiddelen en sancties 
die bijdragen tot een doeltreffende 
handhaving van deze verplichtingen. 
Daarom moet Richtlijn (EU) 2016/1148 
worden ingetrokken en door deze richtlijn 
worden vervangen.

heeft voor de grensoverschrijdende 
dienstverlening, en op de veerkracht van 
cyberbeveiliging als gevolg van de 
toepassing van verschillende normen. Deze 
verschillen kunnen uiteindelijk leiden tot 
een grotere kwetsbaarheid van sommige 
lidstaten voor 
cyberbeveiligingsbedreigingen, met 
mogelijke overloopeffecten in de hele 
Unie, zowel met betrekking tot de interne 
markt als tot de algehele veiligheid. Deze 
richtlijn heeft tot doel dergelijke grote 
verschillen tussen de lidstaten weg te 
werken, met name door 
minimumvoorschriften vast te stellen voor 
de werking van een gecoördineerd 
regelgevingskader, door mechanismen vast 
te stellen voor een doeltreffende 
samenwerking in werkelijke tijd tussen de 
verantwoordelijke autoriteiten in elke 
lidstaat en tussen de bevoegde autoriteiten 
van de lidstaten, door de lijst van sectoren 
en activiteiten waarvoor 
cyberbeveiligingverplichtingen gelden bij 
te werken en door te voorzien in 
doeltreffende rechtsmiddelen en sancties 
die bijdragen tot een doeltreffende 
handhaving van deze verplichtingen. 
Daarom moet Richtlijn (EU) 2016/1148 
worden ingetrokken en door deze richtlijn 
worden vervangen.

Amendement 5

Voorstel voor een richtlijn
Overweging 6

Door de Commissie voorgestelde tekst Amendement

(6) Deze richtlijn laat het vermogen 
van de lidstaten onverlet om de nodige 
maatregelen te nemen ter bescherming van 
de wezenlijke belangen van hun 
beveiliging, ter vrijwaring van de openbare 
orde en de openbare veiligheid en om het 
onderzoek, de opsporing en de vervolging 
van strafbare feiten mogelijk te maken, met 
inachtneming van het recht van de Unie. 

(6) Deze richtlijn laat het vermogen 
van de lidstaten onverlet om de nodige 
maatregelen te nemen ter bescherming van 
de wezenlijke belangen van hun nationale 
beveiliging, ter vrijwaring van de openbare 
orde en de openbare veiligheid en om de 
preventie, het onderzoek, de opsporing en 
de vervolging van strafbare feiten mogelijk 
te maken, met inachtneming van het recht 
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Overeenkomstig artikel 346 VWEU is geen 
enkele lidstaat verplicht inlichtingen te 
verstrekken waarvan de openbaarmaking in 
strijd zou zijn met de wezenlijke belangen 
van zijn openbare veiligheid. In dit verband 
zijn de nationale en uniale regels voor de 
bescherming van gerubriceerde informatie, 
geheimhoudingsovereenkomsten en 
informele 
geheimhoudingsovereenkomsten, zoals het 
verkeerslichtprotocol14, van belang.

van de Unie. Overeenkomstig 
artikel 346 VWEU is geen enkele lidstaat 
verplicht inlichtingen te verstrekken 
waarvan de openbaarmaking in strijd zou 
zijn met de wezenlijke belangen van zijn 
openbare veiligheid. In dit verband zijn de 
nationale en uniale regels voor de 
bescherming van gerubriceerde informatie, 
geheimhoudingsovereenkomsten en 
informele 
geheimhoudingsovereenkomsten, zoals het 
verkeerslichtprotocol14, van belang.

__________________ __________________
14 Het verkeerslichtprotocol (“Traffic Light 
Protocol” — TLP) is een middel voor 
iemand die informatie deelt om zijn 
publiek te informeren over eventuele 
beperkingen bij de verdere verspreiding 
van deze informatie. Het wordt gebruikt in 
bijna alle CSIRT-gemeenschappen en in 
sommige centra voor informatie-
uitwisseling en -analyse (Information 
Analysis and Sharing Centres — ISAC’s).

14 Het verkeerslichtprotocol (“Traffic Light 
Protocol” — TLP) is een middel voor 
iemand die informatie deelt om zijn 
publiek te informeren over eventuele 
beperkingen bij de verdere verspreiding 
van deze informatie. Het wordt gebruikt in 
bijna alle CSIRT-gemeenschappen en in 
sommige centra voor informatie-
uitwisseling en -analyse (Information 
Analysis and Sharing Centres — ISAC’s).

Amendement 6

Voorstel voor een richtlijn
Overweging 8

Door de Commissie voorgestelde tekst Amendement

(8) Overeenkomstig 
Richtlijn (EU) 2016/1148 waren de 
lidstaten verantwoordelijk voor het 
bepalen welke entiteiten voldoen aan de 
criteria om als aanbieders van essentiële 
diensten te worden aangemerkt 
(“identificatieproces”). Om de grote 
verschillen tussen de lidstaten in dat 
opzicht weg te werken en rechtszekerheid 
te bieden voor de vereisten inzake 
risicobeheer en de 
rapportageverplichtingen voor alle 
relevante entiteiten, moet er een uniform 
criterium worden vastgesteld dat bepaalt 
welke entiteiten binnen het 
toepassingsgebied van deze richtlijn vallen. 

(8) De verantwoordelijkheid van de 
lidstaten overeenkomstig 
Richtlijn (EU) 2016/1148 voor het bepalen 
welke entiteiten voldoen aan de criteria om 
als aanbieders van essentiële diensten te 
worden aangemerkt (“identificatieproces”) 
heeft geleid tot grote verschillen tussen de 
lidstaten in dat opzicht. Zonder afbreuk te 
doen aan de specifieke uitzonderingen 
van deze richtlijn, moet er een uniform 
criterium worden vastgesteld dat bepaalt 
welke entiteiten binnen het 
toepassingsgebied van deze richtlijn vallen 
om deze verschillen weg te werken en 
rechtszekerheid te bieden met betrekking 
tot de vereisten inzake risicobeheer en de 
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Dit criterium moet bestaan uit de 
toepassing van de “size-cap”-regel, waarbij 
alle middelgrote en grote ondernemingen, 
zoals gedefinieerd in 
Aanbeveling 2003/361/EG van de 
Commissie15, die actief zijn in de sectoren 
of het soort diensten verrichten die onder 
deze richtlijn vallen, binnen de 
werkingssfeer van de richtlijn vallen. Van 
de lidstaten mag niet worden verlangd dat 
zij een lijst opstellen van de entiteiten die 
aan dit algemeen geldende groottecriterium 
voldoen.

rapportageverplichtingen voor alle 
relevante entiteiten. Dit criterium moet 
bestaan uit de toepassing van de “size-
cap”-regel, waarbij alle middelgrote en 
grote ondernemingen, zoals gedefinieerd in 
Aanbeveling 2003/361/EG van de 
Commissie15, die actief zijn in de sectoren 
of het soort diensten verrichten die onder 
deze richtlijn vallen, binnen de 
werkingssfeer van de richtlijn vallen. Van 
de lidstaten mag niet worden verlangd dat 
zij een lijst opstellen van de entiteiten die 
aan dit algemeen geldende groottecriterium 
voldoen.

__________________ __________________
15 Aanbeveling 2003/361/EG van de 
Commissie van 6 mei 2003 betreffende de 
definitie van kleine, middelgrote en micro-
ondernemingen (PB L 124 van 20.5.2003, 
blz. 36).

15 Aanbeveling 2003/361/EG van de 
Commissie van 6 mei 2003 betreffende de 
definitie van kleine, middelgrote en micro-
ondernemingen (PB L 124 van 20.5.2003, 
blz. 36).

Amendement 7

Voorstel voor een richtlijn
Overweging 8 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(8 bis) Met inachtneming van de 
verschillen in de nationale kaders van 
openbaar bestuur behouden de lidstaten 
de beslissingsbevoegdheid betreffende de 
aanwijzing van entiteiten in het kader van 
deze richtlijn.

Amendement 8

Voorstel voor een richtlijn
Overweging 9

Door de Commissie voorgestelde tekst Amendement

(9) Kleine of micro-entiteiten die 
voldoen aan bepaalde criteria die wijzen op 
een sleutelrol voor de economieën of 
samenlevingen van de lidstaten of voor 

(9) Kleine of micro-entiteiten die 
voldoen aan bepaalde criteria die wijzen op 
een sleutelrol voor de economieën of 
samenlevingen van de lidstaten of voor 
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bepaalde sectoren of soorten diensten, 
moeten echter ook onder deze richtlijn 
vallen. De lidstaten moeten 
verantwoordelijk zijn voor het opstellen 
van een lijst van dergelijke entiteiten en 
deze aan de Commissie voorleggen.

bepaalde sectoren of soorten diensten op 
basis van een risicobeoordeling, met 
inbegrip van entiteiten die overeenkomstig 
Richtlijn (EU) XXX/XXX van het 
Europees Parlement en de Raad1 bis zijn 
aangemerkt als kritiek, of als entiteiten 
die gelijkwaardig zijn aan kritieke 
entiteiten, moeten ook onder deze richtlijn 
vallen. De lidstaten moeten 
verantwoordelijk zijn voor het opstellen 
van een lijst van dergelijke entiteiten en 
deze aan de Commissie voorleggen.

__________________
1 bis Richtlijn (EU) [XXX/XXX] van het 
Europees Parlement en de Raad van XXX 
betreffende de veerkracht van kritieke 
entiteiten (PB ...).

Amendement 9

Voorstel voor een richtlijn
Overweging 10

Door de Commissie voorgestelde tekst Amendement

(10) De Commissie kan, in 
samenwerking met de 
samenwerkingsgroep, richtsnoeren 
opstellen voor de toepassing van de criteria 
die van toepassing zijn op micro- en kleine 
ondernemingen.

(10) De Commissie moet, in 
samenwerking met de 
samenwerkingsgroep, richtsnoeren 
opstellen voor de toepassing van de criteria 
die van toepassing zijn op micro- en kleine 
entiteiten.

Amendement 10

Voorstel voor een richtlijn
Overweging 12

Door de Commissie voorgestelde tekst Amendement

(12) Sectorspecifieke wetgeving en 
instrumenten kunnen bijdragen tot het 
waarborgen van een hoog niveau van 
cyberbeveiliging, waarbij ten volle 
rekening wordt gehouden met de specifieke 
kenmerken en de complexiteit van deze 
sectoren. Wanneer een sectorspecifieke 

(12) Sectorspecifieke wetgeving en 
instrumenten kunnen bijdragen tot het 
waarborgen van een hoog niveau van 
cyberbeveiliging, waarbij ten volle 
rekening wordt gehouden met de specifieke 
kenmerken en de complexiteit van deze 
sectoren. Wanneer een sectorspecifieke 
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rechtshandeling van de Unie vereist dat 
essentiële of belangrijke entiteiten 
risicobeheersmaatregelen op het gebied 
van cyberbeveiliging nemen of incidenten 
of significante cyberbedreigingen met ten 
minste een gelijkwaardig effect als de in 
deze richtlijn vastgestelde verplichtingen 
melden, moeten die sectorspecifieke 
bepalingen, onder meer inzake toezicht en 
handhaving, van toepassing zijn. De 
Commissie kan richtsnoeren uitvaardigen 
met betrekking tot de uitvoering van de lex 
specialis. Deze richtlijn vormt geen 
beletsel voor de vaststelling van 
aanvullende sectorspecifieke handelingen 
van de Unie met betrekking tot 
maatregelen voor het beheer van 
cyberbeveiligingsrisico’s en meldingen van 
incidenten. Deze richtlijn laat de bestaande 
uitvoeringsbevoegdheden die aan de 
Commissie zijn verleend in een aantal 
sectoren, waaronder vervoer en energie, 
onverlet.

rechtshandeling van de Unie vereist dat 
essentiële of belangrijke entiteiten 
risicobeheersmaatregelen op het gebied 
van cyberbeveiliging nemen of incidenten 
of significante cyberbedreigingen met ten 
minste een gelijkwaardig effect als de in 
deze richtlijn vastgestelde verplichtingen 
melden, moeten die sectorspecifieke 
bepalingen, onder meer inzake toezicht en 
handhaving, van toepassing zijn. De 
Commissie moet richtsnoeren uitvaardigen 
met betrekking tot de uitvoering van de lex 
specialis. Deze richtlijn vormt geen 
beletsel voor de vaststelling van 
aanvullende sectorspecifieke handelingen 
van de Unie met betrekking tot 
maatregelen voor het beheer van 
cyberbeveiligingsrisico’s en meldingen van 
incidenten. Deze richtlijn laat de bestaande 
uitvoeringsbevoegdheden die aan de 
Commissie zijn verleend in een aantal 
sectoren, waaronder vervoer en energie, 
onverlet.

Amendement 11

Voorstel voor een richtlijn
Overweging 14

Door de Commissie voorgestelde tekst Amendement

(14) Gezien de onderlinge verbanden 
tussen cyberbeveiliging en de fysieke 
beveiliging van entiteiten moet een 
coherente aanpak worden gewaarborgd 
tussen Richtlijn (EU) XXX/XXX van het 
Europees Parlement en de Raad17 en deze 
richtlijn. Daartoe moeten de lidstaten 
ervoor zorgen dat kritieke entiteiten en 
gelijkwaardige entiteiten uit hoofde van 
Richtlijn (EU) XXX/XXX als essentiële 
entiteiten uit hoofde van deze richtlijn 
worden beschouwd. De lidstaten moeten er 
ook voor zorgen dat hun strategieën op het 
gebied van cyberbeveiliging voorzien in 
een beleidskader voor een betere 
coördinatie tussen de bevoegde autoriteit 
in het kader van deze richtlijn en die in het 

(14) Gezien de onderlinge verbanden 
tussen cyberbeveiliging en de fysieke 
beveiliging van entiteiten moet, waar 
mogelijk en passend, een coherente aanpak 
worden gewaarborgd tussen 
Richtlijn (EU) XXX/XXX van het 
Europees Parlement en de Raad17 en deze 
richtlijn. Daartoe moeten de lidstaten 
ervoor zorgen dat kritieke entiteiten en 
gelijkwaardige entiteiten uit hoofde van 
Richtlijn (EU) XXX/XXX als essentiële 
entiteiten uit hoofde van deze richtlijn 
worden beschouwd. De lidstaten moeten er 
ook voor zorgen dat hun strategieën op het 
gebied van cyberbeveiliging voorzien in 
een beleidskader voor een betere 
coördinatie tussen de bevoegde 
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kader van Richtlijn (EU) XXX/XXX in de 
context van de uitwisseling van informatie 
over incidenten en cyberbedreigingen en 
de uitoefening van toezichthoudende taken. 
De autoriteiten in het kader van beide 
richtlijnen moeten samenwerken en 
informatie uitwisselen, met name met 
betrekking tot de identificatie van kritieke 
entiteiten, cyberbedreigingen, 
cyberbeveiligingsrisico’s, incidenten die 
kritieke entiteiten treffen en de door 
kritieke entiteiten genomen 
cyberbeveiligingsmaatregelen. Op verzoek 
van de bevoegde autoriteiten uit hoofde 
van Richtlijn (EU) XXX/XXX moeten de 
bevoegde autoriteiten uit hoofde van deze 
richtlijn in staat worden gesteld hun 
toezichts- en handhavingsbevoegdheden 
uit te oefenen ten aanzien van een 
essentiële entiteit die als kritiek is 
aangemerkt. Beide autoriteiten moeten 
hiertoe samenwerken en informatie 
uitwisselen.

autoriteiten in en tussen de lidstaten in het 
kader van deze richtlijn en die in het kader 
van Richtlijn (EU) XXX/XXX in de 
context van de uitwisseling van informatie 
over cyberincidenten en cyberbedreigingen 
en de uitoefening van toezichthoudende 
taken. De autoriteiten in het kader van 
beide richtlijnen moeten in en tussen de 
lidstaten samenwerken en informatie 
uitwisselen, met name met betrekking tot 
de identificatie van kritieke entiteiten, 
cyberbedreigingen, 
cyberbeveiligingsrisico’s, incidenten die 
kritieke entiteiten treffen en de door 
bevoegde autoriteiten in het kader van 
deze richtlijn genomen 
cyberbeveiligingsmaatregelen die van 
belang zijn voor kritieke entiteiten. Op 
verzoek van de bevoegde autoriteiten uit 
hoofde van Richtlijn (EU) XXX/XXX 
moeten de bevoegde autoriteiten uit hoofde 
van deze richtlijn in staat worden gesteld 
de cyberbeveiliging van een essentiële 
entiteit die als kritiek is aangemerkt te 
beoordelen. Beide autoriteiten moeten 
hiertoe in werkelijke tijd samenwerken en 
informatie uitwisselen.

__________________ __________________
17 [voeg de volledige titel en de 
publicatiegegevens van het PB in wanneer 
deze bekend zijn]

17 [voeg de volledige titel en de 
publicatiegegevens van het PB in wanneer 
deze bekend zijn]

Amendement 12

Voorstel voor een richtlijn
Overweging 18

Door de Commissie voorgestelde tekst Amendement

(18) Diensten die worden aangeboden 
door aanbieders van datacentradiensten 
kunnen niet altijd worden verleend in een 
vorm van een cloudcomputerdienst. 
Datacentra maken dan ook niet altijd deel 
uit van de cloudcomputerinfrastructuur. 
Om alle risico’s voor de beveiliging van 
netwerk- en informatiesystemen te 

(18) Diensten die worden aangeboden 
door aanbieders van datacentradiensten 
kunnen niet altijd worden verleend in een 
vorm van een cloudcomputerdienst. 
Datacentra maken dan ook niet altijd deel 
uit van de cloudcomputerinfrastructuur. 
Om alle risico’s voor de cyberbeveiliging 
te beheren, moet deze richtlijn ook van 
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beheren, moet deze richtlijn ook van 
toepassing zijn op aanbieders van 
dergelijke datacentrumdiensten die geen 
cloudcomputerdienstdiensten zijn. Voor de 
toepassing van deze richtlijn wordt onder 
“datacentrumdienst” verstaan: de verlening 
van een dienst die structuren, of groepen 
van structuren, omvat die bestemd zijn 
voor de gecentraliseerde accommodatie, de 
interconnectie en de exploitatie van 
informatietechnologie en 
netwerkapparatuur die diensten op het 
gebied van gegevensopslag, -verwerking 
en -transport aanbiedt, samen met alle 
faciliteiten en infrastructuren voor 
energiedistributie en omgevingscontrole. 
De term “datacentrumdienst” is niet van 
toepassing op interne bedrijfsdatacentra die 
eigendom zijn van en geëxploiteerd 
worden voor eigen doeleinden van de 
betreffende entiteit.

toepassing zijn op aanbieders van 
dergelijke datacentrumdiensten die geen 
cloudcomputerdiensten zijn. Voor de 
toepassing van deze richtlijn wordt onder 
“datacentrumdienst” verstaan: de verlening 
van een dienst die structuren, of groepen 
van structuren, omvat die bestemd zijn 
voor de gecentraliseerde accommodatie, de 
interconnectie en de exploitatie van 
informatietechnologie en 
netwerkapparatuur die diensten op het 
gebied van gegevensopslag, -verwerking 
en -transport aanbiedt, samen met alle 
faciliteiten en infrastructuren voor 
energiedistributie en omgevingscontrole. 
De term “datacentrumdienst” is niet van 
toepassing op interne bedrijfsdatacentra die 
eigendom zijn van en geëxploiteerd 
worden voor eigen doeleinden van de 
betreffende entiteit.

Amendement 13

Voorstel voor een richtlijn
Overweging 20

Door de Commissie voorgestelde tekst Amendement

(20) Deze toenemende onderlinge 
afhankelijkheid is het resultaat van een 
steeds meer grensoverschrijdend en 
onderling afhankelijk 
dienstverleningsnetwerk dat gebruik maakt 
van belangrijke infrastructuren in de hele 
Unie in de sectoren energie, vervoer, 
digitale infrastructuur, drinkwater en 
afvalwater, gezondheid, bepaalde aspecten 
van het openbaar bestuur en de 
ruimtevaart, voor zover het gaat om de 
verlening van bepaalde diensten die 
afhankelijk zijn van grondgebonden 
infrastructuren die eigendom zijn van, 
beheerd en geëxploiteerd worden door de 
lidstaten of door particuliere partijen, en 
die dus geen betrekking hebben op 
infrastructuren die eigendom zijn van, 
beheerd of geëxploiteerd worden door of 

(20) Deze toenemende onderlinge 
afhankelijkheid is het resultaat van een 
steeds meer grensoverschrijdend en 
onderling afhankelijk 
dienstverleningsnetwerk dat gebruikmaakt 
van belangrijke infrastructuren in de hele 
Unie in de sectoren energie, vervoer, 
digitale infrastructuur, drinkwater en 
afvalwater, productie, verwerking en 
distributie van levensmiddelen, 
gezondheid, bepaalde aspecten van het 
openbaar bestuur en de ruimtevaart, voor 
zover het gaat om de verlening van 
bepaalde diensten die afhankelijk zijn van 
grondgebonden infrastructuren die 
eigendom zijn van, beheerd en 
geëxploiteerd worden door de lidstaten of 
door particuliere partijen, en die dus geen 
betrekking hebben op infrastructuren die 
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namens de Unie als onderdeel van haar 
ruimtevaartprogramma’s. Deze onderlinge 
afhankelijkheid houdt in dat elke 
verstoring, zelfs als deze aanvankelijk 
beperkt blijft tot één entiteit of één sector, 
meer in het algemeen een cascade-effect 
kan hebben, met mogelijkerwijs 
verstrekkende en langdurige negatieve 
gevolgen voor de verlening van diensten 
op de hele interne markt. De COVID-19-
pandemie heeft de kwetsbaarheid van onze 
steeds meer onderling afhankelijke 
samenlevingen voor de risico’s van lage 
waarschijnlijkheid aangetoond.

eigendom zijn van, beheerd of 
geëxploiteerd worden door of namens de 
Unie als onderdeel van haar 
ruimtevaartprogramma’s. Deze onderlinge 
afhankelijkheid houdt in dat elke 
verstoring, zelfs als deze aanvankelijk 
beperkt blijft tot één entiteit of één sector, 
meer in het algemeen een cascade-effect 
kan hebben, met mogelijkerwijs 
verstrekkende en langdurige negatieve 
gevolgen voor de verlening van diensten 
op de hele interne markt. De toegenomen 
aanvallen op informatiesystemen tijdens 
de COVID-19-pandemie hebben de 
kwetsbaarheid van onze steeds meer 
onderling afhankelijke samenlevingen voor 
de risico’s van lage waarschijnlijkheid 
aangetoond. Er zijn derhalve meer 
investeringen in cyberbeveiliging nodig.

Amendement 14

Voorstel voor een richtlijn
Overweging 20 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(20 bis) Het is cruciaal om het 
bewustzijn van en de bestendigheid tegen 
cyberaanvallen bij alle kritieke en 
belangrijke entiteiten te vergroten, met 
inbegrip van overheidsinstanties.

Amendement 15

Voorstel voor een richtlijn
Overweging 21

Door de Commissie voorgestelde tekst Amendement

(21) Gezien de verschillen tussen de 
nationale governancestructuren en om de 
reeds bestaande sectorale regelingen of 
toezichts- en regelgevingsorganen van de 
Unie te vrijwaren, moeten de lidstaten 

(21) Gezien de verschillen tussen de 
nationale governancestructuren en om de 
reeds bestaande sectorale regelingen of 
toezichts- en regelgevingsorganen van de 
Unie te vrijwaren, moeten de lidstaten 
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meer dan één nationale bevoegde autoriteit 
kunnen aanwijzen die verantwoordelijk is 
voor het vervullen van de taken in verband 
met de beveiliging van de netwerk- en 
informatiesystemen van essentiële en 
belangrijke entiteiten in het kader van deze 
richtlijn. De lidstaten moeten deze rol 
kunnen toewijzen aan een bestaande 
autoriteit.

meer dan één nationale bevoegde autoriteit 
kunnen aanwijzen die verantwoordelijk is 
voor het vervullen van de taken in verband 
met de beveiliging van de netwerk- en 
informatiesystemen van essentiële en 
belangrijke entiteiten in het kader van deze 
richtlijn. De lidstaten moeten deze rol 
kunnen toewijzen aan een bestaande 
autoriteit en ervoor zorgen dat deze 
autoriteit over toereikende middelen 
beschikt om haar taken op een 
doeltreffende en efficiënte manier te 
vervullen.

Amendement 16

Voorstel voor een richtlijn
Overweging 22

Door de Commissie voorgestelde tekst Amendement

(22) Om de grensoverschrijdende 
samenwerking en communicatie tussen de 
autoriteiten te vergemakkelijken en een 
doeltreffende uitvoering van deze richtlijn 
mogelijk te maken, moet elke lidstaat één 
nationaal centraal contactpunt aanwijzen 
dat verantwoordelijk is voor de coördinatie 
van kwesties in verband met de beveiliging 
van de netwerk- en informatiesystemen en 
de grensoverschrijdende samenwerking op 
het niveau van de Unie.

(22) Om de grensoverschrijdende 
samenwerking en communicatie tussen de 
autoriteiten te vergemakkelijken en een 
doeltreffende uitvoering van deze richtlijn 
mogelijk te maken, moet elke lidstaat één 
nationaal centraal contactpunt aanwijzen 
dat verantwoordelijk is voor de coördinatie 
van kwesties in verband met de 
cyberbeveiliging en de 
grensoverschrijdende samenwerking op het 
niveau van de Unie.

Amendement 17

Voorstel voor een richtlijn
Overweging 23

Door de Commissie voorgestelde tekst Amendement

(23) De bevoegde autoriteiten of de 
CSIRT’s moeten de meldingen van 
incidenten op een effectieve en efficiënte 
manier van de entiteiten ontvangen. De 
centrale contactpunten moeten worden 
belast met het doorsturen van meldingen 
van incidenten naar de centrale 

(23) De bevoegde autoriteiten of de 
CSIRT’s moeten de meldingen van 
incidenten op een effectieve en efficiënte 
manier van de entiteiten ontvangen. De 
centrale contactpunten moeten worden 
belast met het in werkelijke tijd doorsturen 
van meldingen van incidenten naar de 
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contactpunten van andere betrokken 
lidstaten. Op het niveau van de autoriteiten 
van de lidstaten moeten, om te zorgen voor 
een centraal contactpunt in elke lidstaat, de 
centrale contactpunten ook de 
geadresseerden zijn van relevante 
informatie over incidenten met betrekking 
tot entiteiten uit de financiële sector van de 
bevoegde autoriteiten uit hoofde van 
Verordening XXXX/XXXX, die zij in 
voorkomend geval moeten kunnen 
doorsturen naar de relevante nationale 
bevoegde autoriteiten of CSIRT’s uit 
hoofde van deze richtlijn.

centrale contactpunten van alle andere 
lidstaten. Op het niveau van de autoriteiten 
van de lidstaten moeten, om te zorgen voor 
een centraal contactpunt in elke lidstaat, de 
centrale contactpunten ook de 
geadresseerden zijn van relevante 
informatie over incidenten met betrekking 
tot entiteiten uit de financiële sector van de 
bevoegde autoriteiten uit hoofde van 
Verordening XXXX/XXXX, die zij in 
voorkomend geval moeten kunnen 
doorsturen naar de relevante nationale 
bevoegde autoriteiten of CSIRT’s uit 
hoofde van deze richtlijn.

Amendement 18

Voorstel voor een richtlijn
Overweging 25

Door de Commissie voorgestelde tekst Amendement

(25) Wat de persoonsgegevens betreft, 
moeten de CSIRT’s overeenkomstig 
Verordening (EU) nr. 2016/679 van het 
Europees Parlement en de Raad19 namens 
en op verzoek van een entiteit in het kader 
van deze richtlijn een proactieve scan 
kunnen uitvoeren van de netwerk- en 
informatiesystemen die voor de verlening 
van hun diensten worden gebruikt. De 
lidstaten moeten ernaar streven dat alle 
sectorale CSIRT’s over gelijke technische 
capaciteiten beschikken. De lidstaten 
kunnen het Agentschap van de Europese 
Unie voor cyberbeveiliging (Enisa) om 
bijstand vragen bij de ontwikkeling van 
nationale CSIRT’s.

(25) Wat de persoonsgegevens betreft, 
moeten de CSIRT’s overeenkomstig 
Verordening (EU) nr. 2016/679 van het 
Europees Parlement en de Raad19 en 
Richtlijn 2002/58/EG namens en op 
verzoek van een entiteit in het kader van 
deze richtlijn een beveiligingsscan kunnen 
uitvoeren van de informatiesystemen en 
netwerken die voor de verlening van hun 
diensten worden gebruikt teneinde 
specifieke bedreigingen vast te stellen, 
tegen te gaan of te voorkomen. De 
lidstaten moeten ernaar streven dat alle 
sectorale CSIRT’s over gelijke technische 
capaciteiten beschikken. De lidstaten 
kunnen het Agentschap van de Europese 
Unie voor cyberbeveiliging (Enisa) om 
bijstand vragen bij de ontwikkeling van 
nationale CSIRT’s. Bovendien mogen 
risico’s op het gebied van cyberbeveiliging 
nooit als voorwendsel voor schendingen 
van de grondrechten worden gebruikt.

__________________ __________________
19 Verordening (EU) 2016/679 van het 
Europees Parlement en de Raad van 

19 Verordening (EU) 2016/679 van het 
Europees Parlement en de Raad van 
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27 april 2016 betreffende de bescherming 
van natuurlijke personen in verband met de 
verwerking van persoonsgegevens en 
betreffende het vrije verkeer van die 
gegevens en tot intrekking van 
Richtlijn 95/46/EG (algemene verordening 
gegevensbescherming) (PB L 119 van 
4.5.2016, blz. 1).

27 april 2016 betreffende de bescherming 
van natuurlijke personen in verband met de 
verwerking van persoonsgegevens en 
betreffende het vrije verkeer van die 
gegevens en tot intrekking van 
Richtlijn 95/46/EG (algemene verordening 
gegevensbescherming) (PB L 119 van 
4.5.2016, blz. 1).

Amendement 19

Voorstel voor een richtlijn
Overweging 27

Door de Commissie voorgestelde tekst Amendement

(27) Overeenkomstig de bijlage bij 
Aanbeveling (EU) 2017/1548 van de 
Commissie inzake een gecoördineerde 
respons op grootschalige cyberincidenten 
en -crises (“Blauwdruk”)20, moet onder een 
grootschalig incident een incident worden 
verstaan met significante gevolgen voor ten 
minste twee lidstaten of die verstoringen 
veroorzaken die te groot zijn om door een 
getroffen lidstaat alleen te worden 
verholpen. Afhankelijk van hun oorzaak en 
gevolgen kunnen grootschalige incidenten 
escaleren en veranderen in volwaardige 
crises die de goede werking van de interne 
markt niet mogelijk maken. Gezien het 
brede toepassingsgebied en in de meeste 
gevallen het grensoverschrijdende karakter 
van dergelijke incidenten, moeten de 
lidstaten en de betrokken instellingen, 
organen en agentschappen van de Unie op 
technisch, operationeel en politiek niveau 
samenwerken om de respons in de hele 
Unie naar behoren te coördineren.

(27) Overeenkomstig de bijlage bij 
Aanbeveling (EU) 2017/1548 van de 
Commissie inzake een gecoördineerde 
respons op grootschalige cyberincidenten 
en -crises (“Blauwdruk”)20, moet onder een 
grootschalig incident een incident worden 
verstaan met significante gevolgen voor ten 
minste twee lidstaten of die verstoringen 
veroorzaken die te groot zijn om door een 
getroffen lidstaat alleen te worden 
verholpen. Afhankelijk van hun oorzaak en 
gevolgen kunnen grootschalige incidenten 
escaleren en veranderen in volwaardige 
crises die de goede werking van de interne 
markt niet mogelijk maken of in enkele 
lidstaten of de Unie als geheel ernstige 
risico’s voor de openbare veiligheid 
vormen. Gezien het brede 
toepassingsgebied en in de meeste gevallen 
het grensoverschrijdende karakter van 
dergelijke incidenten, moeten de lidstaten 
en de betrokken instellingen, organen en 
agentschappen van de Unie op technisch, 
operationeel en politiek niveau 
samenwerken om de respons in de hele 
Unie naar behoren te coördineren. De 
lidstaten moeten toezicht houden op de 
manier waarop EU-regels worden 
toegepast, elkaar steunen bij 
grensoverschrijdende problemen, een 
meer gestructureerde dialoog met de 
particuliere sector aangaan en 
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samenwerken op het gebied van 
veiligheidsrisico’s en de bedreigingen die 
verbonden zijn aan nieuwe technologieën, 
zoals het geval was met de 5G-
technologie.

__________________ __________________
20 Aanbeveling (EU) 2017/1584 van de 
Commissie van 13 september 2017 inzake 
een gecoördineerde respons op 
grootschalige cyberincidenten en -crises 
(PB L 239 van 19.9.2017, blz. 36).

20 Aanbeveling (EU) 2017/1584 van de 
Commissie van 13 september 2017 inzake 
een gecoördineerde respons op 
grootschalige cyberincidenten en -crises 
(PB L 239 van 19.9.2017, blz. 36).

Amendement 20

Voorstel voor een richtlijn
Overweging 33

Door de Commissie voorgestelde tekst Amendement

(33) Bij de ontwikkeling van 
richtsnoeren moet de samenwerkingsgroep 
consequent nationale oplossingen en 
ervaringen in kaart brengen, het effect van 
de resultaten van de samenwerkingsgroep 
op de nationale aanpak beoordelen, de 
uitdagingen op het gebied van de 
uitvoering bespreken en specifieke 
aanbevelingen formuleren die moeten 
worden aangepakt door een betere 
uitvoering van de bestaande regels.

(33) Bij de ontwikkeling van 
richtsnoeren moet de samenwerkingsgroep 
consequent nationale en sectorale 
oplossingen en ervaringen in kaart 
brengen, het effect van de resultaten van de 
samenwerkingsgroep op de nationale en 
sectorale aanpak beoordelen, de 
uitdagingen op het gebied van de 
uitvoering bespreken en specifieke 
aanbevelingen formuleren die moeten 
worden aangepakt door een betere 
uitvoering van de bestaande regels.

Amendement 21

Voorstel voor een richtlijn
Overweging 34

Door de Commissie voorgestelde tekst Amendement

(34) De samenwerkingsgroep moet een 
flexibel forum blijven en in staat zijn te 
reageren op veranderende en nieuwe 
beleidsprioriteiten en -uitdagingen, 
rekening houdend met de beschikbaarheid 
van middelen. Hij moet regelmatig 
gezamenlijke bijeenkomsten organiseren 

(34) De samenwerkingsgroep moet een 
flexibel forum blijven en in staat zijn te 
reageren op veranderende en nieuwe 
beleidsprioriteiten en -uitdagingen, 
rekening houdend met de beschikbaarheid 
van middelen. Hij moet regelmatig 
gezamenlijke bijeenkomsten organiseren 
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met relevante particuliere belanghebbenden 
uit de hele Unie om de activiteiten van de 
groep te bespreken en input te verzamelen 
over nieuwe beleidsuitdagingen. Om de 
samenwerking op het niveau van de Unie 
te versterken, moet de groep overwegen 
organen en agentschappen van de Unie die 
betrokken zijn bij het 
cyberbeveiligingsbeleid, zoals het 
Europees Centrum voor de bestrijding van 
cybercriminaliteit (EC3), het Agentschap 
van de Europese Unie voor de veiligheid 
van de luchtvaart (EASA) en het 
Agentschap van de Europese Unie voor het 
ruimtevaartprogramma (EUSPA), uit te 
nodigen om deel te nemen aan de 
werkzaamheden van de groep.

met relevante particuliere belanghebbenden 
uit de hele Unie om de activiteiten van de 
groep te bespreken en input te verzamelen 
over nieuwe beleidsuitdagingen. Om de 
samenwerking op het niveau van de Unie 
te versterken, moet de groep relevante 
organen en agentschappen van de Unie die 
betrokken zijn bij het 
cyberbeveiligingsbeleid, en met name 
Europol, het Agentschap van de Europese 
Unie voor de veiligheid van de luchtvaart 
(EASA) en het Agentschap van de 
Europese Unie voor het 
ruimtevaartprogramma (EUSPA), 
uitnodigen om deel te nemen aan de 
werkzaamheden van de groep.

Amendement 22

Voorstel voor een richtlijn
Overweging 36

Door de Commissie voorgestelde tekst Amendement

(36) De Unie moet in voorkomend geval 
overeenkomstig artikel 218 VWEU 
internationale overeenkomsten met derde 
landen of internationale organisaties sluiten 
die hun deelname aan bepaalde activiteiten 
van de samenwerkingsgroep en het CSIRT-
netwerk mogelijk maken en organiseren. 
Dergelijke overeenkomsten moeten zorgen 
voor een passende bescherming van de 
gegevens.

(36) De Unie moet in voorkomend geval 
overeenkomstig artikel 218 VWEU 
internationale overeenkomsten met derde 
landen of internationale organisaties sluiten 
die hun deelname aan bepaalde activiteiten 
van de samenwerkingsgroep en het CSIRT-
netwerk mogelijk maken en organiseren. 
Voor zover persoonsgegevens worden 
doorgegeven aan een derde land of 
internationale organisatie, moet 
hoofdstuk V van 
Verordening (EU) 2016/679 van 
toepassing zijn.

Amendement 23

Voorstel voor een richtlijn
Overweging 37
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Door de Commissie voorgestelde tekst Amendement

(37) De lidstaten moeten bijdragen aan 
de totstandbrenging van het in 
Aanbeveling (EU) 2017/1584 beschreven 
EU-kader voor crisisrespons op het gebied 
van cyberbeveiliging via de bestaande 
samenwerkingsnetwerken, met name het 
netwerk van verbindingsorganisaties voor 
cybercrises (EU-CyCLONe), het CSIRT-
netwerk en de samenwerkingsgroep. EU-
CyCLONe en het CSIRT-netwerk moeten 
samenwerken op basis van procedurele 
regelingen die de modaliteiten van die 
samenwerking bepalen. In de 
procedureregels van het EU-CyCLONe 
moet nader worden gespecificeerd hoe het 
netwerk moet functioneren, met inbegrip 
van, maar niet beperkt tot rollen, 
samenwerkingswijzen, interacties met 
andere relevante actoren en modellen voor 
het delen van informatie, alsmede 
communicatiemiddelen. Voor crisisbeheer 
op het niveau van de Unie moeten de 
betrokken partijen zich baseren op de 
regelingen voor geïntegreerde politieke 
crisisrespons (“Integrated Political Crisis 
Response” — IPCR). De Commissie moet 
hiervoor gebruikmaken van het ARGUS-
proces voor sectoroverschrijdende 
crisiscoördinatie op hoog niveau. Als de 
crisis een belangrijke externe of 
gemeenschappelijke veiligheids- en 
defensiedimensie (GVDB) met zich 
meebrengt, moet het 
crisisresponsmechanisme van de Europese 
Dienst voor extern optreden (EDEO) 
worden geactiveerd.

(37) De lidstaten moeten bijdragen aan 
de totstandbrenging van het in 
Aanbeveling (EU) 2017/1584 beschreven 
EU-kader voor crisisrespons op het gebied 
van cyberbeveiliging via de bestaande 
samenwerkingsnetwerken, met name het 
netwerk van verbindingsorganisaties voor 
cybercrises (EU-CyCLONe), het CSIRT-
netwerk en de samenwerkingsgroep. EU-
CyCLONe en het CSIRT-netwerk moeten 
samenwerken op basis van procedurele 
regelingen die de modaliteiten van die 
samenwerking bepalen. In de 
procedureregels van het EU-CyCLONe 
moet nader worden gespecificeerd hoe het 
netwerk moet functioneren, met inbegrip 
van, maar niet beperkt tot rollen, 
samenwerkingswijzen, interacties met 
andere relevante actoren en modellen voor 
het delen van informatie, alsmede 
communicatiemiddelen. Voor crisisbeheer 
op het niveau van de Unie moeten de 
betrokken partijen zich baseren op de 
regelingen voor geïntegreerde politieke 
crisisrespons (“Integrated Political Crisis 
Response” — IPCR). De Commissie moet 
hiervoor gebruikmaken van het ARGUS-
proces voor sectoroverschrijdende 
crisiscoördinatie op hoog niveau. Als de 
crisis twee of meer lidstaten betreft en 
wordt vermoed dat het incident van 
criminele aard is, moet de activering van 
het EU Law Enforcement Emergency 
Response Protocol worden overwogen. 
Als de crisis een belangrijke externe of 
gemeenschappelijke veiligheids- en 
defensiedimensie (GVDB) met zich 
meebrengt, moet het 
crisisresponsmechanisme van de Europese 
Dienst voor extern optreden (EDEO) 
worden geactiveerd.

Amendement 24

Voorstel voor een richtlijn
Overweging 45



AD\1241092NL.docx 23/74 PE693.822v02-00

NL

Door de Commissie voorgestelde tekst Amendement

(45) Entiteiten moeten ook aandacht 
besteden aan de risico’s op het gebied van 
cyberbeveiliging die voortvloeien uit hun 
interacties en relaties met andere 
belanghebbenden binnen een breder 
ecosysteem. De entiteiten moeten met 
name passende maatregelen nemen om 
ervoor te zorgen dat hun samenwerking 
met academische en 
onderzoeksinstellingen in 
overeenstemming is met hun 
cyberbeveiligingsbeleid en dat zij goede 
praktijken volgen met betrekking tot 
veilige toegang en verspreiding van 
informatie in het algemeen en de 
bescherming van de intellectuele eigendom 
in het bijzonder. Evenzo moeten de 
entiteiten, gezien het belang en de waarde 
van gegevens voor de activiteiten van de 
entiteiten, bij het gebruik van 
gegevenstransformatie en 
gegevensanalysediensten van derden, alle 
passende cyberbeveiligingsmaatregelen 
nemen.

(45) Entiteiten moeten ook aandacht 
besteden aan de risico’s op het gebied van 
cyberbeveiliging die voortvloeien uit hun 
interacties en relaties met andere 
belanghebbenden binnen een breder 
ecosysteem. De entiteiten moeten met 
name passende maatregelen nemen om 
ervoor te zorgen dat hun samenwerking 
met academische en 
onderzoeksinstellingen in 
overeenstemming is met hun 
cyberbeveiligingsbeleid en dat zij goede 
praktijken volgen met betrekking tot 
veilige toegang en verspreiding van 
informatie in het algemeen en de 
bescherming van de intellectuele eigendom 
in het bijzonder. Evenzo moeten de 
entiteiten, gezien het belang en de waarde 
van gegevens voor de activiteiten van de 
entiteiten, bij het gebruik van 
gegevenstransformatie en 
gegevensanalysediensten van derden, alle 
passende cyberbeveiligingsmaatregelen 
nemen en alle potentiële cyberaanvallen 
die zij identificeren, melden.

Amendement 25

Voorstel voor een richtlijn
Overweging 46 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(46 bis) Bijzondere aandacht dient 
te worden besteed aan het feit dat ICT-
diensten, -systemen of -producten 
onderworpen zijn aan specifieke eisen in 
het land van oorsprong welke een 
belemmering kunnen vormen voor de 
naleving van de EU-wetgeving inzake 
privacy en gegevensbescherming. Waar 
nodig moet het EDPB worden 
geraadpleegd in het kader van dergelijke 
risicobeoordelingen. Vrije en 
opensourcesoftware, alsmede 
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opensourcehardware kunnen enorme 
voordelen opleveren op het stuk van 
cyberbeveiliging, met name ten aanzien 
van transparantie en verifieerbaarheid 
van kenmerken. Aangezien deze kunnen 
bijdragen tot het aanpakken en 
verminderen van specifieke risico’s in de 
toeleveringsketen moet, waar haalbaar, de 
voorkeur worden gegeven aan het gebruik 
ervan, zoals voorzien in Advies 5/2021 van 
de EDPS1 bis.
__________________
1 bis Advies 5/2021 van de Europese 
Toezichthouder voor 
gegevensbescherming over de 
cyberbeveiligingsstrategie en de richtlijn 
inzake netwerk- en informatiebeveiliging 
2.0, 11 maart 2021.

Amendement 26

Voorstel voor een richtlijn
Overweging 47

Door de Commissie voorgestelde tekst Amendement

(47) Bij de beoordeling van de risico’s 
voor de toeleveringsketen moet er, in het 
licht van de kenmerken van de betrokken 
sector, rekening worden gehouden met 
zowel technische als, in voorkomend geval, 
niet-technische factoren, met inbegrip van 
die welke zijn gedefinieerd in 
Aanbeveling (EU) 2019/534, in de 
gecoördineerde risicobeoordeling van de 
beveiliging van 5G-netwerken in de hele 
EU en in het EU-instrumentarium voor 5G-
cyberbeveiliging dat door de 
samenwerkingsgroep is overeengekomen. 
Om te bepalen welke toeleveringsketens 
aan een gecoördineerde risicobeoordeling 
moeten worden onderworpen, moet 
rekening worden gehouden met de 
volgende criteria: i) de mate waarin 
essentiële en belangrijke entiteiten gebruik 
maken van en vertrouwen op specifieke 
kritieke ICT-diensten, -systemen of -

(47) Bij de beoordeling van de risico’s 
voor de toeleveringsketen moet er, in het 
licht van de kenmerken van de betrokken 
sector, rekening worden gehouden met 
zowel technische als, in voorkomend geval, 
niet-technische factoren, die nader moeten 
worden gespecificeerd door de 
samenwerkingsgroep en die de factoren 
omvatten die zijn gedefinieerd in 
Aanbeveling (EU) 2019/534, in de 
gecoördineerde risicobeoordeling van de 
beveiliging van 5G-netwerken in de hele 
EU en in het EU-instrumentarium voor 5G-
cyberbeveiliging dat door de 
samenwerkingsgroep is overeengekomen. 
Om te bepalen welke toeleveringsketens 
aan een gecoördineerde risicobeoordeling 
moeten worden onderworpen, moet 
rekening worden gehouden met de 
volgende criteria: i) de mate waarin 
essentiële en belangrijke entiteiten gebruik 
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producten; ii) de relevantie van specifieke 
kritieke ICT-diensten, -systemen of -
producten voor het uitvoeren van kritieke 
of gevoelige functies, met inbegrip van de 
verwerking van persoonsgegevens; iii) de 
beschikbaarheid van alternatieve ICT-
diensten, -systemen of -producten; iv) de 
veerkracht van de gehele toeleveringsketen 
van ICT-diensten, -systemen of -producten 
tegen verstorende gebeurtenissen en v) 
voor opkomende ICT-diensten, -systemen 
of -producten, hun potentiële toekomstige 
betekenis voor de activiteiten van de 
entiteiten.

maken van en vertrouwen op specifieke 
kritieke ICT-diensten, -systemen of -
producten; ii) de relevantie van specifieke 
kritieke ICT-diensten, -systemen of -
producten voor het uitvoeren van kritieke 
of gevoelige functies, met inbegrip van de 
verwerking van persoonsgegevens; iii) de 
beschikbaarheid van alternatieve ICT-
diensten, -systemen of -producten; iv) de 
veerkracht van de gehele toeleveringsketen 
van ICT-diensten, -systemen of -producten 
tegen verstorende gebeurtenissen en v) 
voor opkomende ICT-diensten, -systemen 
of -producten, hun potentiële toekomstige 
betekenis voor de activiteiten van de 
entiteiten.

Amendement 27

Voorstel voor een richtlijn
Overweging 48 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(48 bis) Kleine en middelgrote 
ondernemingen (kmo’s) beschikken vaak 
niet over de omvang en middelen om te 
voldoen aan een breed en toenemend 
scala aan behoeften inzake 
cyberbeveiliging in een onderling 
verbonden wereld met steeds meer 
telewerk. De lidstaten moeten derhalve in 
hun nationale 
cyberbeveiligingsstrategieën aan kmo’s 
begeleiding en steun bieden.

Amendement 28

Voorstel voor een richtlijn
Overweging 50

Door de Commissie voorgestelde tekst Amendement

(50) Gezien het toenemende belang van 
nummeronafhankelijke interpersoonlijke 
communicatiediensten moet ervoor worden 
gezorgd dat ook voor dergelijke diensten 
passende beveiligingseisen gelden, gelet op 

(50) Gezien het toenemende belang van 
nummeronafhankelijke interpersoonlijke 
communicatiediensten moet ervoor worden 
gezorgd dat ook voor dergelijke diensten 
passende beveiligingseisen gelden, gelet op 
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hun specifieke aard en economisch belang. 
Aanbieders van dergelijke diensten moeten 
dus ook zorgen voor een 
beveiligingsniveau van de netwerk- en 
informatiesystemen dat is afgestemd op 
het risico. Aangezien aanbieders van 
nummeronafhankelijke interpersoonlijke 
communicatiediensten normaal gesproken 
geen daadwerkelijke controle uitoefenen 
op de transmissie van signalen over 
netwerken, kan de mate van risico voor 
dergelijke diensten in sommige opzichten 
als lager worden beschouwd dan voor 
traditionele elektronische-
communicatiediensten. Hetzelfde geldt 
voor interpersoonlijke 
communicatiediensten die gebruik maken 
van nummers en die geen daadwerkelijke 
controle uitoefenen op de 
signaaloverdracht.

hun specifieke aard en economisch belang. 
Aanbieders van dergelijke diensten moeten 
dus ook zorgen voor een niveau van 
cyberbeveiliging dat is afgestemd op het 
risico. Aangezien aanbieders van 
nummeronafhankelijke interpersoonlijke 
communicatiediensten normaal gesproken 
geen daadwerkelijke controle uitoefenen 
op de transmissie van signalen over 
netwerken, kan de mate van risico voor 
dergelijke diensten in sommige opzichten 
als lager worden beschouwd dan voor 
traditionele elektronische-
communicatiediensten. Hetzelfde geldt 
voor interpersoonlijke 
communicatiediensten die gebruik maken 
van nummers en die geen daadwerkelijke 
controle uitoefenen op de 
signaaloverdracht.

Amendement 29

Voorstel voor een richtlijn
Overweging 52

Door de Commissie voorgestelde tekst Amendement

(52) In voorkomend geval moeten de 
entiteiten de ontvangers van hun diensten 
op de hoogte brengen van bijzondere en 
significante bedreigingen en van de 
maatregelen die zij kunnen nemen om het 
daaruit voortvloeiende risico voor henzelf 
te beperken. De verplichting om de 
ontvangers van dergelijke bedreigingen te 
informeren mag entiteiten niet ontslaan van 
de verplichting om op eigen kosten 
passende en onmiddellijke maatregelen te 
nemen om eventuele cyberbedreigingen te 
voorkomen of te verhelpen en het normale 
beveiligingsniveau van de dienst te 
herstellen. De verstrekking van dergelijke 
informatie over beveiligingsrisico’s aan de 
ontvangers moet gratis zijn.

(52) In voorkomend geval moeten de 
entiteiten in staat worden gesteld de 
ontvangers van hun diensten op de hoogte 
te brengen van bijzondere en significante 
bedreigingen en van de maatregelen die zij 
kunnen nemen om het daaruit 
voortvloeiende risico voor henzelf te 
beperken. De verplichting om de 
ontvangers van dergelijke bedreigingen te 
informeren mag entiteiten niet ontslaan van 
de verplichting om op eigen kosten 
passende en onmiddellijke maatregelen te 
nemen om eventuele cyberbedreigingen te 
voorkomen of te verhelpen en het normale 
beveiligingsniveau van de dienst te 
herstellen. De verstrekking van dergelijke 
informatie over beveiligingsrisico’s aan de 
ontvangers moet gratis zijn.
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Amendement 30

Voorstel voor een richtlijn
Overweging 53

Door de Commissie voorgestelde tekst Amendement

(53) De aanbieders van openbare 
elektronische-communicatienetwerken of 
openbare elektronische-
communicatiediensten moeten met name 
de ontvangers van de dienst op de hoogte 
brengen van bijzondere en significante 
cyberbedreigingen en van de maatregelen 
die zij kunnen nemen om de beveiliging 
van hun communicatie te beschermen, 
bijvoorbeeld door gebruik te maken van 
specifieke soorten software of 
encryptietechnologieën.

(53) De aanbieders van openbare 
elektronische-communicatienetwerken of 
openbare elektronische-
communicatiediensten moeten met name 
beveiliging door ontwerp en door 
standaardinstellingen implementeren en 
in staat worden gesteld de ontvangers van 
de dienst op de hoogte te brengen van 
bijzondere en significante 
cyberbedreigingen en van de maatregelen 
die zij kunnen nemen om de beveiliging 
van hun apparaten en communicatie te 
beschermen, bijvoorbeeld door gebruik te 
maken van specifieke soorten software of 
encryptietechnologieën. Om de beveiliging 
van hardware en software te vergroten 
moeten aanbieders worden aangemoedigd 
open source en open hardware te 
gebruiken.

Amendement 31

Voorstel voor een richtlijn
Overweging 54

Door de Commissie voorgestelde tekst Amendement

(54) Om de veiligheid van 
elektronische-communicatienetwerken en -
diensten te waarborgen, moet het gebruik 
van encryptie, en met name eind-tot-
eindcodering, worden bevorderd en, waar 
nodig, verplicht worden gesteld voor 
aanbieders van dergelijke diensten en 
netwerken, overeenkomstig de beginselen 
van beveiliging en privacy, standaard en 
door het ontwerp, voor de doeleinden van 
artikel 18. Het gebruik van eind-tot-
eindcodering moet aansluiten op de 
bevoegdheden van de lidstaten om de 
bescherming van hun wezenlijke 

(54) Ter waarborging van de veiligheid 
van elektronische-communicatienetwerken 
en -diensten en het grondrecht op 
gegevensbescherming en privacy, moet het 
gebruik van encryptie, en met name eind-
tot-eindcodering, worden bevorderd en, 
waar nodig, verplicht worden gesteld voor 
aanbieders van dergelijke diensten en 
netwerken, overeenkomstig de beginselen 
van beveiliging en privacy, standaard en 
door het ontwerp, voor de doeleinden van 
artikel 18. Het gebruik van eind-tot-
eindcodering moet aansluiten op de 
verantwoordelijkheid van de lidstaten om 
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veiligheidsbelangen en de openbare 
veiligheid te waarborgen en om het 
onderzoek, de opsporing en de vervolging 
van strafbare feiten in overeenstemming 
met het recht van de Unie mogelijk te 
maken. Oplossingen voor legale toegang 
tot informatie in eind-tot-eind versleutelde 
communicatie moeten de effectiviteit van 
de versleuteling voor de bescherming van 
de privacy en de beveiliging van de 
communicatie behouden en tegelijkertijd 
een effectief antwoord op misdaad bieden.

de bescherming van hun wezenlijke 
veiligheidsbelangen en de openbare 
veiligheid te waarborgen en om de 
preventie, de opsporing en de vervolging 
van strafbare feiten in overeenstemming 
met het recht van de Unie en het nationaal 
recht mogelijk te maken. Oplossingen voor 
legale toegang tot informatie in eind-tot-
eind versleutelde communicatie moeten de 
effectiviteit van de versleuteling voor de 
bescherming van de privacy en de 
beveiliging van de communicatie 
behouden. Niets in deze richtlijn mag 
worden opgevat als een poging tot het 
verzwakken van eind-tot-eindcodering 
door middel van “achterdeurtjes” of 
soortgelijke oplossingen, aangezien elk 
tekort in de versleuteling met kwade 
bedoelingen kan worden misbruikt. Iedere 
maatregel die gericht is op het 
verzwakken van de versleuteling of het 
omzeilen van de architectuur van de 
gebruikte technologie kan aanzienlijke 
risico’s met zich meebrengen voor de 
doeltreffende bescherming die hiermee 
wordt geboden. Niet-geautoriseerde 
ontcijfering of monitoring van 
elektronische communicatie die niet door 
juridische autoriteiten wordt verricht, 
moet verboden zijn om de 
doeltreffendheid van de technologie en 
het ruimere gebruik ervan te waarborgen. 
Het is belangrijk dat de lidstaten een 
oplossing zoeken voor de problemen die 
worden aangetroffen door de bevoegde 
autoriteiten en onderzoekers van 
kwetsbaarheden. In sommige lidstaten 
kunnen entiteiten en natuurlijke personen 
die kwetsbaarheden onderzoeken hiervoor 
strafrechtelijk of burgerlijk aansprakelijk 
worden gesteld. De lidstaten worden 
derhalve aangemoedigd om richtsnoeren 
uit te brengen betreffende de vrijstelling 
van vervolging en aansprakelijkheid voor 
beveiligingsonderzoekers.
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Amendement 32

Voorstel voor een richtlijn
Overweging 56

Door de Commissie voorgestelde tekst Amendement

(56) Essentiële en belangrijke entiteiten 
bevinden zich vaak in een situatie waarin 
een bepaald incident, vanwege de 
kenmerken ervan, aan verschillende 
autoriteiten moet worden gemeld als 
gevolg van meldingsverplichtingen die in 
verschillende rechtsinstrumenten zijn 
opgenomen. Dergelijke gevallen creëren 
extra lasten en kunnen ook leiden tot 
onzekerheden met betrekking tot het 
formaat en de procedures van dergelijke 
meldingen. Met het oog hierop en om de 
melding van beveiligingsincidenten te 
vereenvoudigen, moeten de lidstaten een 
centraal contactpunt instellen voor alle 
meldingen die op grond van deze richtlijn 
en ook op grond van andere EU-wetgeving, 
zoals Verordening (EU) nr. 2016/679 en 
Richtlijn 2002/58/EG, vereist zijn. Het 
Enisa moet, in samenwerking met de 
samenwerkingsgroep, gemeenschappelijke 
meldingsmodellen ontwikkelen door 
middel van richtsnoeren die de door het 
recht van de Unie verlangde rapportage-
informatie vereenvoudigen en stroomlijnen 
en de lasten voor bedrijven verminderen.

(56) Essentiële en belangrijke entiteiten 
bevinden zich vaak in een situatie waarin 
een bepaald incident, vanwege de 
kenmerken ervan, aan verschillende 
autoriteiten moet worden gemeld als 
gevolg van meldingsverplichtingen die in 
verschillende rechtsinstrumenten zijn 
opgenomen. Dergelijke gevallen creëren 
extra lasten en kunnen ook leiden tot 
onzekerheden met betrekking tot het 
formaat en de procedures van dergelijke 
meldingen. Met het oog hierop en om de 
melding van beveiligingsincidenten te 
vereenvoudigen, moeten de lidstaten een 
centraal contactpunt instellen dat op grond 
van deze richtlijn en ook op grond van 
andere EU-wetgeving, zoals 
Verordening (EU) nr. 2016/679 en 
Richtlijn 2002/58/EG, vereist is. Het Enisa 
moet, in samenwerking met de 
samenwerkingsgroep en het Europees 
Comité voor gegevensbescherming, 
gemeenschappelijke meldingsmodellen 
ontwikkelen door middel van richtsnoeren 
die de door het recht van de Unie 
verlangde rapportage-informatie 
vereenvoudigen en stroomlijnen en de 
lasten voor bedrijven verminderen.

Amendement 33

Voorstel voor een richtlijn
Overweging 57

Door de Commissie voorgestelde tekst Amendement

(57) Wanneer het vermoeden bestaat dat 
een incident verband houdt met ernstige 
criminele activiteiten op grond van het 
recht van de Unie of het nationale recht, 
moeten de lidstaten essentiële en 

(57) Wanneer het vermoeden bestaat dat 
een incident verband houdt met ernstige 
criminele activiteiten op grond van het 
recht van de Unie of het nationale recht, 
moeten de lidstaten essentiële en 
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belangrijke entiteiten aanmoedigen om, op 
basis van de toepasselijke regels voor 
strafrechtelijke procedures in 
overeenstemming met het recht van de 
Unie, incidenten met een vermoedelijk 
ernstig crimineel karakter aan de betrokken 
rechtshandhavingsinstanties te melden. In 
voorkomend geval en onverminderd de 
voor Europol geldende regels inzake de 
bescherming van persoonsgegevens is het 
wenselijk dat de coördinatie tussen de 
bevoegde autoriteiten en de 
rechtshandhavingsinstanties van de 
verschillende lidstaten wordt 
vergemakkelijkt door het EC3 en het Enisa.

belangrijke entiteiten aanmoedigen om, op 
basis van de toepasselijke regels voor 
strafrechtelijke procedures in 
overeenstemming met het recht van de 
Unie, incidenten met een vermoedelijk 
ernstig crimineel karakter aan de betrokken 
rechtshandhavingsinstanties te melden. In 
voorkomend geval en onverminderd de 
voor Europol geldende regels inzake de 
bescherming van persoonsgegevens is het 
wenselijk dat de coördinatie tussen de 
bevoegde autoriteiten en de 
rechtshandhavingsinstanties van de 
verschillende lidstaten wordt 
vergemakkelijkt door het Europees 
Centrum voor de bestrijding van 
cybercriminaliteit (EC3) van Europol en 
het Enisa.

Amendement 34

Voorstel voor een richtlijn
Overweging 58

Door de Commissie voorgestelde tekst Amendement

(58) Persoonsgegevens worden in veel 
gevallen in gevaar gebracht als gevolg van 
incidenten. In dit verband moeten de 
bevoegde autoriteiten samenwerken en 
informatie uitwisselen over alle relevante 
zaken met de 
gegevensbeschermingsautoriteiten en de 
toezichthoudende autoriteiten 
overeenkomstig Richtlijn 2002/58/EG.

(58) Persoonsgegevens worden in veel 
gevallen in gevaar gebracht als gevolg van 
incidenten. In dit verband moeten de 
bevoegde autoriteiten samenwerken en 
informatie uitwisselen over alle relevante 
zaken met de 
gegevensbeschermingsautoriteiten en de 
toezichthoudende autoriteiten 
overeenkomstig 
Verordening (EU) 2016/679 en 
Richtlijn 2002/58/EG.

Amendement 35

Voorstel voor een richtlijn
Overweging 59

Door de Commissie voorgestelde tekst Amendement

(59) Het onderhouden van nauwkeurige 
en volledige databases van domeinnamen 

(59) Het onderhouden van nauwkeurige 
en volledige databases van domeinnamen 
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en registratiegegevens (de zogenaamde 
“WHOIS-gegevens”) en het verlenen van 
rechtmatige toegang tot dergelijke 
gegevens is essentieel om de beveiliging, 
stabiliteit en veerkracht van het DNS te 
waarborgen, wat op zijn beurt bijdraagt tot 
een hoog gemeenschappelijk niveau van 
cyberbeveiliging binnen de Unie. Wanneer 
de verwerking persoonsgegevens omvat, 
moet die verwerking in overeenstemming 
zijn met het recht van de Unie inzake 
gegevensbescherming.

en registratiegegevens (de zogenaamde 
“WHOIS-gegevens”) en het verlenen van 
rechtmatige toegang tot dergelijke 
gegevens is essentieel om de beveiliging, 
stabiliteit en veerkracht van het DNS te 
waarborgen, wat op zijn beurt bijdraagt tot 
een hoog gemeenschappelijk niveau van 
cyberbeveiliging binnen de Unie. Wanneer 
de verwerking persoonsgegevens omvat, 
moet die verwerking in overeenstemming 
zijn met het toepasselijke recht van de 
Unie inzake gegevensbescherming.

Amendement 36

Voorstel voor een richtlijn
Overweging 62

Door de Commissie voorgestelde tekst Amendement

(62) Registers voor 
topleveldomeinnamen en de entiteiten die 
voor hen domeinnaamregistratiediensten 
verlenen, moeten gegevens voor de 
registratie van domeinnamen die buiten het 
toepassingsgebied van de 
gegevensbeschermingsregels van de Unie 
vallen, zoals gegevens die betrekking 
hebben op rechtspersonen, openbaar 
maken25. Registers voor 
topleveldomeinnamen en de entiteiten die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, moeten 
ook legale toegang tot specifieke 
domeinnaamregistratiegegevens over 
natuurlijke personen mogelijk maken voor 
legitieme toegangvragende partijen, in 
overeenstemming met de wetgeving van de 
Unie inzake gegevensbescherming. De 
lidstaten moeten ervoor zorgen dat 
registers voor topleveldomeinnamen en de 
entiteiten die voor hen 
domeinnaamregistratiediensten verlenen, 
onverwijld reageren op verzoeken van 
legitieme toegangvragende partijen om 
openbaarmaking van gegevens over 
domeinnaamregistratie. Registers voor 
topleveldomeinnamen en de entiteiten die 

(62) Om een wettelijke verplichting na 
te komen in de zin van artikel 6, lid 1, 
punt c), en artikel 6, lid 3, van 
Verordening (EU) 2016/679, moeten 
registers voor topleveldomeinnamen en de 
entiteiten die voor hen 
domeinnaamregistratiediensten verlenen 
bepaalde gegevens voor de registratie van 
domeinnamen die in het recht van de 
lidstaten zijn gespecificeerd, zoals de 
domeinnaam en de naam van de 
rechtspersoon, openbaar maken. Registers 
voor topleveldomeinnamen en de entiteiten 
die domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, moeten 
ook legale toegang tot specifieke 
domeinnaamregistratiegegevens over 
natuurlijke personen mogelijk maken voor 
legitieme toegangvragende partijen, en met 
name voor bevoegde autoriteiten op grond 
van deze richtlijn of toezichthoudende 
autoriteiten op grond van 
Verordening (EU) 2016/679, in 
overeenstemming met hun bevoegdheden. 
De lidstaten moeten ervoor zorgen dat 
registers voor topleveldomeinnamen en de 
entiteiten die voor hen 
domeinnaamregistratiediensten verlenen, 
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domeinnaamregistratiediensten voor hen 
verlenen, moeten beleid en procedures 
vaststellen voor de publicatie en 
openbaarmaking van registratiegegevens, 
met inbegrip van overeenkomsten inzake 
het dienstverleningsniveau voor de 
behandeling van verzoeken om toegang 
van legitieme toegangvragende partijen. De 
toegangsprocedure kan ook het gebruik van 
een interface, een portaal of een ander 
technisch hulpmiddel omvatten om een 
efficiënt systeem te bieden voor het 
aanvragen en raadplegen van 
registratiegegevens. Met het oog op de 
bevordering van geharmoniseerde 
praktijken in de gehele interne markt kan 
de Commissie richtsnoeren voor dergelijke 
procedures vaststellen, zonder afbreuk te 
doen aan de bevoegdheden van het 
Europees Comité voor 
gegevensbescherming.

onverwijld reageren op wettige en naar 
behoren gemotiveerde verzoeken van 
overheidsinstanties, waaronder die van 
bevoegde autoriteiten uit hoofde van deze 
richtlijn, autoriteiten met bevoegdheid tot 
het voorkomen, onderzoeken of vervolgen 
van strafbare feiten uit hoofde van het 
Unierecht of het nationaal recht, en 
toezichthoudende autoriteiten uit hoofde 
van Verordening (EU) 2016/679, om 
openbaarmaking van gegevens over 
domeinnaamregistratie. Registers voor 
topleveldomeinnamen en de entiteiten die 
domeinnaamregistratiediensten voor hen 
verlenen, moeten beleid en procedures 
vaststellen voor de publicatie en 
openbaarmaking van registratiegegevens, 
met inbegrip van overeenkomsten inzake 
het dienstverleningsniveau voor de 
behandeling van verzoeken om toegang 
van legitieme toegangvragende partijen. De 
toegangsprocedure kan ook het gebruik van 
een interface, een portaal of een ander 
technisch hulpmiddel omvatten om een 
efficiënt systeem te bieden voor het 
aanvragen en raadplegen van 
registratiegegevens. Met het oog op de 
bevordering van geharmoniseerde 
praktijken in de gehele interne markt kan 
de Commissie richtsnoeren voor dergelijke 
procedures vaststellen, zonder afbreuk te 
doen aan de bevoegdheden van het 
Europees Comité voor 
gegevensbescherming.

__________________  
25 VERORDENING (EU) 2016/679 VAN 
HET EUROPEES PARLEMENT EN DE 
RAAD, overweging 14: “Deze 
verordening heeft geen betrekking op de 
verwerking van gegevens over 
rechtspersonen en met name als 
rechtspersonen gevestigde 
ondernemingen, zoals de naam en de 
rechtsvorm van de rechtspersoon en de 
contactgegevens van de rechtspersoon.”
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Amendement 37

Voorstel voor een richtlijn
Overweging 63

Door de Commissie voorgestelde tekst Amendement

(63) In de regel worden essentiële en 
belangrijke entiteiten uit hoofde van deze 
richtlijn geacht onder de jurisdictie te 
vallen van de lidstaat waar zij hun diensten 
verlenen. Indien de entiteit diensten 
verricht in meer dan één lidstaat, moet zij 
onder de afzonderlijke en gelijktijdige 
jurisdictie van elk van deze lidstaten 
vallen. De bevoegde autoriteiten van deze 
lidstaten moeten samenwerken, elkaar 
wederzijds bijstand verlenen en, in 
voorkomend geval, gezamenlijke 
toezichtsacties uitvoeren.

(63) Voor de toepassing van deze 
richtlijn worden essentiële en belangrijke 
entiteiten uit hoofde van deze richtlijn in 
de regel geacht onder de jurisdictie te 
vallen van de lidstaat waar zij hun diensten 
verlenen. Indien de entiteit diensten 
verricht in meer dan één lidstaat, moet zij 
onder de afzonderlijke en gelijktijdige 
jurisdictie van elk van deze lidstaten 
vallen. De bevoegde autoriteiten van deze 
lidstaten moeten constituerende 
classificaties overeenkomen, waar 
mogelijk samenwerken, elkaar in 
werkelijke tijd wederzijds bijstand 
verlenen en, in voorkomend geval, 
gezamenlijke toezichtsacties uitvoeren.

Amendement 38

Voorstel voor een richtlijn
Overweging 64

Door de Commissie voorgestelde tekst Amendement

(64) Om rekening te houden met het 
grensoverschrijdende karakter van de 
diensten en activiteiten van DNS-
dienstverleners, registers voor 
topleveldomeinnamen, aanbieders van 
netwerken voor de levering van inhoud, 
aanbieders van cloudcomputerdiensten, 
aanbieders van datacentrumdiensten en 
digitale aanbieders, zou slechts één lidstaat 
jurisdictie mogen hebben over deze 
entiteiten. De jurisdictie moet worden 
toegekend aan de lidstaat waar de 
respectieve entiteit haar hoofdvestiging in 
de Unie heeft. Het vestigingscriterium voor 
de toepassing van deze richtlijn houdt de 
daadwerkelijke uitoefening van de 
activiteit in door middel van stabiele 

(64) Om rekening te houden met het 
grensoverschrijdende karakter van de 
diensten en activiteiten van DNS-
dienstverleners, registers voor 
topleveldomeinnamen, aanbieders van 
netwerken voor de levering van inhoud, 
aanbieders van cloudcomputerdiensten, 
aanbieders van datacentrumdiensten en 
digitale aanbieders, zou slechts één lidstaat 
jurisdictie mogen hebben over deze 
entiteiten. Voor de toepassing van deze 
richtlijn moet de jurisdictie worden 
toegekend aan de lidstaat waar de 
respectieve entiteit haar hoofdvestiging in 
de Unie heeft. Het vestigingscriterium voor 
de toepassing van deze richtlijn houdt de 
daadwerkelijke uitoefening van de 
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regelingen. De rechtsvorm van dergelijke 
regelingen, hetzij via een filiaal, hetzij via 
een dochteronderneming met 
rechtspersoonlijkheid, is in dat opzicht niet 
bepalend. Of aan dit criterium wordt 
voldaan, mag niet afhangen van de vraag 
of het netwerk- en informatiesysteem zich 
fysiek op een bepaalde plaats bevinden; de 
aanwezigheid en het gebruik van dergelijke 
systemen vormen op zich niet een 
dergelijke hoofdvestiging en zijn dus geen 
doorslaggevende criteria voor het bepalen 
van de hoofdvestiging. De belangrijkste 
vestiging moet de plaats zijn waar de 
besluiten met betrekking tot de 
risicobeheersmaatregelen op het gebied 
van cyberbeveiliging in de Unie worden 
genomen. Dit zal doorgaans overeenkomen 
met de plaats van de centrale administratie 
van de bedrijven in de Unie. Indien 
dergelijke besluiten niet in de Unie worden 
genomen, moet de hoofdvestiging worden 
geacht zich te bevinden in de lidstaten waar 
de entiteit een vestiging heeft met het 
hoogste aantal werknemers in de Unie. 
Wanneer de diensten door een groep van 
ondernemingen worden verricht, moet de 
hoofdvestiging van de zeggenschap 
uitoefenende onderneming worden 
beschouwd als de hoofdvestiging van de 
groep van ondernemingen.

activiteit in door middel van stabiele 
regelingen. De rechtsvorm van dergelijke 
regelingen, hetzij via een filiaal, hetzij via 
een dochteronderneming met 
rechtspersoonlijkheid, is in dat opzicht niet 
bepalend. Of aan dit criterium wordt 
voldaan, mag niet afhangen van de vraag 
of het netwerk- en informatiesysteem zich 
fysiek op een bepaalde plaats bevinden; de 
aanwezigheid en het gebruik van dergelijke 
systemen vormen op zich niet een 
dergelijke hoofdvestiging en zijn dus geen 
doorslaggevende criteria voor het bepalen 
van de hoofdvestiging. De belangrijkste 
vestiging moet de plaats zijn waar de 
besluiten met betrekking tot de 
risicobeheersmaatregelen op het gebied 
van cyberbeveiliging in de Unie worden 
genomen. Dit zal doorgaans overeenkomen 
met de plaats van de centrale administratie 
van de bedrijven in de Unie. Indien 
dergelijke besluiten niet in de Unie worden 
genomen, moet de hoofdvestiging worden 
geacht zich te bevinden in de lidstaten waar 
de entiteit een vestiging heeft met het 
hoogste aantal werknemers in de Unie. 
Wanneer de diensten door een groep van 
ondernemingen worden verricht, moet de 
hoofdvestiging van de zeggenschap 
uitoefenende onderneming worden 
beschouwd als de hoofdvestiging van de 
groep van ondernemingen.

Amendement 39

Voorstel voor een richtlijn
Overweging 69

Door de Commissie voorgestelde tekst Amendement

(69) De verwerking van 
persoonsgegevens, voor zover strikt 
noodzakelijk en evenredig met het oog op 
de netwerk- en informatiebeveiliging, door 
entiteiten, overheidsinstanties, CERT’s, 
CSIRT’s en aanbieders van 
beveiligingstechnologieën en -diensten 
moet een rechtmatig belang van de 

(69) De verwerking van 
persoonsgegevens, voor zover strikt 
noodzakelijk en evenredig met het oog op 
de netwerk- en informatiebeveiliging, door 
entiteiten, overheidsinstanties, CERT’s, 
CSIRT’s en aanbieders van 
beveiligingstechnologieën en -diensten is 
noodzakelijk voor de naleving van hun 
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betrokken verwerkingsverantwoordelijke 
vormen, zoals bedoeld in 
Verordening (EU) nr. 2016/679. Dit omvat 
maatregelen met betrekking tot de 
preventie, opsporing en analyse van 
incidenten en de reactie erop, maatregelen 
om het bewustzijn met betrekking tot 
specifieke cyberbedreigingen te vergroten, 
uitwisseling van informatie in het kader 
van herstel van de kwetsbaarheid en 
gecoördineerde openbaarmaking, alsmede 
de vrijwillige uitwisseling van informatie 
over deze incidenten, alsmede over 
cyberbedreigingen en kwetsbaarheden, 
indicatoren voor aantasting, tactieken, 
technieken en procedures, 
cyberbeveiligingswaarschuwingen en 
configuratiehulpmiddelen. Dergelijke 
maatregelen kunnen de verwerking van de 
volgende soorten persoonsgegevens 
vereisen: IP-adressen, uniforme resources 
locators (URL’s), domeinnamen en e-
mailadressen.

wettelijke verplichtingen uit hoofde van 
het nationaal recht tot omzetting van deze 
richtlijn en valt derhalve onder artikel 6, 
lid 1, punt c), en artikel 6, lid 3, van 
Verordening (EU) 2016/679. Een 
dergelijke verwerking moet bovendien een 
rechtmatig belang van de betrokken 
verwerkingsverantwoordelijke vormen, 
zoals bedoeld in artikel 6, lid 1, punt f), 
van Verordening (EU) nr. 2016/679. Dit 
omvat maatregelen met betrekking tot de 
preventie, opsporing en analyse van 
incidenten en de reactie erop, maatregelen 
om het bewustzijn met betrekking tot 
specifieke cyberbedreigingen te vergroten, 
uitwisseling van informatie in het kader 
van herstel van de kwetsbaarheid en 
gecoördineerde openbaarmaking, alsmede 
de vrijwillige uitwisseling van informatie 
over deze incidenten, alsmede over 
cyberbedreigingen en kwetsbaarheden, 
indicatoren voor aantasting, tactieken, 
technieken en procedures, 
cyberbeveiligingswaarschuwingen en 
configuratiehulpmiddelen. In vele gevallen 
worden persoonsgegevens in gevaar 
gebracht na cyberincidenten en derhalve 
moeten de bevoegde autoriteiten en 
gegevensbeschermingsautoriteiten van de 
EU-lidstaten samenwerken en informatie 
over alle relevante kwesties uitwisselen 
teneinde inbreuken in verband met 
persoonsgegevens aan te pakken. 
Dergelijke maatregelen kunnen de 
verwerking van bepaalde categorieën 
persoonsgegevens vereisen, waaronder IP-
adressen, uniforme resources locators 
(URL’s), domeinnamen en e-mailadressen.

Amendement 40

Voorstel voor een richtlijn
Overweging 71

Door de Commissie voorgestelde tekst Amendement

(71) Om de handhaving doeltreffend te 
maken, moet er een minimumlijst van 

(71) Om de handhaving doeltreffend te 
maken, moet er een minimumlijst van 
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administratieve sancties voor inbreuken op 
de bij deze richtlijn vastgestelde 
verplichtingen inzake risicobeheer en 
rapportage op het gebied van 
cyberbeveiliging worden vastgesteld, 
waarbij een duidelijk en samenhangend 
kader voor dergelijke sancties in de hele 
Unie moet worden opgezet. Er moet 
terdege rekening worden gehouden met de 
aard, de ernst en de duur van de inbreuk, 
de daadwerkelijk veroorzaakte schade of 
geleden verliezen of de potentiële schade 
of verliezen die hadden kunnen worden 
veroorzaakt, het opzettelijke of nalatige 
karakter van de inbreuk, de maatregelen 
die zijn genomen om de geleden schade 
en/of verliezen te voorkomen of te 
beperken, de mate van 
verantwoordelijkheid of eventuele 
relevante eerdere inbreuken, de mate van 
samenwerking met de bevoegde instantie 
en elke andere verzwarende of 
verzachtende omstandigheid. Het opleggen 
van sancties, met inbegrip van 
administratieve boeten, moet worden 
onderworpen aan passende procedurele 
waarborgen overeenkomstig de algemene 
beginselen van het recht van de Unie en het 
Handvest van de grondrechten van de 
Europese Unie, met inbegrip van een 
doeltreffende rechtsbescherming en een 
eerlijke rechtsgang.

administratieve sancties voor inbreuken op 
de bij deze richtlijn vastgestelde 
verplichtingen inzake risicobeheer en 
rapportage op het gebied van 
cyberbeveiliging worden vastgesteld, 
waarbij een duidelijk en samenhangend 
kader voor dergelijke sancties in de hele 
Unie moet worden opgezet. Er moet 
terdege rekening worden gehouden met de 
ernst en de duur van de inbreuk, de 
daadwerkelijk veroorzaakte schade of 
geleden verliezen of de potentiële schade 
of verliezen die hadden kunnen worden 
veroorzaakt, eventuele relevante eerdere 
inbreuken, de wijze waarop de bevoegde 
autoriteit kennis heeft gekregen van de 
inbreuk, het opzettelijke of nalatige 
karakter van de inbreuk, de maatregelen 
die zijn genomen om de geleden schade 
en/of verliezen te voorkomen of te 
beperken, de mate van 
verantwoordelijkheid of eventuele 
relevante eerdere inbreuken, de mate van 
samenwerking met de bevoegde instantie 
en elke andere verzwarende of 
verzachtende omstandigheid. De opgelegde 
sancties, met inbegrip van administratieve 
boeten, moeten worden onderworpen aan 
passende procedurele waarborgen 
overeenkomstig de algemene beginselen 
van het recht van de Unie en het Handvest 
van de grondrechten van de Europese Unie, 
met inbegrip van een doeltreffende 
rechtsbescherming en een eerlijke 
rechtsgang.

Amendement 41

Voorstel voor een richtlijn
Overweging 74

Door de Commissie voorgestelde tekst Amendement

(74) De lidstaten moeten de 
mogelijkheid hebben om de regels inzake 
strafrechtelijke sancties voor inbreuken op 
de interne voorschriften tot omzetting van 
deze richtlijn vast te stellen. Het opleggen 

(74) De lidstaten moeten de 
mogelijkheid hebben om de regels inzake 
strafrechtelijke sancties voor inbreuken op 
de interne voorschriften tot omzetting van 
deze richtlijn vast te stellen. Die 
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van strafrechtelijke sancties voor inbreuken 
op dergelijke interne regels en van daarmee 
samenhangende administratieve sancties 
mag echter niet leiden tot een inbreuk op 
het “ne bis in idem”-beginsel, zoals 
geïnterpreteerd door het Hof van Justitie.

strafrechtelijke sancties kunnen ook 
inhouden dat de via inbreuken op deze 
verordening verkregen winsten worden 
afgedragen. Het opleggen van 
strafrechtelijke sancties voor inbreuken op 
dergelijke interne regels en van daarmee 
samenhangende administratieve sancties 
mag echter niet leiden tot een inbreuk op 
het “ne bis in idem”-beginsel, zoals 
geïnterpreteerd door het Hof van Justitie.

Amendement 42

Voorstel voor een richtlijn
Overweging 76

Door de Commissie voorgestelde tekst Amendement

(76) Om de doeltreffendheid en het 
afschrikkingseffect van de sancties die van 
toepassing zijn op inbreuken op de uit 
hoofde van deze richtlijn vastgestelde 
verplichtingen verder te versterken, moeten 
de bevoegde instanties de bevoegdheid 
krijgen om sancties toe te passen die 
bestaan uit de opschorting van een 
certificering of vergunning voor een deel 
of het geheel van de door een essentiële 
entiteit verleende diensten en het opleggen 
van een tijdelijk verbod op de uitoefening 
van bestuursfuncties door een natuurlijke 
persoon. Gezien de ernst en het effect 
ervan op de activiteiten van de entiteiten en 
uiteindelijk op hun consumenten, mogen 
dergelijke sancties alleen worden toegepast 
in verhouding tot de ernst van de inbreuk 
en rekening houdend met de specifieke 
omstandigheden van elk geval, met 
inbegrip van het opzettelijke of nalatige 
karakter van de inbreuk, de maatregelen 
die zijn genomen om de geleden schade 
en/of verliezen te voorkomen of te 
beperken. Dergelijke sancties mogen alleen 
worden toegepast als ultiem middel, met 
andere woorden alleen nadat de andere 
relevante handhavingsacties waarin deze 
richtlijn voorziet, zijn uitgeput, en alleen 
totdat de entiteiten waarop zij van 

(76) Om de doeltreffendheid en het 
afschrikkingseffect van de sancties die van 
toepassing zijn op inbreuken op de uit 
hoofde van deze richtlijn vastgestelde 
verplichtingen verder te versterken, moeten 
de bevoegde instanties de bevoegdheid 
krijgen om sancties toe te passen die 
bestaan uit de opschorting van een 
certificering of vergunning voor een deel 
of het geheel van de door een essentiële 
entiteit verleende diensten. Gezien de ernst 
en het effect ervan op de activiteiten van de 
entiteiten en uiteindelijk op hun 
consumenten, mogen dergelijke sancties 
alleen worden toegepast in verhouding tot 
de ernst van de inbreuk en rekening 
houdend met de specifieke 
omstandigheden van elk geval, met 
inbegrip van het opzettelijke of nalatige 
karakter van de inbreuk, de maatregelen 
die zijn genomen om de geleden schade 
en/of verliezen te voorkomen of te 
beperken. Dergelijke sancties mogen alleen 
worden toegepast als ultiem middel, met 
andere woorden alleen nadat de andere 
relevante handhavingsacties waarin deze 
richtlijn voorziet, zijn uitgeput, en alleen 
totdat de entiteiten waarop zij van 
toepassing zijn, de nodige maatregelen 
nemen om de tekortkomingen te verhelpen 
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toepassing zijn, de nodige maatregelen 
nemen om de tekortkomingen te verhelpen 
of te voldoen aan de vereisten van de 
bevoegde autoriteit waarvoor dergelijke 
sancties zijn opgelegd. Het opleggen van 
dergelijke sancties moet worden 
onderworpen aan passende procedurele 
waarborgen overeenkomstig de algemene 
beginselen van het recht van de Unie en het 
Handvest van de grondrechten van de 
Europese Unie, met inbegrip van een 
doeltreffende rechtsbescherming, een 
eerlijke rechtsgang, het vermoeden van 
onschuld en de rechten van de verdediging.

of te voldoen aan de vereisten van de 
bevoegde autoriteit waarvoor dergelijke 
sancties zijn opgelegd. Het opleggen van 
dergelijke sancties moet worden 
onderworpen aan passende procedurele 
waarborgen overeenkomstig de algemene 
beginselen van het recht van de Unie en het 
Handvest van de grondrechten van de 
Europese Unie, met inbegrip van 
doeltreffende rechtsmiddelen, een eerlijke 
rechtsgang, het vermoeden van onschuld 
en de rechten van de verdediging.

Amendement 43

Voorstel voor een richtlijn
Overweging 77

Door de Commissie voorgestelde tekst Amendement

(77) In deze richtlijn moeten 
overeenkomstig 
Verordening (EU) nr. 2016/679 regels 
worden vastgesteld voor de samenwerking 
tussen de bevoegde autoriteiten en de 
toezichthoudende autoriteiten bij de 
behandeling van inbreuken in verband met 
persoonsgegevens.

(77) In deze richtlijn moeten regels 
worden vastgesteld voor de samenwerking 
tussen de bevoegde autoriteiten in het 
kader van deze richtlijn en de 
toezichthoudende autoriteiten in het kader 
van Verordening (EU) 2016/679 bij de 
behandeling van inbreuken in verband met 
persoonsgegevens.

Amendement 44

Voorstel voor een richtlijn
Overweging 79

Door de Commissie voorgestelde tekst Amendement

(79) Er moet een mechanisme van 
collegiale toetsing worden ingevoerd, dat 
het mogelijk maakt de uitvoering van het 
cyberbeveiligingsbeleid te laten beoordelen 
door deskundigen die door de lidstaten zijn 
aangewezen, met inbegrip van het niveau 
van de capaciteiten en de beschikbare 
middelen van de lidstaten.

(79) Er moet een mechanisme van 
collegiale toetsing worden ingevoerd, dat 
het mogelijk maakt de uitvoering van het 
cyberbeveiligingsbeleid te laten beoordelen 
door deskundigen die door de lidstaten zijn 
aangewezen, met inbegrip van het niveau 
van de capaciteiten en de beschikbare 
middelen van de lidstaten. De EU moet 
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een gecoördineerde respons op 
grootschalige cyberincidenten en -crises 
ondersteunen en bijstand bieden om het 
herstel na dergelijke cyberaanvallen te 
vergemakkelijken.

Amendement 45

Voorstel voor een richtlijn
Overweging 82 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(82 bis) Deze richtlijn is niet van 
toepassing op instellingen, organen en 
instanties van de Unie. Organen van de 
Unie kunnen echter worden aangemerkt 
als essentiële of belangrijke entiteiten uit 
hoofde van deze richtlijn. Teneinde een 
uniform beschermingsniveau te 
verwezenlijken op basis van 
samenhangende en homogene regels moet 
de Commissie een wetsvoorstel indienen 
om de instellingen, organen en instanties 
van de Unie vóór 31 december 2022 op te 
nemen in het EU-brede 
cyberbeveiligingskader.

Amendement 46

Voorstel voor een richtlijn
Overweging 84

Door de Commissie voorgestelde tekst Amendement

(84) Deze richtlijn eerbiedigt de 
grondrechten en neemt de beginselen in 
acht die zijn erkend in het Handvest van de 
grondrechten van de Europese Unie, met 
name het recht op eerbiediging van het 
privéleven en van de communicatie, de 
bescherming van persoonsgegevens, de 
vrijheid van ondernemerschap, het recht op 
eigendom, het recht op een doeltreffende 
voorziening in rechte en het recht om te 
worden gehoord. Deze richtlijn moet 

(84) Deze richtlijn eerbiedigt de 
grondrechten en neemt de beginselen in 
acht die zijn erkend in het Handvest van de 
grondrechten van de Europese Unie, met 
name het recht op eerbiediging van het 
privéleven en van de communicatie, de 
bescherming van persoonsgegevens, de 
vrijheid van ondernemerschap, het recht op 
eigendom, het recht op een doeltreffende 
voorziening in rechte en het recht om te 
worden gehoord. Deze richtlijn moet 
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worden uitgevoerd overeenkomstig deze 
rechten en beginselen,

worden uitgevoerd overeenkomstig deze 
rechten en beginselen en in volledige 
overeenstemming met de bestaande 
Uniewetgeving waarin deze kwesties 
worden geregeld. Verwerkingen van 
persoonsgegevens in het kader van deze 
richtlijn zijn onderworpen aan 
Verordening (EU) 2016/679 en 
Richtlijn 2002/58/EG, binnen de 
respectieve toepassingsgebieden hiervan, 
met inbegrip van de taken en 
bevoegdheden van de toezichthoudende 
autoriteiten die bevoegd zijn om de 
naleving van deze rechtsinstrumenten te 
monitoren,

Amendement 47

Voorstel voor een richtlijn
Artikel 2 – lid 1

Door de Commissie voorgestelde tekst Amendement

1. Deze richtlijn is van toepassing op 
openbare en particuliere entiteiten van een 
type dat in bijlage I als essentiële entiteiten 
en in bijlage II als belangrijke entiteiten 
wordt aangeduid. Deze richtlijn is niet van 
toepassing op entiteiten die kunnen worden 
gekwalificeerd als micro- en kleine 
ondernemingen in de zin van 
Aanbeveling 2003/361/EG van de 
Commissie28.

1. Deze richtlijn is van toepassing op 
openbare en particuliere entiteiten van een 
type dat in bijlage I als essentiële entiteiten 
en in bijlage II als belangrijke entiteiten 
wordt aangeduid. Deze richtlijn is niet van 
toepassing op entiteiten die kunnen worden 
gekwalificeerd als micro- en kleine 
ondernemingen in de zin van 
Aanbeveling 2003/361/EG van de 
Commissie28.Artikel 3, lid 4, van de 
bijlage bij Aanbeveling 2003/361/EG van 
de Commissie is niet van toepassing.

__________________ __________________
28 Aanbeveling 2003/361/EG van de 
Commissie van 6 mei 2003 betreffende de 
definitie van kleine, middelgrote en micro-
ondernemingen (PB L 124 van 20.5.2003, 
blz. 36).

28 Aanbeveling 2003/361/EG van de 
Commissie van 6 mei 2003 betreffende de 
definitie van kleine, middelgrote en micro-
ondernemingen (PB L 124 van 20.5.2003, 
blz. 36).

Amendement 48

Voorstel voor een richtlijn
Artikel 2 – lid 2 – inleidende formule
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Door de Commissie voorgestelde tekst Amendement

2. Deze richtlijn is echter, ongeacht 
hun omvang, ook van toepassing op de in 
de bijlagen I en II bedoelde entiteiten, 
wanneer:

2. Deze richtlijn is echter, ongeacht 
hun omvang en op basis van een 
risicobeoordeling overeenkomstig 
artikel 18, ook van toepassing op de in de 
bijlagen I en II bedoelde entiteiten, 
wanneer:

Amendement 49

Voorstel voor een richtlijn
Artikel 2 – lid 2 – punt c

Door de Commissie voorgestelde tekst Amendement

c) de entiteit de enige aanbieder van 
een dienst in een lidstaat is;

c) de entiteit de enige aanbieder van 
een dienst op nationaal of regionaal 
niveau is;

Amendement 50

Voorstel voor een richtlijn
Artikel 2 – lid 2 – punt d

Door de Commissie voorgestelde tekst Amendement

d) een mogelijke verstoring van de 
dienstverlening door de entiteit gevolgen 
kan hebben voor de openbare veiligheid, de 
openbare beveiliging of de 
volksgezondheid;

d) een verstoring van de 
dienstverlening door de entiteit gevolgen 
kan hebben voor de openbare veiligheid, de 
openbare beveiliging of de 
volksgezondheid;

Amendement 51

Voorstel voor een richtlijn
Artikel 2 – lid 2 – punt e

Door de Commissie voorgestelde tekst Amendement

e) een mogelijke verstoring van de 
dienstverlening door de entiteit 
systeemrisico’s met zich mee kan brengen, 
met name voor de sectoren waar een 
dergelijke verstoring een 
grensoverschrijdende impact kan hebben;

e) een verstoring van de 
dienstverlening door de entiteit 
systeemrisico’s met zich mee kan brengen, 
met name voor de sectoren waar een 
dergelijke verstoring een 
grensoverschrijdende impact kan hebben;
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Amendement 52

Voorstel voor een richtlijn
Artikel 2 – lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

4 bis. Verwerkingen van 
persoonsgegevens uit hoofde van deze 
richtlijn moeten in overeenstemming zijn 
met Verordening (EU) 2016/679 en 
Richtlijn 2002/58/EG en worden beperkt 
tot wat strikt noodzakelijk en evenredig is 
met het oog op de uitvoering van deze 
richtlijn.

Amendement 53

Voorstel voor een richtlijn
Artikel 2 – lid 5

Door de Commissie voorgestelde tekst Amendement

5. Onverminderd artikel 346 VWEU 
worden gegevens die krachtens de 
voorschriften van de Unie en de lidstaten 
vertrouwelijk zijn, zoals de voorschriften 
inzake het zakengeheim, alleen met de 
Commissie en andere betrokken 
autoriteiten uitgewisseld wanneer deze 
uitwisseling noodzakelijk is voor de 
toepassing van deze richtlijn. De 
uitgewisselde informatie blijft beperkt tot 
de informatie die relevant is en in 
verhouding staat tot het doel van die 
uitwisseling. Bij de uitwisseling van 
informatie wordt de vertrouwelijkheid van 
die informatie gewaarborgd en worden de 
veiligheids- en commerciële belangen van 
essentiële of belangrijke entiteiten 
beschermd.

5. Onverminderd artikel 346 VWEU 
worden gegevens die krachtens de 
voorschriften van de Unie en de lidstaten 
vertrouwelijk zijn, zoals de voorschriften 
inzake het zakengeheim, alleen met de 
Commissie en andere betrokken 
autoriteiten uitgewisseld wanneer deze 
uitwisseling noodzakelijk is voor de 
toepassing van deze richtlijn. De 
uitgewisselde informatie blijft beperkt tot 
de informatie die noodzakelijk is voor het 
doel van die uitwisseling. Bij de 
uitwisseling van informatie wordt de 
vertrouwelijkheid van die informatie 
gewaarborgd en worden de veiligheids- en 
commerciële belangen van essentiële of 
belangrijke entiteiten beschermd.

Amendement 54

Voorstel voor een richtlijn
Artikel 2 – lid 6 bis (nieuw)
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Door de Commissie voorgestelde tekst Amendement

6 bis. Uiterlijk 31 december 2021 
publiceert de Commissie een wetsvoorstel 
om instellingen, bureaus, organen en 
agentschappen van de Unie op te nemen 
in het algemene EU-brede 
cyberbeveiligingskader teneinde een 
uniform beschermingsniveau te 
verwezenlijken middels samenhangende 
en homogene regels.

Amendement 55

Voorstel voor een richtlijn
Artikel 4 – alinea 1 – punt 1 – b

Door de Commissie voorgestelde tekst Amendement

b) elk apparaat of elke groep van 
onderling verbonden of verwante 
apparaten, waarvan er een of meer, 
overeenkomstig een programma, een 
automatische verwerking van digitale 
gegevens uitvoeren;

b) elk apparaat of elke groep van 
onderling verbonden of verwante 
apparaten, waarvan er een of meer, 
overeenkomstig een programma, een 
automatische verwerking van digitale 
gegevens uitvoeren en die zijn 
geïntegreerd in het IT-systeem en worden 
gebruikt voor de verlening van de beoogde 
diensten;

Amendement 56

Voorstel voor een richtlijn
Artikel 4 – alinea 1 – punt 4

Door de Commissie voorgestelde tekst Amendement

4) “nationale strategie inzake 
cyberbeveiliging”: een samenhangend 
kader van een lidstaat met strategische 
doelstellingen en prioriteiten inzake de 
beveiliging van netwerk- en 
informatiesystemen in die lidstaat;

4) “nationale strategie inzake 
cyberbeveiliging”: een samenhangend 
kader van een lidstaat met strategische 
doelstellingen en prioriteiten inzake 
cyberbeveiliging in die lidstaat;

Amendement 57

Voorstel voor een richtlijn
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Artikel 4 – alinea 1 – punt 12

Door de Commissie voorgestelde tekst Amendement

12) “internetuitwisselingspunt (IXP)”: 
een netwerkfaciliteit die de interconnectie 
van meer dan twee onafhankelijke 
netwerken (autonome systemen) mogelijk 
maakt, in de eerste plaats om de 
uitwisseling van internetverkeer te 
vergemakkelijken; een IXP biedt alleen 
interconnectie voor autonome systemen; 
een IXP vereist niet dat het 
internetverkeer dat tussen een paar 
deelnemende autonome systemen 
verloopt, via een derde autonoom systeem 
verloopt, noch dat het dat verkeer wijzigt 
of anderszins verstoort;

Schrappen

Amendement 58

Voorstel voor een richtlijn
Artikel 4 – alinea 1 – punt 22

Door de Commissie voorgestelde tekst Amendement

22) “platform voor 
socialenetwerkdiensten: een platform dat 
eindgebruikers in staat stelt zich met 
elkaar te verbinden, te delen, te ontdekken 
en met elkaar te communiceren via 
meerdere apparaten, en met name via 
chats, posts, video’s en aanbevelingen);

Schrappen

Amendement 59

Voorstel voor een richtlijn
Artikel 4 – alinea 1 – punt 24

Door de Commissie voorgestelde tekst Amendement

24) “entiteit”: elke natuurlijke of 
rechtspersoon die als zodanig is opgericht 
en erkend volgens het nationale recht van 
zijn vestigingsplaats, en die in eigen naam 
rechten kan uitoefenen en aan 
verplichtingen kan worden onderworpen;

24) “entiteit”: elke natuurlijke persoon 
of elke rechtspersoon die als zodanig is 
opgericht en erkend volgens het nationale 
recht van zijn vestigingsplaats, en die in 
eigen naam rechten kan uitoefenen en aan 
verplichtingen kan worden onderworpen;
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Amendement 60

Voorstel voor een richtlijn
Artikel 5 – lid 1 – punt a

Door de Commissie voorgestelde tekst Amendement

(a) een definitie van de doelstellingen 
en prioriteiten van de strategie van de 
lidstaten inzake cyberbeveiliging;

(a) een definitie van de doelstellingen 
en prioriteiten van de strategie van de 
lidstaten inzake cyberbeveiliging, rekening 
houdend met het algemene niveau van 
bewustzijn voor cyberbeveiliging bij 
burgers en het algemene 
beveiligingsniveau van verbonden 
apparaten van consumenten;

Amendement 61

Voorstel voor een richtlijn
Artikel 5 – lid 1 – punt f

Door de Commissie voorgestelde tekst Amendement

(f) een beleidskader voor een betere 
coördinatie tussen de bevoegde autoriteiten 
in het kader van deze richtlijn en 
Richtlijn (EU) XXXX/XXXX van het 
Europees Parlement en de Raad38 [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] met het oog op de uitwisseling 
van informatie over incidenten en 
cyberbedreigingen en de uitoefening van 
toezichthoudende taken.

(f) een beleidskader voor een betere 
coördinatie tussen de bevoegde autoriteiten 
in het kader van deze richtlijn en 
Richtlijn (EU) XXXX/XXXX van het 
Europees Parlement en de Raad38 [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten], zowel binnen als tussen de 
lidstaten, met het oog op de uitwisseling 
van informatie over incidenten en 
cyberbedreigingen en de uitoefening van 
toezichthoudende taken.

__________________ __________________
38 [voeg de volledige titel en de 
publicatiegegevens van het PB in wanneer 
deze bekend zijn]

38 [voeg de volledige titel en de 
publicatiegegevens van het PB in wanneer 
deze bekend zijn]

Amendement 62

Voorstel voor een richtlijn
Artikel 5 – lid 2 – punt b
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Door de Commissie voorgestelde tekst Amendement

b) richtsnoeren voor het opnemen en 
specificeren van aan cyberbeveiliging 
gerelateerde eisen voor ICT-producten en -
diensten in overheidsopdrachten;

b) richtsnoeren voor het opnemen en 
specificeren van aan cyberbeveiliging 
gerelateerde eisen voor ICT-producten en -
diensten in overheidsopdrachten, met 
inbegrip van maar niet beperkt tot 
versleutelingsvereisten en de bevordering 
van het gebruik van 
opensourcecyberbeveiligingsproducten;

Amendement 63

Voorstel voor een richtlijn
Artikel 5 – lid 2 – punt d bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

d bis) een beleid dat verband houdt met 
het ondersteunen van het gebruik van 
open data en open source als onderdeel 
van beveiliging door transparantie;

Amendement 64

Voorstel voor een richtlijn
Artikel 5 – lid 2 – punt d ter (nieuw)

Door de Commissie voorgestelde tekst Amendement

d ter) een beleid ter bevordering van de 
privacy en beveiliging van 
persoonsgegevens van gebruikers van 
onlinediensten;

Amendement 65

Voorstel voor een richtlijn
Artikel 5 – lid 2 – punt e

Door de Commissie voorgestelde tekst Amendement

e) een beleid ter bevordering en 
ontwikkeling van vaardigheden op het 
gebied van cyberbeveiliging, 
bewustmaking en initiatieven op het gebied 
van onderzoek en ontwikkeling;

e) een beleid ter bevordering en 
ontwikkeling van vaardigheden op het 
gebied van cyberbeveiliging, 
bewustmaking en initiatieven op het gebied 
van onderzoek en ontwikkeling, met 
inbegrip van de ontwikkeling van 
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opleidingsprogramma’s over 
cyberbeveiliging teneinde entiteiten te 
voorzien van specialisten en technici;

Amendement 66

Voorstel voor een richtlijn
Artikel 5 – lid 2 – punt f

Door de Commissie voorgestelde tekst Amendement

f) een beleid ter ondersteuning van 
academische en onderzoeksinstellingen bij 
de ontwikkeling van instrumenten voor 
cyberbeveiliging en een veilige 
netwerkinfrastructuur;

f) een beleid ter ondersteuning van 
academische en onderzoeksinstellingen die 
bijdragen aan de nationale 
cyberbeveiligingsstrategie door 
instrumenten voor cyberbeveiliging en een 
veilige netwerkinfrastructuur te 
ontwikkelen en toe te passen die bijdragen 
aan de nationale 
cyberbeveiligingsstrategie, met inbegrip 
van specifieke beleidsmaatregelen met 
betrekking tot kwesties op het gebied van 
gendervertegenwoordiging en -evenwicht 
in deze sector;

Amendement 67

Voorstel voor een richtlijn
Artikel 5 – lid 2 – punt h

Door de Commissie voorgestelde tekst Amendement

h) een beleid dat gericht is op de 
specifieke behoeften van kmo’s, met name 
die welke zijn uitgesloten van het 
toepassingsgebied van deze richtlijn, met 
betrekking tot begeleiding en 
ondersteuning bij het verbeteren van hun 
weerbaarheid tegen bedreigingen van de 
cyberbeveiliging.

h) een beleid dat gericht is op de 
specifieke behoeften van kmo’s, met name 
die welke zijn uitgesloten van het 
toepassingsgebied van deze richtlijn, met 
betrekking tot begeleiding en 
ondersteuning bij het verbeteren van hun 
weerbaarheid tegen bedreigingen van de 
cyberbeveiliging en hun vermogen om te 
reageren op cyberbeveiligingsincidenten.

Amendement 68
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Voorstel voor een richtlijn
Artikel 6 – lid 2

Door de Commissie voorgestelde tekst Amendement

2. Het Enisa ontwikkelt en onderhoudt 
een Europees kwetsbaarheidsregister. 
Daartoe stelt het Enisa de passende 
informatiesystemen, beleidsmaatregelen en 
procedures vast en onderhoudt deze, met 
name om belangrijke en essentiële 
entiteiten en hun leveranciers van netwerk- 
en informatiesystemen in staat te stellen de 
in ICT-producten of ICT-diensten 
aanwezige kwetsbaarheden bekend te 
maken en te registreren, en om alle 
belanghebbende partijen toegang te 
verlenen tot de informatie over de in het 
register opgenomen kwetsbaarheden. Het 
register bevat met name informatie over de 
kwetsbaarheid, het betrokken ICT-product 
of de betrokken ICT-diensten en de ernst 
van de kwetsbaarheid wat betreft de 
omstandigheden waaronder deze kan 
worden uitgebuit, de beschikbaarheid van 
gerelateerde patches en, bij gebrek aan 
beschikbare patches, richtsnoeren voor 
gebruikers van kwetsbare producten en 
diensten over de wijze waarop de risico’s 
die voortvloeien uit bekendgemaakte 
kwetsbaarheden, kunnen worden beperkt.

2. Het Enisa ontwikkelt en onderhoudt 
een Europees kwetsbaarheidsregister. 
Daartoe stelt het Enisa de passende 
informatiesystemen, beleidsmaatregelen en 
procedures vast en onderhoudt deze, met 
name om belangrijke en essentiële 
entiteiten en hun leveranciers van netwerk- 
en informatiesystemen in staat te stellen de 
in ICT-producten of ICT-diensten 
aanwezige kwetsbaarheden bekend te 
maken en te registreren, en om alle 
belanghebbende partijen toegang te 
verlenen tot de informatie over de in het 
register opgenomen kwetsbaarheden. Het 
register bevat met name informatie over de 
kwetsbaarheid, het betrokken ICT-product 
of de betrokken ICT-diensten en de ernst 
van de kwetsbaarheid wat betreft de 
omstandigheden waaronder deze kan 
worden uitgebuit, de beschikbaarheid van 
gerelateerde patches en, bij gebrek aan 
beschikbare patches, richtsnoeren voor 
gebruikers van kwetsbare producten en 
diensten over de wijze waarop de risico’s 
die voortvloeien uit bekendgemaakte 
kwetsbaarheden, kunnen worden beperkt. 
Om de beveiliging en de toegankelijkheid 
van de in het register aanwezige 
informatie te waarborgen, past het Enisa 
geavanceerde beveiligingsmaatregelen toe 
en stelt het de informatie beschikbaar in 
machineleesbare vorm door middel van 
passende interfaces.

Amendement 69

Voorstel voor een richtlijn
Artikel 7 – lid 3 – punt a

Door de Commissie voorgestelde tekst Amendement

a) doelstellingen van nationale a) doelstellingen van nationale, en 
waar relevant en toepasselijk, regionale 



AD\1241092NL.docx 49/74 PE693.822v02-00

NL

paraatheidsmaatregelen en -activiteiten; en grensoverschrijdende 
paraatheidsmaatregelen en -activiteiten;

Amendement 70

Voorstel voor een richtlijn
Artikel 10 – lid 2 – punt e

Door de Commissie voorgestelde tekst Amendement

e) het op verzoek van een entiteit 
proactief scannen van de netwerk- en 
informatiesystemen die voor de verlening 
van hun diensten worden gebruikt;

e) het op verzoek van een entiteit 
uitvoeren van een beveiligingsscan van de 
informatiesystemen en netwerken die voor 
de verlening van hun diensten worden 
gebruikt, teneinde specifieke bedreigingen 
vast te stellen, te beperken of te 
voorkomen; de verwerking van 
persoonsgegevens in het kader van 
dergelijke scans blijft beperkt tot hetgeen 
strikt noodzakelijk is en in elk geval tot 
IP-adressen en URL’s;

Amendement 71

Voorstel voor een richtlijn
Artikel 11 – lid 4

Door de Commissie voorgestelde tekst Amendement

4. Voor zover dat nodig is om de in 
deze richtlijn vastgestelde taken en 
verplichtingen doeltreffend uit te voeren, 
zorgen de lidstaten voor passende 
samenwerking tussen de bevoegde 
autoriteiten en de centrale contactpunten en 
de rechtshandhavingsautoriteiten, de 
gegevensbeschermingsautoriteiten en de 
autoriteiten die krachtens 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] verantwoordelijk zijn voor 
kritieke infrastructuur en de nationale 
financiële autoriteiten die overeenkomstig 
Verordening (EU) XXXX/XXXX van het 
Europees Parlement en de Raad39 [de 
DORA-verordening] in die lidstaat zijn 

4. Voor zover dat nodig is om de in 
deze richtlijn vastgestelde taken en 
verplichtingen doeltreffend uit te voeren, 
zorgen de lidstaten voor passende 
samenwerking tussen de bevoegde 
autoriteiten en de centrale contactpunten en 
de rechtshandhavingsautoriteiten, de 
gegevensbeschermingsautoriteiten en de 
autoriteiten die krachtens 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] verantwoordelijk zijn voor 
kritieke infrastructuur en de nationale 
financiële autoriteiten die overeenkomstig 
Verordening (EU) XXXX/XXXX van het 
Europees Parlement en de Raad39 [de 
DORA-verordening] in die lidstaat zijn 
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aangewezen. aangewezen, in lijn met hun 
respectievelijke bevoegdheden.

__________________ __________________
39 [voeg de volledige titel en de 
publicatiegegevens van het PB in wanneer 
deze bekend zijn]

39 [voeg de volledige titel en de 
publicatiegegevens van het PB in wanneer 
deze bekend zijn]

Amendement 72

Voorstel voor een richtlijn
Artikel 11 – lid 5

Door de Commissie voorgestelde tekst Amendement

5. De lidstaten zorgen ervoor dat hun 
bevoegde autoriteiten regelmatig 
informatie verstrekken aan de 
overeenkomstig 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] aangewezen bevoegde 
autoriteiten over cyberbeveiligingsrisico’s, 
cyberbedreigingen en incidenten die van 
invloed zijn op essentiële entiteiten die 
overeenkomstig 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] als kritiek zijn aangemerkt, of 
als entiteiten die gelijkwaardig zijn aan 
kritieke entiteiten, alsmede over de 
maatregelen die door de bevoegde 
autoriteiten zijn genomen naar aanleiding 
van deze risico’s en incidenten.

5. De lidstaten zorgen ervoor dat hun 
bevoegde autoriteiten regelmatig en tijdig 
informatie verstrekken aan de 
overeenkomstig 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] aangewezen bevoegde 
autoriteiten over cyberbeveiligingsrisico’s, 
cyberbedreigingen en incidenten die van 
invloed zijn op essentiële entiteiten die 
overeenkomstig 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] als kritiek zijn aangemerkt, of 
als entiteiten die gelijkwaardig zijn aan 
kritieke entiteiten, alsmede over de 
maatregelen die door de bevoegde 
autoriteiten zijn genomen naar aanleiding 
van deze risico’s en incidenten.

Amendement 73

Voorstel voor een richtlijn
Artikel 12 – lid 3 – alinea 1

Door de Commissie voorgestelde tekst Amendement

3. De samenwerkingsgroep bestaat uit 
vertegenwoordigers van de lidstaten, de 
Commissie en het Enisa. De Europese 
Dienst voor extern optreden neemt als 
waarnemer deel aan de activiteiten van de 

3. De samenwerkingsgroep bestaat uit 
vertegenwoordigers van de lidstaten, de 
Commissie en het Enisa. De Europese 
Dienst voor extern optreden, het Europees 
Centrum voor de bestrijding van 
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samenwerkingsgroep. De Europese 
toezichthoudende autoriteiten (ETA’s) 
kunnen overeenkomstig artikel 17, lid 5, 
punt c), van 
Verordening (EU) XXXX/XXXX [de 
DORA-verordening] deelnemen aan de 
activiteiten van de samenwerkingsgroep.

cybercriminaliteit bij Europol en het 
Europees Comité voor 
gegevensbescherming nemen als 
waarnemer deel aan de activiteiten van de 
samenwerkingsgroep. De Europese 
toezichthoudende autoriteiten (ETA’s) 
kunnen overeenkomstig artikel 17, lid 5, 
punt c), van 
Verordening (EU) XXXX/XXXX [de 
DORA-verordening] deelnemen aan de 
activiteiten van de samenwerkingsgroep.

Amendement 74

Voorstel voor een richtlijn
Artikel 12 – lid 3 – alinea 2

Door de Commissie voorgestelde tekst Amendement

Waar nodig kan de samenwerkingsgroep 
vertegenwoordigers van belanghebbenden 
uitnodigen om deel te nemen aan zijn 
werkzaamheden.

Indien relevant voor de vervulling van 
zijn taken nodigt de samenwerkingsgroep 
vertegenwoordigers van belanghebbenden 
uit om deel te nemen aan zijn 
werkzaamheden, alsmede het Europees 
Parlement om deze als waarnemer bij te 
wonen.

Amendement 75

Voorstel voor een richtlijn
Artikel 12 – lid 8

Door de Commissie voorgestelde tekst Amendement

8. De samenwerkingsgroep komt 
regelmatig en ten minste eenmaal per jaar 
bijeen met de krachtens 
Richtlijn (EU) XXXX/XXXX [richtlijn 
inzake de veerkracht van kritieke 
entiteiten] opgerichte groep voor de 
veerkracht van kritieke entiteiten om de 
strategische samenwerking en de 
uitwisseling van informatie te bevorderen.

8. De samenwerkingsgroep komt 
regelmatig en ten minste tweemaal per jaar 
bijeen met de krachtens 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] opgerichte groep voor de 
veerkracht van kritieke entiteiten om de 
strategische samenwerking en de 
uitwisseling van informatie in werkelijke 
tijd te vereenvoudigen.

Amendement 76



PE693.822v02-00 52/74 AD\1241092NL.docx

NL

Voorstel voor een richtlijn
Artikel 13 – lid 2

Door de Commissie voorgestelde tekst Amendement

2. Het CSIRT-netwerk bestaat uit 
vertegenwoordigers van de lidstaten en van 
CERT-EU. De Commissie neemt als 
waarnemer deel aan het CSIRT-netwerk. 
Het Enisa verzorgt het secretariaat en 
ondersteunt de samenwerking tussen de 
CSIRT’s actief.

2. Het CSIRT-netwerk bestaat uit 
vertegenwoordigers van de lidstaten en van 
CERT-EU. De Commissie en het 
Europees Centrum voor de bestrijding van 
cybercriminaliteit bij Europol nemen als 
waarnemer deel aan het CSIRT-netwerk. 
Het Enisa verzorgt het secretariaat en 
ondersteunt de samenwerking tussen de 
CSIRT’s actief.

Amendement 77

Voorstel voor een richtlijn
Artikel 14 – lid 2

Door de Commissie voorgestelde tekst Amendement

2. Het EU-CyCLONe bestaat uit de 
vertegenwoordigers van de overeenkomstig 
artikel 7 aangewezen autoriteiten voor 
crisisbeheer van de lidstaten, de 
Commissie en het Enisa. Het Enisa 
verzorgt het secretariaat van het netwerk en 
ondersteunt de veilige uitwisseling van 
informatie.

2. Het EU-CyCLONe bestaat uit de 
vertegenwoordigers van de overeenkomstig 
artikel 7 aangewezen autoriteiten voor 
crisisbeheer van de lidstaten, de 
Commissie en het Enisa. Het Europees 
Centrum voor de bestrijding van 
cybercriminaliteit bij Europol neemt als 
waarnemer deel aan de activiteiten van 
het EU-CyCLONe. Het Enisa verzorgt het 
secretariaat van het netwerk en ondersteunt 
de veilige uitwisseling van informatie.

Amendement 78

Voorstel voor een richtlijn
Artikel 14 – lid 6

Door de Commissie voorgestelde tekst Amendement

6. Het EU-CyCLONe werkt samen 
met het CSIRT-netwerk op basis van 
overeengekomen procedurele regelingen.

6. Het EU-CyCLONe werkt samen 
met het CSIRT-netwerk op basis van 
overeengekomen procedurele regelingen 
en met de rechtshandhavingsinstanties in 
het kader van het EU Law Enforcement 
Emergency Response Protocol.
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Amendement 79

Voorstel voor een richtlijn
Artikel 15 – lid 1 – inleidende formule

Door de Commissie voorgestelde tekst Amendement

1. Het Enisa stelt in samenwerking 
met de Commissie een tweejaarlijks 
verslag over de stand van zaken op het 
gebied van cyberbeveiliging in de Unie op. 
Het verslag bevat met name een 
beoordeling van het volgende:

1. Het Enisa stelt in samenwerking 
met de Commissie een jaarlijks verslag 
over de stand van zaken op het gebied van 
cyberbeveiliging in de Unie op. Het verslag 
wordt gepresenteerd in machineleesbare 
vorm en bevat met name een beoordeling 
van het volgende:

Amendement 80

Voorstel voor een richtlijn
Artikel 15 – lid 1 – punt c bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(c bis) de effecten van 
cyberbeveiligingsincidenten op de 
bescherming van de persoonsgegevens in 
de Unie.

Amendement 81

Voorstel voor een richtlijn
Artikel 15 – lid 1 – punt c ter (nieuw)

Door de Commissie voorgestelde tekst Amendement

(c ter) een overzicht van het algemene 
niveau van het 
cyberbeveiligingsbewustzijn en het 
gebruik ervan bij de burgers, evenals van 
het algemene niveau van de beveiliging 
van voor consumenten bedoelde 
verbonden apparaten die in de Unie in de 
handel worden gebracht.

Amendement 82

Voorstel voor een richtlijn
Artikel 17 – lid 2
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Door de Commissie voorgestelde tekst Amendement

2. De lidstaten zorgen ervoor dat de 
leden van het beheersorgaan regelmatig 
specifieke opleidingen volgen om 
voldoende kennis en vaardigheden te 
verwerven om risico’s en 
beheerspraktijken op het gebied van 
cyberbeveiliging en de gevolgen ervan 
voor de activiteiten van de entiteit te 
kunnen opsporen en beoordelen.

2. De lidstaten zorgen ervoor dat de 
leden van het beheersorgaan en 
verantwoordelijke 
cyberbeveiligingsspecialisten regelmatig 
specifieke opleidingen volgen om 
voldoende kennis en vaardigheden te 
verwerven om de ontwikkeling van de 
risico’s en beheerspraktijken op het gebied 
van cyberbeveiliging en de gevolgen ervan 
voor de activiteiten van de entiteit te 
kunnen opsporen en beoordelen.

Amendement 83

Voorstel voor een richtlijn
Artikel 18 – lid 1

Door de Commissie voorgestelde tekst Amendement

1. De lidstaten zorgen ervoor dat 
essentiële en belangrijke entiteiten 
passende en evenredige technische en 
organisatorische maatregelen nemen om de 
risico’s voor de beveiliging van de 
netwerk- en informatiesystemen die deze 
entiteiten bij het verlenen van hun diensten 
gebruiken, te beheren. Rekening houdend 
met de stand van de techniek zorgen deze 
maatregelen voor een beveiligingsniveau 
van de netwerk- en informatiesystemen dat 
is afgestemd op het aanwezige risico.

1. De lidstaten zorgen ervoor dat 
essentiële en belangrijke entiteiten 
passende en evenredige technische en 
organisatorische maatregelen nemen om de 
risico’s voor de cyberbeveiliging van de 
netwerk- en informatiesystemen die 
worden gebruikt voor het verlenen van hun 
diensten, te beheren en om de continuïteit 
van deze diensten te waarborgen en de 
risico’s voor de rechten van individuen te 
beheren wanneer hun persoonsgegevens 
worden verwerkt. Rekening houdend met 
de stand van de techniek zorgen deze 
maatregelen voor een niveau van 
cyberbeveiliging van de netwerk- en 
informatiesystemen dat is afgestemd op het 
aanwezige risico.

Amendement 84

Voorstel voor een richtlijn
Artikel 18 – lid 2 – punt g

Door de Commissie voorgestelde tekst Amendement

(g) het gebruik van cryptografie en (g) het gebruik van cryptografie en 
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encryptie. sterke encryptie.

Amendement 85

Voorstel voor een richtlijn
Artikel 18 – lid 3

Door de Commissie voorgestelde tekst Amendement

3. De lidstaten zorgen ervoor dat de 
entiteiten, wanneer zij de in lid 2, punt d), 
bedoelde passende maatregelen 
overwegen, rekening houden met de 
specifieke kwetsbaarheden van elke 
leverancier en dienstverlener en met de 
algemene kwaliteit van de producten en de 
cyberbeveiligingspraktijken van hun 
leveranciers en dienstverleners, met 
inbegrip van hun veilige 
ontwikkelingsprocedures.

3. De lidstaten zorgen ervoor dat de 
entiteiten, wanneer zij de in lid 2, punt d), 
bedoelde passende en evenredige 
maatregelen overwegen, rekening houden 
met de specifieke kwetsbaarheden van elke 
leverancier en dienstverlener en met de 
algemene kwaliteit van de producten en de 
cyberbeveiligingspraktijken van hun 
leveranciers en dienstverleners, met 
inbegrip van hun veilige 
ontwikkelingsprocedures. De bevoegde 
autoriteiten geven de entiteiten 
richtsnoeren voor de praktische en 
evenredige toepassing.

Amendement 86

Voorstel voor een richtlijn
Artikel 18 – lid 6 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

6 bis. De lidstaten verlenen aan de 
gebruiker van een netwerk- en 
informatiesysteem dat door een essentiële 
of belangrijke entiteit beschikbaar wordt 
gesteld, het recht om van de entiteit 
informatie te verkrijgen over de 
technische en organisatorische 
maatregelen die worden genomen voor 
het beheren van de risico’s voor de 
veiligheid van de netwerk- en 
informatiesystemen. De lidstaten bakenen 
de beperkingen van dit recht af.

Amendement 87

Voorstel voor een richtlijn



PE693.822v02-00 56/74 AD\1241092NL.docx

NL

Artikel 19 – lid 1

Door de Commissie voorgestelde tekst Amendement

1. De samenwerkingsgroep kan, in 
samenwerking met de Commissie en het 
Enisa, gecoördineerde 
beveiligingsrisicobeoordelingen van 
specifieke kritieke ICT-diensten, -systemen 
of producttoeleveringsketens uitvoeren, 
waarbij rekening wordt gehouden met 
technische en, indien van toepassing, niet-
technische risicofactoren.

1. De samenwerkingsgroep voert, in 
samenwerking met de Commissie en het 
Enisa, gecoördineerde 
beveiligingsrisicobeoordelingen van 
specifieke kritieke ICT-diensten, -systemen 
of producttoeleveringsketens uit, waarbij 
rekening wordt gehouden met technische 
en, indien van toepassing, niet-technische 
risicofactoren.

Amendement 88

Voorstel voor een richtlijn
Artikel 20 – lid 1

Door de Commissie voorgestelde tekst Amendement

1. De lidstaten zorgen ervoor dat 
essentiële en belangrijke entiteiten de 
bevoegde autoriteiten of het CSIRT 
overeenkomstig de leden 3 en 4 onverwijld 
in kennis stellen van elk incident dat 
aanzienlijke gevolgen heeft voor de 
verlening van hun diensten. In 
voorkomend geval stellen deze entiteiten 
de ontvangers van hun diensten onverwijld 
in kennis van incidenten die een nadelige 
invloed kunnen hebben op de verlening 
van die dienst. De lidstaten zorgen ervoor 
dat deze entiteiten onder meer alle 
informatie rapporteren die de bevoegde 
autoriteiten of het CSIRT in staat stelt om 
eventuele grensoverschrijdende gevolgen 
van het incident te bepalen.

1. De lidstaten zorgen ervoor dat 
essentiële en belangrijke entiteiten de 
bevoegde autoriteiten of het CSIRT 
overeenkomstig de leden 3 en 4 
onverwijld, en in ieder geval binnen 
24 uur, in kennis stellen van elk incident 
dat aanzienlijke gevolgen heeft voor de 
verlening van hun diensten, alsmede de 
betrokken rechtshandhavingsinstanties, 
indien het vermoeden of de zekerheid 
bestaat dat het incident van kwaadwillige 
aard is. Deze entiteiten stellen de 
ontvangers van hun diensten onverwijld, 
en in ieder geval binnen 24 uur, in kennis 
van incidenten die een nadelige invloed 
kunnen hebben op de verlening van die 
dienst en verstrekken informatie die hen 
in staat stelt de nadelige gevolgen van 
cyberaanvallen te verminderen. Bij wijze 
van uitzondering kunnen die entiteiten de 
melding uitstellen, wanneer 
openbaarmaking ervan andere 
cyberaanvallen kan veroorzaken. De 
lidstaten zorgen ervoor dat deze entiteiten 
onder meer alle informatie rapporteren die 
de bevoegde autoriteiten of het CSIRT in 
staat stelt om eventuele 
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grensoverschrijdende gevolgen van het 
incident te bepalen.

Amendement 89

Voorstel voor een richtlijn
Artikel 20 – lid 2 – alinea 1

Door de Commissie voorgestelde tekst Amendement

2. De lidstaten zorgen ervoor dat 
essentiële en belangrijke entiteiten de 
bevoegde autoriteiten of het CSIRT 
onverwijld in kennis stellen van elke 
significante cyberbedreiging die deze 
entiteiten vaststellen en die tot een 
significant incident had kunnen leiden.

2. De lidstaten zorgen ervoor dat 
essentiële en belangrijke entiteiten de 
bevoegde autoriteiten of het CSIRT in 
kennis kunnen stellen van elke significante 
cyberbedreiging die deze entiteiten 
vaststellen en die tot een significant 
incident had kunnen leiden.

Amendement 90

Voorstel voor een richtlijn
Artikel 20 – lid 2 – alinea 2

Door de Commissie voorgestelde tekst Amendement

Indien van toepassing stellen deze 
entiteiten de ontvangers van hun diensten 
die mogelijkerwijs door een significante 
cyberbedreiging worden getroffen, zonder 
onnodige vertraging in kennis van de 
maatregelen of middelen die deze 
ontvangers kunnen nemen als antwoord op 
die bedreiging. In voorkomend geval 
stellen de entiteiten deze ontvangers ook 
zelf in kennis van de bedreiging. De 
melding mag de meldende entiteit niet aan 
een verhoogde aansprakelijkheid 
onderwerpen.

Indien van toepassing worden deze 
entiteiten in staat gesteld de ontvangers 
van hun diensten die mogelijkerwijs door 
een significante cyberbedreiging worden 
getroffen in kennis te stellen van de 
maatregelen of middelen die deze 
ontvangers kunnen nemen als antwoord op 
die bedreiging. Indien een dergelijke 
melding wordt gedaan, stellen de entiteiten 
deze ontvangers ook zelf in kennis van de 
bedreiging. De melding mag de meldende 
entiteit niet aan een verhoogde 
aansprakelijkheid onderwerpen.

Amendement 91

Voorstel voor een richtlijn
Artikel 20 – lid 4 – punt c – inleidende formule
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Door de Commissie voorgestelde tekst Amendement

(c) uiterlijk één maand na de indiening 
van het in punt a) bedoelde verslag, een 
eindverslag indienen waarin ten minste het 
volgende is opgenomen:

(c) uiterlijk één maand na de indiening 
van het in punt a) bedoelde verslag, een 
uitgebreid verslag indienen waarin ten 
minste het volgende is opgenomen:

Amendement 92

Voorstel voor een richtlijn
Artikel 20 – lid 4 – punt c – ii

Door de Commissie voorgestelde tekst Amendement

ii) het soort bedreiging of de 
grondoorzaak die waarschijnlijk tot het 
incident heeft geleid;

ii) het soort cyberbedreiging of de 
grondoorzaak die waarschijnlijk tot het 
incident heeft geleid;

Amendement 93

Voorstel voor een richtlijn
Artikel 20 – lid 4 – punt c – iii

Door de Commissie voorgestelde tekst Amendement

iii) toegepaste en lopende beperkende 
maatregelen.

iii) toegepaste en lopende beperkende 
maatregelen of middelen.

Amendement 94

Voorstel voor een richtlijn
Artikel 20 – lid 6

Door de Commissie voorgestelde tekst Amendement

6. In voorkomend geval, en met name 
wanneer het in lid 1 bedoelde incident 
betrekking heeft op twee of meer lidstaten, 
stelt de bevoegde autoriteit of het CSIRT 
de andere getroffen lidstaten en het Enisa 
in kennis van het incident. Daarbij 
beschermen de bevoegde autoriteiten, de 
CSIRT’s en de centrale contactpunten, in 
overeenstemming met het recht van de 
Unie of de nationale wetgeving die in 

6. In voorkomend geval, en met name 
wanneer het in lid 1 bedoelde incident 
betrekking heeft op twee of meer lidstaten, 
stelt de bevoegde autoriteit of het CSIRT 
de andere getroffen lidstaten en het Enisa 
in kennis van het incident. Indien de crisis 
twee of meer lidstaten betreft en wordt 
vermoed dat het incident van criminele 
aard is, informeert de bevoegde autoriteit 
of het CSIRT Europol. Daarbij 
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overeenstemming is met het recht van de 
Unie, de beveiligings- en commerciële 
belangen van de entiteit, alsmede de 
vertrouwelijkheid van de verstrekte 
informatie.

beschermen de bevoegde autoriteiten, de 
CSIRT’s en de centrale contactpunten, in 
overeenstemming met het recht van de 
Unie of de nationale wetgeving die in 
overeenstemming is met het recht van de 
Unie, de beveiligings- en commerciële 
belangen van de entiteit, alsmede de 
vertrouwelijkheid van de verstrekte 
informatie.

Amendement 95

Voorstel voor een richtlijn
Artikel 22 – lid 2

Door de Commissie voorgestelde tekst Amendement

2. Het Enisa stelt in samenwerking 
met de lidstaten adviezen en richtsnoeren 
op over de technische gebieden die in 
verband met lid 1 in aanmerking moeten 
worden genomen, alsmede over de reeds 
bestaande normen, met inbegrip van de 
nationale normen van de lidstaten, die het 
mogelijk maken deze gebieden te 
bestrijken.

2. Het Enisa stelt, na overleg met het 
EDPB, in samenwerking met de lidstaten 
adviezen en richtsnoeren op over de 
technische gebieden die in verband met 
lid 1 in aanmerking moeten worden 
genomen, alsmede over de reeds bestaande 
normen, met inbegrip van de nationale 
normen van de lidstaten, die het mogelijk 
maken deze gebieden te bestrijken.

Amendement 96

Voorstel voor een richtlijn
Artikel 23 – lid 1

Door de Commissie voorgestelde tekst Amendement

1. Om bij te dragen aan de 
beveiliging, stabiliteit en veerkracht van 
het DNS zorgen de lidstaten ervoor dat de 
registers voor topleveldomeinnamen en de 
entiteiten die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, 
nauwkeurige en volledige 
domeinnaamregistratiegegevens 
verzamelen en bijhouden in een speciale 
databasefaciliteit met inachtneming van de 
EU-wetgeving inzake 

1. Om bij te dragen aan de 
beveiliging, stabiliteit en veerkracht van 
het DNS zorgen de lidstaten ervoor dat 
topleveldomeinnamen over beleidslijnen 
en procedures beschikken waarmee 
gewaarborgd wordt dat er nauwkeurige en 
volledige domeinnaamregistratiegegevens 
verzameld en bijgehouden worden in een 
speciale databasefaciliteit overeenkomstig 
de EU-wetgeving inzake 
gegevensbescherming voor wat betreft 
gegevens die persoonsgegevens zijn. De 
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gegevensbescherming voor wat betreft 
gegevens die persoonsgegevens zijn.

lidstaten zorgen ervoor dat deze 
beleidslijnen en procedures openbaar 
worden gemaakt.

Amendement 97

Voorstel voor een richtlijn
Artikel 23 – lid 2

Door de Commissie voorgestelde tekst Amendement

2. De lidstaten zorgen ervoor dat de in 
lid 1 bedoelde databases met gegevens 
over de registratie van domeinnamen 
relevante informatie bevatten om de 
houders van de domeinnamen en de 
contactpunten die de domeinnamen onder 
de topleveldomeinnamen beheren, te 
identificeren en te contacteren.

2. De lidstaten zorgen ervoor dat de in 
lid 1 bedoelde databases met gegevens 
over de registratie van domeinnamen de 
noodzakelijke informatie bevatten om de 
houders van de domeinnamen te kunnen 
identificeren en contacteren, te weten hun 
naam, fysiek en e-mailadres, en hun 
telefoonnummer, evenals de contactpunten 
die de domeinnamen onder de 
topleveldomeinnamen beheren.

Amendement 98

Voorstel voor een richtlijn
Artikel 23 – lid 3

Door de Commissie voorgestelde tekst Amendement

3. De lidstaten zorgen ervoor dat de 
registers voor topleveldomeinnamen en de 
instanties die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, over 
beleidslijnen en procedures beschikken 
om ervoor te zorgen dat de databases 
juiste en volledige informatie bevatten. De 
lidstaten zorgen ervoor dat deze 
beleidslijnen en procedures openbaar 
worden gemaakt.

Schrappen

Motivering

Dit lid is in artikel 23, lid 1, opgenomen.
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Amendement 99

Voorstel voor een richtlijn
Artikel 23 – lid 4

Door de Commissie voorgestelde tekst Amendement

4. De lidstaten zorgen ervoor dat de 
registers voor topleveldomeinnamen en de 
entiteiten die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, zonder 
onnodige vertraging na de registratie van 
een domeinnaam, 
domeinregistratiegegevens die geen 
persoonsgegevens zijn, publiceren.

4. De lidstaten zorgen ervoor dat de 
registers voor topleveldomeinnamen en de 
entiteiten die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, zonder 
onnodige vertraging na de registratie van 
een domeinnaam, overeenkomstig 
artikel 6, lid 1, punt c), en artikel 6, lid 3, 
van Verordening (EU) 2016/679 bepaalde 
gegevens in verband met de registratie 
van de domeinnaam publiceren, zoals de 
domeinnaam en de naam van de 
rechtspersoon.

Amendement 100

Voorstel voor een richtlijn
Artikel 23 – lid 5

Door de Commissie voorgestelde tekst Amendement

5. De lidstaten zorgen ervoor dat de 
registers voor topleveldomeinnamen en de 
entiteiten die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, op 
rechtmatige en naar behoren gemotiveerde 
verzoeken van legitieme toegangvragende 
partijen toegang verlenen tot specifieke 
domeinnaamregistratiegegevens, met 
inachtneming van de 
gegevensbeschermingswetgeving van de 
Unie. De lidstaten zorgen ervoor dat de 
registers voor topleveldomeinnamen en de 
entiteiten die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, alle 
verzoeken om toegang zonder onnodige 
vertraging beantwoorden. De lidstaten 
zorgen ervoor dat het beleid en de 
procedures voor de bekendmaking van 

5. De lidstaten zorgen ervoor dat de 
registers voor topleveldomeinnamen en de 
entiteiten die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, op 
rechtmatige en naar behoren gemotiveerde 
verzoeken van overheidsinstanties, met 
inbegrip van bevoegde autoriteiten uit 
hoofde van deze richtlijn, bevoegde 
autoriteiten uit hoofde van de Unie- en 
nationale wetgeving inzake de preventie 
van, het onderzoek naar en de vervolging 
van strafbare feiten of toezichthoudende 
autoriteiten uit hoofde van 
Verordening (EU) 2016/679, toegang 
verlenen tot specifieke 
domeinnaamregistratiegegevens, met 
inachtneming van de 
gegevensbeschermingswetgeving van de 
Unie. De lidstaten zorgen ervoor dat de 
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dergelijke gegevens openbaar worden 
gemaakt.

registers voor topleveldomeinnamen en de 
entiteiten die 
domeinnaamregistratiediensten voor 
topleveldomeinnamen verlenen, alle 
rechtmatige en naar behoren 
gemotiveerde verzoeken om toegang 
zonder onnodige vertraging beantwoorden. 
De lidstaten zorgen ervoor dat het beleid en 
de procedures voor de bekendmaking van 
dergelijke gegevens openbaar worden 
gemaakt.

Amendement 101

Voorstel voor een richtlijn
Artikel 24 – lid 3

Door de Commissie voorgestelde tekst Amendement

3. Indien een in lid 1 bedoelde entiteit 
niet in de Unie is gevestigd, maar diensten 
in de Unie aanbiedt, wijst zij een 
vertegenwoordiger in de Unie aan. De 
vertegenwoordiger is gevestigd in een van 
de lidstaten waar de diensten worden 
aangeboden. Deze entiteit wordt geacht 
onder de jurisdictie te vallen van de lidstaat 
waar de vertegenwoordiger is gevestigd. 
Bij ontstentenis van een aangewezen 
vertegenwoordiger binnen de Unie uit 
hoofde van dit artikel kan elke lidstaat 
waar de entiteit diensten verricht, 
gerechtelijke stappen ondernemen tegen de 
entiteit wegens niet-nakoming van de 
verplichtingen uit hoofde van deze 
richtlijn.

3. Indien een in lid 1 bedoelde entiteit 
niet in de Unie is gevestigd, maar diensten 
in de Unie aanbiedt, wijst zij een 
vertegenwoordiger in de Unie aan. De 
vertegenwoordiger is gevestigd in een van 
de lidstaten waar de diensten worden 
aangeboden. Zonder afbreuk te doen aan 
de bevoegdheden van de toezichthoudende 
autoriteiten op grond van 
Verordening (EU) 2016/679, wordt deze 
entiteit geacht onder de jurisdictie te vallen 
van de lidstaat waar de vertegenwoordiger 
is gevestigd. Bij ontstentenis van een 
aangewezen vertegenwoordiger binnen de 
Unie uit hoofde van dit artikel kan elke 
lidstaat waar de entiteit diensten verricht, 
gerechtelijke stappen ondernemen tegen de 
entiteit wegens niet-nakoming van de 
verplichtingen uit hoofde van deze 
richtlijn.

Amendement 102

Voorstel voor een richtlijn
Artikel 25 – lid 1 – inleidende formule

Door de Commissie voorgestelde tekst Amendement

1. Het Enisa creëert en onderhoudt 1. Het Enisa creëert en onderhoudt 
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een register voor de in artikel 24, lid 1, 
bedoelde essentiële en belangrijke 
entiteiten. De entiteiten dienen uiterlijk 
[twaalf maanden na de inwerkingtreding 
van de richtlijn] de volgende informatie bij 
het Enisa in:

een beveiligd register voor de in artikel 24, 
lid 1, bedoelde essentiële en belangrijke 
entiteiten. De entiteiten dienen uiterlijk 
[twaalf maanden na de inwerkingtreding 
van de richtlijn] de volgende informatie bij 
het Enisa in:

Amendement 103

Voorstel voor een richtlijn
Artikel 26 – lid 1 – inleidende formule

Door de Commissie voorgestelde tekst Amendement

1. Onverminderd 
Verordening (EU) nr. 2016/679 zorgen de 
lidstaten ervoor dat essentiële en 
belangrijke entiteiten onderling relevante 
informatie over cyberbeveiliging kunnen 
uitwisselen, met inbegrip van informatie 
over cyberbedreigingen, kwetsbaarheden, 
indicatoren voor aantasting, tactieken, 
technieken en procedures, 
cyberbeveiligingswaarschuwingen en 
configuratiehulpmiddelen. Het delen van 
deze informatie:

1. Onverminderd 
Verordening (EU) nr. 2016/679 en 
Richtlijn 2002/58/EG zorgen de lidstaten 
ervoor dat essentiële en belangrijke 
entiteiten onderling relevante informatie 
over cyberbeveiliging kunnen uitwisselen, 
met inbegrip van informatie over 
cyberbedreigingen, kwetsbaarheden, 
indicatoren voor aantasting, tactieken, 
technieken en procedures, 
cyberbeveiligingswaarschuwingen en 
configuratiehulpmiddelen en de locatie of 
identiteit van de aanvaller. Het delen van 
deze informatie:

Amendement 104

Voorstel voor een richtlijn
Artikel 28 – lid 2

Door de Commissie voorgestelde tekst Amendement

2. De bevoegde autoriteiten werken 
nauw samen met de 
gegevensbeschermingsautoriteiten bij de 
aanpak van incidenten die leiden tot 
inbreuken in verband met 
persoonsgegevens.

2. De bevoegde autoriteiten werken 
nauw samen met de toezichthoudende 
autoriteiten bij de aanpak van incidenten 
die leiden tot inbreuken in verband met 
persoonsgegevens, onverminderd de 
bevoegdheden, taken en opdrachten van 
de toezichthoudende autoriteiten 
krachtens Verordening (EU) 2016/679. 
Daartoe wisselen de bevoegde autoriteiten 
en toezichthoudende autoriteiten 
informatie uit die relevant is voor hun 
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respectievelijke bevoegdheidsgebied. De 
bevoegde autoriteiten voorzien de 
bevoegde toezichthoudende autoriteiten 
op hun verzoek bovendien van alle 
informatie die is verkregen in het kader 
van eventuele audits en onderzoeken die 
verband houden met de verwerking van 
persoonsgegevens.

Amendement 105

Voorstel voor een richtlijn
Artikel 29 – lid 4 – punt h

Door de Commissie voorgestelde tekst Amendement

(h) deze entiteiten te gelasten aspecten 
van niet-naleving van de in deze richtlijn 
vastgestelde verplichtingen op een 
bepaalde manier openbaar te maken;

Schrappen

Amendement 106

Voorstel voor een richtlijn
Artikel 29 – lid 5 – punt b

Door de Commissie voorgestelde tekst Amendement

(b) een tijdelijk verbod op te leggen of 
de oplegging ervan door de bevoegde 
organen of rechtbanken overeenkomstig 
de nationale wetgeving te verzoeken, aan 
personen met leidinggevende 
verantwoordelijkheden op het niveau van 
de algemeen directeur of de wettelijke 
vertegenwoordiger in die essentiële 
entiteit en aan andere natuurlijke 
personen die voor de inbreuk 
verantwoordelijk worden gehouden, om 
leidinggevende functies in die entiteit uit 
te oefenen.

Schrappen
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Amendement 107

Voorstel voor een richtlijn
Artikel 29 – lid 5 – alinea 2

Door de Commissie voorgestelde tekst Amendement

Deze sancties worden alleen toegepast 
totdat de entiteit de nodige maatregelen 
neemt om de tekortkomingen te verhelpen 
of voldoet aan de vereisten van de 
bevoegde autoriteit waarvoor dergelijke 
sancties zijn opgelegd.

Deze sanctie wordt alleen toegepast totdat 
de entiteit de nodige maatregelen neemt 
om de tekortkomingen te verhelpen of 
voldoet aan de vereisten van de bevoegde 
autoriteit waarvoor dergelijke sancties zijn 
opgelegd.

Amendement 108

Voorstel voor een richtlijn
Artikel 29 – lid 7 – letter c

Door de Commissie voorgestelde tekst Amendement

(c) de daadwerkelijk veroorzaakte 
schade of geleden verliezen of de 
potentiële schade of verliezen die hadden 
kunnen worden veroorzaakt, voor zover 
deze kunnen worden vastgesteld. Bij de 
beoordeling van dit aspect wordt onder 
meer rekening gehouden met feitelijke of 
potentiële financiële of economische 
verliezen, effecten op andere diensten, 
aantal getroffen of mogelijk getroffen 
gebruikers;

(c) de daadwerkelijk veroorzaakte 
materiële of niet-materiële schade of 
geleden verliezen, voor zover deze kunnen 
worden vastgesteld. Bij de beoordeling van 
dit aspect wordt onder meer rekening 
gehouden met feitelijke of potentiële 
financiële of economische verliezen, 
effecten op andere diensten, aantal 
getroffen of mogelijk getroffen gebruikers;

Amendement 109

Voorstel voor een richtlijn
Artikel 29 – lid 7 – punt c bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(c bis) eventuele relevante eerdere 
inbreuken van de betrokken entiteit;
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Amendement 110

Voorstel voor een richtlijn
Artikel 29 – lid 7 – punt c ter (nieuw)

Door de Commissie voorgestelde tekst Amendement

(c ter) de wijze waarop de bevoegde 
autoriteit kennis heeft gekregen van de 
inbreuk, met name of, en zo ja in 
hoeverre, de entiteit de inbreuk heeft 
gemeld;

Amendement 111

Voorstel voor een richtlijn
Artikel 29 – lid 7 – punt g

Door de Commissie voorgestelde tekst Amendement

(g) het niveau van samenwerking van 
de verantwoordelijke natuurlijke of 
rechtspersonen met de bevoegde 
autoriteiten.

(g) het niveau van samenwerking met 
de bevoegde autoriteiten met het oog op 
het verhelpen van de inbreuk en het 
beperken van de mogelijke negatieve 
gevolgen van de inbreuken;

Amendement 112

Voorstel voor een richtlijn
Artikel 29 – lid 7 – letter g bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(g bis) elke andere op de omstandigheden 
van de zaak toepasselijke verzwarende of 
verzachtende factor, zoals gemaakte 
financiële winsten, of vermeden verliezen, 
die al dan niet rechtstreeks uit de inbreuk 
voortvloeien.

Amendement 113

Voorstel voor een richtlijn
Artikel 29 – lid 9
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Door de Commissie voorgestelde tekst Amendement

9. De lidstaten zorgen ervoor dat hun 
bevoegde autoriteiten de relevante 
bevoegde autoriteiten van de betrokken 
lidstaat die zijn aangewezen 
overeenkomstig 
Richtlijn (EU) XXXX/XXXX [richtlijn 
inzake de veerkracht van kritieke 
entiteiten] in kennis stellen wanneer zij hun 
toezichts- en handhavingsbevoegdheden 
uitoefenen om ervoor te zorgen dat een 
essentiële entiteit die op grond van 
Richtlijn (EU) XXXX/XXXX [richtlijn 
inzake de veerkracht van kritieke 
entiteiten] als kritieke entiteit of als met 
een kritieke entiteit gelijkgestelde entiteit 
wordt aangemerkt, voldoet aan de 
verplichtingen uit hoofde van deze 
richtlijn. Op verzoek van de bevoegde 
autoriteiten uit hoofde van 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] kunnen de bevoegde autoriteiten 
hun toezichts- en 
handhavingsbevoegdheden uitoefenen ten 
aanzien van een essentiële entiteit die als 
kritiek of gelijkwaardig is aangemerkt.

9. De lidstaten zorgen ervoor dat hun 
bevoegde autoriteiten de relevante 
bevoegde autoriteiten van alle lidstaten die 
zijn aangewezen overeenkomstig 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] in werkelijke tijd in kennis 
stellen wanneer zij hun toezichts- en 
handhavingsbevoegdheden uitoefenen om 
ervoor te zorgen dat een essentiële entiteit 
die op grond van 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] als kritieke entiteit of als met 
een kritieke entiteit gelijkgestelde entiteit 
wordt aangemerkt, voldoet aan de 
verplichtingen uit hoofde van deze 
richtlijn. Op verzoek van de bevoegde 
autoriteiten uit hoofde van 
Richtlijn (EU) XXXX/XXXX [richtlijn 
betreffende de veerkracht van kritieke 
entiteiten] kunnen de bevoegde autoriteiten 
hun toezichts- en 
handhavingsbevoegdheden uitoefenen ten 
aanzien van een essentiële entiteit die als 
kritiek of gelijkwaardig is aangemerkt.

Amendement 114

Voorstel voor een richtlijn
Artikel 30 – lid 4 – punt g

Door de Commissie voorgestelde tekst Amendement

(g) deze entiteiten te gelasten aspecten 
van niet-naleving van de in deze richtlijn 
vastgestelde verplichtingen op een 
bepaalde manier openbaar te maken;

Schrappen

Amendement 115

Voorstel voor een richtlijn
Artikel 30 – lid 4 – punt h
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Door de Commissie voorgestelde tekst Amendement

(h) een openbare verklaring af te 
leggen waarin wordt aangegeven welke 
natuurlijke of rechtsperso(o)n(en) 
verantwoordelijk is of zijn voor de inbreuk 
van een in deze richtlijn vastgestelde 
verplichting en wat de aard van die inbreuk 
is;

h) een openbare verklaring af te 
leggen waarin wordt aangegeven welke 
rechtsperso(o)n(en) verantwoordelijk is of 
zijn voor de inbreuk van een in deze 
richtlijn vastgestelde verplichting en wat de 
aard van die inbreuk is;

Amendement 116

Voorstel voor een richtlijn
Artikel 31 – lid 2

Door de Commissie voorgestelde tekst Amendement

2. Administratieve boeten worden, 
afhankelijk van de omstandigheden van 
elk afzonderlijk geval, opgelegd naast of in 
plaats van de in artikel 29, lid 4, punten a) 
tot en met i), artikel 29, lid 5, en artikel 30, 
lid 4, punten a) tot en met h), bedoelde 
maatregelen.

2. Administratieve boeten worden 
opgelegd naast of in plaats van de in 
artikel 29, lid 4, punten a) tot en met i), 
artikel 29, lid 5, en artikel 30, lid 4, 
punten a) tot en met h), bedoelde 
maatregelen, afhankelijk van de 
omstandigheden van elk afzonderlijk 
geval.

Amendement 117

Voorstel voor een richtlijn
Artikel 31 – lid 3

Door de Commissie voorgestelde tekst Amendement

3. Bij het besluit om een 
administratieve geldboete op te leggen en 
bij de vaststelling van het bedrag ervan in 
elk afzonderlijk geval wordt er ten minste 
rekening gehouden met de in artikel 29, 
lid 7, genoemde elementen.

3. Het besluit om een administratieve 
geldboete op te leggen is afhankelijk van 
de omstandigheden van elk afzonderlijk 
geval en bij de vaststelling van het bedrag 
ervan in elk afzonderlijk geval wordt er ten 
minste rekening gehouden met de in 
artikel 29, lid 7, genoemde elementen.

Amendement 118

Voorstel voor een richtlijn
Artikel 32 – lid 1
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Door de Commissie voorgestelde tekst Amendement

1. Wanneer de bevoegde autoriteiten 
aanwijzingen hebben dat de inbreuk door 
een essentiële of belangrijke entiteit op de 
in de artikelen 18 en 20 vastgestelde 
verplichtingen een inbreuk in verband met 
persoonsgegevens, zoals gedefinieerd in 
artikel 4, lid 12, van 
Verordening (EU) nr. 2016/679, met zich 
meebrengt, die overeenkomstig artikel 33 
van die verordening moet worden gemeld, 
stellen zij de overeenkomstig de 
artikelen 55 en 56 van die verordening 
bevoegde toezichthoudende autoriteiten 
daarvan binnen een redelijke termijn in 
kennis.

1. Wanneer de bevoegde autoriteiten 
aanwijzingen hebben dat de inbreuk door 
een essentiële of belangrijke entiteit op de 
in de artikelen 18 en 20 vastgestelde 
verplichtingen een inbreuk in verband met 
persoonsgegevens, zoals gedefinieerd in 
artikel 4, lid 12, van 
Verordening (EU) 2016/679, met zich 
meebrengt, die overeenkomstig artikel 33 
van die verordening moet worden gemeld, 
stellen zij de overeenkomstig de 
artikelen 55 en 56 van die verordening 
bevoegde toezichthoudende autoriteiten 
daarvan zonder onnodige vertraging en in 
elk geval binnen 24 uur in kennis.

Amendement 119

Voorstel voor een richtlijn
Artikel 32 – lid 3

Door de Commissie voorgestelde tekst Amendement

3. Wanneer de op grond van 
Verordening (EU) nr. 2016/679 bevoegde 
toezichthoudende autoriteit in een andere 
lidstaat dan de bevoegde autoriteit is 
gevestigd, kan de bevoegde autoriteit de in 
dezelfde lidstaat gevestigde 
toezichthoudende autoriteit daarvan in 
kennis stellen.

3. Wanneer de op grond van 
Verordening (EU) nr. 2016/679 bevoegde 
toezichthoudende autoriteit in een andere 
lidstaat dan de bevoegde autoriteit is 
gevestigd, stelt de bevoegde autoriteit de in 
dezelfde lidstaat gevestigde 
toezichthoudende autoriteit daarvan in 
kennis.

Amendement 120

Voorstel voor een richtlijn
Artikel 34 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

Artikel 34 bis
Aansprakelijkheid voor niet-naleving

Onverminderd andere mogelijkheden van 
administratief of buitengerechtelijk 
beroep, hebben de ontvangers van 
diensten die door essentiële en belangrijke 
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entiteiten worden verleend, het recht om 
een doeltreffende voorziening in rechte in 
te stellen, indien zij schade hebben 
geleden ten gevolge van de niet-naleving 
van deze richtlijn door de aanbieders.

Amendement 121

Voorstel voor een richtlijn
Artikel 35 – alinea 1

Door de Commissie voorgestelde tekst Amendement

De Commissie evalueert op gezette tijden 
de werking van deze richtlijn en brengt 
verslag uit aan het Europees Parlement en 
de Raad. In het verslag wordt met name de 
relevantie van de in de bijlagen I en II 
bedoelde sectoren, subsectoren, omvang en 
type van entiteiten voor het functioneren 
van de economie en de samenleving met 
betrekking tot cyberbeveiliging 
beoordeeld. Met het oog hierop en om de 
strategische en operationele samenwerking 
verder te bevorderen, houdt de Commissie 
rekening met de verslagen van de 
samenwerkingsgroep en het CSIRT-
netwerk over de opgedane ervaring op 
strategisch en operationeel niveau. Het 
eerste verslag wordt uiterlijk … 
[54 maanden na de datum van 
inwerkingtreding van deze richtlijn 
ingediend].

De Commissie evalueert om de drie jaar 
de werking van deze richtlijn en brengt 
daarover verslag uit aan het Europees 
Parlement en de Raad. In het verslag wordt 
met name beoordeeld in welke mate de 
richtlijn heeft bijgedragen tot het 
waarborgen van het hoogste 
gemeenschappelijke niveau van 
beveiliging en integriteit van netwerk- en 
informatiesystemen en tegelijkertijd een 
optimale bescherming van het privéleven 
en de persoonsgegevens heeft geboden, 
alsmede de relevantie van de in de 
bijlagen I en II bedoelde sectoren, 
subsectoren, omvang en type van entiteiten 
voor het functioneren van de economie en 
de samenleving met betrekking tot 
cyberbeveiliging. Met het oog hierop en 
om de strategische en operationele 
samenwerking verder te bevorderen, houdt 
de Commissie rekening met de verslagen 
van de samenwerkingsgroep en het CSIRT-
netwerk over de opgedane ervaring op 
strategisch en operationeel niveau. Het 
eerste verslag wordt uiterlijk … 
[36 maanden na de datum van 
inwerkingtreding van deze richtlijn 
ingediend].

Amendement 122

Voorstel voor een richtlijn
Bijlage I – punt 5 (Gezondheidszorg) – streepje 6 (nieuw)
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Door de Commissie voorgestelde tekst

Sector Subsector Soort entiteit

— Zorgaanbieders als bedoeld in artikel 3, 
punt g), van Richtlijn 2011/24/EU90

— EU-referentielaboratoria als bedoeld in 
artikel 15 van Verordening XXXX/XXXX inzake 
ernstige grensoverschrijdende bedreigingen van de 
gezondheid91

— Entiteiten die onderzoeks- en 
ontwikkelingsactiviteiten uitvoeren met betrekking tot 
geneesmiddelen als bedoeld in artikel 1, punt 2, van 
Richtlijn 2001/83/EG92

— Entiteiten die farmaceutische basisproducten 
en farmaceutische bereidingen als bedoeld in sectie C, 
afdeling 21, van NACE Rev. 2 vervaardigen

5. Gezondheidszorg

— Entiteiten die medische hulpmiddelen 
vervaardigen die in een noodsituatie op het gebied van 
de volksgezondheid als kritiek worden beschouwd 
(“de lijst van in een noodsituatie op het gebied van de 
volksgezondheid kritieke hulpmiddelen”) als bedoeld 
in artikel 20 van Verordening XXXX93

91 [Verordening van het Europees Parlement en de Raad inzake ernstige grensoverschrijdende 
bedreigingen van de gezondheid en houdende intrekking van Besluit nr. 1082/2013/EU, verwijzing 
bij te werken zodra voorstel COM (2020)0727 final is aangenomen].
92 Richtlijn 2001/83/EG van het Europees Parlement en de Raad van 6 november 2001 tot 
vaststelling van een communautair wetboek betreffende geneesmiddelen voor menselijk gebruik 
(PB L 311 van 28.11.2001, blz. 67).
93 [Verordening van het Europees Parlement en de Raad betreffende een grotere rol van het 
Europees Geneesmiddelenbureau inzake crisisparaatheid en -beheersing op het gebied van 
geneesmiddelen en medische hulpmiddelen, verwijzing bij te werken zodra voorstel 
COM(2020)0725 final is aangenomen].

Amendement

Sector Subsector Soort entiteit

— Zorgaanbieders als bedoeld in artikel 3, 
punt g), van Richtlijn 2011/24/EU90

— EU-referentielaboratoria als bedoeld in 
artikel 15 van Verordening XXXX/XXXX inzake 
ernstige grensoverschrijdende bedreigingen van de 
gezondheid91

5. Gezondheidszorg

— Entiteiten die onderzoeks- en 
ontwikkelingsactiviteiten uitvoeren met betrekking tot 
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geneesmiddelen als bedoeld in artikel 1, punt 2, van 
Richtlijn 2001/83/EG92

— Entiteiten die farmaceutische basisproducten 
en farmaceutische bereidingen als bedoeld in sectie C, 
afdeling 21, van NACE Rev. 2 vervaardigen

— Entiteiten die medische hulpmiddelen 
vervaardigen die in een noodsituatie op het gebied van 
de volksgezondheid als kritiek worden beschouwd 
(“de lijst van in een noodsituatie op het gebied van de 
volksgezondheid kritieke hulpmiddelen”) als bedoeld 
in artikel 20 van Verordening XXXX93

— Entiteiten die houder zijn van een 
groothandelsvergunning als bedoeld in artikel 79 
van Richtlijn 2001/83/EG

91 [Verordening van het Europees Parlement en de Raad inzake ernstige grensoverschrijdende 
bedreigingen van de gezondheid en houdende intrekking van Besluit nr. 1082/2013/EU, verwijzing 
bij te werken zodra voorstel COM (2020)0727 final is aangenomen].
92 Richtlijn 2001/83/EG van het Europees Parlement en de Raad van 6 november 2001 tot 
vaststelling van een communautair wetboek betreffende geneesmiddelen voor menselijk gebruik 
(PB L 311 van 28.11.2001, blz. 67).
93 [Verordening van het Europees Parlement en de Raad betreffende een grotere rol van het 
Europees Geneesmiddelenbureau inzake crisisparaatheid en -beheersing op het gebied van 
geneesmiddelen en medische hulpmiddelen, verwijzing bij te werken zodra voorstel 
COM(2020)0725 final is aangenomen].
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