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JUSTIFICARE SUCCINTA

Propunerea de directiva a Parlamentului European si a Consiliului privind masuri pentru un
nivel comun ridicat de securitate ciberneticd in intreaga Uniune, de abrogare a Directivei (UE)
2016/1148 (Directiva NIS2)!, face parte dintr-o serie mai ampla de initiative la nivelul
Uniunii care vizeaza cresterea rezilientei entitdtilor publice si private impotriva amenintarilor.
Propunerea urmareste sa remedieze deficientele legislatiei existente si sa permitd entitatilor
care intrd in domeniul sau de aplicare sa raspunda mai bine noilor provocari identificate de
Comisie 1n evaluarea impactului, care a inclus o consultare ampla a partilor interesate. Printre
aceste provocdri se numard, in special, digitalizarea sporitd a pietei interne si evolutia situatiei
amenintarilor la adresa securitatii.

Temeiul juridic al propunerii este articolul 114 din TFUE (piata internd). Din perspectiva
LIBE, este totusi important sa se evidentieze faptul ca masurile impuse retelelor si sistemelor
informatice prin Directiva NIS2 nu servesc doar la asigurarea bunei functionari a pietei
interne. Directiva ar trebui, de asemenea, sa contribuie la securitatea Uniunii in
ansamblu, printre altele prin evitarea vulnerabilititii divergente la riscurile de securitate
cibernetica dintre statele membre.

In acest scop, este esential si se elimine divergentele existente intre statele membre care
rezulta din interpretarile diferite ale legislatiei de catre statele membre. Din acest motiv,
raportorul salutd conditia uniforma stabilitd de regulament pentru a stabili entitdtile care intra
in domeniul de aplicare al directivei. Se fac sugestii suplimentare pentru a preveni
divergentele in ceea ce priveste punerea in aplicare, in special pentru a obliga Comisia sa
emita orientdri privind punerea in aplicare a lex specialis si criteriile aplicabile IMM-urilor
(care ar trebui, de asemenea, sa asigure claritatea juridica si sd evite sarcinile inutile) si sa
solicite Grupului de cooperare sa specifice factorii fara caracter tehnic care trebuie luati in
considerare in evaludrile riscurilor din cadrul lantului de aprovizionare. In plus, se subliniaza
faptul ca cooperarea dintre autoritatile competente trebuie sd aiba loc atat in interiorul statelor
membre, cat si intre acestea, in timp real.

Proiectul de raport preia, de asemenea, o serie de recomandari formulate de AEPD in avizul
sau privind Strategia de securitate cibernetica si Directiva NIS 2.0%. Cel mai important, se
clarificd atat in considerente, cat si in partea dispozitiva a textului ca nicio prelucrare a datelor
cu caracter personal in temeiul Directivei NIS2 nu aduce atingere Regulamentului (UE)
2016/679 (RGPD)? si Directivei 2002/58/CE* (Directiva asupra confidentialitatii si

12020/0359(COD).
2 Avizul nr. 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11_edps_nis2-opinion_en.pdf.

3 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) (Text cu relevanta pentru SEE), JO L 119, 4.5.2016, pp. 1-
88.

4 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice
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comunicatiilor electronice). Avand in vedere domeniul de aplicare mai restrans al termenului
»securitatea retelelor si a sistemelor informatice” (cuprinde numai protectia tehnologiei) in
comparatie cu ,,securitatea ciberneticd” (cuprinde si activitatile de protejare a utilizatorilor),
primul termen este utilizat numai atunci cand contextul este pur tehnic. In ceea ce priveste
numele de domenii si datele de Inregistrare, se propun clarificari cu privire la 1) temeiul
juridic al publicarii ,,informatiilor relevante” in scopul identificarii si contactarii, 2)
categoriile de date de inregistrare a domeniului de date care fac obiectul publicarii (pe baza
unei recomandari a ICANN) si 3) entitatile care ar putea constitui ,,solicitanti legitimi de
acces”. De asemenea, in textul juridic se specifica faptul ca propunerea nu afecteaza atribuirea
jurisdictiei si a competentelor autoritdtilor de supraveghere a protectiei datelor in temeiul
RGPD. In cele din urmai, este previzut un temei juridic mai cuprinzitor pentru cooperarea si
schimbul de informatii relevante dintre autoritatile competente in temeiul propunerii si alte
autoritati de supraveghere relevante, in special autoritdtile de supraveghere in temeiul RGPD.

Alte modificari aduse propunerii Comisiei de catre raportorul LIBE se referd la urmatoarele:

e Pentru a asigura coerenta dintre Directiva NIS2 si propunerea de directiva privind
rezilienta entitatilor critice (ICE)3, formularea anumitor dispozitii a fost aliniata la cea
a propunerii ICE. In conformitate cu o modificare similara preconizati pentru
Directiva privind ICE, care ar trebui sa cuprinda aceleasi sectoare ca Directiva NIS2,
se propune addugarea sintagmei ,,productia, prelucrarea si distributia de alimente” in
domeniul de aplicare.

e In ceea ce priveste datele cu caracter personal, se clarifica faptul ci scanarea retelelor
si a sistemelor informatice de catre CSIRT ar trebui sd se faca in conformitate nu
numai cu Regulamentul (UE) 2016/679 (RGPD)S, dar si cu Directiva 2002/58/CE’
(Directiva asupra confidentialitatii si comunicatiilor electronice). Transferurile
internationale de date cu caracter personal in temeiul prezentei directive ar trebui sa fie
in conformitate cu capitolul V din RGPD.

e Grupul de cooperare ar trebui sa se reuneascd de doud ori, si nu o data pe an, pentru a
evalua cele mai recente evolutii in materie de securitate ciberneticd. EDPB ar trebui sa
participe la activitdtile Grupului de cooperare in calitate de observator.

e ENISA ar trebui sa publice un raport anual, si nu unul bienal, privind situatia in
materie de securitate cibernetica in Uniune. Raportul ar trebui sa tina seama, de
asemenea, de impactul incidentelor de securitate cibernetica asupra protectiei datelor
cu caracter personal in Uniune.

e Termenul-limita de declarare a incidentelor este aliniat la termenul-limita pentru

(Directiva asupra confidentialitatii si comunicatiilor electronice) (JO L 201, 31.7.2002, p. 37).
52020/0365(COD).

¢ Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
st privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) (Text cu relevanta pentru SEE), JO L 119, 4.5.2016, pp. 1-
88.

7 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice
(Directiva asupra confidentialitatii si comunicatiilor electronice) (JO L 201, 31.7.2002, p. 37).

PE693.822 4/71 AD\1241092R0O.docx



declararea incalcdrilor in temeiul RGPD, si anume 72 de ore.

e Desi declararea incidentelor de securitate cibernetica reale de catre entitdtile esentiale
si importante ar trebui, Intr-adevar, sa fie obligatorie, declararea amenintarilor
cibernetice ar trebui sa fie voluntara pentru a limita sarcina administrativa si a evita
informarea excesiva. Pentru a fi considerat semnificativ, un incident trebuie sa fi
cauzat daune reale si sa fi afectat alte persoane fizice si juridice, in loc ca aceste daune
sau efecte sa fie ,,posibile”.

e Circumstantele care trebuie luate In considerare atunci cand se decide cu privire la o
sanctiune ca urmare a unei incdlcari a normelor de securitate ciberneticd sunt aliniate
la RGPD. Intrucat acest lucru ar contraveni practicii actuale in materie de raspundere
din dreptul Uniunii, nu ar trebui sa fie posibil sa se impuna o interdictie temporara de
a exercita functii de conducere persoanelor fizice.

e Pentru a evita prejudicierea reputatiei, entitdtile nu ar trebui sa fie obligate sa faca
publice aspectele legate de nerespectarea cerintelor prevazute in prezenta directiva sau
identitatea persoanelor fizice sau juridice raspunzatoare de incalcare.

AMENDAMENTE

Comisia pentru libertati civile, justitie si afaceri interne recomanda Comisiei pentru libertati
civile, justitie si afaceri interne, care este comisie competenta, sd ia in considerare urmatoarele
amendamente:

Amendamentul 1

Propunere de directiva
Considerentul 1

Textul propus de Comisie Amendamentul

(1) Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului'!
vizeaza consolidarea capacitatilor in
materie de securitate cibernetica in Intreaga
Uniune, atenuarea amenintarilor la adresa
retelelor si a sistemelor informatice
utilizate pentru a furniza servicii esentiale

(1) Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului'!
vizeaza consolidarea capacitatilor in
materie de securitate cibernetica in Intreaga
Uniune, atenuarea amenintarilor la adresa
retelelor si a sistemelor informatice
utilizate pentru a furniza servicii esentiale

in sectoare-cheie si asigurarea continuitatii
acestor servicii atunci cand se confrunta cu
incidente de securitate cibernetica,
contribuind astfel la functionarea eficace a
economiei $i a societatii Uniunii.

1 Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului
din 6 iulie 2016 privind masuri pentru un
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in sectoare-cheie si asigurarea continuitatii
acestor servicii atunci cand se confrunta cu
incidente de securitate cibernetica,
contribuind astfel la securitatea si
Sfunctionarea eficace a economiei si a
societatii Uniunii.

1 Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului
din 6 iulie 2016 privind masuri pentru un
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nivel comun ridicat de securitate a retelelor
si a sistemelor informatice n Uniune (JO L
194/1, 19.7.2016, p. 1). 1).

Amendamentul 2

Propunere de directiva
Considerentul 2

Textul propus de Comisie

(2) De la intrarea in vigoare a
Directivei (UE) 2016/1148, s-au inregistrat
progrese semnificative in ceea ce priveste
cresterea nivelului de rezilienta a securitatii
cibernetice in Uniune. Revizuirea directivei
respective a aratat cd aceasta a servit drept
catalizator pentru abordarea institutionald
si de reglementare a securitatii cibernetice
in Uniune, deschizand calea pentru o
schimbare semnificativa de mentalitate.
Aceasta directiva a asigurat finalizarea
cadrelor nationale prin definirea strategiilor
nationale de securitate cibernetica, prin
stabilirea de capacitati nationale si prin
punerea in aplicare a masurilor de
reglementare care vizeaza infrastructurile
esentiale si actorii identificati de fiecare
stat membru. De asemenea, a contribuit la
cooperarea la nivelul Uniunii prin
instituirea Grupului de cooperare!? si a
unei retele de echipe nationale de
interventie in caz de incidente de securitate
informatica (,,reteaua CSIRT”)!3. In pofida
acestor realizari, revizuirea Directivei (UE)
2016/1148 a evidentiat deficiente inerente
care o impiedica sa abordeze In mod
eficace provocdrile contemporane si
emergente in materie de securitate
cibernetica.
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nivel comun ridicat de securitate a retelelor
si a sistemelor informatice n Uniune (JO L
194/1, 19.7.2016, p. 1). 1).

Amendamentul

(2) De la intrarea in vigoare a
Directivei (UE) 2016/1148, s-au inregistrat
progrese semnificative in ceea ce priveste
cresterea nivelului de rezilientd a securitatii
cibernetice in Uniune. Revizuirea directivei
respective a aratat cd aceasta a servit drept
catalizator pentru abordarea institutionald
si de reglementare a securitatii cibernetice
in Uniune, deschizand calea pentru o
schimbare semnificativa de mentalitate.
Aceasta directiva a asigurat finalizarea
cadrelor nationale prin definirea strategiilor
nationale de securitate cibernetica, prin
stabilirea de capacitdti nationale si prin
punerea in aplicare a masurilor de
reglementare care vizeaza infrastructurile
esentiale si actorii identificati de fiecare
stat membru. De asemenea, a contribuit la
cooperarea la nivelul Uniunii prin
instituirea Grupului de cooperare si a unei
retele de echipe nationale de interventie n
caz de incidente de securitate informatica
(,,reteaua CSIRT”). In pofida acestor
realizari, revizuirea Directivei (UE)
2016/1148 a evidentiat deficiente inerente
care o Impiedica sa abordeze In mod
eficace provocarile contemporane si
emergente in materie de securitate
cibernetica. In plus, extinderea
activitatilor online in contextul pandemiei
de COVID-19 a evidentiat importanta
securitatii cibernetice, care este esentiala
pentru ca cetitenii UE sd poati avea
incredere in inovare si conectivitate,
precum si in instruirea §i formarea la
scard largd in acest domeniu. Prin
urmare, Comisia ar trebui sa sprijine
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12 Articolul 11 din Directiva (UE)
2016/1148.

13 Articolul 12 din Directiva (UE)
2016/1148.

Amendamentul 3

Propunere de directiva
Considerentul 3

Textul propus de Comisie

3) Retelele si sistemele informatice
reprezintd acum o componenta centrala a
vietii de zi cu zi, odata cu transformarea
digitala rapida si interconectarea societatii,
inclusiv in cadrul schimburilor
transfrontaliere. Aceasta transformare a
condus la o extindere a situatiei
amenintarilor la adresa securitatii
cibernetice, generand noi provocari, care
necesita raspunsuri adaptate, coordonate si
inovatoare 1n toate statele membre.
Incidentele de securitate sunt tot mai
numeroase, mai ample, mai sofisticate si cu
un impact tot mai mare, acestea
reprezentand o amenintare grava la adresa
functionarii retelelor si a sistemelor
informatice. Prin urmare, incidentele
cibernetice pot sa impiedice desfasurarea
activitatilor economice pe piata internd, sa
genereze pierderi financiare substantiale, sa
submineze increderea utilizatorilor §i sa
provoace pagube majore economiei i
societdtii Uniunii. Prin urmare, pregatirea
si eficacitatea Tn materie de securitate
cibernetica sunt acum mai importante ca
niciodata pentru buna functionare a pietei
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statele membre in elaborarea programelor
de instruire privind securitatea
ciberneticd, pentru a permite entitatilor
importante $i esentiale sd recruteze
experti in securitate ciberneticd care sa le
permita sd respecte obligatiile ce decurg
din prezenta directiva.

12 Articolul 11 din Directiva (UE)
2016/1148.

13 Articolul 12 din Directiva (UE)
2016/1148.

Amendamentul

3) Retelele si sistemele informatice
reprezintd acum o componenta centrala a
vietii de zi cu zi, odata cu transformarea
digitala rapida si interconectarea societatii,
inclusiv in cadrul schimburilor
transfrontaliere. Aceasta transformare a
condus la o extindere a situatiei
amenintarilor la adresa securitatii
cibernetice, generand noi provocari, care
necesita raspunsuri adaptate, coordonate si
inovatoare in toate statele membre.
Incidentele de securitate sunt tot mai
numeroase, mai ample, mai sofisticate si cu
un impact tot mai mare, acestea
reprezentand o amenintare grava la adresa
functionarii retelelor si a sistemelor
informatice. Prin urmare, incidentele
cibernetice pot sa impiedice desfasurarea
activitatilor economice pe piata internd, sa
genereze pierderi financiare substantiale, sa
submineze increderea utilizatorilor, sa
provoace pagube majore economiei
Uniunii, functionarii democratiei noastre
si valorilor si libertatii pe care este bazatd
societatea noastrd. Prin urmare, pregatirea
si eficacitatea in materie de securitate
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interne.

Amendamentul 4

Propunere de directiva
Considerentul 5

Textul propus de Comisie

(5) Toate aceste divergente implica o
fragmentare a pietei interne si pot avea un
efect negativ asupra functiondrii acesteia,
afectand in special furnizarea
transfrontalierad de servicii si nivelul de
rezilienta in materie de securitate
cibernetica din cauza aplicarii unor
standarde diferite. Prezenta directiva
urmareste sd elimine divergentele
importante dintre statele membre, In
special prin stabilirea unor norme minime
privind functionarea unui cadru de
reglementare coordonat, prin stabilirea
unor mecanisme pentru cooperarea eficace
intre autoritatile responsabile din fiecare
stat membru, prin actualizarea listei
sectoarelor si a activitatilor care fac
obiectul obligatiilor in materie de securitate
cibernetica si prin instituirea unor cdi de
atac si sanctiuni eficace care sunt esentiale
pentru asigurarea eficace a respectarii
acestor obligatii. Directiva (UE) 2016/1148
trebuie, prin urmare, abrogata si inlocuita
cu prezenta directiva.
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cibernetica sunt acum mai importante ca
niciodatd pentru securitatea Uniunii si
pentru buna functionare a pietei interne,
avdnd in vedere transformarea digitala a
activitatilor de zi cu zi din intreaga
Uniune. Acest lucru necesiti o cooperare
mai strdnsd intre autoritdtile din cadrul
statelor membre si intre acestea, precum
si intre autoritatile nationale si
organismele responsabile ale Uniunii.

Amendamentul

(5) Toate aceste divergente implica o
fragmentare a pietei interne si pot avea un
efect negativ asupra functiondrii acesteia,
afectand in special furnizarea
transfrontaliera de servicii si nivelul de
rezilienta in materie de securitate
cibernetica din cauza aplicarii unor
standarde diferite. In cele din urmd, aceste
divergente pot duce la o vulnerabilitate
mai mare a unor state membre la
amenintdrile la adresa securitatii
cibernetice, cu potentiale efecte de
propagare in intreaga Uniune, atdt in ce
priveste piata sa internd, cdt si securitatea
sa generala. Prezenta directiva urmareste
sa elimine divergentele importante dintre
statele membre, in special prin stabilirea
unor norme minime privind functionarea
unui cadru de reglementare coordonat, prin
stabilirea unor mecanisme pentru
cooperarea eficace §i in timp real intre
autoritatile responsabile din fiecare stat
membru, intre autoritdtile competente ale
statelor membre, prin actualizarea listei
sectoarelor si a activitdtilor care fac
obiectul obligatiilor in materie de securitate
cibernetica si prin instituirea unor cdi de
atac si sanctiuni eficace care sunt esentiale
pentru asigurarea eficace a respectarii
acestor obligatii. Directiva (UE) 2016/1148
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Amendamentul 5

Propunere de directiva
Considerentul 6

Textul propus de Comisie

(6) Prezenta directiva nu aduce
membre de a lua masurile necesare pentru
a asigura protectia intereselor sale esentiale
de securitate, a apdra ordinea si siguranta
publica si a permite investigarea,
detectarea si urmadrirea infractiunilor, in
conformitate cu legislatia Uniunii. In
conformitate cu articolul 346 din TFUE,
niciun stat membru nu are obligatia de a
furniza informatii a caror divulgare ar fi
contrard intereselor esentiale ale sigurantei
sale publice. In acest context, sunt
relevante normele nationale si cele ale
Uniunii privind protectia informatiilor
clasificate si acordurile de nedivulgare sau
acordurile de nedivulgare informale,
precum ,, Traffic Light Protocol”!4.

14 Traffic Light Protocol (TLP) este un
mijloc prin care cineva care face schimb de
informatii isi informeaza publicul cu
privire la eventualele limitari in
raspandirea in continuare a acestor
informatii. Acest instrument este utilizat in
aproape toate comunitatile CSIRT si in
unele centre de schimb de informatii si de
analiza (ISAC).

Amendamentul 6

Propunere de directiva
Considerentul 8
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trebuie, prin urmare, abrogata si inlocuita
cu prezenta directiva.

Amendamentul

(6) Prezenta directiva nu aduce
membre de a lua masurile necesare pentru
a asigura protectia intereselor sale esentiale
de securitate nationald, a apara ordinea si
siguranta publica si a permite prevenirea,
investigarea, detectarea si urmarirea
infractiunilor, in conformitate cu legislatia
Uniunii. In conformitate cu articolul 346
din TFUE, niciun stat membru nu are
obligatia de a furniza informatii a caror
divulgare ar fi contrara intereselor esentiale
ale sigurantei sale publice. In acest context,
sunt relevante normele nationale si cele ale
Uniunii privind protectia informatiilor
clasificate si acordurile de nedivulgare sau
acordurile de nedivulgare informale,
precum ,,Traffic Light Protocol”!4.

14 Traffic Light Protocol (TLP) este un
mijloc prin care cineva care face schimb de
informatii isi informeaza publicul cu
privire la eventualele limitari in
raspandirea in continuare a acestor
informatii. Acest instrument este utilizat in
aproape toate comunitatile CSIRT si in
unele centre de schimb de informatii si de
analiza (ISAC).
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Textul propus de Comisie

(8) In conformitate cu Directiva (UE)
2016/1148, statele membre au fost
responsabile de stabilirea entitdtilor care
indeplinesc criteriile pentru a fi considerate
operatori de servicii esentiale (,,procesul de
identificare”). Pentru a elimina
divergentele mari dintre statele membre in
aceastd privinta si pentru a asigura
securitatea juridicd in ceea ce priveste
cerintele de gestionare a riscurilor §i
obligatiile de raportare pentru toate
entitdtile relevante, ar trebui stabilit un
criteriu uniform care sa stabileasca care
sunt entitatile ce intra In domeniul de
aplicare al prezentei directive. Acest
criteriu ar trebui sa constea 1n aplicarea
regulii privind criteriul de dimensiune,
conform cdruia toate Intreprinderile
mijlocii si mari, astfel cum sunt definite in
Recomandarea 2003/361/CE a Comisieil?,
care 1s1 desfasoara activitatea in sectoarele
reglementate de prezenta directiva sau
furnizeaza tipul de servicii reglementate de
aceasta intrd in domeniul sdu de aplicare.
Statele membre nu ar trebui sa aiba
obligatia de a intocmi o lista a entitatilor
care indeplinesc acest criteriu general
aplicabil in ceea ce priveste dimensiunea.

15 Recomandarea 2003/361/CE a Comisiei
din 6 mai 2003 privind definirea
microintrerinderilor si a intreprinderilor
mici si mijlocii (JO L 124, 20.5.2003, p.
36).

Amendamentul 7

Propunere de directiva
Considerentul 8 a (nou)

PE693.822

Amendamentul

(8) Responsabilitatea statelor membre
in conformitate cu Directiva (UE)
2016/1148, potrivit careia statele membre
au fost responsabile de stabilirea entitatilor
care indeplinesc criteriile pentru a fi
considerate operatori de servicii esentiale
(,,procesul de identificare) a dus la
divergente mari intre statele membre in
aceasta privintd. Fard a aduce atingere
exceptiilor specifice prevazute in prezenta
directivd, ar trebui stabilit un criteriu
uniform care sa stabileasca care sunt
entitatile ce intrd in domeniul de aplicare al
prezentei directive pentru a elimina aceste
divergente si a asigura securitatea
Jjuridica in ceea ce priveste cerintele de
gestionare a riscurilor si obligatiile de
informare pentru toate entitdtile
relevante. Acest criteriu ar trebui sa
constea in aplicarea regulii privind criteriul
de dimensiune, conform caruia toate
intreprinderile mijlocii si mari, astfel cum
sunt definite in Recomandarea
2003/361/CE a Comisiei'>, care isi
desfdsoara activitatea in sectoarele
reglementate de prezenta directiva sau
furnizeaza tipul de servicii reglementate de
aceasta intrd Tn domeniul sdu de aplicare.
Statele membre nu ar trebui sa aiba
obligatia de a intocmi o lista a entitatilor
care indeplinesc acest criteriu general
aplicabil in ceea ce priveste dimensiunea.

15 Recomandarea 2003/361/CE a Comisiei
din 6 mai 2003 privind definirea
microintrerinderilor si a intreprinderilor
mici si mijlocii (JO L 124, 20.5.2003, p.
36).
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Textul propus de Comisie

Amendamentul 8

Propunere de directiva
Considerentul 9

Textul propus de Comisie

9) Cu toate acestea, entitdtile mici sau
microentitatile care indeplinesc anumite
criterii ce indicd un rol-cheie pentru
economiile sau societatile statelor membre
sau pentru anumite sectoare sau tipuri de
servicii ar trebui sa intre, de asemenea, sub
incidenta prezentei directive. Statele
membre ar trebui sa fie responsabile de
stabilirea unei liste a acestor entitdti si sd o
transmitd Comisiei.

Amendamentul 9

Propunere de directiva
Considerentul 10

Textul propus de Comisie

(10)  Comisia, in cooperare cu Grupul de
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Amendamentul

(8a)  Tindnd seama de diferentele dintre
cadrele administratiilor publice nationale,
statele membre isi pdstreaza capacitatea
de decizie in ceea ce priveste desemnarea
entitdtilor care intrd in domeniul de
aplicare al prezentei directive.

Amendamentul

(9)  Entitdtile mici sau microentitatile
care indeplinesc anumite criterii care indica
un rol-cheie pentru economiile sau
societdtile statelor membre sau pentru
anumite sectoare sau tipuri de servicii
bazate pe o evaluare a riscurilor, inclusiv
entitdtile definite drept entitati critice sau
entitati echivalente cu entitdtile critice in
temeiul Directivei (UE) XXX/XXX a
Parlamentului European si a
Consiliului'®, ar trebui sa intre, de
asemenea, sub incidenta prezentei
directive. Statele membre ar trebui sa fie
responsabile de stabilirea unei liste a
acestor entitati si sa o transmitd Comisiei.

laDirectiva (UE)[XXX/XXX] a

Parlamentului European si a Consiliului
din XXX privind rezilienta entitdtilor
critice (JO ...).

Amendamentul

(10)  Comisia, in cooperare cu Grupul de
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cooperare, poate emite orientari privind
punerea in aplicare a criteriilor aplicabile
microintreprinderilor si intreprinderilor
mici.

Amendamentul 10

Propunere de directiva
Considerentul 12

Textul propus de Comisie

(12)  Legislatia si instrumentele
sectoriale pot contribui la asigurarea unor
niveluri ridicate de securitate cibernetica,
tinand seama pe deplin de particularitatile
si de complexitatea acestor sectoare. In
cazul 1n care un act juridic sectorial al
Uniunii impune entitatilor esentiale sau
importante sa adopte masuri de gestionare
a riscurilor in materie de securitate
cibernetica sau sa notifice incidente ori
amenintari cibernetice semnificative cu un
efect cel putin echivalent cu obligatiile
prevazute in prezenta directiva, ar trebui sa
se aplice dispozitiile sectoriale respective,
inclusiv cele privind supravegherea si
asigurarea respectarii normelor. Comisia
Ppoate emite orientdri cu privire la punerea
in aplicare a lex specialis. Prezenta
directivda nu impiedica adoptarea unor acte
sectoriale suplimentare ale Uniunii care sa
abordeze masurile de gestionare a riscurilor
in materie de securitate cibernetica si
notificarile incidentelor. Aceasta nu aduce
atingere competentelor de executare
existente care i-au fost conferite Comisiei
intr-o serie de sectoare, inclusiv in
domeniul transporturilor si in cel al
energiei.

Amendamentul 11

Propunere de directiva
Considerentul 14
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cooperare, ar trebui sa emitd orientari
privind punerea 1n aplicare a criteriilor
aplicabile microentitatilor si entitatilor
mici.

Amendamentul

(12)  Legislatia si instrumentele
sectoriale pot contribui la asigurarea unor
niveluri ridicate de securitate cibernetica,
tinand seama pe deplin de particularitatile
si de complexitatea acestor sectoare. In
cazul in care un act juridic sectorial al
Uniunii impune entitatilor esentiale sau
importante sa adopte masuri de gestionare
a riscurilor in materie de securitate
cibernetica sau sa notifice incidente ori
amenintari cibernetice semnificative cu un
efect cel putin echivalent cu obligatiile
prevazute in prezenta directiva, ar trebui sa
se aplice dispozitiile sectoriale respective,
inclusiv cele privind supravegherea si
asigurarea respectarii normelor. Comisia ar
trebui sa emita orientari cu privire la
punerea in aplicare a lex specialis. Prezenta
directivda nu impiedica adoptarea unor acte
sectoriale suplimentare ale Uniunii care sa
abordeze masurile de gestionare a riscurilor
in materie de securitate cibernetica si
notificarile incidentelor. Aceasta nu aduce
atingere competentelor de executare
existente care i-au fost conferite Comisiei
intr-o serie de sectoare, inclusiv in
domeniul transporturilor si in cel al
energiei.
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Textul propus de Comisie

(14)  Avand in vedere interconexiunile
dintre securitatea cibernetica si securitatea
fizica a entitatilor, ar trebui sa se asigure o
abordare coerenta intre Directiva (UE)
XXX/XXX a Parlamentului European si a
Consiliului!” si prezenta directiva. In acest
scop, statele membre ar trebui s se asigure
ca, in temeiul Directivei (UE) XXX/XXX,
entitatile critice si entitatile echivalente
sunt considerate entitdti esentiale in
temeiul prezentei directive. Statele membre
ar trebui, de asemenea, sa se asigure ca
strategiile lor in materie de securitate
cibernetica ofera un cadru de politica
pentru o coordonare consolidata intre
autoritatea competentd in temeiul
prezentei directive si cea competentd in
temeiul Directivei (UE) XXX/XXX in
contextul schimbului de informatii privind
incidentele si amenintdrile cibernetice si al
exercitarii sarcinilor de supraveghere.
Autoritatile competente in temeiul acestor
douad directive ar trebui sd coopereze si sd
facad schimb de informatii, in special in
ceea ce priveste identificarea entitatilor
critice, amenintarile cibernetice, riscurile
de securitate cibernetica, incidentele care
afecteaza entitatile critice, precum si cu
privire la masurile de securitate cibernetica
adoptate de entitatile critice. La cererea
autoritatilor competente in temeiul
Directivei (UE) XXX/XXX, autoritatilor
competente in temeiul prezentei directive
ar trebui sd li se permita sa isi exercite
competentele de supraveghere si de
asigurare a respectarii legislatiei cu
privire la o entitate esentiald identificata
ca fiind critica. Cele doua tipuri de
autoritati ar trebui sa coopereze si sd faca
schimb de informatii in acest scop.
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Amendamentul

(14)  Avand in vedere interconexiunile
dintre securitatea cibernetica si securitatea
fizica a entitatilor, ar trebui sa se asigure o
abordare coerentd intre Directiva (UE)
XXX/XXX a Parlamentului European si a
Consiliuluil7 si prezenta directiva, oricdnd
este posibil si adecvat. In acest scop,
statele membre ar trebui sd se asigure ca, in
temeiul Directivei (UE) XXX/XXX,
entitatile critice si entitatile echivalente
sunt considerate entitdti esentiale in
temeiul prezentei directive. Statele membre
ar trebui, de asemenea, sa se asigure ca
strategiile lor in materie de securitate
cibernetica ofera un cadru de politica
pentru o coordonare consolidata intre
autoritdtile competente ale statelor
membre si intre cele din statele membre,
in temeiul prezentei directive si cea
competentd n temeiul Directivei (UE)
XXX/XXX in contextul schimbului de
informatii privind incidentele si
amenintarile cibernetice si al exercitarii
sarcinilor de supraveghere. Autoritatile
statelor membre si cele din statele membre
competente in temeiul acestor doua
directive ar trebui sa coopereze si sa faca
schimb de informatii, in special in ceea ce
priveste identificarea entitatilor critice,
amenintarile cibernetice, riscurile de
securitate cibernetica, incidentele care
afecteaza entitdtile critice, precum si cu
privire la masurile de securitate cibernetica
adoptate de autoritdtile competente in
temeiul prezentei directive relevante
pentru entitdtile critice. La cererea
autoritatilor competente in temeiul
Directivei (UE) XXX/XXX, autoritatilor
competente in temeiul prezentei directive
ar trebui sa li se permita sa evalueze
securitatea ciberneticd a unei entitati
esentiale identificate ca fiind critica. Cele
doua tipuri de autoritati ar trebui sa
coopereze si sd facd schimb de informatii
in timp real in acest scop.
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17 [a se introduce titlul complet si referinta
de publicare in JO, atunci cand acestea vor
fi cunoscute]

Amendamentul 12

Propunere de directiva
Considerentul 18

Textul propus de Comisie

(18)  Este posibil ca serviciile oferite de
furnizorii de servicii de centre de date sa
nu fie intotdeauna furnizate sub forma de
servicii de cloud computing. In consecinta,
este posibil ca centrele de date sa nu
constituie intotdeauna o parte a
infrastructurii de cloud computing. Pentru
a gestiona toate riscurile la adresa
securitatii retelelor si a sistemelor
informatice, prezenta directiva ar trebui sa
vizeze si furnizorii de astfel de servicii de
centre de date care nu sunt servicii de
cloud computing. In sensul prezentei
directive, termenul ,,serviciu de centru de
date” ar trebui sd includa furnizarea unui
serviciu care cuprinde structuri sau grupuri
de structuri dedicate instalarii centralizate,
interconectdrii si functionarii tehnologiei
informatiei s1 a echipamentelor de retea
care furnizeaza servicii de stocare,
prelucrare si transport de date, impreuna cu
toate instalatiile si infrastructurile de
distributie a energiei electrice si de control
al mediului. Termenul ,,serviciu de centre
de date” nu se aplica centrelor de date
interne, corporative detinute si operate n
scopuri proprii entitatii in cauza.

Amendamentul 13

Propunere de directiva
Considerentul 20
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17 [a se introduce titlul complet si referinta
de publicare in JO, atunci cand acestea vor
fi cunoscute]

Amendamentul

(18)  Este posibil ca serviciile oferite de
furnizorii de servicii de centre de date sa
nu fie Intotdeauna furnizate sub forma de
servicii de cloud computing. In consecinta,
este posibil ca centrele de date sa nu
constituie intotdeauna o parte a
infrastructurii de cloud computing. Pentru
a gestiona toate riscurile la adresa
securitdtii cibernetice, prezenta directiva ar
trebui sd vizeze si furnizorii de astfel de
servicii de centre de date care nu sunt
servicii de cloud computing. In sensul
prezentei directive, termenul ,,serviciu de
centru de date” ar trebui sa includa
furnizarea unui serviciu care cuprinde
structuri sau grupuri de structuri dedicate
instaldrii centralizate, interconectarii si
functionarii tehnologiei informatiei si a
echipamentelor de retea care furnizeaza
servicii de stocare, prelucrare si transport
de date, impreuna cu toate instalatiile si
infrastructurile de distributie a energiei
electrice si de control al mediului.
Termenul ,,serviciu de centre de date” nu
se aplica centrelor de date interne,
corporative detinute si operate in scopuri
proprii entitatii in cauza.
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Textul propus de Comisie

(20)  Aceste interdependente din ce in ce
mai mari sunt rezultatul unei retele din ce
in ce mai transfrontaliere si
interdependente de furnizare de servicii
care utilizeaza infrastructuri-cheie din
intreaga Uniune 1n sectoare precum
energia, transporturile, infrastructura
digitala, apa potabila si apele uzate,
sanatatea, anumite aspecte ale
administratiei publice, precum si spatiul, in
masura in care furnizarea anumitor servicii
in functie de infrastructurile terestre care
sunt detinute, gestionate si exploatate fie de
statele membre, fie de parti private, nu
acopera, prin urmare, infrastructurile
detinute, gestionate sau exploatate de
Uniune sau in numele acesteia, ca parte a
programelor sale spatiale. Aceste
interdependente Inseamna ca orice
perturbare, chiar daca initial este limitata la
o singura entitate sau la un singur sector,
poate avea efecte n cascada in sens mai
larg, ceea ce ar putea avea efecte negative
de amploare si de lungd duratd asupra
furnizarii de servicii pe piata interna.
Pandemia de COVID-19 a demonstrat
vulnerabilitatea societatilor noastre, care
sunt din ce In ce mai interdependente In
fata riscurilor cu probabilitate redusa de
producere.

Amendamentul 14

Propunere de directiva
Considerentul 20 a (nou)

Textul propus de Comisie
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Amendamentul

(20)  Aceste interdependente din ce in ce
mai mari sunt rezultatul unei retele din ce
in ce mai transfrontaliere si
interdependente de furnizare de servicii
care utilizeaza infrastructuri-cheie din
intreaga Uniune 1n sectoare precum
energia, transporturile, infrastructura
digitala, apa potabila si apele uzate,
productia, prelucrarea si distributia de
alimente, sdnatatea, anumite aspecte ale
administratiei publice, precum si spatiul, in
madsura in care furnizarea anumitor servicii
in functie de infrastructurile terestre care
sunt detinute, gestionate si exploatate fie de
statele membre, fie de parti private, nu
acoperad, prin urmare, infrastructurile
detinute, gestionate sau exploatate de
Uniune sau in numele acesteia, ca parte a
programelor sale spatiale. Aceste
interdependente inseamna ca orice
perturbare, chiar daca initial este limitata la
o singura entitate sau la un singur sector,
poate avea efecte in cascada in sens mai
larg, ceea ce ar putea avea efecte negative
de amploare si de lungd durata asupra
furnizarii de servicii pe piata interna.
Intensificarea atacurilor impotriva
sistemelor informatice in timpul
pandemiei de COVID-19 a demonstrat
vulnerabilitatea societatilor noastre, care
sunt din ce In ce mai interdependente in
fata riscurilor cu probabilitate redusa de
producere. Prin urmare, sunt necesare
investitii suplimentare in securitatea
ciberneticd.

Amendamentul

(20a) Este esential sa se sensibilizeze
opinia publicd in domeniul cibernetic si
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Amendamentul 15

Propunere de directiva
Considerentul 21

Textul propus de Comisie

(21)  Avand in vedere diferentele dintre
structurile nationale de guvernanta si
pentru a salvgarda acordurile sectoriale sau
organismele de supraveghere si de
reglementare ale Uniunii deja existente,
statele membre ar trebui sa fie capabile sa
desemneze mai multe autoritdti nationale
competente responsabile cu indeplinirea
atributiilor legate de securitatea retelelor si
a sistemelor informatice ale operatorilor de
servicii esentiale si ale entitdtilor
importante n temeiul prezentei directive.
Statele membre ar trebui sa fie capabile sa
atribuie acest rol unei autoritati existente.

Amendamentul 16

Propunere de directiva
Considerentul 22

Textul propus de Comisie

(22)  Pentru a facilita cooperarea si
comunicarea transfrontaliera intre autoritati
si pentru a permite aplicarea efectiva a
prezentei directive, este necesar ca fiecare
stat membru sa desemneze un punct unic
de contact la nivel national responsabil cu
coordonarea aspectelor legate de
securitatea retelelor si a sistemelor
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sa se amplifice rezilienta cibernetica in
toate entitatile critice si importante,
inclusiv in entititile administratiei
publice.

Amendamentul

(21)  Avand in vedere diferentele dintre
structurile nationale de guvernanta si
pentru a salvgarda acordurile sectoriale sau
organismele de supraveghere si de
reglementare ale Uniunii deja existente,
statele membre ar trebui sa fie capabile sa
desemneze mai multe autoritdti nationale
competente responsabile cu indeplinirea
atributiilor legate de securitatea retelelor si
a sistemelor informatice ale operatorilor de
servicii esentiale si ale entitdtilor
importante In temeiul prezentei directive.
Statele membre ar trebui sa fie in masura
sa atribuie acest rol unei autoritati existente
si sd se asigure cd aceasta dispune de
resurse adecvate pentru a-si indeplini
sarcinile in mod eficace si eficient.

Amendamentul

(22)  Pentru a facilita cooperarea si
comunicarea transfrontaliera intre autoritati
si pentru a permite aplicarea efectiva a
prezentei directive, este necesar ca fiecare
stat membru sa desemneze un punct unic
de contact la nivel national responsabil cu
coordonarea aspectelor legate de
securitatea ciberneticd si cu cooperarea
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informatice si cu cooperarea
transfrontaliera la nivelul Uniunii.

Amendamentul 17

Propunere de directiva
Considerentul 23

Textul propus de Comisie

(23)  Autoritatile competente sau CSIRT-
urile ar trebui sd primeasca de la entitati
notificari ale incidentelor intr-un mod
eficace si eficient. Punctele unice de
contact ar trebui sd aibd sarcina de a
transmite notificarile incidentelor cétre
punctele unice de contact ale altor state
membre afectate. La nivelul autoritatilor
statelor membre, pentru a asigura un punct
de intrare unic in fiecare stat membru,
punctele unice de contact ar trebui sa fie,
de asemenea, destinatarii informatiilor
relevante privind incidentele referitoare la
entitati din sectorul financiar, furnizate de
autoritatile competente in temeiul
Regulamentului XXXX/XXXX, pe care ar
trebui sa le poata transmite, dupa caz,
autoritatilor nationale competente relevante
sau CSIRT in temeiul prezentei directive.

Amendamentul 18

Propunere de directiva
Considerentul 25

Textul propus de Comisie

(25) In ceea ce priveste datele cu
caracter personal, CSIRT ar trebui sa poata
furniza, in conformitate cu Regulamentul
(UE) 2016/679 al Parlamentului European
si al Consiliului'®, in ceea ce priveste
datele cu caracter personal, in numele si
la cererea unei entitdti in temeiul prezentei
directive, o scanare proactivd a retelei si a
sistemelor informatice utilizate pentru
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transfrontaliera la nivelul Uniunii.

Amendamentul

(23)  Autoritatile competente sau CSIRT-
urile ar trebui sd primeasca de la entitati
notificari ale incidentelor intr-un mod
eficace si eficient. Punctele unice de
contact ar trebui sd aibd sarcina de a
transmite notificarile incidentelor in timp
real catre punctele unice de contact ale
tuturor celorlalte state membre. La nivelul
autoritatilor statelor membre, pentru a
asigura un punct de intrare unic in fiecare
stat membru, punctele unice de contact ar
trebui sa fie, de asemenea, destinatarii
informatiilor relevante privind incidentele
referitoare la entitdti din sectorul financiar,
furnizate de autoritdtile competente in
temeiul Regulamentului XXXX/XXXX, pe
care ar trebui sa le poata transmite, dupa
caz, autoritatilor nationale competente
relevante sau CSIRT in temeiul prezentei
directive.

Amendamentul

(25) In ceea ce priveste datele cu
caracter personal, CSIRT ar trebui sa poata
furniza, in conformitate cu Regulamentul
(UE) 2016/679 al Parlamentului European
si al Consiliului'® si cu Directiva
2002/58/CE, in numele si la cererea unei
entitati in temeiul prezentei directive, o
scanare de securitate a sistemelor
informatice §i a plajei de retea utilizate
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furnizarea serviciilor lor. Statele membre
ar trebui sd vizeze asigurarea unui nivel
egal al capacitatilor tehnice pentru toate
CSIRT-urile sectoriale. Statele membre pot
solicita asistenta Agentiei Uniunii
Europene pentru Securitate Cibernetica
(ENISA) la dezvoltarea echipelor CSIRT
nationale.

19 Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia
datelor) JO L 119, 4.5.2016, p. 1).

Amendamentul 19

Propunere de directiva
Considerentul 27

Textul propus de Comisie

(27)  In conformitate cu anexa la
Recomandarea (UE) 2017/1584 a Comisiei
privind raspunsul coordonat la incidentele
si crizele de securitate cibernetica de mare
amploare (,,Blueprint”)20, un incident de
mare anvergura ar trebui sa Tnsemne un
incident cu un impact semnificativ asupra a
cel putin doua state membre sau care
provoaca o perturbare ce depaseste
capacitatea unui stat membru de a
reactiona la acesta. In functie de cauza si
de impactul lor, incidentele de mare
amploare pot escalada si se pot transforma
in crize de sine statatoare, care sa
impiedice buna functionare a pietei interne.
Avand in vedere domeniul larg de aplicare
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pentru furnizarea serviciilor lor pentru a
identifica, a atenua sau a preveni
amenintdri specifice. Statele membre ar
trebui sd vizeze asigurarea unui nivel egal
al capacitatilor tehnice pentru toate CSIRT-
urile sectoriale. Statele membre pot solicita
asistenta Agentiei Uniunii Europene pentru
Securitate Cibernetica (ENISA) la
dezvoltarea echipelor CSIRT nationale. In
plus, riscurile in materie de securitate
ciberneticd nu ar trebui utilizate niciodata
ca pretext pentru incdlcarea drepturilor
fundamentale.

19 Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia
persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia
datelor) JO L 119, 4.5.2016, p. 1).

Amendamentul

(27)  In conformitate cu anexa la
Recomandarea (UE) 2017/1584 a Comisiei
privind raspunsul coordonat la incidentele
st crizele de securitate ciberneticd de mare
amploare (,,Blueprint”)20, un incident de
mare anvergura ar trebui sa Tnsemne un
incident cu un impact semnificativ asupra a
cel putin doua state membre sau care
provoaca o perturbare ce depaseste
capacitatea unui stat membru de a
reactiona la acesta. In functie de cauza si
de impactul lor, incidentele de mare
amploare pot escalada si se pot transforma
in crize de sine statatoare, care sa
impiedice buna functionare a pietei interne
sau sd prezinte riscuri grave pentru
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s, in cele mai multe cazuri, natura
transfrontalierd a unor astfel de incidente,
statele membre si institutiile, organele si
agentiile relevante ale Uniunii ar trebui sa
coopereze la nivel tehnic, operational si
politic pentru a coordona in mod
corespunzator raspunsul in intreaga
Uniune.

20 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si
crizele de securitate ciberneticd de mare
amploare (JO L 239, 19.9.2017, p. 36).

Amendamentul 20

Propunere de directiva
Considerentul 33

Textul propus de Comisie

(33) Atunci cand elaboreaza documente
de orientare, Grupul de cooperare ar trebui
ca, In mod consecvent, sa identifice
solutiile si experientele nationale, sa
evalueze impactul rezultatelor Grupului de
cooperare asupra abordarilor nationale, sa
discute provocarile legate de punerea in
aplicare si sd formuleze recomandari
specifice care sa fie abordate printr-o mai
bund punere in aplicare a normelor
existente.
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securitatea publicd in mai multe state
membre sau in Uniune in ansamblul sau.
Avand in vedere domeniul larg de aplicare
si, In cele mai multe cazuri, natura
transfrontalierd a unor astfel de incidente,
statele membre si institutiile, organele si
agentiile relevante ale Uniunii ar trebui sa
coopereze la nivel tehnic, operational si
politic pentru a coordona in mod
corespunzator raspunsul in intreaga
Uniune. Statele membre ar trebui si
monitorizeze modul in care sunt puse in
aplicare normele UE, sa se sprijine
reciproc in cazul oricaror probleme
transfrontaliere, sd stabileascd un dialog
mai structurat cu sectorul privat si sd
coopereze in ceea ce priveste riscurile de
securitate si amenintarile asociate noilor
tehnologii, cum a fost cazul tehnologiei
5G.

20 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si
crizele de securitate cibernetica de mare
amploare (JO L 239, 19.9.2017, p. 36).

Amendamentul

(33) Atunci cand elaboreaza documente
de orientare, Grupul de cooperare ar trebui
ca, In mod consecvent, sa identifice
solutiile si experientele nationale si
sectoriale, sa evalueze impactul
rezultatelor Grupului de cooperare asupra
abordarilor nationale §i sectoriale, sa
discute provocarile legate de punerea in
aplicare si sa formuleze recomandari
specifice care sa fie abordate printr-o mai
buna punere 1n aplicare a normelor
existente.
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Amendamentul 21

Propunere de directiva
Considerentul 34

Textul propus de Comisie

(34)  Grupul de cooperare ar trebui sa
ramand un forum flexibil, care sa poata
reactiona la prioritatile si provocarile noi si
in schimbare Tn materie de politici, tinand
seama, in acelasi timp, de disponibilitatea
resurselor. Acesta ar trebui sd organizeze
reuniuni comune periodice cu partile
interesate relevante din sectorul privat din
intreaga Uniune pentru a discuta activitatile
pe care le desfasoara grupul si pentru a
colecta informatii cu privire la provocarile
emergente in materie de politici. Pentru a
consolida cooperarea la nivelul Uniunii,
grupul ar trebui sa invite sa participe la
lucrarile sale organismele si agentiile
Uniunii implicate in politica de securitate
cibernetica, cum ar fi Centrul european de
combatere a criminalitatii informatice
(EC3), Agentia Uniunii Europene pentru
Siguranta Aviatiei (AESA) si Agentia
Uniunii Europene pentru Programul spatial
(EUSPA).

Amendamentul 22

Propunere de directiva
Considerentul 36

Textul propus de Comisie

(36) Daca este posibil, Uniunea ar trebui
sa incheie, in conformitate cu articolul 218
din TFUE, acorduri internationale cu tari
terte sau organizatii internationale, care sa
permita si sd organizeze participarea
acestora la anumite activitati ale Grupului
de cooperare si ale retelei CSIRT. Astfel de
acorduri ar trebui sd asigure o protectie
adecvatdi a datelor.
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Amendamentul

(34)  Grupul de cooperare ar trebui sa
ramana un forum flexibil, care sa poata
reactiona la prioritatile si provocarile noi si
in schimbare Tn materie de politici, tinand
seama, in acelasi timp, de disponibilitatea
resurselor. Acesta ar trebui sd organizeze
reuniuni comune periodice cu partile
interesate relevante din sectorul privat din
intreaga Uniune pentru a discuta activitatile
pe care le desfasoara grupul si pentru a
colecta informatii cu privire la provocarile
emergente in materie de politici. Pentru a
consolida cooperarea la nivelul Uniunii,
grupul ar trebui s invite sa participe la
lucrarile sale organismele si agentiile
Uniunii relevante implicate in politica de
securitate cibernetica, indeosebi Europol,
Agentia Uniunii Europene pentru Siguranta
Aviatiei (AESA) si Agentia Uniunii
Europene pentru Programul spatial
(EUSPA).

Amendamentul

(36) Daca este posibil, Uniunea ar trebui
sa incheie, in conformitate cu articolul 218
din TFUE, acorduri internationale cu tari
terte sau organizatii internationale, care sa
permita si sd organizeze participarea
acestora la anumite activitati ale Grupului
de cooperare si ale retelei CSIRT. In
mdsura in care datele cu caracter
personal sunt transferate unei tiri terte
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Amendamentul 23

Propunere de directiva
Considerentul 37

Textul propus de Comisie

(37)  Statele membre ar trebui sa
contribuie la instituirea cadrului UE de
raspuns la crizele de securitate cibernetica
prevazut in Recomandarea (UE) 2017/1584
prin intermediul retelelor de cooperare
existente, in special prin reteaua
Organizatiei de legatura in caz de criza
cibernetica (EU-CyCLONe), reteaua
CSIRT si Grupul de cooperare.
EUCyCLONe si reteaua CSIRT ar trebui
sa coopereze pe baza modalitatilor
procedurale care definesc modalitatile
acestel cooperari. Regulamentul de
procedura al EU-CyCLONe ar trebui sa
precizeze in detaliu modalitatile prin care
ar trebui sd functioneze reteaua, inclusiv,
dar fara a se limita la acestea, rolurile,
modurile de cooperare, interactiunile cu
alti actori relevanti si modelele pentru
schimbul de informatii, precum si
mijloacele de comunicare. Pentru
gestionarea crizelor la nivelul Uniunii,
partile relevante ar trebui sd se bazeze pe
mecanismul integrat pentru un raspuns
politic la crize (IPCR). In acest scop,
Comisia ar trebui sd utilizeze procesul
ARGUS de coordonare transsectoriala la
nivel inalt in situatii de criza. In cazul in
care criza are o importantd dimensiune
externd sau de politica de securitate si
aparare comuna (PSAC), ar trebui activat
mecanismul de raspuns in caz de criza al
Serviciului European de Actiune Externa
(SEAE).
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sau unei organizatii internationale, ar
trebui sd se aplice capitolul V din
Regulamentul (UE) 2016/679.

Amendamentul

(37)  Statele membre ar trebui sa
contribuie la instituirea cadrului UE de
raspuns la crizele de securitate cibernetica
prevazut in Recomandarea (UE) 2017/1584
prin intermediul retelelor de cooperare
existente, in special prin reteaua
Organizatiei de legaturd in caz de criza
cibernetica (EU-CyCLONe), reteaua
CSIRT si Grupul de cooperare.
EUCyCLONe si reteaua CSIRT ar trebui
sd coopereze pe baza modalitatilor
procedurale care definesc modalitatile
acestei cooperari. Regulamentul de
procedura al EU-CyCLONe ar trebui sa
precizeze in detaliu modalitdtile prin care
ar trebui sd functioneze reteaua, inclusiv,
dar fara a se limita la acestea, rolurile,
modurile de cooperare, interactiunile cu
alti actori relevanti si modelele pentru
schimbul de informatii, precum si
mijloacele de comunicare. Pentru
gestionarea crizelor la nivelul Uniunii,
partile relevante ar trebui sa se bazeze pe
mecanismul integrat pentru un raspuns
politic la crize (IPCR). In acest scop,
Comisia ar trebui sa utilizeze procesul
ARGUS de coordonare transsectoriala la
nivel inalt in situatii de criza. In cazul in
care criza afecteazd doud sau mai multe
state membre si este de naturd
infractionald sau poate fi suspectata a fi
astfel, ar trebui luati in considerare
activarea Protocolului UE privind
raspunsul in caz de urgentdi al
autoritatilor de aplicare a legii. In cazul
in care criza are o importanta dimensiune
externd sau de politica de securitate si
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Amendamentul 24

Propunere de directiva
Considerentul 45

Textul propus de Comisie

(45) Entitatile ar trebui, de asemenea, sa
abordeze riscurile de securitate cibernetica
care decurg din interactiunile si din relatiile
lor cu alte parti interesate in cadrul unui
ecosistem mai larg. In special, entititile ar
trebui sa ia masurile adecvate pentru a se
asigura ca activitatea lor de cooperare cu
institutiile academice si de cercetare se
desfasoara in conformitate cu politicile lor
in materie de securitate cibernetica si
respecta bunele practici In ceea ce priveste
accesul si diseminarea in conditii de
siguranta a informatiilor, in general, si
protectia proprietatii intelectuale, in
special. In mod similar, avand in vedere
importanta si valoarea datelor pentru
activitatile pe care le desfasoara entitatile,
atunci cand se bazeaza pe servicii de
transformare si de analizd a datelor
furnizate de terti, entitatile ar trebui sa 1a
toate masurile care se impun in materie de
securitate cibernetica.

Amendamentul 25

Propunere de directiva
Considerentul 46 a (nou)

Textul propus de Comisie

PE693.822

aparare comuna (PSAC), ar trebui activat
mecanismul de raspuns in caz de criza al
Serviciului European de Actiune Externa
(SEAE).

Amendamentul

(45) Entitatile ar trebui, de asemenea, sa
abordeze riscurile de securitate cibernetica
care decurg din interactiunile si din relatiile
lor cu alte parti interesate in cadrul unui
ecosistem mai larg. In special, entittile ar
trebui sa ia masurile adecvate pentru a se
asigura ca activitatea lor de cooperare cu
institutiile academice si de cercetare se
desfasoara in conformitate cu politicile lor
in materie de securitate cibernetica si
respecta bunele practici In ceea ce priveste
accesul si diseminarea in conditii de
siguranta a informatiilor, in general, si
protectia proprietatii intelectuale, in
special. In mod similar, avand in vedere
importanta si valoarea datelor pentru
activitatile pe care le desfasoara entitatile,
atunci cand se bazeaza pe servicii de
transformare si de analizd a datelor
furnizate de terti, entitdtile ar trebui sa ia
toate masurile care se impun in materie de
securitate cibernetica si sd informeze cu
privire la orice potential atac cibernetic pe
care il identifica.

Amendamentul

(46a) O atentie speciali ar trebui
acordata faptului ca serviciile, sistemele
sau produsele TIC care fac obiectul unor
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Amendamentul 26

Propunere de directiva
Considerentul 47

Textul propus de Comisie

(47)  Evaluarile riscurilor din cadrul
lantului de aprovizionare, avand in vedere
caracteristicile sectorului in cauza, ar trebui
sa tind seama atat de factori tehnici, cat si,
dupa caz, de factori fara caracter tehnic,
inclusiv de cei definiti In Recomandarea
(UE) 2019/534, in evaluarea coordonata la
nivelul UE a riscurilor legate de securitatea
retelelor 5G si in setul de instrumente al
UE privind securitatea cibernetica 5G
convenit de Grupul de cooperare. Pentru a
identifica lanturile de aprovizionare care ar
trebui sa facd obiectul unei evaluari
coordonate a riscurilor, ar trebui sa se tind
seama de urmatoarele criterii: (i) in ce
masura entitatile esentiale si importante
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cerinte specifice in tara de origine ar
putea reprezenta un obstacol in calea
respectarii legislatiei UE privind
confidentialitatea si protectia datelor.
Dupa caz, CEPD ar trebui consultat in
cadrul unor astfel de evaluari de risc.
Software-ul liber si cu sursa deschisa,
precum si hardware-ul cu sursd deschisa
ar putea aduce beneficii imense in ceea ce
priveste securitatea ciberneticd, in special
in materie de transparenta si posibilitate
de verificare a caracteristicilor. Deoarece
acest lucru ar putea contribui la
abordarea si atenuarea riscurilor
specifice din lantul de aprovizionare,
utilizarea lor ar trebui preferata acolo
unde este posibil, in concordanta cu
Avizul 5/2021 al AEPD',

1a Avizul 5/2021 al Autoritatii Europene
pentru Protectia Datelor privind Strategia

de securitate cibernetica si Directiva NIS
2.0, 11 martie 2021.

Amendamentul

(47)  Evaluarile riscurilor din cadrul
lantului de aprovizionare, avand in vedere
caracteristicile sectorului in cauza, ar trebui
sd tind seama atat de factori tehnici, cat si,
dupa caz, de factori fara caracter tehnic,
care ar trebui sd fie precizati in detaliu de
catre Grupul de coordonare, si care ii
includ pe cei definiti In Recomandarea
(UE) 2019/534, in evaluarea coordonata la
nivelul UE a riscurilor legate de securitatea
retelelor 5G si in setul de instrumente al
UE privind securitatea cibernetica 5G
convenit de Grupul de cooperare. Pentru a
identifica lanturile de aprovizionare care ar
trebui sa facad obiectul unei evaluari
coordonate a riscurilor, ar trebui sa se tind
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utilizeaza si se bazeaza pe servicii, sisteme
sau produse TIC critice specifice; (ii)
relevanta serviciilor, a sistemelor sau a
produselor TIC critice specifice pentru
indeplinirea functiilor critice sau sensibile,
printre care se numara si prelucrarea
datelor cu caracter personal; (ii1)
disponibilitatea unor servicii, sisteme sau
produse TIC alternative; (iv) rezilienta
intregului lant de aprovizionare cu servicii,
sisteme sau produse TIC impotriva
evenimentelor perturbatoare si (v) pentru
serviciile, sistemele sau produsele TIC
emergente, potentiala lor importanta pentru
activitatile pe care le vor desfasura
entitatile Tn viitor.

Amendamentul 27

Propunere de directiva
Considerentul 48 a (nou)

Textul propus de Comisie

Amendamentul 28

Propunere de directiva
Considerentul 50

Textul propus de Comisie

(50) Avand in vedere importanta
crescanda a serviciilor de comunicatii
interpersonale care nu se bazeaza pe

PE693.822

seama de urmatoarele criterii: (i) in ce
madsura entitatile esentiale si importante
utilizeaza si se bazeaza pe servicii, sisteme
sau produse TIC critice specifice; (ii)
relevanta serviciilor, a sistemelor sau a
produselor TIC critice specifice pentru
indeplinirea functiilor critice sau sensibile,
printre care se numara si prelucrarea
datelor cu caracter personal; (ii1)
disponibilitatea unor servicii, sisteme sau
produse TIC alternative; (iv) rezilienta
intregului lant de aprovizionare cu servicii,
sisteme sau produse TIC impotriva
evenimentelor perturbatoare si (v) pentru
serviciile, sistemele sau produsele TIC
emergente, potentiala lor importanta pentru
activitatile pe care le vor desfasura
entitatile In viitor.

Amendamentul

(48a) Intreprinderilor mici si mijlocii
(IMM-urilor) le lipsesc deseori amploarea
si resursele necesare pentru satisfacerea
unei game largi si tot mai mari de nevoi in
materie de securitate ciberneticd intr-o
lume interconectatd, caracterizatd printr-
o crestere a muncii de la distantd. Prin
urmare, in strategiile lor nationale de
securitate cibernetica statele membre ar
trebui sa ofere orientdri si sprijin pentru
IMM-uri.

Amendamentul

(50) Avand in vedere importanta
crescanda a serviciilor de comunicatii
interpersonale care nu se bazeaza pe
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numere, este necesar sa se asigure ca aceste
servicii fac, de asemenea, obiectul unor
cerinte corespunzdtoare in materie de
securitate, In conformitate cu natura lor
specifica si cu importanta lor economica.
Furnizorii unor astfel de servicii ar trebui,
prin urmare, sd asigure si un nivel de
securitate a retelelor si a sistemelor
informatice adecvat riscului prezentat.
Avand 1n vedere faptul ca furnizorii de
servicii de comunicatii interpersonale care
nu se bazeaza pe numere nu exercitd in
mod normal un control efectiv asupra
transmiterii semnalelor in retea, gradul de
risc aferent unor astfel de servicii poate fi
considerat, in unele privinte, mai redus
decat in cazul serviciilor traditionale de
comunicatii electronice. Acelasi lucru este
valabil si pentru serviciile de comunicatii
interpersonale care utilizeaza numere si
care nu exercitd un control efectiv asupra
transmiterii semnalului.

Amendamentul 29

Propunere de directiva
Considerentul 52

Textul propus de Comisie

(52) Dupa caz, entitdtile ar trebui sa isi
informeze destinatarii serviciilor cu privire
la amenintari specifice si semnificative,
precum si cu privire la masurile pe care le
pot lua pentru a atenua riscurile pentru ei
insisi. Cerinta de a informa destinatarii cu
privire la astfel de amenintari nu ar trebui
sd scuteasca entitatile de obligatia de a lua,
pe cheltuiala proprie, masuri adecvate si
imediate pentru a preveni sau remedia
orice amenintare ciberneticd si pentru a
restabili nivelul normal de securitate al
serviciului. Furnizarea unor astfel de
informatii privind amenintarile la adresa
securitatii destinatarilor ar trebui sa fie
gratuita.

AD\1241092R0O.docx

25/71

numere, este necesar sa se asigure ca aceste
servicii fac, de asemenea, obiectul unor
cerinte corespunzatoare in materie de
securitate, in conformitate cu natura lor
specificd si cu importanta lor economica.
Furnizorii unor astfel de servicii ar trebui,
prin urmare, sd asigure si un nivel de
securitate cibernetica adecvat riscului
prezentat. Avand in vedere faptul ca
furnizorii de servicii de comunicatii
interpersonale care nu se bazeaza pe
numere nu exercita in mod normal un
control efectiv asupra transmiterii
semnalelor in retea, gradul de risc aferent
unor astfel de servicii poate fi considerat,
in unele privinte, mai redus decét in cazul
serviciilor traditionale de comunicatii
electronice. Acelasi lucru este valabil si
pentru serviciile de comunicatii
interpersonale care utilizeaza numere si
care nu exercitd un control efectiv asupra
transmiterii semnalului.

Amendamentul

(52) Dupa caz, entitdtile ar trebui sa
aiba posibilitatea sa 1s1 informeze
destinatarii serviciilor cu privire la
amenintari specifice si semnificative,
precum si cu privire la masurile pe care le
pot lua pentru a atenua riscurile pentru ei
insisi. Cerinta de a informa destinatarii cu
privire la astfel de amenintdri nu ar trebui
sa scuteasca entitatile de obligatia de a lua,
pe cheltuiala proprie, masuri adecvate si
imediate pentru a preveni sau remedia
orice amenintare ciberneticd si pentru a
restabili nivelul normal de securitate al
serviciului. Furnizarea unor astfel de
informatii privind amenintérile la adresa
securitatii destinatarilor ar trebui sa fie
gratuita.
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Amendamentul 30

Propunere de directiva
Considerentul 53

Textul propus de Comisie

(53)  1In special, furnizorii de retele
publice de comunicatii electronice sau de
servicii de comunicatii electronice
destinate publicului ar trebui sa 1i
informeze pe destinatarii serviciilor cu
privire la amenintarile cibernetice specifice
si semnificative si cu privire la masurile pe
care le pot lua pentru a-si proteja
securitatea comunicatiilor, de exemplu prin
folosirea unor anumite tipuri de software
sau de tehnologii de criptare.

Amendamentul 31

Propunere de directiva
Considerentul 54

Textul propus de Comisie

(54) Pentru a se garanta securitatea
retelelor si a serviciilor de comunicatii
electronice, ar trebui promovata utilizarea
criptarii, In special a criptarii de la un capat
la altul si1, dacd este necesar, acest tip de
criptare ar trebui sd fie obligatoriu pentru
furnizorii de astfel de servicii si retele, in
conformitate cu principiile securitatii si
protectiei vietii private in mod implicit si
incepand cu momentul conceperii, in
sensul articolului 18. Utilizarea criptarii de
la un capat la altul ar trebui sa fie
reconciliatd cu competentele statelor
membre de a asigura protectia intereselor

PE693.822

Amendamentul

(53)  In special, furnizorii de retele
publice de comunicatii electronice sau de
servicii de comunicatii electronice
destinate publicului ar trebui sd pund in
aplicare securitatea de la stadiul
conceperii si securitatea implicitd si ar
trebui sa aibd posibilitatea sa 11 informeze
pe destinatarii serviciilor cu privire la
amenintarile cibernetice specifice si
semnificative si cu privire la masurile pe
care le pot lua pentru a-si proteja
securitatea dispozitivelor si a
comunicatiilor, de exemplu prin folosirea
unor anumite tipuri de software sau de
tehnologii de criptare. Pentru a mari
securitatea hardware-ului si software-
ului, furnizorii ar trebui incurajati sa
utilizeze hardware cu sursa deschisa si
liber.

Amendamentul

(54) Pentru a garanta securitatea
retelelor si a serviciilor de comunicatii
electronice, precum si dreptul
Jundamental la protectia datelor si la
viata privatd, ar trebui promovata
utilizarea criptdrii, in special a criptarii de
la un capat la altul si, daca este necesar,
acest tip de criptare ar trebui sa fie
obligatoriu pentru furnizorii de astfel de
servicii si retele, Tn conformitate cu
principiile securitdtii si protectiei vietii
private in mod implicit si incepand cu
momentul conceperii, in sensul articolului
18. Utilizarea criptarii de la un capdt la
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lor esentiale In materie de securitate si de
siguranta publica si de a permite
investigarea, depistarea si urmarirea penald
a infractiunilor In conformitate cu dreptul
Uniunii. Solutiile pentru accesul legal la
informatii in comunicatiile criptate de la un
capat la altul ar trebui s mentina
eficacitatea criptarii in ceea ce priveste
protectia vietii private si securitatea
comunicatiilor, oferind, in acelasi timp, un
raspuns eficace la criminalitate.

Amendamentul 32

Propunere de directiva
Considerentul 56
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altul ar trebui sa fie reconciliata cu
responsabilitatea statelor membre de a
asigura protectia intereselor lor esentiale in
materie de securitate si de siguranta
publica si de a permite prevenirea,
depistarea si urmarirea penala a
infractiunilor in conformitate cu dreptul
Uniunii §i cu dreptul intern. Solutiile
pentru accesul legal la informatii in
comunicatiile criptate de la un capat la altul
ar trebui sd mentina eficacitatea criptarii in
ceea ce priveste protectia vietii private si
securitatea comunicatiilor. Nicio dispozitie
din prezenta directivd nu ar trebui
consideratda drept efort de slibire a
criptarii de la un capit la altul, fie prin
wcrearea de usi secrete”, fie prin solutii
similare, avind in vedere ca deficientele
legate de criptare pot fi exploatate in
scopuri rauvoitoare. Orice mdsurd care
vizeazd slabirea criptarii sau eludarea
arhitecturii tehnologiei poate prezenta
riscuri semnificative pentru capacitdtile
eficace de protectie pe care le implica.
Orice decriptare neautorizatd sau orice
monitorizare a comunicatiilor electronice
care nu este efectuatd de autoritati legale
ar trebui interzisa pentru a asigura
eficacitatea tehnologiei si utilizarea ei mai
ampla. Este important ca statele membre
sd trateze problemele cu care se confruntd
autoritdtile legale si cercetatorii din
domeniul vulnerabilititilor. In unele state
membre, entititile si persoanele fizice
care cerceteazd vulnerabilititile sunt
expuse raspunderii penale si civile. Prin
urmare, statele membre sunt incurajate sa
emitd orientari privind neurmdrirea
penala si neimpunerea raspunderii in
ceea ce priveste cercetarea in domeniul
securitatii informatiilor.
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Textul propus de Comisie

(56) Entitatile esentiale si importante se
afla adesea Intr-o situatie in care, din cauza
caracteristicilor sale, un anumit incident
trebuie raportat mai multor autoritati ca
urmare a obligatiilor de notificare incluse
in diferite instrumente juridice. Astfel de
cazuri creeaza sarcini suplimentare si pot
conduce, de asemenea, la incertitudini in
ceea ce priveste formatul unor asemenea
notificdri si procedurile aferente acestora.
Avand 1n vedere cele de mai sus si in
scopul simplificarii raportarii incidentelor
de securitate, statele membre ar trebui sa
instituie un punct de intrare unic pentru
toate notificarile efectuate in temeiul
prezentei directive si, de asemenea, in
temeiul altor acte legislative ale Uniunii,
cum ar fi Regulamentul (UE) 2016/679 si
Directiva 2002/58/CE. ENISA, in
cooperare cu Grupul de cooperare, ar trebui
sa instituie modele comune de notificare
prin intermediul unor orientari care sa
simplifice si sa rationalizeze informatiile
de raportare solicitate de dreptul Uniunii si
sa reducd sarcinile impuse intreprinderilor.

Amendamentul 33

Propunere de directiva
Considerentul 57

Textul propus de Comisie

(57)  Atunci cand exista suspiciuni ca un
incident ar fi legat de activitati
infractionale grave in temeiul dreptului
Uniunii sau al dreptului intern, statele
membre ar trebui sd Incurajeze entitatile
esentiale si importante, pe baza normelor
aplicabile Tn materie de proceduri penale n
conformitate cu dreptul Uniunii, sa
raporteze autoritatilor de aplicare a legii
incidentele despre care existd suspiciuni ca
ar avea un caracter infractional grav. Dupa
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Amendamentul

(56) Entitatile esentiale si importante se
afla adesea Intr-o situatie in care, din cauza
caracteristicilor sale, un anumit incident
trebuie raportat mai multor autoritati ca
urmare a obligatiilor de notificare incluse
in diferite instrumente juridice. Astfel de
cazuri creeaza sarcini suplimentare si pot
conduce, de asemenea, la incertitudini in
ceea ce priveste formatul unor asemenea
notificdri si procedurile aferente acestora.
Avand 1n vedere cele de mai sus si in
scopul simplificarii raportarii incidentelor
de securitate, statele membre ar trebui sa
instituie un punct de intrare unic in temeiul
prezentei directive si, de asemenea, in
temeiul altor acte legislative ale Uniunii,
cum ar fi Regulamentul (UE) 2016/679 si
Directiva 2002/58/CE. ENISA, in
cooperare cu Grupul de cooperare §i cu
Comitetul european pentru protectia
datelor, ar trebui sa instituie modele
comune de notificare prin intermediul unor
orientari care sa simplifice si sa
rationalizeze informatiile de raportare
solicitate de dreptul Uniunii si sd reduca
sarcinile impuse Intreprinderilor.

Amendamentul

(57)  Atunci cand exista suspiciuni ca un
incident ar fi legat de activitati
infractionale grave in temeiul dreptului
Uniunii sau al dreptului intern, statele
membre ar trebui sd Incurajeze entitatile
esentiale si importante, pe baza normelor
aplicabile Tn materie de proceduri penale n
conformitate cu dreptul Uniunii, ar trebui
sa raporteze autoritdtilor de aplicare a legii
incidentele despre care existd suspiciuni ca
ar avea un caracter infractional grav. Dupa
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caz si fara a aduce atingere normelor de
protectie a datelor cu caracter personal
aplicabile Europol, este de dorit ca
procesul de coordonare dintre autoritdtile
competente si autoritatile de aplicare a legii
din diferite state membre sa fie facilitatd de
EC3 si de ENISA.

Amendamentul 34

Propunere de directiva
Considerentul 58

Textul propus de Comisie

(58)  In multe cazuri, datele cu caracter
personal sunt compromise in urma unor
incidente. In acest context, autorititile
competente ar trebui sd coopereze si sa
facad schimb de informatii cu privire la
toate aspectele relevante cu autoritatile de
protectie a datelor si cu autoritatile de
supraveghere, In temeiul Directivei
2002/58/CE.

Amendamentul 35

Propunere de directiva
Considerentul 59

Textul propus de Comisie

(59) Mentinerea unor baze de date
exacte si complete contindnd numele de
domenii si datele de inregistrare (asa-
numitele ,,date WHOIS”) s1 furnizarea unui
acces legal la astfel de date sunt aspecte
esentiale pentru a asigura securitatea,
stabilitatea si rezilienta DNS, sistem care,
la randul sau, contribuie la un nivel comun
ridicat de securitate cibernetica in Uniune.
Atunci cand prelucrarea include date cu
caracter personal, aceasta prelucrare
respecta legislatia Uniunii In materie de
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caz si fard a aduce atingere normelor de
protectie a datelor cu caracter personal
aplicabile Europol, este de dorit ca
procesul de coordonare dintre autoritatile
competente si autoritatile de aplicare a legii
din diferite state membre sa fie facilitata de
Centrul european de combatere a
criminalitatii informatice (EC3) al
Europol si de ENISA.

Amendamentul

(58)  In multe cazuri, datele cu caracter
personal sunt compromise in urma unor
incidente. In acest context, autoritatile
competente ar trebui sd coopereze si sa
faca schimb de informatii cu privire la
toate aspectele relevante cu autoritatile de
protectie a datelor si cu autoritatile de
supraveghere, in temeiul Regulamentului
(UE) 2016/679 si al Directivel
2002/58/CE.

Amendamentul

(59) Mentinerea unor baze de date
exacte si complete contindnd numele de
domenii si datele de inregistrare (asa-
numitele ,,date WHOIS”) s1 furnizarea unui
acces legal la astfel de date sunt aspecte
esentiale pentru a asigura securitatea,
stabilitatea si rezilienta DNS, sistem care,
la randul sau, contribuie la un nivel comun
ridicat de securitate cibernetica in Uniune.
Atunci cand prelucrarea include date cu
caracter personal, aceasta prelucrare
respecta legislatia aplicabild a Uniunii in
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protectie a datelor.

Amendamentul 36

Propunere de directiva
Considerentul 62

Textul propus de Comisie

(62)  Registrele TLD si entitdtile care le
furnizeaza servicii de inregistrare a
numelor de domenii ar trebui sd puna la
dispozitia publicului date de inregistrare a
numelor de domenii care nu intrd in
domeniul de aplicare al normelor Uniunii
privind protectia datelor, cum ar fi datele
care se refera la persoanele juridice®.
Registrele TLD si entitdtile care furnizeaza
servicii de inregistrare a numelor de
domenii pentru TLD ar trebui, de
asemenea, sa le permitd solicitantilor
legitimi de acces, In conformitate cu
legislatia Uniunii privind protectia
datelor, accesul legal la date specifice de
inregistrare a numelor de domenii privind
persoanele fizice. Statele membre ar trebui
sa se asigure cd registrele TLD si entitatile
care le furnizeaza servicii de inregistrare a
numelor de domenii raspund fara intarzieri
nejustificate solicitarilor de divulgare a
datelor de Inregistrare a numelor de
domenii formulate de solicitantii legitimi
de acces. Registrele TLD si entitatile care
le furnizeaza servicii de inregistrare a
numelor de domenii ar trebui sa stabileasca
politici si proceduri pentru publicarea si
divulgarea datelor de inregistrare, inclusiv
acorduri privind nivelul serviciilor pentru a
trata cererile de acces din partea
solicitantilor legitimi de acces. Procedura
de acces poate include, de asemenea,
utilizarea unei interfete, a unui portal sau a
unui alt instrument tehnic, scopul fiind
furnizarea unui sistem eficient de solicitare
si accesare a datelor de inregistrare. In
vederea promovarii unor practici
armonizate pe piata internd, Comisia poate
adopta orientari cu privire la aceste
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materie de protectie a datelor.

Amendamentul

(62)  Pentru a se conforma unei
obligatii legale in temeiul articolului 6
alineatul (1) litera (c) si al articolului 6
alineatul (3) din Regulamentul (UE)
2016/679, registrele TLD si entitatile care
le furnizeaza servicii de inregistrare a
numelor de domenii ar trebui sd puna la
dispozitia publicului anumite date de
inregistrare a numelor de domenii
specificate in legislatia statului membru
care li se aplica, cum ar fi numele de
domeniu si numele persoanei juridice.
Registrele TLD si entitatile care furnizeaza
servicii de inregistrare a numelor de
domenii pentru TLD ar trebui, de
asemenea, sa le permitd solicitantilor
legitimi de acces, indeosebi autoritdtilor
competente in temeiul prezentei directive
sau autoritdtilor de supraveghere in
temeiul regulamentului (UE) 2016/679, in
conformitate cu competentele lor, accesul
legal la date specifice de inregistrare a
numelor de domenii privind persoanele
fizice. Statele membre ar trebui sa se
asigure ca registrele TLD si entitatile care
le furnizeaza servicii de inregistrare a
numelor de domenii raspund féra intarzieri
nejustificate solicitarilor legale si
Jjustificate in mod corespunzator formulate
de autoritdtile publice, inclusiv de
autoritdtile competente in temeiul
prezentei directive, de autorititile
competente in temeiul dreptului Uniunii
sau al dreptului intern pentru prevenirea,
investigarea sau urmdrirea penald a
infractiunilor sau de autoritditile de
supraveghere in temeiul regulamentului
(UE) 2016/679, de divulgare a datelor de
inregistrare a numelor de domenii.
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proceduri fara a aduce atingere
competentelor Comitetului european pentru
protectia datelor.

23 Considerentul 14 din
REGULAMENTUL (UE) 2016/679 AL
PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI prevede: ,,Prezentul
regulament nu se aplica prelucrarii
datelor cu caracter personal care privesc
persoane juridice i, in special,
intreprinderi cu personalitate juridica,
inclusiv numele si tipul de persoand
Jjuridica si datele de contact ale persoanei
juridice.”

Amendamentul 37

Propunere de directiva
Considerentul 63

Textul propus de Comisie

(63) Toate entititile esentiale si
importante vizate de prezenta directiva sunt
considerate ca fiind sub jurisdictia statului
membru in care isi presteazi serviciile. in
cazul in care entitatea furnizeaza servicii in
mai multe state membre, aceasta ar trebui
sd intre sub jurisdictia separata si
concurenta a fiecdruia dintre aceste state

AD\1241092R0O.docx

Registrele TLD si entitatile care le
furnizeaza servicii de Inregistrare a
numelor de domentii ar trebui sa stabileasca
politici si proceduri pentru publicarea si
divulgarea datelor de inregistrare, inclusiv
acorduri privind nivelul serviciilor pentru a
trata cererile de acces din partea
solicitantilor legitimi de acces. Procedura
de acces poate include, de asemenea,
utilizarea unei interfete, a unui portal sau a
unui alt instrument tehnic, scopul fiind
furnizarea unui sistem eficient de solicitare
si accesare a datelor de inregistrare. In
vederea promovdrii unor practici
armonizate pe piata internd, Comisia poate
adopta orientari cu privire la aceste
proceduri fara a aduce atingere
competentelor Comitetului european pentru
protectia datelor.

Amendamentul

(63)  In sensul prezentei directive, toate
entitatile esentiale si importante vizate de
prezenta directiva sunt considerate ca fiind
sub jurisdictia statului membru in care isi
presteazi serviciile. In cazul in care
entitatea furnizeaza servicii in mai multe
state membre, aceasta ar trebui sa intre sub
jurisdictia separata si concurentd a
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membre. Autoritdtile competente din aceste
state membre ar trebui sd coopereze, sa 1si
ofere asistenta reciproca si, dupa caz, sa
intreprinda actiuni comune de
supraveghere.

Amendamentul 38

Propunere de directiva
Considerentul 64

Textul propus de Comisie

(64) Pentru a tine seama de caracterul
transfrontalier al serviciilor si al
operatiunilor furnizorilor de servicii DNS,
ale registrelor de nume TLD, ale
furnizorilor de retele de distributie de
continut, ale furnizorilor de servicii de
cloud computing, ale furnizorilor de
servicii de centre de date si ale furnizorilor
digitali, un singur stat membru ar trebui sa
aiba jurisdictie asupra acestor entitati.
Competenta ar trebui sa fie atribuita
statului membru in care entitatea respectiva
isi are sediul principal in Uniune. Criteriul
stabilirii Tn sensul prezentei directive
implica exercitarea efectiva a activitatii
prin intermediul unor intelegeri stabile.
Forma juridica a unor astfel de intelegeri,
prin intermediul unei sucursale sau al unei
filiale cu personalitate juridicd, nu este
factorul determinant in aceasta privinta.
Respectarea acestui criteriu nu ar trebui sa
depinda de localizarea fizicd a retelei si a
sistemelor informatice Intr-un anumit loc;
prezenta si utilizarea unor astfel de sisteme
nu constituie, in sine, un astfel de sediu
principal si, prin urmare, nu sunt criterii
decisive pentru stabilirea sediului principal.
Sediul principal ar trebui sa fie locul in
care sunt luate deciziile legate de masurile
de gestionare a riscurilor In materie de
securitate ciberneticd in Uniune. Aceasta
va corespunde, de regula, locului in care se
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fiecdruia dintre aceste state membre.
Autoritatile competente din aceste state
membre ar trebui s@ convind asupra
clasificarilor constitutive, sa coopereze
atunci cdnd este posibil, sa 1si ofere
asistentd reciproca in timp real si, dupa
caz, sd intreprinda actiuni comune de
supraveghere.

Amendamentul

(64) Pentru a tine seama de caracterul
transfrontalier al serviciilor si al
operatiunilor furnizorilor de servicii DNS,
ale registrelor de nume TLD, ale
furnizorilor de retele de distributie de
continut, ale furnizorilor de servicii de
cloud computing, ale furnizorilor de
servicii de centre de date si ale furnizorilor
digitali, un singur stat membru ar trebui sa
aiba jurisdictie asupra acestor entititi. In
sensul prezentei directive, competenta ar
trebui sd fie atribuita statului membru in
care entitatea respectiva isi are sediul
principal In Uniune. Criteriul stabilirii in
sensul prezentei directive implica
exercitarea efectiva a activitatii prin
intermediul unor intelegeri stabile. Forma
juridica a unor astfel de intelegeri, prin
intermediul unei sucursale sau al unei
filiale cu personalitate juridica, nu este
factorul determinant in aceasta privinta.
Respectarea acestui criteriu nu ar trebui sa
depinda de localizarea fizica a retelei si a
sistemelor informatice intr-un anumit loc;
prezenta si utilizarea unor astfel de sisteme
nu constituie, in sine, un astfel de sediu
principal si, prin urmare, nu sunt criterii
decisive pentru stabilirea sediului principal.
Sediul principal ar trebui sa fie locul in
care sunt luate deciziile legate de masurile
de gestionare a riscurilor in materie de
securitate cibernetica in Uniune. Aceasta
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afla administratia centrald a Intreprinderilor
din Uniune. In cazul in care astfel de
decizii nu sunt luate in Uniune, se
considera ca sediul principal se afld in
statul membru in care entitatea are sediul
cu cel mai mare numar de angajati din
Uniune. In cazul in care serviciile sunt
prestate de un grup de intreprinderi, sediul
principal al intreprinderii care exercita
controlul ar trebui considerat drept sediul
principal al grupului de intreprinderi.

Amendamentul 39

Propunere de directiva
Considerentul 69

Textul propus de Comisie

(69)  Prelucrarea datelor cu caracter
personal, Tn masura strict necesara si
proportionald in scopul asigurarii
securitatii retelelor si a informatiilor de
catre entitati, autoritati publice, CERT,
CSIRT si furnizorii de tehnologii si servicii
de securitate ar trebui sa constituie un
interes legitim al operatorului de date in
cauza, astfel cum se mentioneaza in
Regulamentul (UE) 2016/679. Aceasta ar
trebui sa includa masuri legate de
prevenirea, detectarea, analizarea si
combaterea incidentelor, masuri de
sensibilizare cu privire la amenintarile
cibernetice specifice, schimbul de
informatii in contextul remedierii
vulnerabilitatii si al divulgdrii coordonate,
precum si schimbul voluntar de informatii
cu privire la incidentele respective, precum
si la amenintarile si vulnerabilitatile
cibernetice, indicatori de compromis,
tactici, tehnici si proceduri, alerte de
securitate cibernetica si instrumente de
configurare. Astfel de masuri pot necesita
prelucrarea urmadtoarelor tipuri de date cu
caracter personal: adrese IP, localizatoare
uniforme de resurse (URL), nume de
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va corespunde, de regula, locului in care se
afla administratia centrald a intreprinderilor
din Uniune. In cazul in care astfel de
decizii nu sunt luate in Uniune, se
considerd ca sediul principal se afla in
statul membru in care entitatea are sediul
cu cel mai mare numar de angajati din
Uniune. In cazul in care serviciile sunt
prestate de un grup de intreprinderi, sediul
principal al intreprinderii care exercita
controlul ar trebui considerat drept sediul
principal al grupului de intreprinderi.

Amendamentul

(69)  Prelucrarea datelor cu caracter
personal, In masura strict necesara si
proportionald in scopul asigurarii
securitatii retelelor si a informatiilor de
catre entitati, autoritati publice, CERT,
CSIRT si furnizorii de tehnologii si servicii
de securitate este necesard pentru a fi in
conformitate cu obligatiile lor legale in
temeiul legislatiei nationale de
transpunere a prezentei directive si, prin
urmare, este cuprinsd in articolul 6
alineatul (1) litera (c) si in articolul (6)
alineatul (3) din Regulamentul (UE)
2016/679. In plus, o astfel de prelucrare ar
trebui sa constituie un interes legitim al
operatorului de date in cauza, astfel cum se
mentioneaza la articolul 6 alineatul (1)
litera (f) din Regulamentul (UE) 2016/679.
Aceasta ar trebui sa includd masuri legate
de prevenirea, detectarea, analizarea si
combaterea incidentelor, masuri de
sensibilizare cu privire la amenintarile
cibernetice specifice, schimbul de
informatii in contextul remedierii
vulnerabilitatii si al divulgdrii coordonate,
precum si schimbul voluntar de informatii
cu privire la incidentele respective, precum
si la amenintarile si vulnerabilitatile
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domenii si adrese de e-mail.

Amendamentul 40

Propunere de directiva
Considerentul 71

Textul propus de Comisie

(71)  Pentru ca asigurarea respectdrii sa
fie eficace, ar trebui stabilitd o lista minima
de sanctiuni administrative pentru
incdlcarea obligatiilor de gestionare a
riscurilor de securitate cibernetica si de
raportare prevazute in prezenta directiva,
stabilind un cadru clar si coerent pentru
astfel de sanctiuni in intreaga Uniune. Ar
trebui sd se tind seama tn mod
corespunzator de natura, gravitatea si
durata incalcarii, de daunele reale cauzate
sau de pierderile suferite ori de daunele sau
pierderile potentiale care ar fi putut fi
declansate, de caracterul intentionat sau din
neglijenta al incalcarii, de actiunile
intreprinse pentru a preveni sau a atenua
prejudiciul si/sau pierderile suferite, de
gradul de responsabilitate sau de orice
incalcare anterioara relevanta, de gradul de
cooperare cu autoritatea competenta si de
orice alt factor agravant sau atenuant.
Impunerea de sanctiuni, inclusiv de
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cibernetice, indicatori de compromis,
tactici, tehnici si proceduri, alerte de
securitate cibernetica si instrumente de
configurare. In multe cazuri, datele cu
caracter personal sunt compromise in
urma unor incidente cibernetice si, prin
urmare, autoritdtile competente si
autoritdtile de protectie a datelor din
statele membre ale UE ar trebui sa
coopereze i sd faca schimb de informatii
cu privire la toate aspectele relevante
pentru a combate orice incalcare a
securitatii datelor cu caracter personal.
Astfel de masuri pot necesita prelucrarea
anumitor categorii de date cu caracter
personal, inclusiv adrese IP, localizatoare
uniforme de resurse (URL), nume de
domenii si adrese de e-mail.

Amendamentul

(71)  Pentru ca asigurarea respectarii sa
fie eficace, ar trebui stabilitd o lista minima
de sanctiuni administrative pentru
incdlcarea obligatiilor de gestionare a
riscurilor de securitate cibernetica si de
raportare prevdzute in prezenta directiva,
stabilind un cadru clar si coerent pentru
astfel de sanctiuni in intreaga Uniune. Ar
trebui sa se tind seama tn mod
corespunzator de gravitatea si durata
incalcarii, de daunele reale cauzate sau de
pierderile suferite ori de daunele sau
pierderile potentiale care ar fi putut fi
declansate, de incdalcdrile anterioare
relevante, de modul in care incalcarea a
Jost adusa la cunostinta autoritatii
competente, de caracterul intentionat sau
din neglijenta al Incalcarii, de actiunile
intreprinse pentru a preveni sau a atenua
prejudiciul si/sau pierderile suferite, de
gradul de responsabilitate sau de orice
incalcare anterioara relevanta, de gradul de
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amenzi administrative, ar trebui sa faca
obiectul unor garantii procedurale
adecvate, in conformitate cu principiile
generale ale dreptului Uniunii si cu Carta
drepturilor fundamentale a Uniunii
Europene, inclusiv al unei protectii
judiciare eficiente si al unui proces
echitabil.

Amendamentul 41

Propunere de directiva
Considerentul 74

Textul propus de Comisie

(74)  Statele membre ar trebui sa poata
stabili norme privind sanctiunile penale
pentru incalcarea normelor nationale de
transpunere a prezentei directive. Cu toate
acestea, impunerea de sanctiuni penale
pentru incdlcari ale acestor norme de drept
intern si de sanctiuni administrative conexe
nu ar trebui sa duca la Incalcarea
principiului ne bis in idem, astfel cum a
fost interpretat de Curtea de Justitie.

Amendamentul 42

Propunere de directiva
Considerentul 76

Textul propus de Comisie

(76)  Pentru a consolida si mai mult
eficacitatea si caracterul disuasiv al
sanctiunilor aplicabile in cazul incélcarii
obligatiilor prevdzute in temeiul prezentei
directive, autoritatile competente ar trebui
sa fie imputernicite sa aplice sanctiuni
constand in suspendarea unei certificari sau
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cooperare cu autoritatea competenta si de
orice alt factor agravant sau atenuant.
Sanctiunile impuse, inclusiv amenzile
administrative, ar trebui sa faca obiectul
unor garantii procedurale adecvate, in
conformitate cu principiile generale ale
dreptului Uniunii si cu Carta drepturilor
fundamentale a Uniunii Europene, inclusiv
al unei protectii judiciare eficiente si al
unui proces echitabil.

Amendamentul

(74)  Statele membre ar trebui sa poata
stabili norme privind sanctiunile penale
pentru incalcarea normelor nationale de
transpunere a prezentei directive.
Respectivele sanctiuni penale pot, de
asemenea, permite privarea de profiturile
obtinute prin incdlcarea prezentului
regulament. Cu toate acestea, impunerea
de sanctiuni penale pentru incdlcari ale
acestor norme de drept intern si de
sanctiuni administrative conexe nu ar
trebui sd duca la incélcarea principiului ne
bis in idem, astfel cum a fost interpretat de
Curtea de Justitie.

Amendamentul

(76)  Pentru a consolida si mai mult
eficacitatea si caracterul disuasiv al
sanctiunilor aplicabile in cazul incélcarii
obligatiilor prevdzute in temeiul prezentei
directive, autoritatile competente ar trebui
sd fie imputernicite sa aplice sanctiuni
constand in suspendarea unei certificari sau
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a unei autorizatii privind o parte din
serviciile furnizate de o entitate esentiala
sau toate aceste servicii §i impunerea unei
interdictii temporare de a exercita functii
de conducere de citre o persoand fizica.
Avand 1n vedere gravitatea si impactul lor
asupra activitatilor entitdtilor si, in cele din
urma, asupra consumatorilor acestora,
aceste sanctiuni ar trebui aplicate numai
proportional cu gravitatea incalcarii si
tinand seama de circumstantele specifice
fiecarui caz, inclusiv de caracterul
intentionat sau din neglijentd al incalcarii,
de masurile luate pentru a preveni sau a
atenua prejudiciul si/sau de pierderile
suferite. Astfel de sanctiuni ar trebui
aplicate doar in ultima instantd, adica
numai dupa ce celelalte masuri relevante
de asigurare a respectarii legislatiei
prevazute de prezenta directiva au fost
epuizate si numai pand in momentul in care
entitdtile cdrora li se aplicd iau masurile
necesare pentru a remedia deficientele sau
pentru a se conforma cerintelor autoritatii
competente pentru care au fost aplicate
aceste sanctiuni. Impunerea unor astfel de
sanctiuni face obiectul unor garantii
procedurale adecvate, in conformitate cu
principiile generale ale dreptului Uniunii si
cu Carta drepturilor fundamentale a
Uniunii Europene, inclusiv protectia
Jjurisdictionala efectivd, respectarea
garantiilor procedurale, prezumtia de
nevinovatie si dreptul la aparare.

Amendamentul 43

Propunere de directiva
Considerentul 77

Textul propus de Comisie

(77)  Prezenta directiva ar trebui sa
stabileasca norme de cooperare Intre
autoritatile competente si autoritatile de
supraveghere n conformitate cu
Regulamentul (UE) 2016/679 pentru
tratarea cazurilor de Incélcare a normelor
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a unei autorizatii privind o parte din
serviciile furnizate de o entitate esentiala
sau toate aceste servicii. Avand in vedere
gravitatea si impactul lor asupra
activitatilor entitdtilor si, n cele din urma,
asupra consumatorilor acestora, aceste
sanctiuni ar trebui aplicate numai
proportional cu gravitatea Incalcarii si
tinand seama de circumstantele specifice
fiecarui caz, inclusiv de caracterul
intentionat sau din neglijentd al incdlcarii,
de masurile luate pentru a preveni sau a
atenua prejudiciul si/sau de pierderile
suferite. Astfel de sanctiuni ar trebui
aplicate doar in ultima instantd, adica
numai dupa ce celelalte masuri relevante
de asigurare a respectarii legislatiei
prevazute de prezenta directiva au fost
epuizate si numai pand in momentul in care
entitatile cdrora li se aplicd iau masurile
necesare pentru a remedia deficientele sau
pentru a se conforma cerintelor autoritatii
competente pentru care au fost aplicate
aceste sanctiuni. Impunerea unor astfel de
sanctiuni face obiectul unor garantii
procedurale adecvate, in conformitate cu
principiile generale ale dreptului Uniunii si
cu Carta drepturilor fundamentale a
Uniunii Europene, inclusiv cdi de atac
efective, respectarea garantiilor
procedurale, prezumtia de nevinovatie si
dreptul la aparare.

Amendamentul

(77)  Prezenta directiva ar trebui sa
stabileascd norme de cooperare intre
autoritdtile competente in temeiul
prezentei directive si autoritatile de
supraveghere in temeiul Regulamentului
(UE) 2016/679 pentru tratarea cazurilor de
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in materie de date cu caracter personal.

Amendamentul 44

Propunere de directiva
Considerentul 79

Textul propus de Comisie

(79)  Ar trebui introdus un mecanism de
evaluare inter pares, care sa permita
evaluarea de catre expertii desemnati de
statele membre a punerii in aplicare a
politicilor in materie de securitate
cibernetica, inclusiv a nivelului
capacitatilor si al resurselor de care dispun
statele membre.

Amendamentul 45

Propunere de directiva
Considerentul 82 a (nou)

Textul propus de Comisie
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incalcare a normelor in materie de date cu
caracter personal.

Amendamentul

(79)  Ar trebui introdus un mecanism de
evaluare inter pares, care sa permita
evaluarea de catre expertii desemnati de
statele membre a punerii in aplicare a
politicilor in materie de securitate
cibernetica, inclusiv a nivelului
capacitatilor si al resurselor de care dispun
statele membre. UE ar trebui sa faciliteze
un raspuns coordonat la incidentele si
crizele cibernetice de mare amploare si sd
ofere asistentd pentru a sprijini
redresarea in urma unor astfel de atacuri
cibernetice.

Amendamentul

(82a) Prezenta directivd nu se aplica
institutiilor, oficiilor, organelor si
agentiilor Uniunii. Totusi, organele
Uniunii ar putea fi considerate entititi
esentiale sau importante in temeiul
prezentei directive. Pentru a atinge un
nivel uniform de protectie, prin norme
coerente si omogene, Comisia ar trebui si
publice o propunere legislativa cu scopul
de a include institutiile, oficiile, organele
si agentiile Uniunii in cadrul de securitate
ciberneticd la nivelul intregii UE, pdna la
31 decembrie 2022.
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Amendamentul 46

Propunere de directiva
Considerentul 84

Textul propus de Comisie

(84) Prezenta directiva respecta
drepturile fundamentale si principiile
recunoscute de Carta drepturilor
fundamentale a Uniunii Europene, in
special dreptul la respectarea vietii private
si a secretului comunicatiilor, dreptul la
protectia datelor cu caracter personal,
libertatea de a desfasura o activitate
comerciala, dreptul de proprietate, dreptul
la o cale de atac eficienta in fata unei
instante judecatoresti si dreptul de a fi
ascultat. Prezenta directiva ar trebui sa fie
pusa in aplicare In conformitate cu
drepturile si principiile mentionate,

Amendamentul 47

Propunere de directiva
Articolul 2 — alineatul 1

Textul propus de Comisie

l. Prezenta directiva se aplica
entitatilor publice si private de tipul celor
mentionate ca fiind entitéti esentiale in
anexa | si entitati importante in anexa II.
Prezenta directiva nu se aplica entitatilor
care se califica drept microintreprinderi si
intreprinderi mici in sensul Recomandarii
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Amendamentul

(84) Prezenta directiva respecta
drepturile fundamentale si principiile
recunoscute de Carta drepturilor
fundamentale a Uniunii Europene, in
special dreptul la respectarea vietii private
si a secretului comunicatiilor, dreptul la
protectia datelor cu caracter personal,
libertatea de a desfasura o activitate
comerciala, dreptul de proprietate, dreptul
la o cale de atac eficienta in fata unei
instante judecatoresti si dreptul de a fi
ascultat. Prezenta directiva ar trebui sa fie
pusd in aplicare in conformitate cu
drepturile si principiile mentionate si in
deplina conformitate cu legislatia
existentd a Uniunii care reglementeazd
aceste aspecte. Orice prelucrare a datelor
cu caracter personal in temeiul prezentei
directive face obiectul Regulamentului
(UE) 2016/679 si al Directivei
2002/58/CE, in domeniul lor de aplicare
respectiv, inclusiv sarcinile si
prerogativele autoritatilor de
supraveghere care au atributia de a
monitoriza respectarea acestor
instrumente juridice.

Amendamentul

1. Prezenta directiva se aplica
entitatilor publice si private de tipul celor
mentionate ca fiind entitéti esentiale in
anexa | si entitati importante n anexa II.
Prezenta directiva nu se aplica entitatilor
care se califica drept microintreprinderi si
intreprinderi mici in sensul Recomandarii
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2003/361/CE a Comisiei?s.

28 Recomandarea 2003/361/CE a Comisiei
din 6 mai 2003 privind definirea
microintreprinderilor si a intreprinderilor
mici si mijlocii (JO L 124, 20.5.2003, p.
36).

Amendamentul 48

Propunere de directiva

Articolul 2 — alineatul 2 — partea introductiva

Textul propus de Comisie

2. Cu toate acestea, indiferent de
dimensiunea lor, prezenta directiva se
aplica, de asemenea, entitatilor mentionate
in anexele I s1 11, in cazul in care:

Amendamentul 49

Propunere de directiva
Articolul 2 — alineatul 2 — litera ¢

Textul propus de Comisie

(©) entitatea este singurul furnizor al
unui serviciu intr-un stat membru;

Amendamentul 50

Propunere de directiva
Articolul 2 — alineatul 2 — litera d

Textul propus de Comisie

(d) 0 eventuald perturbare a serviciului
furnizat de entitate ar putea avea un impact
asupra sigurantei publice, a securitatii
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2003/361/CE a Comisiei®®. Articolul 3
alineatul (4) din anexa la Recomandarea
2003/361/CE a Comisiei nu se aplica.

28 Recomandarea 2003/361/CE a Comisiei
din 6 mai 2003 privind definirea
microintreprinderilor si a intreprinderilor
mici si mijlocii (JO L 124, 20.5.2003, p.
36).

Amendamentul

2. Cu toate acestea, indiferent de
dimensiunea lor si pe baza unei evaludri a
riscurilor in conformitate cu articolul 18,
prezenta directiva se aplica, de asemenea,
entitatilor mentionate in anexele I si II, in
cazul n care:

Amendamentul

() entitatea este singurul furnizor al
unui serviciu intr-un stat membru la nivel
national sau regional,

Amendamentul

(d) o perturbare a serviciului furnizat
de entitate ar putea avea un impact asupra
sigurantei publice, a securitatii publice sau
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publice sau a sdnatatii publice;

Amendamentul 51

Propunere de directiva
Articolul 2 — alineatul 2 — litera e

Textul propus de Comisie

(e) o0 eventuald perturbare a serviciului
furnizat de entitate ar putea genera riscuri
sistemice, in special pentru sectoarele in
care o astfel de perturbare ar putea avea un
impact transfrontalier;

Amendamentul 52

Propunere de directiva
Articolul 2 — alineatul 4 a (nou)

Textul propus de Comisie

Amendamentul 53

Propunere de directiva
Articolul 2 — alineatul 5

Textul propus de Comisie

5. Fara a aduce atingere articolului
346 din TFUE, informatiile confidentiale
in conformitate cu normele Uniunii si cu
cele nationale, precum cele privind secretul
comercial, fac obiectul schimbului de
informatii cu Comisia si cu alte autoritati
relevante numai daca acest lucru este
necesar pentru aplicarea prezentei
directive. Informatiile care fac obiectul
schimbului se limiteaza la informatii
relevante si proportionale cu scopul
urmarit. Schimbul de informatii pastreaza

PE693.822

a sanatatii publice;

Amendamentul

(e) o perturbare a serviciului furnizat
de entitate ar putea genera riscuri
sistemice, 1n special pentru sectoarele in
care o astfel de perturbare ar putea avea un
impact transfrontalier;

Amendamentul

4a. Orice prelucrare a datelor cu
caracter personal in temeiul prezentei
directive respecta Regulamentul (UE)
2016/679 si Directiva 2002/58/CE si se
limiteaza la ceea ce este strict necesar si
proportional in sensul prezentei directive.

Amendamentul

5. Fara a aduce atingere articolului
346 din TFUE, informatiile confidentiale
in conformitate cu normele Uniunii si cu
cele nationale, precum cele privind secretul
comercial, fac obiectul schimbului de
informatii cu Comisia si cu alte autoritati
relevante numai daca acest lucru este
necesar pentru aplicarea prezentei
directive. Informatiile care fac obiectul
schimbului se limiteaza la informatii
necesare pentru scopul urmarit. Schimbul
de informatii pastreaza confidentialitatea
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confidentialitatea informatiilor respective
si protejeaza securitatea si interesele
comerciale ale entitatilor esentiale sau
importante.

Amendamentul 54

Propunere de directiva
Articolul 2 — alineatul 6 a (nou)

Textul propus de Comisie

Amendamentul 55

Propunere de directiva
Articolul 4 — alineatul 1 — punctul 1 —litera b

Textul propus de Comisie

(b) orice dispozitiv sau grup de
dispozitive interconectate sau legate intre
ele, dintre care unul sau mai multe
efectueaza, in conformitate cu un program,
o prelucrare automata de date digitale;

Amendamentul 56

Propunere de directiva
Articolul 4 — alineatul 1 — punctul 4

Textul propus de Comisie

(4) »strategie nationald de securitate
cibernetica” inseamna un cadru coerent al
unui stat membru care prevede obiective si
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informatiilor respective si protejeaza
securitatea si interesele comerciale ale
entitatilor esentiale sau importante.

Amendamentul

6a. Péina la 31 decembrie 2021,
Comisia publica o propunere legislativi
care sd includd institutiile, organele,
oficiile si agentiile Uniunii in cadrul
general de securitate ciberneticd la nivelul
intregii UE, in vederea realizdarii unui
nivel uniform de protectie, prin norme
coerente §i omogene.

Amendamentul

(b) orice dispozitiv sau grup de
dispozitive interconectate sau legate intre
ele, dintre care unul sau mai multe
efectueaza, in conformitate cu un program,
o prelucrare automata de date digitale, si
care sunt integrate in sistemul informatic
si utilizate pentru a furniza serviciile
prevazute,

Amendamentul

4) ,»strategie nationald de securitate
cibernetica” inseamna un cadru coerent al
unui stat membru care prevede obiective si
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prioritati strategice privind securitatea prioritati strategice privind securitatea
retelelor si a sistemelor informatice in cibernetica in statul membru respectiv;

statul membru respectiv;

Amendamentul 57

Propunere de directiva
Articolul 4 — alineatul 1 — punctul 12

Textul propus de Comisie

(12) ,internet exchange point (IXP)” eliminat
inseamnd o structurd de retea care
permite interconectarea a mai mult de
douda retele independente (sisteme
autonome), in special in scopul facilitarii
schimbului de trafic de internet; un IXP
furnizeaza interconectare doar pentru
sisteme autonome; un IXP nu necesitd
trecerea printr-un al treilea sistem
autonom a traficului de internet dintre o
pereche oarecare de sisteme autonome
participante si nici nu modifica sau
afecteazd intr-un alt mod acest trafic;

Amendamentul 58

Propunere de directiva
Articolul 4 — alineatul 1 — punctul 22

Textul propus de Comisie

(22) ,platforma de servicii de eliminat
socializare in retea” inseamnd o

platforma care le permite utilizatorilor

finali sa se conecteze, sa partajeze, sa

descopere §i sa comunice intre ei prin

intermediul mai multor dispozitive, in

special prin chat, postari, materiale video

si recomandari;

Amendamentul 59

Propunere de directiva
Articolul 4 — alineatul 1 — punctul 24
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Amendamentul

Amendamentul
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Textul propus de Comisie

(24) ,entitate” iInseamna orice persoana
fizica sau juridicd constituita si recunoscuta
ca atare 1n temeiul dreptului intern al
locului sdu de stabilire care poate,
actionand In nume propriu, sd exercite
drepturi si sa fie supusa unor obligatii;

Amendamentul 60

Propunere de directiva
Articolul 5 — alineatul 1 — litera a

Textul propus de Comisie

(a) o definire a obiectivelor si a
prioritdtilor strategiei statelor membre
privind securitatea cibernetica;

Amendamentul 61

Propunere de directiva
Articolul 5 — alineatul 1 — litera f

Textul propus de Comisie

® un cadru de politica menit sa
asigure o mai buna coordonare intre
autoritatile competente in temeiul prezentei
directive si al Directivei (UE)
XXXX/XXXX a Parlamentului European
si a Consiliului® [Directiva privind
rezilienta entitdtilor critice] In scopul
schimbului de informatii privind
incidentele si amenintarile cibernetice si al
exercitdrii sarcinilor de supraveghere.
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Amendamentul

(24) ,.entitate” inseamnd orice persoana
fizica sau orice persoand juridica
constituitd i recunoscuta ca atare in
temeiul dreptului intern al locului sau de
stabilire care poate, actiondnd in nume
propriu, sa exercite drepturi si sa fie supusa
unor obligatii;

Amendamentul

(a) o definire a obiectivelor si a
prioritdtilor strategiei statelor membre
privind securitatea ciberneticd, ludnd in
considerare nivelul general de
constientizare a securititii cibernetice in
randul cetatenilor, precum si nivelul
general de securitate al dispozitivelor
conectate ale consumatorilor;

Amendamentul

() un cadru de politica menit sa
asigure o mai buna coordonare intre
autoritatile competente in temeiul prezentei
directive si al Directivei (UE)
XXXX/XXXX a Parlamentului European
si a Consiliului® [Directiva privind
rezilienta entitdtilor critice], in §i intre
statele membre, in scopul schimbului de
informatii privind incidentele si
amenintarile cibernetice si al exercitarii
sarcinilor de supraveghere.
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38 [a se introduce titlul complet si referinta
de publicare in JO, atunci cand acestea vor
fi cunoscute]

Amendamentul 62

Propunere de directiva
Articolul 5 — alineatul 2 — litera b

Textul propus de Comisie
(b) orientari privind includerea si
specificarea cerintelor legate de securitatea

cibernetica pentru produsele si serviciile
TIC in cadrul achizitiilor publice;

Amendamentul 63

Propunere de directiva
Articolul 5 — alineatul 2 — litera da (noua)

Textul propus de Comisie

Amendamentul 64

Propunere de directiva
Articolul 5 — alineatul 2 — litera db (noua)

Textul propus de Comisie

Amendamentul 65

PE693.822

44/71

38 [a se introduce titlul complet si referinta
de publicare in JO, atunci cand acestea vor
fi cunoscute]

Amendamentul

(b) orientari privind includerea si
specificarea cerintelor legate de securitatea
cibernetica pentru produsele si serviciile
TIC in cadrul achizitiilor publice, inclusiv
cerintele de criptare si promovarea
utilizarii produselor de securitate
ciberneticd cu sursa deschisd, dar fara a
se limita la acestea,

Amendamentul

(da) o politici legata de sustinerea
utilizarii datelor deschise si a sursei
deschise in cadrul securitatii prin
transparentd;

Amendamentul

(db) o politica de promovare a
confidentialitatii si a securitatii datelor cu
caracter personal ale utilizatorilor de
servicii online;
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Propunere de directiva
Articolul 5 — alineatul 2 — litera e

Textul propus de Comisie

(e) o politicd de promovare si
dezvoltare a initiativelor privind
competentele, sensibilizarea si cercetarea si
dezvoltarea in materie de securitate
cibernetica;

Amendamentul 66

Propunere de directiva
Articolul 5 — alineatul 2 — litera f

Textul propus de Comisie

® o politica de sprijinire a institutiilor
academice si de cercetare in vederea
dezvoltdarii unor instrumente de securitate
cibernetica si a unei infrastructuri de retea
securizate;

Amendamentul 67

Propunere de directiva
Articolul 5 — alineatul 2 — litera h

Textul propus de Comisie

(h) o politica care raspunde nevoilor
specifice ale IMM-urilor, in special ale
celor excluse din domeniul de aplicare al
prezentei directive, in ceea ce priveste
orientdrile si sprijinul pentru imbunatatirea
rezilientei acestora la amenintarile la
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Amendamentul

(e) o politica de promovare si
dezvoltare a initiativelor privind
competentele, sensibilizarea si cercetarea si
dezvoltarea In materie de securitate
cibernetica, inclusiv dezvoltarea unor
programe de formare privind securitatea
cibernetica care si furnizeze specialisti si
tehnicieni entitatilor,

Amendamentul

6] o politica de sprijinire a institutiilor
academice si de cercetare, care sd
contribuie la strategia nationald in
materie de securitate ciberneticd, prin
dezvoltarea si implementarea unor
instrumente de securitate cibernetica si a
unei infrastructuri de retea securizate care
sa contribuie la strategia nationald in
materie de securitate ciberneticd, inclusiv
politici specifice privind aspectele legate
de reprezentarea si echilibrul de gen in
acest sector;

Amendamentul

(h) o politica care raspunde nevoilor
specifice ale IMM-urilor, in special ale
celor excluse din domeniul de aplicare al
prezentei directive, in ceea ce priveste
orientdrile si sprijinul pentru imbunatatirea
rezilientei acestora la amenintarile la
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adresa securitatii cibernetice.

Amendamentul 68

Propunere de directiva
Articolul 6 — alineatul 2

Textul propus de Comisie

2. ENISA creeaza si mentine un
registru european al vulnerabilititilor. In
acest scop, ENISA instituie si mentine
sisteme, politici si proceduri de informare
adecvate, in special pentru a permite
entitatilor importante si esentiale si
furnizorilor acestora de retele si sisteme
informatice sa divulge si sa Inregistreze
vulnerabilitatile prezente in produsele TIC
sau serviciile TIC, precum si sa ofere acces
tuturor partilor interesate la informatiile
privind vulnerabilitatile continute in
registru. Registrul include, in special,
informatii care descriu vulnerabilitatea,
produsul TIC sau serviciile TIC afectate si
gravitatea vulnerabilitatii in ceea ce
priveste circumstantele In care aceasta
poate fi exploatata, disponibilitatea unor
corectii conexe si, daca astfel de corectii nu
sunt disponibile, orientari adresate
utilizatorilor de produse si servicii
vulnerabile cu privire la modul in care pot
f1 atenuate riscurile care rezulta din
vulnerabilitatile divulgate.

Amendamentul 69
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adresa securitdtii cibernetice §i a
capacitatii lor de a interveni in cazul unui
incident de securitate ciberneticd.

Amendamentul

2. ENISA creeaza si mentine un
registru european al vulnerabilitatilor. In
acest scop, ENISA instituie si mentine
sisteme, politici si proceduri de informare
adecvate, in special pentru a permite
entitatilor importante si esentiale si
furnizorilor acestora de retele si sisteme
informatice sa divulge si sd inregistreze
vulnerabilitdtile prezente in produsele TIC
sau serviciile TIC, precum si sd ofere acces
tuturor partilor interesate la informatiile
privind vulnerabilitatile continute in
registru. Registrul include, in special,
informatii care descriu vulnerabilitatea,
produsul TIC sau serviciile TIC afectate si
gravitatea vulnerabilitatii in ceea ce
priveste circumstantele In care aceasta
poate fi exploatata, disponibilitatea unor
corectii conexe si, daca astfel de corectii nu
sunt disponibile, orientari adresate
utilizatorilor de produse si servicii
vulnerabile cu privire la modul in care pot
fi atenuate riscurile care rezultd din
vulnerabilitatile divulgate. Pentru a
asigura securitatea si accesibilitatea
informatiilor incluse in registru, ENISA
aplica mdasuri de securitate de ultima
generatie si pune informatiile la
dispozitie, in formate prelucrabile
automat, prin intermediul interfetelor
corespunzdtoare.
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Propunere de directiva
Articolul 7 — alineatul 3 — litera a

Textul propus de Comisie

(a) obiectivele masurilor si ale
activitatilor nationale de pregatire;

Amendamentul 70

Propunere de directiva
Articolul 10 — alineatul 2 — litera e

Textul propus de Comisie

(e) furnizarea, la cererea unei entitati, a
unel scandri proactive a retelei si a
sistemelor informatice utilizate pentru
furnizarea serviciilor lor;

Amendamentul 71

Propunere de directiva
Articolul 11 — alineatul 4

Textul propus de Comisie

4. In masura in care este necesar
pentru a indeplini in mod eficace sarcinile
si obligatiile prevazute in prezenta
directiva, statele membre asigura o
cooperare adecvata intre autoritatile
competente si punctele unice de contact si
autoritatile de aplicare a legii, autoritatile
pentru protectia datelor si autoritatile
responsabile cu infrastructura critica n
temeiul Directivei (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice] si autoritatile financiare nationale
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Amendamentul

(a) obiectivele masurilor si ale
activitatilor nationale de pregatire, §i, dacd
este relevant si aplicabil, regionale si
transfrontaliere;

Amendamentul

(e) furnizarea, la cererea unei entitati, a
unei scanari de securitate a sistemelor
informatice $1 a intinderii retelei utilizate
pentru furnizarea serviciilor lor, cu scopul
de a identifica, atenua sau preveni
amenintdri specifice; prelucrarea datelor
cu caracter personal in contextul unei
astfel de scandri se limiteaza la ceea ce
este strict necesar si, in orice cazg, la
adresele IP si URL-uri;

Amendamentul

4. In misura in care este necesar
pentru a indeplini in mod eficace sarcinile
si obligatiile prevazute in prezenta
directiva, statele membre asigura o
cooperare adecvata intre autoritatile
competente si punctele unice de contact si
autoritatile de aplicare a legii, autoritatile
pentru protectia datelor si autoritatile
responsabile cu infrastructura critica n
temeiul Directivei (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice] si autoritatile financiare nationale
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desemnate in conformitate cu
Regulamentul (UE) XXXX/XXXX al
Parlamentului European si al Consiliului®
[Regulamentul DORA] din statul membru
respectiv.

39 [a se introduce titlul complet si referinta
de publicare in JO, atunci cand acestea vor
fi cunoscute]

Amendamentul 72

Propunere de directiva
Articolul 11 — alineatul 5

Textul propus de Comisie

5. Statele membre se asigura ca
autoritatile lor competente furnizeaza
periodic informatii autoritatilor competente
desemnate 1n temeiul Directivei (UE)
XXXX/XXXX [Directiva privind rezilienta
entitatilor critice] cu privire la riscurile de
securitate cibernetica, amenintdrile
cibernetice si incidentele care afecteaza
entitatile esentiale identificate ca fiind
critice sau ca entitati echivalente cu
entitatile critice, in temeiul Directivei (UE)
XXXX/XXXX [Directiva privind rezilienta
entitatilor critice], precum si cu privire la
masurile luate de autoritatile competente ca
raspuns la aceste riscuri si incidente.

Amendamentul 73

Propunere de directiva

Articolul 12 — alineatul 3 — partea introductiva

Textul propus de Comisie

3. Grupul de cooperare este format din
reprezentanti ai statelor membre, ai
Comisiei si ai ENISA. Serviciul European
de Actiune Externa participa la activitatile

PE693.822

desemnate in conformitate cu
Regulamentul (UE) XXXX/XXXX al
Parlamentului European si al Consiliului39
[Regulamentul DORA] din statul membru
respectiv, in conformitate cu competentele
lor respective.

39 [a se introduce titlul complet si referinta
de publicare in JO, atunci cand acestea vor
fi cunoscute]

Amendamentul

5. Statele membre se asigura ca
autoritatile lor competente furnizeaza
periodic informatii, in timp wutil,
autoritatilor competente desemnate in
temeiul Directivei (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice] cu privire la riscurile de securitate
cibernetica, amenintarile cibernetice si
incidentele care afecteaza entitatile
esentiale identificate ca fiind critice sau ca
entitdti echivalente cu entitdtile critice, in
temeiul Directivei (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice], precum si cu privire la masurile
luate de autoritdtile competente ca raspuns
la aceste riscuri si incidente.

Amendamentul

3. Grupul de cooperare este format din
reprezentanti ai statelor membre, ai
Comisiei si ai ENISA. Serviciul European
de Actiune Externa, Centrul european de
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grupului de cooperare in calitate de
observator. Autoritdtile europene de
supraveghere (AES) in conformitate cu
articolul 17 alineatul (5) litera (c) din
Regulamentul (UE) XXXX/XXXX
[Regulamentul DORA] pot participa la
activitatile grupului de cooperare.

Amendamentul 74

Propunere de directiva
Articolul 12 — alineatul 3 — paragraful 1

Textul propus de Comisie

Dupa caz, grupul de cooperare poate invita
sa participe la lucrarile sale reprezentanti
ai partilor interesate relevante.

Amendamentul 75

Propunere de directiva
Articolul 12 — alineatul 8

Textul propus de Comisie

8. Grupul de cooperare se reuneste
periodic si cel putin o data pe an cu Grupul
privind rezilienta entitatilor critice instituit
in temeiul Directivei (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice] pentru a promova cooperarea
strategica si schimbul de informatii.

Amendamentul 76

Propunere de directiva
Articolul 13 — alineatul 2
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combatere a criminalitatii informatice din
cadrul Europol si Comitetul european
pentru protectia datelor participa la
activitatile grupului de cooperare in calitate
de observator. Autoritatile europene de
supraveghere (AES) in conformitate cu
articolul 17 alineatul (5) litera (c) din
Regulamentul (UE) XXXX/XXXX
[Regulamentul DORA] pot participa la
activitatile grupului de cooperare.

Amendamentul

In cazul in care acest lucru este relevant
pentru indeplinirea sarcinilor sale, grupul
de cooperare invitd reprezentanti ai
partilor interesate relevante sa participe la
lucrarile sale, iar Parlamentul European
este invitat sa participe in calitate de
observator.

Amendamentul

8. Grupul de cooperare se reuneste
periodic si cel putin de doud ori pe an cu
Grupul privind rezilienta entitatilor critice
instituit in temeiul Directivei (UE)
XXXX/XXXX [Directiva privind rezilienta
entitatilor critice] pentru a facilita
cooperarea strategica si schimbul de
informatii in timp real.
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Textul propus de Comisie

2. Reteaua CSIRT este formata din
reprezentanti ai echipelor CSIRT ale
statelor membre si ai CERT-UE. Comisia
participa la reteaua CSIRT 1n calitate de
observator. ENISA asigura secretariatul si
sprijind activ cooperarea intre echipele
CSIRT.

Amendamentul 77

Propunere de directiva
Articolul 14 — alineatul 2

Textul propus de Comisie

2. UE - CyCLONe este formata din
reprezentanti ai autoritatilor de gestionare a
crizelor din statele membre desemnati in
conformitate cu articolul 7, reprezentanti ai
Comisiei si ai ENISA. ENISA asigura
secretariatul retelei si sprijina schimbul
securizat de informatii.

Amendamentul 78

Propunere de directiva
Articolul 14 — alineatul 6

Textul propus de Comisie

6. UE-CyCLONe coopereaza cu
reteaua CSIRT pe baza modalitatilor
procedurale convenite.
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Amendamentul

2. Reteaua CSIRT este formata din
reprezentanti ai echipelor CSIRT ale
statelor membre si ai CERT-UE. Comisia
si Centrul european de combatere a
criminalitatii informatice din cadrul
Europol participa la reteaua CSIRT in
calitate de observator. ENISA asigura
secretariatul si sprijind activ cooperarea
intre echipele CSIRT.

Amendamentul

2. UE - CyCLONe este formata din
reprezentanti ai autoritatilor de gestionare a
crizelor din statele membre desemnati in
conformitate cu articolul 7, reprezentanti ai
Comisiei si ai ENISA. Centrul european
de combatere a criminalititii informatice
din cadrul Europol participa la activitdtile
UE-CyCLONe in calitate de observator.
ENISA asigurd secretariatul retelei si
sprijind schimbul securizat de informatii.

Amendamentul

6. UE-CyCLONe coopereaza cu
reteaua CSIRT pe baza modalitatilor
procedurale convenite si cu asigurarea
respectarii legii in cadrul Protocolului UE
privind raspunsul in caz de urgentd al
autoritdtilor de aplicare a legii.
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Amendamentul 79

Propunere de directiva
Articolul 15 — alineatul 1 — partea introductiva

Textul propus de Comisie Amendamentul
1. ENISA elaboreaza, in cooperare cu 1. ENISA elaboreaza, in cooperare cu
Comisia, un raport bienal privind situatia Comisia, un raport anual privind situatia Tn
in materie de securitate cibernetica n materie de securitate ciberneticd in Uniune.
Uniune. Raportul include, in special, o Raportul este furnizat intr-un format
evaluare a urmatoarelor elemente: citibil automat si include, in special, o

evaluare a urmatoarelor elemente:

Amendamentul 80

Propunere de directiva
Articolul 15 — alineatul 1 — litera ca (noua)

Textul propus de Comisie Amendamentul

(ca) impactul incidentelor de securitate
cibernetica asupra protectiei datelor cu
caracter personal in Uniune.

Amendamentul 81

Propunere de directiva
Articolul 15 — alineatul 1 — litera cb (noua)

Textul propus de Comisie Amendamentul

(cb) o prezentare de ansamblu a
nivelului general de constientizare in
domeniul cibernetic si de utilizare a
securitatii cibernetice in randul
cetatenilor, precum si a nivelului general
de securitate a dispozitivelor conectate
orientate cdtre consumatori, introduse pe
piata Uniunii.

Amendamentul 82

Propunere de directiva
Articolul 17 — alineatul 2
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Textul propus de Comisie

2. Statele membre se asigura ca
membrii organului de conducere urmeaza,
in mod regulat, cursuri de formare
specifice pentru a dobandi suficiente
cunostinte si competente in vederea
identificarii si a evaluarii riscurilor si a
practicilor de gestionare in materie de
securitate ciberneticd, precum si a
impactului acestora asupra operatiunilor pe
care le desfdsoard entitatea.

Amendamentul 83

Propunere de directiva
Articolul 18 — alineatul 1

Textul propus de Comisie

1. Statele membre se asigura ca
entitdtile esentiale si importante iau masuri
tehnice si organizatorice adecvate si
proportionale pentru a gestiona riscurile la
adresa securitatii retelelor si a sistemelor
informatice pe care entitdtile respective le
utilizeaza pentru a furniza servicii. Tinand
seama de cele mai avansate cunostinte In
domeniu, masurile respective asigurd un
nivel de securitate a retelelor si a
sistemelor informatice adecvat riscului
prezentat.

Amendamentul 84

Propunere de directiva
Articolul 18 — alineatul 2 — litera g

Textul propus de Comisie
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Amendamentul

2. Statele membre se asigura ca
membrii organului de conducere si
specialistii cu atributii in materie de
securitate ciberneticd urmeaza, in mod
regulat, cursuri de formare specifice pentru
a dobandi suficiente cunostinte si
competente in vederea identificarii si a
evaluarii riscurilor in continud evolutie si
a practicilor de gestionare in materie de
securitate ciberneticd, precum si a
impactului acestora asupra operatiunilor pe
care le desfdsoard entitatea.

Amendamentul

1. Statele membre se asigura ca
entitatile esentiale si importante iau masuri
tehnice si organizatorice adecvate si
proportionale pentru a gestiona riscurile la
adresa securitatii cibernetice a retelelor si a
sistemelor informatice utilizate pentru
Sfurnizarea serviciilor lor si in vederea
garantdrii continuitdtii acestor servicii si
a reducerii riscurilor la adresa drepturilor
persoanelor, in contextul prelucrarii
datelor cu caracter personal ale acestora.
Tinand seama de cele mai avansate
cunostinte in domeniu, masurile respective
asigurd un nivel de securitate ciberneticd a
retelelor si a sistemelor informatice adecvat
riscului prezentat.

Amendamentul
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utilizarea criptografiei si a criptarii.

Amendamentul 85

Propunere de directiva
Articolul 18 — alineatul 3

Textul propus de Comisie

3. Statele membre se asigura ca,
atunci cand au in vedere luarea masurilor
adecvate mentionate la alineatul (2) litera
(d), entitatile iau in considerare
vulnerabilitatile specifice fiecdrui prestator
si furnizor de servicii, precum si calitatea
generald a produselor si a practicilor in
materie de securitate cibernetica ale
prestatorilor si furnizorilor lor de servicii,
inclusiv procedurile lor securizate de
dezvoltare.

Amendamentul 86

Propunere de directiva
Articolul 18 — alineatul 6 a (nou)

Textul propus de Comisie

Amendamentul 87

Propunere de directiva
Articolul 19 — alineatul 1
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(2) utilizarea criptografiei si a criptarii
solide.

Amendamentul
3. Statele membre se asigura ca,

atunci cand au in vedere luarea masurilor
adecvate §i proportionale mentionate la
alineatul (2) litera (d), entitatile iau in
considerare vulnerabilitatile specifice
fiecarui prestator si furnizor de servicii,
precum si calitatea generala a produselor si
a practicilor in materie de securitate
cibernetica ale prestatorilor si furnizorilor
lor de servicii, inclusiv procedurile lor
securizate de dezvoltare. Autoritdtile
competente oferd entititilor orientari cu
privire la aplicarea practica si

proportionald.
Amendamentul
6a. Statele membre acordd

utilizatorului unei retele si al unui sistem
informatic furnizat de o entitate esentiald
sau importantd dreptul de a obtine de la
entitatea respectiva informatii despre
masurile tehnice si organizatorice
existente pentru a gestiona riscurile la
adresa securitdtii retelei si a sistemelor
informatice. Statele membre definesc
limitarile acestui drept.
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Textul propus de Comisie

1. Grupul de cooperare, In cooperare
cu Comisia si ENISA, poate efectua
evaluari coordonate ale riscurilor in
materie de securitate ale anumitor lanturi
de aprovizionare ale serviciilor, sistemelor
sau produselor TIC critice, tindnd seama de
factorii de risc de natura tehnica si, dupa
caz, care nu sunt de natura tehnica.

Amendamentul 88

Propunere de directiva
Articolul 20 — alineatul 1

Textul propus de Comisie

1. Statele membre se asigura ca
entitdtile esentiale si importante notifica,
fara intarzieri nejustificate, autoritatilor
competente sau CSIRT, in conformitate cu
alineatele (3) si (4), orice incident care are
un impact semnificativ asupra prestarii
serviciilor lor. Daca este cazul, entitdtile
respective notifica, fara intarzieri
nejustificate, destinatarilor serviciilor lor
incidentele care ar putea afecta iIn mod
negativ prestarea serviciului respectiv.
Statele membre se asigura cd entitdtile
respective raporteaza, printre altele, orice
informatie care sa le permita autoritatilor
competente sau CSIRT sa stabileasca daca
incidentul are un impact transfrontalier.
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Amendamentul

1. Grupul de cooperare, In cooperare
cu Comisia si ENISA, efectueazd evaluari
coordonate ale riscurilor in materie de
securitate ale anumitor lanturi de
aprovizionare ale serviciilor, sistemelor sau
produselor TIC critice, tinand seama de
factorii de risc de natura tehnica si, dupa
caz, care nu sunt de natura tehnica.

Amendamentul

1. Statele membre se asigura ca
entitatile esentiale si importante notifica,
fara intarzieri nejustificate si, in orice caz,
in 24 de ore, autoritatilor competente sau
CSIRT, in conformitate cu alineatele (3) si
(4), orice incident care are un impact
semnificativ asupra prestarii serviciilor lor,
precum si autoritatilor competente de
aplicare a legii daca se suspecteazd sau se
stie ca natura incidentului este rau-
intentionatd. Entitatile respective notifica,
fara intarzieri nejustificate, si, in orice caz,
in 24 de ore, destinatarilor serviciilor lor
incidentele care ar putea afecta in mod
negativ prestarea serviciului respectiv §i
Sfurnizeazd informatii care sa le permita sa
atenueze efectele negative ale atacurilor
cibernetice. In mod exceptional, in cazul
in care divulgarea publica ar putea
declansa alte atacuri cibernetice, entitatile
respective pot intdrzia notificarea. Statele
membre se asigura cd entitdtile respective
raporteaza, printre altele, orice informatie
care sa le permitd autoritdtilor competente
sau CSIRT sa stabileasca daca incidentul
are un impact transfrontalier.
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Amendamentul 89

Propunere de directiva

Articolul 20 — alineatul 2 — partea introductiva

Textul propus de Comisie

2. Statele membre se asigura ca
entitatile esentiale si importante notificd,
fara intarzieri nejustificate, autoritatilor
competente sau CSIRT orice amenintare
cibernetica semnificativa pe care entitatile
respective o identifica si care ar fi putut
duce la un incident semnificativ.

Amendamentul 90

Propunere de directiva
Articolul 20 — alineatul 2 — paragraful 1

Textul propus de Comisie

Daca este cazul, entitdtile respective
notificd, fara intdrzieri nejustificate,
destinatarilor serviciilor lor care ar putea fi
afectati de o amenintare cibernetica
semnificativd masurile sau masurile
corective pe care destinatarii respectivi le
pot lua ca raspuns la amenintarea
respectivd. Daca este cazul, entitatile le
notifica, de asemenea, destinatarilor in
cauza amenintarea propriu-zisa.
Notificarea nu expune entitatea
notificatoare unei raspunderi sporite.

Amendamentul 91

Propunere de directiva

Amendamentul

2. Statele membre se asigura ca
entitatile esentiale si importante sunt in
mdsurd sd notifice autoritatilor competente
sau CSIRT orice amenintare cibernetica
semnificativa pe care entitatile respective o
identifica si care ar fi putut duce la un
incident semnificativ.

Amendamentul

Daca este cazul, entitdtile respective au
dreptul sd notifice destinatarilor serviciilor
lor care ar putea fi afectati de o amenintare
cibernetica semnificativa masurile sau
masurile corective pe care destinatarii
respectivi le pot lua ca raspuns la
amenintarea respectiva. Daca transmit o
astfel de notificare, entititile le notifica, de
asemenea, destinatarilor in cauza
amenintarea propriu-zisa. Notificarea nu
expune entitatea notificatoare unei
raspunderi sporite.

Articolul 20 — alineatul 4 — litera ¢ — partea introductiva

Textul propus de Comisie

(©) un raport final, in termen de cel
mult o luna de la prezentarea raportului
mentionat la litera (a), care sa includa cel
putin urmatoarele elemente:
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Amendamentul

(©) un raport cuprinzdtor, in termen de
cel mult o luna de la prezentarea raportului
mentionat la litera (a), care sa includa cel
putin urmatoarele elemente:
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Amendamentul 92

Propunere de directiva
Articolul 20 — alineatul 4 — litera ¢ — punctul ii

Textul propus de Comisie

(i1))  tipul de amenintare sau de cauza
principala care probabil cd a declansat
incidentul;

Amendamentul 93

Propunere de directiva

Articolul 20 — alineatul 4 — litera ¢ — punctul iii

Textul propus de Comisie

(iii)

curs.

masurile de atenuare aplicate si In

Amendamentul 94

Propunere de directiva
Articolul 20 — alineatul 6

Textul propus de Comisie

6. Dupa caz, mai ales daca incidentul
mentionat la alineatul (1) implicd doua sau
mai multe state membre, autoritatea
competentad sau CSIRT informeaza
celelalte state membre afectate si ENISA
cu privire la incident. Astfel, autoritdtile
competente, echipele CSIRT si punctele
unice de contact, in conformitate cu dreptul
Uniunii sau cu legislatia nationala
conforma cu dreptul Uniunii, protejeaza
interesele de securitate si comerciale ale
entitatii, precum si confidentialitatea
informatiilor furnizate.
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Amendamentul

(i1))  tipul de amenintare ciberneticd sau
de cauza principala care probabil cd a
declansat incidentul;

Amendamentul

(ii1))  masurile de atenuare sau corective
aplicate si in curs.

Amendamentul

6. Dupa caz, mai ales daca incidentul
mentionat la alineatul (1) implicd doua sau
mai multe state membre, autoritatea
competenta sau CSIRT informeaza
celelalte state membre afectate si ENISA
cu privire la incident. fn cazul in care
incidentul afecteazd doud sau mai multe
state membre si este presupus a fi de
naturd infractionald, autoritatea
competentd sau CSIRT informeaza
EUROPOL. Astfel, autoritatile
competente, echipele CSIRT si punctele
unice de contact, in conformitate cu dreptul
Uniunii sau cu legislatia nationala
conforma cu dreptul Uniunii, protejeaza
interesele de securitate si comerciale ale
entitatii, precum si confidentialitatea
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Amendamentul 95

Propunere de directiva
Articolul 22 — alineatul 2

Textul propus de Comisie

2. ENISA, in colaborare cu statele
membre, elaboreaza avize si orientari in
ceea ce priveste domeniile tehnice care ar
trebui sd fie examinate 1n legatura cu
alineatul (1), precum si In ceea ce priveste
standardele deja existente, inclusiv
standardele nationale ale statelor membre,
care ar permite reglementarea acestor
domenii.

Amendamentul 96

Propunere de directiva
Articolul 23 — alineatul 1

Textul propus de Comisie

1. Pentru a contribui la securitatea,
stabilitatea si rezilienta DNS, statele
membre se asigura cd registrele TLD si
entitdtile care presteaza servicii de
inregistrare a numelor de domenii pentru
TLD colecteaza si mentin date exacte si
complete privind Inregistrarea numelor de
domenii intr-o baza de date dedicata, cu
diligenta necesard, sub rezerva legislatiei
Uniunii in materie de protectie a datelor #
cu caracter personal.

Amendamentul 97

Propunere de directiva
Articolul 23 — alineatul 2
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informatiilor furnizate.

Amendamentul

2. ENISA, dupa consultarea CEPD si
in colaborare cu statele membre,
elaboreaza avize si orientdri in ceea ce
priveste domeniile tehnice care ar trebui sa
fie examinate in legatura cu alineatul (1),
precum si In ceea ce priveste standardele
deja existente, inclusiv standardele
nationale ale statelor membre, care ar
permite reglementarea acestor domenii.

Amendamentul

1. Pentru a contribui la securitatea,
stabilitatea si rezilienta DNS, statele
membre se asigura cd TLD dispun de
politici si proceduri pentru a garanta cd se
colecteaza si se mentin date exacte si
complete privind nregistrarea numelor de
domenii intr-o baza de date dedicata, in
conformitate cu legislatia Uniunii in
materie de protectie a datelor cu caracter
personal. Statele membre se asigurd ca
aceste politici si proceduri sunt puse la
dispozitia publicului.
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Textul propus de Comisie

2. Statele membre se asigura ca bazele
de date cu datele de Inregistrare a numelor
de domenii mentionate la alineatul (1)
contin informatii relevante pentru
identificarea si contactarea titularilor
numelor de domenii si a punctelor de
contact care administreaza numele de
domenii in cadrul TLD-urilor.

Amendamentul 98

Propunere de directiva
Articolul 23 — alineatul 3

Textul propus de Comisie

3. Statele membre se asigurd cd
registrele TLD si entitatile care presteaza
servicii de inregistrare a numelor de
domenii pentru TLD dispun de politici si
proceduri care sa asigure ca bazele de
date contin informatii exacte si complete.
Statele membre se asigura cd aceste
politici si proceduri sunt puse la dispozitia
publicului.

Amendamentul

2. Statele membre se asigura ca bazele
de date cu datele de inregistrare a numelor
de domenii mentionate la alineatul (1)
contin informatiile necesare pentru
identificarea si contactarea titularilor
numelor de domenii, adica numele lor,
adresa lor fizica si adresa de e-mail,
precum si numdrul lor de telefon, si a
punctelor de contact care administreaza
numele de domenii in cadrul TLD-urilor.

Amendamentul

eliminat

Justificare

Acest alineat a fost integrat in articolul 23 alineatul (1).

Amendamentul 99

Propunere de directiva
Articolul 23 — alineatul 4

Textul propus de Comisie

4. Statele membre se asigura ca
registrele TLD si entitatile care presteaza
servicii de inregistrare a numelor de
domenii pentru TLD publica, fard intarzieri
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Amendamentul

4. Statele membre se asigura ca
registrele TLD si entitatile care presteaza
servicii de Tnregistrare a numelor de
domenii pentru TLD publica, in
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nejustificate dupa inregistrarea unui nume
de domeniu, date de inregistrare a
domeniului care nu sunt date cu caracter
personal.

Amendamentul 100

Propunere de directiva
Articolul 23 — alineatul 5

Textul propus de Comisie

5. Statele membre se asigura ca
registrele TLD si entitatile care presteaza
servicii de inregistrare a numelor de
domenii pentru TLD ofera acces la datele
de inregistrare a numelor de domenii
specifice in baza unor cereri legale si
justificate Tn mod corespunzator ale
solicitantilor de acces legitimi, in
conformitate cu legislatia Uniunii in
materie de protectie a datelor. Statele
membre se asigura cd registrele TLD si
entitdtile care presteaza servicii de
inregistrare a numelor de domenii pentru
TLD raspund fara Intarzieri nejustificate la
toate cererile de acces. Statele membre se
asigurd ca politicile si procedurile de
divulgare a unor astfel de date sunt puse la
dispozitia publicului.

Amendamentul 101

Propunere de directiva
Articolul 24 — alineatul 3
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conformitate cu articolul 6 alineatul (1)
litera (c) si cu articolul 6 alineatul (3) din
Regulamentul (UE) 2016/679 si fara
intarzieri nejustificate dupd inregistrarea
unui nume de domeniu, anumite date de
inregistrare a numelor de domeniu, cum ar
fi numele domeniului si numele persoanei
Jjuridice.

Amendamentul

5. Statele membre se asigura ca
registrele TLD si entitdtile care presteaza
servicii de inregistrare a numelor de
domenii pentru TLD ofera acces la datele
de inregistrare a numelor de domenii
specifice in baza unor cereri legale si
justificate Tn mod corespunzator ale
autoritdtilor publice, inclusiv ale
autoritatilor competente, in temeiul
prezentei directive sau al dreptului
national, pentru prevenirea, anchetarea
sau urmarirea infractiunilor, sau ale
autoritatilor de supraveghere in temeiul
Regulamentului (UE) 2016/679, in
conformitate cu legislatia Uniunii in
materie de protectie a datelor. Statele
membre se asigura cd registrele TLD si
entitatile care presteaza servicii de
inregistrare a numelor de domenii pentru
TLD raspund fara intarzieri nejustificate la
toate cererile de acces legale si notificate
in mod corespunzdtor. Statele membre se
asigura ca politicile si procedurile de
divulgare a unor astfel de date sunt puse la
dispozitia publicului.
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Textul propus de Comisie

3. In cazul in care o entitate
mentionatd la alineatul (1) nu este stabilita
in Uniune, dar ofera servicii in Uniune,
aceasta desemneaza un reprezentant in
Uniune. Reprezentantul se stabileste in
unul dintre statele membre 1n care se ofera
serviciile. O astfel de entitate se considera
sub jurisdictia statului membru in care este
stabilit reprezentantul. In absenta unui
reprezentant desemnat in Uniune in temeiul
prezentului articol, orice stat membru in
care entitatea presteaza servicii poate
introduce actiuni in justitie impotriva
entitdtii pentru nerespectarea obligatiilor
care 1i revin n temeiul prezentei directive.

Amendamentul 102

Propunere de directiva
Articolul 25 — alineatul 1 — partea introductiva

Textul propus de Comisie

1. ENISA creeaza si tine un registru al
entitatilor esentiale si importante
mentionate la articolul 24 alineatul (1).
Entitatile transmit ENISA urmatoarele
informatii pana la [cel tarziu 12 luni de la
intrarea in vigoare a directivei]:

Amendamentul 103

Propunere de directiva
Articolul 26 — alineatul 1 — partea introductiva

Textul propus de Comisie

l. Fara a aduce atingere
Regulamentului (UE) 2016/679, statele
membre se asigura ca entitatile esentiale si
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Amendamentul

3. In cazul in care o entitate
mentionatd la alineatul (1) nu este stabilita
in Uniune, dar ofera servicii in Uniune,
aceasta desemneaza un reprezentant in
Uniune. Reprezentantul se stabileste in
unul dintre statele membre in care se ofera
serviciile. Fara a aduce atingere
competentelor autoritatilor de
supraveghere in temeiul Regulamentului
(UE) 2016/679, o astfel de entitate se
considerd sub jurisdictia statului membru
in care este stabilit reprezentantul. In
absenta unui reprezentant desemnat in
Uniune in temeiul prezentului articol, orice
stat membru 1n care entitatea presteaza
servicii poate introduce actiuni in justitie
impotriva entitatii pentru nerespectarea
obligatiilor care 1i revin In temeiul
prezentei directive.

Amendamentul

1. ENISA creeaza si tine un registru
securizat al entitatilor esentiale si
importante mentionate la articolul 24
alineatul (1). Entitatile transmit ENISA
urmatoarele informatii pana la [cel tarziu
12 luni de la intrarea in vigoare a
directivei]:

Amendamentul

1. Fara a aduce atingere
Regulamentului (UE) 2016/679 sau
Directivei 2002/58/CE, statele membre se
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importante pot face schimb reciproc de
informatii relevante in materie de securitate
cibernetica, inclusiv de informatii
referitoare la amenintari cibernetice,
tactici, tehnici si proceduri, alerte de
securitate cibernetica si instrumente de
configurare, in cazul in care un astfel de
schimb de informatii:

Amendamentul 104

Propunere de directiva
Articolul 28 — alineatul 2

Textul propus de Comisie

2. Autoritdtile competente lucreaza in
stransa cooperare cu autoritatile de
protectie a datelor 1n cazul incidentelor
care au ca rezultat incalcarea securitdtii
datelor cu caracter personal.

Amendamentul 105

Propunere de directiva
Articolul 29 — alineatul 4 — litera h

Textul propus de Comisie

(h) de a dispune ca entititile
respective sd facd publice intr-un mod
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asigura ca entitdtile esentiale si importante
pot face schimb reciproc de informatii
relevante Tn materie de securitate
cibernetica, inclusiv de informatii
referitoare la amenintari cibernetice,
tactici, tehnici si proceduri, alerte de
securitate cibernetica si instrumente de
configurare, precum si locul in care se
afla atacatorul sau identitatea sa in cazul
in care un astfel de schimb de informatii:

Amendamentul

2. Autoritatile competente lucreaza in
stransa cooperare cu autoritatile de
supraveghere n cazul incidentelor care au
ca rezultat incdlcarea securitatii datelor cu
caracter personal, fard a aduce atingere
competentelor, sarcinilor si atributiilor
autoritdtilor de supraveghere in temeiul
Regulamentului (UE) 2016/679. In acest
scop, autoritdtile competente si
autoritdtile de supraveghere fac schimb de
informatii relevante pentru domeniul lor
de competentd. In plus, la cererea
autoritdtilor de supraveghere competente,
autoritdtile competente le furnizeazd
acestora toate informatiile obtinute in
contextul oricdror audituri si investigatii
care se referd la prelucrarea datelor cu
caracter personal.

Amendamentul

eliminat
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specific aspectele legate de nerespectarea
obligatiilor previzute in prezenta
directiva;

Amendamentul 106

Propunere de directiva
Articolul 29 — alineatul 5 — litera b

Textul propus de Comisie

(b) sd impund sau sd solicite
impunerea de cdtre organismele sau
instantele relevante, in conformitate cu
legislatia nationald, a unei interdictii
temporare de a exercita functii de
conducere in cadrul entitdtii respective
impotriva oricdrei persoane care exercitd
responsabilitati de conducere la nivel de

director executiv sau de reprezentant legal
in entitatea esentiald respectivd, precum §i

impotriva oricarei alte persoane fizice
declarate responsabila de incalcare.

Amendamentul 107

Propunere de directiva
Articolul 29 — alineatul 5 — paragraful 1

Textul propus de Comisie

Aceste sanctiuni se aplicd numai pand in
momentul in care entitatea 1a masurile
necesare in vederea remedierii
deficientelor sau a respectdrii cerintelor
impuse de autoritatea competentd in
temeiul carora au fost aplicate aceste
sanctiuni.

Amendamentul 108

Propunere de directiva
Articolul 29 — alineatul 7 — litera ¢
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Amendamentul

eliminat

Amendamentul

Aceastd sanctiune se aplica numai pand in
momentul in care entitatea 1a masurile
necesare in vederea remedierii
deficientelor sau a respectdrii cerintelor
impuse de autoritatea competentd in
temeiul carora au fost aplicate aceste
sanctiuni.
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Textul propus de Comisie

(©) daunele reale cauzate sau
pierderile suferite ori daunele sau
pierderile potentiale care ar fi putut fi
cauzate, in masura In care acestea pot fi
determinate. La evaluarea acestui aspect, se
tine seama, printre altele, de pierderile
financiare sau economice reale sau
potentiale, de efectele asupra altor servicii
si de numarul de utilizatori afectati sau
potential afectati;

Amendamentul 109

Propunere de directiva

Amendamentul

() daunele materiale sau morale reale
cauzate sau pierderile suferite, in masura
in care acestea pot fi determinate. La
evaluarea acestui aspect, se tine seama,
printre altele, de pierderile financiare sau
economice reale sau potentiale, de efectele
asupra altor servicii si de numarul de
utilizatori afectati sau potential afectati;

Articolul 29 — alineatul 7 — litera ca (nou)

Textul propus de Comisie

Amendamentul 110

Propunere de directiva

Amendamentul

(ca) orice incalcare anterioara
relevanta comisd de entitatea in cauzd;

Articolul 29 — alineatul 7 — litera cb (noua)

Textul propus de Comisie

Amendamentul 111

Propunere de directiva
Articolul 29 — alineatul 7 — litera g

Textul propus de Comisie

(2) nivelul de cooperare al persoanei
(persoanelor) fizice sau juridice
considerate responsabile cu autoritdtile
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Amendamentul

(cb) modul in care incailcarea a fost
adusa la cunostinta autoritatii
competente, in special daca i in ce
mdsurd entitatea a notificat incalcarea;

Amendamentul

(2) nivelul de cooperare cu autoritdtile
competente pentru a remedia incalcarea si
a atenua posibilele efecte negative ale
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competente.

Amendamentul 112

Propunere de directiva
Articolul 29 — alineatul 7 — litera ga (noua)

Textul propus de Comisie

Amendamentul 113

Propunere de directiva
Articolul 29 — alineatul 9

Textul propus de Comisie

9. Statele membre se asigura ca
autoritatile lor competente informeaza
autoritatile competente relevante din statul
membru in cauza desemnate in temeiul
Directivei (UE) XXXX/XXXX [Directiva
privind rezilienta entitatilor critice] atunci
cand 1si exercitd competentele de
supraveghere si de asigurare a respectarii
legislatiei menite sd asigure conformitatea
unei entitati esentiale identificate ca fiind
criticd sau ca fiind o entitate echivalentd cu
o0 entitate critica, in temeiul Directivei (UE)
XXXX/XXXX [Directiva privind rezilienta
entitatilor critice] cu obligatiile care decurg
din prezenta directiva. La cererea
autoritatilor competente in temeiul
Directivei (UE) XXXX/XXXX [Directiva
privind rezilienta entitatilor critice],
autoritatile competente 1si pot exercita
competentele de supraveghere si de
asigurare a respectarii legislatiei cu privire
la o entitate esentiala identificatd ca fiind
critica sau ca fiind o entitate echivalentd cu
o0 entitate critica.
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incalcarilor;

Amendamentul

(ga) orice alt factor agravant sau
atenuant aplicabil circumstantelor
cazului, cum ar fi beneficiile financiare
dobdndite sau pierderile evitate in mod
direct sau indirect de pe urma incalcarii.

Amendamentul

0. Statele membre se asigura ca
autoritatile lor competente informeaza in
timp real autoritatile competente relevante
din toate statele membre desemnate in
temeiul Directivei (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice] atunci cand 1si exercita
competentele de supraveghere si de
asigurare a respectdrii legislatiei menite sa
asigure conformitatea unei entitati esentiale
identificate ca fiind critica sau ca fiind o
entitate echivalenta cu o entitate critica, in
temeiul Directivei (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice] cu obligatiile care decurg din
prezenta directiva. La cererea autoritdtilor
competente in temeiul Directivei (UE)
XXXX/XXXX [Directiva privind rezilienta
entitatilor critice], autoritatile competente
isi pot exercita competentele de
supraveghere si de asigurare a respectarii
legislatiei cu privire la o entitate esentiala
identificata ca fiind critica sau ca fiind o
entitate echivalenta cu o entitate critica.
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Amendamentul 114

Propunere de directiva
Articolul 30 — alineatul 4 — litera g

Textul propus de Comisie

(2) de a dispune ca entitdtile
respective sda faca publice intr-un mod
specificat aspectele legate de

nerespectarea obligatiilor lor prevazute in

prezenta directivi;

Amendamentul 115

Propunere de directiva
Articolul 30 — alineatul 4 — litera h

Textul propus de Comisie

(h) de a face o declaratie publica in
care identificd persoana (persoanele)
juridica (juridice) si fizica (fizice)
responsabila (responsabile) pentru
incdlcarea unei obligatii prevazute in
prezenta directiva si natura incalcarii
respective;

Amendamentul 116

Propunere de directiva
Articolul 31 — alineatul 2

Textul propus de Comisie

2. In functie de circumstantele
fiecdarui caz in parte, amenzile
administrative sunt impuse Tn completarea
sau in locul masurilor mentionate la
articolul 29 alineatul (4) literele (a)-(1), la
articolul 29 alineatul (5) si la articolul 30
alineatul (4) literele (a)(h).
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Amendamentul
eliminat
Amendamentul
h) de a face o declaratie publica in

care identificd persoana (persoanele)
juridica (juridice) responsabild
(responsabile) pentru incdlcarea unei
obligatii prevazute in prezenta directiva si
natura incalcarii respective;

Amendamentul

2. Amenzile administrative sunt
impuse in completarea sau in locul
masurilor mentionate la articolul 29
alineatul (4) literele (a)-(i), la articolul 29
alineatul (5) st la articolul 30 alineatul (4)
literele (a)-(h), in functie de
circumstantele fiecdrui caz in parte.
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Amendamentul 117

Propunere de directiva
Articolul 31 — alineatul 3

Textul propus de Comisie

3. Atunci cdnd se ia decizia de a
impune o amenda administrativa si se
decide cuantumul acesteia in fiecare caz in
parte, se acorda atentia cuvenita, cel putin,
elementelor prevazute la articolul 29
alineatul (7).

Amendamentul 118

Propunere de directiva
Articolul 32 — alineatul 1

Textul propus de Comisie

1. In cazul in care autorititile
competente au indicii cd incdlcarea de catre
o entitate esentiala sau importanta a
obligatiilor prevazute la articolele 18 si 20
atrage dupa sine o incalcare a securitatii
datelor cu caracter personal, astfel cum este
definita la articolul 4 alineatul (12) din
Regulamentul (UE) nr. 2016/679, care este
notificatd in temeiul articolului 33 din
regulamentul respectiv, acestea informeaza
intr-un termen rezonabil autoritdtile de
supraveghere competente 1n temeiul
articolelor 55 si 56 din regulamentul
respectiv.

Amendamentul 119

Propunere de directiva
Articolul 32 — alineatul 3

Textul propus de Comisie

3. In cazul in care autoritatea de
supraveghere competenta in temeiul
Regulamentului (UE) 2016/679 este
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Amendamentul

3. Decizia de a impune o amenda
administrativa depinde de circumstantele
fiecdrui caz in parte si atunci cind se
decide cuantumul acesteia in fiecare caz in
parte, se acordd atentia cuvenita, cel putin,
elementelor prevazute la articolul 29
alineatul (7).

Amendamentul

1. In cazul in care autorititile
competente au indicii ca incdlcarea de catre
o entitate esentiala sau importanta a
obligatiilor prevazute la articolele 18 si 20
atrage dupa sine o incalcare a securitatii
datelor cu caracter personal, astfel cum este
definita la articolul 4 alineatul (12) din
Regulamentul (UE) nr. 2016/679, care este
notificatd in temeiul articolului 33 din
regulamentul respectiv, acestea informeaza
fara intarzieri nejustificate si, in orice caz,
in termen de 24 de ore autoritdtile de
supraveghere competente in temeiul
articolelor 55 si 56 din regulamentul
respectiv.

Amendamentul

3. In cazul in care autoritatea de
supraveghere competenta in temeiul
Regulamentului (UE) 2016/679 este
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stabilita Intr-un alt stat membru decat
autoritatea competenta, aceasta din urma
poate informa autoritatea de supraveghere
stabilitd n acelasi stat membru.

Amendamentul 120

Propunere de directiva
Articolul 34 a (nou)

Textul propus de Comisie

Amendamentul 121

Propunere de directiva
Articolul 35 — paragraful 1

Textul propus de Comisie

Comisia revizuieste periodic functionarea
prezentei directive si prezintd un raport
Parlamentului European si Consiliului.
Raportul evalueaza in special relevanta
sectoarelor, a subsectoarelor, a dimensiunii
si a tipului de entitdti mentionate in anexele
I si II pentru functionarea economiei si a
societdtii in ceea ce priveste securitatea
cibernetica. In acest scop si in vederea
intensificarii cooperarii strategice si
operationale, Comisia tine cont de
rapoartele grupului de cooperare si ale
retelei CSIRT privind experienta obtinuta
la nivel strategic si operational. Primul
raport se transmite pana la... [54 de luni de
la data intrarii In vigoare a prezentei
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stabilitd Intr-un alt stat membru decat
autoritatea competenta, aceasta din urma
informeaza autoritatea de supraveghere
stabilitd in acelasi stat membru.

Amendamentul

Articolul 34a

Rdaspundere pentru nerespectarea
obligatiilor

Fara a aduce atingere oricdrei cdi de atac
administrative sau fard caracter judiciar
disponibile, beneficiarii serviciilor
Sfurnizate de entitati esentiale si
importante care au suferit daune ca
urmare a nerespectdrii de cdtre furnizori
a prezentei directive au dreptul la o cale
de atac judiciara efectiva.

Amendamentul

Comisia revizuieste functionarea prezentei
directive o datd la trei ani si prezinta un
raport Parlamentului European si
Consiliului. Raportul evalueaza in special
mdsura in care directiva a contribuit la
atingerea celui mai inalt nivel de
securitate si integritate a retelelor si
informatiilor, oferind in acelasi timp o
protectie optimd a vietii private $i a
datelor cu caracter personal, precum si
relevanta sectoarelor, a subsectoarelor, a
dimensiunii si a tipului de entitati
mentionate in anexele I si II pentru
functionarea economiei si a societatii in
ceea ce priveste securitatea cibernetica. In
acest scop si in vederea intensificarii
cooperarii strategice si operationale,
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directive].

Amendamentul 122

Propunere de directiva
Anexa I — Punctul 5 (Sectorul sanatatii) — liniuta 6 (noua)

Sectorul

5. Sectorul sanatatii

Subsectorul

Comisia tine cont de rapoartele grupului de
cooperare si ale retelei CSIRT privind
experienta obtinutd la nivel strategic si
operational. Primul raport se transmite
pana la... [36 de luni de la data intrarii in
vigoare a prezentei directive].

Textul propus de Comisie

Tipul de entitate

— Furnizorii de servicii medicale mentionati la
articolul 3 litera (g) din Directiva 2011/24/UE (90)

— Laboratoarele de referintd ale UE mentionate
la articolul 15 din Regulamentul XXXX/XXXX
privind amenintdrile transfrontaliere grave pentru
sanatate”!

— Entitatile care desfasoara activitati de
cercetare si dezvoltare a medicamentelor mentionate
la articolul 1 punctul 2 din Directiva 2001/83/CE (92)

- Entitatile care fabrica produse farmaceutice de
baza si preparate farmaceutice mentionate in
sectiunea C diviziunea 21 din NACE Rev. 2

- Entitatile care fabrica dispozitive medicale
considerate esentiale In contextul unei urgente de
sdnatate publica (,,lista dispozitivelor esentiale pentru
urgenta de sandtate publica”) mentionate la articolul
20 din Regulamentul XXXX*3

91 [Regulamentul Parlamentului European si al Consiliului privind amenintarile transfrontaliere
grave pentru sanatate si de abrogare a Deciziei nr. 1082/2013/UE, trimiterea urmand sa fie
actualizatd dupa adoptarea propunerii COM(2020)727 final].

92 Directiva 2001/83/CE a Parlamentului European si a Consiliului din 6 noiembrie 2001 de
instituire a unui cod comunitar cu privire la medicamentele de uz uman (JO L 311, 28.11.2001,

p. 67).

93 [Regulamentul Parlamentului European si al Consiliului privind consolidarea rolului Agentiei
Europene pentru Medicamente in ceea ce priveste pregatirea pentru situatii de criza in domeniul
medicamentelor si al dispozitivelor medicale si gestionarea acestora, trimiterea urmand sa fie
actualizata dupd adoptarea propunerii COM(2020)725 final].
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Amendamentul
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Sectorul Subsectorul Tipul de entitate

5. Sectorul sanatatii - Furnizorii de servicii medicale mentionati la
articolul 3 litera (g) din Directiva 2011/24/UE (90)

— Laboratoarele de referintd ale UE mentionate
la articolul 15 din Regulamentul XXXX/XXXX
privind amenintarile transfrontaliere grave pentru
sanatate”!

— Entitatile care desfasoara activitati de
cercetare si dezvoltare a medicamentelor mentionate
la articolul 1 punctul 2 din Directiva 2001/83/CE (92)

- Entitatile care fabrica produse farmaceutice de
baza si preparate farmaceutice mentionate in
sectiunea C diviziunea 21 din NACE Rev. 2

- Entitatile care fabrica dispozitive medicale
considerate esentiale Tn contextul unei urgente de
sdnatate publica (,,lista dispozitivelor esentiale pentru
urgenta de sandtate publica”) mentionate la articolul
20 din Regulamentul XXXX*3

- Entitatile titulare ale unei autorizatii de
distributie mentionate la articolul 79 din Directiva
2001/83/CE

1 [Regulamentul Parlamentului European si al Consiliului privind amenintarile transfrontaliere
grave pentru sandtate si de abrogare a Deciziei nr. 1082/2013/UE, trimiterea urmand sa fie
actualizata dupd adoptarea propunerii COM(2020)727 final].

92 Directiva 2001/83/CE a Parlamentului European si a Consiliului din 6 noiembrie 2001 de
instituire a unui cod comunitar cu privire la medicamentele de uz uman (JO L 311, 28.11.2001,
p. 67).

93 [Regulamentul Parlamentului European si al Consiliului privind consolidarea rolului Agentiei
Europene pentru Medicamente in ceea ce priveste pregatirea pentru situatii de criza in domeniul
medicamentelor si al dispozitivelor medicale si gestionarea acestora, trimiterea urmand sa fie
actualizatd dupa adoptarea propunerii COM(2020)725 final].
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_ VOT FINAL PRIN APEL NOMINAL
IN COMISIA SESIZATA PENTRU AVIZ

44 +
ID Nicolas Bay, Nicolaus Fest, Peter Kofod, Philippe Olivier, Annalisa Tardino,
Tom Vandendriessche
NI Laura Ferrara
PPE Magdalena Adamowicz, Vladimir Bil¢ik, Vasile Blaga, loan-Rares Bogdan,
Lena Diipont, Jeroen Lenaers, Lukas Mandl, Roberta Metsola, Nadine Morano,
Emil Radev, Paulo Rangel, Ralf Seekatz, Sara Skyttedal, Elissavet Vozemberg-
Vrionidi, Maria Walsh, Javier Zarzalejos
Renew Olivier Chastel, Anna Julia Donath, Sophia in 't Veld, Fabienne Keller, Moritz
Korner, Jan-Christoph Oetjen, Maite Pagazaurtundiia, Michal Simecka,
Ramona Strugariu
S&D Katarina Barley, Pietro Bartolo, Caterina Chinnici, Tanja Fajon, Maria Grapini,
Marina Kaljurand, Juan Fernando Lopez Aguilar, Javier Moreno Sanchez, Thijs
Reuten, Birgit Sippel, Bettina Vollath
Verts/ALE | Damien Caréme
14 -
ECR Jorge Buxadé Villalba, Patryk Jaki, Assita Kanko, Nicola Procaccini, Rob
Rooken, Jadwiga Wisniewska
ID Marcel de Graaff
NI Martin Sonneborn, Milan Uhrik
Verts/ALE | Patrick Breyer, Saskia Bricmont, Terry Reintke, Diana Riba i Giner, Tineke
Strik
4 0
The Left Pernando Barrena Arza, Clare Daly, Cornelia Ernst, Anne-Sophie Pelletier

Legenda simbolurilor utilizate:

+ @ pentru

- : impotriva

0 : abtineri
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