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KRATKA OBRAZLOZITEV

Predlog direktive Evropskega parlamenta in Sveta o ukrepih za visoko skupno raven
kibernetske varnosti v Uniji in razveljavitvi Direktive (EU) 2016/1148! je del SirSega sklopa
pobud na ravni Unije, katerih cilj je povecati odpornost javnih in zasebnih subjektov na
groznje. Namen predloga je odpraviti pomanjkljivosti obstojece zakonodaje in subjektom, ki
spadajo v njeno podrocje uporabe, omogociti, da se bolje odzovejo na nove izzive,
opredeljene v oceni u¢inka Komisije, ki je vklju¢evala obsezno posvetovanje z
zainteresiranimi stranmi. Ti izzivi vkljucujejo zlasti vec¢jo digitalizacijo notranjega trga in
spreminjajoce se varnostne groznje.

Pravna podlaga predloga je ¢len 114 PDEU, tj. notranji trg. Odbor LIBE Zeli poudariti, da
ukrepi, ki jih revidirana direktiva o varnosti omreZzij in informacijskih sistemov nalaga
omrezjem in informacijskim sistemom, niso namenjeni le zagotavljanju pravilnega delovanja
notranjega trga. Direktiva naj bi tudi prispevala k varnosti Unije kot celote, med drugim s
preprecevanjem razlicne ranljivosti drzav €lanic za tveganja glede kibernetske varnosti.

V ta namen je bistveno odpraviti obstojece razlike med drzavami ¢lanicami, ki izhajajo iz
razli¢nih pravnih razlag v drzavah ¢lanicah. Pripravljavec mnenja zato pozdravlja enoten
pogoj, ki ga uredba doloca za dolocitev subjektov, ki spadajo v podrocje uporabe direktive.
Podani so dodatni predlogi, da se preprecijo razlike pri izvajanju, zlasti da se od Komisije
zahteva, da izda smernice o izvajanju /ex specialis in merila, ki se uporabljajo za mala in
srednja podjetja (kar bi moralo zagotoviti tudi pravno jasnost in prepreciti nepotrebno breme),
ter da se od skupine za sodelovanje zahteva, da podrobneje opredeli netehni¢ne dejavnike, ki
jih je treba upoStevati pri oceni tveganja v dobavni verigi. Nadalje je poudarjeno, da mora
sodelovanje med pristojnimi organi potekati v realnem ¢asu med drzavami ¢lanicami in
znotraj njih.

V osnutku porocila so upostevana tudi Stevilna priporo€ila, ki jih je Evropski nadzornik za
varstvo podatkov podal v svojem mnenju o strategiji za kibernetsko varnost in revidirani
direktivi o varnosti omrezij in informacijskih sistemov?. Najpomembneje je, da je tako v
uvodnih izjavah kot v normativnem delu besedila pojasnjeno, da vsakr$na obdelava osebnih
podatkov v skladu z revidirano direktivo o varnosti omreZij in informacijskih sistemov ne
posega v Uredbo (EU) 2016/679 (Splo$na uredba o varstvu podatkov)? in Direktivo
2002/58/ES (e-zasebnost)*. Glede na 0Zji obseg pojma ,,varnost omreZij in informacijskih
sistemov* (ki zajema le zasc¢ito tehnologije) v primerjavi s ,,kibernetsko varnostjo* (ki zajema
tudi dejavnosti za zasc¢ito uporabnikov) se prejsnji izraz uporablja le, kadar je kontekst
povsem tehni¢ne narave. Kar zadeva domenska imena in registracijske podatke so predlagana

12020/0359(COD).

2 Mnenje 5/2021: https://edps.europa.eu/system/files/2021-03/21-03-11_edps_nis2-opinion_en.pdf.

3 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna
uredba o varstvu podatkov) (Besedilo velja za EGP) (UL L 119, 4.5.2016, str. 1-88).

4 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in
varstvu zasebnosti na podrocju elektronskih komunikacij (Direktiva o zasebnosti in elektronskih komunikacijah)
(UL L 201, 31.7.2002, str. 37).
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pojasnila v zvezi s 1) pravno podlago za objavo ,,ustreznih informacij* za namene
identifikacije in stika, 2) kategorijami podatkov o registraciji domene, ki se objavijo (na
podlagi priporocila Organizacije za dodeljevanje spletnih imen in Stevilk (ICANN)), in 3)
subjekti, ki bi lahko imeli ,,upravicen razlog za dostop*. V pravnem besedilu je navedeno
tudi, da predlog ne vpliva na dodelitev sodne pristojnosti in pristojnosti nadzornih organov za
varstvo podatkov v skladu s SploSno uredbo o varstvu podatkov. Poleg tega je zagotovljena
celovitej$a pravna podlaga za sodelovanje in izmenjavo ustreznih informacij med pristojnimi
organi v okviru predloga in drugimi zadevnimi nadzornimi organi, zlasti nadzornimi organi v
okviru Splosne uredbe o varstvu podatkov.

Druge spremembe predloga Komisije, ki jih je predlagal pripravljavec mnenja odbora LIBE,
se nanasajo na naslednje:

e Zazagotovitev skladnosti med revidirano direktivo o varnosti omrezij in
informacijskih sistemov ter predlagano direktivo o odpornosti kriti¢nih subjektov
(direktiva o evropski kriti¢ni infrastrukturi)’ je bilo besedilo nekaterih dolo¢b
usklajeno z besedilom predloga direktive o evropski kriti¢ni infrastrukturi. V skladu s
podobno spremembo, predvideno za direktivo o evropski kriticni infrastrukturi, ki bi
morala zajemati iste sektorje kot revidirana direktiva o varnosti omrezij in
informacijskih sistemov, se predlaga, da se v podroc¢je uporabe doda ,,proizvodnja,
predelava in distribucija hrane®.

e V zvezi z osebnimi podatki je pojasnjeno, da pregled omrezij in informacijskih
sistemov, ki ga izvajajo skupine CSIRT, ne bi smel biti le v skladu z Uredbo (EU)
2016/679 (Splosna uredba o varstvu podatkov)®, temve¢ tudi z Direktivo 2002/58/ES’
(e-zasebnost). Mednarodni prenosi osebnih podatkov na podlagi te direktive bi morali
biti skladni s poglavjem V Splosne uredbe o varstvu podatkov.

e Skupina za sodelovanje bi se morala sestajati dvakrat namesto enkrat letno, da bi
ocenila najnovejsi razvoj na podrocju kibernetske varnosti. Evropski odbor za varnost
podatkov bi se moral v vlogi opazovalca udeleziti sestankov skupine za sodelovanje.

e Agencija Evropske unije za kibernetsko varnost (ENISA) vsako leto namesto vsake
dve leti pripravi poro€ilo o stanju kibernetske varnosti v Uniji, ki bi moralo upoStevati
tudi vpliv kibernetskih incidentov na varstvo osebnih podatkov v Uniji.

e Rok za obvescanje o incidentih je usklajen z rokom za obvescanje o krsitvah v skladu
s Splosno uredbo o varstvu podatkov, tj. 72 ur.

e Ceprav bi moralo biti obves¢anje bistvenih in pomembnih subjektov o dejanskih
kibernetskih incidentih obvezno, bi moralo biti obves¢anje o kibernetskih groznjah
prostovoljno, da se omeji upravno breme in prepreci pretirano porocanje. Dogodek se
Steje za pomembnega, ¢e povzroci dejansko skodo ter prizadene druge fizi¢ne in
pravne osebe, ne pa samo ,,morebitno* Skodo ali u¢inek.

e Okolis¢ine, ki jih je treba upoStevati pri odloCanju o sankciji zaradi krSitve pravil o

32020/0365(COD).

6 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna
uredba o varstvu podatkov) (Besedilo velja za EGP) (UL L 119, 4.5.2016, str. 1-88).

7 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in
varstvu zasebnosti na podrocju elektronskih komunikacij (Direktiva o zasebnosti in elektronskih komunikacijah)
(UL L 201, 31.7.2002, str. 37).
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kibernetski varnosti, so usklajene s Splosno uredbo o varstvu podatkov. Odrejanje
zaCasne prepovedi opravljanja vodstvenih funkcij fizicnim osebam ne bi smelo biti
mozno, ker bi bilo to v nasprotju s sedanjo prakso odgovornosti v pravu Unije.

o Subjektom se ne bi smela naloziti obveznost, da javno objavijo vidike neizpolnjevanja
zahtev iz te direktive ali identitete fizi¢nih ali pravnih oseb, odgovornih za krSitev, da

se prepreci Skodovanje ugledu.

PREDLOGI SPREMEMB

Odbor za drzavljanske svoboscine, pravosodje in notranje zadeve poziva Odbor za industrijo,
raziskave in energetiko kot pristojni odbor, da uposteva naslednje predloge sprememb:

Predlog spremembe 1

Predlog direktive
Uvodna izjava 1

Besedilo, ki ga predlaga Komisija

(1) Direktiva (EU) 2016/1148
Evropskega parlamenta in Sveta!! je bila
namenjena razvoju zmogljivosti za
kibernetsko varnost po vsej Uniji, ublazitvi
grozenj za omrezja in informacijske
sisteme, ki se uporabljajo za opravljanje
bistvenih storitev v klju¢nih sektorjih, ter
zagotovitvi neprekinjenega izvajanja takih
storitev pri spoprijemanju s kibernetskimi
incidenti, s ¢imer naj bi prispevala k
ucinkovitemu delovanju gospodarstva in
druzbe Unije.

! Direktiva (EU) 2016/1148 Evropskega
parlamenta in Sveta z dne 6. julija 2016 o
ukrepih za visoko skupno raven varnosti
omrezij in informacijskih sistemov v Uniji
(UL L 194, 19.7.2016, str. 1). 1).

Predlog spremembe 2

Predlog direktive
Uvodna izjava 2
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Predlog spremembe

(1) Direktiva (EU) 2016/1148
Evropskega parlamenta in Sveta!! je bila
namenjena razvoju zmogljivosti za
kibernetsko varnost po vsej Uniji, ublazitvi
grozenj za omrezja in informacijske
sisteme, ki se uporabljajo za opravljanje
bistvenih storitev v klju¢nih sektorjih, ter
zagotovitvi neprekinjenega izvajanja takih
storitev pri spoprijemanju s kibernetskimi
incidenti, s ¢imer naj bi prispevala k
varnosti Unije ter uCinkovitemu delovanju
njenega gospodarstva in druzbe.

! Direktiva (EU) 2016/1148 Evropskega
parlamenta in Sveta z dne 6. julija 2016 o
ukrepih za visoko skupno raven varnosti
omrezij in informacijskih sistemov v Uniji
(UL L 194, 19.7.2016, str. 1). 1).
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Besedilo, ki ga predlaga Komisija

(2) Od zacetka veljavnosti Direktive
(EU) 2016/1148 je bil dosezen velik
napredek pri zviSevanju ravni kibernetske
odpornosti v Uniji. Pregled navedene
direktive je pokazal, da se je uporabljala
kot katalizator za institucionalni in
regulativni pristop h kibernetski varnosti v
Uniji, s ¢imer je utrla pot do velike
spremembe v misljenju. Direktiva je
zagotovila dokonc¢anje nacionalnih okvirov
z opredelitvijo nacionalnih strategij za
kibernetsko varnost, vzpostavitvijo
nacionalnih zmogljivosti in izvajanjem
regulativnih ukrepov, ki so zajemali
bistvene infrastrukture in akterje, ki so jih
dolocile posamezne drzave c¢lanice.
Prispevala je tudi k sodelovanju na ravni
Unije z ustanovitvijo skupine za
sodelovanje’? in mreZe nacionalnih skupin
za odzivanje na incidente na podrocju
racunalniske varnosti (v nadaljnjem
besedilu: mreza skupin CSIRT)?3. Kljub
navedenim dosezkom pa so bile pri
pregledu Direktive (EU) 2016/1148
razkrite pomanjkljivosti, zaradi katerih z
navedeno direktivo ni mogoce u¢inkovito
obravnavati sedanjih in nastajajocih
izzivov na podro¢ju kibernetske varnosti.

12 Clen 11 Direktive (EU) 2016/1148.
13 Clen 12 Direktive (EU) 2016/1148.
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Predlog spremembe

(2) Od zacetka veljavnosti Direktive
(EU) 2016/1148 je bil dosezen velik
napredek pri zviSevanju ravni kibernetske
odpornosti v Uniji. Pregled navedene
direktive je pokazal, da se je uporabljala
kot katalizator za institucionalni in
regulativni pristop h kibernetski varnosti v
Uniji, s ¢imer je utrla pot do velike
spremembe v misljenju. Direktiva je
zagotovila dokonc¢anje nacionalnih okvirov
z opredelitvijo nacionalnih strategij za
kibernetsko varnost, vzpostavitvijo
nacionalnih zmogljivosti in izvajanjem
regulativnih ukrepov, ki so zajemali
bistvene infrastrukture in akterje, ki so jih
dolocile posamezne drzave Clanice.
Prispevala je tudi k sodelovanju na ravni
Unije z ustanovitvijo skupine za
sodelovanje in mreZe nacionalnih skupin za
odzivanje na incidente na podrocju
racunalniSke varnosti (v nadaljnjem
besedilu: mreza skupin CSIRT). Kljub
navedenim dosezkom pa so bile pri
pregledu Direktive (EU) 2016/1148
razkrite pomanjkljivosti, zaradi katerih z
navedeno direktivo ni mogoce ucinkovito
obravnavati sedanjih in nastajajocih
izzivov na podro¢ju kibernetske varnosti.
Poleg tega je razsiritev spletnih dejavnosti
v okviru pandemije covida-19 izpostavila,
kako pomembna sta kibernetska varnost,
ki je bistvena, da bi lahko drZavljani EU
zaupali inovacijam in povezljivosti, ter
obseZno izobraZevanje in usposabljanje o
njej. Zato bi morala Komisija podpirati
driave Clanice pri zasnovi izobraZevalnih
programov o kibernetski varnosti, da se
pomembnim in bistvenim subjektom
omogoci zaposlitev strokovnjakov za
kibernetsko varnost, s katerimi bi izpolnili
obveznosti, ki izhajajo iz te direktive.

12 Clen 11 Direktive (EU) 2016/1148.
13 Clen 12 Direktive (EU) 2016/1148.
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Predlog spremembe 3

Predlog direktive
Uvodna izjava 3

Besedilo, ki ga predlaga Komisija

3) OmreZja in informacijski sistemi so
se razvili v osrednjo znacilnost
vsakdanjega Zivljenja s hitro digitalno
preobrazbo in medsebojno povezanostjo
druzbe, vklju¢no s cezmejnimi
izmenjavami. Ta razvoj je privedel do
razSiritve okolja kibernetskih grozenj, s
¢imer so se pojavili novi izzivi, ki
zahtevajo prilagojene, usklajene in
inovativne odzive v vseh drzavah ¢lanicah.
Stevilo, obseg, izpopolnjenost, pogostost in
vpliv kibernetskih incidentov so vse vecji
ter pomenijo veliko groznjo delovanju
omreZij in informacijskih sistemov.
Posledi¢no lahko kibernetski incidenti
ovirajo gospodarske dejavnosti na
notranjem trgu, ustvarjajo finan¢ne izgube,
slabijo zaupanje uporabnikov ter
povzrocajo veliko Skodo gospodarstvu in
druZbi Unije. Pripravljenost in u¢inkovitost
na podrocju kibernetske varnosti sta zato
zdaj pomembne;jsi za ustrezno delovanje
notranjega trga kot kdaj koli pre;j.

Predlog spremembe 4

Predlog direktive
Uvodna izjava 5
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Predlog spremembe

3) OmreZja in informacijski sistemi so
se razvili v osrednjo znacilnost
vsakdanjega Zivljenja s hitro digitalno
preobrazbo in medsebojno povezanostjo
druzbe, vklju¢no s c¢ezmejnimi
izmenjavami. Ta razvoj je privedel do
razSiritve okolja kibernetskih grozenj, s
¢imer so se pojavili novi 1zzivi, ki
zahtevajo prilagojene, usklajene in
inovativne odzive v vseh drzavah ¢lanicah.
Stevilo, obseg, izpopolnjenost, pogostost in
vpliv kibernetskih incidentov so vse ve¢ji
ter pomenijo veliko groZznjo delovanju
omreZij in informacijskih sistemov.
Posledi¢no lahko kibernetski incidenti
ovirajo gospodarske dejavnosti na
notranjem trgu, ustvarjajo finan¢ne izgube,
slabijo zaupanje uporabnikov ter
povzrocajo veliko Skodo gospodarstvu
Unije, delovanju nase demokracije ter
vrednotam in svobodi, na katerih temelji
na$a druZba. Pripravljenost in u€inkovitost
na podrocju kibernetske varnosti sta zato
zdaj pomembne;jsi za varnost Unije in
ustrezno delovanje notranjega trga kot kdaj
koli prej, ob upostevanju digitalne
preobrazbe vsakodnevnih dejavnosti po
Uniji. Za to je potrebno tesnejse
sodelovanje organov v driavah ¢lanicah
in med njimi, pa tudi med nacionalnimi
organi in pristojnimi organi Unije.
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Besedilo, ki ga predlaga Komisija

%) Vse te razlike povzrocajo
razdrobljenost notranjega trga in lahko
Skodljivo u¢inkujejo na njegovo delovanje,
kar vpliva zlasti na ¢ezmejno opravljanje
storitev in raven kibernetske odpornosti
zaradi uporabe razli¢nih standardov. Ta
direktiva je namenjena odpravi tako velikih
razlik med drzavami ¢lanicami, zlasti z
dolocitvijo minimalnih pravil v zvezi z
delovanjem usklajenega regulativnega
okvira, dolocitvijo mehanizmov za
uc¢inkovito sodelovanje med pristojnimi
organi v posameznih drzavah Clanicah,
posodobitvijo seznama sektorjev in
dejavnosti, za katere veljajo obveznosti
glede kibernetske varnosti, ter dolo¢itvijo
ucinkovitih pravnih sredstev in sankcij, ki
so klju¢ni za ucinkovito izvrSevanje
navedenih obveznosti. Zato bi bilo treba
Direktivo (EU) 2016/1148 razveljaviti in
nadomestiti s to direktivo.

Predlog spremembe S

Predlog direktive
Uvodna izjava 6

Besedilo, ki ga predlaga Komisija

(6) Ta direktiva ne vpliva na zmoznost
drzav ¢lanic, da sprejmejo potrebne ukrepe,
s katerimi zascitijo bistvene interese svoje
varnosti, javni red in javno varnost ter
omogocijo preiskovanje, odkrivanje in
pregon kaznivih dejanj v skladu s pravom
Unije. V skladu s ¢lenom 346 PDEU
nobena drzava €lanica ni dolzna dajati

informacij, katerih razkritje bi bilo v
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Predlog spremembe

(%) Vse te razlike povzrocajo
razdrobljenost notranjega trga in lahko
Skodljivo u¢inkujejo na njegovo delovanje,
kar vpliva zlasti na ¢ezmejno opravljanje
storitev in raven kibernetske odpornosti
zaradi uporabe razli¢nih standardov. Ne
nazadnje lahko te razlike privedejo do
vecje ranljivosti nekaterih drZav ¢lanic za
kibernetske groZnje, kar lahko povzroci
ucinke prelivanja po vsej Uniji, tako glede
njenega notranjega trga kot skupne
varnosti. Ta direktiva je namenjena
odpravi tako velikih razlik med drzavami
¢lanicami, zlasti z dolo¢itvijo minimalnih
pravil v zvezi z delovanjem usklajenega
regulativnega okvira, dolocitvijo
mehanizmov za ucinkovito sodelovanje v
realnem casu med pristojnimi organi v
posameznih drzavah Clanicah in med
pristojnimi organi posameznih driav
¢lanic, posodobitvijo seznama sektorjev in
dejavnosti, za katere veljajo obveznosti
glede kibernetske varnosti, ter dolo€itvijo
uc¢inkovitih pravnih sredstev in sankcij, ki
so kljucni za ucinkovito izvrSevanje
navedenih obveznosti. Zato bi bilo treba
Direktivo (EU) 2016/1148 razveljaviti in
nadomestiti s to direktivo.

Predlog spremembe

(6) Ta direktiva ne vpliva na zmoznost
drzav ¢lanic, da sprejmejo potrebne ukrepe,
s katerimi zascitijo bistvene interese svoje
drZavne varnosti, javni red in javno varnost
ter omogocijo preprecevanje, preiskovanje,
odkrivanje in pregon kaznivih dejanj v
skladu s pravom Unije. V skladu s

¢lenom 346 PDEU nobena drzava ¢lanica

ni dolzna dajati informacij, katerih razkritje
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nasprotju z bistvenimi interesi njene javne
varnosti. V tem smislu so pomembni
nacionalna pravila in pravila Unije za
varovanje tajnih podatkov, sporazumi o
nerazkritju informacij ali neuradni
sporazumi o nerazkritju informacij, kot je
semaforski protokol (Traffic Light
Protocol)!4.

14 Semaforski protokol je sredstvo, s
katerim nekdo, ki izmenjuje informacije,
obvesti svoje ciljne skupine o morebitnih
omejitvah pri nadaljnjem Sirjenju teh
informacij. Uporablja se v skoraj vseh
skupnostih CSIRT ter nekaterih centrih za
izmenjavo in analizo informacij.

Predlog spremembe 6

Predlog direktive
Uvodna izjava 8

Besedilo, ki ga predlaga Komisija

(8) V skladu z Direktivo (EU)
2016/1148 so bile drzave ¢lanice
odgovorne za doloCanje, kateri subjekti
izpolnjujejo merila, v skladu s katerimi se
Stejejo za izvajalce bistvenih storitev
(,,postopek dolocitve*). Za odpravo velikih
razlik med driavami ¢lanicami v zvezi s
tem in zagotovitey pravne varnosti za
zahteve glede obvladovanja tveganj in
obveznosti porocanja za vse ustrezne
subjekte bi bilo treba dolociti enotno
merilo, ki bi dolocalo, kateri subjekti
spadajo na podrocje uporabe te direktive.
Navedeno merilo bi moralo vkljucevati
uporabo pravila omejitve velikosti, v
skladu s katerim na podro¢je uporabe te
direktive spadajo vsa srednja in velika
podjetja, kot so opredeljena v Priporocilu
Komisije 2003/361/ES'5, ki delujejo v
sektorjih ali opravljajo vrsto storitev,
zajetih s to direktivo. Od drzav Clanice se
ne bi smelo zahtevati, naj pripravijo
seznam subjektov, ki izpolnjujejo to
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bi bilo v nasprotju z bistvenimi interesi
njene javne varnosti. V tem smislu so
pomembni nacionalna pravila in pravila
Unije za varovanje tajnih podatkov,
sporazumi o nerazkritju informacij ali
neuradni sporazumi o nerazkritju
informacij, kot je semaforski protokol
(Traffic Light Protocol)'.

14 Semaforski protokol je sredstvo, s
katerim nekdo, ki izmenjuje informacije,
obvesti svoje ciljne skupine o morebitnih
omejitvah pri nadaljnjem Sirjenju teh
informacij. Uporablja se v skoraj vseh
skupnostih CSIRT ter nekaterih centrih za
izmenjavo in analizo informacij.

Predlog spremembe

(8) Odgovornost driav ¢lanic v skladu
z Direktivo (EU) 2016/1148, po kateri so
bile drzave ¢lanice odgovorne za
dolocanje, kateri subjekti izpolnjujejo
merila, v skladu s katerimi se Stejejo za
izvajalce bistvenih storitev (,,postopek
dolocitve®), je vodila k velikim razlikam
med njimi v zvezi s tem. Brez poseganja v
posebne izjeme iz te direktive bi bilo treba
dolociti enotno merilo, ki bi dolocalo,
kateri subjekti spadajo na podrocje uporabe
te direktive, da se odpravijo te razlike in
zagotovi pravna varnost v zvezi g
zahtevami glede obvladovanja tveganja in
obveznostmi porocanja za vse zadevne
subjekte. Navedeno merilo bi moralo
vklju€evati uporabo pravila omejitve
velikosti, v skladu s katerim na podrocje
uporabe te direktive spadajo vsa srednja in
velika podjetja, kot so opredeljena v
Priporo¢ilu Komisije 2003/361/ES'5, ki
delujejo v sektorjih ali opravljajo vrsto
storitev, zajetih s to direktivo. Od drzav
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splosno veljavno merilo, povezano v
velikostjo.

13 Priporo¢ilo Komisije 2003/361/ES z dne
6. maja 2003 o opredelitvi mikro, malih in
srednjih podjetij (UL L 124, 20.5.2003,
str. 36).

Predlog spremembe 7

Predlog direktive
Uvodna izjava 8 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 8

Predlog direktive
Uvodna izjava 9

Besedilo, ki ga predlaga Komisija

9) Vendar bi morali biti s to direktivo
zajeti tudi mali ali mikro subjekti, ki
izpolnjujejo nekatera merila, ki kazejo
klju¢no vlogo za gospodarstvo ali druzbo
drzav ¢lanic ali za dolocene sektorje ali
vrste storitev. Drzave €lanice bi morale biti
odgovorne za pripravo seznama takih
subjektov in ga predloziti Komisiji.

PE693.822v02-00

¢lanice se ne bi smelo zahtevati, naj
pripravijo seznam subjektov, ki
izpolnjujejo to sploSno veljavno merilo,
povezano v velikostjo.

13 Priporo¢ilo Komisije 2003/361/ES z dne
6. maja 2003 o opredelitvi mikro, malih in
srednjih podjetij (UL L 124, 20.5.2003,
str. 36).

Predlog spremembe

(8 a) Ob upostevanju razlik v
nacionalnih okvirih javne uprave driave
¢lanice ohranijo popolno zmogljivost
odloCanja v zvezi 7 doloCanjem subjektov
Jjavne uprave v okviru te direktive.

Predlog spremembe

9) S to direktivo bi morali biti zajeti
tudi mali ali mikro subjekti, ki izpolnjujejo
nekatera merila, ki kazejo klju¢no vlogo za
gospodarstvo ali druzbo drzav ¢lanic ali za
dolocene sektorje ali vrste storitev na
podlagi ocene tveganja, vkljucno s
subjekti, ki so opredeljeni kot kritiCni
subjekti ali subjekti, enakovredni
kljuénim subjektom, v skladu z Direktivo
(EU) XXX/XXX Evropskega parlamenta
in Sveta'®. Drzave ¢lanice bi morale biti
odgovorne za pripravo seznama takih
subjektov in ga predloziti Komisiji.
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Predlog spremembe 9

Predlog direktive
Uvodna izjava 10

Besedilo, ki ga predlaga Komisija

(10) Komisija lahko v sodelovanju s
skupino za sodelovanje izda smernice o
izvajanju meril, ki se uporabljajo za mikro
in mala podjetja.

Predlog spremembe 10

Predlog direktive
Uvodna izjava 12

Besedilo, ki ga predlaga Komisija

(12)  Sektorska zakonodaja in sektorski
instrumenti lahko prispevajo k
zagotavljanju visokih ravni kibernetske
varnosti, ob polnem upostevanju
posebnosti in kompleksnosti zadevnih
sektorjev. Ce sektorski pravni akt Unije
doloc¢a, da morajo bistveni in pomembni
subjekti sprejeti ukrepe za obvladovanje
tveganj za kibernetsko varnost ali priglasiti
incidente ali pomembne kibernetske
groznje, ki imajo vsaj enak ucinek kot
obveznosti, doloCene v tej direktivi, bi se
morale uporabljati navedene sektorske
dolocbe, vkljuéno z dolocbami o nadzoru
in izvrSevanju. Komisija lahko izda

smernice v zvezi z izvajanjem lex specialis.

Ta direktiva ne izkljuCuje sprejetja
dodatnih sektorskih aktov Unije, ki
obravnavajo ukrepe za obvladovanje
tveganj za kibernetsko varnost in
priglasitve incidentov. Ta direktiva ne
posega v obstojeca izvedbena pooblastila,
ki so bila podeljena Komisiji v Stevilnih
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1a Direktiva (EU) [XXX/XXX]
Evropskega parlamenta in Sveta z dne
XXX o odpornosti kriticnih subjektov
(UL...).

Predlog spremembe

(10) Komisija bi morala v sodelovanju s
skupino za sodelovanje izdati smernice o
izvajanju meril, ki se uporabljajo za mikro-
in male subjekte.

Predlog spremembe

(12)  Sektorska zakonodaja in sektorski
instrumenti lahko prispevajo k
zagotavljanju visokih ravni kibernetske
varnosti, ob polnem upostevanju
posebnosti in kompleksnosti zadevnih
sektorjev. Ce sektorski pravni akt Unije
doloc¢a, da morajo bistveni in pomembni
subjekti sprejeti ukrepe za obvladovanje
tveganj za kibernetsko varnost ali priglasiti
incidente ali pomembne kibernetske
groznje, ki imajo vsaj enak ucinek kot
obveznosti, doloCene v tej direktivi, bi se
morale uporabljati navedene sektorske
dolo¢be, vkljuéno z doloc¢bami o nadzoru
in izvrSevanju. Komisija bi morala izdati
smernice v zvezi z izvajanjem lex specialis.
Ta direktiva ne izkljuCuje sprejetja
dodatnih sektorskih aktov Unije, ki
obravnavajo ukrepe za obvladovanje
tveganj za kibernetsko varnost in
priglasitve incidentov. Ta direktiva ne
posega v obstojeca izvedbena pooblastila,
ki so bila podeljena Komisiji v Stevilnih
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SL

sektorjih, vklju¢no s prometnim in
energetskim.

Predlog spremembe 11

Predlog direktive
Uvodna izjava 14

Besedilo, ki ga predlaga Komisija

(14) Glede na medsebojne povezave
med kibernetsko varnostjo in fizi¢no
varnostjo subjektov bi bilo treba zagotoviti
skladen pristop med Direktivo (EU)
XXX/XXX Evropskega parlamenta in
Sveta!” in to direktivo. Za dosego tega bi
morale drzave ¢lanice zagotoviti, da se
kriti¢ni subjekti in enakovredni subjekti v
skladu z Direktivo (EU) XXX/XXX stejejo
za bistvene subjekte po tej direktivi.
Drzave Clanice bi morale tudi zagotoviti,
da njihove strategije za kibernetsko varnost
doloc¢ajo okvir politike za okrepljeno
usklajevanje med pristojnim organom iz te
direktive in pristojnim organom iz
Direktive (EU) XXX/XXX v okviru
izmenjave informacij o incidentih in
kibernetskih groznjah ter izvajanja
nadzornih nalog. Organi iz obeh direktiv bi
morali sodelovati in si izmenjevati
informacije, zlasti v zvezi z dolocanjem
kriti¢nih subjektov, kibernetskimi
groznjami, tveganji za kibernetsko varnost
in incidenti, ki vplivajo na kriticne
subjekte, ter o ukrepih za kibernetsko
varnost, ki jih sprejmejo kriticni subjekti.
Na zahtevo pristojnih organov iz Direktive
(EU) XXX/XXX bi moralo biti pristojnim
organom iz te direktive omogoceno
izvajanje nadzornih in izvrSilnih
pooblastil v zvezi z bistvenim subjektom, ki
je opredeljen kot kriti¢en. Oboji organi bi
morali v ta namen sodelovati in si
izmenjevati informacije.

PE693.822v02-00

sektorjih, vklju¢no s prometnim in
energetskim.

Predlog spremembe

(14) Glede na medsebojne povezave
med kibernetsko varnostjo in fizi¢no
varnostjo subjektov bi bilo treba zagotoviti
skladen pristop med Direktivo (EU)
XXX/XXX Evropskega parlamenta in
Sveta!” in to direktivo, kadar je to mogoce
in ustrezno. Za dosego tega bi morale
drzave C¢lanice zagotoviti, da se kriti¢ni
subjekti in enakovredni subjekti v skladu z
Direktivo (EU) XXX/XXX Stejejo za
bistvene subjekte po tej direktivi. Drzave
¢lanice bi morale tudi zagotoviti, da
njihove strategije za kibernetsko varnost
dolocajo okvir politike za okrepljeno
usklajevanje med pristojnimi organi v
drZavah Clanicah in med njimi iz te
direktive in pristojnimi organi iz Direktive
(EU) XXX/XXX v okviru izmenjave
informacij o incidentih in kibernetskih
groznjah ter izvajanja nadzornih nalog.
Organi iz obeh direktiv v driavah Elanicah
in med njimi bi morali sodelovati in si
izmenjevati informacije, zlasti v zvezi z
dolo¢anjem kriti¢nih subjektov,
kibernetskimi groznjami, tveganji za
kibernetsko varnost in incidenti, ki vplivajo
na kriti¢ne subjekte, ter o ukrepih za
kibernetsko varnost, ki jih sprejmejo
pristojni organi iz te direktive, pomembni
za kriti¢ne subjekte. Na zahtevo pristojnih
organov iz Direktive (EU) XXX/XXX bi
moralo biti pristojnim organom iz te
direktive omogoceno ocenjevanje
kibernetske varnosti bistvenega subjekta,
ki je opredeljen kot kriti¢en. Oboji organi
bi morali v ta namen sodelovati in si
izmenjevati informacije v realnem casu.
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17 [vstaviti polni naslov in sklic na objavo v
UL, ko bosta znana].

Predlog spremembe 12

Predlog direktive
Uvodna izjava 18

Besedilo, ki ga predlaga Komisija

(18)  Storitve, ki jih ponujajo ponudniki
storitev podatkovnih centrov, se morda ne
zagotavljajo vedno v obliki storitve
racunalnistva v oblaku. Zato podatkovni
centri morda niso vedno del infrastrukture
raCunalnistva v oblaku. Za obvladovanje
vseh tveganj za varnost omreZij in
informacijskih sistemov bi morala ta
direktiva zajemati tudi ponudnike takih
storitev podatkovnih centrov, ki niso
storitve racunalniStva v oblaku. V tej
direktivi bi moral izraz ,,storitev
podatkovnega centra® zajemati opravljanje
storitve, ki vkljuCuje strukture ali skupine
struktur, namenjene centralizirani
namestitvi, medsebojnemu povezovanju in
delovanju opreme za informacijsko
tehnologijo in omrezne opreme, za
shranjevanje, obdelavo in prenos podatkov
skupaj z vsemi zmogljivostmi in
infrastrukturami za distribucijo elektri¢ne
energije in okoljski nadzor. Izraz ,,storitev
podatkovnega centra® se ne nanaSa na
podatkovne centre v podjetjih, ki so v lasti
zadevnega subjekta, ki jih upravlja za
lastne namene.

Predlog spremembe 13

Predlog direktive
Uvodna izjava 20

Besedilo, ki ga predlaga Komisija

(20) Navedene vse vecje medsebojne
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17 [vstaviti polni naslov in sklic na objavo v
UL, ko bosta znana].

Predlog spremembe

(18)  Storitve, ki jih ponujajo ponudniki
storitev podatkovnih centrov, se morda ne
zagotavljajo vedno v obliki storitve
racunalnistva v oblaku. Zato podatkovni
centri morda niso vedno del infrastrukture
raCunalnisStva v oblaku. Za obvladovanje
vseh tveganj za kibernetsko varnost bi
morala ta direktiva zajemati tudi ponudnike
takih storitev podatkovnih centrov, ki niso
storitve racunalnistva v oblaku. V tej
direktivi bi moral izraz ,,storitev
podatkovnega centra‘ zajemati opravljanje
storitve, ki vkljucuje strukture ali skupine
struktur, namenjene centralizirani
namestitvi, medsebojnemu povezovanju in
delovanju opreme za informacijsko
tehnologijo in omrezne opreme, za
shranjevanje, obdelavo in prenos podatkov
skupaj z vsemi zmogljivostmi in
infrastrukturami za distribucijo elektri¢ne
energije in okoljski nadzor. Izraz ,,storitev
podatkovnega centra* se ne nanasa na
podatkovne centre v podjetjih, ki so v lasti
zadevnega subjekta, ki jih upravlja za
lastne namene.

Predlog spremembe

(20) Navedene vse vecje medsebojne
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odvisnosti so rezultat vse bolj ¢ezmejne in
medsebojno odvisne mreze opravljanja
storitev z uporabo kljucnih infrastruktur po
vsej Uniji v sektorjih energije, prometa,
digitalne infrastrukture, pitne in odpadne
vode, zdravja, nekaterih vidikov javne
uprave in vesolja, kar zadeva opravljanje
nekaterih storitev, ki so odvisne od talne
infrastrukture, ki jih imajo v lasti, jih
upravljajo in vodijo bodisi drzave ¢lanice
bodisi zasebni subjekti, s ¢imer torej niso
zajete infrastrukture, ki jih ima v lasti, jih
upravlja ali vodi Unija ali ki so v lasti, se
upravljajo ali vodijo v imenu Unije v
okviru njenih vesoljskih programov. Te
medsebojne odvisnosti pomenijo, da ima
lahko kakrsna koli motnja, tudi takSna, ki
je prvotno omejena na en subjekt ali en
sektor, SirSe kaskadne ucinke, ki imajo
lahko daljnosezne in dolgotrajne negativne
ucinke na opravljanje storitev na notranjem
trgu. Pandemija COVID-19 je razkrila
Sibko tocko nasSih vse bolj medsebojno
odvisnih druzb zaradi tveganj z majhno
verjetnostjo.

Predlog spremembe 14

Predlog direktive
Uvodna izjava 20 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 15

PE693.822v02-00

14/66

odvisnosti so rezultat vse bolj cezmejne in
medsebojno odvisne mreze opravljanja
storitev z uporabo klju¢nih infrastruktur po
vsej Uniji v sektorjih energije, prometa,
digitalne infrastrukture, pitne in odpadne
vode, proizvodnje, predelave in
distribucije Zivil, zdravja, nekaterih
vidikov javne uprave in vesolja, kar zadeva
opravljanje nekaterih storitev, ki so
odvisne od talne infrastrukture, ki jih imajo
v lasti, jih upravljajo in vodijo bodisi
drzave Clanice bodisi zasebni subjekti, s
¢imer torej niso zajete infrastrukture, ki jih
ima v lasti, jih upravlja ali vodi Unija ali ki
so v lasti, se upravljajo ali vodijo v imenu
Unije v okviru njenih vesoljskih
programov. Te medsebojne odvisnosti
pomenijo, da ima lahko kakr$na koli
motnja, tudi taks$na, ki je prvotno omejena
na en subjekt ali en sektor, SirSe kaskadne
ucinke, ki imajo lahko daljnosezne in
dolgotrajne negativne ucinke na
opravljanje storitev na notranjem trgu.
Okrepljeni napadi na informacijske
sisteme med pandemijo covida-19 so
razkrili $ibko tocko nasih vse bolj
medsebojno odvisnih druzb zaradi tveganj
z majhno verjetnostjo. Zato so potrebne
nadaljnje naloZbe v kibernetsko varnost.

Predlog spremembe

(20a) Kljucnega pomena je, da se
povecata kibernetska ozavescenost in
odpornost v vseh kriticnih in pomembnih
subjektih, tudi v subjektih javne uprave.
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Predlog direktive
Uvodna izjava 21

Besedilo, ki ga predlaga Komisija

(21)  Glede na razlike v nacionalnih
strukturah upravljanja in zaradi varovanja
ze obstojecih sektorskih dogovorov ali
nadzornih in regulativnih organov Unije bi
morale imeti drzave ¢lanice moznost
imenovati ve¢ kot en pristojni nacionalni
organ, odgovoren za izvajanje nalog,
povezanih z varnostjo omreZij in
informacijskih sistemov bistvenih in
pomembnih subjektov po tej direktivi.
Drzave ¢lanice bi morale imeti mozZnost, da
to vlogo dodelijo obstojeCemu organu.

Predlog spremembe 16

Predlog direktive
Uvodna izjava 22

Besedilo, ki ga predlaga Komisija

(22) Zazagotavljanje lazjega
¢ezmejnega sodelovanja in komunikacije
med organi ter za u¢inkovito izvajanje te
direktive je nujno, da vsaka drzava ¢lanica
imenuje nacionalno enotno kontaktno
tocko, odgovorno za usklajevanje vpraSanj
V ZVezi 7 varnostjo omreZij in
informacijskih sistemov ter za ¢ezmejno
sodelovanje na ravni Unije.

Predlog spremembe 17

Predlog direktive
Uvodna izjava 23

Besedilo, ki ga predlaga Komisija

(23)  Pristojni organi ali skupine CSIRT
bi morali od subjektov ucinkovito in

AD\1241092SL.docx

Predlog spremembe

(21)  Glede na razlike v nacionalnih
strukturah upravljanja in zaradi varovanja
ze obstojecih sektorskih dogovorov ali
nadzornih in regulativnih organov Unije bi
morale imeti drzave ¢lanice moznost
imenovati ve¢ kot en pristojni nacionalni
organ, odgovoren za izvajanje nalog,
povezanih z varnostjo omreZij in
informacijskih sistemov bistvenih in
pomembnih subjektov po tej direktivi.
Drzave ¢lanice bi morale imeti moznost, da
to vlogo dodelijo obstojeCemu organu in
zagotovijo, da ima ta organ na voljo
ustrezne vire za ucinkovito in uspesno
izpolnjevanje svojih nalog.

Predlog spremembe

(22) Za zagotavljanje lazjega
¢ezmejnega sodelovanja in komunikacije
med organi ter za u¢inkovito izvajanje te
direktive je nujno, da vsaka drzava ¢lanica
imenuje nacionalno enotno kontaktno
tocko, odgovorno za usklajevanje vpraSanj
v zvezi s kibernetsko varnostjo ter za
¢ezmejno sodelovanje na ravni Unije.

Predlog spremembe

(23)  Pristojni organi ali skupine CSIRT
bi morali od subjektov ucinkovito in
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uspesno prejeti priglasitve incidentov.
Enotne kontaktne tocke bi morale biti
zadolZene za posredovanje priglasitev
incidentov enotnim kontaktnim tockam
drugih prizadetih drzav ¢lanic. Da bi se
zagotovila ena enotna vstopna tocka v
vsaki drzavi ¢lanici, bi morale enotne
kontaktne toc¢ke na ravni organov drzav
¢lanic tudi prejemati ustrezne informacije o
incidentih v zvezi s subjekti financnega
sektorja od pristojnih organov iz Uredbe
XXXX/XXXX, ki bi jih morale biti
sposobne posredovati, ¢e je ustrezno,
ustreznim pristojnim nacionalnim organom
ali skupinam CSIRT po tej direktivi.

Predlog spremembe 18

Predlog direktive
Uvodna izjava 25

Besedilo, ki ga predlaga Komisija

(25) Kar zadeva osebne podatke, b1
moralo biti skupinam CSIRT omogoceno,
da v skladu z Uredbo (EU) 2016/679
Evropskega parlamenta in Sveta'® v imenu
in na zahtevo subjekta po tej direktivi
zagotovijo proaktvini pregled omreZij in
informacijskih sistemov, ki se uporabljajo
za opravljanje storitev subjektov. Drzave
¢lanice bi si morale prizadevati za
zagotovitev enake ravni tehni¢nih
zmogljivosti za vse sektorske skupine
CSIRT. Drzave ¢lanice lahko pri
oblikovanju nacionalnih skupin CSIRT
zaprosijo za pomo¢ Agencijo Evropske
unije za kibernetsko varnost (ENISA).

19 Uredba (EU) 2016/679 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o

PE693.822v02-00

uspesno prejeti priglasitve incidentov.
Enotne kontaktne tocke bi morale biti
zadolZene za posredovanje priglasitev
incidentov v realnem casu enotnim
kontaktnim to¢kam vseh drugih prizadetih
drzav ¢lanic. Da bi se zagotovila ena
enotna vstopna tocka v vsaki drzavi Clanici,
bi morale enotne kontaktne tocke na ravni
organov drzav Clanic tudi prejemati
ustrezne informacije o incidentih v zvezi s
subjekti finan¢nega sektorja od pristojnih
organov iz Uredbe XXXX/XXXX, ki bi jih
morale biti sposobne posredovati, Ce je
ustrezno, ustreznim pristojnim nacionalnim
organom ali skupinam CSIRT po tej
direktivi.

Predlog spremembe

(25) Kar zadeva osebne podatke, bi
moralo biti skupinam CSIRT omogoceno,
da v skladu z Uredbo (EU) 2016/679
Evropskega parlamenta in Sveta!? in
Direktivo 2002/58/ES v imenu in na
zahtevo subjekta po tej direktivi zagotovijo
varnostni pregled informacijskih sistemov
in obsega, ki se uporabljajo za opravljanje
storitev subjektov, da se zaznajo,
zmanjsajo ali preprecijo konkretne
nevarnosti. DrZave Clanice bi si morale
prizadevati za zagotovitev enake ravni
tehni¢nih zmogljivosti za vse sektorske
skupine CSIRT. DrZave €lanice lahko pri
oblikovanju nacionalnih skupin CSIRT
zaprosijo za pomo¢ Agencijo Evropske
unije za kibernetsko varnost (ENISA).
Poleg tega tveganja za kibernetsko
varnost nikoli ne bi smela biti izgovor za
krSenje temeljnih pravic.

19 Uredba (EU) 2016/679 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o
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varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi

Direktive 95/46/ES (Splosna uredba o
varstvu podatkov) (UL L 119, 4.5.2016,
str. 1).

Predlog spremembe 19

Predlog direktive
Uvodna izjava 27

Besedilo, ki ga predlaga Komisija

(27) 'V skladu s Prilogo k Priporoc¢ilu
Komisije (EU) 2017/1548 o usklajenem
odzivu na velike kibernetske incidente in
krize (,,nacrt*)*® bi moral velik incident
pomeniti incident, ki ima velik vpliv na
vsaj dve drzavi Clanici ali ki povzroci
motnje, ki presegajo zmoZnost drzave
¢lanice za odziv nanje. Glede na njihov
vzrok in vpliv se lahko veliki incidenti
stopnjujejo in sprevrzejo v popolno krizo,
ki ne omogoca ustreznega delovanja
notranjega trga. Glede na velik obseg in
vecinoma ¢ezmejno naravo takih
incidentov bi morali drzave ¢lanice ter
ustrezne institucije, organi in agencije
Unije sodelovati na tehni¢ni, operativni in
politi¢ni ravni za ustrezno usklajevanje
odziva po vsej Uniji.

20 Priporo¢ilo Komisije (EU) 2017/1584 z
dne 13. septembra 2017 o usklajenem
odzivu na velike kibernetske incidente in
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varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi

Direktive 95/46/ES (Splosna uredba o
varstvu podatkov) (UL L 119, 4.5.2016,
str. 1).

Predlog spremembe

(27)  V skladu s Prilogo k Priporocilu
Komisije (EU) 2017/1548 o usklajenem
odzivu na velike kibernetske incidente in
krize (,,nacrt“)?° bi moral velik incident
pomeniti incident, ki ima velik vpliv na
vsaj dve drzavi Clanici ali ki povzroci
motnje, ki presegajo zmoZnost drzave
¢lanice za odziv nanje. Glede na njihov
vzrok in vpliv se lahko veliki incidenti
stopnjujejo in sprevrzejo v popolno krizo,
ki ne omogoca ustreznega delovanja
notranjega trga, ali pomenijo resna
tveganja za javno varnost v vec driavah
¢lanicah ali Uniji kot celoti. Glede na
velik obseg in ve€inoma ¢ezmejno naravo
takih incidentov bi morali drzave ¢lanice
ter ustrezne institucije, organi in agencije
Unije sodelovati na tehni¢ni, operativni in
politi¢ni ravni za ustrezno usklajevanje
odziva po vsej Uniji. DrZave clanice bi
morale spremljati nacin izvajanja pravil
EU, se v primeru cezmejnih teZav
medsebojno podpirati, vzpostaviti bolj
strukturiran dialog 7 zasebnim sektorjem
ter sodelovati pri varnostnih tveganjih in
groZnjah, povezanih 7 novimi
tehnologijami, kot je bilo v primeru
tehnologije 5G.

20 Priporo¢ilo Komisije (EU) 2017/1584 z
dne 13. septembra 2017 o usklajenem
odzivu na velike kibernetske incidente in
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krize (UL L 239, 19.9.2017, str. 36).

Predlog spremembe 20

Predlog direktive
Uvodna izjava 33

Besedilo, ki ga predlaga Komisija

(33) Skupina za sodelovanje bi morala
pri pripravi smernic dosledno: evidentirati
nacionalne resitve in izkusnje, oceniti vpliv
svojih dosezkov na nacionalne pristope,
razpravljati o izzivih v zvezi z izvajanjem
in oblikovati posebna priporocila, ki bi se
obravnavala z boljSim izvajanjem
obstojecih pravil.

Predlog spremembe 21

Predlog direktive
Uvodna izjava 34

Besedilo, ki ga predlaga Komisija

(34)  Skupina za sodelovanje bi morala
ostati prilagodljiv forum in biti sposobna
odzivati se na spreminjajoce se in nove
prednostne naloge politike in izzive, ob
upostevanju razpoloZljivosti virov.
Organizirati bi morala redne skupne
sestanke z ustreznimi zasebnimi
zainteresiranimi stranmi iz vse Unije, na
katerih bi se razpravljalo o dejavnostih, ki
jih izvaja skupina, in zbirale informacije o
nastajajocih izzivih politike. Za okrepitev
sodelovanja na ravni Unije bi morala
skupina razmisliti o tem, da bi k
sodelovanju pri svojem delu povabila
organe in agencije Unije, vkljucene v
politiko na podrocju kibernetske varnosti,
kot so Evropski center za boj proti
kibernetski kriminaliteti (EC3), Agencija
Evropske unije za varnost v letalstvu
(EASA) in Agencija Evropske unije za
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krize (UL L 239, 19.9.2017, str. 36).

Predlog spremembe

(33) Skupina za sodelovanje bi morala
pri pripravi smernic dosledno: evidentirati
nacionalne in sektorske resitve in izkusnje,
oceniti vpliv svojih dosezkov na
nacionalne in sektorske pristope,
razpravljati o izzivih v zvezi z izvajanjem
in oblikovati posebna priporocila, ki bi se
obravnavala z boljSim izvajanjem
obstojecih pravil.

Predlog spremembe

(34) Skupina za sodelovanje bi morala
ostati prilagodljiv forum in biti sposobna
odzivati se na spreminjajoce se in nove
prednostne naloge politike in izzive, ob
upostevanju razpoloZljivosti virov.
Organizirati bi morala redne skupne
sestanke z ustreznimi zasebnimi
zainteresiranimi stranmi iz vse Unije, na
katerih bi se razpravljalo o dejavnostih, ki
jih izvaja skupina, in zbirale informacije o
nastajajocih izzivih politike. Za okrepitev
sodelovanja na ravni Unije bi morala
skupina k sodelovanju pri svojem delu
povabiti ustrezne organe in agencije Unije,
vkljucene v politiko na podroc¢ju
kibernetske varnosti, zlasti Europol,
Agencijo Evropske unije za varnost v
letalstvu (EASA) in Agencijo Evropske
unije za vesoljski program (EUSPA).
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vesoljski program (EUSPA).

Predlog spremembe 22

Predlog direktive
Uvodna izjava 36

Besedilo, ki ga predlaga Komisija

(36)  Unija bi morala, kjer je ustrezno, v
skladu s ¢lenom 218 PDEU skleniti
mednarodne sporazume s tretjimi drzavami
ali mednarodnimi organizacijami, ki bi
omogocali in urejali njihovo sodelovanje
pri nekaterih dejavnostih skupine za
sodelovanje in mreze skupin CSIRT. Taki
sporazumi bi morali zagotoviti ustrezno
varstvo podatkov.

Predlog spremembe 23

Predlog direktive
Uvodna izjava 37

Besedilo, ki ga predlaga Komisija

(37)  Drzave ¢lanice bi morale prispevati
k vzpostavitvi okvira EU za odzivanje na
krize na podro¢ju kibernetske varnosti,
dolocenega v Priporocilu (EU) 2017/1584,
z obstoje€imi mrezami za sodelovanje,
zlasti organizacijsko mrezo za povezovanje
v kibernetski krizi (EU-CyCLONe), mrezo
skupin CSIRT in skupino za sodelovanje.
Mreza EU-CyCLONe in mreza skupin
CSIRT bi morali sodelovati na podlagi
postopkovnih ureditev, v katerih so
opredeljeni nacini navedenega sodelovanja.
V poslovniku mreZze EU-CyCLONe bi
morali biti podrobneje opredeljeni nacini
delovanja mreZe, med drugim z vlogami,
nacini sodelovanja, stiki z drugimi
ustreznimi akterji in predlogami za
izmenjavo informacij ter sredstvi
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Predlog spremembe

(36)  Unija bi morala, kjer je ustrezno, v
skladu s ¢lenom 218 PDEU skleniti
mednarodne sporazume s tretjimi drzavami
ali mednarodnimi organizacijami, ki bi
omogocali in urejali njihovo sodelovanje
pri nekaterih dejavnostih skupine za
sodelovanje in mreZe skupin CSIRT. Ce se
osebni podatki posredujejo tretji driavi ali
mednarodni organizaciji, bi bilo treba
uporabiti poglavje V Uredbe (EU)
2016/679.

Predlog spremembe

(37)  Drzave ¢lanice bi morale prispevati
k vzpostavitvi okvira EU za odzivanje na
krize na podro¢ju kibernetske varnosti,
doloCenega v Priporocilu (EU) 2017/1584,
z obstoje¢imi mrezami za sodelovanje,
zlasti organizacijsko mrezo za povezovanje
v kibernetski krizi (EU-CyCLONe), mrezo
skupin CSIRT in skupino za sodelovanje.
Mreza EU-CyCLONe in mreza skupin
CSIRT bi morali sodelovati na podlagi
postopkovnih ureditev, v katerih so
opredeljeni nacini navedenega sodelovanja.
V poslovniku mreze EU-CyCLONe bi
morali biti podrobneje opredeljeni nacini
delovanja mreZe, med drugim z vlogami,
nacini sodelovanja, stiki z drugimi
ustreznimi akterji in predlogami za
izmenjavo informacij ter sredstvi
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komuniciranja. Za obvladovanje krize na
ravni Unije bi se morale ustrezne strani
zanaSati na enotne ureditve za politino
odzivanje na krize (IPCR). Komisija bi
morala v ta namen uporabljati postopek
medsektorskega kriznega usklajevanja na
visoki ravni v okviru sistema ARGUS. Ce
bo imela kriza znaten vpliv na zunanjo ali
skupno varnostno in obrambno politiko
(SVOP), bi bilo treba sproziti mehanizem
Evropske sluzbe za zunanje delovanje
(ESZD) za krizno odzivanje.

Predlog spremembe 24

Predlog direktive
Uvodna izjava 45

Besedilo, ki ga predlaga Komisija

(45)  Subjekti bi morali obravnavati tudi
tveganja za kibernetsko varnost, ki izhajajo
1z njihovih stikov in odnosov z drugimi
zainteresiranimi stranmi v okviru SirSega
ekosistema. Subjekti bi morali zlasti
sprejeti ustrezne ukrepe za zagotovitev, da
njihovo sodelovanje z akademskimi in
raziskovalnimi ustanovami poteka v skladu
z njihovimi politikami na podroc¢ju
kibernetske varnosti, ob upostevanju
dobrih praks v zvezi z varnim dostopom in
razSirjanjem informacij na splosno ter Se
posebno z varstvom intelektualne lastnine.
Podobno bi morali subjekti glede na pomen
in vrednost podatkov za dejavnosti
subjektov pri uporabi storitev pretvorbe
podatkov in podatkovne analitike, ki jih
opravljajo tretje osebe, sprejeti vse
ustrezne ukrepe za kibernetsko varnost.
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komuniciranja. Za obvladovanje krize na
ravni Unije bi se morale ustrezne strani
zanaSati na enotne ureditve za politi¢no
odzivanje na krize (IPCR). Komisija bi
morala v ta namen uporabljati postopek
medsektorskega kriznega usklajevanja na
visoki ravni v okviru sistema ARGUS. Ce
kriza zadeva dve ali ve¢ drZav ¢lanic in se
sumi, da je kazenske narave, bi bilo treba
razmisliti o aktiviranju protokola EU za
nujno odzivanje na izredne razmere na
podrodju kazenskega pregona. Ce bo
imela kriza znaten vpliv na zunanjo ali
skupno varnostno in obrambno politiko
(SVOP), bi bilo treba sproziti mehanizem
Evropske sluzbe za zunanje delovanje
(ESZD) za krizno odzivanje.

Predlog spremembe

(45)  Subjekti b1 morali obravnavati tudi
tveganja za kibernetsko varnost, ki izhajajo
1z njihovih stikov in odnosov z drugimi
zainteresiranimi stranmi v okviru SirSega
ekosistema. Subjekti bi morali zlasti
sprejeti ustrezne ukrepe za zagotovitev, da
njihovo sodelovanje z akademskimi in
raziskovalnimi ustanovami poteka v skladu
z njihovimi politikami na podroc¢ju
kibernetske varnosti, ob upostevanju
dobrih praks v zvezi z varnim dostopom in
razSirjanjem informacij na splosno ter Se
posebno z varstvom intelektualne lastnine.
Podobno bi morali subjekti glede na pomen
in vrednost podatkov za dejavnosti
subjektov pri uporabi storitev pretvorbe
podatkov in podatkovne analitike, ki jih
opravljajo tretje osebe, sprejeti vse
ustrezne ukrepe za kibernetsko varnost zer
porocati o vseh potencialnih kibernetskih
napadih, ki jih odkrijejo.
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Predlog spremembe 25

Predlog direktive
Uvodna izjava 46 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 26

Predlog direktive
Uvodna izjava 47

Besedilo, ki ga predlaga Komisija

(47)  Priocenah tveganj v zvezi z
dobavno verigo bi bilo treba glede na
znacilnosti zadevnega sektorja upostevati
tehnicne in, kjer je ustrezno, netehni¢ne
dejavnike, vkljucno z dejavniki,
opredeljenimi v Priporocilu (EU)

AD\1241092SL.docx

Predlog spremembe

(46a) Posebno pozornost bi bilo treba
nameniti dejstvu, da bi lahko storitve,
sistemi ali proizvodi IKT, za katere veljajo
posebne zahteve v drZavi izvora,
predstavljali oviro za skladnost 7
zakonodajo EU o zasebnosti in varstvu
podatkov. Po potrebi bi se bilo treba v
okviru tak$nih ocen tveganja posvetovati g
Evropskim odborom za varstvo podatkov.
Brezplacna in odprtokodna programska
oprema ter odprtokodna strojna oprema bi
lahko prinesli velike koristi v smislu
kibernetske varnosti, zlasti kar zadeva
preglednost in preverljivost funkcij. Ker bi
lahko tako laZje obravnavali in ublaZili
posebna tveganja v dobavni verigi, bi
morala njuna uporaba imeti prednost,
kadar je to izvedljivo v skladu 7 Mnenjem
5/2021 Evropskega nadzornika za varstvo
podatkov'.

1la Mnenje 5/2021 Evropskega nadzornika
za varstvo podatkov o strategiji za
kibernetsko varnost in direktivi o ukrepih
za visoko skupno raven kibernetske
varnosti v Uniji, 11. marec 2021.

Predlog spremembe

(47)  Priocenah tveganj v zvezi z
dobavno verigo bi bilo treba glede na
znacilnosti zadevnega sektorja upostevati
tehnicne in, kjer je ustrezno, netehni¢ne
dejavnike, ki bi jih morala usklajevalna
skupina dodatno opredeliti in ki
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2019/534, iz usklajene ocene tveganj za
varnost omreZij 5G na ravni EU in nabora
orodij EU za kibernetsko varnost omreZij
5@, o katerem se je dogovorila skupina za
sodelovanje. Za opredelitev dobavnih
verig, ki bi morale biti predmet usklajene
ocene tveganja, bi bilo treba upostevati
naslednja merila: (i) obseg, v katerem
bistveni in pomembni subjekti uporabljajo
dolocene kriti¢ne storitve, sisteme ali
proizvode IKT in se zanaSajo nanje; (i1)
pomembnost dolo€enih kriti¢nih storitev,
sistemov ali proizvodov IKT za izvajanje
kriti¢nih ali obcutljivih funkcij, vkljuéno z
obdelavo osebnih podatkov; (ii1)
razpoloZljivost alternativnih storitev,
sistemov ali proizvodov IKT; (iv)
odpornost celotne dobavne verige storitev,
sistemov ali proizvodov IKT proti
dogodkom, ki povzro¢ajo motnje v
delovanju, in (v) morebiten prihodnji
pomen nastajajocih storitev, sistemov ali
proizvodov IKT za dejavnosti subjektov.

Predlog spremembe 27

Predlog direktive
Uvodna izjava 48 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 28

Predlog direktive
Uvodna izjava 50
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vkljucujejo dejavnike, opredeljene v
Priporocilu (EU) 2019/534, iz usklajene
ocene tveganj za varnost omrezij 5G na
ravni EU in nabora orodij EU za
kibernetsko varnost omrezij 5G, o katerem
se je dogovorila skupina za sodelovanje. Za
opredelitev dobavnih verig, ki bi morale
biti predmet usklajene ocene tveganja, bi
bilo treba upostevati naslednja merila: (i)
obseg, v katerem bistveni in pomembni
subjekti uporabljajo dolo¢ene kriti¢ne
storitve, sisteme ali proizvode IKT in se
zana$ajo nanje; (ii) pomembnost dolo¢enih
kriticnih storitev, sistemov ali proizvodov
IKT za izvajanje kriti¢nih ali obcutljivih
funkecij, vklju¢no z obdelavo osebnih
podatkov; (iii) razpolozljivost alternativnih
storitev, sistemov ali proizvodov IKT; (iv)
odpornost celotne dobavne verige storitev,
sistemov ali proizvodov IKT proti
dogodkom, ki povzro¢ajo motnje v
delovanju, in (v) morebiten prihodnji
pomen nastajajocih storitev, sistemov ali
proizvodov IKT za dejavnosti subjektov.

Predlog spremembe

(48a) Mala in srednja podjetia (MSP)
pogosto niso dovolj velika in nimajo
dovolj virov za izpolnjevanje raznolikih in
rastoCih potreb po kibernetski varnosti v
medsebojno povezanem svetu, v katerem
se Cedalje vec dela na daljavo. Driave
Clanice bi zato morale v svojih
nacionalnih strategijah za kibernetsko
varnost obravnavati smernice in podporo
za MSP.
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Besedilo, ki ga predlaga Komisija

(50) Glede na vedno vecji pomen
medosebnih komunikacijskih storitev,
neodvisnih od Stevilke, je treba zagotoviti,
da se tudi za take storitve uporabljajo
ustrezne varnostne zahteve, ob upostevanju
njihove posebne narave in gospodarskega
pomena. Ponudniki takih storitev bi tore;j
prav tako morali zagotoviti raven varnosti
omrezij in informacijskih sistemov,
primerno obstojeCemu tveganju. Ker
ponudniki medosebnih komunikacijskih
storitev, neodvisnih od Stevilke, obi¢ajno
nimajo dejanskega nadzora nad prenosom
signalov prek omreZja, je mogoce raven
tveganja za take storitve v nekaterih
pogledih Steti za manjSo kot pri
tradicionalnih elektronskih
komunikacijskih storitvah. Enako velja za
medosebne komunikacijske storitve, ki
uporabljajo Stevilke in nimajo dejanskega
nadzora nad prenosom signalov.

Predlog spremembe 29

Predlog direktive
Uvodna izjava 52

Besedilo, ki ga predlaga Komisija

(52) Kjer je ustrezno, bi morali subjekti
obvestiti prejemnike storitev o specifi¢nih
in pomembnih groznjah ter ukrepih, ki jih
lahko sprejmejo za ublaZitev posledi¢nega
tveganja za njih same. Zahteva glede
obves€anja zadevnih prejemnikov o takih
groznjah subjektov ne bi smela odvezati
obveznosti, da na svoje stroske sprejmejo
ustrezne in takoj$nje ukrepe za
preprecevanje ali odpravo vseh
kibernetskih grozenj in ponovno
vzpostavitev obi¢ajne ravni varnosti
storitve. Zagotavljanje takih informacij o
varnostnih groznjah prejemnikom bi
moralo biti brezplac¢no.
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Predlog spremembe

(50) Glede na vedno vecji pomen
medosebnih komunikacijskih storitev,
neodvisnih od Stevilke, je treba zagotoviti,
da se tudi za take storitve uporabljajo
ustrezne varnostne zahteve, ob upostevanju
njihove posebne narave in gospodarskega
pomena. Ponudniki takih storitev bi torej
prav tako morali zagotoviti raven
kibernetske varnosti, primerno
obstojeCemu tveganju. Ker ponudniki
medosebnih komunikacijskih storitev,
neodvisnih od stevilke, obicajno nimajo
dejanskega nadzora nad prenosom signalov
prek omreZja, je mogoce raven tveganja za
take storitve v nekaterih pogledih Steti za
manjSo kot pri tradicionalnih elektronskih
komunikacijskih storitvah. Enako velja za
medosebne komunikacijske storitve, ki
uporabljajo Stevilke in nimajo dejanskega
nadzora nad prenosom signalov.

Predlog spremembe

(52) Kjer je ustrezno, bi moralo biti
subjektom omogoceno, da obvestijo
prejemnike storitev o specifi¢nih in
pomembnih groznjah ter ukrepih, ki jih
lahko sprejmejo za ublaZitev posledi¢nega
tveganja za njih same. Zahteva glede
obves¢anja zadevnih prejemnikov o takih
groZnjah subjektov ne bi smela odvezati
obveznosti, da na svoje stroske sprejmejo
ustrezne in takoj$nje ukrepe za
preprecevanje ali odpravo vseh
kibernetskih grozenj in ponovno
vzpostavitev obi¢ajne ravni varnosti
storitve. Zagotavljanje takih informacij o
varnostnih groznjah prejemnikom bi
moralo biti brezplacno.
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Predlog spremembe 30

Predlog direktive
Uvodna izjava 53

Besedilo, ki ga predlaga Komisija

(53) Zlasti bi morali ponudniki javnih
elektronskih komunikacijskih omrezij ali
javno dostopnih elektronskih
komunikacijskih storitev prejemnike
storitve obvestiti o specificnih in
pomembnih kibernetskih groznjah ter
ukrepih, ki jih lahko sprejmejo za
zagotovitev varnosti svojih komunikacij,
na primer z uporabo posebnih vrst
programske opreme ali tehnologij
Sifriranja.

Predlog spremembe 31

Predlog direktive
Uvodna izjava 54

Besedilo, ki ga predlaga Komisija

(54) Za zascito varnosti elektronskih
komunikacijskih omreZij in storitev bi bilo
treba spodbujati uporabo Sifriranja, zlasti
Sifriranja od konca do konca, ki bi morala
biti po potrebi obvezna za ponudnike takih
storitev in omrezij v skladu z naceloma
privzete in vgrajene varnosti ter zasebnosti
za namene Clena 18. Uporabo Sifriranja od
konca do konca bi bilo treba uskladiti s
pooblastili drzave ¢lanice, da zagotovi
za$¢ito svojih bistvenih varnostnih
interesov in javne varnosti ter dovoli
preiskovanje, odkrivanje in pregon
kaznivih dejanj v skladu s pravom Unije.
Pri resitvah za zakonit dostop do
informacij v komunikacijah, Sifriranih od
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Predlog spremembe

(53) Zlasti bi morali ponudniki javnih
elektronskih komunikacijskih omrezij ali
javno dostopnih elektronskih
komunikacijskih storitev izvajati vgrajeno
in privzeto varnost ter imeti moznost
prejemnike storitve obvestiti o specifi¢nih
in pomembnih kibernetskih groznjah ter
ukrepih, ki jih lahko sprejmejo za
zagotovitev varnosti svojih naprav in
komunikacij, na primer z uporabo posebnih
vrst programske opreme ali tehnologij
Sifriranja. Da bi povecali varnost strojne in
programske opreme, bi bilo treba
ponudnike spodbujati k uporabi
odprtokodne in odprte strojne opreme.

Predlog spremembe

(54) Za zascito varnosti elektronskih
komunikacijskih omreZij in storitev ter
temeljne pravice do zasebnosti bi bilo
treba spodbujati uporabo Sifriranja, zlasti
Sifriranja od konca do konca, ki bi morala
biti po potrebi obvezna za ponudnike takih
storitev in omreZij v skladu z naceloma
privzete in vgrajene varnosti ter zasebnosti
za namene €lena 18. Uporabo Sifriranja od
konca do konca bi bilo treba uskladiti z
odgovornostjo drzave Clanice, da zagotovi
za$¢ito svojih bistvenih varnostnih
interesov in javne varnosti ter dovoli
prepreCevanje, odkrivanje in pregon
kaznivih dejanj v skladu s pravom Unije in
nacionalnim pravom. Pri reSitvah za
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konca do konca, bi se morala ohraniti
ucinkovitost Sifriranja pri varovanju
zasebnosti in varnosti komunikacij fer
hkrati zagotoviti ucinkovit odziv na
kazniva dejanja.

Predlog spremembe 32

Predlog direktive
Uvodna izjava 56

Besedilo, ki ga predlaga Komisija

(56) Bistveni in pomembni subjekti so
pogosto v polozaju, ko je treba zaradi
obveznosti priglasitve, vkljucenih v
razli¢ne pravne instrumente, o dolo¢enem
incidentu zaradi njegovih znacilnosti
porocati razliénim organom. Taki primeri
ustvarjajo dodatna bremena in lahko tudi
privedejo do negotovosti v zvezi z obliko
in postopki takih priglasitev. Glede na
navedeno in za poenostavitev poro¢anja o
varnostnih incidentih bi morale drzave
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zakonit dostop do informacij v
komunikacijah, Sifriranih od konca do
konca, bi se morala ohraniti u¢inkovitost
Sifriranja pri varovanju zasebnosti in
varnosti komunikacij. Noben del te uredbe
se ne bi smel obravnavati kot poskus
oslabitve Sifriranja od konca do konca s
wStranskimi vrati“ ali podobnimi
resitvami, saj se lahko pomanjkljivo
Sifriranje izkoristi za zZlonamerne namene.
Vsi ukrepi, ki povzrocajo oslabitev
Sifriranja ali zaobidejo arhitekturo
tehnologije, lahko povzrocijo znatno
tveganje za njihove zmogljivosti
ucinkovite zascite. Prepovedati bi bilo
treba vsako nepoobla$ceno deSifriranje ali
nadzor elektronskih komunikacij, ki ga ne
izvajajo pravni organi, da bi zagotovili
ucinkovitost tehnologije in njeno Sirso
uporabo. Pomembno je, da driave ¢lanice
obravnavajo tezave, s katerimi se soocajo
pravni organi in tisti, ki raziskujejo
ranljivosti. V nekaterih drZavah clanicah
so subjekti in fizicne osebe, ki raziskujejo
ranljivosti, izpostavljeni kazenski in civilni
odgovornosti. Zato se drZave Clanice
spodbuja, naj izdajo smernice za
nepreganjanje in neodgovornost raziskay
na podrocju informacijske varnosti.

Predlog spremembe

(56) Bistveni in pomembni subjekti so
pogosto v polozaju, ko je treba zaradi
obveznosti priglasitve, vkljucenih v
razli¢ne pravne instrumente, o dolo¢enem
incidentu zaradi njegovih znacilnosti
porocati razli¢nim organom. Taki primeri
ustvarjajo dodatna bremena in lahko tudi
privedejo do negotovosti v zvezi z obliko
in postopki takih priglasitev. Glede na
navedeno in za poenostavitev poro¢anja o
varnostnih incidentih bi morale drzave
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¢lanice vzpostaviti enotno vstopno toc¢ko za
vse priglasitve, ki se zahtevajo v skladu s
to direktivo in tudi drugo zakonodajo
Unije, kot sta Uredba (EU) 2016/679 in
Direktiva 2002/58/ES. Agencija ENISA bi
morala v sodelovanju s skupino za
sodelovanje s smernicami oblikovati
skupne predloge za priglasitev, s katerimi
bi se poenostavile in racionalizirale
informacije za porocanje, ki se zahtevajo s
pravom Unije, ter zmanjSala bremena za
podjetja.

Predlog spremembe 33

Predlog direktive
Uvodna izjava 57

Besedilo, ki ga predlaga Komisija

(57) 'V primeru suma, da je incident
povezan s hudimi kaznivimi dejanji po
pravu Unije ali nacionalnem pravu, bi
morale drzave Clanice bistvene in
pomembne subjekte na podlagi veljavnih
pravil o kazenskem postopku v skladu s
pravom Unije spodbujati, da incident, za
katerega sumijo, da je hudo kaznivo
dejanje, prijavijo ustreznim organom
kazenskega pregona. Kjer je ustrezno in
brez poseganja v pravila o varstvu osebnih
podatkov, ki se uporabljajo za Europol, je
zazeleno, da Evropski center za boj proti
kibernetski kriminaliteti (EC3) in agencija
ENISA olajsata usklajevanje med
pristojnimi organi in organi kazenskega
pregona razli¢nih drZav ¢lanic.

Predlog spremembe 34

Predlog direktive
Uvodna izjava 58

Besedilo, ki ga predlaga Komisija
(58)  V stevilnih primerih je zaradi
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¢lanice vzpostaviti enotno vstopno tocko,
ki se zahteva v skladu s to direktivo in tudi
drugo zakonodajo Unije, kot sta Uredba
(EU) 2016/679 in Direktiva 2002/58/ES.
Agencija ENISA bi morala v sodelovanju s
skupino za sodelovanje in Evropskim
odborom za varstvo podatkov s
smernicami oblikovati skupne predloge za
priglasitev, s katerimi bi se poenostavile in
racionalizirale informacije za porocanje, ki
se zahtevajo s pravom Unije, ter zmanjSala
bremena za podjetja.

Predlog spremembe

(57)  V primeru suma, da je incident
povezan s hudimi kaznivimi dejanji po
pravu Unije ali nacionalnem pravu, bi
morale drzave ¢lanice bistvene in
pomembne subjekte na podlagi veljavnih
pravil o kazenskem postopku v skladu s
pravom Unije spodbujati, da incident, za
katerega sumijo, da je hudo kaznivo
dejanje, prijavijo ustreznim organom
kazenskega pregona. Kjer je ustrezno in
brez poseganja v pravila o varstvu osebnih
podatkov, ki se uporabljajo za Europol, je
zazeleno, da Evropski center za boj proti
kibernetski kriminaliteti (EC3) pri
Europolu in agencija ENISA olajSata
usklajevanje med pristojnimi organi in
organi kazenskega pregona razli¢nih drzav
Clanic.

Predlog spremembe
(58)  V stevilnih primerih je zaradi
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incidentov ogrozena varnost osebnih
podatkov. V tem okviru bi morali pristojni
organi v skladu z Direktivo 2002/58/ES
sodelovati in si izmenjevati informacije o
vseh pomembnih zadevah z organi za
varstvo podatkov in nadzornimi organi.

Predlog spremembe 35

Predlog direktive
Uvodna izjava 59

Besedilo, ki ga predlaga Komisija

(59) Vzdrzevanje to¢nih in popolnih
podatkovnih zbirk domenskih imen in
podatkov o registraciji (tako imenovani
podatki ,, WHOIS*) ter omogocanje
zakonitega dostopa do takih podatkov sta
bistveni za zagotavljanje varnosti,
stabilnosti in odpornosti sistema
domenskih imen, kar posledi¢no prispeva k
vi§ji skupni ravni kibernetske varnosti v
Uniji. Ce obdelava vkljuéuje osebne
podatke, mora biti taka obdelava skladna s
pravom Unije o varstvu podatkov.

Predlog spremembe 36

Predlog direktive
Uvodna izjava 62

Besedilo, ki ga predlaga Komisija

(62)  Registri vrhnjih domen in subjekti,
ki zanje opravljajo storitve registracije
domenskih imen, bi morali objaviti
podatke o registraciji domenskih imen, ki
ne spadajo na podrocje uporabe pravil
Unije o varstvu podatkov, kot so podatki,
ki se nanaSajo na pravne osebe?. Registri
vrhnjih domen in subjekti, ki opravljajo
storitve registracije domenskih imen za
vrhnje domene, bi morali v skladu s
pravom Unije o varstvu podatkov zakonit
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incidentov ogrozena varnost osebnih
podatkov. V tem okviru bi morali pristojni
organi v skladu z Uredbo (EU) 2016/679
in Direktivo 2002/58/ES sodelovati in si
izmenjevati informacije o vseh pomembnih
zadevah z organi za varstvo podatkov in
nadzornimi organi.

Predlog spremembe

(59) Vzdrzevanje to¢nih in popolnih
podatkovnih zbirk domenskih imen in
podatkov o registraciji (tako imenovani
podatki ,, WHOIS*) ter omogocanje
zakonitega dostopa do takih podatkov sta
bistveni za zagotavljanje varnosti,
stabilnosti in odpornosti sistema
domenskih imen, kar posledi¢no prispeva k
vi§ji skupni ravni kibernetske varnosti v
Uniji. Ce obdelava vklju¢uje osebne
podatke, mora biti taka obdelava skladna z
veljavnim pravom Unije o varstvu
podatkov.

Predlog spremembe

(62)  Registri vrhnjih domen in subjekti,
ki zanje opravljajo storitve registracije
domenskih imen, bi morali za izpolnitev
pravne obveznosti v smislu ¢lena 6(1)(c)
in ¢lena 6(3) Uredbe (EU) 2016/679 javno
objaviti nekatere podatke o registraciji
domenskih imen, ki so doloc¢eni v zanje
veljavni zakonodaji driave ¢lanice, Kot sta
domensko ime in ime pravne osebe.
Registri vrhnjih domen in subjekti, ki
opravljajo storitve registracije domenskih
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dostop do podatkov o registraciji
posameznih domenskih imen v zvezi s
fizi€nimi osebami omogociti tudi osebam,
ki imajo upravicen razlog za dostop.
Drzave Clanice bi morale zagotoviti, da se
registri vrhnjih domen in subjekti, ki zanje
opravljajo storitve registracije domenskih
imen, brez nepotrebnega odlasanja
odzovejo na zahteve oseb, ki imajo
upravicen razlog za dostop, glede razkritja
podatkov o registraciji domenskih imen.
Registri vrhnjih domen in subjekti, ki zanje
opravljajo storitve registracije domenskih
imen, bi morali vzpostaviti politike in
postopke za objavo in razkritje podatkov o
registraciji, vklju¢no s sporazumi o ravni
storitve, za obravnavanje zahtev oseb za
dostop, ki imajo upravicen razlog za
dostop. Postopek dostopa lahko vkljucuje
tudi uporabo vmesnika, portala ali drugih
tehni¢nih orodij za zagotovitev
ucinkovitega sistema za predlozitev zahtev
in dostopanje do podatkov o registraciji.
Komisija lahko za spodbujanje usklajenih
praks na notranjem trgu sprejme smernice
o takih postopkih brez poseganja v
pristojnosti Evropskega odbora za varstvo
podatkov.

25 Uvodna izjava 14 UREDBE (EU)
2016/679 EVROPSKEGA
PARLAMENTA IN SVETA, v skladu s
katero ,,[t]a uredba ne zajema obdelave
osebnih podatkov glede pravnih oseb in
zlasti druZb, ustanovljenih kot pravne
osebe, vkljucno 7 imenom in obliko ter
kontaktnimi podatki pravne osebe*“.
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imen za vrhnje domene, bi morali zakonit
dostop do podatkov o registraciji
posameznih domenskih imen v zvezi s
fizi€nimi osebami omogociti tudi osebam,
ki imajo upravicen razlog za dostop, zlasti
pristojnim organom v skladu s to direktivo
ali nadzornim organom v skladu 7 Uredbo
(EU) 2016//679 v skladu 7 njihovimi
pooblastili. Drzave Clanice bi morale
zagotoviti, da se registri vrthnjih domen in
subjekti, ki zanje opravljajo storitve
registracije domenskih imen, brez
nepotrebnega odlasanja odzovejo na
zakonite in ustrezno utemeljene zahtevke
Jjavnih organov, vkljucno s pristojnimi
organi na podlagi te direktive, organi, ki
so po pravu Unije ali nacionalnem pravu
pristojni za preprecevanje, preiskovanje
ali pregon kaznivih dejanj, ali nadzornimi
organi na podlagi Uredbe (EU) 2016/679,
glede razkritja podatkov o registraciji
domenskih imen. Registri vrhnjih domen in
subjekti, ki zanje opravljajo storitve
registracije domenskih imen, bi morali
vzpostaviti politike in postopke za objavo
in razkritje podatkov o registraciji,
vklju€no s sporazumi o ravni storitve, za
obravnavanje zahtev oseb za dostop, ki
imajo upravicen razlog za dostop. Postopek
dostopa lahko vkljucuje tudi uporabo
vmesnika, portala ali drugih tehni¢nih
orodij za zagotovitev uc¢inkovitega sistema
za predlozitev zahtev in dostopanje do
podatkov o registraciji. Komisija lahko za
spodbujanje usklajenih praks na notranjem
trgu sprejme smernice o takih postopkih
brez poseganja v pristojnosti Evropskega
odbora za varstvo podatkov.
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Predlog spremembe 37

Predlog direktive
Uvodna izjava 63

Besedilo, ki ga predlaga Komisija

(63)  Vsi bistveni in pomembni subjekti
na podlagi te direktive bi morali spadati v
sodno pristojnost drzave Clanice, kjer
opravljajo svoje storitve. Ce subjekt
opravlja storitve v ve¢ kot eni drzavi
¢lanici, bi moral spadati v lo€eno in
socasno sodno pristojnost vsake od teh
drzav ¢lanic. Pristojni organi teh drzav
¢lanic bi morali sodelovati, si medsebojno
pomagati in, kjer je ustrezno, izvajati
skupne nadzorne ukrepe.

Predlog spremembe 38

Predlog direktive
Uvodna izjava 64

Besedilo, ki ga predlaga Komisija

(64) Da bi se upostevala Cezmejna
narava storitev in postopkov ponudnikov
storitev sistema domenskih imen, registrov
vrhnjih domenskih imen, ponudnikov
omreZij za dostavo vsebine, ponudnikov
storitev raCunalniStva v oblaku,
ponudnikov storitev podatkovnih centrov
in ponudnikov digitalnih storitev, bi morala
biti za te subjekte pristojna samo ena
drzava ¢lanica. Sodno pristojnost bi bilo
treba dodeliti drzavi ¢lanici, v kateri ima
zadevni subjekt glavni sedeZ v Uniji.
Merilo sedeza za namene te direktive
pomeni dejansko izvajanje dejavnosti na
podlagi stabilnih ureditev. Pravna oblika
takih ureditev, bodisi prek izpostave bodisi
prek podruznice, ki je pravna oseba, v tem
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Predlog spremembe

(63)  Vsi bistveni in pomembni subjekti
na podlagi te direktive bi morali za
namene te direktive spadati v sodno
pristojnost drzave ¢lanice, kjer opravljajo
svoje storitve. Ce subjekt opravlja storitve
v vec kot eni drzavi ¢lanici, bi moral
spadati v lo¢eno in so¢asno sodno
pristojnost vsake od teh drzav ¢lanic.
Pristojni organi teh drZav €lanic bi se
morali dogovoriti o posameznih
klasifikacijah, po potrebi sodelovati, si
medsebojno pomagati v realnem casu in,
kjer je ustrezno, izvajati skupne nadzorne
ukrepe.

Predlog spremembe

(64) Da bi se upoStevala cezmejna
narava storitev in postopkov ponudnikov
storitev sistema domenskih imen, registrov
vrhnjih domenskih imen, ponudnikov
omreZij za dostavo vsebine, ponudnikov
storitev racunalnisStva v oblaku,
ponudnikov storitev podatkovnih centrov
in ponudnikov digitalnih storitev, bi morala
biti za te subjekte pristojna samo ena
drZzava ¢lanica. Sodno pristojnost bi bilo
treba za namene te direktive dodeliti
drzavi ¢lanici, v kateri ima zadevni subjekt
glavni sedez v Uniji. Merilo sedeza za
namene te direktive pomeni dejansko
izvajanje dejavnosti na podlagi stabilnih
ureditev. Pravna oblika takih ureditev,
bodisi prek izpostave bodisi prek
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pogledu ni odlocujoci dejavnik.
Izpolnjevanje tega merila ne bi smelo biti
odvisno od tega, ali so omreZja in
informacijski sistemi fizi¢no locirani na
tistem mestu; prisotnost in uporaba teh
sistemov sami po sebi ne pomenita tega
glavnega sedeZa in zato nista odloc¢ilni
merili za ugotavljanje glavnega sedeza.
Glavni sedez bi moral biti kraj, kjer se v
Uniji sprejemajo odlocitve v zvezi z ukrepi
za obvladovanje tveganj za kibernetsko
varnost. To obicajno ustreza kraju osrednje
uprave podjetij v Uniji. Ce se take
odlocitve ne sprejemajo v Uniji, bi bilo
treba Steti, da je glavni sedez v drzavah
¢lanicah, kjer ima subjekt sedez z
najvecjim Stevilom zaposlenih v Uniji.
Kadar storitve opravljajo povezane druzbe,
bi bilo treba glavni sedez obvladujoce
druzbe Steti za glavni sedez povezanih
druzb.

Predlog spremembe 39

Predlog direktive
Uvodna izjava 69

Besedilo, ki ga predlaga Komisija

(69) Obdelava osebnih podatkov v
obsegu, nujno potrebnem in sorazmernem
za zagotovitev varnosti omreZja in
informacij, ki jo izvajajo subjekti, javni
organi, skupine CERT in CSIRT ter
ponudniki varnostnih tehnologij in storitev,
bi morala pomeniti zakoniti interes
zadevnega upravljavca podatkov, kot je
navedeno v Uredbi (EU) 2016/679. To bi
moralo vklju€evati ukrepe, povezane s
preprecevanjem, odkrivanjem in analizo
incidentov ter odzivanjem nanje, ukrepe za
ozavescanje v zvezi s posebnimi
kibernetskimi groZnjami, izmenjavo
informacij v okviru odpravljanja in
usklajenega razkrivanja Sibkih tock ter
prostovoljno izmenjavo informacij o takih
incidentih, pa tudi o kibernetskih groznjah
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podruZznice, ki je pravna oseba, v tem
pogledu ni odlocujoci dejavnik.
Izpolnjevanje tega merila ne bi smelo biti
odvisno od tega, ali so omreZja in
informacijski sistemi fizi¢no locirani na
tistem mestu; prisotnost in uporaba teh
sistemov sami po sebi ne pomenita tega
glavnega sedeza in zato nista odlocilni
merili za ugotavljanje glavnega sedeza.
Glavni sedez bi moral biti kraj, kjer se v
Uniji sprejemajo odlocCitve v zvezi z ukrepi
za obvladovanje tveganj za kibernetsko
varnost. To obi¢ajno ustreza kraju osrednje
uprave podjetij v Uniji. Ce se take
odlocitve ne sprejemajo v Uniji, bi bilo
treba Steti, da je glavni sedez v drzavah
¢lanicah, kjer ima subjekt sedez z
najvecjim Stevilom zaposlenih v Uniji.
Kadar storitve opravljajo povezane druzbe,
bi bilo treba glavni sedez obvladujoce
druzbe Steti za glavni sedez povezanih
druzb.

Predlog spremembe

(69) Obdelava osebnih podatkov v
obsegu, nujno potrebnem in sorazmernem
za zagotovitev varnosti omreZzja in
informacij, ki jo izvajajo subjekti, javni
organi, skupine CERT in CSIRT ter
ponudniki varnostnih tehnologij in storitev,
je potrebna za skladnost 7 njihovimi
pravnimi obveznostmi v skladu 7
nacionalno zakonodajo, v katero je bila
prenesena ta direktiva, in je zato zajeta v
¢lenu 6(1)(c) in 6(3) Uredbe (EU)
2016/679. Nadalje, bi morala takSna
obdelava pomeniti zakoniti interes
zadevnega upravljavca podatkov, kot je
navedeno v ¢lenu 6(1)(f) Uredbe (EU)
2016/679. To bi moralo vkljucevati ukrepe,
povezane s preprecevanjem, odkrivanjem
in analizo incidentov ter odzivanjem nanje,
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in Sibkih tockah, kazalnikih ogroZenosti,
taktikah, tehnikah in postopkih, opozorilih
glede kibernetske varnosti in orodjih za
konfiguracijo. Taki ukrepi lahko zahtevajo
obdelavo naslednjih vrst osebnih
podatkov: naslovov 1P, enotnih naslovov
vira (URL), domenskih imen in
elektronskih naslovov.

Predlog spremembe 40

Predlog direktive
Uvodna izjava 71

Besedilo, ki ga predlaga Komisija

(71)  Da bi bilo izvrSevanje u¢inkovito,
bi bilo treba dolociti minimalni seznam
upravnih sankcij za krSitve obveznosti
glede obvladovanja tvegan;j za kibernetsko
varnost in poroc¢anja iz te direktive ter
vzpostaviti jasen in skladen okvir za take
sankcije po vsej Uniji. Ustrezno bi bilo
treba upoStevati naravo, teZo in trajanje
krsitve, dejansko povzro¢eno skodo ali
nastale izgube ali morebitno Skodo ali
izgube, ki bi lahko nastale, ali je krSitev
namerna ali posledica malomarnosti,
ukrepe, sprejete za preprecevanje ali
omilitev nastale skode in/ali izgub, stopnjo
odgovornosti ali vse zadevne predhodne
krsitve, stopnjo sodelovanja s pristojnim
organom in morebitne druge otezevalne ali
olajsevalne dejavnike. Za naloZitev
sankcij, vkljucno z upravnimi globami, bi
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ukrepe za ozavesCanje v zvezi s posebnimi
kibernetskimi groznjami, izmenjavo
informacij v okviru odpravljanja in
usklajenega razkrivanja Sibkih tock ter
prostovoljno izmenjavo informacij o takih
incidentih, pa tudi o kibernetskih groznjah
in Sibkih tockah, kazalnikih ogrozenosti,
taktikah, tehnikah in postopkih, opozorilih
glede kibernetske varnosti in orodjih za
konfiguracijo. Osebni podatki so pogosto
ogroZeni zaradi kibernetskih incidentov,
zato bi morali pristojni organi in organi
za varstvo podatkov drZav ¢lanic EU
sodelovati in si izmenjevati informacije o
vseh pomembnih zadevah, da bi odpravili
kakrsne koli krsitve varstva osebnih
podatkov. Taki ukrepi lahko zahtevajo
obdelavo nekaterih kategorij osebnih
podatkov, ki vkljucujejo naslove 1P,
enotne naslove vira (URL), domenska
imena in elektronske naslove.

Predlog spremembe

(71)  Da bi bilo izvrSevanje u¢inkovito,
bi bilo treba dolociti minimalni seznam
upravnih sankcij za krSitve obveznosti
glede obvladovanja tveganj za kibernetsko
varnost in porocanja iz te direktive ter
vzpostaviti jasen in skladen okvir za take
sankcije po vsej Uniji. Ustrezno bi bilo
treba upoStevati resnost in trajanje krsitve,
dejansko povzroceno Skodo ali nastale
izgube ali morebitno Skodo ali izgube, ki bi
lahko nastale, vse zadevne predhodne
krsitve, nacin, na katerega je pristojni
organ izvedel za krsitev, ali je krSitev
namerna ali posledica malomarnosti,
ukrepe, sprejete za preprecevanje ali
omilitev nastale $kode in/ali izgub, stopnjo
odgovornosti ali vse zadevne predhodne
krsitve, stopnjo sodelovanja s pristojnim
organom in morebitne druge oteZevalne ali
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morali veljati ustrezni postopkovni zas¢itni
ukrepi v skladu s splo$nimi naceli prava
Unije in Listine Evropske unije o temeljnih
pravicah, vklju¢no z u€inkovitim sodnim
varstvom in ustreznimi postopki.

Predlog spremembe 41

Predlog direktive
Uvodna izjava 74

Besedilo, ki ga predlaga Komisija

(74)  Drzavam ¢lanicam bi moralo biti
omogoceno, da doloc¢ijo pravila o
kazenskih sankcijah za krSitve nacionalnih
pravil, s katerimi je prenesena ta direktiva.
Nalozitev kazenskih sankcij zaradi krSitev
takih nacionalnih pravil in z njimi
povezanih upravnih kazni pa ne bi smela
voditi h krSitvi nacela ne bis in idem, kakor
ga razlaga Sodisce.

Predlog spremembe 42

Predlog direktive
Uvodna izjava 76

Besedilo, ki ga predlaga Komisija

(76)  Zanadaljnjo krepitev u¢inkovitosti
in odvracilnosti sankcij, ki se uporabljajo
za krSitve obveznosti, dolo¢enih v skladu s
to direktivo, bi morali biti pristojni organi
pooblasceni za uporabo sankcij, ki
vkljucujejo zacasni preklic certifikata ali
dovoljenja za del storitev ali vse storitve, ki
jih opravlja bistveni subjekt, in zacasno
prepoved opravljanja vodstvenih funkcij
za fizi¢no osebo. Glede na njihovo resnost
in vpliv na dejavnosti subjektov ter konc¢no
na potroSnike bi se morale take sankcije
uporabljati le sorazmerno z resnostjo
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olajSevalne dejavnike. Za naloZene
sankcije, vklju¢no z upravnimi globami, bi
morali veljati ustrezni postopkovni zas¢itni
ukrepi v skladu s splosnimi naceli prava
Unije in Listine Evropske unije o temeljnih
pravicah, vklju¢no z u€inkovitim sodnim
varstvom in ustreznimi postopki.

Predlog spremembe

(74)  Drzavam ¢lanicam bi moralo biti
omogoceno, da dolocijo pravila o
kazenskih sankcijah za krSitve nacionalnih
pravil, s katerimi je prenesena ta direktiva.
Te kazenske sankcije lahko dolocajo tudi
odvzem dobicka, pridobljenega s krSenjem
te uredbe. Nalozitev kazenskih sankcij
zaradi krSitev takih nacionalnih pravil in z
njimi povezanih upravnih kazni pa ne bi
smela voditi h krSitvi nacela ne bis in idem,
kakor ga razlaga Sodisce.

Predlog spremembe

(76)  Zanadaljnjo krepitev u¢inkovitosti
in odvracilnosti sankcij, ki se uporabljajo
za krSitve obveznosti, dolo¢enih v skladu s
to direktivo, bi morali biti pristojni organi
pooblasceni za uporabo sankcij, ki
vkljucujejo zacasni preklic certifikata ali
dovoljenja za del storitev ali vse storitve, ki
Jjih opravlja bistveni subjekt. Glede na
njihovo resnost in vpliv na dejavnosti
subjektov ter kon¢no na potrosnike bi se
morale take sankcije uporabljati le
sorazmerno z resnostjo krsitve in ob
upostevanju posebnih okolis¢in
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krSitve in ob upoStevanju posebnih
okoli§¢in posameznega primera, vkljucno s
tem, ali je krSitev namerna ali posledica
malomarnosti, ter ukrepi, sprejetimi za
prepreCevanje ali ublazitev Skode in/ali
izgub. Take sankcije bi se morale
uporabljati le kot ultima ratio, kar pomeni
Sele potem, ko so bili uporabljeni vsi drugi
ustrezni izvrSilni ukrepi, doloceni v tej
direktivi, in le dokler subjekti, za katere se
uporabijo, ne sprejmejo potrebnih ukrepov
za odpravo pomanjkljivosti ali izpolnitev
zahtev pristojnega organa, zaradi katerih so
bile takSne sankcije naloZene. Za uvedbo
takSnih sankcij bi morali veljati ustrezni
postopkovni zaS¢itni ukrepi v skladu s
splo$nimi naceli prava Unije in Listine
Evropske unije o temeljnih pravicah,
vklju¢no z ucinkovitim sodnim varstvom,
ustreznimi postopki, domnevo nedolznosti
in pravico do obrambe.

Predlog spremembe 43

Predlog direktive
Uvodna izjava 77

Besedilo, ki ga predlaga Komisija

(77) S to direktivo bi bilo treba dolociti
pravila sodelovanja med pristojnimi in
nadzornimi organi v skladu 7 Uredbo (EU)
2016/679 za obravnavanje krsitev,
povezanih z osebnimi podatki.

Predlog spremembe 44

Predlog direktive
Uvodna izjava 79

Besedilo, ki ga predlaga Komisija

(79)  Uvesti bi bilo treba mehanizem
medsebojnih strokovnih pregledov, ki bi
strokovnjakom, ki jih imenujejo drzave
¢lanice, omogocal oceno izvajanja politik
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posameznega primera, vklju¢no s tem, ali
je krSitev namerna ali posledica
malomarnosti, ter ukrepi, sprejetimi za
preprecevanje ali ublazitev Skode in/ali
izgub. Take sankcije bi se morale
uporabljati le kot ultima ratio, kar pomeni
Sele potem, ko so bili uporabljeni vsi drugi
ustrezni izvrSilni ukrepi, doloCeni v tej
direktivi, in le dokler subjekti, za katere se
uporabijo, ne sprejmejo potrebnih ukrepov
za odpravo pomanjkljivosti ali izpolnitev
zahtev pristojnega organa, zaradi katerih so
bile takSne sankcije nalozene. Za uvedbo
taks$nih sankcij bi morali veljati ustrezni
postopkovni zascCitni ukrepi v skladu s
splo$nimi naceli prava Unije in Listine
Evropske unije o temeljnih pravicah,
vklju¢no z ucinkovitimi pravnimi sredstvi,
ustreznimi postopki, domnevo nedolznosti
in pravico do obrambe.

Predlog spremembe

(77) S to direktivo bi bilo treba dolociti
pravila sodelovanja med pristojnimi iz fe
direktive in nadzornimi organi iz Uredbe
(EU) 2016/679 za obravnavanje krSitev,
povezanih z osebnimi podatki.

Predlog spremembe

(79)  Uvesti bi bilo treba mehanizem
medsebojnih strokovnih pregledov, ki bi
strokovnjakom, ki jih imenujejo drzave
¢lanice, omogocal oceno izvajanja politik
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na podroc¢ju kibernetske varnosti, vklju¢no
z ravnjo zmogljivosti in razpoloZljivih
virov drzav Clanic.

Predlog spremembe 45

Predlog direktive
Uvodna izjava 82 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 46

Predlog direktive
Uvodna izjava 84

Besedilo, ki ga predlaga Komisija

(84) Ta direktiva uposteva temeljne
pravice in nacela Listine Evropske unije o
temeljnih pravicah, zlasti pravico do
spoStovanja zasebnega zivljenja in
komunikacij, varstvo osebnih podatkov,
svobodo gospodarske pobude, lastninsko
pravico, pravico do uc¢inkovitega pravnega
sredstva in nepristranskega sodisca in
pravico do izjave. To direktivo bi bilo treba
izvajati v skladu s temi pravicami in naceli

PE693.822v02-00

na podrocju kibernetske varnosti, vklju¢no
z ravnjo zmogljivosti in razpoloZljivih
virov drzav Clanic. EU mora zagotoviti
usklajen odziv na velike kibernetske
incidente in krize ter nuditi pomoc, da se
olajSa okrevanje po takih kibernetskih
napadih.

Predlog spremembe

(82a) Ta direktiva se ne uporablja za
institucije, urade, organe in agencije
Unije. Vseeno bi se lahko organi Unije v
tej direktivi Steli za bistvene ali pomembne
subjekte. Da bi 7 doslednimi in enotnimi
pravili dosegli enovito raven za$Cite,
Komisija do 31. decembra 2022 objavi
zakonodajni predlog za vkljucitev
institucij, uradov, organov in agencij
Unije v splosni vseevropski okvir
kibernetske varnosti.

Predlog spremembe

(84) Ta direktiva upoSteva temeljne
pravice in nacela Listine Evropske unije o
temeljnih pravicah, zlasti pravico do
spoStovanja zasebnega Zivljenja in
komunikacij, varstvo osebnih podatkov,
svobodo gospodarske pobude, lastninsko
pravico, pravico do uc¢inkovitega pravnega
sredstva in nepristranskega sodis¢a in
pravico do izjave. To direktivo bi bilo treba
izvajati v skladu s temi pravicami in naceli
ter ob doslednem spoStovanju veljavne
zakonodaje Unije, ki ureja ta vpraSanja.
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Predlog spremembe 47

Predlog direktive
Clen 2 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Ta direktiva se uporablja za javne
in zasebne subjekte, ki se v skladu s
Prilogo I Stejejo za bistvene subjekte, ter za
javne in zasebne subjekte, ki se v skladu s
Prilogo 11 Stejejo za pomembne subjekte.
Ta direktiva se ne uporablja za subjekte, ki
se Stejejo za mikro in mala podjetja v
smislu Priporocila Komisije
2003/361/ES%.

28 Priporo¢ilo Komisije 2003/361/ES z dne
6. maja 2003 o opredelitvi mikro, malih in
srednjih podjetij (UL L 124, 20.5.2003,
str. 36).

Predlog spremembe 48

Predlog direktive
Clen 2 — odstavek 2 — uvodni del

Besedilo, ki ga predlaga Komisija

2. Vendar pa se ta direktiva uporablja
tudi za subjekte iz prilog I in II ne glede na
njihovo velikost, ¢e:
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VsakrSno obdelavo osebnih podatkov na
podlagi te direktive urejata Uredba (EU)
2016/679 in Direktiva 2002/58/ES, vsaka
v okviru svojega podrodja uporabe,
vkljucno z nalogami in pooblastili
nadzornih organov, pristojnih za
spremljanje skladnosti s tema pravnima
instrumentoma —

Predlog spremembe

1. Ta direktiva se uporablja za javne
in zasebne subjekte, ki se v skladu s
Prilogo I Stejejo za bistvene subjekte, ter za
javne in zasebne subjekte, ki se v skladu s
Prilogo 11 Stejejo za pomembne subjekte.
Ta direktiva se ne uporablja za subjekte, ki
se Stejejo za mikro in mala podjetja v
smislu Priporocila Komisije
2003/361/ES28. Clen 3, odstavek 4 Priloge
k PriporoCilu Komisije 2003/361/ES se ne
uporablja.

28 Priporo¢ilo Komisije 2003/361/ES z dne
6. maja 2003 o opredelitvi mikro, malih in
srednjih podjetij (UL L 124, 20.5.2003,
str. 36).

Predlog spremembe

2. Vendar pa se ta direktiva uporablja
tudi za subjekte iz prilog I in II ne glede na
njihovo velikost in na podlagi ocene
tveganja iz ¢lena 18, Ce:

PE693.822v02-00
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Predlog spremembe 49

Predlog direktive
Clen 2 — odstavek 2 — to¢ka ¢

Besedilo, ki ga predlaga Komisija
(c)  je subjekt edini ponudnik storitve v
driavi ¢lanici;
Predlog spremembe 50

Predlog direktive
Clen 2 — odstavek 2 — to¢ka d

Besedilo, ki ga predlaga Komisija
(d)  bi morebitna motnja pri opravljanju

storitve subjekta lahko vplivala na javni
red, javno varnost ali javno zdravje;

Predlog spremembe 51

Predlog direktive
Clen 2 — odstavek 2 — tocka e

Besedilo, ki ga predlaga Komisija
(e) bi morebitna motnja pri opravljanju
storitve subjekta lahko povzrocila
sistemska tveganja, zlasti za sektorje, v

katerih bi lahko taka motnja imela
¢ezmejni vpliv;

Predlog spremembe 52

Predlog direktive
Clen 2 — odstavek 4 a (novo)

Besedilo, ki ga predlaga Komisija

PE693.822v02-00

Predlog spremembe

() je subjekt edini ponudnik storitve
na nacionalni ali regionalni ravni;

Predlog spremembe

(d) bi motnja pri opravljanju storitve
subjekta lahko vplivala na javni red, javno
varnost ali javno zdravije;

Predlog spremembe

(e) bi motnja pri opravljanju storitve
subjekta lahko povzrocila sistemska
tveganja, zlasti za sektorje, v katerih bi
lahko motnja imela ¢ezmejni vpliv;

Predlog spremembe

4a. Vsaka obdelava osebnih podatkov
na podlagi te direktive mora biti v skladu 7
Uredbo (EU) 2016/679 in Direktivo
2002/58/ES ter omejena zgolj na to, kar je
potrebno in sorazmerno za namene te
direktive.

AD\1241092SL.docx



Predlog spremembe 53

Predlog direktive
Clen 2 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Brez poseganja v ¢len 346 PDEU
se informacije, ki so zaupne v skladu s
predpisi Unije in nacionalnimi predpisi, na
primer o poslovni tajnosti, s Komisijo in
drugimi ustreznimi organi izmenjajo le, ¢e
je takS$na izmenjava potrebna za uporabo te
direktive. Izmenjava informacij je omejena
na obseg, ki je ustrezen in sorazmeren
glede na namen tak§ne izmenjave. Pri
izmenjavi informacij se ohranijo zaupnost
zadevnih informacij ter zas€itijo varnost in
poslovni interesi bistvenih ali pomembnih
subjektov.

Predlog spremembe 54

Predlog direktive
Clen 2 — odstavek 6 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 55

Predlog direktive
Clen 4 — odstavek 1 — to¢ka 1 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) vsako napravo ali skupino med

seboj povezanih ali sorodnih naprav, od
katerih ena ali ve¢ na podlagi programa
opravlja samodejno obdelavo digitalnih
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Predlog spremembe

5. Brez poseganja v ¢len 346 PDEU
se informacije, ki so zaupne v skladu s
predpisi Unije in nacionalnimi predpisi, na
primer o poslovni tajnosti, s Komisijo in
drugimi ustreznimi organi izmenjajo le, ¢e
je takS$na izmenjava potrebna za uporabo te
direktive. [zmenjava informacij je omejena
na obseg, ki je potreben glede na namen
izmenjave. Pri izmenjavi informacij se
ohranijo zaupnost teh informacij ter
za§¢€itijo varnost in poslovni interesi
bistvenih ali pomembnih subjektov.

Predlog spremembe

6a. Komisija pred 31. decembrom
2021 objavi zakonodajni predlog za
vkljuditev institucij, uradov, organov in
agencij Unije v sploSni vseevropski okvir
kibernetske varnosti, da bi dosegli enotno
raven zascite 7 doslednimi in enotnimi
pravili.

Predlog spremembe

(b) vsako napravo ali skupino med

seboj povezanih ali sorodnih naprav, od
katerih ena ali ve¢ na podlagi programa
opravlja samodejno obdelavo digitalnih
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podatkov;

Predlog spremembe 56

Predlog direktive
Clen 4 — odstavek 1 — to¢ka 4

Besedilo, ki ga predlaga Komisija

4) ,hacionalna strategija za
kibernetsko varnost* pomeni skladen okvir
drzave Clanice, ki doloca strateske cilje in
prednostne naloge na podrocju varnosti
omreZij in informacijskih sistemov v
zadevni drZavi Clanici;

Predlog spremembe 57

Predlog direktive
Clen 4 — odstavek 1 — to¢ka 12

Besedilo, ki ga predlaga Komisija

(12) ,,sti¢iSce omreZij“ pomeni omreZno
zmogljivost, ki omogoca medsebojno
povezavo vec kot dveh neodvisnih omreZij
(avtonomnih sistemov), predvsem zaradi
izmenjave internetnega prometa; sticisce
omreZij zagotavlja medsebojno povezavo
le avtonomnih sistemov; stic¢iS¢e omreZij
omogoca izmenjavo internetnega prometa
med katerima koli sodelujocima
avtonomnima sistemoma, brez prehoda
prek tretjega avtonomnega sistema, pray
tako pa ne spreminja takSnega prometa
ali kako drugace posega vanj;

Predlog spremembe 58

Predlog direktive
Clen 4 — odstavek 1 — to¢ka 22

Besedilo, ki ga predlaga Komisija

(22) ,platforma za storitve druibenega
mreZenja* pomeni platformo, ki konénim

PE693.822v02-00

podatkov, ki so povezane v informacijski
sistem in se uporabljajo za zagotavljanje
predvidenih storitev;,

Predlog spremembe

4) ,hacionalna strategija za
kibernetsko varnost™ pomeni skladen okvir
drzave Clanice, v katerem doloci svoje
strateske cilje in prednostne naloge na
podrocju kibernetske varnosti;

Predlog spremembe
crtano
Predlog spremembe
crtano
AD\1241092SL.docx



uporabnikom omogoca, da se povezujejo,
si izmenjujejo vsebine, se spoznavajo in
komunicirajo med seboj prek vec naprav
ter zlasti prek klepetov, objay,
videoposnetkov in priporocil;

Predlog spremembe 59

Predlog direktive
Clen 4 — odstavek 1 — to¢ka 24

Besedilo, ki ga predlaga Komisija

(24)  ,,subjekt* pomeni vsako fizi¢no ali
pravno osebo, ki je ustanovljena in
priznana kot taka po nacionalnem pravu
njenega kraja sedeza ter lahko v svojem
imenu uveljavlja pravice in prevzema
obveznosti;

Predlog spremembe 60

Predlog direktive
Clen 5 — odstavek 1 — tocka a

Besedilo, ki ga predlaga Komisija

(a) opredelitev ciljev in prednostnih
nalog strategije drzav ¢lanic za kibernetsko
varnost;

Predlog spremembe 61

Predlog direktive
Clen 5 — odstavek 1 — tocka f

Besedilo, ki ga predlaga Komisija
) okvir politike za okrepljeno
usklajevanje med pristojnimi organi iz te

direktive in direktive (EU) XXXX/XXXX
Evropskega parlamenta in Sveta®?
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Predlog spremembe

(Ne zadeva slovenske razlicice.)

Predlog spremembe

(a) opredelitev ciljev in prednostnih
nalog strategije drzav ¢lanic za kibernetsko
varnost, upostevaje splosno raven
ozavescenosti driavljanov o kibernetski
varnosti in sploSno raven varnosti
povezanih potroSniskih napray;

Predlog spremembe

6] okvir politike za okrepljeno
usklajevanje med pristojnimi organi iz te
direktive in direktive (EU) XXXX/XXXX
Evropskega parlamenta in Sveta®?
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[direktiva o odpornosti kriti¢nih subjektov]
za izmenjavo informacij o incidentih in
kibernetskih groznjah ter izvajanje
nadzornih nalog.

38 [vstaviti polni naslov in sklic na objavo v
UL, ko bosta znana].

Predlog spremembe 62

Predlog direktive
Clen 5 — odstavek 2 —tocka b

Besedilo, ki ga predlaga Komisija
(b) smernice v zvezi z vkljucitvijo in
specifikacijo zahtev za proizvode in

storitve IKT pri javnem narocanju,
povezanih s kibernetsko varnostjo;

Predlog spremembe 63

Predlog direktive
Clen 5 — odstavek 2 — tocka d a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 64

Predlog direktive
Clen 5 — odstavek 2 — tocka d b (novo)

Besedilo, ki ga predlaga Komisija

PE693.822v02-00

[direktiva o odpornosti kriti¢nih
subjektov], tako med driavami Clanicami
kot znotraj njih, za izmenjavo informacij o
incidentih in kibernetskih groznjah ter
izvajanje nadzornih nalog.

38 [vstaviti polni naslov in sklic na objavo v
UL, ko bosta znana].

Predlog spremembe

(b) smernice v zvezi z vkljucitvijo in
specifikacijo zahtev za proizvode in
storitve IKT pri javnem naro€anju,
povezanih s kibernetsko varnostjo, med
drugim zahteve za Sifriranje in
spodbujanje uporabe odprtokodnih
proizvodov za kibernetsko varnost,

Predlog spremembe

(da) politiko, povezano 7 ohranjanjem
uporabe odprtih podatkov in odprte kode
kot sestavnega dela varnosti na podlagi
preglednosti;

Predlog spremembe
(db) politiko za spodbujanje zasebnosti

in varnosti osebnih podatkov uporabnikov
spletnih storitev;
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Predlog spremembe 65

Predlog direktive
Clen 5 — odstavek 2 — tocka e

Besedilo, ki ga predlaga Komisija

(e) politiko za spodbujanje in razvoj
znanj in spretnosti, ozaves¢anja ter
raziskovalnih in razvojnih pobud na
podrocju kibernetske varnosti;

Predlog spremembe 66

Predlog direktive
Clen 5 — odstavek 2 — toc¢ka f

Besedilo, ki ga predlaga Komisija

) politiko za podpiranje akademskih
in raziskovalnih institucij pri razvoju orodij
in varne omrezne infrastrukture za
kibernetsko varnost;

Predlog spremembe 67

Predlog direktive
Clen 5 — odstavek 2 —tocka h

Besedilo, ki ga predlaga Komisija

(h) politiko za obravnavanje posebnih
potreb MSP, zlasti tistih, ki so izkljucena s
podrocja uporabe te direktive, v zvezi z
usmeritvami in podporo pri povecevanju
njihove odpornosti proti kibernetskim
groznjam.

AD\1241092SL.docx

Predlog spremembe

(e) politiko za spodbujanje in razvoj
znanj in spretnosti, ozaves¢anja ter
raziskovalnih in razvojnih pobud na
podrocju kibernetske varnosti, vkljucno z
oblikovanjem ustreznih programov
usposabljanja, zato da bodo lahko subjekti
pridobili specialiste in tehnicne
strokovnjake s tega podrodja,

Predlog spremembe

6] politiko za podpiranje akademskih
in raziskovalnih institucij, ki prispevajo k
nacionalni strategiji za kibernetsko
varnost, pri razvoju in uporabi orodij in
varne omrezne infrastrukture za
kibernetsko varnost, vkljucno z
namenskimi politikami, ki obravnavajo
problematiko zastopanosti in
uravnoteZenosti spolov na teh podrodjih,;

Predlog spremembe

(h) politiko za obravnavanje posebnih
potreb MSP, zlasti tistih, ki so izklju¢ena s
podrocja uporabe te direktive, v zvezi z
usmeritvami in podporo pri povecevanju
njihove odpornosti proti kibernetskim
groznjam in njihove zmoZnosti za

PE693.822v02-00
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Predlog spremembe 68

Predlog direktive
Clen 6 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Agencija ENISA razvije in
vzdrzuje evropski register Sibkih tock. V ta
namen agencija ENISA vzpostavi in
vzdrzuje ustrezne informacijske sisteme,
politike in postopke, zlasti z namenom
omogocanja pomembnim in bistvenim
subjektom ter njihovim dobaviteljem
omreznih in informacijskih sistemov, da
razkrijejo in evidentirajo Sibke tocke
proizvodov in storitev IKT ter zagotovijo
dostop do informacij o Sibkih tockah,
vsebovanih v registru, vsem
zainteresiranim stranem. Register vkljucuje
zlasti informacije, ki opisujejo Sibko tocko,
prizadeti proizvod ali storitev IKT ter
resnost Sibke tocke v smislu okolisCin, v
katerih jo je mogoce izkoristiti,
razpoloZljivost povezanih popravkov ter,
¢e popravki niso na voljo, smernice,
naslovljene na uporabnike proizvodov in
storitev s Sibkimi toCkami, o nacinih za
zmanjSanje tveganj, ki izhajajo iz razkritih
Sibkih tock.

Predlog spremembe 69

Predlog direktive
Clen 7 — odstavek 3 — to¢ka a

Besedilo, ki ga predlaga Komisija

(a) cilji nacionalnih ukrepov in

PE693.822v02-00

odzivanje na kibernetske incidente.

Predlog spremembe

2. Agencija ENISA razvije in
vzdrzuje evropski register Sibkih tock. V ta
namen agencija ENISA vzpostavi in
vzdrzuje ustrezne informacijske sisteme,
politike in postopke, zlasti z namenom
omogocanja pomembnim in bistvenim
subjektom ter njihovim dobaviteljem
omreznih in informacijskih sistemov, da
razkrijejo in evidentirajo Sibke tocke
proizvodov in storitev IKT ter zagotovijo
dostop do informacij o Sibkih tockah,
vsebovanih v registru, vsem
zainteresiranim stranem. Register vkljucuje
zlasti informacije, ki opisujejo Sibko tocko,
prizadeti proizvod ali storitev IKT ter
resnost Sibke tocke v smislu okolisCin, v
katerih jo je mogoce izkoristiti,
razpoloZljivost povezanih popravkov ter,
¢e popravki niso na voljo, smernice,
naslovljene na uporabnike proizvodov in
storitev s Sibkimi toCkami, o nacinih za
zmanjSanje tveganj, ki izhajajo iz razkritih
Sibkih toCk. Da bi poskrbeli za varnost in
dostopnost informacij iz registra, agencija
ENISA uporabi najsodobnejse ukrepe za
kibernetsko varnost in prek ustreznih
vmesnikov zagotovi te informacije v
strojno berljivi obliki.

Predlog spremembe

(a) cilji nacionalnih, po moZnosti in po
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dejavnosti za pripravljenost;

Predlog spremembe 70

Predlog direktive
Clen 10 — odstavek 2 — tocka e

Besedilo, ki ga predlaga Komisija

(e) opravljanje, na zahtevo subjekta,
proaktivnega pregleda omreZij in
informacijskih sistemov, ki se uporabljajo
za opravljanje njihovih storitev;

Predlog spremembe 71

Predlog direktive
Clen 11 — odstavek 4

Besedilo, ki ga predlaga Komisija

4. Ce je to potrebno za u¢inkovito
opravljanje nalog in izpolnjevanje
obveznosti, doloc¢enih v tej direktivi,
drzave Clanice zagotovijo ustrezno
sodelovanje med pristojnimi organi,
enotnimi kontaktnimi to¢kami, organi
kazenskega pregona, organi za varstvo
podatkov in organi, pristojnimi za kriti¢no
infrastrukturo v skladu z Direktivo (EU)
XXXX/XXXX [direktiva o odpornosti
kriti¢nih subjektov], ter nacionalnimi
finan¢nimi organi, imenovanimi v skladu z
Uredbo (EU) XXXX/XXXX Evropskega
parlamenta in Sveta®® [uredba o digitalni
operativni odpornosti] v zadevni drzavi
¢lanici.

39 [vstaviti polni naslov in sklic na objavo v
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potrebi pa tudi regionalnih in éezmejnih
ukrepov in dejavnosti za pripravljenost;

Predlog spremembe

(e) opravljanje, na zahtevo subjekta,
varnostnega pregleda informacijskih
sistemov in obsega omreZij, ki se
uporabljajo za opravljanje njihovih
storitev, da se zaznajo, zmanjSajo ali
preprecijo konkretne nevarnosti.
obdelovanje osebnih podatkov v okviru
teh pregledov je omejeno na to, kar je
nujno potrebno, v vsakem primeru pa na
naslove IP in URL;

Predlog spremembe

4. Ce je to potrebno za u¢inkovito
opravljanje nalog in izpolnjevanje
obveznosti, dolocenih v tej direktivi,
drzave Clanice zagotovijo ustrezno
sodelovanje med pristojnimi organi,
enotnimi kontaktnimi to¢kami, organi
kazenskega pregona, organi za varstvo
podatkov in organi, pristojnimi za kriticno
infrastrukturo v skladu z Direktivo (EU)
XXXX/XXXX [direktiva o odpornosti
kriti¢nih subjektov], ter nacionalnimi
finan¢nimi organi, imenovanimi v skladu z
Uredbo (EU) XXXX/XXXX Evropskega
parlamenta in Sveta®® [uredba o digitalni
operativni odpornosti] v zadevni drzavi
Clanici v skladu s svojimi pristojnostmi.

39 [vstaviti polni naslov in sklic na objavo v
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UL, ko bosta znana].

Predlog spremembe 72

Predlog direktive
Clen 11 - odstavek 5

Besedilo, ki ga predlaga Komisija

5. Drzave €lanice zagotovijo, da
njihovi pristojni organi pristojnim
organom, imenovanim v skladu z Direktivo
(EU) XXXX/XXXX [direktiva o
odpornosti kriticnih subjektov], redno
zagotavljajo informacije o tveganjih za
kibernetsko varnost, kibernetskih groZznjah
in incidentih, ki vplivajo na bistvene
subjekte, ki so opredeljeni kot kriti¢ni ali
kot subjekti, enakovredni kriticnim
subjektom, v skladu z Direktivo (EU)
XXXX/XXXX [direktiva o odpornosti
kriti¢nih subjektov], ter o ukrepih, ki jih
sprejmejo pristojni organi v odziv na taka
tveganja in incidente.

Predlog spremembe 73

Predlog direktive
Clen 12 — odstavek 3 — uvodni del

Besedilo, ki ga predlaga Komisija

3. Skupino za sodelovanje sestavljajo
predstavniki drzav ¢lanic, Komisije in
agencije ENISA. Evropska sluzba za
zunanje delovanje sodeluje pri dejavnostih
skupine za sodelovanje kot opazovalka.
Evropski nadzorni organi lahko v skladu s
¢lenom 17(5)(c) Uredbe (EU)
XXXX/XXXX [uredba o digitalni
operativni odpornosti] sodelujejo pri
dejavnostih skupine za sodelovanje.
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UL, ko bosta znana].

Predlog spremembe

5. Drzave €lanice zagotovijo, da
njihovi pristojni organi pristojnim
organom, imenovanim v skladu z Direktivo
(EU) XXXX/XXXX [direktiva o
odpornosti kriticnih subjektov], redno
zagotavljajo pravocasne informacije o
tveganjih za kibernetsko varnost,
kibernetskih groznjah in incidentih, ki
vplivajo na bistvene subjekte, ki so
opredeljeni kot kriticni ali kot subjekti,
enakovredni kriti¢nim subjektom, v skladu
z Direktivo (EU) XXXX/XXXX [direktiva
o odpornosti kriticnih subjektov], ter o
ukrepih, ki jih sprejmejo pristojni organi v
odziv na taka tveganja in incidente.

Predlog spremembe

3. Skupino za sodelovanje sestavljajo
predstavniki drzav ¢lanic, Komisije in
agencije ENISA. Pri dejavnostih skupine
kot opazovalci sodelujejo Evropska sluzba
za zunanje delovanje, Evropski center za
boj proti kibernetski kriminaliteti pri
Europolu in Evropski odbor za varstvo
podatkov. Evropski nadzorni organi lahko
v skladu s ¢lenom 17(5)(c) Uredbe (EU)
XXXX/XXXX [uredba o digitalni
operativni odpornosti] sodelujejo pri
dejavnostih skupine za sodelovanje.
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Predlog spremembe 74

Predlog direktive
Clen 12 — odstavek 3 — pododstavek 1

Besedilo, ki ga predlaga Komisija

Skupina za sodelovanje lahko k
sodelovanju po potrebi povabi
predstavnike ustreznih zainteresiranih
strani.

Predlog spremembe 75

Predlog direktive
Clen 12 — odstavek 8

Besedilo, ki ga predlaga Komisija

8. Skupina za sodelovanje se redno in
vsaj enkrat letno sestane s skupino za
odpornost kriti¢nih subjektov, ustanovljeno
na podlagi Direktive (EU) XXXX/XXXX
[direktiva o odpornosti kriti¢nih subjektov]
z namenom spodbujanja strateSkega
sodelovanja in izmenjave informacij.

Predlog spremembe 76

Predlog direktive
Clen 13 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Mrezo skupin CSIRT sestavljajo
predstavniki tovrstnih skupin drZzav ¢lanic
in CERT-EU. Komisija sodeluje v mrezi
skupin CSIRT kot opazovalka. Agencija
ENISA zagotovi sekretariat in dejavno
podpira sodelovanje med skupinami
CSIRT.

Predlog spremembe 77
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Predlog spremembe

Kjer je to potrebno za izvajanje njenih
nalog, skupina za sodelovanje povabi
predstavnike ustreznih zainteresiranih
strani k sodelovanju, Evropski parlament
pa povabi kot opazovalca.

Predlog spremembe

8. Skupina za sodelovanje se redno in
vsaj enkrat letno sestane s skupino za
odpornost kriti¢nih subjektov, ustanovljeno
na podlagi Direktive (EU) XXXX/XXXX
[direktiva o odpornosti kriti¢nih subjektov]
z namenom laZjega strateSkega
sodelovanja in izmenjave informacij v
realnem Casu.

Predlog spremembe

2. Mrezo skupin CSIRT sestavljajo
predstavniki tovrstnih skupin drzav ¢lanic
in CERT-EU. Komisija in Evropski center
za boj proti kibernetski kriminaliteti pri
Europolu sodelujeta v mrezi skupin
CSIRT kot opazovalca. Agencija ENISA
zagotovi sekretariat in dejavno podpira
sodelovanje med skupinami CSIRT.
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Predlog direktive
Clen 14 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Mreza EU-CyCLONeEe je sestavljena
1z predstavnikov organov drZav ¢lanic za
krizno upravljanje, imenovanih v skladu s
¢lenom 7, Komisije in agencije ENISA.
Agencija ENISA zagotovi sekretariat
mreZe in podpira varno izmenjavo
informacij.

Predlog spremembe 78

Predlog direktive
Clen 14 — odstavek 6

Besedilo, ki ga predlaga Komisija
6. Mreza EU-CyCLONe sodeluje z

mrezo skupin CSIRT na podlagi sprejetih
postopkovnih ureditev.

Predlog spremembe 79

Predlog direktive
Clen 15 — odstavek 1 — uvodni del

Besedilo, ki ga predlaga Komisija

1. Agencija ENISA v sodelovanju s
Komisijo izda dveletno porocilo o stanju
kibernetske varnosti v Uniji. Porocilo
vkljucuje zlasti oceno naslednjega:

Predlog spremembe 80

Predlog direktive
Clen 15 — odstavek 1 — to¢ka ¢ a (novo)

PE693.822v02-00

Predlog spremembe

2. Mreza EU-CyCLONe je sestavljena
iz predstavnikov organov drzav Clanic za
krizno upravljanje, imenovanih v skladu s
¢lenom 7, Komisije in agencije ENISA.
Evropski center za boj proti kibernetski
kriminaliteti pri Europolu sodeluje pri
dejavnostih mreZe EU-CyCLONe kot
opazovalec. Agencija ENISA zagotovi
sekretariat mreze in podpira varno
izmenjavo informacij.

Predlog spremembe

6. Mreza EU-CyCLONe sodeluje z
mrezo skupin CSIRT na podlagi sprejetih
postopkovnih ureditev ter z organi
kazenskega pregona v okviru protokola
EU za odzivanje organov kazenskega
pregona na izredne razmere.

Predlog spremembe

1. Agencija ENISA v sodelovanju s
Komisijo izda vsakoletno porocilo o stanju
kibernetske varnosti v Uniji. Porocilo se
izda v strojno berljivi obliki in vkljucuje
zlasti oceno naslednjega:

AD\1241092SL.docx



Besedilo, ki ga predlaga Komisija

Predlog spremembe 81

Predlog direktive
Clen 15 — odstavek 1 — to¢ka ¢ b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 82

Predlog direktive
Clen 17 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Drzave €lanice zagotovijo, da se
¢lani upravnega organa redno udelezujejo
posebnih usposabljanj, da pridobijo dovolj
znanja in spretnosti za razumevanje in
ocenjevanje tveganj za kibernetsko varnost
ter praks upravljanja in njihovega vpliva na
dejavnosti subjekta.

Predlog spremembe 83

Predlog direktive
Clen 18 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Drzave €lanice zagotovijo, da
bistveni in pomembni subjekti sprejmejo
ustrezne in sorazmerne tehnicne in
organizacijske ukrepe za obvladovanje
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Predlog spremembe

(ca)  vpliva kibernetskih incidentov na
varstvo osebnih podatkov v Uniji.

Predlog spremembe

(cb) pregleda sploSne ravni
ozave$cenosti driavljanov o kibernetski
varnosti in njene uporabe med drZavljani
ter sploSne ravni varnosti povezanih
potro$niskih naprav, ki so dane na trg
Unije.

Predlog spremembe

2. Drzave €lanice zagotovijo, da se
¢lani upravnega organa in odgovorni
specialisti za kibernetsko varnost redno
udelezujejo posebnih usposabljanj, da
pridobijo dovolj znanja in spretnosti za
razumevanje in ocenjevanje tveganj za
kibernetsko varnost ter praks upravljanja in
njihovega vpliva na dejavnosti subjekta.

Predlog spremembe

1. Drzave €lanice zagotovijo, da
bistveni in pomembni subjekti sprejmejo
ustrezne in sorazmerne tehnicne in
organizacijske ukrepe za obvladovanje

PE693.822v02-00
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tveganj za varnost omrezij in
informacijskih sistemov, ki jih #i subjekti
uporabljajo za opravljanje storitev. Ob
upostevanju stanja tehnike se s temi ukrepi
zagotovi raven varnosti omreZzij in
informacijskih sistemov, primerna
obstojeCemu tveganju.

Predlog spremembe 84

Predlog direktive
Clen 18 — odstavek 2 — tocka g

Besedilo, ki ga predlaga Komisija

(2) uporabo kriptografije in Sifriranja.

Predlog spremembe 85

Predlog direktive
Clen 18 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Drzave Clanice zagotovijo, da
subjekti pri preuc¢evanju ustreznih ukrepov
1z tocke (d) odstavka 2 upostevajo Sibke
tocke posameznega dobavitelja in
ponudnika storitev ter splosno kakovost
proizvodov ter praks svojih dobaviteljev in
ponudnikov storitev na podro¢ju
kibernetske varnosti, vklju¢no z njihovimi
varnimi razvojnimi postopki.

Predlog spremembe 86

Predlog direktive
Clen 18 — odstavek 6 a (novo)
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tveganj za kibernetsko varnost omrezij in
informacijskih sistemov, ki jih uporabljajo
za opravljanje storitev, ter za zagotavljanje
neprekinjenega izvajanja teh storitev in za
obvladovanje tveganj za pravice
posameznikov, kadar se obdelujejo njihovi
osebni podatki. Ob upostevanju stanja
tehnike se s temi ukrepi zagotovi raven
kibernetske varnosti omreZij in
informacijskih sistemov, primerna
obstojeCemu tveganju.

Predlog spremembe

(2) uporabo kriptografije in mocnega
Sifriranja.

Predlog spremembe

3. Drzave c¢lanice zagotovijo, da
subjekti pri preucevanju ustreznih in
sorazmernih ukrepov iz tocke (d)
odstavka 2 upostevajo Sibke tocke
posameznega dobavitelja in ponudnika
storitev ter sploS$no kakovost proizvodov
ter praks svojih dobaviteljev in ponudnikov
storitev na podrocju kibernetske varnosti,
vklju¢no z njihovimi varnimi razvojnimi
postopki. Pristojni organi subjektom
zagotovijo smernice o prakticni in
sorazmerni uporabi.
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 87

Predlog direktive
Clen 19 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Skupina za sodelovanje lahko v
sodelovanju s Komisijo in agencijo ENISA
izvaja usklajene ocene tveganja za varnost
specificnih kriti¢nih storitev IKT, sistemov
IKT ali dobavnih verig proizvodov IKT, ob
upostevanju tehni¢nih in po potrebi
netehni¢nih dejavnikov tveganja.

Predlog spremembe 88

Predlog direktive
Clen 20 — odstavek 1

Besedilo, ki ga predlaga Komisija

l. Drzave €lanice zagotovijo, da
bistveni in pomembni subjekti pristojnim
organom ali skupini CSIRT brez
nepotrebnega odlasanja v skladu z
odstavkoma 3 in 4 priglasijo vse incidente,
ki pomembno vplivajo na opravljanje
njihovih storitev. Kjer je to ustrezno,
navedeni subjekti prejemnike svojih
storitev brez nepotrebnega odlaSanja
obvestijo o incidentih, ki bodo verjetno
negativno vplivali na opravljanje zadevne
storitve. Drzave Clanice zagotovijo, da
navedeni subjekti sporocijo, med drugim,
vse informacije, ki pristojnim organom ali
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Predlog spremembe

6a. DrZave ¢lanice dajo uporabniku
omreZja in informacijskega sistema, ki ga
zagotavlja bistveni ali pomembni subjekt,
pravico, da od subjekta pridobi
informacije o tehnic¢nih in organizacijskih
ukrepih, vzpostavljenih za obvladovanje
tveganj za varnost omreZij in
informacijskih sistemov. Driave ¢lanice
opredelijo omejitve te pravice.

Predlog spremembe

1. Skupina za sodelovanje v
sodelovanju s Komisijo in agencijo ENISA
izvaja usklajene ocene tveganja za varnost
specifi¢nih kriti¢nih storitev IKT, sistemov
IKT ali dobavnih verig proizvodov IKT, ob
upostevanju tehni¢nih in po potrebi
netehni¢nih dejavnikov tveganja.

Predlog spremembe

1. Drzave €lanice zagotovijo, da
bistveni in pomembni subjekti pristojnim
organom ali skupini CSIRT brez
nepotrebnega odlasanja, vsekakor pa v 24
urah, v skladu z odstavkoma 3 in 4
priglasijo vse incidente, ki pomembno
vplivajo na opravljanje njihovih storitev, ce
pa sumijo ali vedo, da je incident
zlonameren, ga prijavijo tudi pristojnim
organom kazenskega pregona. Ti subjekti
prejemnike svojih storitev brez
nepotrebnega odlaSanja, vsekakor pa v 24
urah, obvestijo o incidentih, ki bodo
verjetno negativno vplivali na opravljanje
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skupini CSIRT omogocajo, da dolocijo
¢ezmejni vpliv incidenta.

Predlog spremembe 89

Predlog direktive
Clen 20 — odstavek 2 — uvodni del

Besedilo, ki ga predlaga Komisija

2. Drzave €lanice zagotovijo, da
bistveni in pomembni subjekti brez
nepotrebnega odlasanja pristojnim
organom ali skupini CSIRT priglasijo vse
pomembne kibernetske groznje, ki jih ti
subjekti prepoznajo in ki bi lahko privedle
do velikega incidenta.

Predlog spremembe 90

Predlog direktive
Clen 20 — odstavek 2 — pododstavek 1

Besedilo, ki ga predlaga Komisija

Po potrebi ti subjekti prejemnike svojih
storitev, ki bi jih pomembna kibernetska
groznja lahko prizadela, brez nepotrebnega
odlaSanja obvestijo o vseh ukrepih ali
sredstvih, ki jih lahko ti prejemniki
sprejmejo v odziv na zadevno groznjo.
Kjer je ustrezno, subjekti zadevne
prejemnike obvestijo tudi o sami groznji.
Priglasitev ne sme nalagati priglasitelju
dodatne odgovornosti.

PE693.822v02-00

zadevne storitve, in jim zagotovijo
informacije, na podlagi katerih bi lahko
ublaZili negativne vplive teh kibernetskih
napadov. Izjemoma, Ce bi javno razkritje
lahko sproZilo nadaljnje kibernetske
napade, lahko subjekti odloZijo poSiljanje
obvestila. Drzave Clanice zagotovijo, da #i
subjekti med drugim sporocijo vse
informacije, ki pristojnim organom ali
skupini CSIRT omogocajo, da dolocijo
¢ezmejni vpliv incidenta.

Predlog spremembe

2. Drzave €lanice zagotovijo, da lahko
bistveni in pomembni subjekti pristojnim
organom ali skupini CSIRT priglasijo vse
pomembne kibernetske groznje, ki jih ti
subjekti zaznajo in ki bi lahko privedle do
velikega incidenta.

Predlog spremembe

Po potrebi smejo ti subjekti prejemnike
svojih storitev, ki bi jith pomembna
kibernetska groznja lahko prizadela,
obvestiti o vseh ukrepih ali sredstvih, ki jih
lahko ti prejemniki sprejmejo v odziv na fo
groznjo. Ce se poslje tovrstno obvestilo,
subjekti prejemnike obvestijo tudi o
groznji. Priglasitev pa priglasitelju ne sme
nalagati dodatne odgovornosti.

AD\1241092SL.docx



Predlog spremembe 91

Predlog direktive

Clen 20 — odstavek 4 — to¢ka ¢ — uvodni del

Besedilo, ki ga predlaga Komisija
(c) koncno porocilo, najpozneje v
enem mesecu po predlozitvi zaCetne

priglasitve iz tocke (a), ki vklju€uje vsaj
naslednje:

Predlog spremembe 92

Predlog direktive
Clen 20 — odstavek 4 — to¢ka ¢ — to¢ka ii

Besedilo, ki ga predlaga Komisija

(i)  vrsto groznje ali temeljnega vzroka,
ki je verjetno sprozil incident;

Predlog spremembe 93

Predlog direktive
Clen 20 — odstavek 4 — to¢ka ¢ — toc¢ka iii

Besedilo, ki ga predlaga Komisija

(i11)  1izvedene blaZilne ukrepe in take
ukrepe v teku.

Predlog spremembe 94

Predlog direktive
Clen 20 — odstavek 6

Besedilo, ki ga predlaga Komisija

6. Kadar je to ustrezno in zlasti ¢e
incident iz odstavka 1 zadeva dve ali ve¢
drzav €lanic, pristojni organ ali skupina
CSIRT obvesti druge prizadete drzave
¢lanice in agencijo ENISA o incidentu.
Pristojni organi, skupine CSIRT in enotne

AD\1241092SL.docx

Predlog spremembe

(c) iz¢rpno porocilo, najpozneje v
enem mesecu po predlozitvi zacetne
priglasitve iz tocke (a), ki vkljucuje vsaj
naslednje:

Predlog spremembe

(1)  vrsto kibernetske groznje ali
temeljnega vzroka, ki je verjetno sprozil
incident;

Predlog spremembe

(i11))  1zvedene ali potekajoce blaZilne in
popravne ukrepe.

Predlog spremembe

6. Kadar je to ustrezno in zlasti ¢e
incident iz odstavka 1 zadeva dve ali vec
drzav €lanic, pristojni organ ali skupina
CSIRT o njem obvesti druge prizadete
drzave ¢lanice in agencijo ENISA. Ce
incident zadeva dve ali veé drZav Elanic in

PE693.822v02-00
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kontaktne tocke pri tem v skladu s pravom
Unije ali nacionalno zakonodajo, ki je
skladna s pravom Unije, zaS¢itijo varnost
in poslovne interese subjekta ter zaupnost

predloZenih informacij.

Predlog spremembe 95

Predlog direktive
Clen 22 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Agencija ENISA v sodelovanju z
drzavami ¢lanicami pripravi nasvete in
smernice za tehni¢na podrocja, ki se
upostevajo v zvezi z odstavkom 1, ter za Ze
obstojece standarde, vklju¢no z
nacionalnimi standardi drzav ¢lanic, s
katerimi bi lahko zajeli navedena podrocja.

Predlog spremembe 96

Predlog direktive
Clen 23 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Da bi prispevale k varnosti,
stabilnosti in odpornosti sistema
domenskih imen, drzave ¢lanice
zagotovijo, da registri vrhnjih domen in
subjekti, ki opravijajo storitve registracije
domenskih imen za vrhnje domene, 7
ustrezno skrbnostjo zbirajo ter vzdrzujejo
to¢ne in popolne podatke o registraciji
domenskih imen v posebni podatkovni
zbirki, ob upostevanju zakonodaje Unije o
varstvu podatkov v zvezi s podatki, ki so
osebni podatki.

PE693.822v02-00

se sumi, da je kazenske narave, pristojni
organ ali skupina CSIRT o njem obvesti
Europol. Pristojni organi, skupine CSIRT
in enotne kontaktne tocke pri tem v skladu
s pravom Unije ali nacionalno zakonodajo,
ki je skladna s pravom Unije, zas¢itijo
varnost in poslovne interese subjekta ter
zaupnost predloZenih informacij.

Predlog spremembe

2. Agencija ENISA po posvetovanju z
Evropskim odborom za varstvo podatkov
in v sodelovanju z drzavami ¢lanicami
pripravi nasvete in smernice za tehni¢na
podrocja, ki se upostevajo v zvezi z
odstavkom 1, ter za Ze obstojece standarde,
vklju¢no z nacionalnimi standardi drzav
¢lanic, s katerimi bi lahko zajeli navedena
podrogja.

Predlog spremembe

1. Da bi prispevale k varnosti,
stabilnosti in odpornosti sistema
domenskih imen, drzave ¢lanice
zagotovijo, da imajo registri vrhnjih domen
in subjekti politike in postopke, s katerimi
zagotovijo, da zbirajo ter vzdrZujejo to€ne
in popolne podatke o registraciji
domenskih imen v posebni zbirki, ki je v
skladu 7 zakonodajo Unije o varstvu
podatkov v zvezi s podatki, ki so osebni
podatki. DrZave ¢lanice zagotovijo, da so
te politike in postopki javno dostopni.
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Predlog spremembe 97

Predlog direktive
Clen 23 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Drzave ¢lanice zagotovijo, da
podatkovne zbirke podatkov o registraciji
domenskih imen iz odstavka 1 vsebujejo
ustrezne informacije za identifikacijo
imetnikov domenskih imen in kontaktnih
tock, ki upravljajo domenska imena v
okviru vrhnjih domen, in navezavo stika z
njimi.
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Predlog direktive
Clen 23 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. DrZave Elanice zagotovijo, da
imajo registri vrhnjih domen in subjekti,
ki opravljajo storitve registracije
domenskih imen za vrhnje domene,
vzpostavljene politike in postopke, ki
zagotavljajo, da podatkovne zbirke
vkljulujejo tocne in popolne informacije.
DrZave ¢lanice zagotovijo, da so take
politike in postopki javno dostopni.

Predlog spremembe

2. Drzave €lanice zagotovijo, da
podatkovne zbirke podatkov o registraciji
domenskih imen iz odstavka 1 vsebujejo
informacije, potrebne za identifikacijo
imetnikov domenskih imen, torej ime,
fizicni in elektronski naslov ter telefonsko
Stevilko, in informacije za identifikacijo
kontaktnih tock, ki upravljajo domenska
imena v okviru vrhnjih domen, in navezavo
stika z njimi.

Predlog spremembe

Crtano

ObrazlozZitev

Ta odstavek je bil vkljucen v clen 23(1).

Predlog spremembe 99

Predlog direktive
Clen 23 — odstavek 4
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Besedilo, ki ga predlaga Komisija

4. Drzave Clanice zagotovijo, da
registri vrthnjih domen in subjekti, ki
opravljajo storitve registracije domenskih
imen za vrhnje domene, po registraciji
domenskega imena brez nepotrebnega
odlaSanja objavijo podatke o registraciji
domene, ki niso osebni podatki.

Predlog spremembe 100

Predlog direktive
Clen 23 — odstavek 5

Besedilo, ki ga predlaga Komisija

5. Drzave Clanice zagotovijo, da
registri vrhnjih domen in subjekti, ki
opravljajo storitve registracije domenskih
imen za vrhnje domene, omogocajo dostop
do podatkov o registraciji posameznih
domenskih imen na podlagi zakonitih in
ustrezno utemeljenih zahtevkov oseb, ki
imajo upravicen razlog za dostop, v skladu
z zakonodajo Unije o varstvu podatkov.
Drzave €lanice zagotovijo, da registri
vrhnjih domen in subjekti, ki opravljajo
storitve registracije domenskih imen za
vrhnje domene, brez nepotrebnega
odlasanja odgovorijo na vse zahtevke za
dostop. Drzave ¢lanice zagotovijo, da so
politike in postopki za razkrivanje takih
podatkov javno dostopni.

PE693.822v02-00

Predlog spremembe

4. Drzave Clanice zagotovijo, da
registri vrhnjih domen in subjekti, ki
opravljajo storitve registracije domenskih
imen za vrhnje domene, po registraciji
domenskega imena v skladu s clenom
6(1)(c) in ¢lenom 6(3) Uredbe (EU)
2016/679 in brez nepotrebnega odlasanja
objavijo nekatere podatke o registraciji
domenskih imen, kot sta domensko ime in
ime pravne osebe.

Predlog spremembe

5. Drzave c¢lanice zagotovijo, da
registri vrhnjih domen in subjekti, ki
opravljajo storitve registracije domenskih
imen za vrhnje domene, omogocajo dostop
do podatkov o registraciji posameznih
domenskih imen na podlagi zakonitih in
ustrezno utemeljenih zahtevkov javnih
organov, vkljucno s pristojnimi organi na
podlagi te direktive, organi, ki so po pravu
Unije ali nacionalnem pravu pristojni za
preprecevanje, preiskovanje ali pregon
kaznivih dejanj, ali nadzornimi organi na
podlagi Uredbe (EU) 2016/679, v skladu z
zakonodajo Unije o varstvu podatkov.
Drzave Clanice zagotovijo, da registri
vrhnjih domen in subjekti, ki opravljajo
storitve registracije domenskih imen za
vrhnje domene, brez nepotrebnega
odlasanja odgovorijo na vse zakonite in
ustrezno utemeljene zahtevke za dostop.
Drzave ¢lanice zagotovijo, da so politike in
postopki za razkritje teh podatkov javno
dostopni.
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Predlog spremembe 101

Predlog direktive
Clen 24 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Ce subjekt iz odstavka 1 nima
sedeza v Uniji, vendar v njej opravlja
storitve, dolo¢i predstavnika v Uniji.
Predstavnik ima sedeZ v eni od drzav
Clanic, v katerih se opravljajo storitve. Za
tak subjekt se Steje, da je pod sodno
pristojnostjo drzave ¢lanice, v kateri ima
predstavnik sedez. Ce ni imenovanega
predstavnika v Uniji v skladu s tem
¢lenom, lahko katera koli drzava Clanica, v
kateri subjekt opravlja storitve, uvede
sodne postopke proti subjektu zaradi

neizpolnjevanja obveznosti po tej direktivi.

Predlog spremembe 102

Predlog direktive
Clen 25 — odstavek 1 — uvodni del

Besedilo, ki ga predlaga Komisija

1. Agencija ENISA vzpostavi in
vzdrzuje register bistvenih in pomembnih
subjektov iz ¢lena 24(1). Subjekti do
[najpozneje 12 mesecev po zacetku
veljavnosti Direktive] agenciji ENISA
predloZijo naslednje informacije:

Predlog spremembe 103

Predlog direktive
Clen 26 — odstavek 1 — uvodni del

Besedilo, ki ga predlaga Komisija

l. Drzave €lanice brez poseganja v
Uredbo (EU) 2016/679 zagotovijo, da si
bistveni in pomembni subjekti lahko
izmenjujejo ustrezne informacije o

AD\1241092SL.docx

Predlog spremembe

3. Ce subjekt iz odstavka 1 nima
sedeza v Uniji, vendar v njej opravlja
storitve, dolo¢i predstavnika v Uniji.
Predstavnik ima sedeZ v eni od drzav
Clanic, v katerih se opravljajo storitve. Brez
poseganja v pristojnosti nadzornih
organov v skladu 7 Uredbo (EU) 2016/679
se za tak subjekt Steje, da je pod sodno
pristojnostjo drzave ¢lanice, v kateri ima
predstavnik sedez. Ce ni imenovanega
predstavnika v Uniji v skladu s tem
¢lenom, lahko katera koli drzava ¢lanica, v
kateri subjekt opravlja storitve, uvede
sodne postopke proti subjektu zaradi
neizpolnjevanja obveznosti po tej direktivi.

Predlog spremembe

1. Agencija ENISA vzpostavi in
vzdrzuje varen register bistvenih in
pomembnih subjektov iz clena 24(1).
Subjekti ji do [najpozneje 12 mesecev po
zacetku veljavnosti Direktive] predlozijo
naslednje informacije:

Predlog spremembe

1. DrzZave €lanice brez poseganja v
Uredbo (EU) 2016/679 ali Direktivo
2002/58/ES zagotovijo, da si bistveni in
pomembni subjekti lahko izmenjujejo

PE693.822v02-00
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kibernetski varnosti, vklju¢no z
informacijami, ki se nanaSajo na
kibernetske groznje, Sibke tocke, kazalnike
ogrozenosti, taktike, tehnike in postopke,
opozorila glede kibernetske varnosti in
orodja za konfiguracijo, ¢e faka izmenjava
informacij:

Predlog spremembe 104

Predlog direktive
Clen 28 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Pristojni organi pri obravnavi
incidentov, katerih posledica je krSitev
varstva osebnih podatkov, tesno sodelujejo
z organi za varstvo podatkov.

Predlog spremembe 105

Predlog direktive
Clen 29 — odstavek 4 — tocka h

Besedilo, ki ga predlaga Komisija

(h) takim subjektom odredijo, naj na
dolocen nacin objavijo vidike
neizpolnjevanja obveznosti, doloCenih v
tej direktivi;
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ustrezne informacije o kibernetski varnosti,
vklju¢no z informacijami, ki se nanasajo na
kibernetske groznje, Sibke toCke, kazalnike
ogrozenosti, taktike, tehnike in postopke,
opozorila glede kibernetske varnosti in
orodja za konfiguracijo ter lokacijo ali
identiteto napadalca, ¢e izmenjava
informacij:

Predlog spremembe

2. Pristojni organi pri obravnavi
incidentov, katerih posledica je krSitev
varstva osebnih podatkov, tesno sodelujejo
Z nadzornimi organi, brez poseganja

v pristojnosti, naloge in pooblastila
organov za varstvo podatkov v skladu z
Uredbo (EU) 2016/679. V ta namen si
pristojni in nadzorni organi izmenjujejo
informacije, ki so pomembne za njihovo
podrodje pristojnosti. Poleg tega pristojni
organi pristojnim nadzornim organom
zahtevo posredujejo vse informacije, ki so
Jjih pridobili pri revizijah in preiskavah in
ki se nanaSajo na obdelavo osebnih
podatkov.

Predlog spremembe

crtano
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Predlog direktive
Clen 29 — odstavek 5 —tocka b

Besedilo, ki ga predlaga Komisija

(b) uvedejo ali zahtevajo, naj ustrezni
organi ali sodisca v skladu 7 nacionalno
zakonodajo uvedejo zacasno prepoved
opravljanja vodstvenih funkcij vseh oseb,
ki za bistveni subjekt opravljajo
poslovodne naloge na ravni glavnega
izvrSnega direktorja ali pravnega
zastopnika, in vseh drugih fizi¢nih oseb,
ki so odgovorne za krsitey.

Predlog spremembe 107

Predlog direktive
Clen 29 — odstavek 5 — pododstavek 1

Besedilo, ki ga predlaga Komisija

Te sankcije se uporabljajo samo, dokler
subjekt ne sprejme potrebnih ukrepov za
odpravo pomanjkljivosti ali izpolni zahtev
pristojnega organa, zaradi katerih so bile
take sankcije nalozene.

Predlog spremembe 108

Predlog direktive
Clen 29 — odstavek 7 — tocka ¢

Besedilo, ki ga predlaga Komisija

(c) dejansko povzroceno $kodo ali
nastale izgube ali morebitno Skodo ali
izgube, ki bi lahko nastale, Ce jih je
mogoce dolociti. Pri ocenjevanju tega
vidika se med drugim upostevajo dejanske
ali morebitne finan¢ne ali gospodarske
izgube, ucinki na druge storitve, Stevilo
prizadetih ali potencialno prizadetih
uporabnikov;
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Predlog spremembe

Crtano

Predlog spremembe

(Ne zadeva slovenske razlicice.)

Predlog spremembe

(c) dejansko povzroceno materialno ali
nematerialno Skodo ali nastale izgube, Ce
jih je mogoce dolociti. Pri ocenjevanju tega
vidika se med drugim upoStevajo dejanske
ali morebitne financne ali gospodarske
izgube, ucinki na druge storitve, Stevilo
prizadetih ali potencialno prizadetih
uporabnikov;
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Predlog spremembe 109

Predlog direktive
Clen 29 — odstavek 7 — to¢ka ¢ a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 110

Predlog direktive
Clen 29 — odstavek 7 — to¢ka ¢ b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 111

Predlog direktive
Clen 29 — odstavek 7 — tocka g

Besedilo, ki ga predlaga Komisija
(2) raven sodelovanja fizic¢nih ali

pravnih oseb, ki se Stejejo za odgovorne, s
pristojnimi organi.

Predlog spremembe 112

Predlog direktive
Clen 29 — odstavek 7 — to€ka g a (novo)

Besedilo, ki ga predlaga Komisija

PE693.822v02-00

58/66

Predlog spremembe

(ca) vse relevantne predhodne krsitve
zadevnega subjekta;

Predlog spremembe

(cb)  nacin, kako je pristojni organ
izvedel za krsitev, zlasti ¢e in v kakSnem
obsegu je subjekt priglasil krSitev;

Predlog spremembe

(2) raven sodelovanja s pristojnimi
organi pri odpravljanju krsitve in blaZitvi
morebitnih Skodljivih ucinkov krsitve;

Predlog spremembe

(ga) morebitni drugi oteZevalni ali
olajSevalni dejavniki v zvezi z
okolis¢inami primera, kot so pridobljene
financne koristi ali preprecene izgube, ki
neposredno ali posredno izhajajo iz
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Predlog spremembe 113

Predlog direktive
Clen 29 — odstavek 9

Besedilo, ki ga predlaga Komisija

9. Drzave €lanice zagotovijo, da
njihovi pristojni organi obvestijo ustrezne
pristojne organe zadevne drZave Elanice,
imenovane v skladu z Direktivo (EU)
XXXX/XXXX [direktiva o odpornosti
kriti¢nih subjektov], kadar izvajajo
nadzorna in izvrSilna pooblastila,
namenjena zagotavljanju, da bistveni
subjekt, ki je v skladu z Direktivo (EU)
XXXX/XXXX [direktiva o odpornosti
kriti¢nih subjektov] opredeljen kot kriti¢en
ali kot subjekt, enakovreden kriticnemu
subjektu, izpolnjuje obveznosti v skladu s
to direktivo. Na zahtevo pristojnih organov
iz Direktive (EU) XXXX/XXXX [direktiva
o odpornosti kriti¢nih subjektov] lahko
pristojni organi izvajajo nadzorna in
izvrSilna pooblastila nad bistvenim
subjektom, ki je opredeljen kot kriticen ali
enakovreden.

Predlog spremembe 114

Predlog direktive
Clen 30 — odstavek 4 — tocka g

Besedilo, ki ga predlaga Komisija

(2) takim subjektom odredijo, naj na
dolocen nacin objavijo vidike
neizpolnjevanja svojih obveznosti,
dolocenih v tej direktivi;
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krsitve.

Predlog spremembe

9. Drzave €lanice zagotovijo, da
njihovi pristojni organi v realnem cCasu
obvestijo ustrezne pristojne organe vseh
driav ¢lanic, imenovane v skladu z
Direktivo (EU) XXXX/XXXX [direktiva o
odpornosti kriti¢nih subjektov], kadar
izvajajo nadzorna in izvr$ilna pooblastila,
namenjena zagotavljanju, da bistveni
subjekt, ki je v skladu z Direktivo (EU)
XXXX/XXXX [direktiva o odpornosti
kriti¢nih subjektov] opredeljen kot kriti¢en
ali kot subjekt, enakovreden kriticnemu
subjektu, izpolnjuje obveznosti v skladu s
to direktivo. Na zahtevo pristojnih organov
iz Direktive (EU) XXXX/XXXX [direktiva
o odpornosti kriti¢nih subjektov] lahko
pristojni organi izvajajo nadzorna in
izvrSilna pooblastila nad bistvenim
subjektom, ki je opredeljen kot kritien ali
enakovreden.

Predlog spremembe

crtano
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Predlog spremembe 115

Predlog direktive
Clen 30 — odstavek 4 — tocka h

Besedilo, ki ga predlaga Komisija Predlog spremembe
(h) podajo javno izjavo, v kateri so h) podajo javno izjavo, v kateri so
opredeljene pravne in fizi¢ne osebe, opredeljene pravne osebe, odgovorne za
odgovorne za krsitev obveznosti, dolo¢ene krsitev obveznosti, dolocene v tej direktivi,
v tej direktivi, in narava zadevne krsitve; in narava zadevne krsitve;

Predlog spremembe 116

Predlog direktive
Clen 31 — odstavek 2

Besedilo, ki ga predlaga Komisija Predlog spremembe
2. Glede na okoli$¢ine posameznega (Ne zadeva slovenske razlicice.)

primera se upravne globe nalozijo poleg ali
namesto ukrepov iz tock (a) do (i)

¢lena 29(4), ¢lena 29(5) in tock (a) do (h)
¢lena 30(4).

Predlog spremembe 117

Predlog direktive
Clen 31 — odstavek 3
Besedilo, ki ga predlaga Komisija Predlog spremembe

3. Pri odlo¢anju o naloZzitvi upravne 3. Pri odlo¢anju o naloZitvi upravne

globe in njeni visini se v vsakem globe se upostevajo okolisc¢ine

posameznem primeru upostevajo vsaj posameznega primera, pri odlocanju o

elementi, dolo€eni v ¢lenu 29(7). njeni visini pa se v vsakem posameznem
primeru upostevajo vsaj elementi, doloceni
v ¢lenu 29(7).

Predlog spremembe 118

Predlog direktive
Clen 32 — odstavek 1
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Besedilo, ki ga predlaga Komisija

1. Ce imajo pristojni organi
informacije, ki kazejo, da krSitev
obveznosti iz ¢lenov 18 in 20 s strani
bistvenega ali pomembnega subjekta
pomeni krSitev varstva osebnih podatkov,
kot je opredeljena v ¢lenu 4(12) Uredbe
(EU) 2016/679 in ki se uradno sporoci v
skladu s ¢lenom 33 navedene uredbe, o tem
v razumnem ¢asu obvestijo nadzorne
organe, ki so pristojni v skladu s

¢lenoma 55 in 56 navedene uredbe.

Predlog spremembe 119

Predlog direktive
Clen 32 — odstavek 3

Besedilo, ki ga predlaga Komisija
3. Ce ima nadzorni organ, ki je
pristojen v skladu z Uredbo (EU)
2016/679, sedez v drugi drzavi ¢lanici kot
pristojni organ, lahko pristojni organ
obvesti nadzorni organ, ki ima sedez v isti
drzavi ¢lanici.
Predlog spremembe 120

Predlog direktive
Clen 34 a (novo)

Besedilo, ki ga predlaga Komisija

AD\1241092SL.docx

Predlog spremembe

1. Ce imajo pristojni organi
informacije, ki kazejo, da krSitev
obveznosti iz ¢lenov 18 in 20 s strani
bistvenega ali pomembnega subjekta
pomeni krSitev varstva osebnih podatkov,
kot je opredeljena v ¢lenu 4(12) Uredbe
(EU) 2016/679 in ki se uradno sporoci v
skladu s ¢lenom 33 navedene uredbe, o tem
brez nepotrebnega odlasSanja, vsekakor pa
v 24 urah obvestijo nadzorne organe, ki so
pristojni v skladu s ¢lenoma 55 in 56
navedene uredbe.

Predlog spremembe

3. Ce ima nadzorni organ, ki je
pristojen v skladu z Uredbo (EU)
2016/679, sedez v drugi drzavi ¢lanici kot
pristojni organ, pristojni organ obvesti
nadzorni organ, ki ima sedeZ v isti drzavi
¢lanici.

Predlog spremembe

Clen 34a
Odgovornost v primeru neskladnosti

Brez poseganja v razpoloZljiva upravna ali
nesodna sredstva imajo prejemniki
storitev, ki jih opravljajo bistveni in
pomembni subjekti, v primeru Skode
zaradi nespoStovanja te direktive s strani
ponudnikov, pravico do ucinkovitega
sodnega varstva.
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Sektor

Predlog spremembe 121

Predlog direktive
Clen 35 — odstavek 1

Besedilo, ki ga predlaga Komisija

Komisija redno pregleduje delovanje te
direktive ter poro¢a Evropskemu
parlamentu in Svetu. V porocilu oceni
zlasti pomen sektorjev, podsektorjev,
velikosti in vrste subjektov iz prilog I in II
za delovanje gospodarstva in druzbe v
zvezi s kibernetsko varnostjo. V ta namen
in zaradi nadaljnje krepitve strateskega in
operativnega sodelovanja Komisija
uposteva porocila skupine za sodelovanje
in mreze skupin CSIRT o izkusnjah,
pridobljenih na strateski in operativni
ravni. Prvo porocilo se predloZi do...

1154 mesecev po datumu zacetka
veljavnosti te direktivel .

Predlog spremembe 122

Predlog direktive
Priloga I — to¢ka 5 (Zdravje) — alineja 6

Predlog spremembe

Komisija redno pregleduje delovanje te
direktive ter vsaka tri leta porocCa
Evropskemu parlamentu in Svetu. V
porocilu oceni zlasti, v kakSnem obsegu je
direktiva prispevala k doseganju najvisje
ravni varnosti in celovitosti omreZij in
informacij ob optimalnem varovanju
zasebnega Zivljenja in osebnih podatkov,
ter oceni pomen sektorjev, podsektorjev,
velikosti in vrste subjektov iz prilog I in II
za delovanje gospodarstva in druzbe v
zvezi s kibernetsko varnostjo. V ta namen
in zaradi nadaljnje krepitve strateSkega in
operativnega sodelovanja Komisija
uposteva porocila skupine za sodelovanje
in mreze skupin CSIRT o izku$njah,
pridobljenih na strateSki in operativni
ravni. Prvo porocilo se predlozi do...

(136 mesecev po datumu zacetka
veljavnosti te direktivel].

(novo)

Besedilo, ki ga predlaga Komisija

Podsektor

5. Zdravje

SL

PE693.822v02-00

Vrsta subjekta

— izvajalci zdravstvenega varstva iz tocke (g)
¢lena 3 Direktive 2011/24/EU (°)

— referen¢ni laboratoriji EU iz €lena 15 Uredbe
XXXX/XXXX o resnith ¢ezmejnih groznjah za
zdravje (°)

— subjekti, ki izvajajo raziskovalne in razvojne

dejavnosti na podrocju zdravil iz tocke 2 ¢lena 1
Direktive 2001/83/ES (°?)

— subjekti, ki proizvajajo farmacevtske surovine
in preparate s podrocja C oddelka 21 NACE Rev. 2

— subjekti, ki proizvajajo medicinske
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pripomocke, ki se Stejejo za kriti¢ne v ¢asu izrednih
razmer v javnem zdravju (,,seznam kriticnih
pripomockov v izrednih razmerah v javnem zdravju®)
iz ¢lena 20 Uredbe XXXX ()

1 [Uredba Evropskega parlamenta in Sveta o resnih ¢ezmejnih groznjah za zdravje in o
razveljavitvi Sklepa st. 1082/2013/EU, sklic se posodobi po sprejetju predloga
COM(2020) 727 final.]

92 Direktiva 2001/83/ES Evropskega parlamenta in Sveta z dne 6. novembra 2001 o zakoniku
Skupnosti o zdravilih za uporabo v humani medicini (UL L 311, 28.11.2001, str. 67).

93 [Uredba Evropskega parlamenta in Sveta o okrepljeni vlogi Evropske agencije za zdravila pri
pripravljenosti na krize in kriznem upravljanju na podroc¢ju zdravil in medicinskih pripomockov,
sklic se posodobi po sprejetju predloga COM(2020) 725 final.]

Predlog spremembe
Sektor Podsektor Vrsta subjekta
5. Zdravje — izvajalci zdravstvenega varstva iz tocke (g)

¢lena 3 Direktive 2011/24/EU (%)

— referen¢ni laboratoriji EU iz ¢lena 15 Uredbe
XXXX/XXXX o resnih ¢ezmejnih groznjah za
zdravje (°)

— subjekti, ki izvajajo raziskovalne in razvojne
dejavnosti na podroc¢ju zdravil iz tocke 2 ¢lena 1
Direktive 2001/83/ES (°?)

— subjekti, ki proizvajajo farmacevtske surovine
in preparate s podroc¢ja C oddelka 21 NACE Rev. 2

— subjekti, ki proizvajajo medicinske
pripomocke, ki se Stejejo za kriti¢ne v ¢asu izrednih
razmer v javnem zdravju (,,seznam kriticnih
pripomockov v izrednih razmerah v javnem zdravju®)
iz ¢lena 20 Uredbe XXXX ()

- subjekti, ki imajo dovoljenje za promet 7
zdravili iz ¢lena 79 Direktive 2001/83/ES

1 [Uredba Evropskega parlamenta in Sveta o resnih ¢ezmejnih groznjah za zdravje in o
razveljavitvi Sklepa §t. 1082/2013/EU, sklic se posodobi po sprejetju predloga COM(2020)0727.]

92 Direktiva 2001/83/ES Evropskega parlamenta in Sveta z dne 6. novembra 2001 o zakoniku
Skupnosti o zdravilih za uporabo v humani medicini (UL L 311, 28.11.2001, str. 67).

93 [Uredba Evropskega parlamenta in Sveta o okrepljeni vlogi Evropske agencije za zdravila pri
pripravljenosti na krize in kriznem upravljanju na podrocju zdravil in medicinskih pripomockov,
sklic se posodobi po sprejetju predloga COM(2020)0727.]
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