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NAVRH USNESENIi EVROPSKEHO PARLAMENTU

o programu agentury NSA (Spojené staty) pro sledovani, subjektech ¢lenskych stati pro
sledovani a dopadech na zakladni prava ob¢ani EU a na transatlantickou spolupréci

v oblasti spravedInosti a vnitinich véci

(2013/2188(INTI))

Evropsky parlament,

- s ohledem na Smlouvu o Evropské unii (SEU), zejména na ¢lanky 2, 3,4, 5, 6, 7, 10,
11 a 21 této smlouvy,

- s ohledem na Smlouvu o fungovani Evropské unie (SFEU), zejména na ¢lanky 15, 16
a 218 a hlavu V této smlouvy,

— s ohledem na protokol €. 36 o pfechodnych ustanovenich a na ¢lanek 10 tohoto
protokolu a na prohlaseni ¢. 50 k tomuto protokolu,

— s ohledem Listinu z&kladnich prav Evropské unie, a zejména na jeji ¢lanky 1, 3, 6, 7,
8, 10, 11, 20, 21, 42, 47,48 a 52,

— s ohledem na evropskou Umluvu o lidskych pravech, zejména na jeji ¢lanky 6, 8,9, 10
a 13 a na protokoly k této umluve,

— s ohledem na VSeobecnou deklaraci lidskych prav, zejména na jeji ¢lanky 7, 8, 10, 11,
12 a 14,

— s ohledem na Mezinarodni pakt o ob&anskych a politickych pravech, zejmeéna na
¢lanky 14, 17, 18 a 19 tohoto paktu,

— s ohledem na Umluvu Rady Evropy o ochrané udaji (ETS &. 108) a na Dodatkovy
protokol k Umluvé o ochrané osob se zietelem na automatizované zpracovani
osobnich udaji, o organech dozoru a toku tidaju pies hranice ze dne 8. listopadu 2001
(ETS &. 181),

- s ohledem na Umluvu Rady Evropy o kyberkriminalité (ETS &. 185),
— s ohledem na zpravu, kterou dne 17. kvétna 2010 ptedlozil zvlastni zpravodaj OSN
pro podporu a ochranu lidskych prav a zakladnich svobod v rdmci boje proti

terorismu?,

— s ohledem na zpravu, kterou dne 17. dubna 2013 piedlozil zvlastni zpravodaj OSN pro
podporu a ochranu prava na svobodu piesvédceni a projevus,

- s ohledem na pokyny o lidskych pravech a boji proti terorismu ptijaté Vyborem

L http://www.un.org/en/documents/udhr/
2 http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N08/134/10/PDF/N0848087.pdf?OpenElement
3 http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40 EN.pdf
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ministrit Rady Evropy dne 11. ¢ervence 2002,

- s ohledem na bruselskou deklaraci ze dne 1. fijna 2010 pfijatou na 6. konferenci
parlamentnich vybort pro dohled nad zpravodajskymi a bezpecnostnimi sluzbami
¢lenskych stati Evropské unie,

— s ohledem na rezoluci Parlamentniho shromazdéni Rady Evropy ¢. 1954 (2013)
0 narodni bezpe¢nosti a ptistupu k informacim,

- s ohledem na zpravu o demokratické kontrole bezpe¢nostnich sluzeb piijatou
Benatskou komisi dne 11. &ervna 20072, a oéekavaje s velkym zajmem aktualizaci této
zpravy, ktera by méla byt predlozena na jaie roku 2014,

— s ohledem na svédectvi zastupct vyborti pro dohled nad zpravodajskymi sluzbami
Belgie, Nizozemska, Danska a Norska,

— s ohledem na pfipady predlozené francouzskym?, polskym a britskym? soudtim
a Evropskému soudu pro lidska prava* v souvislosti se systémy masového sledovani,

- s ohledem na Umluvu o vzajemné pomoci V trestnich vécech mezi ¢lenskymi staty
Evropské unie vypracovanou Radou v souladu s ¢lankem 34 Smlouvy o Evropské
unii, a zejména na hlavu 11 této umluvys,

- s ohledem na rozhodnuti Komise 520/2000 ze dne 26. ¢ervence 2000 o odpovidajici
ochrané poskytované podle zasad ,,bezpecného ptistavu‘ a s tim souvisejicich ,,casto
kladenych otazek* vydanych Ministerstvem obchodu Spojenych statd,

— s ohledem na zpravy Komise 0 posouzeni uplatiiovani zasad ,,bezpe¢ného piistavu‘ ze
dne 13. Unora 2002 (SEK(2002)196) a ze dne 20. fijna 2004 (SEK(2004)1323),

— s ohledem na sdéleni Komise ze dne 27. listopadu 2013 (COM(2013)847) o fungovani
bezpecného piistavu z hlediska obcanli EU a spolecnosti usazenych v EU a na sdéleni
Komise ze dne 27. listopadu 2013 0 obnoveni divéry v tok udaji mezi EU
a Spojenymi staty (COM(2013)846),

— s ohledem na usneseni Evropského parlamentu ze dne 5. éervence 2000 o navrhu
rozhodnuti Komise 0 odpovidajici ochrané poskytované podle zasad ,,bezpe¢ného
pristavu® a s tim souvisejicich ,,Casto kladenych otazek* vydanych Ministerstvem
obchodu Spojenych statll, v némz vyjadfil nazor, Ze uroven ochrany v rameci tohoto
systému by neméla byt povazovana za odpovidajici®, a na stanoviska pracovni skupiny

1 http://www.venice.coe.int/webforms/documents/CDL-AD(2007)016.aspx

2 Mezinarodni federace lig lidskych prav a Francouzska liga pro obranu lidskych prav a ob&anti proti X; Soud
prvniho stupné v Patizi.

% Piipady piedloZené Privacy International a Liberty vySetfovacimu soudu.

4 Spole¢na zadost podle ¢l. 34 prelozena Big Brother Watch, Open Rights Group, English Pen Dr. Constanze
Kurz (zadatelé) v. Spojené kralovstvi (odptrce).

5 Ut. vést. C 197, 12.7.2000, s. 1.

6 Ut. vést. C 121, 24.4.2001, s. 152.
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ziizené podle ¢lanku 29, zejména stanovisko 4/2000 ze dne 16. kvétna 20007,

— s ohledem na dohody mezi Spojenymi staty americkymi a Evropskou unii o pouzivani
a predavani jmenné evidence cestujicich (dohoda o PNR) uzaviené v roce 2004, 20072
a 20123,

- s ohledem na spole¢ny piezkum provadéni dohody mezi EU a Spojenymi staty
0 zpracovani a predavani jmenné evidence cestujicich Ministerstvu vnitini bezpe¢nosti
Spojenych stati*, spole¢né se zpravou Komise urc¢enou Evropskému parlamentu
a Rad¢ o spolecném piezkumu (COM(2013)844),

— s ohledem na stanovisko generalniho advokata Cruze Villalona, ktery uvedl, ze
smérnice 2006/24/ES o uchovavani udaji vytvatrenych nebo zpracovavanych
v souvislosti s poskytovanim vetejné dostupnych sluzeb elektronickych komunikaci
nebo vetejnych komunikacnich siti je v plném rozsahu neslucitelnd s ¢l. 52 odst. 1
Listiny zakladnich prav Evropské unie a Ze ¢lanek 6 této smérnice je neslucitelny
s ¢lankem 7 a ¢l. 52 odst. 1 Listiny®,

— s ohledem na rozhodnuti Rady 2010/412/EU ze dne 13. ¢ervence 2010 o uzavieni
Dohody mezi Evropskou unii a Spojenymi staty americkymi o zpracovavani
a predavani udaji o finan¢nich transakcich z Evropské unie do Spojenych statt pro
Gigely Programu sledovani financovani terorismu (TFTP)® a na doprovodné prohlaseni
Komise a Rady,

— s ohledem na Dohodu o vzajemné pravni pomoci mezi Evropskou unii a Spojenymi
staty americkymi?,

- s ohledem na pokracujici jednani o ramcové dohodé mezi EU a Spojenymi staty
americkymi o ochrané osobnich udaju pti jejich pfedavani a zpracovavani pro ucely
prevence, vySettovani, odhalovani nebo stihani trestnych ¢inti, véetné terorismu,

v ramci policejni a justi¢ni spoluprace v trestnich vécech (,,zastfesujici dohoda‘),

— s ohledem na nafizeni Rady (ES) ¢. 2271/96 ze dne 22. listopadu 1996 0 ochrané proti
ucinkiim pravnich ptedpist pfijatych urcitou tieti zemi uplatiiovanych mimo jeji
uzemi, jakoz i proti u¢inkiim opatieni na nich zalozenych nebo z nich vyplyvajicichs,

— s ohledem na prohlaSeni prezidenta Brazilské federativni republiky pii zah4jeni

68. zasedani Valného shromazdéni OSN dne 24. zati 2013 a na préci parlamentniho
vyboru pro vySetfovani §pionaze ziizeného brazilskym Federalnim senatem,

— s ohledem na zakon Spojenych statd o poskytovani vhodnych nastrojti pro stihani

L http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2000/wp32en.pdf

2 Ut. vést. L 204, 4.8.2007, s. 18.

3 UF. vést. L 215,11.8.2012, s. 5.

4 SEK(2013)630 ze dne 27.11.2013.

5 Stanovisko generalniho advokata Cruze Villalona ze dne 12. prosince 2013 ve véci C-293/12.
Ut vést. L 195, 27.7.2010, s. 3.

7 Ut. vést. L 181, 19.7.2003, s. 34.

8 Ut. vést. L 309, 29.11.1996, s. 1.
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a branéni terorismu, ktery dne 26. fijna 2001 podepsal prezident George W. Bush,

— s ohledem na zdkon o zahrani¢nich zpravodajskych sluzbach (FISA) z roku 1978
a pozménovaci akt k tomuto zakonu z roku 2008,

— s ohledem na vladni ptikaz ¢. 12333, ktery vydal v roce 1981 prezident USA a ktery
byl pozménén v roce 2008,

— s ohledem na legislativni navrhy, které v soucasné dob¢ projednava Kongres
Spojenych statli, zejména na navrh zakona o napliiovani prav a ukonceni odposlechu,
plosného shromazd’ovani udaja a online sledovani,

— s ohledem na piezkumy, které provedly Rada pro dohled nad respektovanim soukromi
a obcanskych svobod (Privacy and Civil Liberties Oversight Board), Narodni
bezpecnostni rada USA a skupina pro pfezkum zpravodajskych a komunikacnich
technologii zfizend prezidentem, zejména na zpravu ,,Svoboda a bezpecnost
V ménicim se svéte*, kterou uvedena skupina predlozila dne 12. prosince 2013,

— s ohledem na rozhodnuti okresniho soudu Spojenych statli pro Federalni okres
Columbia ve véci Klayman a dalsi v. Obama a dalsi, obcanskopravni fizeni ¢. 13-
0851, ze dne 16. prosince 2013,

- s ohledem na zpravu pracovni skupiny EU-USA pro ochranu Gdaji o zavérech této
skupiny, kterou dne 27. listopadu 2013 ptedlozili spoluptedsedové! zastupujici EU,

- s ohledem na sva usneseni ze dne 5. zafi 2001 a ze dne 7. listopadu 2002 o existenci
globalniho systému pro zachycovani soukromé a obchodni komunikace (systém
Echelon),

- S ohledem na své usneseni ze dne 21. kvétna 2013 o Charté EU: standardnich
podminkach svobody sdélovacich prostfedkii v celé EU?,

— s ohledem na své usneseni ze dne 4. Cervence 2013 o programu sledovani Narodni
bezpecnostni agentury USA, sledovacich subjektech v riiznych ¢lenskych statech
a jejich dopadu na soukromi obcanti EU, v némz Evropsky parlament povéril Vybor
pro obcanské svobody, spravedlnost a vnitini véci, aby provedl diikladné Setfeni této
zélezitosti®,

— s ohledem na své usneseni ze dne 23. fijna 2013 o organizované trestné ¢innosti,
korupci a prani penéz: doporu¢enych krocich a iniciativach?,

— s ohledem na své usneseni ze dne 23. fijna 2013 o pozastaveni platnosti dohody TFTP
v diisledku sledovani provadéného americkou Agenturou pro narodni bezpe¢nost®,

! Dokument Rady ¢&. 16987/13.

2 Pijaté texty, P7_TA(2013)0203.
3 PFijaté texty, P7_TA(2013)0322.
4 PFijaté texty, P7_TA(2013)0444.
5 Prijaté texty, P7_TA(2013)0449.

PE526.085v02-00 6/52 PR\1014703CS.doc



s ohledem na své usneseni ze dne 10. prosince 2013 o uvolnéni potencidlu cloud
computingu v Evropé?,

s ohledem na interinstitucionalni dohodu mezi Evropskym parlamentem a Radou

0 predavani utajovanych informaci v drzeni Rady, jez se tykaji zalezitosti mimo oblast
spole¢né zahrani¢ni a bezpecnostni politiky, Evropskému parlamentu a jeho nakladani
s nimi?,

s ohledem na piilohu VIII jednaciho fadu,

s ohledem na ¢lanek 48 jednaciho tadu,

s ohledem na zpravu Vyboru pro ob&anské svobody, spravedInost a vnitini véci (A7-
0000/2013),

Dopady masového sledovani

A

vzhledem k tomu, Ze vazby mezi Evropou a Spojenymi staty americkymi vychazeji
z ducha a zasad demokracie, svobody, prava a solidarity;

vzhledem K tomu, Ze vzajemna divéra a porozuméni jsou klicovymi faktory
transatlantického dialogu;

vzhledem k tomu, Ze v zaii 2001 vstoupil svét do nové faze, v jejimz disledku vétSina
vlad zatadila mezi své nejvéEtsi priority boj proti terorismu; vzhledem k tomu, ze
odhaleni vychazejici z dokumentu, které unikly diky Edwardu Snowdenovi, byvalému
spolupracovnikovi NSA, donutila demokraticky zvolené ptedstavitele fesit problém
rostoucich kapacit zpravodajskych agentur v oblasti ¢innosti sledovani a jejich dopadu
na pravni stat v demokratické spole¢nosti;

vzhledem k odhalenim, ktera od ¢ervna 2013 vyvolala v EU zna¢né obavy, pokud jde
0:

. rozsah systému sledovani odhalenych jak ve Spojenych statech, tak
Vv Clenskych statech EU;

. vysokeé riziko zneuziti pravnich norem EU, zdkladnich prav a norem pro
ochranu udaju;

o miru diveéry mezi transatlantickymi partnery — EU a Spojenymi staty;

o miru spoluprace a zapojeni urcitych ¢lenskych sttt EU do programi

Spojenych stath pro sledovani nebo obdobnych programi na vnitrostatni
arovni, kterou odhalily sdélovaci prostiedky;

o miru kontroly a ti¢inného dohledu politickych organti Spojenych statt
a urcitych ¢lenskych stati EU nad jejich zpravodajskymi sluzbami;

. moznost, aby byly operace masového sledovani vyuzivany pro jiné ucely, nez

L Pfijaté texty, P7_TA(2013)0535.
2 UK. vést. C 353 E, 3.12.2013, s. 156-167.
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je narodni bezpecnost a disledny boj proti terorismu, napiiklad k hospodaiské
a pramyslové Spionazi ¢i profilovani z politickych davodi;

o ulohy a miru zapojeni zpravodajskych agentur a soukromych IT
a telekomunikacnich spole¢nosti;

o stale nejasnéj$i hranice mezi prosazovanim prava a zpravodajskymi ¢innostmi,
coz vede k tomu, ze se s kazdym ob¢anem zachazi jako s podezielym,;

o ohrozeni soukromi v digitalni éte;

vzhledem k tomu, ze organy Spojenych statd, evropské organy a instituce a vlady
Clenskych statu a jejich vnitrostatni parlamenty musi v plném rozsahu prosetfit
bezprecedentni rozsah odhalené Spionaze;

vzhledem k tomu, Ze organy Spojenych statll poptely ne¢které z odhalenych informaci,
ale vétsinu z nich nenapadly; vzhledem k tomu, Zze ve Spojenych statech a

v omezeném poctu Elenskych statli EU se rozvinula Siroka vetejna diskuze; vzhledem
k tomu, ze vlady EU piili§ ¢asto mléi a nezahajuji odpovidajici vySetfovani;

vzhledem k tomu, ze povinnosti evropskych organii a instituci je zajistit, aby byly
pravni predpisy EU plné uplatiovany v zajmu evropskych ob¢anti a aby nebyla pravni
sila Smluv EU naruSovéna tim, Ze budou pfijimany exteritorialni dopady norem

a opatfeni tfetich zemi, aniz by jim byla vénovana pozornost;

Vyvoj ve Spojenych statech souvisejici s reformou zpravodajskych sluZeb

H.

vzhledem Kk tomu, Ze okresni soud Spojenych stat pro Federalni okres Columbia ve
svém rozhodnuti ze dne 16. prosince 2013 prohlasil, Ze hromadny sbér metadat ze
strany NSA je v rozporu se ¢tvrtym dodatkem k tstavé Spojenych stati’;

vzhledem k tomu, Ze obvodni soud Spojenych statd pro Vychodni obvod Michiganu
ve svém rozhodnuti prohlésil, Ze ¢tvrty dodatek vyzaduje pfimétenost vSech patrani,
ptedchozi soudni ptikazy pro veskeré odiivodnéné vySetiovani, povoleni, kterda budou
zalozena na piedem existujicich pravdépodobnych divodech, specificky ptistup

k osobam, mistiim a vécem, a zprostfedkovani nestranného soudce mezi vykonnymi
ufedniky donucovacich orgénu a obcany?;

vzhledem k tomu, ze skupina jmenovana prezidentem USA pro prezkum
zpravodajskych a komunika¢nich technologii ve své zpravé ze dne 12. prosince 2013
navrhuje prezidentovi Spojenych stat 45 doporuceni; vzhledem k tomu, ze
doporuceni zduraziuji, ze je tieba zaroven chranit narodni bezpe¢nost a soukromi
0sob a obcanské svobody; vzhledem k tomu, Ze v této souvislosti vyzyva vladu
Spojenych statl, aby co nejrychleji ukoncila hromadny sbér dat ze zaznami
telefonickych hovorti osob ve Spojenych statech podle ¢lanku 215 zadkona

0 poskytovani vhodnych nastroji pro stihani a branéni terorismu, pfistoupila

k dikladnému piezkumu pravniho ramce NSA a zpravodajskych sluzeb Spojenych

! Klayman a dal§i v. Obama a dalsi, ob&anskopravni fizeni ¢. 13-0851, ze dne 16. prosince 2013.
2 ACLU v. NSA, ¢. 06-CV-10204, dne 17. srpna 2006.
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stati s cilem zajistit dodrzovani prava na soukromi, ukoncila snahy o posSkozovani ¢i
vytvareni zranitelného komeréniho softwaru (backdoor a malware), zvysila pouzivani
kodovani, zejména v piipad¢ predavani tidaja a nepodryvala Usili 0 vytvofeni norem
koédovéni, vytvorila ifad advokata vetejného zajmu, ktery by obhajoval soukromi

a obCanské svobody pred soudem pro dohled nad zahrani¢nimi zpravodajskymi
sluzbami, svétila Rad¢ pro dohled nad soukromim a obcanskymi svobodami pravomoc
kontrolovat ¢innosti zpravodajskych sluzeb pro ucely zahrani¢niho zpravodajstvi,
nikoli jen pro ucely boje proti terorismu, a piijimat stiznosti oznamovateld, aby
vyuzivala smlouvy o vzajemné pravni pomoci s cilem ziskat elektronickou
komunikaci a nevyuzivala sledovani pro ziskavani primyslového nebo obchodniho
tajemstvi;

vzhledem k tomu, ze doporuceni adresovana prezidentovi Spojenych statt

V souvislosti se zpravodajskymi ¢innostmi, které se tykaji osob, jez nejsou obCany
USA, podle ¢lanku 702 zédkona FISA, uznavaji zasadni vyznam respektovani
soukromi a lidské dustojnosti zakotveného v ¢lanku 12 VSeobecné deklarace lidskych
prav a v ¢lanku 17 Mezinarodniho paktu o ob¢anskych a politickych pravech;
vzhledem k tomu, ze nedoporucuji poskytovani stejnych prav a ochrany osobam, které
nejsou obcany USA, i ob¢antim Spojenych statu;

Pravni ramec

Zé&kladni prava

L.

vzhledem K tomu, ze zprava pracovni skupiny EU-USA pro ochranu udaji o zavérech,
kterou ptredlozili spoluptedsedové zastupujici EU, uvadi ptehled pravni situace ve
Spojenych statech, ale nenapomohla dostatecnému zjiSténi skutecnosti tykajicich se
programt Spojenych statil pro sledovani; vzhledem k tomu, Ze nebyla poskytnuta
zadna informace 0 tzv. pracovni skuping ,,druhé irovné®, v jejimz ramci ¢lenské staty
vedou dvoustranna jednani s organy Spojenych stati o otdzkach souvisejicich

S narodni bezpecnosti;

vzhledem k tomu, Ze zakladni prava, zejména svoboda projevu, tisku, mysleni,
svédomi, naboZzenského vyznani a sdruZovani, pravo na ochranu soukromi, ochrana
udaji a pravo na Géinné opravné prostiedky, presumpce neviny a pravo na spravedlivy
proces a nediskriminaci, zakotvena v Listin¢ zakladnich prav Evropské unie a

v evropské Umluvé o lidskych pravech jsou zakladnimi kameny demokracie;

Pravomoci Unie v oblasti bezpecnosti

N.

vzhledem k tomu, Ze EU podle ¢l. 67 odst. 3 SFEU ,,usiluje o zajisténi vysoké trovné
bezpecnosti®; vzhledem k tomu, Ze z ustanoveni Smlouvy (zejmeéna z ¢l. 4 odst. 2 SEU
a clankt 72 a 73 SFEU) vyplyva, ze EU ma urc€ité pravomoci v zalezitostech
tykajicich se spole¢né bezpecnosti Unie; vzhledem k tomu, ze EU vyuZzila své
pravomoci v otazkach vnitini bezpecnosti pii rozhodovani o ur€itych legislativnich
nastrojich a uzavirani mezinarodnich dohod (PNR, TFTP), jejichz cilem je boj proti
zavazné trestné ¢innosti a terorismu, a pii vypracovavani strategie vnitini bezpe¢nosti
a zfizovani agentur pro ¢innost v této oblasti;
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vzhledem k tomu, Ze pojmy ,,narodni bezpecnost*, ,,vnitini bezpe¢nost®, ,,vnitini
bezpecnost EU* a ,,mezinarodni bezpecnost se prekryvaji; vzhledem k tomu, ze
Videniska imluva o smluvnim pravu, zasada loajalni spoluprace mezi ¢lenskymi staty
EU a zasada lidskopravnich pravnich piedpisti o tizkém vykladu vSech vyjimek
spolecné smétuji k restriktivnimu vykladu pojmu ,,ndrodni bezpecnost* a vyzaduji,
aby clenské staty nezasahovaly neopravnéné do pravomoci EU;,

vzhledem k tomu, Ze podle evropské Umluvy o lidskych pravech musi agentury
¢lenskych statt i soukromé subjekty ptisobici v oblasti narodni bezpeénosti dodrzovat
prava zakotvend v této imluvé, at’ uz jde o prava jejich ob¢ant nebo ob¢and jinych
stati; vzhledem k tomu, ze stejnd zasada plati pro spolupraci s organy jinych statt

V oblasti narodni bezpecnosti;

Exteritorialita

Q.

vzhledem k tomu, Ze exteritorialni uplatiovani zakonu, piedpist a jinych
legislativnich ¢i vykonnych nastroji ze strany tieti zem¢ v situaci, ktera spada do
jurisdikce EU nebo jejich Clenskych statl, by mohlo mit dopad na vytvofeny pravni
fad a pravni stat, nebo by dokonce mohlo porusovat mezinarodni pravni pfedpisy ¢i
pravo EU, v¢etné prav fyzickych ¢i pravnickych osob, s ptihlédnutim k rozsahu

a deklarovanému ¢i skute¢nému cili tohoto uplatnovani; vzhledem k tomu, Ze za
téchto vyjimeénych okolnosti je nezbytné podniknout na trovni EU kroky k zajisténi
toho, aby byl v EU dodrzovan pravni stat a prava fyzickych a pravnickych osob,
zejména odstranit ¢i neutralizovat dopady pfisluSnych pravnich ptedpist cizich statu,
zamezit jim nebo je fesit jinym zpiisobem;

Mezindrodni piedavani udajii

R.

vzhledem k tomu, ze ptedavani osobnich idajii Spojenym statim organy, institucemi
a jinymi subjekty EU nebo ¢lenskymi staty za ucelem prosazovani prava pii
neexistenci odpovidajicich zaruk a ochran pro dodrzovani zakladnich prav ob¢ani EU,
zejména prava na soukromi a ochranu osobnich udajt, by vedlo k tomu, Ze organ,
instituce nebo jiny subjekt EU nebo ¢lensky stat by byl podle ¢lanku 340 SFEU nebo
ustalené judikatury Soudniho dvora EU! odpovédny za poruseni pravnich piedpist
EU, coz zahrnuje jakékoli poruseni zékladnich prav zakotvenych v Listiné EU;

Predavani udaju subjektiim usazenym ve Spojenych statech na zakladeé ,,zasad bezpecného

pristavu “

vzhledem k tomu, Ze pravni ramec Spojenych stat pro ochranu tidaji nezajistuje
odpovidajici troven ochrany pro ob¢any EU;

vzhledem k tomu, Ze Komise, aby umoznila spravcum tdaji EU ptedavat osobni
udaje subjektlim ve Spojenych statech, ve svém rozhodnuti 520/2000 prohlasila, ze
zasady ,,bezpec¢ného piistavu a pokyny obsazené v ,,Casto kladenych otazkach*
vydanych Ministerstvem obchodu Spojenych statl zajist'uji odpovidajici troven
ochrany osobnich udaji pfedavanych z Unie organizacim usazenym ve Spojenych

1 Viz zejména spojené véci C-6/90 a C-9/90, Francovich a dalsi v. Italie, rozsudek ze dne 28. kvétna 1991.
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statech, které se zavazaly dodrzovat uvedené zasady

vzhledem Kk tomu, ze ve svém usneseni ze dne 5. ¢ervence 2000 Evropsky parlament
vyjadiil pochyby a obavy, pokud jde o0 odpovidajici uroven ochrany poskytované
podle zasad ,,bezpe¢ného ptistavu®, a vyzval Komisi, aby rozhodnuti v pfiméfené
lThuté pfezkoumala s ohledem na zkusenosti a vyvoj legislativniho ramce;

vzhledem k tomu, ze rozhodnuti Komise 520/2000 stanovi, ze piislusné organy

v ¢lenskych statech mohou s cilem chranit fyzické osoby v souvislosti se zpracovanim
jejich osobnich udaji uplatnit své stavajici pravomoci, aby zastavily toky tidaji vici
organizaci, ktera sama osvédcila, ze pristoupila k zasadam bezpecného piistavu, pokud
je velmi pravdépodobné, ze zasady jsou porusovany nebo pokud by pokracovani

V pfedavani udaji vyvolalo bezprostiedni riziko vzniku vazné Gjmy subjektiim udajt;

vzhledem k tomu, Ze rozhodnuti Komise 520/2000 uvadi, ze pokud informace prokazi,
ze kterykoli subjekt povéfeny zajisténim toho, aby byly dodrzovany uvedené zasady
neplni u¢inné svou tlohu, uvédomi o tom Komise Ministerstvo obchodu Spojenych
statd, a bude-li tieba, predlozi navrh opatieni s cilem zrusit toto rozhodnuti, pozastavit
je nebo omezit jeho ptisobnost;

vzhledem k tomu, ze ve svych prvnich dvou zpravach o provadéni zasad bezpeéného
ptipravu vypracovanych v roce 2002 a 2004 Komise uvedla n€¢kolik nedostatki, pokud
jde o fadné provadéni téchto zasad, a vyslovila n€kolik doporuceni adresovanych
organt Spojenych stat s cilem odstranit tyto nedostatky;

vzhledem Kk tomu, Ze ve své tieti zpravé o provadéni ze dne 27. listopadu 2013, devét
let po predlozeni druhé zpravy, kdy zadny z nedostatkti uvedenych v této zprave nebyl
odstranén, Komise poukazala na dalsi rozsahlé slabiny a zavady, pokud jde o z&sady
bezpetného pristavu, a dosla k zavéru, ze neni mozné pokracovat ve stavajicim
uplatiiovani téchto zésad; vzhledem k tomu, Ze Komise zdtliraznila, Ze rozsahly ptistup
zpravodajskych sluzeb Spojenych stati k idajim predavanym Spojenym statim
organizacemi osvédcujicimi, Ze zachovavaji zasady bezpecného piistavu, ve
Spojenych statech vyvolava dalsi zavazné otazky, pokud jde o kontinuitu ochrany
udaju subjektt udaju z EU; vzhledem k tomu, ze Komise formulovala 13 doporuceni
uréenych organlim Spojenych statl a zavazala se do 1éta 2014 stanovit spole¢né

s organy Spojenych statll napravna opatieni, ktera je tfeba co nejrychleji uplatiiovat,

a vytvorit tak zaklad pro dikladny pfezkum fungovani zasad bezpecného ptistavu;

vzhledem Kk tomu, Ze ve dnech 28.-31. fijna 2013 se delegace Vyboru pro ob¢anské
svobody, spravedlnost a vnitini véci (vybor LIBE) setkala ve Washingtonu D.C.se
zastupci Ministerstva obchodu Spojenych stati a Federalni obchodni komise;
vzhledem k tomu, Ze Ministerstvo obchodu uznalo, Ze nékteré organizace samy
osvedCily, Ze se pfihlasily k zdsadam bezpecného pfistavu, ale jednoznaéné prokazuji
,heaktudlni stav*, coz znamena, ze urcita spolecnost neplni pozadavky bezpecného
ptistavu, ackoli nadale pfijima osobni udaje z EU; vzhledem k tomu, ze Federalni
obchodni komise ptipustila, Ze mechanismus bezpecného piistavu by mél byt
revidovan s cilem zlepsit jej, zejména pokud jde o stiznosti a alternativni systémy
feSeni spord;
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AA.

AB.

vzhledem k tomu, Ze dodrzovani zasad bezpe¢ného piistavu mize byt omezeno pouze
,,v rozsahu nezbytném pro splnéni pozadavkl bezpecnosti statu, vefejného zajmu nebo
prosazovani zakonu*; vzhledem k tomu, Ze jakozto vyjimka ze zakladnich prav musi
byt podobna vyjimka vzdy vykladana restriktivné a omezovat se na rozsah nezbytny

a ptiméfeny v demokratické spolecnosti a pravni predpisy musi jasné stanovovat
podminky a zaruky, které toto omezeni odtivodiiuji; vzhledem k tomu, Ze podobna
vyjimka by neméla byt pouzivana zplisobem, ktery by podryval ochranu zajisténou
pravnimi pfedpisy EU o ochrané¢ udajti a zasadami bezpecného piistavu;

vzhledem Kk tomu, Ze masové vyuzivany ptistup zpravodajskych agentur Spojenych
stath zavazné narusil transatlantickou diivéru a mél negativni dopad na divéru

k organizacim Spojenych stati ptisobicim v EU; vzhledem k tomu, Ze tato situace je
dale umocnéna nedostatkem soudnich a spravnich opravnych prostiedku, které pravni
piedpisy Spojenych stati poskytuji obcantim EU, a to zejména v piipadech sledovani
pro zpravodajské ucely.

Predavani udajut do tretich zemi s odpovidajici urovni ochrany

AC.

AD.

vzhledem Kk tomu, ze podle odhalenych informaci a zavért z vysetfovani provadéného
vyborem LIBE byly narodni bezpeénostni agentury Nového Zélandu a Kanady ve
velké mife zapojeny do masového sledovani elektronické komunikace a aktivné
spolupracovaly se Spojenymi staty v ramci takzvaného programu ,,Five eyes® a mohly
si navzajem vymenovat osobni tidaje obc¢anti EU ptedavané z EU;

vzhledem k tomu, Ze rozhodnuti Komise 2013/65* a 2/2002 ze dne 20. prosince 20012
oznacuje uroven ochrany zajistovanou novozélandskym a kanadskym zakonem o
ochrané osobnich informaci a elektronickych dokumentech za odpovidajici; vzhledem
k tomu, Ze vySe uvedena zjisténi rovnéz zavaznym zpusobem poskozuji diveéru

Vv pravni systémy téchto zemi, pokud jde o kontinuitu ochrany poskytovanou obcaniim
EU; vzhledem k tomu, ze Komise se timto aspektem nezabyvala;

Predavani udajit zaloZend na smluvnich dolozkach a jinych nastrojich

AE.

AF.

AG.

vzhledem k tomu, Ze smérnice 95/46/ES stanovi, ze mezinarodni pfedavani udaju do
treti zemée se mize uskuteciovat také prostrednictvim specifickych nastroji, pokud
spravce poskytne dostate¢na ochranna opatieni pro ochranu soukromi a zakladnich
prav a svobod osob, jakoz i pro vykon odpovidajicich prav;

vzhledem k tomu, Ze tato ochranna opatieni mohou zejména vyplyvat z vhodnych
smluvnich dolozek;

vzhledem k tomu, Ze smérnice 95/46/ES Komisi ud€luje pravomoc rozhodnout, ze
nékteré standardni smluvni dolozky predstavuji dostatecnd ochranna opatieni
vyzadovana smérnici, a vzhledem k tomu, Ze na tomto zakladé Komise pfijala tfi
modely standardnich smluvnich doloZek pro predavani udajii spravcim

a zpracovatelim (a dil¢im zpracovatelim) ve tfetich zemich;

L Ur. vést. L 28,30.1.2013, . 12.
2 Ur. vést. L 2,4.1.2002, . 13.
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AH.

Al.

vzhledem Kk tomu, Ze podle rozhodnuti Komise, kterymi se stanovi standardni smluvni
dolozky, mohou pfislusné organy v ¢lenskych statech uplatnit své stavajici pravomoci
a zastavit toky udaja, pokud se zjisti, ze pravni ptedpisy platné pro dovozce udaji
nebo dil¢iho zpracovatele jim ukladaji povinnost odchylit se od platnych pravnich
ptedpisu o ochrané tdaji a tyto odchylky piesahuji omezeni nezbytna v demokratické
spole¢nosti v souladu s ¢lankem 13 smérnice 95/46/ES, pfi¢emz tyto pozadavky
mohou mit zna¢ny negativni dopad na zaruky poskytované platnymi pravnimi
ptedpisy o ochran¢ udaji a standardnimi smluvnimi dolozkami, nebo pokud je velmi
pravdépodobné, Ze standardni smluvni dolozky v pfiloze nejsou nebo nebudou plnény
a ze dalsi ptredavani udaju by vyvolalo bezprosttedni riziko vzniku vazné Gjmy
subjektiim udajt;

vzhledem Kk tomu, Ze vnitrostatni organy pro ochranu tidajii vypracovaly zavazna
podnikova pravidla s cilem usnadnit mezinarodni pfedavani udaju v ramci
nadnarodnich korporaci a poskytnout odpovidajici zaruky, pokud jde o ochranu
soukromi a zakladnich prav a svobod osob a pokud jde o vykon odpovidajicich prav;
vzhledem k tomu, Ze pted jejich pouzitim musi byt zavazna podnikova pravidla
schvdlena ptisluSnymi orgény ¢lenskych stati, poté co tyto organy posoudi jejich
soulad s pravnimi ptedpisy Unie o ochrané tdaju;

Predavani udajii zaloZena na dohodeé TFTP a dohodé PNR

Al.

AK.

AL.

AM.

vzhledem k tomu, ze Evropsky parlament ve svém usneseni ze dne 23. fijna 2013
vyjadiil zavazné obavy ohledné odhaleni tykajicich se ¢innosti NSA, pokud jde

0 ptimy pfistup k udajim o finan¢nich transakcich a souvisejicim udajim, coz by
mohlo pfedstavovat jednozna¢né poruseni dohody, zejména jejiho ¢lanku 1;

vzhledem Kk tomu, Ze Evropsky parlament pozadal Komisi, aby pozastavila platnost
dohody a aby byly veskeré relevantni informace a dokumenty okamzité k dispozici pti
vSech jednéanich Evropského parlamentu;

vzhledem k tomu, Ze na zaklad¢ tvrzeni sdélovacich prostiedkid Komise rozhodla

0 zahgjeni konzultaci se Spojenymi staty podle ¢lanku 19 dohody TFTP; vzhledem

K tomu, ze dne 27. listopadu 2013 komisai Malmstrom informoval vybor LIBE, Ze po
setkani se zastupci organi Spojenych stati a s ohledem na odpovédi, které organy
Spojenych stati poskytly v pisemné podobé a v pribéhu jednani, Komise rozhodla, ze
nebude pokracovat v konzultacich, nebot’ nebyly zjiStény skutecnosti prokazujici, ze
by vlada Spojenych stati postupovala v rozporu s ustanovenimi dohody, a vzhledem
k tomu, Ze Spojené staty poskytly pisemné ujisténi, Ze nedoslo k zadnému piimému
shromazd’ovani udaju, které by bylo v rozporu s ustanovenimi dohody TFTP;

vzhledem Kk tomu, Ze v prubéhu cesty delegace vyboru LIBE do Washingtonu ve
dnech 28.-31. fijna 2013 se delegace setkala se zastupci Ministerstva financi
Spojenych statl; vzhledem k tomu, Ze Ministerstvo financi Spojenych statt
konstatovalo, ze od vstupu dohody TFTP v platnost nemélo ptistup k udajim

z databaze SWIFT v EU mimo ramec TFTP; vzhledem k tomu, Ze Ministerstvo financi
Spojenych stati se odmitlo vyjadrit k tomu, zda mél jakykoli jiny vladni organ
Spojenych statti nebo ministerstvo piistup k udajum z databaze SWIFT mimo ramec
TFTP, nebo zda vlada USA védéla o ¢innostech NSA v oblasti masového sledovani;

PR\1014703CS.doc 13/52 PE526.085v02-00

CS



CS

AN.

AO.

AP.

vzhledem Kk tomu, Ze dne 18. prosince 2013 pan Glenn Greenwald pied vySetfovacim
vyborem LIBE prohlésil, ze NSA a GCHQ se zamétovaly na sité¢ SWIFT;

vzhledem Kk tomu, Ze belgické a nizozemské organy pro ochranu udaju dne

13. listopadu 2013 rozhodly o spole¢ném vySetiovani bezpecnosti plateb
uskutecnénych prostiednictvim sit¢ SWIFT s cilem potvrdit, zda by tfeti strany mohly
ziskat neopravnény nebo nelegalni piistup k bankovnim tidajiim evropskych ob¢anii';

vzhledem k tomu, Ze podle spole¢ného piezkumu provadéni dohody mezi EU

a Spojenymi staty o jmenné evidenci cestujicich Ministerstvo vnitini bezpe¢nosti
Spojenych stath predalo udaje PNR agentufe NSA ve 23 ptipadech, které byly
jednotlivé posouzeny z hlediska boje proti terorismu, v souladu s konkrétnimi
podminkami dohody;

vzhledem k tomu, Ze spole¢ny piezkum nezminuje skutecnost, ze v ptipadé
zpracovavani osobnich tdajl pro zpravodajské ucely nemaji podle pravnich predpist
Spojenych stati osoby, které nejsou obcany USA, zZadnou soudni nebo spravni cestu
Kk ochrang svych prav, a Ze Gstavni ochrana je poskytovana pouze obcaniim USA;
vzhledem Kk tomu, Ze tento nedostatek soudnich nebo spravnich prav rusi t¢inky
ochrany ob¢ant EU podle stavajici dohody PNR;

Predavani zaloZena na Dohodeé mezi EU a USA o vzdjemné pravni pomoci v trestnich vécech

AQ.

vzhledem K tomu, Ze Dohoda EU a USA o vzajemné pravni pomoci v trestnich vécech
ze dne 6. Gervna 20032 vstoupila v platnost dne 1. tnora 2010 a jejim tcelem je
usnadnit spolupraci mezi EU a USA zamétenou na u¢inngjsi potirani trestné ¢innosti

s nalezitym ohledem na préava jednotlivcl a zasady pravniho statu;

Ramcova dohoda o ochrané udajii v oblasti policejni a justicni spoluprace (,,zastiesujict

dohoda “)

AR.

AS.

AT.

vzhledem K tomu, Ze u¢elem této vSeobecné dohody je poskytnout pravni ramec pro
veskeré predavani osobnich tdajti mezi EU a USA vyhradné za u€elem prevence,
vySetfovani, odhalovéani nebo stihdni trestnych ¢ind, véetné terorismu, v ramci
policejni a justi¢ni spoluprace v trestnich vécech; vzhledem k tomu, Zze Rada tato
jednani schvalila dne 2. prosince 2010;

vzhledem Kk tomu, Ze tato dohoda by méla stanovit jasné, presné a pravné zavazné
zasady pro zpracovani idajii a méla by obzvlasté obantim EU zajistit pravo na piistup
k jejich osobnim udajim v USA, na jejich opravy a vymazani, na u¢inny
mechanismus, ktery by obaniim EU umoznoval spravni a soudni napravu, a na
nezavisly dohled nad zpracovanim udajt;

vzhledem k tomu, ze Komise ve svém prohlaseni ze dne 27. listopadu 2013 uvedla, ze
vysledkem ,,zastiesujici dohody* by méla byt vyssi uroven ochrany ob¢anti na obou

L http://www.privacycommission.be/fr/news/les-instances-europ%C3%A9ennes-charg%C3%A9es-de-

contr%C3%B4ler-le-respect-de-la-vie-priveC3%A9e-examinent-la

2 Ut. vést. L 181, 19.7.2003, s. 25.
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AU.

stranach Atlantiku a vétsi daveéra Evropant ve vyménu udaji mezi EU a USA, nebot’
tato dohoda bude zédkladem pro dal$i rozvoj spoluprace a partnerstvi EU a USA na poli
bezpecnosti;

vzhledem Kk tomu, Ze jednani o dohod¢ nepokrocila, nebot’ vlada USA vytrvale odmita
uznat prava obCanit EU na spravni a soudni ndpravu a nebot’ existuje zamér udélit
rozsahlé vyjimky ze zasad ochrany udajii zakotvenych v dohodg, jako je zasada
omezeni ucelu, uchovavani udaji nebo jejich dalsi piedani, at” uz vnitrostatni ¢i do
zahranici;

Reforma ochrany udaji

AV.

AW.

AX.

vzhledem k tomu, Ze pravé probiha piezkum pravniho ramce EU pro ochranu udajt,
jehoz cilem je zavést uceleny, jednotny, moderni a stabilni systém pro veskeré Cinnosti
souvisejici se zpracovanim udajii v Unii; vzhledem k tomu, ze v lednu 2012 ptedlozila
Komise soubor legislativnich navrhi: obecné natizeni o ochrané udaja?, které nahradi
smérnici 95/46/ES a zavede jednotny pravni piedpis v celé EU, a smérnici?, kterd
poskytne harmonizovany ramec pro vSechny ¢innosti souvisejici se zpracovanim tdaj
a provadéné organy ¢innymi v trestném fizeni za ucelem prosazovani prava a zmensi
stavajici rozdily mezi jednotlivymi vnitrostatnimi pravnimi ptedpisy;

vzhledem K tomu, ze dne 21. fijna 2013 ptijal vybor LIBE své legislativni zpravy
tykajici se téchto dvou navrhi a rozhodnuti zah4jit s Radou jednéni, jejichz cilem by
bylo schvaleni téchto pravnich nastrojii v prubéhu tohoto legislativniho obdobi;

vzhledem k tomu, Ze ackoliv Evropska rada ve dnech 24. a 25. fijna 2013 vyzvala

k v€asnému piijeti pevného obecného ramce EU pro ochranu tdaju s cilem posilit
davéru obcanll a podnikii v digitalni ekonomiku, nepodafilo se ji zaujmout spolecny
postoj k obecnému naiizeni o ochrané idajii a k uvedené smérnici®,;

Bezpecnost vypocetni techniky a ,,cloud computing*

AY.

AZ.

BA.

vzhledem k tomu, Ze v usneseni ze dne 10. prosince* je zdtiraznén ekonomicky
potencidl, jaky ma tzv. ,,cloud computing® pro rist a zaméstnanost;

vzhledem Kk tomu, Ze Groven ochrany udaju v prostfedi souvisejicim s ,,cloud
computing* nesmi byt niz$i, nez je uroven ochrany pozadovana v jakémkoli jiném
kontextu zpracovani daji; vzhledem k tomu, Ze pravni pfedpisy Unie o ochrané tidaji
se jiz dnes pln¢ vztahuji na sluzby poskytované na zéklad¢ ,,cloud computing* a
provozované v EU, nebot’ tyto piedpisy jsou z technologického hlediska neutralni;

vzhledem Kk tomu, ze prostfednictvim hromadného sledovani ziskavaji zpravodajské
sluzby pfistup k osobnim udajim obcanti EU, které jsou ukladany na zaklad¢ dohod,
jez jsou zalozeny na ,,cloud computing™ a uzavienych a byly uzavieny s hlavnimi

1 KOM(2012) 11, 25.1.2012.
2 KOM(2012) 10, 25.1.2012.
8 http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/ec/139197.pdf

4 AT-0353/2013 PE506.114V2.00.
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poskytovateli sluzeb v oblasti ,,cloud computing* z USA; vzhledem k tomu, Ze
zpravodajské sluzby USA ziskaly ptistup k osobnim idajim ulozenym na serverech,
které se nachézeji na izemi EU, tak, Ze pronikly do vnitinich siti spole¢nosti Yahoo! a
Googlet; vzhledem k tomu, Ze takové kroky jsou porusenim mezinarodnich zavazki;
vzhledem Kk tomu, Ze neni vylouceno, ze zpravodajské sluzby pronikly i k informacim,
které si prostfednictvim sluzeb ,,cloud computing* ulozily vefejné organy ¢lenskych
stata ¢1 podniky a instituce;

Demokraticky dohled nad zpravodajskymi sluZbami

BB.

BC.

BD.

BE.

BF.

vzhledem Kk tomu, Ze zpravodajské sluzby plni dileZzitou ulohu pfi ochrané
demokratické spole¢nosti pied vnitinimi i vn€j§$imi hrozbami; vzhledem k tomu, Ze za
timto ucelem disponuji zvlastnimi pravomocemi a schopnostmi; vzhledem k tomu, ze
tyto pravomoci maji byt vyuzivany s ohledem na zasady pravniho statu, nebot’

V opa¢ném piipad¢ témto sluzbdm hrozi, Ze ztrati svou legitimitu a oslabi
demokraticky charakter spole¢nosti;

vzhledem K tomu, Ze vysoka troven utajeni, s niz je nutné spojena ¢innost
zpravodajskych sluzeb, aby se ptedeslo ohrozeni probihajicich operaci, odhaleni
typického zptisobu prace nebo ohrozeni Zivoti agentdl, znemoziiuje Gplnou
transparentnost, vetejnou kontrolu a bézné demokratické ¢i soudni prezkumy;

vzhledem k tomu, Ze technologicky rozvoj vedl k hlubsi mezinarodni spolupraci
zpravodajskych sluzeb, v jejimz rdmci dochazi k vyméné osobnich tidajti a Casto i
ke stirani hranice mezi zpravodajskou ¢innosti a ¢innosti donucovacich organt;

vzhledem K tomu, Ze vétSina stavajicich vnitrostatnich mechanismu a organt dohledu
byla zavedena ¢i prepracovana v 90. letech 20. stoleti a nemusela byt nutné
ptizptisobena rychlému technologickému rozvoji posledniho desetileti;

vzhledem k tomu, Ze navzdory intenzivnéj$i vyméné informaci mezi ¢lenskymi staty
EU a ¢lenskymi staty a tfetimi zemémi se demokraticky dohled nad zpravodajskymi
sluZzbami stale provadi na vnitrostatnich urovnich; vzhledem k silicimu rozporu, ktery
panuje mezi urovni mezinarodni spoluprace na jedné stran¢ a dohledovymi mozZnostmi
omezenymi pouze na uroven vnitrostatni na stran¢ druhé a jenz vede k nedostatecné a
neucinné demokratické kontrole;

Hlavni zjisténi

1.

domniva se, Ze informace, jez se nedavno objevily v tisku diky oznamovatelim a
novinafiim, a dikazy pfedloZené odborniky béhem tohoto Setieni presvédcive
dokladaji skutecnost, Ze existuji rozsahlé, slozité a technologicky velmi vyspélé
systémy, které zbudovaly zpravodajské sluzby USA a nekterych clenskych stata

s cilem v nebyvalé mife shromazd’ovat, ukladat a analyzovat komunikaéni a
lokaliza¢ni udaje a metadata vSech obcanil svéta bez rozdilu a jakéhokoli podezient;

konkrétné poukazuje na zpravodajské programy americké bezpe¢nostni agentury

! The Washington Post , 31. f{jna 2013.
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NSA, které umoziiuji hromadné sledovani obanti EU na zdklad¢ pifimého ptistupu do
centralnich servert velkych internetovych spole¢nosti USA (program PRISM),
analyzy obsahu a metadat (program Xkeyscore), obchazeni internetového Sifrovani
(BULLRUN) a proniknuti do pocitacovych a telefonnich siti, k lokaliza¢nim tdajum a
do systémii zpravodajské agentury Spojeného kralovstvi GCHQ (UK Government
Communications Headquarters), k jejimu zékladnimu sledovani (program Tempora) a
do jejiho desifrovaciho programu (Egdehill); domniva se, Ze je pravdépodobné, Ze i

V jinych zemich EU existuji programy obdobného charakteru, byt mensiho rozsahu,
napfi. v ramci zpravodajskych sluzeb ve Francii (Direction générale de la sécurité
extérieure, DGSE), v Némecku (Bundesnachrichtendiens, BND) a ve Svédsku
(Forsvarets radioanstalt, FRA);

bere na védomi fakt, ze britské zpravodajské sluzby GCHQ se udajné nabouraly
,hacking“ nebo neopravnéné pronikly do systému spolecnosti Belgacom; pfipomina,
ze spolecnost Belgacom uvedla, ze nemtze potvrdit, zda toto proniknuti do systémui
bylo namifeno proti orgdnim a institucim EU nebo zda na né¢ mélo dopad, a Ze pouzity
Skodlivy software je mimoiadné slozity a jeho rozvoj a pouziti vyzaduje rozséhlé
financ¢ni 1 lidské zdroje, kterymi soukromé subjekty nebo ,.hackefi* nedisponuyji;

konstatuje, ze byla zna¢n¢ otiesena divéra: diivéra mezi obéma transatlantickymi
partnery, diivéra mezi ¢lenskymi staty EU, diivéra mezi obCany a jejich pfisluSnymi
vladami, divéra v dodrzovani zasad pravniho statu a divéra v zabezpeceni sluzeb IT;
domniva se, Ze k obnoveni dliivéry ve vSech téchto oblastech je nutné okamzité
vypracovat komplexni plan;

konstatuje, Ze n€které vlady tvrdi, Ze tyto programy hromadného sledovéni jsou
nezbytné K boji proti terorismu; boj s terorismem upiimné podporuje, ale je pevné
presvédcen o tom, Ze tento boj sam o sobé nemuiZe byt nikdy diivodem k pouziti
necilenych, tajnych a nékdy dokonce protizakonnych programt hromadného
sledovani; znepokojuje jej proto otazka, zda jsou tyto programy zakonné, nezbytné a
piiméiené;

povazuje za velmi diskutabilni, ze by shromazd’ovani Gidaji provadéné v takovém
meéfitku bylo provadéno pouze za ucelem boje proti terorismu, nebot’ se jednd o
shromazd’ovani v§ech moznych druht tidaji o vSech ob¢anech; poukazuje tudiz na to,
7e mozna existuji jiné mocenské diivody souvisejici s pouzitim moci, jako je politicka
a hospodarska Spiondz;

vyslovuje pochybnosti o0 tom, zda jsou masové hospodaiské Spionaze nékterych
¢lenskych statl slucitelné s pravnimi predpisy z oblasti vnitiniho trhu EU a
hospodatské soutéze, které jsou zakotveny v hlavach 1 a VII Smlouvy o fungovani
Evropské unie; vyzdvihuje zadsadu upiimné spoluprace, ktera je definovana v ¢l. 4
odst. 3 Smlouvy o Evropské unii, a zasadu, podle niz se ¢lenské staty maji ,,zdrzet
veskerych opatfeni, kterd by mohla ohrozit dosaZeni unijnich cilt*;

poukazuje na to, Ze mezinarodni smlouvy, pravni piedpisy EU a USA ani vnitrostatni
mechanismy dohledu nezajistily systém brzd a protivah, ktery je nutny pro
demokratickou kontrolu;
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9. co nejdurazné€ji odsuzuje rozsahlé, systematické a pausalni shromazd’ovani osobnich
udajii nevinnych osob, mezi nimiz jsou ¢asto divérné soukromé informace;
zduraziuje, ze systémy hromadného sledovani zpravodajskymi sluzbami vSech osob
bez rozliSeni predstavuji vazné poruseni zékladnich prav obcanti; podtrhuje, ze
soukromi neni luxusnim pravem, ale zakladnim kamenem svobodné a demokratické
spole¢nosti; navic poukazuje na to, ze hromadné sledovani mize mit ptipadné
neptiznivy dopad na svobodu tisku, mysleni a projevu a skryva i zna¢ny potencial pro
zneuziti shromazdénych informaci proti politickym protivniklim; podtrhuje, Ze k témto
¢innostem hromadného sledovani vyuzivaji zpravodajské sluzby ziejmeé i nezdkonné
postupy a Ze tyto ¢innosti vzbuzuji pochybnosti ohledné¢ extrateritoriality
vnitrostatnich zakonu;

10.  povazuje programy sledovani za dal$i krok smérem k zavedeni Uplného ochranného
statu, v némz se méni model trestniho prava zavedeny v demokratickych
spole¢nostech, misto n¢hoz je prosazovana kombinace vymahani prava a
zpravodajskych ¢innosti s nejasnymi pravnimi néstroji ochrany, coz ¢asto neni
v souladu s demokratickym systémem brzd a protivah a se z&kladnimi pravy, zejména
S presumpci neviny; v tomto ohledu pfipomina rozhodnuti némeckého spolkového
Ustavniho soudu® o zakazu preventivnich policejnich zatahovych akci (,,praventive
Rasterfahndung®), pokud neexistuje dikaz o konkrétnim ohroZzeni jinych vysoce
vyznamnych, zakonem zaruc¢enych prav, pti ¢emz stav obecného ohrozeni nebo
mezinarodniho napéti neni dostatecnym zdivodnénim pro takova opatient;

11.  je pevné presvédcen o tom, Ze tajné pravni predpisy, smlouvy a soudy porusuji zasady
pravniho statu; poukazuje na to, ze zadné rozhodnuti soudu a spravniho organu statu,
jenz neni ¢lenem EU, které piimo ¢i neptimo povoluje sledovani podobné tomu, jez
pfezkoumava toto Setfeni, nesmi byt automaticky uznéano ¢i provedeno, ale na tato
jednotliva rozhodnuti musi byt uplatnény naleZzité vnitrostatni postupy pro vzajemné
uznavani a pravni pomoc, v¢etné pravidel stanovenych v dvoustrannych dohodach;

12. konstatuje, ze vySe uvedené obavy déle zesiluje rychly technologicky a spole¢ensky
rozvoj; domniva se, ze se jedna o problém nebyvalého rozsahu, nebot’ internet a
mobilni zatizeni jsou v modernim kaZzdodennim zivoté na kazdém kroku
(,,vSudypfitomna vypocetni technika*) a podnikatelsky model vétsiny internetovych
spolecnosti je zalozen na zpracovavani osobnich tidaji v§eho druhu, coz ohrozuje
integritu jedince;

13.  zazcela jasné povazuje zjisténi zdiraznéné i technickymi odborniky, kteti vypovidali
V ramci tohoto Setfeni, podle n€hoz ve stavajici fazi technologického vyvoje nelze
vefejnym organiim a institucim EU ani ob¢aniim zarucit, Ze bezpecnost jejich
vypocetni techniky ¢i soukromi je mozné uchranit pfed neopravnénym vniknutim
dobte vybavenych tietich zemi ¢i zpravodajskych agentur EU (,,neexistuje 100%
bezpecnost IT*); konstatuje, Ze tuto alarmujici situaci Ize zvratit pouze tehdy, pokud
Evropané budou ochotni vénovat dostate¢né zdroje — jak lidské, tak i finan¢ni — na
ochranu nezavislosti a sob&sta¢nosti Evropy;

14. darazné odmita tvrzeni, Ze tyto otazky jsou Cisté véci narodni bezpecnosti a Ze jsou

1 C. 1 BvR 518/02 ze dne 4. dubna 2006.
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15.

16.

17.

18.

tedy vyhradné v kompetenci ¢lenskych statii; pfipomina nedavné rozhodnuti Soudniho
dvora, v némz se uvadi: ,,Ackoli je pfijeti opatieni k zajiSténi vnitini i vnéjsi
bezpecnosti statu véci ¢lenskych statl,, nemize pouha skutecnost, ze se rozhodnuti
tyka bezpecnosti statu, vést k tomu, ze se nepouzije unijni pravo.“!; dale ptipomina, ze
V sazce je jak ochrana soukromi vSech obcani EU, tak i bezpecnost a spolehlivost
vSech komunikaénich siti EU; domniva se proto, ze diskuse a opatieni na tirovni EU
nejsou pouze legitimni, ale jsou rovnéz otazkou nezavislosti a suverenity EU;

je potésen skute¢nosti, ze v riznych ¢astech svéta probihaji na téma tohoto Setfeni
ruzné diskuse, Setfeni a prezkumy; poukazuje na celosvétovou reformu vladniho
sledovani (Global Government Surveillance Reform), pod niz se podepsaly celni
sveétové spolecnosti z oblasti technologii a jez vyzyva k rozsdhlym zménam v pravnich
ptredpisech upravujicich vnitrostatni sledovani, a to i k mezinarodnimu zakazu
hromadného shromazd’ovani udaja, s cile pomoci zachovat divéru verejnosti

v internet; s velkym zajmem bere na védomi doporuceni, jez nedavno zveiejnila
skupina jmenovana prezidentem USA za G€elem prezkumu zpravodajskych a
komunikaénich technologii; naléhavé vyzyva vlady, aby vzaly tyto vyzvy a tato
doporuceni pln€ na védomi a prepracovaly své vnitrostatni rdmce upravujici ¢innost
zpravodajskych sluzeb, aby tak mohly zavést vhodna ochranna opatteni a nalezity
dohled;

ocenuje instituce a odborniky, ktefi prispeli k tomuto Setfeni; lituje skute¢nosti, ze
organy n¢kterych ¢lenskych stati odmitly spolupraci na Setfeni, které Evropsky
parlament vede jménem obcanti; vita otevienost nékterych ¢lenti Kongresu a
narodnich parlamentii;

je si védom toho, ze v tak omezeném casovém obdobi bylo od ¢ervence 2013 mozné
pouze predbeézné prosetiit vSechny dotcené otazky; bere na védomi jak rozsah zjisténi,
tak 1 skutecnost, Ze dochazi ke stale novym odhalenim; zaujima proto proziravy
postoj, jehoz soucasti je zdmér predlozit soubor konkrétnich navrhii a vypracovat

mechanismus pro ndvazna opatieni v pristim volebnim obdobi, ¢imz se zajisti, Ze tato
zji$téni zlistanou dilezitym tématem politického programu EU;

ma v umyslu pozadovat, aby Evropska komise, jez ma byt jmenovana po volbach

Vv kvétnu 2014, pfijala vyznamné politické zavazky, jejichz cilem bude uplatiiovat
navrhy a doporuceni vyplyvajici z tohoto Setfeni; ocekava, ze kandidati na ptisti Cleny
Komise tGcastnici se nadchazejicich parlamentnich slySeni pfijmou nélezité zavazky;

Doporuceni

19.

20.

vyzyva organy USA a ¢lenské staty EU, aby zakazaly pausalni hromadné sledovéani a
masove zpracovavani osobnich udaji;

vyzyva urcité clenské staty EU, v¢etné Spojeného kralovstvi, Némecka, Francie,
Svédska a Nizozemska, aby v potiebnych oblastech zrevidovaly své vnitrostatni
pravni predpisy a postupy tykajici se ¢innosti zpravodajskych sluzeb, a zajistily tak
jejich soulad s normami vyplyvajicimi z Evropské imluvy o lidskych pravech (EULP)

1 C. 1 BvR 518/02 ze dne 4. dubna 2006.

PR\1014703CS.doc 19/52 PE526.085v02-00

CS



CS

21.

22.

23.

24,

25.

26.

27.

a s jejich zavazky v oblasti zakladnich prav, pokud jde o ochranu tdaji a soukromi a
presumpci neviny; s ohledem na fadu informaci o hromadném sledovani ve Spojeném
kralovstvi, jez ptinesly sdélovaci prostfedky, by zejména rad zdiraznil, Ze stavajici
pravni ramec, ktery je dany slozitym spoluptisobenim tii samostatnych pravnich
piedpist: zdkonem o lidskych pravech (1998), zdkonem o zpravodajskych sluzbach
(1994) a zakonem o regulaci vySetrovacich pravomoci (2000), je tfeba piepracovat;

vyzyva Clenské staty, aby nepiijimaly z tfetich zemi udaje, které byly shromazdény
nezakonnym zplisobem, a nepovolovaly na svych tizemich sledovani provadéné
vladami ¢i agenturami téetich zemi, které je v rozporu s vnitrostatnim pravem dané
zemé& nebo neodpovida pravnim zarukam stanovenym mezinarodnimi néstroji ¢i
nastroji EU, mimo jiné i ochrang lidskych prav zakotvené v SEU, v EULP a v Listiné
zakladnich prav EU;

vyzyva Clenské staty, aby okamzité zacaly plnit svou pozitivni povinnost danou
Evropskou iimluvou o lidskych pravech, a to povinnost chranit své obcany pied
sledovanim ze strany tfetich zemi, jez by bylo v rozporu s pozadavky téchto ¢lenskych
statl, a to i pred sledovanim provadénym za ucelem zajisténi narodni bezpecnosti, a
zarucit, Ze nedojde k oslabeni pravniho statu extrateritoridlnim pouzitim prava tieti
zemg;

vyzyva generalniho tajemnika Rady Evropy, aby zahajil postup na zakladé ¢lanku 52,
podle néhoz ,.kazda vysokd smluvni strana na zadost generalniho tajemnika Rady
Evropy vysvétli zplisob, jakym jeji vnitini pravni predpisy zajist'uji ucinné
uplatiiovani vSech ustanoveni umluvy*;

vyzyva Clenské staty, aby neprodlené piijaly nalezitd opatieni, v€etné soudnich fizeni,
je-li programy hromadného sledovani narusena jejich suverenita, a tedy poruSeno
obecné mezinarodni pravo vetejné; dale vyzyva €lenské staty EU, aby uplatnily
vSechna dostupnd mezinarodni opatieni k ochran¢ zakladnich prav obcana EU,
zejména zahdjenim postupu pro podavani mezistatnich stiznosti na zaklad€ clanku 41
Mezinarodniho paktu o obCanskych a politickych pravech;

vyzyva USA, aby neprodlené piezkoumaly své pravni predpisy s cilem zajistit jejich
soulad s mezinarodnim pravem, uznaly pravo na soukromi a dalsi prava ob¢anti EU,
zajistily obanlim EU moznost soudni napravy a podepsaly dodatkovy protokol, ktery
umoziuje predkladani stiznosti jednotlivci na zdkladé Mezinarodniho paktu o
obcanskych a politickych pravech;

rozhodné nesouhlasi s uzavienim jakéhokoli dodatkového protokolu ¢i pokynu

k Umluvé Rady Evropy o kyberkriminalité (budapest'ska umluva), ktery by se tykal
pieshrani¢niho pfistupu k ulozenym pocitacovych datiim a mohl by zpravodajskym
sluzbam umoznovat legitimni pfistup k udajim uloZenym na uzemi jiné jurisdikce,
aniZ by musely mit povoleni a musely uplatnit stdvajici nastroje pro vzdjemnou pravni
pomoc, nebot’ vysledkem by mohl byt neomezeny dalkovy piistup orgéanii pro
vymahani préva k serverim a pocitaCovym systémim umisténym v jinych
jurisdikcich, coz by bylo v rozporu s imluvou Rady Evropy ¢. 108;

vyzyva Komisi, aby do ¢ervence 2014 posoudila pouzitelnost natizeni ES €. 2271/96
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na ptipady rozpori mezi pravnimi piedpisy v souvislosti s pfedavanim osobnich
udaji;

Mezinarodni predavani udaji

Pravni ramec USA pro ochranu udajii a nastroj USA ,, bezpecny pristav*

28.

29.

30.

31.

32.

33.

konstatuje, ze spole¢nosti, které jsou podle zprav sd€lovacich prostredkti zapojeny do
rozsahlého hromadného sledovani tdaji o obcanech EU americkou zpravodajskou
agenturou NSA, jsou spolecnosti, které se piihlasily k programu ,,bezpecny pfistav*, a
ze ,,.bezpecny pfistav* je pravni nastroj vyuzivany k pfedavani osobnich udaji z EU do
USA (Google, Microsoft, Yahoo!, Facebook, Apple, LinkedIn); vyjadifuje znepokojeni
nad skutecnosti, Ze tyto spolecnosti pfipustily, ze informace a sdé€leni, jez si jejich
datova centra piedavaji, nesifruji, ¢imz zpravodajskym sluzbam umoznuji jejich
zachycenit;

domniva se, ze masové vyuzivany pristup zpravodajskych sluzeb USA k osobnim
udajim v EU zpracovavanym pomoci nastroje ,,bezpecny pristav* nesplituje sam o
sob¢ kritéria pro ziskani vyjimky z divodu ,,narodni bezpecnosti*;

je toho nazoru, Ze zasady nastroje ,,bezpe¢ny ptistav neposkytuji za stavajicich
okolnosti dostate¢nou ochranu obéaniim EU, a proto by tato pfedavani méla probihat
na zaklad¢ jinych néstroju, naptiklad smluvnich dolozek nebo zavaznych podnikovych
pravidel, ktera stanovi konkrétni zaruky a mechanismy ochrany;

vyzyva Komisi, aby vypracovala opatieni, na jejichz zakladé bude okamzité
pozastavena platnost jejiho rozhodnuti 520/2000 o odpovidajici ochrané poskytované
podle zasad bezpecného pristavu a s tim souvisejicich ¢asto kladenych otazek
vydanych Ministerstvem obchodu Spojenych stati;

vyzyva opravnéné organy ¢lenskych statli, jmenovité ufady pro ochranu udaji, aby
vyuzily svych stavajicich pravomoci k okamzitému zastaveni toki udaji smérem ke
kazdému subjektu, ktery se ptihlasil k dodrZzovani zasad programu USA ,,bezpecny
pfistav®, a pozadovaly, aby pfedavani takovych udajii probihalo na zaklad¢ jinych
nastrojl, pokud tyto nastroje budou poskytovat nezbytné zaruky a mechanismy
ochrany v souvislosti s ochranou soukromi, zakladnimi pravy a svobodou jednotlivci;

vyzyva Komisi, aby s ohledem na rozdily projevujici se mezi pravnimi systémy EU a
USA pro ochranu osobnich udaji piedloZila do ¢ervna 2014 komplexni posouzeni
ramce USA pro ochranu soukromi, v némz budou zahrnuta obchodni a zpravodajska
¢innost 1 vymahani prava;

Predavani do dalsich tretich zemi s rozhodnutim o primeérenosti

34.

pfipomind, Ze smérnice 95/46/ES stanovi, Ze k pfedavani osobnich tdaji do treti zemée
smi dojit, aniz by tim bylo dotceno dodrzovani vnitrostatnich pfedpist ptijatych na
zaklad¢ ostatnich ustanoveni této smérnice, pouze pokud doty¢na tieti zemé zajisti

! The Washington Post , 31. f{jna 2013.
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odpovidajici uroven ochrany, a ze ucelem tohoto ustanoveni je zajistit ndvaznost na
ochranu poskytovanou pravnimi predpisy EU o ochran¢ udajii v ptipadech, kdy jsou
osobni udaji pfedavany mimo EU;

35.  pfipomind, ze podle smérnice 95/46/ES ma byt odpovidajici urovein ochrany
zajistovana tieti zemi posuzovana s ohledem na vsechny okolnosti souvisejici
s pfedanim nebo pfedavanim udaji; stejné tak ptipomind, ze uvedend smérnice udéluje
rovnéz Komisi provadéci pravomoci, na jejichz zaklad¢ mtze prohlasit, Ze urcita treti
zem¢ zajist'uje odpovidajici iroven ochrany podle kritérii stanovenych smérnici
95/46/ES; smérnice 95/46/ES nicméné také Komisi umoziuje prohlésit, ze urcita tieti
zem¢ odpovidajici roven ochrany nezajistuje;

36. piipomind, ze ve druhém uvedeném piipad¢ musi ¢lenské staty piijmout nezbytna
opatfeni, kterymi zabrani jakémukoli pfedavani tdaju téhoz druhu do dotcené tieti
zemé, a Ze Komise by méla zah4jit jednani za ucelem napravy této situace;

37.  vyzyva Komisi a ¢lenské staty, aby bezodkladné posoudily, zda odpovidajici Groven
ochrany zajistovana novozélandskym a kanadskym zadkonem o ochrané osobnich
informaci a elektronickych dokumentech a potvrzena Komisi v rozhodnuti 2013/65* a
rozhodnuti 2/2002 ze dne 20. prosince 2001 nebyla oslabena ti¢asti narodnich
zpravodajskych agentur téchto zemi v hromadném sledovani ob¢anti EU, a dale ji
vyzyva, aby piipadné ptijala nalezitd opatieni k pozastaveni platnosti nebo ke zméné
rozhodnuti o odpovidajici ochrang; o¢ekava, ze Komise bude Evropsky parlament
nejpozdéji do prosince 2014 informovat o svych zjiSténich ohledné vySe uvedenych
zemi;

Predavani zalozené na smluvnich dolozkdch a jinych nastrojich

38.  pfipomina, Ze vnitrostatni organy pro ochranu udajt uvedly, ze standardni smluvni
dolozky ani zdvazna podnikova pravidla se nezamé&fuji na situace, kdy je pozadovan
piistup k osobnim idajim pro Gcely hromadného sledovani, a ze zajiSténi tohoto
ptistupu by nebylo v souladu s ustanovenimi smluvnich dolozek nebo zavaznych
podnikovych pravidel o vyjimkach, ktera hovoii o mimofadnych vyjimkach za Géelem
legitimnich z4jmi v demokratické spolecnosti, a to pouze v nezbytnych a pfimétenych
situacich;

39.  vyzyva Clenské staty, aby zakazaly nebo pozastavily pfedavani udajii do tretich zemi
na zéakladé standardnich smluvnich dolozZek, smluvnich doloZek nebo zavaznych
podnikovych pravidel, jez byly schvéaleny pfisluSnymi vnitrostatnimi organy a v nichz
se uvadi, Ze pravni predpisy platné pro dovozce tidaju stanovi pozadavky, které
ptesahuji omezeni nezbytna v demokratické spole¢nosti a mohou mit znaény
neptiznivy dopad na zaruky poskytované platnymi pravnimi pfedpisy o ochran¢ udaji
a standardnimi smluvnimi dolozkami, pfipadné aby takova predavani zakazaly nebo
pozastavily, nebot’ jejich pokracovani by pro subjekty, jichz se udaje tykaji,
znamenalo bezprostiedni nebezpeci znacného poskozeni;

40. vyzyva pracovni skupinu ziizenou podle ¢lanku 29, aby vydala pokyny a doporuceni
! Ut. vést. L 28, 30.1.2013, s. 12.
PE526.085v02-00 22/52 PR\1014703CS.doc

CS



41.

ohledn¢ zaruk a mechanismul ochrany, které by mély byt v zajmu zajisténi ochrany
soukromi, zékladnich prav a svobod jednotlivct soucasti smluvnich néstroji pro
mezinarodni predavani osobnich tdaji z EU obzvlasté s ohledem na zakony tietich
zemi o zpravodajskych sluzbach a narodni bezpecnosti a zapojeni spolecnosti
piijimajicich udaje v tieti zemi do hromadného sledovani provadéného
zpravodajskymi agenturami tfeti zem¢;

vyzyva Komisi, aby pfezkoumala standardni smluvni dolozky, které zavedla, a ovéfila
tak, zda zajist'uji nezbytnou ochranu, pokud jde o pfistup k osobnim udajim
piredavanym na zakladé téchto dolozek pro zpravodajské ucely, a aby je ptipadné
pfepracovala;

Predavani zaloZené na dohode o vzajemné pravni pomoci

42.

vyzyva Komisi, aby do konce roku 2014 ditkladné posoudila platnou dohodu o
vzajemne pravni pomoci na zakladé ¢lanku 17 této dohody s cilem provéfit jeji
uplatiiovani v praxi, obzvlasté provérit, zda ji Spojené staty skuteéné pouzivaji

k ziskavani informaci ¢i dikaz v EU a zda tuto dohodu neobesly, aby tak ziskaly
informace v EU piimo, a rovnéz Komisi vyzyva, aby posoudila dopad na zékladni
prava jednotlivcl; toto posouzeni by se nemélo opirat pouze o oficialni prohlaseni
USA jako o dostatecny zaklad pro provedeni analyzy, ale mélo by vychazet

z konkrétnich hodnoceni EU; s cilem sladit tento néstroj s pravem Unie by mél tento
dikladny pfezkum fesit i dopady, jaké na n¢j ma uplatiovani ustavni struktury Unie, a
to obzvlasté se zfetelem k protokolu 36 a ¢lanku 10 tohoto protokolu a prohlaseni .
50 k tomuto protokolu;

Vzajemnd pomoc EU v trestnich vécech

43.

z4da Radu a Komisi, aby Parlament informovaly o tom, jak ¢lenské staty ve
skute¢nosti vyuzivaji Umluvu o vzajemné pomoci v trestnich vécech mezi ¢lenskymi
staty, zejména hlavu III této imluvy o odposlechu telekomunika¢niho provozu;
vyzyva Komisi, aby v souladu s prohlasenim ¢. 50 ohledné protokolu 36 ptedlozila do
konce roku 2014 jiz pozadovany navrh s cilem pfizpisobit jej rimci danému
Lisabonskou smlouvou;

Predavani zaloZena na dohodé o programu pro sledovani financovani terorismu (TFTP) a

44,

45.

46.

dohodé o jmenné evidenci cestujicich (PNR)

je toho nazoru, ze z informaci poskytnutych Evropskou komisi a ministerstvem financi
USA neni jasné, zda zpravodajské sluzby USA ziskaly piistup k tdajim o financnich
transakcich SWIFT provadénych v EU proniknutim do siti SWIFT nebo do opera¢nich
systému ¢i komunikacnich siti bank samy nebo ve spolupraci s ndrodnimi
zpravodajskymi sluzbami EU a bez pouziti stavajicich dvoustrannych nastrojt pro
vzajemnou pravni pomoc a soudni spolupraci;

piipomind své usneseni ze dne 23. fijna 2013 a z4d4d Komisi o pozastaveni platnosti
dohody o programu TFTP;

vyzyva Evropskou komisi, aby reagovala na obavy z toho, Ze tfi hlavni pocitacové
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rezervacni systémy pouzivané leteckymi spolecnostmi na celém svété jsou umistény
v USA a ze udaje ze jmenné evidence cestujicich se ukladaji pomoci systému ,,cloud
computing® provozovanych na uzemi USA podle prava USA, které neposkytuje
pfimétenou ochranu tidaji;

Ramcova dohoda o ochrané udaju v oblasti policejni a justicni spoluprace (,, zastresujici
dohoda*)

47.

48.

49,

50.

domniva se, ze nezbytnou podminkou pro tplné obnoveni vzajemné divéry mezi
transatlantickymi partnery je nalezeni uspokojivého feseni na zéklad¢ ,,zastfeSujici
dohody*;

zada okamzité obnoveni projednavani ,,zasttesujici dohody* s USA, nebot’ tato dohoda
by méla zarucit jasné definovana prava ob¢anti EU a u¢innou a vymahatelnou spravni
a soudni napravu v USA bez jakékoli diskriminace;

z4da Komisi a Radu, aby neiniciovaly uzavirani zddnych novych odvétvovych dohod
¢i yjednani o predavani osobnich udaji pro ucely vymahani prava, dokud nevstoupi
,zastieSujici dohoda* v platnost;

naléhave zada Komisi, aby do dubna 2014 podrobné informovala o jednotlivych
bodech mandatu k jednani a o aktualni situaci;

Reforma ochrany udajii

51.

52.

vyzyvéa predsednictvi Rady a vétSinu ¢lenskych statl, které podporuji vysokou troven
ochrany udaji, aby prokazaly smysl pro vedeni a odpovédnost a urychlily praci na
celém souboru opatieni o ochrané tdaju s cilem piijmout tato opatieni v roce 2014 tak,
aby obcanim EU mohla byt zajisténa lepsi ochrana v nejblizsi budoucnosti;

zdiraziiyje, Ze jak natfizeni o ochrané tidajl, tak smérnice o ochrané¢ udajt jsou
nezbytné k ochrané zakladnich prav jednotlivcti a musi se k nim tedy pfistupovat jako
k souboru piedpist, které maji byt ptijaty soucasné, ma-li byt u vech ¢innosti
souvisejicich se zpracovanim udaji v EU zajiSténa za vSech okolnosti vysokd uroven
ochrany;

,, Cloud computing “

53.

54,

konstatuje, Ze v diisledku vySe popsanych praktik byla oslabena diivéra v ,,cloud
computing™ v USA a v poskytovatele sluzeb zaloZzenych na tomto systému; zduraziuje
proto, Ze rozvoj evropskych sluzeb vyuzivajicich ,,cloud computing® je zasadni pro
rist, zamestnanost, ditvéru v tento druh sluzeb a jejich poskytovatele a pro zaruceni
vysoké urovné ochrany osobnich udaji;

opakuje své vazné znepokojeni nad povinnym piimym poskytovanim osobnich tdaji
a informaci z EU, které jsou zpracovavany podle dohod o sluzbach vyuzivajicich
»cloud computing®, organiim tietich zemi ze strany poskytovatela téchto sluzeb, ktefi
podléhaji pravnim piedpistim teti zemé nebo vyuzivaji datové servery nachazejici se
ve tfetich zemich, a nad pfimym déalkovym pfistupem k osobnim tdajim a informacim
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55.

56.

S7.

zpracovavanym organy pro vymahani prava a zpravodajskymi sluzbami tietich zemi,

vyjadiuje politovani nad skutecnosti, Ze tento pfistup je obvykle ziskan tak, Ze organy
tretich zemi pfimo prosadi uplatiiovani vlastnich pravnich ptedpisii, aniz by byly
pouzity mezinarodni néstroje vytvorené za ucelem pravni spoluprace, jako jsou
dohody o vzajemné pravni pomoci nebo jiné formy soudni spolupréace;

vyzyvé Komisi a ¢lenské staty, aby urychlily tsili o vytvotreni evropského partnerstvi
pro cloud computing;

pfipomina, Ze vSechny spole¢nosti poskytujici sluzby v EU musi bez vyjimky
dodrzovat pravni ptedpisy EU a nesou odpoveédnost za jakékoli jejich porusenti;

Transatlantické partnerstvi v oblasti obchodu a investic (TTIP)

58.

59.

bere na védomi, Ze mezi EU a USA probihaji jednani o transatlantickém partnerstvi
Vv oblasti obchodu a investic, které je mimotradn€ strategicky dulezité pro dalsi
hospodaisky rast a schopnost EU 1 USA urcovat pfisti celosvétove platné regulacni
normy;

obzvlasté zduraziuje, ze s ohledem na vyznam digitalni ekonomiky v tomto
partnerstvi a v otazce obnoveni davéry mezi EU a USA schvali Evropsky parlament
konecné znéni dohody o TTIP pouze tehdy, pokud bude dohoda uznéavat v§echna
zakladni prava uvedend v Listiné EU a pokud se bude ochrana soukromi jednotlivel v
souvislosti se zpracovanim a Sifenim osobnich idajli i nadéle fidit ¢lankem X1V
Vseobecné dohody o obchodu sluzbami (GATS);

Demokraticky dohled nad zpravodajskymi sluZbami

60.

61.

62.

zdiraziuje, ze ackoliv by se dohled nad ¢innosti zpravodajskych sluzeb mél opirat jak
o demokratickou legitimitu (silny pravni rAmec, povoleni vydavana ex ante a
hodnoceni ex post), tak i1 o nalezité technické moZnosti a ndlezitou odbornost, vétSiné
stavajicich dohledovych organi EU a USA oba tyto prvky rozhodné chybi, zejména
Jim schazi technické moZnosti;

vyzyva — podobné jako u programu Echelon — v§echny narodni parlamenty, které tak
dosud neucinily, aby zavedly smysluplny dohled nad ¢innosti zpravodajskych sluzeb,
jejz budou vykonavat parlamentni orgdny nebo odborné subjekty poZivajici zdkonnych
vySetfovacich pravomoci; vyzyva narodni parlamenty, aby t€émto vyborim ¢i organtim
pro dohled zajistily dostate¢né zdroje, technickou odbornost a pravni prostfedky
potiebné k uc€inné kontrole zpravodajskych sluzeb;

vyzyva k tomu, aby v kombinaci s fadnym mechanismem dohledu zajist'ujicim
demokratickou legitimitu a patfi€né technické moznosti byla vytvofena i skupina na
vysoké trovni, jejimz G¢elem bude posilit spolupraci na urovni EU v oblasti
zpravodajské ¢innosti; zdliraziiuje, Ze tato skupina na vysoké urovni by méla uzce
spolupracovat s narodnimi parlamenty v zajmu navrzeni dalSich kroku, které je tfeba
pfijmout pro posileni spoluprace v oblasti dohledu v EU;
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63.

64.

65.

66.

67.

68.

69.

70.

71.

vyzyva tuto skupinu na vysoké tirovni, aby stanovila minimalni evropské normy ¢i
pokyny v oblasti dohledu nad vnitrostatnimi zpravodajskymi sluzbami (vykonavaného
ex ante 1 ex post), které by vychazely ze stavajicich osvédcenych postupt

a doporu¢eni mezinarodnich organizaci (OSN, Rada Evropy);

vyzyva skupinu na vysoké urovni, aby vymezila piisné limity, pokud jde o délku
kazdého natizeného sledovani, pokud jeho pokra¢ovani fadné nezdtivodnil
schvalovaci ¢i dohledovy organ;

vyzyvéa skupinu na vysoké trovni, aby stanovila kritéria pro vétsi transparentnost,
ktera by vychazela z obecné zasady piistupu k informacim a tzv. zasad z Tshwane®;

ma v imyslu uspotadat do konce roku 2014 konferenci, které by se zcastnily
vnitrostatni organy dohledu, at’ uz parlamentni ¢i nezavislé;

vyzyva Clenské staty, aby se inspirovaly osvédcenymi postupy za ti¢elem zlepSeni
ptistupu svych dohledovych organii k informacim o zpravodajské ¢innosti (vCetné
utajovanych informaci a informaci pochazejicich od jinych sluzeb) a zajisténi
pravomoci k provadéni inspekci na misté, rozsédhlych vysetiovacich pravomoci,
odpovidajicich prostfedku, dostate¢nych odbornych znalosti, diisledné nezavislosti na
vladé a povinnosti predkladat zpravy svym parlamentiim;

vyzyva ¢lenské staty, aby rozvijely spolupraci mezi dohledovymi orgéany, zejména
v ramci Evropské sité vnitrostatnich kontrolort zpravodajskych sluzeb (ENNIR);

naléhave zada Komisi, aby do zati 2014 predlozila ndvrh pravniho zakladu pro ¢innost
Strediska EU pro analyzu zpravodajskych informaci (IntCen) a vhodného mechanismu
dohledu prizptisobeného ¢innosti tohoto stiediska, ktery by zahrnoval povinnost
predkladat pravidelné zpravy Evropskému parlamentu;

vyzyva Komisi, aby do zafi 2014 ptedloZila navrh na proces bezpe€nostni provérky
EU pro vSechny funkcionare EU, nebot’ stavajici systém, ktery vychazi

Z bezpecnostnich provérek provadénych ¢lenskym statem, jehoz je dana osoba statnim
pfislusnikem, zahrnuje rozli¢na kritéria a riizné lhiity existujici v rdmci vnitrostatnich
systémt, takze bezpecnostni provérky poslancli a zaméstnanct Parlamentu se provadi
riznymi postupy v zavislosti na jejich statni ptisluSnosti;

piipomind ustanoveni interinstituciondlni dohody mezi Evropskym parlamentem a
Radou o pfedavani utajovanych informaci v drzeni Rady, jeZ se tykaji zalezitosti
mimo oblast spole¢né zahrani¢ni a bezpecnostni politiky, Evropskému parlamentu a o
jeho nakladani s nimi,

Agentury EU

72.

vyzyva spole¢ny kontrolni organ Europolu a vnitrostatni organy pro ochranu udajt,
aby do konce roku 2014 provedly spole¢nou inspekci s cilem zjistit, zda informace
a osobni Gdaje sdilené s Europolem nabyly vnitrostatni organy zakonn¢, zejména zda

! Celosvétové zasady pro narodni bezpenost a pravo na informace, ¢erven 2013.
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73.

informace nebo udaje ziskaly ptivodné zpravodajské sluzby v EU nebo ve tfeti zemi
a zda jsou zavedena piislusna opatieni pro zamezeni vyuzivani a dal$iho Sifeni
takovych informaci a udaju;

vyzyvé Europol, aby v souladu se svymi pravomocemi vyzval piislusné organy
Clenskych statd, aby zahajily vySetfovani ve véci mozné kyberkriminality

a kybernetickych toku, kterych se vlady nebo soukromé subjekty dopustily pfi
¢innostech podléhajicich kontrole;

Svoboda projevu

74.

75.

76.

vyjadiuje hluboké znepokojeni nad rostoucimi hrozbami pro svobodu tisku

a odrazujicimi u€inky, které mé na novinare zastraSovani ze strany statnich organt,
zejména pokud jde o ochranu divérnosti novinatskych zdroji; opakuje vyzvy
vyjadiené ve svém usneseni ze dne 21. kvétna 2013 nazvaném ,,Listina zakladnich
prav EU: standardni podminky svobody sdélovacich prostfedki v celé EU*;

je toho nazoru, ze zatCeni pana Mirandy a zabaveni dokumenta v jeho vlastnictvi
podle dodatku 7 zakona o terorismu z roku 2000 (Terrosism Act 2000) a rovnéz
zadost, aby dennik The Guardian tyto materialy zni¢il nebo odevzdal, piedstavuji
naruseni prava na svobodu projevu uznaného ¢lankem 10 EULP a &lankem 11 Listiny
zakladnich prav EU;

vyzyvéa Komisi, aby pfedlozila navrh na komplexni rdmec pro ochranu oznamovateli
v EU, v némz by obzvlastné zohlednila zvlastnosti oznamovani v oblasti
zpravodajskych sluzeb, v jehoz ptipad€ se mohou ustanoveni tykajici se finanéni
oblasti ukazat jako nedostacujici, a poskytla silné zaruky imunity;

Bezpecnost informacnich technologii v EU

77.

78.

79.
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zduraziuje, ze nedavné udalosti jasné ukazuji kritickou zranitelnost EU, a zejména
organt EU, vnitrostatnich vlad a parlamentt, velkych evropskych spolecnosti,
evropskeé infrastruktury a siti IT, vii¢i dimyslnym Gtokiim prostfednictvim
komplexniho softwaru; bere na v€domi, Ze tyto Gtoky vyzaduji takové finan¢ni

a lidské zdroje, ze je pravdépodobné, Ze vychazeji ze statnich subjektl jednajicich

Vv zastoupeni zahrani¢nich vlad nebo dokonce z urcitych vnitrostatnich vlad EU, které
je podporuji; v této souvislosti povazuje piipad proniknuti do systému a odposlechy
telekomunikac¢ni spole¢nosti Belgacom za znepokojivy piiklad Gtoku na kapacity EU
v oblasti IT;

zastava ndzor, Ze odhaleni masového sledovani, které zptsobilo krizi, 1ze vyuzit jako
ptilezitost pro Evropu pfevzit iniciativu a vybudovat v stiednédobém horizontu
nezavislé klicové zdroje kapacit v oblasti IT; vyzyva Komisi a ¢lenské staty, aby na
podporu takovych kapacit zdroji v EU vyuZzivaly vefejné zakazky a jako klicovy
pozadavek ve vefejnych zakazkach na zbozi a sluzby v oblasti IT stanovily standardy
EU v oblasti bezpe¢nosti a soukromi;

je hluboce znepokojen zndmkami toho, Ze zahrani¢ni zpravodajské sluzby se snazily
snizit bezpecnostni standardy IT a nainstalovat do fady systému IT tzv. zadni vratka;
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80.

81.

82.

83.

84.

85.

86.

87.

vyzyva vSechny ¢lenské staty, Komisi, Radu a Evropskou radu, aby feSily nebezpecny
nedostatek nezavislosti, pokud jde o nastroje, spoleénosti a poskytovatele (hardwaru,
softwaru, sluzeb a siti) v oblasti IT v EU a kédovaci a kryptografické kapacity;

vyzyva Komisi, normaliza¢ni organy a agenturu ENISA, aby do zati 2014 vyvinuly
minimalni normy Vv oblasti bezpe¢nosti a Soukromi a smérnice pro systémy, sité

a sluzby IT, v¢etné sluzeb cloud computingu, s cilem 1épe chranit osobni udajii obcanti
EU; je pfesvédcen, Ze takové normy by mély byt stanoveny otevienym
demokratickym postupem a neméla by je prosazovat pouze jedna zemé, subjekt nebo
nadnarodni spole¢nost; zastava nazor, ze ackoli je tfeba vzit v Uvahu zakonné
vymahani pravnich ptedpist a zajmy zpravodajskych sluzeb s cilem podporovat boj
proti terorismu, nemélo by to vést k vSeobecnému oslabovani spolehlivosti vSech
systémi IT;

zdiraziiyje, Ze telekomunikaéni spole€nosti, EU 1 vnitrostatni regulacni organy

Vv oblasti telekomunikaci bezpec¢nost IT svych uzivateli a zakaznikt vyslovné
zanedbavaly; vyzyva Komisi, aby plné€ vyuzila své stavajici pravomoci podle
smérnice o ochrané soukromi v odvétvi elektronickych komunikaci a o ptfedpisovém
ramci pro telekomunikace s cilem posilit ochranu divérnosti komunikace pfijetim
opatfeni k zajisténi toho, aby koncova zatizeni byla slucitelnd s pravem uzivatele
kontrolovat a chranit své osobni Udaje, a aby zjistila vysokou tirovenn bezpeénosti
telekomunikacnich siti a sluzeb, a to i tim, ze bude vyzadovat kédovani komunikace
za pomoci nejmodernéjSich technologii;

podporuje tzv. kyberstrategii EU, je vSak toho nazoru, Ze nepokryva v§echny mozné
hrozby a ze by méla byt rozsifena tak, aby se vztahovala i na jednani statu se zlym
amyslem;

vyzyva Komisi, aby nejpozdéji do ledna 2015 predlozila akéni plan, jehoZ cilem bude
rozvoj vétsi nezavislosti EU v odvétvi IT, a to véetné komplexnéjsiho pristupu ke
zvySovani evropskych technologickych kapacit v oblasti IT (vEetné systémi IT,
vybaveni, sluzeb, cloud computingu, kddovani a anonymizace udajt), a ochrana
kli¢ové infrastruktury IT (a to i pokud jde o vlastnictvi a slabiny);

vyzyva Komisi, aby v ramci pfistiho pracovniho programu v ramci programu Horizont
2020 posoudila, zda by mélo byt ptidéleno vice prostfedkli na oZiveni evropského
vyzkumu, vyvoje, inovaci a vzdélavani v oblasti IT, zejména technologii

a infrastruktury k zajisténi vétsiho soukromi, Sifrovani, bezpeéného vyuzivani
pocitacovych systémi, bezpecnostnich feseni s otevienym zdrojovym kdédem

a informacni spole¢nosti;

vyzyva Komisi, aby podrobné rozvrhla soucasné povinnosti a nejpozdéji do ervna
2014 ptezkoumala, zda centrum pro boj proti kyberkriminalité v rAmci Europolu,
agentura ENISA, skupina CERT nebo Ufad Evropského inspektora ochrany tidaj
nevyzaduji $ir§i mandat, lepsi koordinaci nebo dodate¢né prostiedky a technicke
kapacity s cilem umoznit jim pfi vySetfovani zavaznych ptestupka v oblasti IT v EU
a pti vykonu technickych Setfeni na misté pracovat efektivnéji;

povazuje za nutné, aby EU mohla vyuzivat podpory Akademie IT EU, kterd by spojila
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88.

nejlepsi evropské odborniky ve vSech souvisejicich oborech a jejimz tikolem by bylo
poskytovat v§em piislusnym institucim a organim EU odborné poradenstvi v oblasti
IT, vCetné strategii tykajicich se bezpecnosti; v prvni fadé zada Komisi, aby ustavila
nezavislou skupinu védeckych odborniki;

vyzyva sekretariat Evropského parlamentu, aby nejpozdéji do zati 2014 provedl
dukladnou analyzu a posouzeni spolehlivosti, pokud jde 0 bezpe¢nost IT Evropského
parlamentu, zamétfené na: rozpoctové prostredky, lidské zdroje, technické kapacity,
vnitini organizaci a vsechny pfislusné prvky s cilem dosahnout vysoké urovné
bezpecnosti systému IT v EP; je pfesvédcen, ze takové posouzeni by mélo
pfinejmensim poskytnout analyzu informaci a doporuceni tykajici se:

nutnosti provadéni pravidelnych, dikladnych, nezavislych bezpecnostnich
auditti a prinikovych zkousSek provadénych za pomoci externich odbornikii na
bezpecnost, pficemz by byla zajisténa transparentnost a poskytnuty zaruky,
pokud jde o jejich nezavislost ve vztahu ke tfetim zemim nebo o jiné typy
pfimych zajm;

zaclenéni specifickych pozadavkl na bezpecnost/soukromi v oblasti IT do
nabidkovych fizeni na nové systémy IT, v€etné moznosti pozadavku na
software s otevienym zdrojem, jako podminky nakupu;

seznamu podniki USA, které jsou ve smluvnim vztahu s Evropskym
parlamentem v oblasti IT a telekomunikaci, s ohledem na odhaleni tykajici se
smluv vnitrostatnich bezpecnostnich organii se spolecnostmi jako je RSA, jejiz
produkty Evropsky parlament vyuziva udajné k ochrané v ptipad¢ dalkového
pristupu poslanct a zaméstnanci EP ke svym udajim;

spolehlivosti a odolnosti komer¢niho softwaru tietich stran vyuzivaného
institucemi EU ve svych systémech IT vii¢i pronikani a naruSovani ze strany
donucovacich organi a zpravodajskych sluzeb EU nebo tretich zemi;

Vyuzivani systému s otevienym zdrojem ve vétsi mife a omezeni vyuZzivani
standardn¢ dostupnych komercnich systémd;

dopadu zvySeného vyuZzivani mobilnich pfistroji (chytrych telefond, tabletl, at’
jiz pracovné ¢i soukromé) a jeho dasledki pro bezpecnost systému IT;

bezpec¢nosti komunikace mezi jednotlivymi pracovnimi misty Evropského
parlamentu a systémy IT vyuzivanymi v Evropském parlamentu;

vyuzivani a umisténi serveru a center IT pro systémy IT v EP a dtsledky pro
bezpecnost a integritu téchto systémii;

zavadeéni stavajicich pravidel pro naruseni bezpecnosti a rychlého uvédoméni
ptislusnych organti poskytovateli vefejné dostupnych telekomunikac¢nich

sluzeb do praxe;

vyuzivani ukladani dat EP pomoci sluzeb cloud computingu, a to véetné typu
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89.

90.

91.

92.

93.

ukladanych Gdaji, ochrany obsahu a piistupu k nim a jejich umisténi,
s vysvétlenim prislusnych pravnich rezimt ochrany udaju;

. planu umoziujiciho vyuzivani kddovacich technologii ve vétsi mife, zejména
kdédovani ovérované po celou dobu vyuziti vSech sluzeb IT a komunikacnich
sluzeb, jakoz i cloud computing, e-mail, vyménu rychlych zprav
a telefonovani;

o vyuzivani elektronického podpisu v e-mailech;

. analyzy ptinost vyplyvajicich z vyuzivani GNU Privacy Guard jako pravidla
automatického standardniho Sifrovani e-maili, které by souc¢asné umoznilo
pouzivat digitalni podpis;

o moznosti zfizeni bezpe¢nych sluzeb vymény rychlych zprav (instant
messaging) v Evropském parlamentu, coz by umoznilo bezpe¢nou komunikaci,
za pomoci serveru zobrazujiciho pouze zasifrovany obsah;

vyzyva vSechny instituce a agentury EU, aby nejpozdéji do prosince 2014 provedly
(vCetné delegaci EU), Komise, Soudni dvir a Evropska centralni banka; vyzyva
Clenské staty, aby provedly obdobna hodnoceni;

vvvvvv

-----

a bezodkladné provedena prvni opatieni a Ze je v ndvrhu rozpocétu 2015 nutné vyclenit
odpovidajici prosttedky;

je toho ndzoru, ze fada systému IT vyuzivanych v oblasti svobody, bezpecnosti

a prava, jako je Schengensky informacni systém II, Vizovy informacni systém,
Eurodac a dalsi systémy v budoucnu by mély byt vyvijeny a provozovany tak, aby
bylo zajisténo, ze udaje nebudou v disledku pozadavki USA v ramci zadkona

0 poskytovani vhodnych nastrojt pro stihani a branéni terorismu ohrozZeny; vyzyva
agenturu eu-LISA, aby do konce roku 2014 Parlament informovala o spolehlivosti
zavedenych systémd;

vyzyvéa Komisi a ESVC, aby uginily kroky na mezinarodni Girovni, zejména ve
spolupraci s OSN a dalSimi zacastnénymi partnery (jako je Brazilie) a provadély
strategii EU pro demokratickou spravu internetu s cilem piedchazet nepfimétenému
vlivu jednotlivych subjektii, spolecnosti nebo zemi na ¢innosti sdruzeni ICANN

a ufadu IANA tim, Ze zajisti vhodné zastoupeni vSech zainteresovanych stran v téchto
institucich;

vyzyva Kk tomu, aby byla znovu zvazena celkova struktura internetu, pokud jde o tok
a ukladani udaj, pfi¢emz by se mélo vice usilovat o minimalizaci daji

a transparentnost a omezit centralizované hromadné ukladani nezpracovanych udajt
a rovnéZ zamezit zbytecnému smérovani komunikace pfes zemé, které nespliuji
zakladni normy, pokud jde o dodrzovani zakladnich prav, ochrany tdajt a soukromi;
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94.  vyzyva Clenské staty, aby ve spolupraci s agenturou ENISA, centrem pro boj proti
kyberkriminalité v rAmci Europolu, skupinami CERT a vnitrostatnimi organy pro
ochranu udaji a Gtvary pro boj proti kyberkriminalit¢ zahdjily informacni kampané
pro zvySovani povédomi s cilem umoznit ob¢aniim ¢init informovanéjsi rozhodnuti
ohledn¢ ukladani osobnich udaji online a moznosti lepsi ochrany, a to prostiednictvim
,digitalni hygieny*, kodovani a bezpeéného cloud computingu, pfi¢emz by méli v plné
mife vyuzivat platformu pro informace veiejného z4jmu, jez je stanovena smérnici
0 univerzalni sluzbé;

95. vyzyva Komisi, aby do zaii 2014 posoudila moznosti vytvoieni pobidek pro vyrobce
hardwaru a softwaru, aby do svych produkti pfedem instalovali prvky, které by
zarucovaly vice bezpecnosti a vétsi soukromi, véetné moznosti zavedeni pravni
odpovédnosti pro ¢ast vyrobcli za znamé neopravené nedostatky nebo vkladani tzv.
tajnych zadnich vratek, a dale zvazila moznost zavedeni odrazujicich opatieni
tykajicich se neptipustného a nepiiméreného hromadného sbéru osobnich udaji
a pripadné ptredlozila legislativni navrhy;

Obnoveni divéry

96.  je presvédcen, Ze toto Setfeni ukdzalo, Ze je nutné, aby se USA a jejich partnefi snazili
obnovit vzéjemnou divéru, jelikoz se jedna piedevsim o Cinnost zpravodajskych
agentur USA;

97.  zdlraziuje, ze krize divéry méla vliv:

- na atmosféru spoluprace v ramci EU, jelikoz nékteré vnitrostatni ¢innosti
zpravodajskych sluzeb mohou ohrozit dosazeni cilti Unie;

- na obcCany, ktefi zjistili, Ze je mohou sledovat nejen tieti zemé ¢i nadnarodni
spole¢nosti, ale rovnéz vlada jejich zem¢;

— na dodrzovani zasad pravniho statu a ditvéryhodnost demokratickych zaruk
v digitalni spole¢nosti;

Mezi EU a USA

98.  pfipomind historicky i strategicky vyznam partnerstvi mezi ¢lenskymi staity EU a USA
zalozeného na spole¢né viie v demokracii, pravni stat a zakladni prava;

99.  je pfesvédcen Ze hromadné sledovani obc¢anti a Spionaz politickych predstavitelll ze
strany USA zavaznym zptisobem narusilo vztahy mezi EU a USA a mélo negativni
dopad na davéru vici organizacim USA, které pisobi v Evropé; to je dale umocnéno
tim, ze v pravu USA neexistuji soudni a spravni prostiedky k napravé, které by obcané
EU mohli vyuzit, a to zejména v piipadech sledovani pro zpravodajské ucely.

100. uznava v souvislosti s globalnimi vyzvami, kterym EU a USA ¢eli, Ze transatlantické
partnerstvi musi byt déle posileno a ze je zasadné dilezité, aby transatlanticka
spoluprace v boji proti terorismu pokracovala; trva nicméné na tom, Ze je nutné, aby
USA ucinily jasna opatieni k obnoveni divéry a zdliraznéni spole¢nych zakladnich
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101.

102.

103.

104.

105.

106.

hodnot, na nichz je toto partnerstvi zaloZeno;

je pfipraven aktivné se podilet na dialogu se svymi partnery v USA, aby se v ramci
probihajicich americkych vefejnych diskusi a jednani v Kongresu o reformaci
sledovéni a ptezkoumani dohledu nad bezpe¢nostnimi sluzbami fesila prava tykajici se
soukromi ob¢antd EU, aby jim byla zarucena stejna prava na informace a ochranu
soukromi soudy USA a aby se zménila souc¢asné diskriminac¢ni situace;

trva na tom, ze je nutné provést reformy a poskytnout Evropantim uc¢inné zaruky, aby
bylo zajisténo, Ze vyuzivani dohledu a zpracovavani dat pro ucely zahrani¢nich
zpravodajskych sluzeb je omezeno jasn¢ uréenymi podminkami a tyka se divodnych
podezieni nebo pravdépodobnych pficin teroristickych nebo nezakonnych aktivit;
zduraziuje, ze tyto zaméry by mély byt pfedmétem transparentniho soudniho dohledu;

je toho ndzoru, ze jsou potieba jasné politické signaly od naSich americkych partnerd,
které by ukazaly, ze USA rozliSuji mezi spojenci a protivniky;

zada naléhaveé Komisi EU a vladu USA, aby se v souvislosti s probihajicimi jednanimi
0 zastieSujici dohod€ mezi EU a USA 0 pfevodu tdaji pro ti¢ely vymahani prava
zabyvaly pravy na informace a na soudni napravu ob¢anti EU a uzaviely tato jednani
Vv souladu se zavazkem, ktery pfijali ministii spravedInosti a vnitinich véci EU a USA
na svém setkani dne 18. listopadu 2013, do léta 2014;

vyzyva USA, aby piistoupily k Umluvé Rady Evropy o ochrané osob s ohledem na
automatizované zpracovani osobnich dat (Umluva ¢&. 108), stejné jako piistoupily
k Umluvé o kyberkriminalité z roku 2001, a posilily tak spole¢ny pravni zaklad
transatlantickych spojenci;

vyzyva instituce EU, aby prozkoumaly moZnosti zavedeni kodexu chovani spolecné
s USA, ktery by zarucil, Ze zadna Spiondz ze strany USA neni zaméiena na instituce
a zarizeni EU;

V rédmci Evropské unie

107.

108.

109.

je rovnéz presvédcen, Ze Ucast a ¢innost ¢lenskych stati EU vedly ke ztraté diavéry; je
toho nazoru, Ze pouze plna transparentnost, pokud jde o tcely a prostfedky dohledu,
vetejna diskuse a konecné ptezkum pravnich predpist, vCetné posileni systému
soudniho a parlamentniho dohledu, napomohou ztracenou davéru obnovit;

je si védom toho, Ze nekteré Clenské staty EU zahdjily komunikaci s USA

0 nepodlozenych obvinénich ze SpionaZe na bilateralni trovni a ze n¢které z nich
uzaviely (Spojené kralovstvi) nebo hodlaji uzavtit (Némecko, Francie) tzv. ,,ujednani
o neprovadéni Spionaze; zdiraziuje, Ze tyto ¢lenské staty musi v plné mite sledovat
zajmy EU jako celku;

zastava nazor, Ze takova ujednani by neméla porusovat evropské Smlouvy, zejména
zésadu upiimné spolupréce (podle ¢l. 4 odst. 3 SFEU), nebo celkové oslabovat
politiky EU a konkrétn¢ vnitini trh, spravedlivou soutéz a hospodarsky, pramyslovy
a socialni rozvoj; vyhrazuje si své pravo v piipad¢ ujednani, u nichz se zjistilo, ze
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odporuji soudrznosti Unie nebo jejimi zdkladnim zdsadam, 0 néz se opira, zahajit
postupy stanovené Smlouvami;

V mezinarodnim kontextu

110.

111.

112.

vyzyvéa Komisi, aby nejpozdéji v lednu 2015 predstavila strategii EU pro
demokratickou spravu internetu;

vyzyva Clenské staty, aby se fidily vyzvou 35. mezinarodni konference komisait pro
ochranu udaji a soukromi, aby podporovali pfijeti dodatecného protokolu k ¢lanku 7
Mezinarodniho paktu o ob¢anskych a politickych pravech (ICCPR) na zakladé¢
standardd, které byly vyvinuty a schvaleny mezinarodni konferenci, a ujednani

Vv obecné ptipomince ¢. 16 k mezinarodnimu paktu s cilem vytvofit globalné
pouzitelné standardy pro ochranu udaju a soukromi v souladu se zasadami pravniho
statu; vyzyva vysokou predstavitelku, mistopfedsedkyni Komise a Evropskou sluzbu

-----

pro vng&jsi ¢innost, aby K této zalezitosti zaujaly aktivni postoj;

vyzyva Clenské staty, aby v ramci Organizace spojenych narodt vyvinuly ucelenou
a presvédcivou strategii, kterd by podpofila zejména usneseni nazvané ,,Pravo na
soukromi v digitalnim véku* iniciované Brazilii a Némeckem a piijaté dne

27. listopadu 2013 tietim vyborem Valného shromazdéni OSN (vyborem pro lidska
prava);

Seznam priorit: Evropsky digitalni habeas corpus

113.

114.
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rozhodl se ptedlozit obéaniim EU, institucim a ¢lenskym statim vyse uvedena
doporuceni jako seznam priorit pro nasledujici volebni obdobi;

rozhodl se zahdjit Evropsky digitalni habeas corpus pro ochranu soukromi vychazejici

Z nasledujicich 7 opatfeni Evropského parlamentu jako dohliZzeciho organu:
Opatteni 1: pfijmout v roce 2014 balicek opatieni na ochranu udaji;
Opatieni 2: uzavfit zastfeSujici dohodu mezi EU a USA zajiSt'ujici fadné

mechanismy napravy pro ob¢any EU v pfipadé pfevodu udaju z EU do USA pro
ucely vymahani prava;

Opatteni 3: zastavit program ,,bezpecny piistav*, dokud nebude proveden dikladny

pfezkum a soucasné nedostatky napraveny, a zajistit, aby pfevody osobnich udaji
Z Unie do USA pro komer¢ni t¢ely mohly probihat vyluéné podle nejvyssich
standardd EU;

Opatieni 4: pozastavit platnost dohody o programu TFTP do i) ukonc¢eni jednani

0 zastteSujici dohodé; ii) dokonceni dikladného Setfeni na zaklad¢ analyzy EU a do

fadného vyfeseni vSech pfipominek vznesenych Parlamentem v usneseni ze dne
23. fijna;

Opatieni 5: chranit zasady pravniho statu a zakladni prava ob¢anti EU, zejména se
zaméfenim na ohrozeni svobody tisku, sluzebniho tajemstvi (v€etné vztahil pravni
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zastupce — klient) a posilené ochrany oznamovatela;

Opatieni 6: vyvinout evropskou strategii pro nezavislost IT (na vnitrostatni Grovni
a urovni EV);

Opatieni 7: vybudovat postaveni EU jako garanta demokratické a neutralni spravy
internetu;

115.  vyzyva instituce EU a ¢lenské staty, aby podporovaly a prosazovaly Evropsky
digitalni habeas corpus pro ochranu soukromi; zavazuje se ptevzit ilohu dohledu nad
dodrzovanim prav ob¢antt EU s nésledujicim harmonogramem monitorovani
provadeéni:

duben—cervenec 2014: monitorovaci skupina, jejimz zakladem je vySetfovaci
vybor vyboru LIBE odpovédny za monitorovani vSech novych odhaleni ve
sdélovacich prostiedcich tykajicich se mandatu vysetiovaciho vyboru

a kontroly provadéni tohoto usnesenti;

od ¢ervence 2014: staly mechanismus dohledu pro pievody tdajt a soudni
napravu v ramci piislusného vyboru;

jaro 2014: ptedlozeni vyzvy Evropské rad¢, aby Evropsky digitalni hebeas
corpus zahrnoval rovnéz pokyny piijaté podle ¢lanku 68 SFEU;

podzim 2014: zavazek, ze Evropsky digitalni habeas corpus a souvisejici
doporuceni poskytnou kli¢ova kritéria pro schvalovani sloZeni nasledujiciho
vyboru;

2014-2015: pravidelné schlize skupiny pro divéru/tdaje/obCanska prava
slozené ze zastupci Evropského parlamentu a Kongresu USA a jinych
zapojenych parlamentl tietich zemi, vetné Brazilie;

2014-2015: konference s organy dohledu nad bezpecnostnimi sluzbami
parlamentl evropskych stata;

2015: konference, ktera by spojila $pickové evropské odborniky z riiznych
oblasti souvisejicich s bezpeénosti IT (véetné matematiky, kryptografie

a technologii pro posileni soukromi) s cilem pfispét k posileni strategie IT EU
pro nasledujici volebni obdobi;

116. povétuje svého piedsedu, aby piedal toto usneseni Evropské radé€, Rad€, Komisi,
parlamentiim a vladam clenskych statd, vnitrostatnim organtim pro ochranu udajt,
Evropskému inspektorovi ochrany idaji, agentufe eu-LISA, agentufe ENISA,
Agentufe pro zakladni prava, pracovni skupin€ pro ochranu udaji zfizené podle
¢lanku 29, Rad¢ Evropy, Kongresu Spojenych stati americkych, vladé USA,
prezidentovi, vladé a parlamentu Brazilské federativni republiky a generalnimu
tajemnikovi Organizace spojenych narodil.
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VYSVETLUJICi PROHLASENI

., Uloha viddce, at ‘je to panovnik nebo sném, vyplyva z ucelu,
pro néjz byl povéren svrchovanou moci,

totiz péci o bezpecnost lidu. *

Hobbes, Leviathan (30. kapitola)

,, Nemiizeme nasi spolecnost chvdlit pied ostatnimi odchylujice se
od zakladnich norem, které

Ji ¢ini hodnou chvaly “

Lord Bingham of Cornhill,

Byvaly nejvyssi soudce Anglie a Walesu

Metodika

Od cervence 2013 byl vysetfovaci vybor vyboru LIBE na plenarnim zasedani povéren velmi
naroénym tkolem! — provést ve velmi kratké lhiité (za méné nez 6 mésicil) Setfeni ve véci
elektronického hromadného sledovani ob¢anti EU.

Béhem tohoto obdobi uspotéadal vice nez 15 slySeni, kterd byla vénovana kazdému ze souborii
témat uvedenych v usneseni piijatém dne 4. Cervence, jeZ se opirala o navrhy odbornikti EU
i USA vychazejicich ze S$iroké S$kaly znalosti a zkuSenosti: instituci EU, vnitrostatnich
parlament, Kongresu USA, akademickych pracovnikli, novinadili, obcanské spolecnosti,
odbornikti na bezpe¢nost a technologie a soukromého sektoru. Déale delegace vyboru LIBE
navstivila ve dnech 28.-30. fijna 2013 Washington, aby se setkala s pfedstaviteli vykonné
i zakonodarné moci (akademickymi pracovniky, pravniky, odborniky v oblasti bezpe¢nosti,
zéstupci soukromého sektoru)?. Delegace Vyboru pro zahrani¢ni véci (AFET) zde byla
Vv téchto dnech rovnéz pritomna. Konalo se nékolik spole¢nych schiizi.

Zpravodajové spolecné se stinovymi zpravodaji® z rtiznych politickych skupin a3 cleny
vyboru AFET* vypracovali fadu pracovnich dokumentd®, coz umoznilo prezentaci hlavnich
zjisténi vySetfovani. Zpravodaj by rad podékoval stinovym zpravodajim a ¢lenim vyboru
AFET za jejich Uzkou spolupréci a vysoké nasazeni béhem tohoto naro¢ného procesu.

Rozsah problému

VEtsi zaméreni na bezpe€nost a zaroven rozvoj technologii umoznil statim dozvédét se
o0 svych ob¢anech vice nez kdy drive. Diky schopnosti shromazd’ovat udaje o obsahu
komunikace i metadata a diky schopnosti sledovat elektronické Cinnosti obc¢ant, zejména

1 http://www.europarl.europa.eu/meetdocs/2009_2014/documents/ta/04/07/2013%20-%200322/p7_ta-
prov(2013)0322_en.pdf

2 Viz zprava z delegace do Washingtonu.

8 Seznam stinovych zpravodajii: Axel Voss (PPE), Sophia in’t Veld (ALDE), Jan Philipp Albrecht
(VERTS/ALE), Timothy Kirkhope (EFD), Cornelia Ernst (GUE).

4 Seznam ¢lendl vyboru AFET: José Ignacio Salafranca Sanchez-Neyra (PPE), Ana Gomes (S&D), Annemie
Neyts-Uyttebroeck (ALDE).

® Viz piiloha 1.
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vyuzivani chytrych telefont a tabletovych pocitacli, mohou zpravodajské sluzby o ¢loveku
zjistit v podstaté cokoli. To pFispélo kzasadnimu posunu Vv praci a postupech
zpravodajskych agentur od tradi¢ni koncepce cileného sledovani jakoZto nezbytného
a priméreného opati‘eni v boji proti terorismu K systémim hromadného sledovani.

Tento proces rostouciho hromadného sledovani neprosel Zadnou verejnou rozpravou ani
nebyl vysledkem demokratického rozhodovani. Je nutné vést diskusi o uéelu a rozsahu
sledovani a jeho misté v demokratické spole¢nosti. Je situace zptisobena odhalenimi
Edwarda Snowdena znakem vseobecného spolecenského obratu a skuteCnosti, Ze
spolecnost pristoupila na to, Ze soukromi prestava existovat oplatkou za bezpecnost?
Celime do té miry porufovani soukromi a diivérnosti, Ze je mozné, e nejen pachatelé
trestnych ¢int, ale i spolenosti pusobici v oblasti IT a zpravodajské agentury znaji kazdy
detail ze zivota ob¢anli? Je mozné tuto skutecnost akceptovat bez dalsich diskusi? Nebo je to
odpovédnost zakonodarného organu pfizpusobit politické a pravni nastroje, které jsou
k dispozici, s cilem omezit rizika a pfedchazet dalsim $kodam pro piipad, Ze by se moci
dostaly mén¢ demokratické sily?

Reakce na hromadné sledovani a verejna diskuse

Diskuse 0 hromadném sledovani neprobihaji uvnitf EU stejnomérmné. V mnoha ¢lenskych
statech vefejna diskuse vlastné témet neprobiha a pozornost sdélovacich prostredktl se rizni.
Némecko je, jak se zdd, zemi, kde byly reakce na odhaleni nejsilnéjsi a kde se probéchla
rozsahla vefejna diskuse o jeho dusledcich. Ve Spojeném kralovstvi a Francii se zdaly byt
reakce navzdory Setfeni denikii The Guardian a Le Monde omezené, tato skute¢nost byla
pfipisovana udajnému zapojeni jejich wvnitrostatnich zpravodajskych sluzeb do cinnosti
S NSA. VySetiovaci vybor LIBE mél moZnost vyslechnout si hodnotné piispévky
parlamentnich organi dohledu Belgie, Nizozemska, Dénka a dokonce i Norska; britsky
a francouzsky parlament nicméné ucast odmitly. Tyto rozdily znovu dokladaji
nerovnomernou uroven kontrol a vyvazenych pravomoci v EU Vv téchto otazkach a Ze je tieba,
aby parlamentni organy odpovédné za dohled spolupracovaly.

V névaznosti na zvefejnéni odhaleni Edwarda Snowdena ve sdélovacich prostfedcich se
vefejnd diskuse zaklddala na dvou typech reakci. Na jedné strané jsou ti, ktefi popiraji
legitimitu zvetejnénych informaci na zékladé toho, Ze vétSina zprav ve sdélovacich
prostiedcich vychazi z mylného vykladu; mnozi navic pochybuji, ackoli nevyvratili odhaleni,
0 opravnénosti zvetejnéni z divodu tvrzeni, Ze tato odhaleni zpisobuji bezpecnostni rizika
Vv oblasti narodni bezpec¢nosti a boje proti terorismu.

Na druhé strané jsou ti, ktefi se domnivaji, ze poskytnuté informace vyzaduji informovanou
vefejnou diskusi z diivodu rozsahu problémi, které tyto informace zplsobuji v kli€¢ovych
oblastech demokracie, v¢etné pravniho statu, zdkladnich prév, soukromi obcantli, vefejné
odpové&dnosti orgdnii pro vymahani prava a zpravodajskych sluzeb atd. To je jisté ptipad
novinait a redaktorti nejvetSich svétovych periodik, ktefi byli o zvefejnéni informovani,
véetné The Guardian, Le Monde, Der Spiegel, The Washington Post a Glenn Greenwald.

Tyto dva typy reakci popsané vySe vychazeji z fady davodi, které pokud by se vzaly v Uvahu,
mohou vést k tiplné opa¢nym rozhodnutim o tom, jak by EU méla nebo nemé¢la reagovat.

Pét duvodia nejednat
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— Argument ,, zpravodajskych sluzeb/vnitini bezpecnosti EU*: mimo pravomoc EU

Odhaleni Edwarda Snowdena se tykaji ¢innosti zpravodajskych sluzeb USA a nékterych
Clenskych statd. Narodni bezpecnost je vSak v plusobnosti ¢lenskych stati, EU nema
Vv téchto zélezitostech zadnou pravomoc (s vyjimkou vnitini bezpecnosti EU), proto neni
mozné jednat na urovni EU.

— Argument ,, terorismu “: nebezpeci oznamovatele

Jakéakoli navazna opatieni na tato odhaleni nebo jejich pouhé zohlednéni dale oslabuji
bezpecnost USA a EU, jelikoz neodsuzuji zvetejnéni dokumentti, jejichz obsah, ackoli je
redigovany, jak se vyjadfuji medidlni subjekty, muze poskytnout cenné informace
teroristickym skupinam.

— Argument ,,velezrady “: nelegitimnost oznamovatele

Zahajeni jakékoli diskuse nebo planovani dal$ich opatieni v navaznosti na odhaleni
E. Snowdena je podle né&kterych navrhi USA a Spojeného krélovstvi v podstaté
neobjektivni a bezvyznamné, jelikoz by byly zalozeny na ptivodni velezradg.

- Argument ,, realistického pohledu*: obecné strategické zajmy

I kdyby se potvrdili urcité omyly a protipravni ¢innost, méla by je vyvazit potfeba udrzet
zvlastni vztahy mezi USA aEvropou Scilem =zachovat spolecné hospodaiské
a ekonomické zajmy a zajmy v oblasti zahrani¢ni politiky.

— Argument ,,dobré spravy“: ditveruj své viade

VIady USA aEU byly zvoleny demokratickym postupem. V oblasti bezpecnosti by
zpravodajské sluzby mély zdsadné dodrZzovat demokratické standardy, i1 kdyz je jejich
cilem boj proti terorismu. Tento ,,pfedpoklad dobré a zakonné spravy* zavisi nejen na
dobré vili drziteli vykonnych pravomoci v téchto statech, ale rovnéz na mechanismech
kontroly a vyvazenosti, které jsou zakotveny v jejich Ustavnich systémech.

Lze tedy fici, ze existuje fada vyznamnych divodl, pro¢ nejednat. To mize byt vysvétlenim,
pro¢ se vétSina vlad EU po né€kolika pocatecnich silnych reakcich radéji rozhodla dale
nereagovat. Hlavni Cinnost Rady ministrii spocivala ve vytvofeni ,transatlantické skupiny
odbornikli na ochranu osobnich udaji*, kterd se tfikrat setkala a vypracovala zavérecnou
zpravu. Vramci druhé skupiny se tdajné sesly organy USA a ¢lenskych statd s cilem
diskutovat o otazkach zpravodajskych sluzeb, na toto téma vSak nejsou dostupné zadné
informace. Evropska rada se zabyvala problémem sledovani pouze v ramci prohlaseni hlav
stath nebo pfedsedii vlad:. S vySetfovanim doposud zacalo pouze nékolik vnitrostatnich

! Zavéry zasedani Evropské rady konaného ve dnech 24.-25. fijna 2013, zejména: ,,Hlavy statll a predsedové
vlad vzali na védomi zamér Francie a Némecka usilovat o dvoustranna jednani se Spojenymi staty americkymi s
cilem nalézt do konce roku dohodu o vzajemnych vztazich v této oblasti Vzali téZ na védomi, Ze se dalsi zemé
EU mohou k této iniciativeé ptipojit. Rovnéz ptipomnéli jiz existujici pracovni skupinu EU a Spojenych stati
americkych zabyvajici se souvisejici otazkou ochrany Udajt a vyzvali k tomu, aby bylo v tomto ohledu dosazeno
rychlého a konstruktivniho pokroku.*
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parlament.

Pét divodu k jednani

— Argument ,, hromadného dohledu*“ —V jaké spolecnosti chceme Zit?

Jiz od uplné prvniho odhaleni v ¢ervnu 2013 se pravideln¢ odkazuje na roman George
Orwella ,,1984%. Zaméfeni na bezpecnost a piiklon k cilenému a specifickému sledovani
po Utocich z 11. zafi vazné poskozuji a oslabuji koncept soukromi. D&jiny Evropy i USA
dokazuji nebezpeCi hromadného dohledu a postupného vytvoieni spolecnosti bez
soukromi.

— Argument ,,zdkladnich prav*

Hromadné a nahodilé sledovani ohrozuje zakladni prava obcanti, véetné prava na
soukromi, ochranu udajii, svobodu tisku a prava na spravedlivy proces, jez jsou vSechna
zakotvena ve Smlouvach EU, v Listing zakladnich prav a Umluvé o ochrang lidskych prav
a zakladnich svobod. Tato prava nelze obejit ani sménit za né&jakou predpokladanou
vyhodu, pokud to neni fadné stanoveno v pravnich nastrojich a v plném souladu se
smlouvami.

— Argument ,, vnitini bezpecnosti EU*

Vnitrostatni pravomoci Vv oblasti zpravodajstvi a vnitrostatni bezpeénosti nevylucuji
soub&ézné pravomoci EU. Evropska unie své pravomoci, jez ji byly v oblasti vnitini
bezpecnosti svéfeny Smlouvami EU, vykonava tim, ze rozhoduje o fad¢ legislativnich
nastrojii a mezinarodnich dohod zamétfenych na boj proti zavazné trestné Cinnosti a
terorismu, o zavadéni strategie vnitini bezpecnosti a zfizovani agentur ¢innych v této
oblasti. Dale byly vytvoreny dalsi sluzby, které reaguji na pottebu posilené spoluprace na
rovni EU v oblasti zpravodajstvi. Jedna se o INTCEN (v ramci ESVC) a koordinatora
pro boj s terorismem (v ramci generalniho sekretariatu Rady), ani jeden z téchto subjektt
nema pravni zaklad.

— Argument ,, nedostatecného dohledu *

Ptestoze zpravodajské sluzby plni pii ochrané demokratické spolecnosti pfed vnitinimi a
vnéjSimi hrozbami nezastupitelnou tlohu, je tieba, aby fungovaly v rdmci pravniho statu, a
musi proto podléhat ptisnému a dikladnému mechanismu dohledu. Demokraticky dohled
nad zpravodajskymi Cinnostmi probiha na vnitrostatni urovni, ale kvali mezinarodni
povaze bezpecnostnich hrozeb dochdzi v soucasnosti k masové vymeéné informaci mezi
Clenskymi staty navzajem i s tietimi zemémi, jako jsou USA; je tieba zlepSit mechanismy
dohledu jak na vnitrostatni Grovni, tak na trovni EU, jinak se tradi¢ni mechanismy dohledu
stanou neti¢innymi a zastaralymi.

— ., Odrazujici ucinek na sdelovaci prostiedky *“ a ochrana oznamovateli

Informace, které odhalil Edward Snowden, a néasledné medialni zpravy zdaraznily klicovou
ulohu sdélovacich prosttedk v demokratickych spole¢nostech pfi zajistovani odpovédnosti
vlad. Pokud se mechanismiim dohledu nepodafi zabranit hromadnému sledovani ¢i zajistit
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napravu, stava se uloha sd€lovacich prostfedki a oznamovatelii pii odhalovani ptipadného
nezédkonného jednani ¢i zneuziti moci extrémné dilezitou. Reakce organi USA a Velké
Britanie smérem ke sd€lovacim prostiedkiim ukézaly na zranitelnost sdélovacich prostfedki i
oznamovatell a na naléhavou potfebu je vice chrénit.

Evropska unie si ted’ musi vybrat mezi politikou ,,jako obvykle* (dostatek divodii k tomu,
aby se nejednalo, vyckavalo a vidé€lo) a politikou ,,kontroly skute¢ného stavu‘ (sledovani neni
nové, existuje vSak dostatek dikazli o nevidaném rozsahu pilisobnosti a pravomoci
zpravodajskych agentur, jez vyzaduji, aby EU zacala jednat).

Zasada habeas corpus ve spole¢nosti zamérené na sledovani

V roce 1679 ptijal britsky parlament zdkon habeas corpus, ktery predstavoval vyznamny krok
smeérem k zajisténi prava na soudce v dobach soupeticich jurisdikci a stfetti pravnich aktl.
Nase demokracie v soucasnosti zajist'uji fadna prava odsouzenym nebo zadrzovanym osobam,
které se osobné fyzicky tcastni trestniho fizeni nebo jsou predvedeny pied soud. AvSak tdaje
uvedené, zpracovavané, uchovavané a dohledatelné na digitalnich sitich ptedstavuji souhrn
osobnich udajii, tedy jakési ,,digitalni télo* specifické pro kazdého jednotlivce, které
umoznuje zjistit mnoho udajt o jeho totoznosti, riznych zvycich a preferencich.

Zakon habeas corpus je uznavanym zakladnim pravnim nastrojem na ochranu osobni svobody
pted svévolnymi zasahy statu. Dnes potfebujeme tento zakon rozsifit na digitalni éru. V sazce
je pravo na soukromi a respektovdni integrity a diistojnosti jednotlivce. Hromadné
shromazd’'ovani daji, pfi némz nejsou dodrzovany piedpisy EU na ochranu udaji, a
konkrétni poruSovani zasady proporcionality pii spravé udaji jsou v rozporu s Ustavnimi
tradicemi Clenskych statii a se zaklady evropského tstavniho poradku.

Soucasnou novinkou je, ze tato rizika vyplyvaji nejen z trestné ¢innosti (proti niz zdkonodarce
EU piijal fadu nastroji) nebo z moznych kybernetickym utokti vlad méné demokratickych
zemi. Je totiz zfejmé, Ze takovato rizika mohou pifedstavovat i donucovaci a zpravodajské
organy demokratickych zemi, které obCany nebo spolecnosti EU dostavaji do kolize norem,
coz vede k niz$i pravni jistoté, kdy mize dochazet k poruSovani prdv, aniz by existovaly
fadné mechanismy napravy.

K zajisténi bezpecnosti osobnich udajli je nutna sprava siti. NeZ se vyvinuly moderni staty,
nebylo mozné zajistit bezpecnost na silnicich nebo v méstskych ulicich a fyzickd integrita
byla ohrozena. V dne$ni dobé&, pies bezpecnost kazdodenniho Zivota, nejsou informacni
dalnice bezpecné. Je tieba zajistit integritu digitalnich udaji, a to nejen proti zlo¢inctim, ale
také proti moZnému zneuZivani pravomoci ze strany statnich orgéni nebo smluvnich stran ¢i
soukromych spole¢nosti v ramci tajnych soudnich prikazi.

Doporuceni vyboru LIBE k Setieni

Mnoho zde uvedenych problému se velmi podoba tém, které odhalilo vySetfovani Evropského
parlamentu zamétené na program Echelon v roce 2001. Skutecnost, ze tehdejsi zakonodarci
nemeéli moznost piijmout opatfeni v navaznosti na zjiSténi a doporuceni, jez vyplynula
Z vySetfovani programu Echelon, by méla poslouzit jako zasadni ponauceni pro stavajici
Setfeni. V tomto usneseni se bere v potaz rozsah odhaleni i skute¢nost, ze k dalsim odhalenim
stale dochazi, a zaujima se proto proziravy pfistup s cilem zajistit, aby byly pfipraveny
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konkrétni navrhy ndvaznych opatteni pro ptisti volebni obdobi Parlamentu, jez zaruci, Ze tato
zjisténi zistanou dulezitym tématem v politickém programu EU.

Na zaklad¢ tohoto hodnoceni by zpravodaj chtél Parlamentu ptedlozit k hlasovani nasledujici
opatfeni:

Evropsky digitalni habeas corpus na ochranu soukromi zaloZenv na sedmi opatienich:

Opatieni 1: pfijmout v roce 2014 balicek opatieni na ochranu udaji;

Opatieni 2: uzaviit zastfeSujici dohodu mezi EU a USA zajiStujici fadné
mechanismy napravy pro obéany EU v pfipad¢ predavani udaju z EU do USA pro
ucely vymahani prava;

Opatteni 3: pozastavit nastroj ,,bezpecny pristav® dokud nebude proveden uplny
pfezkum a nebudou napraveny stavajici pravni mezery, ¢imz se zajisti, ze pfedavani
osobnich udaji pro komer¢ni Gcely z EU do USA bude mozné provadét pouze
v souladu s nejvyssimi standardy EU;

Opatieni 4: pozastavit dohodu o programu pro sledovani financovéani terorismu
dokud 1) nebudou uzaviena jednani o zastfeSujici dohod¢; ii) nebude uzavieno
podrobné Setfeni zalozené na analyze EU a nebudou fadné vyieSeny vSechny
obavy, které Parlament uvedl ve svém usneseni ze dne 23. fijna;

Opatteni 5: chranit pravni stat a zakladni prava ob¢ani EU se zvlaStnim zamétenim
na hrozby pro svobodu tisku a profesni divérnost (véetné vztahli mezi pravnikem a
klientem) i na posilené postaveni oznamovateld;

Opatieni 6: vytvofit evropskou strategii pro nezavislost informacnich technologii
(na vnitrostatni Grovni i na urovni EU);

Opatieni 7: u€init z EU referen¢ni subjekt pro demokratickou a neutralni spravu
internetu;

Po uzavieni Setfeni by mél Evropsky parlament i nadale jednat jako straZce prav obcanti EU, a
to na zéklad¢ nésledujiciho harmonogramu umoznujiciho sledovat dosazeny pokrok:

e duben — Cervenec 2014: monitorovaci skupina zalozena na vySetfovacim tymu
vyboru LIBE, jez bude sledovat veSkera novd odhaleni ve sdé€lovacich
prostiedcich tykajici se plisobnosti vySetfovani a dohliZzet na provadéni tohoto
usneseni;

e od cervence 2014: staly mechanismus dohledu pro piedavani udaji a opravné
prostiedky v ramci pfislusného vyboru;

e jaro 2014: formalni vyzva Evropské radé, aby zaclenila evropsky digitalni
habeas corpus do pokynti, jez maji byt piijaty podle clanku 68 SFEU;

e podzim 2014: zavazek, ze evropsky digitdlni habeas corpus a souvisejici

PE526.085v02-00 40/52 PR\1014703CS.doc



doporuceni budou slouzit jako kli¢ové kritérium pro schvaleni piisti Komise;

e  2014-2015: skupina zamétena na divéru, udaje a obCanska prava, jez bude
pravideln¢ svolavana a bude do ni zapojen Evropsky parlament, Kongres USA
1 dalsi zGCastnéné parlamenty tietich zemi vcetné Brazilie;

e  2014-2015: konference s evropskymi organy dohledu nad zpravodajstvim, jez
jsou soucasti evropskych vnitrostatnich parlamenti;

e 2015: konference shromazdujici uznavané evropské odborniky v rtiznych
oblastech souvisejicich s bezpeénosti informacénich technologii (v¢etné
matematiky, kryptografie, technologii na zvySovani soukromi ...) s cilem
pomoci vytvofit strategii EU v oblasti informacnich technologii pro pfisti
volebni obdobi;
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PRILOHA | : SEZNAM PRACOVNICH DOKUMENTU

Setieni vyboru LIBE
Zpra,vodrflj Otazky Usnesevni EP
a stinovi ze dne 4. cervence
zpravodajové 2013
jako (viz odstavce 15—
spoluautoii 16)
pan Moraes Programy sledovani vytvofené USA a ¢lenskymi 16 a) b) c) d)
staty EU a jejich dopad na zakladni prava ob¢ant
(S&D) EU
Sledovani ze strany USA, pokud jde o tdaje EU, a 16 a) b) ¢)
pan Voss . . . 1.
jeho mozné pravni dopady na transatlantické dohody
(PPE) a spolupréci
pani In’t Veld | Demokraticky dohled nad zpravodajskymi sluzbami 15,16 a) c) e)
(ALDE) ¢lenskych statl a nad zpravodajskymi organy EU
a pani Ernst
(GUE)
pan Albrecht Vztahy mezi postupy sledovani v EU a USA a 16 c)e)f)
(VERTS/ALE) ustanovenimi o ochrané udajii v EU
pan Kirkhope | Zaméfeni mezinarodni, evropské i vnitrostatni 16 a) b)
bezpecnosti z perspektivy EU
(ECR)
lenové Zahrani¢népolitické aspekty Setfeni elektronického 16 a) b) f)
AFET 3 hromadného sledovani ob¢ant EU
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PRILOHA Il: SEZNAM SLYSENi A ODBORNIKU

SETREN{ VYBORU LIBE
O PROGRAMU SLEDOVANI AGENTURY NSA SPOJENYCH STATU AMERICKYCH
ORGANY PRO SLEDOVANI V RUZNYCH CLENSKYCH STATECH
A JEJICH DOPAD NA ZAKLADNI PRAVA OBCANU EU A NA
TRANSATLANTICKOU SPOLUPRACI V OBLASTI SPRAVEDLNOSTI A VNITRNICH

VECI

Na zéklad¢ usneseni Evropského parlamentu ze dne 4. Cervence 2013 (bod 16) uskutecnil
vybor LIBE sérii slySeni s cilem shromazdit informace o souvisejicich aspektech, vyhodnotit
dopady sledovani, a to zejména na zakladni prava a ptedpisy v oblasti ochrany udaja,
zkoumat mechanismy napravy a predlozit doporu¢eni na ochranu prav obcanti EU 1 posileni
bezpecnosti informacnich technologii organti a instituci EU.

Datum

Piredmét

Odbornici

5. z4i1 2013
15:00 — 18:30
(BXL)

— vyména ndzorl s novinafi, ktefi
ptipad odhalili a zvetejnili
souvisejici fakta

— opatfeni navazujici na ¢innost
docasného vyboru pro
odposlouchavaci systém Echelon

e Jacques FOLLOROU, Le Monde
e Jacob APPELBAUM,

e Alan RUSBRIDGER,

e Carlos COELHO (poslanec EP),

e Gerhard SCHMID (byvaly

investigativni novinat, vyvojar
softwaru a vyzkumnik v oblasti
pocitacové bezpecnost v projektu
Tor

Séfredaktor Guardian News and
Media (prostrednictvim
videokonference)

byvaly piedseda docasného
vyboru pro odposlouchavaci
systém Echelon

poslanec EP a zpravodaj pro

zpravu o systému ECHELON

z roku 2001)
Duncan CAMPBELL, investigativni
novinat a autor zpravy STOA
,»Interception Capabilities 2000

12. z&t1 2013
10:00 — 12:00
(STR)

— zpétna vazba ze setkani
transatlantické odborné skupiny

EU-USA o ochran¢ udajii z 19.—20.

e Darius ZILYS, predsednictvi

Rady, feditel odd¢€leni pro
mezinarodni pravo, litevské
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zati 2013 — pracovni metoda a
spolupréace v ramci Setieni vyboru
LIBE (nevefejné jednani)

— vyména nazord s pracovni
skupinou pro ochranu udaja
ziizenou podle ¢lanku 29

ministerstvo spravedlnosti
(spolupiedseda pracovni skupiny
ad hoc EU-USA o ochrané
udajt)

Paul NEMITZ, feditel GR JUST,
Evropska komise (spoluptedseda
pracovni skupiny ad hoc EU-
USA o ochran¢ udaji)

Reinhard PRIEBE, feditel GR
HOME, Evropska komise
(spolupiedseda pracovni skupiny
ad hoc EU-USA o ochrané
udajt)

Jacob KOHNSTAMM, piedseda

24.z411 2013
9:00-11:30a
15:00 - 18:30
(BXL)

za ucasti
vyboru AFET

— udajné neopravnéné proniknuti
NSA do udajti systému SWIFT
pouzivanych v programu TFTP

— zpétna vazba ze setkani
transatlantické odborné skupiny

EU-USA o ochran¢ udajii z 19.—20.

zaii 2013

— vyména ndzora s ob¢anskou
spolecnosti USA (Cast I)

Cecilia MALMSTROM, ¢&lenka
Evropske komise

Rob WAINWRIGHT, reditel
Europolu

Blanche PETRE, vedouci
systému SWIFT

Darius ZILYS, piedsednictvi
Rady, feditel oddéleni pro
mezinarodni pravo, litevské
ministerstvo spravedlnosti
(spoluptedseda ad hoc pracovni
skupiny EU-USA o ochrané
udajt)

Paul NEMITZ, feditel GR JUST,
Evropska komise (spoluptedseda
pracovni skupiny ad hoc EU-
USA o ochran¢ udaji)

Reinhard PRIEBE, feditel GR
HOME, Evropska komise
(spoluptedseda pracovni skupiny
ad hoc EU-USA o ochrané
udaju)

Jens-Henrik JEPPESEN, feditel,
evropské zalezitosti, Center for
Democracy & Technology
(CDT)

Greg NOJEIM, vedouci pravnik
a feditel projektu o svobodé,
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—ucinnost dohledu v boji proti
trestné ¢innosti a terorismu v
Evropé

— prezentace studie o programech
USA zamétenych na sledovani a

jejich dopadu na soukromi ob¢anti

EU

bezpecnosti a technologii, Center
for Democracy & Technology
(prosttednictvim
videokonference)

Dr. Reinhard KREISSL,
koordinator projektu IRISS
(,,Increasing Resilience in
Surveillance Societies* —
zvySovani odolnosti

ve spole¢nostech zamétenych na
sledovani) (prostfednictvim
videokonference)

Caspar BOWDEN, nezavisly
vyzkumnik, byvaly nejvyssi
poradce spolecnosti Microsoft

V oblasti soukromi, autor sdéleni
tematické sekce zadaného
vyborem LIBE o programech
USA zamétenych na sledovani a
jejich dopadu na soukromi
obcani EU

30. zari 2013
15:00 - 18:30
(BxI)

za ucasti
vyboru AFET

— vyména nazoru s obcanskou
spole¢nosti USA (¢ast 1)

— ¢innosti oznamovateld v oblasti
dohledu a jejich pravni ochrana

Marc ROTENBERG, Electronic
Privacy Information Centre
(EPIC)

Catherine CRUMP, American
Civil Liberties Union (ACLU)

Prohlaseni oznamovatela:

Thomas DRAKE, byvaly
vedouci pracovnik NSA

J. Kirk WIEBE, byvaly vedouci
analytik NSA

Annie MACHON, byvala
zpravodajska dustojnice MIS

ProhlaSeni nevladnich organizaci o

pravni ochrané oznamovatelu:
Jesselyn RADACK, pravnicka a
zastupkyné Sesti oznamovateld,
Government Accountability
Project

John DEVITT, Transparency
International Ireland

3. fijna 2013
16:00 do 18:30

— Udajné nabourani (hacking) /
neopravnéné proniknuti britské

pan Geert STANDAERT,
mistopiedseda oddéleni Service
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(BXL)

zpravodajské sluzby GCHQ do
systému spole¢nosti Belgacom

Delivery Engine, BELGACOM
S.A.

pan Dirk LYBAERT, generalni
tajemnik, BELGACOM S.A.
pan Frank ROBBEN,
Commission de la Protection de
la Vie Privée Belgique,
spoluzpravodaj pro ,,dossier
Belgacom*

7. fijna 2013
19:00 — 21:30
(STR)

— dopad programtt USA
zaméienych na sledovani na nastroj
USA bezpecny pfistav

— dopad programtt USA
zamétenych na sledovani na ostatni
nastroje pro mezinarodni predavani
udaji (smluvni dolozky, zdvazné
podnikové predpisy)

Dr. Imke SOMMER, Die
Landesbeauftragte flr
Datenschutz und
Informationsfreiheit der Freien
Hansestadt Bremen
(NEMECKO)

Christopher CONNOLLY -
Galexia

Peter HUSTINX, Evropsky
inspektor ochrany udaji (EIOU)

pani Isabelle FALQUE-
PIERROTIN, ptedsedkyné¢ CNIL
(FRANCIE)

14. fijna 2013
15:00 — 18:30
(BXL)

— elektronické hromadné sledovani
obcanu EU i dalsich zemi

Rada Evropy a

Pravo EU

— soudni ptipady v souvislosti
s programy sledovani

Martin SCHEININ, byvaly
zvlastni zpravodaj OSN pro
prosazovani a ochranu lidskych
prav pii boji proti terorismu,
profesor Evropského
univerzitniho institutu (EUI) a
vedouci projektu RP7
,SURVEILLE*

soudce Bostjan ZUPANCIC,
soudce v ESLP (prostfednictvim
videokonference)

Douwe KORFF, profesor prava
na London Metropolitan
University

Dominique GUIBERT,
mistopiedseda ,,Ligue des Droits
de ’'Homme* (LDH)
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Nick PICKLES, teditel Big
Brother Watch
Constanze KURZ, informaticka,
vedouci projektu ve
Forschungszentrum fir Kultur
und Informatik
7. listopadu — uloha stiediska EU IntCen ve pan Ilkka SALMI, feditel
2013 zpravodajské ¢innosti EU Stiediska EU pro analyzu
9:00 - 11:30a | (nevefejné jednani) zpravodajskych informaci
15:00 —18:30 (IntCen)
(BXL)
— vnitrostatni programy pro Dr. Sergio CARRERA, vedouci
hromadné sledovani osobnich udaja vyzkumny pracovnik a vedouci
\' élenskych statech EU ajejich oddéleni spraved]nosti a
soulad s pravnimi piedpisy EU vnitinich véci, Centrum pro
evropska politicka studia
(CEPS), Brusel
Dr. Francesco RAGAZZI,
odborny asistent v oboru
mezinarodnich vztaht,
Univerzita v Leidenu
— Uloha parlamentniho dohledu nad
zpravodajskymi sluZzbami na pan lain CAMERON, ¢len
vnitrostatni Grovni v dobe Evropské komise pro demokracii
hromadného sledovani (Cast I) prostiednictvim prava —
(Benatska komise) ,Benatska komise*
(Velka Britanie) pan lan LEIGH, profesor préva,
Univerzita v Durhamu
pan David BICKFORD, byvaly
pravni feditel bezpe¢nostnich a
zpravodajskych agentur MI5 a
MI16
pan Gus HOSEIN, vykonny
_ ] . feditel, Privacy International
— transatlanticka odborna skupina
EU-USA pan Paul NEMITZ, feditel —
zékladni prava a obcCanstvi, GR
JUST, Evropska komise
pan Reinhard PRIEBE, feditel —
krizové fizeni a vnitini
bezpeénost, GR Home, Evropska
komise
11. listopadu — programy USA zaméfené na pan Jim SENSENBRENNER,
2013 dohled a jejich dopad na soukromi Snémovna reprezentantii USA
15:00 — 18:30 | ob¢and EU (prohlaseni ¢lena (¢len Committee on the Judiciary
(BXL) kongresu USA Jima (vybor pro pravni zalezitosti) a
SENSENBRENNERA) pfedseda Subcommittee on
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— Uloha parlamentniho dohledu nad
zpravodajskymi sluzbami na
vnitrostatni darovni v dobé
hromadného sledovani (NL, SW)
(ast I1)

— programy americké agentury
NSA pro elektronické masoveé
sledovani a tloha spole¢nosti

V oboru informacnich technologii
(Microsoft, Google, Facebook)

Crime, Terrorism, Homeland
Security, and Investigations
(podvybor pro trestnou ¢innost,
terorismus, vnitini bezpecnost a
vySetfovani))

pan Peter ERIKSSON, piedseda
ustavniho vyboru, Svédsky
parlament (Riksdag)

pan A.H. VAN DELDEN,
piedseda nizozemského
nezéavislého prezkumného
vyboru pro zpravodajske a
bezpecnostni sluzby (CTIVD)

pani Dorothee BELZ,
mistoptfedsedkyné, pravni a
podnikové zalezitosti Microsoft
EMEA (Evropa, Blizky vychod a
Afrika)

pan Nicklas LUNDBLAD,
teditel, styk s vefejnosti a vztahy
s vladami, Google

pan Richard ALLAN, feditel,
styk s vefejnosti EMEA (Evropa,
Blizky vychod a Afrika),
Facebook

14. listopadu
2013 15:00 —
18:30 (BXL)
za ucasti
vyboru AFET

— bezpecnost informacnich
technologii organt a instituci EU
(¢ast I) (EP, COM (CERT-EU),
(eu-LISA)

— Uloha parlamentniho dohledu nad
zpravodajskymi sluZbami na
vnitrostatni drovni v dobé
hromadného sledovani (¢ast

111)(BE, DA)

pan Giancarlo VILELLA,
generalni feditel, GR ITEC,
Evropsky parlament

pan Ronald PRINS, feditel a
spoluzakladatel Fox-IT

pan Freddy DEZEURE, vedouci
pracovni skupiny CERT-EU, GR
DIGIT, Evropska komise

pan Luca ZAMPAGLIONE,
bezpec€nostni pracovnik, eu-
LISA

pan Armand DE DECKER,
mistopiedseda belgického
senatu, ¢len monitorovaciho
vyboru, ktery je soucasti vyboru
pro dohled nad zpravodajskymi
sluzbami

pan Guy RAPAILLE, pfedseda
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vyboru pro dohled nad
zpravodajskymi sluzbami
(Comité R)
pan Karsten LAURITZEN, Clen
vyboru pro pravni zalezitosti —
mluv¢i pro pravni zalezitosti —
dansky Folketing
18. listopadu | — soudni pfipady a dalsi stiznosti na Dr. Adam BODNAR,
2013 19:00 — | vnitrostatni programy sledovani mistopiedseda rady, Helsinska
21:30 (STR) (¢ast IT) (polska nevladni nadace pro lidska prava (Polsko)
organizace)
2. prosince — Uloha parlamentniho dohledu nad pan Michael TETZSCHNER,
2013 15:00 — | zpravodajskymi sluzbami na ¢len stalého vyboru pro kontrolu
18:30 (BXL) | vnitrostatni Grovni v dobé a Ustavni zalezitosti, Norsko
hromadného sledovani (¢ast IV) (Stortinget)
(Norsko)
5. prosince — bezpecnost informacnich pan Olivier BURGERSDIK,
2013, 15:00 — | technologii organt a instituci EU vedouci strategie, Evropské
18:30 (BXL) | (¢ast II) centrum pro boj proti
kyberkriminalité, EUROPOL
Prof. Udo HELMBRECHT,
vykonny feditel agentury ENISA
pan Florian WALTHER,
nezavisly konzultant v oblasti
bezpecnosti informacnich
— dopad hromadného sledovani na technologi
davernost vztahli mezi pravnikem a pan Jonathan GOLDSMITH,
klientem generalni tajemnik, Evropska
rada advokatnich komor a
pravnickych spolecnosti (CCBE)
9. prosince — obnoveni duvéry ohledné toku pani Viviane REDING,
2013 udajii mezi EU-USA mistoptedsedkyné Evropské
(STR) komise
— rezoluce Rady Evropy 1954 pan Arcadio DIAZ TEJERA,
(2013) o ,,vnitrostatni bezpecnosti a ¢len $panélského sendtu, ¢len
pfistupu k informacim® parlamentniho shromazdéni
Rady Evropy a zpravodaj pro
rezoluci Rady Evropy 1954
(2013) o ,,vnitrostatni
bezpecnosti a ptistupu
K informacim®
17.-18. parlamentni vybor pro vysetfovani pani Vanessa GRAZZIOTIN,
prosince Spionaze v brazilském senatu predsedkyné parlamentniho
(BXL) (videokonference) vyboru pro vySetfovani Spiondze
pan Ricardo DE REZENDE
FERRACO, zpravodaj
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prostiedky informacnich
technologii na ochranu soukromi

vymeéna nazord s novinatrem, ktery
fakta zvetejnil (Cast II)
(videokonference)

parlamentniho vyboru pro
vysetfovani Spiondze

pan Bart PRENEEL, profesor
pocitacové bezpecnosti a
primyslové kryptografie na
Katolické univerzité v Lovani,
Belgie

pan Stephan LECHNER, feditel,
institut pro ochranu a bezpecnost
obcana (IPSC), spolecné
vyzkumné stredisko (SVS),
Evropska komise

Dr. Christopher SOGHOIAN,
hlavni technolog, projekt
zaméteny na projev, soukromi a
technologie, American Civil
Liberties Union

Christian HORCHERT,
konzultant v oblasti bezpe¢nosti
informacnich technologii,
Némecko

pan Glenn GREENWALD, autor
a fejetonista se zaméfenim na
narodni bezpecnost a obCanské
svobody, diive denik Guardian
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PRILOHA III: SEZNAM ODBORNIKU, KTERI ODMITLI UCAST NA
VEREJNYCH SLYSENICH V SOUVISLOSTI S SETRENIM VYBORU LIBE

1. Odbornici, ktef'i pozvani predsedy vyboru LIBE odmitli

USA

e pan Keith Alexander, general armady USA, feditel agentury NSA?

e pan Robert S. Litt, vedouci pravnik, ufad feditele narodniho zpravodajstvi?

e pan Robert A. Wood, chargé d’affaires, zastoupeni Spojenych statti pii Evropské unii
Spojené kralovstvi

e pan lain Lobban, feditel agentury Government Communications Headquarters
(GCHQ) Velké Briténie

Francie

e pan Bajolet, Directeur général de la Sécurité Extérieure, Francie

e pan. Calvar, Directeur Central de la Sécurité Intérieure, Francie
Nizozemsko

e pan Ronald Plasterk, ministr vnitra a pro vztahy v kralovstvi, Nizozemi

e pan Ivo Opstelten, ministr pro bezpe¢nost a obranu, Nizozemi
Polsko

e pan Dariusz Luczak, vedouci polské agentury pro vnitini bezpec¢nost

e pan Maciej Hunia, vedouci polské agentury pro zahrani¢ni zpravodajstvi
Soukromé spole¢nosti v oboru informacnich technologii

e Tekedra N. Mawakana, globalni vedouci pro styk s vefejnosti a zastupce vedouciho
pravnika, Yahoo

e Dr Saskia Horsch, vedouci pro styk s vefejnosti, Amazon

Telekomunika¢ni spole¢nosti EU

1 Zpravodaj, predseda Brok a senator Feinstein se s panem Alexanderem setkali ve Washingtonu dne 29. ¥jna
20113.
2 Delegace vyboru LIBE se s panem Littem setkala ve Washingtonu dne 29. fijna 2013.
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e pani Doutriaux, Orange

e pan Larry Stone, piedseda odboru pro vefejné a vladni zalezitosti skupiny British
Telecom, Velka Britanie
e Telekom, Némecko

e Vodafone

2. Odbornici, ktef'i na pozvani predsedy vyboru LIBE nereagovali

Némecko

e pan Gerhard Schindler, pfedseda Bundesnachrichtendienst (spolkova zpravodajska
sluzba)

Nizozemsko

e pani Berndsen-Jansen, Voorzitter Vaste Kamer Commissie voor Binnenlandse Zaken
Tweede Kamer der Staten-Generaal, Nizozemi
e pan Rob Bertholee, feditel Algemene Inlichtingen en Veiligheidsdienst (AIVD)

Svédsko

e pan Ingvar Akesson, narodni obranny institut pro radiové zpravodajstvi
(Forsvarets radioanstalt, FRA)
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