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IIpootacio vTOdONAOV TANPOPOPLOV LOTIKNG CNUACLOS: TPOS TNV TAYKOGHLO
0c@drern 6TOV KVBEPVOYOPO

Yioeropa tov Evporaikod Kowvofoviiov tng 1216 Iovviov 2012 oyetikd pe tv tpoctacio
VTOOOPAV TANPOPOPLAOV (OTIKNG GNUACIOS — ETTEVYRATO KO ETOPEVO PripoTa: Tpog TNy
TOYKOOULN A6QaAELN 6TOV KVPepvoydpo (2011/2284(INI))

To Evpwmaixo Korvofodiio,

€yovtog vrdym o yneioud Tov g Sng Maiov 2010 pe titho «Eva véo Ynorokd
OepoTordyto yio v Evpdmn: 2015.eu»?t,

&xovtag vroyn to yNeopd tov g 15n¢ Iovviov 2010 pe titho «Awoiknon tov
SradikToov: Ta emdpeva PrpoTan?,

&xovtag vrdyn to yMeopd tov g 6mg lovAiov 2011 pe titho «Evpomaikd diktva
gVPLLOVIKOTNTAC: EMEVEVON GTNY YNPLUKA TPOPOSOTOVUEVT AVETTUENNS,

&xovtag vdym 1o apBpo 48 tov Kavovicpov tov,

&yovtog voym v €kbeon g Emtponnc Biopnyaviag, Epevvag ko Evépyetag kot
yvopodotnon mg Emrponng [loMtikdv EAcvbepraov, Awcarocdvig kot Ecotepikdv
Ynobéoewv (A7-0167/2012),

Aappavovtag vwoyn 0Tt ot teyvoroyieg mAnpopopidv kot emkowvoviav (TIIE) etvor
KOVEC VoL avamTOEOVY OAEG TOVG TIC SUVATOTNTES Y10 va TpoayBel n otkovopio Kot M
Kowmvia Lovo gdv o1 xpNnoTeg epmoTelovIaL Kot Oempohv a&ldmon v acOIAELD Kot
™V avleKTIKOTNTA TOVC, KOl EQV 1 16Yvovca vouobeoia og Oépata dmwg T0 andppnTo TOV
O0£d0OUEVMV KOl TOL STKOUMULOTO OL0VOTTIKNG 110K TNG10G EapUOLETOL ATOTEAECUATIKG GTO
epBairov Tov AladtKTOOV,

Aappévovtag vdym 6Tt 0 AVTIKTLTOS TOV H1ASIKTOOL KoL TV TEYVOAOYLDY TAT|POPOPLDV
ko emkovoviov (TTIE) otig d1dpopeg mruyéc g Lomg Tov moltdv kepdilet £d0pog pe
tayeic puOUOVG, AmOTEAMVTAG Kaiplo KIvnTiplo SUvVauN Y10 TNV KOWVOVIKT
OAANAETIOPOOT], TNV TOMTIGTIKY| OVOPAOLIOT) KOl TV OIKOVOUKT avamTuln,

ropfavovtag veoyn 6t acedieio Tov TIIE kot Tov Awdiktoov anotelel po
OAOKANPOUEVT EVVOLa LLE TOYKOGULO, ETIOPOGT) GTO OIKOVOULKO, TO KOWVMOVIKO, TO
TEYVOLOYIKO KO TO GTPATIOTIKO EGT0, Y10 TNV EMITELEN TNG OTOL0G OOLTEITOL O GAPNS
KkaBopiopodg Ko 1 dtapopomoinon Twv vhuvav Kabmg Kot 11 VGTACT EVOG 1GYVPOV
punyovicpob debBvoig cuvepyaoiag,

Aappavovtag voyn 6t 1o Tpwtonoplakd Pneakd Bepoatordylo g EE otoyedel oty
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evioyvon g avtoywviotikomtag ™ Evpdnng, facet e tpodbnong twv TIIE kot tng
dNUovpyiog cLVONKOV Yo LYNAY KoL LY AVATTLEN Kot TEXVOAOYIKES BEaELg epyaciog,

Aoppdvovtag voyn 6Tt 0 WMTIKOS TOUENS TOPAUEVEL O KOPLOG EMEVOVTNG, IOIOKTHTNG KO
SLYEPLOTNG TTPOIOVT®V, VIINPECIDOV, EPUPLOYDOV KOl VTTOIOUDYV AGPAAELNS TWV
TANPOPOPLAOV, LLE EMEVOVGELS OIGEKATOUVPIOV EVPD TNV TEAELTALN dEKOETIO
AopBavovtag vroyn OTL ALTH 1 GLUUETOYN TPETEL VO EVIGYVOEL LE OTPOTNYIKEG
EPAPLOYNG TOV KATAAANA®Y TOMTIKAOV Y10 TV TPo®Onon g aviekTikdTnToS TV
VTOOOUMV TTOV BPpicKOVTIOL TNV KOTOYN Kol VIO TN AEITOVPYi TOV WOLMTIKOD 1| TOV
ONUOGLOL TOpEN 1 KOt TV VO,

Aapavovtag voyn 6t n avantuén SktdmV, vanPecIOV Kot te)voAoyldv TITE vyniol
eMIEOOV aoPAAELNG KOl avOEKTIKOTNTOG O AVENGEL TNV AVTOYOVIGTIKOTNTA TNG
owovopiag g EE, apevog PeAtidvovtog tnv extipnon Kot tn dtayeipion tov Kivoovev
OTOV KUPEPVOYDPO KoL APETEPOL TaPEXOVTOS otV otkovopia g EE mo yepéc vrodopég
TANPOPOPLOV Y1 TN CTHPIEN TNG KOUVOTOUING KOt TNG AVATTUENG, dNULOVPYDOVTOS £TC1
VEEG EVKAIPIEC DOTE 01 EMYEPTOELS VO, KOTAGTOVV TOPAYDYIKOTEPEG,

Aappévovtag voyn 6Tt o dE0UEVE OGOV aPOoPd TNV EMPOAN TOV VOLOV GYETIKA LE
EYKAMUOTO 6TOV KVBEPVOYMPO —Tov KOAVTTTOVV KuPepvoembécels, kabmg kot dAla £1m
NAEKTPOVIKOD EYKANLOTOC— DTOONADVOLV EVTOVT] AENON GE OAPOPES EVPOTOTKES
YOPES” AAUPAVOVTOG, EVTOVTOLS, VITOWYT OTL TO AVTUTPOCMOTEVTIKA GTOTIOTIKA dedopéva
OYETIKA [E KLPEPVOETOETELS, TOV TaPEYOVTAL OO TOVG POPEIS EMPOANG TOL VOOV KOt
and v CERT (opddo avIletdmIons EKTOKTOV avayKOV GTNV TANPOPOPIKY)),
TOPAUEVOLY TEPLOPIGUEVA KO OTL TPEmeL Vo BeATimBel | GLALOYT TOVG GTO PEALOV,
eEacpaiilovtag 1oyupATEPT ATOKPIOT TV POPEWV ETLPOANG TOV VOOV GTNV EMKPATELN
¢ EE kot kaAOtepn vopobetikn| avtidopaon og dapk®dg eEEMGGONEVES KUPEPVOUTEILES,

Aoppdvovtag voym O6TL Eva KATAAANAO EMINESO ACPAAELNG TOV TANPOPOPIDV Elval
OTUOVTIKO Y10 T1) OLVOULKY] ETEKTOCT) TV VINPEGLUDY TOV TPOGPEPOVTOL LEGH TOV
Awodiktoov,

Aoppévovtag vrdyn TPOCPOTU TEPIGTAUTIKA GTOV KVPEPVOYDPO, dLoTapayEs Kol eTBECELS
EVAVTIOV TOV LITOJSOUDV TANPOPOPLOY opyavmy ¢ EE, g Propunyaviog kot kpatov
LEADV, TTOV KOTAOEKVOOVV TNV aVAYKT Vo BeoTIoTEL £val 15YLPO, KAVOTOLO Kot
OMOTEAECUOTIKO GUGTNUO Y10 TNV TPOCTAGia TV VITodopmV {oTikng onuaciog (ITYZY),
Baciopévo oty TANpn debvn cuvepyacio Kot 6€ TPOTLTTA EAAYIGTNG OVOEKTIKOTTOS TOV
Ba 1oyvovv ota kpdTn LEAN,

ropBavovtag voyn 0t 1 taeia avdnTuén vémv Aewedpav TIIE, 6mwe to vroloyiotikd
vépog (Cloud computing), amottohv avotnpr] €6Ti0GT 6T O1USIKTVAKY] AGQAAELD,
TPOKELEVOL Va. lvar SuvaTh 1 TAPNG AE10TOINGT TOV TAEOVEKTNLATOV TMV
TEYVOAOYIK®V ETITEVYUATOV,

Aappdvovtag voym 6t 10 Evponaikd KowvoPovio €xetl emavelinuuéva empeivel oty
EQOPLOYT VYNADV TPOTVTMOV Y10, TO ATOPPNTO KOl TNV TPOGTAGIH TV OE00UEVAOV, TNV
OVOETEPOTNTA TOV SIKTVMOV KO T SIKOLDLLOTO SLOVONTIKNG 1O10KTN GG,

Mézpa yra Ty evieyven tns IYZY 6¢ Oviko eminedo kai o€ eminedo EE

1.

yopeTilel TV epappoyn omd to Kpdn péAn tov Evponaixov [poypappatog ITYZE,



10.

cuumePAapBovoprEVIS TG OMLOVPYIOG TOV SIKTHOV TPOEWDOTOINGNG GYETIKA [UE TIG
vrodopég Cotikng onuaciog (AITYZY)-

Bewpet 6T 01 Tpoomabeteg mov kataPdAriovtot yio v ITYZE 6yt poévo Ba avénocovy 1o
YEVIKO EMIMEDO OCPAAELNG TOV TOATAOV 0AAG Oa BeATidCOVV Emiong TV avTiAnyr| Tovg
Yo TNV AGPAAELD KOOMG KOl TNV EUTIGTOGVUV TOVS 6Ta HETPA oL Beomilovv Ta KpdTn
Y10 TNV TPOCTAGIO TOVG:

Aappdaver voyn 6t | Emtponn e€etdletl tnv avabempnon g odnyiag 2008/114/EK tov
Tvpoviiov! kon amevBHvEL EkkAnon va Tapacyefovy omodeITIKd oToty sl Y10 TV
QTOTELECUATIKOTITO KO TOV OVTIKTUTO TNG 001Yi0g TPV amd TNV oVOANYT TEPUUTEP®
opdong: Inrel va e€etachHel 10 evoeyduevo va d1evpuvlet To TEdT0 EQAPLOYNG TNG Ko VL
KaAOyeL, 1img, Tig TIIE kot T1g xpnpatomototiké vinpesie: (ntel eniong vo teBodv
Vo €E£TOOM Kol TOUELG OIS TAL GLGTHIATA VYELNG, LOPOIOTNONG Ko TPOUNOELOg
TPOPiL®mV KaBdg Kot 1 TVPNVIKNY Epevva Kot Propnyavia (6ov dev KOADTTOVTOL OO
€101KEG puOuicelg)- Exel TV dmoyn OTL avToi o1 Touelg Ba Tpémel emiong va enweeAnfovv
amo T OlaKAadIKN TPocEyyion mov £xel vioBetOel omd To0 AITYZE (1 omoia amaptileTon
amd cvvePyosia, £vo GOGTNLO CUVOYEPLOD Kol OVTUALNYT PEATIOTOV TPUAKTIKMOV)-"

tovilel m6Go onpavtikn eivar | KabiEpwon Kot 1 S1ac@diion pog fuociung evomroinong
NG EVPOTAIKNG EpEVVOG Le okoTO va dtotnpn el kot va evioyvBel | evpomaikn apioteio
otov topéa g IIYZE:

KkaAel, Aappdvovtag vwoyn T SucvVIEPEVN Kot eEaPETIKE aAANAEEAPTOLEVT,
gvaicOn, otpatnykn Kot evdlmn evon g ITYZE, og eBviko eninedo kot eninedo EE,
Y10 TNV TOKTIKY] EVILEPWOGT TV TPOTOHTMOV EAAYLGTNG AVOEKTIKOTNTAG Y10 ETOUOTNTO KO
avTIOPAoT OTEVOVTL GE LOTAPAYES, TEPIOTOUTIKA, OMOMEPES KATAGTPOPNG 1 EMOEELS,
OTMG AVTES TOV EVOL AMOTEAEGLOL AVETAPKADS OGPOANDY VITOOOUMY 1| TEPUATIKMV:

toviel T onposio TV TPOTHTOV KOl TOV TPOTOKOAA®Y GTOV TOUEN TG AGPAAELNS TOV
TANPOPOPLOV KOt EMKPOTEL TNV EVTOAN oL d0ONKe 10 2011 011 emrponég CEN ko
Cenelec xabd¢ kat otov opyavicud ETSI va kabiepdcovv tpdtumo acpareiog:

AVOUEVEL OTL 01 KATOYOL Kol OLOYEPLOTEG VITOOOUMY TANPOPOPLDOV LMOTIKNG ONUAGIOG
TPEMEL VAL EMTPENOVY Kat, EPOGOV KpiveTarl okOTIO, Vo BonBolv Toug ¥p1oTeS Va
YPNOLOTOOVV T KATAAANAL HEGH TPOGTAGING amd KaKOBoLAES emBETELS 1)/KOt
SlaTtapayEs, LEG® avOpOTIVIG Kol NAEKTPOVIKNG emiPAeync, OTTOL amatteitol

ompilel T ovvepyasio peta&h TV SNUOGLOV Kol WOIOTIKOV EVOIUPEPOUEVOV LEPDV GE
eminedo 'Evaong kot evBappivel T1g mpoondhelég Toug vo avamtuEovy Kot Vo EpapUocovV
TPOTLTLOL ACPAAELOG Kot avOEKTIKOTNTOG Y10l €BVIKES KOl EVPOTATKEG TOMTIKES VITOSOUES
CoTtikng onpaciag, 6To TAAIGI0 TOL ONUOGIOV TOUEN, TOV WOLMTIKOD TOREN 1) 0€ COUTPAEN
duoGIov Kot WOTIKOD Topén:

Toviel TN ONUOGIN TOV TAVELPOTATKDOV OCKNCEDV ETOLOTNTAS Y10 TEPIMTMOCELS LEYOIANG
KAMpokog cuppdvtov acedielog Tov diktHov, Kot Bempel avaykaio Tov kaBopiopuod
eviaiag 0EGUNG TPOTUTTMV Y10, TNV 0EOAOYNOT ATEIADV"

kaAel tnv Emtponi, o€ cuvepyacsia pe ta kpAatn HEAN, Vo 0ELOAOYNGEL TNV EQAPLLOYT| TOV
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oyediov opaong [TYZE- mpotpénet ta kpATn HEAN VO GUYKPOTHOOVV EOVIKES/ KPOTIKES
CERT mov Ba Aettovpyovv Kohd, vo avartoEOLY €6VIKEC GTPATNYIKEG KUPEPVOUTPAAELNG,
VO 0PYOVAOGOLV TOKTIKEG EO0VIKES KOl TOVEVPOTOTKEG AGKNGELG TEPIGTAUTIKDOV GTOV
KLBEPVOYM®PO, Vo avamtOEOVV BVIKA oYEO10L EKTAKTNG OVAYKTG Y10 TEPIOTATIKG GTOV
KLPEPVOYDPO KOt VoL GUUPBAAOVY GTNV AVATTVEN EVOG EVPOTATKOD GYESIOV EKTOKTNG
aVAYKNG Y10 TEPIOTATIKA GTOV KVPEPVOYDPO £mG TO TEAOG TOL 2012+

oLVIOTA Vo TEB0VV GE EPAPOYT GYES0 AGPAAELNG AEITOVPYING 1] IGOSVVALN LETPO GE
OAEG TIG EVPOTAUIKES VTTOGOUES TANPOPOPLOV (MOTIKNG GNUAGIOG Kot VO S10p1GTOVV
oLVOEG Ol aGPaAeiag:

yapetilel TV Tpéyovca avadempnon g omodpacng 2005/222/AEY? oystikd pe Tig
EMOECELG KATA TOV TANPOPOPIKOV GUGTNUATOV: CUEUDVEL TNV OVAYKT) GUVTOVIGHOV TOV
npoonadeiwv ¢ EE yio v avtipetonion tov kufepvoemiBiécewv pneyding KApoKag,
ocvunepthappdvovtag tov ENISA, 1ig CERT 10V kpatdv HeAdV Kot TIg apHodtOTNTEG TNG
peArovtikng evpomaikng CERT.

Oewpet 0TL 0 ENISA pmopei va dtadpopaticet kaiplo poAo og evpomaikd eninedo dGov
aPOPA TNV TPOSTAGIN TWV VITOOOUMV TANPOPOPLOV {OTIKNG CNUAGIG, TAPEYOVTOG
TEYVIKN EUTEPOYVAOLOGVVI GTO KPATN LEAN KOl 6T OEGUIKE Opyava KO TOVG
opyavicpovg s Evponaikng Evoong, kabag kot ekBEoelg Kot avaAdeeS GYeETIKE e TNV
ACQAAELD TV GUGTNUAT®V TANPOPOPIDOV TOGO GE EVPOTATKO OGO KOl GE TOYKOGLLO
enminedo-

Hepartépw opaoctnpiotntes s EE ya ioyvpn acpdicia tov Aiadiktvon
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angvBvvel EkkAnon otov ENISA va cuvtovicet kot va dteEdryet ka0e ypdvo otnv EE
Mnveg EvaioOntomoinong yio tv Acpdieia 610 Atodiktvo, o0vTmg dote {nTipota
OYETIKA LE TNV 0GPEAELD GTOV KLPBEPVOYDPO Va £pBoVV GTO ETIKEVTPO TNG TPOGOYNG TOV
KpOTOV HEADV Kot TV moMtov g EE-

ompilet tov ENISA, cOppova pe Toug 6td)0ovg 100 Pnotakov Bepatoroyiov, otnv
EKTELEDT] TOV KAONKOVTOV TOV OGOV 0pOPE TNV OCPAAELL TANPOPOPIDV OIKTLOV KL,
10img, mapéyovtog Kafodnynon Kot YvoLodOTNoT 6Ta KPATn WEAN GYETIKE Le TNV
wavomoinomn Tov Backodv wavotitov yio tig CERT tovug, Kabdhg kot tn otpién g
AvTOAAAYNG BEATIOTOV TPUKTIKOV HEGM TNG AVATTLENG £VOG TTEPPAAAOVTOG
EUTIGTOCVLVNG" KOAEL TOV 0pyaviopo va Eekivioet dtodikacio dtafodAsvong pe ta
EVOLALPEPOLLEVO LEPT] TTPOKELLEVOL VO TPOGOI0PICEL TAPOLOLL LETPO KLPEPVOUGPALELNG
Y10 KATOYOLG KO OLOYEPIOTES WOIMTIKOV OIKTOMV Kol DVTTOOOUMV, KOOGS Kot vo otnpi&et
v Emtpony| kot ta kpdtn péAn ot1g mpoomdfelég Toug va GUUPBAAAOVY TNV aVATTLEN
Kot ) {ftnon oyxedimv motomoinong acPAAEINS TANPOPOPLDV, TPOTOITTOV GUUTEPLUPOPAS
KO TPOKTIKOV cvvepyaciog petald eBvikav kot evponaikdv CERT kot katdywv kot
SLLYEPLOTMOV VTOSOUDV, EPOCOV KOl OTOV KPIVETOL GKOTIHO, LEGH TOV OPIGHOV
TEYVOLOYLKO OVIETEPMV KOWVAV EALYIGTOV OTTOLTICEMV

exQpalel ikavomoinom yio v tpotTacn avadedpnong ™ evtoAng tov ENISA, kot 1dimg
1 S1ELPVVOT| TOV KOl TNV EMEKTACT TOV OPLOSIOTHTMV TOV OPYOVIGLOV: Bewpel OTL,
TOPAAANAQ e TN oTNPIEN TOL TTPOS TO KPATN HEAT LEG® TNG TOPOYNS
eUTEPOYVOLOSHVNG Kat avaivong, o ENISA mpémet va £xet m duvatodtnta dwoyeiptong
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OPIOUEVAV EKTEAESTIKMV KaBNKOVIOV o eninedo EE ki, 6 cuvepyaocia pe Tig
avtiotolyeg vnpecieg Tov HITA, kadnkovto oxeTikd (e TV amoTpon| Kol TOV EVIOTICUO
TEPICTATIKMV OGPAAELNG SIKTOMV KOl TANPOPOPIDOV KoL TNV EVIGYLON TNG GLVEPYOGIOG
UETOED TV KPATOV UEA®V: TOVIEL OTL, GTO TAAIG1O TOV KOVOVIGHOV TOV, o pmopodoav
eniong va avatebodv otov ENISA pochetec approdomreg oyeTikd pe TV omdKpion o
embéoelg 610 Andiktvo, 6to Badud mov tpochHitel capn a&io 6TOVE VPICTAUEVOLS
€0VIKOUG UnyoviGovg amdKplong:

eKQPPALEL IKOVOTOINGT Y10 TO, ATOTEAEGLLATO TMV TOVEVPOTOIK®OV ACKNGEMV
KuBepvoacedietag tov 2010 kot 2011, ot omoieg de&nybncav oe 6An v Evoon vrd v
nmapakorlovdnon tov ENISA, pe 6toéx0 va omnptybovv ta Kpatn HEAN 6ToV GYESOGHLO,
TNV VAOTOINGT Kot T SOKIUN EVOG TOVELPOTAIKOD GYESIOV EKTAKTNG OVAYKNG: KOAEL TOV
ENISA va dtatnpnoet 1étoteg aoknoelg 6to OEUaToAdY10 TOL Kol 6Tad10KA Vo TEPIAAPEL,
KOTE TEPIMTMON, OYETIKOVG OUMTIKOVG POPEIS, TPOKELUEVOL VO AVENCEL TIG GUVOMKEG
KAvOTNTEG AGPAAELNG 010 0IKTVOL TG Evpdnng: mpocsPAénetl o mepartépm debvn
eMEKTAOT, TEPLapPdvovtag etaipovg mov cvppepilovran Tig id1eg amdyelg:

KaAel Ta kKpATn HEAN vo KoTapTicouy £0vikd oyEdt EKTOKTNG AVAYKTG Y10 TV AGQAAELN
oToV KuPepvoympo, ta omoia Oa meptiapfdvovy ototyeio {OTIKNG onuaciog, OTmg onueia
emkowvoviag, mpoPAEYELS oETIKA LE TNV TapoyT| o fetag, T cuykpdTnon Kot TV
emd0pbwon oe mepinTmon dTapaydV 1 EMOEGEMY GTOV KUPEPVOYDPO LE TEPIPEPELOKT],
€0VIKN 1] O10CVLVOPLUKT EKTOCT): GNUELDOVEL OTL T KpAT HEAN Ba Tpémet emiong va BEcouy
o€ €QPOPUOYN KATAAANAOVG UNYOVIGHOVS KOl OOUEC GUVTOVIGHOV Gg 0VIKG eminedo,
v€YOVOg 10 omoio Ba fonBovce va dtacparioTel Evag KAAVTEPOS GLVTOVIGUOG LETAED TMV
APUOJIWV EOVIKOV apydV, Kol VO, PPOVTIGOVV DOTE VL VITAPYEL GUVOYN OTIG EVEPYELEG
TOVG"

ocuviotd otV Emtponn va mpoteivel, péow tov oyediov Ektaxtng avaykng e EE ya
TEPIGTATIKA GTOV KUPEPVOYDPO, SEGUEVTIKA LETPA Y10L TOV KAAVTEPO GLVIOVIGUO GE
eninedo EE tov teqvikdv Kot dSievfuvtik®dv Aettovpyldv petald tov bvikov kot
kpoatwov CERT:

kodel v Emtpony| ko ta kpdtn péAn va Beonicovv ta avaykoio péTpa yio tnyv
TPOCTUGIO TV VITOJOUDV {MTIKNG oNUaciog ond Tig EMOECELS GTOV KLPEPVOYDPO Kot VoL
owBécovv péoa yia Ty TANPN amoTPom TG TPOSPaomg o€ VITodOES LOTIKNG onuaciag,
o€ MEPIMTMON OV Lo ApeST nifeon 6Tov KuPepvoydpo anetrel GoPapd v opoin
Aertovpyia TOLG:

npocPrémel otnv TAnpn papproyn g CERT og eninedo EE, n omola Oa amotedéoet
Bacikd mapdyovia omoTpomnnC, EVIOTICUOD, ATOKPIoTG KOl ATOKATACTUONG OE TEPIMTOO
oKOmpP®V Kot KakOBovAwnv KuPepvoembécemv katd TV Oecpkdv opydvav g EE-

ouvioTd otV Emitponi) va mpoteivel 0eoUEVTIKA HETPO GYESOAGHEVA Yo TV EMPBOAN
TPOTOTOV EAAYLOTNG AGPAAELNG Kot avOEKTIKOTNTAG Kot TN BEATI®OON TOV GLVTOVIGHLOD
peta&y tov efvikov CERT:

KkaAel ta kpdtn pnéAn ko ta Oeopukd opyava e EE va dtacparicovv vy dmapén CERT
og evpvun Aettovpyia, Yo TG omoieg Ba 1yvoLVY EAAYIGTA OPLaL SUVAUIKOD ACPAAELNG
Kot avOekTikdTNTOG PAGEL GLUPOVNUEVOV BEATICTOV TPOKTIKMV: TOVILEL OTL O1 EBVIKEG
CERT mpénet va amotelovv HéPog VOGS AMOTEAECUATIKOD OIKTOOV GTO 0010
aVTOALAGGOVTOL TANPOPOPIES COUP®VA LLE TO ATOPOITTO TPOTLTTO EPTIGTEVTIKOTNTOG"
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Intet v kabiépwon droprkoig eikoottetpampng vanpesiog [TYZE yo kdbe kpdtog
HEAOG, KaBMG Kot T OMpuovpyia evOg Kool evpOTATKOD TPMOTOKOAAOL £KTOKTNG
avdykng to omoio Ba woydel petald TV ebvikmv onueiov erikovoviog:

ToVilgl OTL 1] OIKOOOUNOT EUTIGTOGHVIG KOl 1] TPODONOT| TNG GLVEPYUGING LETOED TMV
KPOTOV HEADV gtvan {OTIKNG ONUAGIOG Y10 TNV TPOCTAGIO TV OES0UEVOV KOl TOV
eOVIKOV OIKTVMV Kot VITOSOUMV: KaAel TNV Emtponn va tpoteivel pia kovn dtadikacio
g0peong kot kaBopIGHoD UI0G KOG TPOGEYYIONS Y10, TV OVTILETMOTIOT) SILGLVOPLOKDY
anetAdv TIIE, avapévovtog amd to Kpdtn LEAN va mapéyovy otnv Emitponn yevikég
TANPOPOPIES GYETIKA e KIVOHVOLGS, OMEIAESG KOl EVAmTa onueia Twv YZX Toug:

emkpotel v tpmtoPoviia g Emtpomng yia tv avdmtuén evdg Evpomaikon
GLGTHLOTOG OVTAALNYNS TANPOQOPLOV KOl £YKALPNG TPogdomoinong £wg to 2013+

youpetilet Tic mokideg S1oPovAEHOEIS TOV EUTAEKOUEVOV POPEMV Y10, TV OCPAAELN GTO
Awdiktvo ko v [TYZE, mov Eekivnoav pe mpotofoviia g Emtponng, 6nmg n
Evponaikn cuvepyoasio SnUoctov-101mtikov Topéa yio v avlektikdtnta: avayvopiletl
TNV NON ONUOVTIKN GUUUETOYN Kot déapevon tav Tapdymv TIIE og tétolec mpoondbeteg
Kot Tpotpémel TNV Emrponn va katafdiel mepartépw mpocmifeles, MOTE Vo TOPOTPUVEL
TNV oKaOMUOiKT Koot Ta Kot TIc evacels ypnotav TIIE va avaidfovv évav o evepyd
POLO KO VO KOAMEPYTGOVV EVOV ETOLKOOOUNTIKO, TOAVTAELPO O1dA0Y0 GE BEpaTA
acPAAELNG 0TOV KUBEPVOYDPO- otnpilel TNV TepAITEP® avATTLEN TG PNeLakng
Yvuvélevong og maaicto dtakvBépvnong e ITYZE:

exQpaletl ikavomoinom yia to £pyo mov £xet emitevyHel Ewg tdpa and 10 Evponaikd
(QOPOLU TOV KPAT®V HEADY OGOV 0popd ToV KaBopiopd 01KAOV Yo Tov KAOe KAAS0
KPUTNpi®v Y10, Vo TPOodoptoTovy Ol VPOTAIKEG LTOdOUEG LOTIKNG oNpaciag,
eotidlovtag ota otafepd Kot Kivntd tnAEmkovaoviaKd diktoua, kafdg kot otnyv e&étaon
TOV 0PYOV Kot TV kotevouvinpiov ypappadv g EE yuo v avBektikdtrta Kot )
otafepdTN T TOL SLASIKTVOV* TPOGPAETEL GTI GLVEXLOT] TNG OLUOPPMCNG GLVAIVESNG
HETOED TOV KPATMOV HEADYV, Kal, GE OVTO TO TAAIG10, EVOappOVEL TO POPOLU VO GLUPEAEL
oTNV TPEXOVGA TPOGEYYLION 1| 0Tol0l EGTLALEL GE VAIKA GTOLYEIL EMOUDKOVTAG VL
ovumepAneHovv, emiong, otoryeion AOYIKOV VTOOOU®V, TO 0TToia, KOOMOS 1 TEXVOAOYin
EIKOVIKTG TOPOVGINONG KOl VTOAOYIGTIK®OV VEQ®V e€eAiaoetal, Bo amokTohv oAoéva Kot
TEPLGGOTEPN onpacio yio v anotereocpatikotnta e [IYZZ-

npoteivel va eykovidoet 1 Emtponn pio Onpoctior movevpomoiky eKTotdeVTIK
npwtofovAiia, n omoia Ba eoTidlel oTNV EKTidEVON Ko TV gvocOntomoinon Teov
TEMK®OV YPNOTOV, WOIOTOV KoL ETLYEPNUATIOV, CYETIKA LE TIG TOAVES OTEIAEG KOTA TOV
dtadkTHoL Kot TV otafepdv Kot kivntdv cuokevwv TIIE o kd0e eminedo g alvcidag
YPNONG, KAOADS Kot GTNV TPOMONOT AGPAAESTEPOV TPOCOTIKMY GUUTEPLPOPDV GTOV
KuBepvoy®dpo- vevOLUILEL, £V TPOKEUEV®, TOVG KIVOUVOVS TOL GYETICOVTOL [IE TOV
ATOPYOMUEVO EEOTAIGIO Kot AOYIGUIKO TEYVOAOYING TANPOPOPLDV:

KaAel Ta kpAtn PEAN va evicyboovy, pe 1 otpién g Emitponng, ta tpoypduparta
KOTAPTIONG KOl EKTOIOEVONG GYETIKA LLE TNV AGPAAELD TOV TAPOPOPLDV TO. OTTOLN
wpoopilovion yia T1g €BVIKES apyEg eMPBOANG TOL VOLOV, TIG EBVIKEG SIKOGTIKES apyEG Kot
TOVG GYETIKOVG opyavicpovg g EE-

otpiletl ) onuovpyio evOg EVOGIOKOD TPOYPAUIATOS GTOVOMV Y10, KOO LLOTKOVG
EUTEPOYVAOLOVEG GTOV TOUED TG ACPAAELNG TANPOPOPLOV, KaBDS Oa elye OeTiKéC
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EMNTMOGELS OTNV EUTEPOYVOUOGVVN Kol TNV gtopndtnta g EE 660V apopd Tov dtapkdg
eEEMOGOUEVO KVPEPVOYDPO KO TIG EVAVTIOV TOV OMEINES

TAoGETOL VTEP TNG TPOMONONG TNG EKTAIOELONC GTOV TOUEN TG AGPAAELNG TOV
KLPepvoYDdPov (EP10d00L TPAKTIKNG AOKNONG Y10 S100KTOPIKOVS POITNTEC, Lo LOTO GTO
TOVETICTN L0, EPYUCTIPLO, EKTOIOELGT CTOVOAGTMV, K.AT.) KOl T®V EEEIOIKEVUEVMOV
EKTTOOEVTIK®V 0loKNoE®V otov Topéa g [TYZZ-

KaAel v Emitponn va eionynOet, £éog 10 1€hog Tov 2012, o GUVOAIKY] GTPOTNYIKN
ac@aielog oto Atadiktvo yio v Evoon, Baciopévn oe cagn oporoyia: £xel v dmoyn
OTL 1 oTPUTNYIKN aoPdAElng 6To AladikTvo Ba Tpénet va amockonel 6To va dnpovpyndet
£€vag KuPBepvoympog “VTOSTNPILOUEVOS A0 ACPAAELSG Kot avOEKTIKEG LITOJOUES Kot
AVOIKTA TPOTLTO— O 0TOT0G VO GUUPAALEL GTNV KOVOTOWIN KoL TNV gVNUepia HECW TNG
elevbepng ponc TANPOPOPLOV, SGPAAILOVTOC TAVTOYPOVO TNV AVGTNPT TPOCTUGI0 TOV
AmOPPNTOL Kot AAAES aTopkEG EAeVBepieg: vTooTNPilel 6TL N oTpaTNYIKN oL O TPEmEL
Vo TOPOVGIALEL OVOALTIKA TIC apYES, TOVG GTOYOVG, TIG LEBOOOVE, TOVEC UNYOVIGLLOVS Kol
TIG TOMTIKES (TOG0 E0MTEPIKEG OGO KOl EEMTEPIKES) TOV AMALTOVVTOL, TPOKELEVOD VL
evBuypapetovy o tpocmibeieg oe eBvikd eminedo kot enimedo EE kot va kabiepmbBoidv
TPOTLTOL EAAYIGTNG AVOEKTIKOTNTAG LETAED TOV KPOTAOV LEADV, Y10 VO EE0CPAAMGTOVV
acPaAElS, cLVEYELS, 1oYVPES Kol avOEKTIKEG VIINPETIES, £iTe AVTO OPOPA VITOOOUES
CoTikng onpaciog gite yevikn xpnon tov AladtkToo:

tovilel 011, 670 TAOIG1O TNG OVALLEVOLLEVTG GTPATNYIKNG TNG Emtpomnic yio tnv acedieia
010 AdikTvo, o1 epyacieg otov topéa e [IYZE npénet va amotelobv Pacikd onpueio
avaQOpEG Kt VoL GTOXEVOVV GE 10 OMOTIKY] KOl GUGTNUOTIKY TPOGEYYION TNG AGPAAELNG
GTOV KUBEPVOYDPO, TEPIAAUPAVOVTAG OYL LOVO TPOANTTIKA LETPA, OTTMG 1) KaO1Epmon
EMIYIOTOV OTOLTICEMVY Y10l TO LETPA OCPAAELNG 1] ] EKTOUOEVOT| LELOVOLEV®V YPNOTDV,
EMYEPNCEDV KOl KPATIKOV OPYOAVIGU®V, 0ALL Kol LETPA avTIOPAoNG, OTMS TOWVIKEC,
OOTIKES KOl OLOIKNTIKEG KUPMDOELS:

{nrel and v Emtponn| va mpoteivet Evav 16yupd unyavicpo yio ToV GUVTOVIGUO TG
EQOPLOYNG KL TNG TAKTIKNG ovaBedPNoNg TS STPATNYIKNG AGQAAELNS TOV ALOdIKTVOV.
TOTEVEL OTL O UNYOVIGLOG aVTOG TPETEL VoL LITooTNpileTorl and enapkeig dtotknTikovg,
YVOGTIKOVG KO OIKOVOULKOUG TOPOVG KOl GTO TTEI0 APLLOSIOTHTOV TOV Vo TEPIAAUPAvETOL
1N dtevkdivvon g Bepedmong Bécemv g EE 6to mhaicio tov oyéoedv g 1060 Le
€0MTEPIKA OGO Ko d1eBvn evolapepopeva Lépn yia Bépota acearelog AtodkToo:

kadel v Emtpony| va elonynBet éva mhaioco ¢ EE oyetkd pe v idomoinon ywo
TapoPracelc g acedielag oe topeic COTIKNG oNUAGIOG, OTMS OVTOL TNG EVEPYELNGS, TMOV
UETOPOPDV, TNG VOPOIHTNOTG Kot TNG TPOUNOELag TPOPIL®Y, 0ALL Kol GTOVG TOUEIS TV
TIIE ko1 TV (pnUOTOTICTOTIKOV VINPECIOV, OGTE Vo, eE0c@aicbel 0Tt evepdvovTaL
To KPATN PLEAN Kol O YPNOTES Y10 TEPLGTATIKA, EMOEGELS KO O10TOPOYES GTOV
KuPepvoydpo-

{nrel and v Emtponn| va Bertiddcovv 11 S100€G1UOTNTO GTATIGTIKA OVTITPOCOTEVTIKOV
OedoUEVMV GYETIKA e TO KOGTOS TV KuPepvoemBécewv oty EE, ta kpdtn pwéin kot
Bropnyavia (186img oTIg ¥pPNUATOTICTOTIKEG VINPETieg kKot Tov Topéa twv TITE)
EVIoYDOVTOG TIG IKOVOTNTES GVAAOYNG SEGOUEVOV TOV GYEOALOUEVOL EVPOTATKOD KEVTPOL
NAEKTPOVIKOD EYKANUATOC, TO 0moio Tpoypappatiletal va onuovpyndei éog to 2013, tov
CERT ka1 AV tpotofoviav ¢ Emtponig 6nwe to evpomaikd cOoTNUHO 0vTOAAOYNG
TANPOPOPLAOV KoL £YKALPNG TPOELOOTOINCNG, DOTE VA, O10CPAAIGOEL 1] CLGTNUOTIKN
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VIOPOAN avVaPOPAS Kot 1 TaPoyN SESOUEVOV GYETIKA e KLPEPVOETIDETELS Kot GAAES
HOPPES KLPEPVOEYKANUATOC Ol OTTOTEG TANTTOLV TNV ELPOTAIKY| Bropunyavia Kot Ta KpaTn
WEAN, 0L Kot Vo evicoyvBei n emPoin Tov vopov:

TAGOETOL VIEP TNG OTEVIG GLVEPYNSING Ko OAANAETIdpaong HETaED Tov eBvikon
W1Tikov Topéa Kot Tov ENISA pe okond m dtacvvoeon tov eBvikav/kpotikov CERT
HE TNV avATTLEN TOL EVPOTOTKOD GLOTALATOS AVTUALAYNC TANPOPOPIDOV KOl EYKOIPTG
npoedonoinong (EISAS)-

EMONUOLVEL OTL 1] KLplopyn KvnThplo SOVOUN Tow omd TV avamtuén Kot T (p1on ToV
TEYVOLOYLOV OV £X0VV GyedlaoTel Yo va avénbei n acedieia 6to Atodiktvo givar n
Brounyovia tov TIIE- vrevBopuiler 611 o1 moAtikég g EE oev mpémet va B€tovv epumddia
oTNV AVATTLEN TG EVPOTAIKTG OIKOVOUTNG TOV AldIKTHOV Kol TPETEL VO,
ocvumeptAapavouy Tic amapaitntes TpwTofovAies, TpokeéEVvoL va a&lorombodv 6To
EMOKPO Ol SLVATOTNTEG CLVEPYAGTOG LETAED EMYEPNOEMV KOl ONIOGIOV Kot 1O10TIKOD
TOUEN" GLVIOTA TN OlEPEHVNON TEPUTEP® KIVATPOV Y10, TN Propmyoavio ®oTe vo avamtu&el
1oYLPOTEPQ TYENO OCPAAELOS Y10 TOVG OLOYEIPIOTEG, COLPMOVA, LLE TNV 001yin
2008/114/EK-

kaAetl v Emitponn va vrofdiet vopobetikn tpdtact yio TV TEPOLTEP® TOWVIKOTOINGN
TV KUPEPVOEMOBEGE®V (T.). TOL NAEKTPOVIKOD «WYOPELOTOCH TUTOL Spear (spear-
phishing), Tn¢ NAeKTPOVIKNG amATNG K.AT.)

A1elvipg ovvepyaoio
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vrevBopiletr 6TL N d1ebvng cuvepyacio arotedel To Kupiapyo HEGo Yo va BeoTioTOVV
OTOTEAECUATIKA HETPOA AGPAAELNG GTOV KLPEPVOYDPO- avayvmpilel 0Tt onpepa, 1 EE dev
CLULETEYEL EVEPYA Ko o€ dlapKN Pdon o€ dladikacieg dieBvodg cuvepyasiog Kot GTov
SLAoYO0 Yo TV ac@dAEld 6TOV KUPBEPVOYDPO- amevBivel ékkAnon otnv Empony| kot tnv
Evponaikn Yanpeosio EEotepucnc Apaong (EYEA) va Eekivnoet €vav emotkodountiko
SLA0YO pe OAES TIG YDPEG TOL GuppepilovTat Tig 101Eg amOYELS, [Le OKOTO Vo ovatuyOet
L0, KOV KOTOVOTOT) KOl TOAITIKEG TOL OTOGKOTOVV GTNV a0ENGT TNG AvOEKTIKOTNTOG
OV Alad1KTHOL Kot TV VITodop®V (OTIKNG onpaciog: vrootnpilet 6T, Tavtdypova, N EE
Oa pémetl va cvumepthapPdvel, o poviun Paon, ta OEpata e asPAAELNS TOL

A0 01KTV0V 670 TTEGI0 TOV EEMTEPIKMOV TNG GYECEWMV, HETAED dAL®V Ko dtav oyedtalet
SAPOPOVG YPMNUATOOOTIKOVS UNYOVIGLOVS 1] OTOV cuvdmtel d1eBveic cuppmvies ot omoieg
neptlopavouy Ty avtailoyn kot arodnkevon evaicOntwv dedopévmv:

onuewwvel ta Oetikd amotedécparta g ZopPacng tov Zvpfoviiov ™ Evpdnng yia to
gykinuo otov KuBepvoympo, Tov voypdenke otn Bovdanéotn to 2001 - tovilet,
®GTOCO, OTL TAPAAANAL LE TNV EVOAPPLVOT TEPICGOTEPOV YMPDV VO DITOYPAYOLV KOl VO,
emkupdcovv ™ cvpuPaon, 1 EYEA npénet eniong va oukodouncet dipepeis Kot
TOAVUEPEIC GUUPMVIES Y10l TNV AGEAAELD Kot TNV AVOEKTIKOTNTA TOL ALOIKTVOV UE
debveig etaipovg mov cuppepifovion Tig 101Eg amdyeLs:

Tovilel 6T 01 TOAVAPIOUEG TPEYOVGES OPAGTNPLOTNTES TV OLAPOP®V SEBVAOV
OPYAVICUAV, TV Bes KOV Kot ALV opydvev kot opyavicuav g EE, kabdg kot tov
KPOTOV LEADV, TPETEL VO GLVTOVIGTOVV MOTE VO ATOPEVYOOVV 01 ETKAADYELS® Y1l TOV
oKoTd aTd, KPIVETOL GKOTULOG 0 OPIGUOS AEIMUATOVYOV 0PpIOSIOL Y10 TOV GUVIOVIGUO,
TOOVOG e KOOMKOVTA GLVTOVIOTN TNG ACPAAELNS GTOV KLPBEpvoymdpo o€ eminedo EE-
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vroypoappifel T onpacio €vog SounUEVOD S1oAOYoV HeTaED TV PACIKMOY GUVIEAEGTOV
ko Tov vopobetdv g EE ko v HITA mov cvppetéyovv oy ITYZE, pe oxond pa
KOW1N KOTovOnor|, Epunveia kot TorofETNoTn GYETIKA LE TO VOUIKO TAOIG10 KOl TO TAOIG1O0
dtakvPEpynong:

yopetiletl ) ovotaon, ot cvvodo kopveng EE-HITA tov Noéuppio 2010, g opddoag
epyaciag EE-HIIA yia tv ac@dieia 6tov KuPBepvoymdpo Kot 1o EYKANUO GTOV
KuPepvoympo Kot vrrootnpilet Tig TPoomABEES TG Yo TNV evemudtwon Bepdtov
aoQAAELNG ALOSIKTHOV GTOV SUTAAVTIKO TOAITIKO S1OA0Y0 " EMOOKIUALEL TN OOpOpPmOT),
a6 v Emponn kot v kuBépvnon twv HITA kot vd v kdAoyn g opadog
epyaciog EE-HIIA, evog Kowvov Tpoypappatog Kot evog xdptn mopeiog mpog tnv
TPOUYUOTOTOINOT) KOWVADV/GUYYPOVIGUEVOV OMTEPOTIKMOV KUPEPVOUCKNGEDV TO
2012/2013-

glonyeiton ™ B€omion dopunpévou S1aAdyov avdpesa otovg vopobéteg g EE kot tov
HITA, mpokeipévov va cu{ntovviot Bépata oyetikd pe 1o AladikTvo 6To TAOUG10 NG
avalntnong Kowng Katavonong, epunveiog kot OEcewv:

kaAel tnv EYEA kot tv Emitpony, pe faon 1o épyo mov €xel emtedectel amd o
EVPOTUTKO POPOLLL TV KPATMOV HUEADV, VO SIUGPAAGTEL (Lidt OPACGTIPLL GTAGT EVIOS TV
cLVaPAV dEBvaV PdpovL, HETAED AAA®V Kot GuVTOVILOVTOG TIG BEGELS TV KPATOV
HeAGDV pe okomod va TpoayBovv ot Pacikég aieg, otdyot kot moltikég ¢ EE oto medio
NG AGPAAELNG KOl TNG 0vOEKTIKOTNTOG TOV ALdIKTOOV: CTUEUDVEL OTL GTO, POPOVLL QVTE
nephappdvovtar to NATO, ta Hvouéva EBvn (10aitepa pécsm g AtebBvoidg Evmong
Tniemkowovidv Kot Tov Ddpovp AtakvEpvnong Tov AtadktHov), To0 ZOLO TOV
Alod1KTOOL Y10 TNV EKY®PNoN ovopdtomv kot apldpmv, n Apyn Exyopnuévov ApiBuonv
tov Atadiktov, o0 OAXE, o OOZA xo 1 [aykoéoa Tpanelar

evBappiver v Emrponn| kot tov ENISA va cuppetdsyovv 6tovg dtohdyovg tev
Bacikdv evolaPePOLEVOV HEPOV TPOKELLEVOL VA KABOPIGOVV TEXVIKA KOl VoKL
TPOTLTO. GTOV KLPEPVOYMPO GE dEBVES eminedo-

(0)
0 0

avafétel otov [1pdedpd Tov va dtufifdcetl To mapodv yhHeioua 6to ZupPovAo Kot TV
Emitpom.



