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Protectia copiilor in lumea digitala

Rezolutia Parlamentului European din 20 noiembrie 2012 referitoare la protectia copiilor
in lumea digitala 2012/2068(INI)

Parlamentul European,

avand in vedere articolul 165 din Tratatul privind functionarea Uniunii Europene,
avand in vedere Carta drepturilor fundamentale a Uniunii Europene,

avand in vedere Conventia Europeana a Drepturilor Omului si Conventia Consiliului
Europei pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal,

avand 1n vedere Conventia Organizatiei Natiunilor Unite privind drepturile copilului din
20 noiembrie 1989,

avand n vedere Directiva 2011/92/UE a Parlamentului European si a Consiliului din 13
decembrie 2011 privind combaterea abuzului sexual, a exploatarii sexuale a copiilor si a
pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/GAl a Consiliului?,

avand n vedere Directiva 2010/13/UE a Parlamentului European si a Consiliului din

10 martie 2010 privind coordonarea anumitor dispozitii stabilite prin acte cu putere de
lege sau acte administrative in cadrul statelor membre cu privire la furnizarea de servicii
mass-media audiovizuale (Directiva serviciilor mass-media audiovizuale)?,

avand in vedere Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8
tunie 2000 privind anumite aspecte juridice ale serviciilor societatii informationale, in
special ale comertului electronic, pe piata interni (Directiva privind comertul electronic)?,

avand n vedere Decizia nr. 1718/2006/CE a Parlamentului European si a Consiliului din
15 noiembrie 2006 privind punerea in aplicare a unui program de sprijin pentru sectorul
audiovizual european (MEDIA 2007)%,

avand 1n vedere Recomandarea 2006/952/CE a Parlamentului European si a Consiliului
din 20 decembrie 2006 privind protectia minorilor i a demnitatii umane, precum si
dreptul la replica in legatura cu competitivitatea industriei europene de servicii de
informare audiovizuale si on-line®,

avand in vedere Concluziile Consiliului privind protectia copiilor in lumea digitali®,

avand in vedere Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul
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Economic si Social European si Comitetul Regiunilor din 15 februarie 2011, intitulata ,,O
agenda a UE pentru drepturile copilului” (COM(2011)0060),

avand in vedere Comunicarea Comisiei catre Consiliu, Parlamentul European, Comitetul
Economic si Social European si Comitetul Regiunilor din 26 august 2010 intitulata ,,0
Agenda digitala pentru Europa” (COM(2010)0245/2),

avand in vedere Comunicarea Comisiei prezentatd Consiliului si Parlamentului European
din 28 martie 2012, intitulatd ,,Combaterea criminalitatii in era digitald actuala: instituirea
unui Centru european de combatere a criminalitdtii informatice” (COM(2012)0140),

avand in vedere Strategia Consiliului Europei pentru drepturile copilului (2012-2015) din
15 februarie 2012,

avand n vedere Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor din 2 mai 2012, intitulata ,,Strategia
europeand pentru un internet mai bun pentru copii” (COM(2012)0196),

avand in vedere Raportul Comisiei catre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor din 13 septembrie 2011 referitor la
aplicarea Recomandarii Consiliului din 24 septembrie 1998 privind protectia minorilor si
demnitatea umana si a Recomandarii Parlamentului European si a Consiliului din 20
decembrie 2006 privind protectia minorilor si a demnitatii umane, precum si dreptul la
replica in legatura cu competitivitatea industriei europene de servicii audiovizuale si de
informare on-line -PROTECTIA COPIILOR IN LUMEA DIGITALA
(COM(2011)0556);

avand in vedere Conventia Consiliului Europei privind protectia copiilor impotriva
exploatarii sexuale si a abuzurilor sexuale,

avand in vedere rezolutia sa din 6 iulie 2011 referitoare la o abordare globala a protectiei
datelor cu caracter personal in Uniunea Europeani?,

avand in vedere articolul 48 din Regulamentul sau de procedura,

avand in vedere raportul Comisiei pentru cultura si educatie si avizul Comisiei pentru
libertati civile, justitie si afaceri interne (A7-0353/2012),

intrucat protectia minorilor in lumea digitala trebuie abordata la nivelul de reglementare,
prin aplicarea unor masuri mai eficiente, inclusiv prin autoreglementare, determinand
acest sector sd-si asume partea de raspundere care ii revine, si la nivelul de educatie si
formare, prin formarea copiilor, a périntilor si a profesorilor pentru a impiedica minorii sa
acceseze continut ilegal;

intrucat exista necesitatea de a aborda toate formele continutului online ilegal si intrucat
caracteristicile specifice ale abuzului sexual asupra copiilor trebuie recunoscute nu doar
ca un continut ilegal, ci si ca una dintre cele mai odioase forme de continut disponibil
online;

Texte adoptate, P7_TA(2011)0323.



intrucat unul dintre principalele obiective ale unei strategii eficiente de protectie a copiilor
ar trebui sa fie garantarea faptului ca toti copiii, tinerii si parintii/cei care ii ingrijesc detin
informatii si aptitudini pentru a se putea proteja online;

intrucat dezvoltarea rapida a tehnologiilor impune gasirea prompta a unor solutii prin
auto- si coreglementare, precum si prin intermediul unor organisme permanente care sa
poata adopta o abordare holistica in medii diferite;

intrucat mediul digital oferda numeroase oportunitati legate de educatie si de invatare;
intrucat sectorul educatiei se adapteaza lumii digitale, insd cu un ritm si intr-un mod care
nu tin pasul cu viteza schimbarilor tehnologice din viata minorilor si intrucat parintii si
instructorii intdmpina dificultati in incercarea de a ajuta copiii sa utilizeze mijloacele de
comunicare cu atentie, avand Insd tendinta de a raimane la marginea vietii virtuale a
acestora;

intrucat, pe de-o parte, minorii utilizeaza cu mare usurinta internetul, iar pe de alta parte
au nevoie de ajutor pentru a-1 utiliza intr-un mod intelept, responsabil si sigur;

intrucat este important ca nu numai minorii sa inteleaga mai bine care sunt pericolele
posibile pe care le intdmpina online, ci si familiile, scolile si societatea civild trebuie sa 1si
asume in comun responsabilitatea pentru educatia minorilor si sa asigure protectia
corespunzatoare a copiilor atunci cand acestia utilizeaza internetul si alte mijloace de
comunicare noi;

intrucat educatia cu privire la mijloacele de comunicare si la noile tehnologii de informare
si de comunicare are un rol important in ceea ce priveste elaborarea unor politici privind
protectia minorilor in lumea digitala si asigurarea unei utilizari sigure, adecvate si critice
a tehnologiilor respective;

intrucét dezvoltarea tehnologiilor digitale reprezinta o ocazie deosebita de a oferi copiilor
in moduri care le oferd posibilitatea sd comunice cu altii si, prin urmare, le ofera
posibilitatea sa participe si sa aiba un rol activ in societate, online si offline;

intrucét exercitarea drepturilor cetitenesti, precum si a drepturilor conexe, care includ
participarea la viata culturald, sociala si democratica, implica accesul, inclusiv pentru
minori, la utilizarea unor instrumente, servicii si continuturi digitale pluraliste si sigure;

intrucat, pe langa combaterea continuturilor ilegale si necorespunzatoare, masurile de
prevenire si interventie luate in vederea protectiei minorilor trebuie sa tind cont si de
multe alte pericole, cum ar fi hartuirea, discriminarea si limitarea accesului la aceste
servicii, supravegherea online, atacurile la adresa vietii personale si a libertatii de
exprimare si de informare, lipsa de claritate cu privire la scopurile in care se colecteaza
datele personale;

ege e,

computerele, televiziunea pe diferite platforme, telefoanele mobile, jocurile video,

tabletele, aplicatiile, si nivelul de difuzare al unor mijloace de comunicare diferite care
oportunitati pentru copii si adolescenti, dar si riscuri In ceea ce priveste accesul facil la
continut ilegal, neadecvat sau daunator dezvoltdrii minorilor, precum si posibilitatea ca



V.

datele sa fie colectate cu scopul de a viza copiii in calitate de consumatori, avand efecte
daundtoare si necuantificate;

intrucat, in ceea ce priveste libera circulatie a serviciilor audiovizuale in cadrul pietei
interne, bunastarea minorilor si demnitatea umand reprezinta interese care trebuie
protejate Tn mod deosebit din punct de vedere legal;

intrucat masurile adoptate de statele membre pentru a combate continutul online ilegal nu
sunt intotdeauna eficiente si implica Tn mod inevitabil abordari diferite cu privire la
prevenirea publicarii unui continut ddunator; si intrucat acest continut online ilegal ar
trebui sters imediat pe baza unor proceduri legale adecvate;

intrucat faptul ca informatiile si datele cu caracter personal referitoare la minori raman
online poate duce la prelucrarea ilegala a acestora, la exploatarea minorilor respectivi sau
poate afecta demnitatea personald a acestora, existand astfel posibilitatea de a dduna in
mod grav identitatii, facultatilor mintale si incluziunii sociale ale acestora, in special
deoarece aceste detalii pot ajunge in mainile cui nu trebuie;

intrucat dezvoltarea rapida a resurselor retelelor sociale comporta anumite riscuri privind
securitatea vietii private, datele cu caracter personal si demnitatea personald a minorilor;

Tntrucat aproximativ 15 % dintre copiii cu varste cuprinse intre 10 si 17 ani, care
utilizeaza internetul, primesc intr-o forma sau alta propuneri sexuale si intrucat 34 %
dintre acestia gasesc continut cu caracter sexual, desi nu I-au cautat;

intrucat diversele coduri de conduitd adoptate de furnizorii de continuturi si servicii
digitale nu respecta intotdeauna cerintele legislatiei europene sau nationale privind
transparenta, independenta, confidentialitatea si prelucrarea datelor cu caracter personal si
pot prezenta riscuri n ceea ce priveste crearea de profiluri in scopuri comerciale, alte
forme de exploatare precum abuzul sexual si chiar traficul de persoane;

intrucat reclamele adresate copiilor ar trebui sa fie responsabile si moderate;

intrucdt minorii trebuie protejati de pericolele lumii digitale in functie de varsta lor si de
progresele acestora in ceea ce priveste dezvoltarea; intrucat statele membre semnaleaza
dificultati de coordonare a aspectelor privind adoptarea categoriilor de clasificare a
continuturilor pe categorii de varsta si grad de risc privind continuturile;

intrucét, recunoscand, in acelasi timp, numeroasele pericole cu care se confrunta minorii
in lumea digitala, ar trebui, de asemenea, sd acceptdm in continuare oportunitatile
multiple pe care le ofera lumea digitala in cultivarea unei societdti bazate pe cunoastere;

intrucat rolul parintilor in protectia copiilor lor impotriva pericolelor generate de lumea
digitald este foarte important,

Un cadru de drepturi si de guvernantdi

1.

subliniaza cd protectia drepturilor copilului in cadrul UE a intrat intr-o noua etapa odata
cu intrarea in vigoare a Tratatului de la Lisabona si cu impunerea caracterului obligatoriu
din punct de vedere juridic al Cartei drepturilor fundamentale a Uniunii Europene, care, la
articolul 24, defineste protectia copiilor ca drept fundamental si prevede ca in toate
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actiunile lor privind copiii, initiate fie de autoritati publice, fie de institutii private,
interesul superior al copilului trebuie sa fie considerat primordial; reitereaza necesitatea
ca UE sa respecte pe deplin standardele ce decurg din acele instrumente internationale la
care UE ca atare nu este parte, astfel cum solicitd Curtea Europeana de Justitie in cauza
C-540/03, Parlamentul European/Consiliu;

indeamna statele membre sa transpuna si sa aplice in mod armonios si in timp util
Directiva 2011/92/UE privind combaterea abuzului sexual asupra copiilor, a exploatarii
sexuale a copiilor si a pornografiei infantile; invita statele membre sa asigure cea mai
mare armonizare posibild n ceea ce priveste eforturile pe care acestea le depun in
domeniul protectiei minorilor in lumea digitala;

reitereaza apelul adresat statelor membre de a semna si ratifica, daca nu au facut-o inca,
instrumentele internationale privind protectia copilului, cum ar fi Conventia Consiliului
Europei privind protectia copiilor impotriva exploatarii sexuale si a abuzurilor sexuale, Al
treilea protocol optional la Conventia privind drepturile copilului si Conventia europeana
privind exercitarea drepturilor copilului, precum si de a transpune aceste instrumente,
garantand certitudinea juridica si claritatea necesare, in acord cu ordinea juridica a UE;

invitd Comisia sa consolideze mecanismele interne existente pentru a asigura o abordare
consecventa si coordonata cu privire la protectia drepturilor minorilor in lumea digitala;
saluta Strategia europeand a Comisiei pentru un internet mai bun pentru copii si invita
Comisia s@ consolideze mecanismele interne existente pentru a asigura o abordare
consecventa si coordonata pentru siguranta online a copilului;

subliniaza necesitatea de a integra drepturile copilului in toate domeniile de politica ale
UE, prin analiza impactului masurilor privind drepturile, siguranta si integritatea fizica si
mintald a copiilor, precum si faptul ca acest proces trebuie sa includa propunerile
Comisiei referitoare la lumea digitala, elaborate intr-un mod clar;

subliniaza cd numai o combinatie de naturd globala de masuri juridice, tehnice si
educationale, care sd includa actiunile de prevenire, poate sd abordeze in mod adecvat
pericolele cu care copiii de confrunta online si sa creasca nivelul de protectie a copiilor In
mediul online;

salutd noua agentie de securitate informatica cu sediul la Europol si invita Comisia sa se
asigure ca echipa pentru protectia copilului din cadrul noului centru dispune de suficiente
resurse si coopereaza in mod eficient cu Interpolul;

isi exprima speranta cd Programul pentru un internet mai sigur va continua, fiind finantat
in mod corespunzator pentru desfasurarea tuturor activitatilor sale si pentru mentinerea
caracterului specific al acestuia si invita Comisia sa prezinte Parlamentului un raport
referitor la reusitele si la esecurile sale in vederea asigurarii eficientei maxime in viitor;

indeamna statele membre si Comisia sa adopte mdsuri corespunzatoare, inclusiv actiuni
prin intermediul internetului, cum ar fi programe de cercetare si de educatie, daca este
cazul In cooperare cu organizatiile relevante ale societdtii civile, familiile scolile,
serviciile audiovizuale, reprezentantii acestui sector si alte parti interesate, menite sa
reduca riscul ca copiii sa devina victime ale internetului;

ia act de crearea coalitiei CEO, la initiativa Comisiei, pentru siguranta online a copiilor;



in acest cadru, solicitd o colaborare stransa cu asociatiile si organizatiile din societatea
civila care isi desfasoara activitatea, intre altele, in domeniul protectiei minorilor, al
protectiei datelor, al educatiei, cu reprezentantii parintilor si ai cadrelor didactice, inclusiv
la nivel european, precum si cu diversele directii generale ale Comisiei care se ocupd cu
protectia consumatorilor si cu justitia;

Mijloacele de comunicare si mijloacele de comunicare noi: acces si educatie

11.

12.

13.

14.

15.

16.

17.

subliniaza ca internetul le oferd copiilor si tinerilor instrumente extrem de valoroase, pe
care le pot utiliza pentru a-si exprima sau afirma punctele de vedere, pentru a accesa
informatii si a Tnvata si a-si cere drepturile si constituie un excelent mod de comunicare,
care ofera posibilitatea deschiderii catre lume si a dezvoltarii personale;

subliniaza, totusi, cd mediul online si retelele de socializare prezinta riscuri importante
pentru viata privata si demnitatea copiilor, care se numara printre cei mai vulnerabili
utilizatorti;

aminteste cd internetul expune copiii si la pericole, prin fenomene precum pornografia
infantila, schimbul de materiale privind violenta, criminalitatea informatica, intimidarea,
hartuirea, manipularea psihologica, prin faptul ca copiii pot accesa sau dobandi bunuri si
servicii restrictionate din punct de vedere legal sau nepotrivite varstei, expunerea la
publicitate cu continut nepotrivit varstei, agresiva sau inselatoare, inselatoria, furtul de
identitate, frauda si alte pericole similare de natura financiara care pot duce la experiente
traumatizante;

sustine, in acest sens, eforturile statelor membre de a promova educarea si formarea
sistematice ale copiilor, parintilor, educatorilor, cadrelor didactice din scoala si
asistentilor sociali cu scopul de a permite acestora sa inteleagd lumea digitala si sa
identifice pericolele care ar putea dauna integritatii fizice sau mintale a copiilor, de a
reduce riscurile legate de mijloacele de comunicare digitale si de a furniza informatii
referitoare la chestiunile care trebuie raportate si la modul in care trebuie sa se trateze
copiii deveniti victime; subliniaza, totodata, ca copiii trebuie sa inteleaga faptul ca propria
utilizare a tehnologiei digitale poate atenta la drepturile altora sau poate chiar constitui un
comportament de natura penals;

considera ca este extrem de important ca formarea privind competentele in materie de
mijloace de comunicare sd inceapa cat se poate de devreme, invatand copiii si
adolescentii sa decida in mod critic si in cunostintd de cauza ce cai doresc sa urmeze pe
internet si pe care prefera sa le evite si promovand valori fundamentale despre convietuire
si atitudinea respectuoasa si toleranta fata de alte persoane;

vede 1n programul ,,Media Education” instrumentul esential pentru a permite minorilor sa
utilizeze in mod critic mijloacele de comunicare si oportunitatile oferite de lumea digitala
si invitd statele membre sd includa acest instrument in programele scolare; reaminteste
faptul ca, avand in vedere dezvoltarea constanta a comertului digital, ,,Consumer
Education” are, de asemenea, importanta sa;

reafirma importanta dobandirii de catre minori si pdrintii acestora a cunostintelor si a
competentelor digitale si in materie de mijloace de comunicare; subliniaza, de asemenea,
ca competentele digitale si utilizarea internetului de catre minori in conditii de siguranta
trebuie sa reprezinte o prioritate in cadrul politicilor sociale, educationale si legate de
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24,

25.

26.

tineret de la nivelul statelor membre si al Uniunii si 0 componenta esentiala a Strategiei
Europa 2020;

sustine o formare digitald continud pentru educatorii care lucreaza in permanenta cu elevi
in scoli;

subliniaza necesitatea unei aliante educationale intre familii, scoald, societatea civila si
alte parti interesate, inclusiv intre cele implicate Tn domeniul serviciilor media si
audiovizuale, cu scopul de a garanta o dinamica echilibrata si proactiva intre lumea
digitalad si minori; Incurajeazad Comisia sa sustina initiativele de sensibilizare destinate
parintilor si cadrelor didactice, pentru ca acestia sa fie capabili sa 1i Indrume cat mai bine
pe minori in utilizarea instrumentelor si a serviciilor digitale;

incurajeaza Comisia si statele membre sa sprijine accesul egal al minorilor la continuturi
digitale pluraliste sigure si de calitate in programele si serviciile existente si noi dedicate
tinerilor, educatiei, culturii si artei;

invitd statele membre, autoritatile publice si furnizorii de servicii de acces sa isi
intensifice campaniile de comunicare, in vederea sensibilizarii minorilor, adolescentilor,
parintilor si educatorilor in ceea ce priveste pericolele necontrolate ale lumii digitale;

recunoaste rolul serviciilor de informare publice in promovarea unui spatiu online sigur si
de incredere pentru minori;

indeamna Comisia sa includa 1n prioritatile sale principale protectia copiilor impotriva
publicitatii agresive sau inseldtoare televizate si online;

subliniaza mai ales rolul sectorului privat si al industriei, precum si al altor parti
interesate, in ceea ce priveste responsabilitatea acestora legata de aceste aspecte, precum
si de etichetarea pentru paginile web care sa indice daca sunt sigure pentru copii si de
promovarea unui sistem de ,,netiquette”(,,eticheta pe net”) pentru copii; subliniaza ca
toate aceste masuri ar trebui sa respecte pe deplin statul de drept si certitudinea juridica,
sa tind seama de drepturile utilizatorilor finali si sa respecte procedurile legale si judiciare
actuale, precum si Conventia europeand pentru apararea drepturilor omului si a libertétilor
fundamentale, Carta drepturilor fundamentale a Uniunii Europene, precum si
jurisprudenta CEJ si pe cea a CEDO; invita acest sector sa respecte si sa puna in aplicare
pe deplin codurile de conduita si initiativele similare existente, cum ar fi Angajamentul
UE si Declaratia de la Barcelona cu privire la forumul bunurilor de consum;

subliniaza faptul ca o atentie deosebitd trebuie sd se acorde comercializdrii online a
substantelor nocive, precum alcoolul, care pot ajunge la tineri; subliniaza ca, data fiind
natura si sfera de aplicare a metodelor de comercializare online, de exemplu prin
intermediul retelelor sociale, este foarte dificil pentru statele membre sd monitorizeze
comercializarea online a alcoolului, iar actiunile Comisiei ar aduce, prin urmare, o valoare
adaugata in acest sens;

evidentiaza eficacitatea educatiei formale, informale, nonformale si a educatiei reciproce
in difuzarea practicilor sigure si a potentialelor amenintari (prin exemple concrete) in
randul minorilor cu privire la utilizarea internetului, a retelelor de socializare, a jocurilor
video si a telefoniei mobile si incurajeaza ,,European Schoolnet” sa favorizeze indrumarea
prin mentor in randul elevilor in acest domeniu; subliniaza necesitatea de a informa si
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parintii cu privire la practicile sigure si la amenintari;

invitd Comisia si statele membre sd dezvolte mecanisme destinate dobandirii de catre
copii si tineri a competentelor necesare si asigurarii accesului in cunostinta de cauza al
acestora la internet si la noile mijloace de comunicare si subliniaza, in aceasta privinta,
importanta integrarii competentelor in materie de mijloace de informare digitale in toate
nivelurile educatiei formale, informale, nonformale, incluzand o abordare bazata pe
invatarea pe tot parcursul vietii cat se poate de devreme;

Dreptul la protectie

Combaterea continuturilor ilegale

28.

29.

30.

31.

32.

33.

subliniaza provocdrile cu care se confrunta dreptul penal in ceea ce priveste functionarea
sa in mediul online 1n raport cu principiile certitudinii juridice si ale legalitatii, prezumtia
de nevinovatie, drepturile victimelor si drepturile suspectului; subliniaza, in acest sens,
provocdrile aparute in legatura cu furnizarea unei definitii clare, de exemplu 1n cazul
manipuldrii psihologice a copiilor pe internet si al pornografiei infantile - denumite, de
preferinta, ,,materiale prezentand abuzuri sexuale asupra copiilor”;

invita, asadar, Comisia ca, In cadrul obligatiei sale de raportare privind transpunerea
Directivei 2011/92/UE, sa colecteze date exacte si clare cu privire la infractiunea de
manipulare psihologica pe internet, care sa includa identificarea riguroasa a dispozitiilor
nationale care incrimineaza astfel de comportamente; invita statele membre si Comisia sa
colecteze date cu privire la aceasta infractiune, care sa cuprindd numarul procedurilor
penale initiate, numarul condamnarilor si jurisprudenta nationala relevanta, precum si sa
facd schimb de cele mai bune practici n ceea ce priveste urmarirea penala si pedepsele;
invitd Comisia sd aduca imbunatatiri substantiale elaborarii si publicarii informatiilor
statistice pentru a permite o mai buna elaborare si revizuire a politicilor;

recunoaste, in aceasta privinta, nivelul inalt de cooperare care exista intre autoritatile
politienesti si judiciare din statele membre, precum si intre acestea si Europol si Eurojust
in ceea ce priveste infractiunile comise impotriva copiilor prin intermediul mediilor
digitale, un exemplu fiind operatiunea ,,Icarus” din 2011, care a vizat anihilarea unei
retele online de distributie de fisiere continand abuzuri sexuale asupra copiilor;

subliniaza, totodata, ca ar fi util s se realizeze o mai buna armonizare a dreptului penal si
a procedurilor penale ale statelor membre, inclusiv a drepturilor in materie de proceduri si
de protectie a datelor cu caracter personal ale persoanelor suspectate si respectarea
drepturilor fundamentale in temeiul Cartei UE, avand in vedere actualele bariere din calea
unei cooperdri depline si a increderii reciproce;

salutd intentia Comisiei de a lua in considerare posibilele masuri legislative, in cazul in
care masurile de autoreglementare ale acestui sector nu dau roade;

subliniaza, totodata, cd propunerile de legislatie penald a UE trebuie sa respecte pe deplin
principiile subsidiaritatii, proportionalitdtii si principiile generale care reglementeaza
dreptul penal si trebuie sa demonstreze in mod clar ca scopul lor este de a aduce o valoare
adaugata intr-o abordare comuna a UE privind combaterea criminalitatii transfrontaliere
grave, astfel cum se mentioneaza in Rezolutia Parlamentului European din 22 mai 2012



34.

35.

36.

37.

38.

39.

referitoare la abordarea UE privind dreptul penal®;

invitd Comisia si statele membre sa faca tot posibilul pentru a consolida cooperarea cu
tarile terte in ceea ce priveste eliminarea prompta a paginilor web care contin sau
difuzeaza continuturi sau comportamente ilegale de pe teritoriul acestora, precum si lupta
impotriva criminalitatii informatice; Incurajeaza, in acest sens, schimbul international de
cunostinte specializate si de bune practici si punerea in comun a ideilor Intre guverne,
agentiile de aplicare a legii, unitatile de politie specializate in criminalitatea informatica,
liniile telefonice de urgenta, organizatiile de protectie a copilului si sectorul internetului;

solicitd, 1n acest sens, adoptarea integrala a tuturor masurilor indicate in foaia de parcurs a
Consiliului din 2009, vizand consolidarea drepturilor procedurale ale persoanelor
suspectate sau acuzate n cadrul procedurilor penale, precum si elaborarea unei abordari
comune referitoare la admisibilitatea si la evaluarea probelor, cu scopul de a elimina
barierele din calea liberei circulatii a probelor adunate intr-un alt stat membru;

sustine introducerea si consolidarea sistemelor de linii telefonice de urgenta destinate
raportarii infractiunilor, precum si a continuturilor si a conduitelor ilegale, tindnd seama,
intre altele, de experienta acumulata in cazul liniei de urgentd europene pentru copiii
disparuti, precum si in cel al sistemelor nationale de alertare rapida si al sistemului
automat european de alerta privind copiii disparuti; subliniaza, insd, ca orice actiune
penald imediata bazata pe raportare trebuie sa asigure un echilibru intre, pe de o parte,
drepturile potentialelor victime si obligatia pozitiva de a reactiona ce le revine statelor
membre 1n temeiul articolelor 2 si 8 din CEDO si astfel cum a fost deja subliniat de
jurisprudenta Conventia europeana a drepturilor omului si, pe de alta parte, drepturile
suspectului; invitd, in acest sens, statele membre si Comisia sa Intreprinda un schimb de
cele mai bune practici in ceea ce priveste cercetarea si urmarirea penala a infractiunilor
comise impotriva copiilor in lumea digitala; reaminteste ca articolul 8 din propunerea
Comisiei de regulament general privind protectia datelor (COM(2012)0011) cuprinde
garantii specifice pentru prelucrarea datelor cu caracter personal ale copiilor, cum ar fi
consimtdmantul obligatoriu al parintilor pentru prelucrarea datelor copiilor cu varsta sub
13 ani;

remarca faptul ca procedurile de notificare si retragere (,,notice and take down”) din
anumite state membre sunt inca prea lente; salutd initiativa Comisiei de a publica o
evaluare a impactului in acest sens si recomanda cresterea eficientei acestor proceduri si
continuarea dezvoltdrii acestora in statele membre in interesul obtinerii celor mai bune
practici;

invitd Comisia si statele membre sa evalueze eficienta colabordrii cu politia in vederea
protejdrii minorilor Tmpotriva infractiunilor online, a liniilor telefonice de urgenta si a
acordurilor actuale cu furnizorii de servicii de internet; solicita dezvoltarea unor sinergii
cu alte servicii conexe, inclusiv cu sistemele politiei si cu cele de justitie pentru minori in
vederea protejdrii minorilor impotriva infractiunilor online, in special prin coordonarea si
integrarea liniilor telefonice de urgenta si a punctelor de contact;

incurajeaza statele membre sa dezvolte liniile telefonice de urgenta nationale si alte
puncte de contact, cum ar fi asa-numitele ,,safety buttons”, conforme standardelor
INHOPE, sd imbunatateasca gradul acestora de integrare, si sd analizeze cu atentie

Texte adoptate, P7_TA(2012)0208.



40.

41.

42.

43.

44,

45.

46.

47.

rezultatele atinse;

subliniaza importanta de a difuza instrumentele fiabile, precum paginile de avertizare sau
semnalele acustice si vizuale, in vederea limitarii accesului direct al minorilor la
continuturi daunatoare;

invita Comisia si statele membre sd imbunatateasca informatiile privind liniile telefonice
de urgenta si alte puncte de contact, cum ar fi asa-numitele safety buttons”, pentru minori
si familiile acestora, permitandu-le acestora sa raporteze mai usor continuturile ilegale, si
invita statele membre sd sensibilizeze opinia publica in ceea ce priveste existenta liniilor
telefonice de urgenta ca puncte de contact pentru raportarea imaginilor reprezentand
abuzuri sexuale asupra copiilor;

sustine angajamentul asumat de furnizorii de continuturi si serviciile digitale de a pune in
aplicare codurile de conduita in conformitate cu reglementarile in vigoare, pentru a
identifica, a preveni si a elimina continuturile ilegale pe baza unor decizii luate de
autoritatile judiciare; incurajeaza Comisia si statele membre sa realizeze evaludri in acest
domeniu;

invita Comisia si statele membre sa realizeze o noud campanie destinata parintilor, vizand
sa 1i ajute s inteleagd continutul digital pe care 1l manipuleaza copiii lor si, mai ales,
modurile de protectie a acestora impotriva continuturilor digitale ilicite, neadecvate sau
periculoase;

deplange nerespectarea pactului semnat la 9 februarie 2009 intre Comisie si 17 site-uri de
socializare in retea, dintre care Facebook si MySpace, care viza promova protectia si
securitatea copiilor in mediul online;

subliniaza faptul cd infractiunile online au adesea un caracter transfrontalier si ca, prin
urmare, cooperarea internationala dintre autoritatile de aplicare a legii existente ar trebui
sa reprezinte un element important in lupta impotriva acestor infractiuni,

indeamna statele membre si Comisia s sprijine si sa lanseze programe de sensibilizare a
copiilor, a parintilor si a educatorilor pentru a oferi informatiile necesare pentru protejarea
impotriva criminalitdtii informatice, precum si sd ii Incurajeze sa raporteze site-urile si
comportamentul online suspect;

invita statele membre sd aplice in mod corespunzétor normele de procedurd actuale
privind inchiderea site-urilor cu un continut de exploatare, amenintator, abuziv,
discriminatoriu sau cu alt tip de continut ru intentionat;

Combaterea continuturilor daunatoare

48.

invita Comisia sa analizeze eficienta diverselor sisteme de clasificare voluntard a
continuturilor inadecvate destinate minorilor din statele membre si incurajeaza Comisia,
statele membre si sectorul internetului sa consolideze cooperarea cu privire la dezvoltarea
unor strategii si standarde privind formarea minorilor cu privire la utilizarea responsabila
a internetului si sa-i sensibilizeze si sa-i protejeze pe acestia In ceea ce priveste expunerea
online si offline la continuturi inadecvate pentru varsta lor, inclusiv la violenta, la
publicitatea care Incurajeaza cheltuielile exagerate si achizitionarea de bunuri sau credite
virtuale prin intermediul telefoanelor lor mobile;



49.

50.

51.

52.

53.

54,

salutd inovatiile tehnice prin care intreprinderile ofera solutii speciale online, care permit
copiilor sa utilizeze internetul in conditii de siguranta;

invitd asociatiile furnizorilor de servicii audiovizuale si digitale, In cooperare cu alte
asociatii Tn domeniu, sa integreze protectia minorilor in statutele lor respective si sd indice
categoria de varsta adecvata;

incurajeaza statele membre sa continue dialogul pentru armonizarea clasificarii
continuturilor digitale pentru minori, in cooperare cu operatorii si asociatiile in domeniu
si cu tarile terte;

incurajeaza Comisia si statele membre sa clasifice jocurile electronice cu ajutorul unor
caractere clare, in functie de categoriile de varsta vizate de acestea si, mai ales, In functie
de continutul lor;

invita Comisia sa continue aplicarea ,,European Framework for safer mobile”, valorizand
optiunile care faciliteaza controlul parental,;

subliniaza activitatea de calitate desfasurata de organizatiile apartinand societatii civile si
incurajeaza aceste organizatii sa coopereze si sa 1si desfasoare activitatea impreuna
dincolo de frontiere, precum si sa lucreze in parteneriat cu organele de aplicare a legii, cu
guvernele, cu furnizorii de servicii de internet si cu populatia;

Protectia sferei private

55.

56.

57.

58.
59.

60.

reitereaza importanta pentru copii a protejarii datelor, n special In ceea ce priveste
dezvoltarea rapida a mijloacelor de socializare in retea si a forumurilor de discutii, avand

.....

de comunicare digitale;

salutd noua propunere de regulament privind protectia datelor (COM(2012)0011) si
prevederile speciale din aceasta privind consimtdmantul copiilor si dreptul de a fi uitati,
care interzic pastrarea online a informatiilor legate de datele cu caracter personal ale
minorilor, care poate reprezenta un risc la adresa vietii personale si profesionale a
acestora, avand 1n vedere ca natura permanentd a informatiilor si a datelor de pe internet
legate de copii poate fi folositd in mod necorespunzator in detrimentul demnitétii si al
incluziunii sociale ale acestora;

subliniaza cd aceste prevederi trebuie si fie clarificate si dezvoltate, astfel incat s se
asigure faptul cd sunt clare si pe deplin functionale in momentul in care noua legislatie va
fi adoptata si ca nu submineaza libertatea internetului;

saluta, de asemenea, intentia de a crea un sistem electronic pentru certificarea varstei;

considera ca proprietarii si administratorii de pagini web ar trebui sa indice intr-un mod
clar si transparent politica de protectie a datelor aplicata si sa prevada un sistem vizand
acordul parental obligatoriu pentru prelucrarea datelor copiilor cu varsta sub 13 ani;
solicita sa se depuna mai multe eforturi pentru consolidarea automata, pe cat posibil, a
dreptului la viata privata, pentru a se evita victimizarea secundara a copiilor;

subliniaza importanta sensibilizarii utilizatorilor cu privire la modul in care furnizorii de



61.

62.

servicii sau de retele sociale prelucreaza datele cu caracter personal ale utilizatorilor si ale
tertilor asociati, precum si la posibilele cdi de atac de care dispun acestia in cazul unei
utilizari a datelor lor dincolo de scopurile legitime pentru care au fost colectate de catre
furnizori si partenerii lor, intr-un limbaj si o forma adecvate profilului utilizatorilor,
acordand o atentie deosebita minorilor; considera ca furnizorii au responsabilitati stricte
in acest domeniu si solicitd ca informatiile transmise utilizatorilor cu privire la politica
editoriala sa fie clare si inteligibile;

incurajeaza cu tarie promovarea in orice sector digital a unor optiuni tehnologice utile
care, dacd se doreste acest lucru, pot limita navigarea pe internet a minorilor in limite
trasabile si cu acces conditionat, oferind astfel un instrument eficient pentru controlul
parental; remarca insa ca astfel de masuri nu pot tine locul unei formari solide a minorilor
cu privire la utilizarea mijloacelor de comunicare;

subliniaza faptul cd este important ca minorii si adolescentii sa fie informati foarte
devreme cu privire la drepturile lor privind sfera privata pe internet si sa fie invatati sa
recunoascd metodele, uneori subtile, utilizate pentru a obtine anumite informatii de la ei;

Dreptul la replica in mijloacele de comunicare digitale

63.

invita statele membre sa dezvolte si sd armonizeze sisteme privind dreptul la replica n
mijloacele de comunicare digitale, imbunatatindu-le, de asemenea, eficacitatea;

Dreptul la cetitenia digitala

64.

65.

66.

67.

68.

subliniaza ca tehnologia digitala este un instrument important legat de cetatenie, care
faciliteaza participarea unui numar ridicat de cetateni care locuiesc in zone indepartate si
in special a tinerilor, permitdndu-le acestora sa profite din plin de libertatea de exprimare
si de comunicare in mediul online;

invita statele membre sd considere platformele digitale ca fiind instrumente de formare
privind participarea democratica pentru fiecare copil, in special cu privire la cei mai
vulnerabili copii;

subliniaza oportunitatea pe care o reprezinta noile mijloace de comunicare pentru a
promova, in cadrul serviciilor si al continuturilor digitale, a intelegerii si a dialogului intre
generatii, sexe si diverse grupuri culturale si etnice;

aminteste faptul ca, pe internet, informatiile si cetdtenia sunt strans legate si ca implicarea
cetatenilor tineri este amenintata in prezent de un dezinteres pe care acestia 1l manifesta
cu privire la informare:

0 0

incredinteaza Presedintelui sarcina de a transmite prezenta rezolutie Consiliului,
Comisiei, precum si guvernelor si parlamentelor statelor membre.



