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En strategi for digital frihed i EU's udenrigspolitik

Europa-Parlamentets beslutning af 11. december 2012 om en strategi for digital frihed i
EU's udenrigspolitik (2012/2094(IN1))

Europa-Parlamentet,

- der henviser til FN's Menneskerettighedsrads resolution af 5. juli 2012 om fremme,
beskyttelse og udnyttelse af menneskerettighederne pa internettet, som anerkender
betydningen af beskyttelse af menneskerettighederne og den frie informationsstrem pa
internettet?,

- der henviser til FN's serlige rapporter, Frank La Rues rapport af 16. maj 2011
(AJHRC/17/27) og 10. august 2011 (A/66/290) om fremme og beskyttelse af menings- og
ytringsfriheden, som understreger betydningen af internationale
menneskerettighedsnormer og -standarder pa omradet for menings- og ytringsfrihed pa
internettet som et kommunikationsmedium,

- der henviser til FN's Menneskerettighedsrads resolution af 28. marts 2008 (7/36), som
fastsaetter mandatet for FN's s&rlige rapporter om fremme og beskyttelse af menings- og
ytringsfriheden,

- der henviser til FN's rapport af 16. juni 2011 om vejledende principper for erhvervslivet
0g menneskerettigheder og gennemfarelse af FN's "Protect, Respect and Remedy"-ramme
(som er baseret pd FN's szrlige rapportgr, John Ruggies arbejde),

- der henviser til den resolution, som Den Interparlamentariske Unions styrelsesrad vedtog
den 19. oktober 20112,

- der henviser til den strategiske ramme for menneskerettigheder og demokrati vedtaget af
Radet den 25. juni 20123,

- der henviser til sin henstilling til Radet af 13. juni 2012 om EU's szrlige repraesentant for
menneskerettigheder*,

- der henviser til sin beslutning af 12. juni 2012 om beskyttelse af kritisk
informationsinfrastruktur - resultater og naeste skridt: vejen til global internetsikkerhed®,

http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResD
ecStat.aspx.
2 Resolution vedtaget enstemmigt af IPU's styrelsesrad pa det 189. mgde (Bern, den 19.
oktober 2011) http://www.ipu.org/english/issues/hrdocs/189/is01.htm

http://eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/20120
625 en.htm.
4 Vedtagne tekster, P7_TA(2012)0250.
®  Vedtagne tekster, P7_TA(2012)0237.



der henviser til sin beslutning af 20. april 2012 om et konkurrencedygtigt digitalt indre
marked - e-forvaltning som spydspids?,

der henviser til sin beslutning af 18. april 2012 om arsberetningen om
menneskerettighederne i verden og EU's menneskerettighedspolitik, herunder virkninger
for EU's strategiske menneskerettighedspolitik?,

der henviser til sin beslutning af 16. februar 2012 om blindes adgang til bgger og andre
trykte produkter®,

der henviser til Den Europziske Unions almindelige budget for regnskabsaret 2012 af 29.
februar 2012, seerlig opfordringen til at oprette en global fond for internetfrihed?,

der henviser til meddelelse af 12. december 2011 om "no disconnect"-strategien fra
kommissaren for den digitale dagsorden,

der henviser til den feelles meddelelse fra Unionens hgijtstaende repraesentant for
udenrigsanliggender og sikkerhedspolitik og Kommissionen til Europa-Parlamentet og
Radet af 12. december 2011 om menneskerettigheder og demokrati i centrum for EU's
optreeden udadtil - en mere effektiv tilgang (COM(2011)0886),

der henviser til sin beslutning af 17. november 2011 om det abne internet og
netneutraliteten i Europa®,

der henviser til Kommissionens meddelelse af 25. oktober 2011 om en ny EU-strategi
2011-2014 for virksomhedernes sociale ansvar (COM(2011)0681),

der henviser til FN's vejledende principper for erhvervslivet og menneskerettigheder,

der henviser til sin beslutning af 13. september 2011 om en effektiv ravarestrategi for
Europa®,

der henviser til sin beslutning af 7. juli 2011 om eksterne EU-politikker til fremme af
demokratisering’,

der henviser til den feelles meddelelse fra Den Europeiske Unions hgjtstaende
repraesentant for udenrigsanliggender og sikkerhedspolitik og Kommissionen af 25. maj
2011 om en ny tilgang til nabolande i forandring (COM(2011)0303),

der henviser til sin beslutning af 12. maj 2011 om de kulturelle dimensioner af EU's
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optraeden udadtil®,

der henviser til sin beslutning af 25. november 2010 om virksomhedernes sociale ansvar i
internationale handelsaftaler?,

der henviser til sin beslutning af 15. juni 2010 om forvaltning af internettet: de naeste
skridt?,

der henviser til sin beslutning af 15. juni 2010 om tingenes internet?,

der henviser til sin beslutning af 14. februar 2006 om menneskerettigheds- og
demokratiklausulen i EU-aftaler®,

der henviser til sine beslutninger om uopsattelige sager om kraenkelse af
menneskerettighederne, demokrati og retsstatsprincippet, hvis de giver anledning til
bekymring vedrgrende digitale friheder,

der henviser til sin holdning af 27. september 2011 om forslag til Europa-Parlamentets og
Radets forordning om @ndring af forordning (EF) nr. 1334/2000 om en
feellesskabsordning for kontrol med udfarslen af produkter og teknologi med dobbelt
anvendelse®,

der henviser til Radets forordning (EU) nr. 36/2012 om restriktive foranstaltninger pa
baggrund af situationen i Syrien og om ophavelse af forordning (EU) nr. 442/2011 af 18.
januar 2012 og om indfgrelse af eksportrestriktioner pé ikt og overvagningsredskaber’,

der henviser til Radets forordning (EU) nr. 264/2012 af 23. marts 2012 om andring af
forordning (EU) nr. 359/2011 om restriktive foranstaltninger over for visse personer,
enheder og organer pa baggrund af situationen i Iran og om indfgrelse af
eksportrestriktioner pa ikt og overvagningsredskaber®,

der henviser til artikel 3 og 21 i traktaten om Den Europaiske Unions funktionsmade,
der henviser til artikel 207 i traktaten om Den Europaiske Unions funktionsmade,

der henviser til EU's retningslinjer vedrgrende menneskerettigheder,

der henviser til verdenserklzeringen om menneskerettigheder og til alle relevante
internationale menneskerettighedsinstrumenter, herunder den internationale konvention

om civile og politiske rettigheder og den internationale konvention om gkonomiske,
sociale og kulturelle rettigheder,
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der henviser til FN's konvention af 17. april 2003 til beskyttelse af den immaterielle
kulturarv!,

der henviser til De Forenede Nationers pagt,

der henviser til den europziske menneskerettighedskonvention og de igangveerende
forhandlinger om EU's tiltreedelse af denne konvention,

der henviser til Den Europeiske Unions charter om grundlaeggende rettigheder,
der henviser til forretningsordenens artikel 48,

der henviser til beteenkning fra Udenrigsudvalget og udtalelse fra Udvalget om
International Handel (A7-0374/2012),

der henviser til, at den teknologiske udvikling giver mennesker over hele verden
mulighed for at bruge ny informations- og kommunikationsteknologi (ikt) og fa
forbindelse til internettet, hvilket fremmer revolutionerende forandringer i samfundet,
demokratiets funktion, samfundsforvaltningen, skonomien, erhvervslivet, medierne,
udvikling og handel;

der henviser til, at internettet er en vasentlig forudsaetning for adgang til information,
ytringsfrihed, pressefrihed, forsamlingsfrined og skonomisk, social, politisk og kulturel
udvikling;

der henviser til, at der er global enighed om, at begraensninger af grundlzeggende
rettigheder skal fastsattes ved lov, hvilket afspejles i international ret;

der henviser til, at EU skal beskytte og fremme menneskerettighederne bade offline og
online;

der henviser til, at inklusion, fremme af digitale feerdigheder og mindskelse af den digitale
klgft er afgarende for at kunne udnytte det kolossale potentiale i internettet og ikt;

der henviser til, at ikt-redskaber har vaeret centrale i organiseringen af sociale bevagelser
og protester i forskellige lande, f.eks. i forbindelse med det arabiske forar, men at det ogsa
bruges til undertrykkelse gennem (masse)censur, overvagning og sporing af information
0g personer;

der henviser til, at ikt ogsa kan fungere som et nyttigt redskab for terrororganisationer ved
planlegningen og udfarelsen af angreb;

der henviser til, at den sammenhang, i hvilke teknologier anvendes, i hgj grad bestemmer
den virkning, de kan fa som drivkraft for positive udviklinger eller for undertrykkelse;

der henviser til, at disse a&ndringer skaber nye sammenhange, der kraever en tilpasset

http://unesdoc.unesco.org/images/0013/001325/132540e.pdf



anvendelse af eksisterende love pa grundlag af en strategi til at integrere internettet og ikt
i alle aspekter af EU's optraeden udadtil;

der henviser til, at internettet har blomstret og udviklet sig organisk til en platform af
kempestor offentlig veerdi; der henviser til, at misbrug af de nye muligheder og
instrumenter, der er tilgeengelige via internettet, imidlertid ogsa skaber nye risici og farer;

der henviser til, at internettet ligeledes er blevet en faktor for udviklingen af den
internationale handel, hvilket ngdvendigger, at der udvises forsigtighed, szrlig nar det
gelder forbrugerbeskyttelse;

der henviser til, at der kun bgr veere begreensninger i tilfeelde, hvor internettet anvendes til
ulovlige aktiviteter sasom tilskyndelse til had, vold og racisme, totaliteer propaganda og
bgrns adgang til pornografi eller seksuel udnyttelse af barn;

der henviser til, at internettets globale og graenselgse karakter ngdvendiggar nye former
for internationalt samarbejde og forvaltning med flere interessenter;

der henviser til, at artikel 21 i traktaten om Den Europeiske Union understreger, at:
"Unionen paser, at der er sammenhang mellem de forskellige omrader inden for dens
optreeden udadtil og mellem disse og dens gvrige politikker. Radet og Kommissionen, der
bistds af Unionens hgjtstaende repraesentant for udenrigsanliggender og sikkerhedspolitik,
sikrer denne sammenhang og samarbejder i den henseende™;

der henviser til, at netneutralitet er et vaesentligt princip for det abne internet og sikrer
konkurrence og gennemsigtighed,;

der henviser til, at digital sikkerhed og digital frihed begge er vigtige og ikke kan erstatte
hinanden;

der henviser til, at EU kun kan ga foran som et godt eksempel med hensyn til digitale
friheder, hvis disse er sikret i EU;

Menneskerettigheder og udvikling

1.

anerkender, at den ucensurerede adgang til det abne internet, mobiltelefoner og ikt har
faet betydning for menneskerettighederne og de grundleeggende friheder og har en positiv
virkning, idet den gger rekkevidden for ytringsfrihed, adgang til information, ret til
privatlivets fred og forsamlingsfrined i hele verden;

anerkender internettets og ikt's store potentiale som drivkraft og katalysator for
opbygningen af fellesskab, civilsamfundets udvikling samt den globale skonomiske,
sociale, videnskabelige, kulturelle og politiske udvikling, idet det bidrager til
menneskehedens udvikling generelt; er dog opmarksom pa nye risici og farer for
menneskerettighederne ved misbrug af ikt;

anerkender, at internettet og de sociale medier giver regeringerne mulighed for at fare et
direkte diplomati og muligger starre mellemfolkelig kontakt rundt omkring i verden;
understreger, at abne debatter om idéer kan hjeelpe med at gendrive ekstremisme og gge
tveerkulturel inddragelse og forstaelse;



10.

11.

12.

mener, at kultur kan bidrage til at lette adgang og kontakt i tilfeelde, hvor de politiske
relationer er blokerede eller vanskelige; anerkender, at frihed og kultur er meget teet
indbyrdes forbundne, og at digitalt kulturelt diplomati er af strategisk interesse for EU;

anerkender, at kunstnerisk frihed og frihed til at efterligne og genbruge spiller en vigtig
rolle som hjgrnestene for kreativitet og ytrings- og tankefrihed; er klar over den
betydelige forekomst af undtagelser og begraensninger inden for ophavsretsgkosystemet,
seerlig pa omraderne journalistik, citater, satire, arkiver, biblioteker og sikring af adgang
til kulturarv og dennes anvendelighed,;

opfordrer Kommissionen til behgrigt at beskeftige sig med det forhold, at visse lande
undertrykker og kontrollerer borgere, civilsamfundsorganisationer og -aktivister, og at
virksomhederne i visse lande spiller en stadig sterre teknologisk rolle i forbindelse med
blokering af indhold og overvagning og identifikation af menneskerettighedsforkeempere,
journalister, aktivister og systemkritikere; opfordrer endvidere Kommissionen til at
bekeempe kriminaliseringen af legitime ytringer pa internettet og indfaerelsen af restriktiv
lovgivning, der berettiger sadanne foranstaltninger; fastslar derfor pa ny, at en sadan
fremfeerd strider mod Kgbenhavnskriterierne;

understreger, at det er ngdvendigt, at blandt andre internetudbydere, softwareudvikleres
hardwareproducenter og sociale netverkstjenester/medier anerkender og overholder
principperne om virksomhedernes sociale ansvar, for at kunne garantere
menneskerettighedsforkemperes handlefrihed og sikkerhed samt ytringsfrihed:;

understreger, at fremme og beskyttelse af de digitale friheder bgr integreres i alle EU's
eksterne aktioner og i EU's finansiering og bistandspolitikker og -instrumenter og
revideres hvert ar for at sikre ansvarlighed og kontinuitet under ledelse af den hgjtstaende
repraesentant og Tjenesten for EU's Optreeden Udadtil; opfordrer til en proaktiv tilgang i
denne forbindelse og til, at der sikres samarbejde og koordination pa horisontalt niveau
mellem og inden for relevante EU-institutioner og -agenturer;

statter Kommissionen i dens erkendelse af, at sikker adgang til internettet er en del af
Kgbenhavnskriterierne, og af, at begraensninger af ytringsfrineden, ogsa pa internettet, ma
begrundes med et tvingende socialt behov og iser skal sta i forhold til det legitime
tilstreebte mal;

er klar over de bekymringer med hensyn til beskyttelse og fremme af
menneskerettighederne og frihedsrettighederne pa internettet, der findes i alle lande, og
over de kritiske sondringer, der har betydning for den sammenhang, inden for hvilken ikt
anvendes, sasom tilstedeveerelsen af retsstatsprincippet og retten til klageadgang;

opfordrer Kommissionen til at sikre koharens mellem EU's optraeden udadtil og sine
interne strategier i forbindelse med forsvar for strengt nedvendige og forholdsmaessige
begraensninger af grundlaeeggende rettigheder og iser i forbindelse med beskyttelsen af
grundleeggende internationale retsprincipper, f.eks. at begraensninger skal veere baseret pa
lovgivning og ikke ma indfares ad hoc i forskellige sektorer;

opfordrer EU's s&rlige repraesentant for menneskerettigheder til at udnaevne digitale
friheder og "no disconnect"-strategien til nogle af sine vigtigste prioriteter;



13.

14.

15.

16.

17.

18.

19.

understreger, at effektive EU-udviklings- og menneskeretspolitikker kraever integration af
ikt og mindskelse af den digitale klgft, hvilket forudsatter tilvejebringelse af
grundlaeggende teknologiske infrastrukturer, let adgang til viden og information og
fremme af digitale feerdigheder i hele verden;

mener, at ikt er en forudsatning for gennemsigtighed og god forvaltning, feerdigheder,
uddannelse, seksuel og reproduktiv sundhedspleje, effektiv valgovervagning og
katastrofebistand, sarlig i afsidesliggende omrader eller udviklingssamfund;

understreger, at EU's udviklings- og menneskerettighedsprogrammer bgr omfatte
bistandsprogrammer, der fremmer de digitale friheder, forst og fremmest i samfund i
ikke-demokratiske lande samt i lande, der befinder sig i post-konfliktsituationer eller i en
politisk overgangsperiode; mener, at EU-lovgivningseksperter er vigtige
samarbejdspartnere i forbindelse med uddannelse af modparter og indarbejdelse af
grundlaeggende rettigheder og principper i nye (medie)love og bestemmelser i
tredjelande; mener, at statte i form at opbygning af ikt-infrastruktur ber gives pa
betingelse af gennemfarelse og opretholdelse af aben adgang til og information fra
internettet samt digital frihed mere generelt;

gar opmaerksom pa, at det er vigtigt at udvikle ikt i konfliktomrader for at fremme
fredsskabende aktiviteter pa civilsamfundsniveau med henblik pa at tilvejebringe en
sikker kommunikation mellem de parter, der er involveret i en fredelig konfliktlasning, og
dermed aktivt overvinde fysiske hindringer og risici i forbindelse med bilaterale kontakter
for mennesker og organisationer i sadanne omrader;

haber, at en hensigtsmassig udnyttelse af nye kommunikationsteknologier, sarlig de
sociale medier, kan bidrage til at styrke det direkte demokrati blandt EU's borgere og
tredjelandsborgere, bl.a. ved at skabe sociale platforme til udformning af love;

understreger, at den digitale indsamling af og udbredelse af beviser pa
menneskeretskraenkelser kan bidrage til den globale indsats mod straffrihed; mener, at
sadant materiale ber kunne anvendes under den internationale (straffe)ret som bevis i
retssager;

fremhaver, at det er ngdvendigt at sikre, at materialer pa basis af sjeldne jordarter, der
anvendes til fremstilling af ikt, udvindes under iagttagelse af menneskerettighederne og
arbejdsmarkedsrelaterede og miljgmaessige rettigheder og ikke er genstand for
monopolistisk adfzerd eller handelsbegransninger af rent politiske arsager; mener, at en
multilateral strategi for sikring af adgangen til sjeeldne jordarter pa menneskelige vilkar er
en ngdvendighed for at na disse mal;

Handel

20.

anerkender, at internettet er blevet en del af det offentlige rum, hvor der foregar nye
former for handel pa tveers af graenserne sidelgbende med innovativ markedsudvikling og
social og kulturel interaktion; mener, at digital frihed og handel pa tvers af greenserne ma
ga hand i hand for at skabe og optimere forretningsmuligheder for de europziske
virksomheder i den globale digitale gkonomi;



21.

22.

23.

24,

25.

26.

27.

28.

29.

er klar over, at det giver anledning til bekymring, at nogle borgere i stigende grad hader,
hvad der ligger bag ordet ophavsret; anerkender den vigtige rolle, som
udenrigshandelspolitikken har spillet i udformningen af mekanismer til handheevelse af
ophavsretten;

beklager det forhold, at teknologier og tjenesteydelser fremstillet i EU nogle gange
anvendes i tredjelande til at kreenke menneskerettighederne gennem censur af
information, masseovervagning og sporing af borgere og deres aktiviteter pa
(mobil)telefonnet og internettet; opfordrer indtreengende Kommissionen til at treeffe alle
ngdvendige foranstaltninger for at standse denne "handel med digitale vaben";

opfordrer til et forbud mod eksport af repressive teknologier og tjenesteydelser til
autoriteere lande; mener, at et forbud af denne art bgr danne praecedens for strukturelle
restriktive foranstaltninger; finder dog, at det bar preeciseres, at sadanne forbud skal
besluttes fra tilfeelde til tilfelde, idet der ma tages hensyn til de specifikke forhold, nar der
er tale om konfliktomrader eller autoritare styrer;

betragter visse produkter og tjenester til jamming-, overvagnings- og aflytningsteknik
som "engangsvarer" og opfordrer derfor til, at der udarbejdes en liste, der skal ajourfagres
regelmaessigt, over lande, der kreenker ytringsfriheden i forbindelse med
menneskerettighederne, og hvortil eksport af de omtalte "engangsvarer"” ber forbydes;

understreger behovet for at gennemfare og overvage EU-sanktioner mod teknologier pa
EU-plan for at sikre, at medlemsstaterne overholder reglerne i samme omfang, og at der
opretholdes ens konkurrencevilkar;

understreger, at Kommissionen bgr kunne tilbyde virksomheder, som er i tvivl om,
hvorvidt de skal ansgge om en eksporttilladelse, realtidsoplysninger om lovligheden eller
de potentielle skadelige virkninger af handelsaftaler; dette bar ogsa gelde EU og EU-
baserede virksomheder, som indgar aftalemaessige forbindelser med tredjelandsregeringer
enten med henblik pa at opna driftstilladelser eller forhandle spearreklausuler eller ved at
acceptere offentlig deltagelse i virksomhedsaktiviteter eller offentlig brug af netvaerk og
tjenester;

understreger betydningen af at beskytte forbrugernes rettigheder i forbindelse med
internationale aftaler vedragrende ikt;

opfordrer indtreengende Kommissionen til senest i lgbet af 2013 at fremseette forslag, der
kreever gget gennemsigtighed og ansvar i EU-baserede virksomheder samt oplysninger
om politikker for menneskerettighedskonsekvensanalyser med henblik pa at forbedre
overvagningen af eksporten af ikt, produkter og tjenesteydelser, der har til formal at
blokere websteder, foretage masseovervagning, sporing og overvagning af
enkeltpersoner, bryde ind i private (e-mail)konversationer og filtrere
undersggelsesresultater;

opfordrer Kommissionen til at foreleegge forslag til en EU-lovramme, der forpligter
virksomheder i medlemsstaterne, der deltager i offentlige udbud, til at gennemfare
menneskerettighedskonsekvensanalyser for de relevante ikt'er begyndende med F&U-
fasen og sikre, at ikt ikke er medvirkende til eventuelle kreenkelser af
menneskerettighederne i tredjelande;



30.

31.

32.

33.

34.

35.

36.

37.

38.

mener, at virksomhederne ber udvikle og fglge en forretningspraksis, der sikrer
overvagning af de mulige falger af nye ikt-produkter for menneskerettighederne, bl.a. i
forsknings- og udviklingsfasen, og sikre, at produkterne ikke anvendes i forbindelse med
eventuelle menneskerettighedskreenkelser i tredjelande; opfordrer Kommissionen til at
stille en bred vifte af oplysninger til radighed for EU-virksomheder, der giver dem
mulighed for at opna den rette balance mellem forretningsinteresser og virksomhedernes
sociale ansvar.

beklager i denne forbindelse den aktive deltagelse af europziske virksomheder og
internationale virksomheder, der opererer i EU, i lande, hvor regeringerne anvender
undertrykkende politikker mod menneskerettighedsaktivister og systemkritikere med
hensyn til digitale rettigheder, internetadgang og ikt; opfordrer indtreengende
Kommissionen til at udelukke virksomheder, der er involveret i sadanne aktiviteter, fra
udbudsprocedurer og indkaldelser af tilbud pa EU-plan;

opfordrer Kommissionen til at give EU-virksomheder omfattende information og
retningslinjer baseret pa FN's "Ruggie-principper" for at sikre hensyntagen bade til
virksomhedernes erhvervsinteresser og deres sociale ansvar;

understreger, at det er ngdvendigt at overveje virkningen af fastsettelse af teknologiske
standarder for ikt- og telekommunikationsprodukter og -tjenesteydelser i EU, nar sadanne
varer og tjenesteydelser eksporteres til tredjelande, hvor begreber sasom "lovlig
aflytning™ har forskellige implikationer, f.eks. i lande, hvor retsstatsprincippet ikke
eksisterer;

anerkender, at internettet er blevet et offentligt rum og et marked, hvor den frie
informationsstrem og adgang til ikt er en ngdvendighed; mener derfor, at digitale friheder
og fri handel skal fremmes og beskyttes samtidigt for at tilskynde og stette den frie
udveksling af ideer savel som de ggede forretningsmuligheder for EU-borgerne i en i
stigende grad digital global gkonomi;

opfordrer til, at der indarbejdes betingelsesklausuler i EU's frihandelsaftaler, som
fastseetter gennemsigtige garantier for en uindskreenket adgang til internettet og sikrer en
frie informationsstram;

opfordrer Kommissionen og Radet til at sikre, at mandaterne til multilaterale og bilaterale
handelsforhandlinger savel som gennemfgrelsen af selve forhandlingerne effektivt
bidrager til opnaelsen af EU's vigtige malsatninger, iser fremme af dens verdier sasom
demokrati og retsstatsprincippet, opnaelsen af et virkeligt digitalt indre marked og respekt
for politikken for udviklingssamarbejde;

opfordrer EU til at stgtte de europaeiske virksomheder politisk, der modtager opfordringer
til at fjerne brugergenereret indhold eller til at stille personoplysninger til radighed pa
mader, der indebaerer overtradelse af grundleeggende rettigheder og begraenser friheden
til at drive virksomhed,;

opfordrer EU til at imgdega og minimere den ekstraterritoriale virkning af tredjelandes
lovgivning pa EU-borgere og -virksomheder pa internettet;
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bemarker, at e-handel har udviklet sig uden for de traditionelle reguleringsmaessige
rammer for handelen; understreger betydningen af et gget internationalt samarbejde inden
for WTO og WIPO for at beskytte og sikre udviklingen af det globale digitale marked:;
opfordrer til en revision og ajourfering af den nuvarende aftale om informationsteknologi
(ITA) i WTO og til, at EU undersgger mulighederne for en international aftale om digital
gkonomi;

opfordrer Kommissionen til ikke at overdrage handhaevelse og krav vedrgrende ophavsret
til gkonomiske aktarer i fremtidige handelsaftaler og til at sikre, at indgreb i internet-
frihed via lovgivningen kun kan gennemfgres i henhold til retsstatsprincippet og med et
retligt pabud;

mener, at begraensninger for EU-virksomheders og internetforbrugeres adgang til
(digitale) markeder i form af massecensur i tredjelande udger protektionistiske
foranstaltninger og handelsbarrierer; opfordrer Kommissionen til at foreleegge en strategi
til imgdegaelse af tredjelandes foranstaltninger, som indskraenker adgangen for EU-
virksomheder til deres onlinemarkeder;

opfordrer EU til at bestraebe sig pa at sikre, at regulering af internettet og ikt holdes pa et
berettiget og passende niveau og kun foretages, nar EU skenner det ngdvendigt;

opfordrer til at medtage malrettede undertrykkelsesteknologier i Wassenaar-
arrangementet;

opfordrer Radet, Kommissionen og Tjenesten for EU’s Optraeden Udadtil til at yde
politisk statte til EU-virksomheder, der opererer i tredjelande, hvor de mgder opfordringer
til at fjerne brugergenereret indhold, begraense den fri udveksling af tjenesteydelser eller
stille personoplysninger til radighed pa mader, der indebarer overtraedelse af
grundleeggende rettigheder; papeger, at digitale virksomheder ofte opererer uden graenser,
og at lovgivningen i tredjelande kan pavirke de europaiske brugere og forbrugere i
negativ retning; opfordrer derfor ogsa Radet og Kommissionen til at sikre, at de
virkninger, som tredjelandes lovgivning har for fysiske og juridiske personer, der opererer
i EU, mindskes mest muligt;

bemaerker, at gget statslig deltagelse og regulering er til hinder for internettets abne og
ubegransede karakter, hvilket begraenser mulighederne for gget e-handel og leegger
hindringer i vejen for EU-virksomheder, der opererer inden for den digitale gkonomi;
mener, at en strategi med forskellige aktarer er den bedste strategi til at sikre balance
mellem offentlige og private interesser pa internettet og pa den globale markedsplads;
opfordrer til en international indsats med henblik pa opbygning af den ngdvendige
infrastruktur, der kan muliggere en udvidelse af den digitale gkonomi, herunder liberale
reguleringsordninger, og opfordrer udviklingslandene til at gge de gensidige fordele i
overensstemmelse med princippet om handel som middel til at opna forandring;

mener, at begraensning af EU-virksomheders adgang til digitale markeder og online-
forbrugere via bl.a. massiv statscensur eller indskraenket markedsadgang for europaiske
udbydere af online-tjenester i tredjelande udger en handelshindring; opfordrer
Kommissionen og Radet til at medtage en beskyttelsesmekanisme i alle fremtidige
handelsaftaler og is&r i dem, der indeholder bestemmelser om onlinetjenester og
onlinefeellesskaber af brugere, der deler information, for at sikre, at tredjeparter ikke
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stiller krav til ikt-virksomheder i EU om at indskraenke adgangen til websites, fjerne
brugergenereret indhold eller stille personoplysninger som f.eks. personlige IP-adresser til
radighed pa mader, der er i modstrid med grundleeggende rettigheder og
frihedsrettigheder; opfordrer desuden Radet og Kommissionen til at udarbejde en strategi
for bekeempelse af tredjelandes foranstaltninger, som indskreenker adgangen for EU-
virksomheder til globale online-markeder;

opfordrer indtreengende Kommissionen til at foreleegge et nyt forslag til en lovramme om
eksport af varer med dobbelt anvendelsesformal, hvor den potentielt skadelige eksport af
ikt-produkter og -tjenester til tredjelande behandles, og hvor der skal tilleegges
Kommissionen en samordnende og kontrollerende rolle;

Forvaltning af internettet
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mener, at en gennemsigtig beslutningstagning baseret pa samarbejde er vigtig for at sikre
respekt for internettets abne og deltagelsesorienterede karakter; mener, at enhver debat
om reguleringer af internettet skal vaere aben og inddrage alle interessenter, serlig dem,
der er specialiseret i beskyttelse af grundleeggende rettigheder, og daglige brugere af
internettet; mener, at EU ber spille en fagrende rolle i udviklingen af grundleeggende regler
for digital frihed og normer for adfeerd i cyberspace, herunder
tvistbileeggelsesmekanismer, der ogsa tager hgjde for modstridende kompetenceomrader;

mener, at internettets struktur for gjeblikket er ret ureguleret og forvaltes ved hjelp af en
tilgang, der involverer flere interessenter; understreger, at det er ngdvendigt, at EU sikrer,
at modellen med flere interessenter er inklusiv, og at sma virksomheder og
civilsamfundsaktgrer og -brugere ikke tilsideszttes af nogle fa store virksomheder og
statslige aktarer;

mener, at samarbejdet mellem regeringer og private akterer om ikt-anliggender ikke bar
baseres pa direkte og indirekte at forpligte internetudbyderne til at patage sig delegerede
retshandhaevende funktioner ved at overvage og regulere internettet;

understreger betydningen af en samlet EU-strategi for forvaltning af internettet og ogsa
for spgrgsmal vedrgrende telekommunikationsregulering og erindrer om, at dette omrade
styres internationalt af Den Internationale Telekommunikationsunion, i hvilken EU-
medlemsstaterne hver har én stemme;

er bekymret over forslag fra sammenslutninger af regeringer og virksomheder, som har til
formal at indfare forskriftsmassigt tilsyn og gget statslig og privat kontrol med internettet
og telekommunikationsoperationer;

opfordrer EU til at tage fat pa og modsta den ekstraterritoriale virkning af tredjelandes
love, navnlig USA's love om intellektuelle ejendomsrettigheder, for EU's borgere,
forbrugere og virksomheder, opfordrer i denne forbindelse Kommissionen til hurtigt at
foreleegge sin strategi for cloud computing i hele EU som fremhavet i den digitale
dagsorden for Europa;

minder om, at internettet, dataforbindelse og -lagring og ikt er en vigtig del af EU's
kritiske infrastruktur;
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beklager fremstgdet i EU for flere befgajelser til at blokere websteder, da dette altid bar
vaere en ngdforanstaltning;

stetter kraftigt princippet om netneutralitet, navnlig at internetudbydere ikke blokerer,
diskriminerer mod, sveekker eller forringer, herunder gennem prisen, en persons mulighed
for at udnytte en tjeneste til at fa adgang til, anvende, sende, offentliggere, modtage eller
tilbyde et hvilket som helst indhold og en hvilken som helst applikation eller tjeneste efter
eget valg, uanset kilde eller mal;

mener, at der er behov for et stgrre globalt samarbejde for at opretholde og modernisere
intellektuelle ejendomsrettigheder i fremtiden, hvilket er ngdvendigt for at sikre
innovation, beskzaftigelse og en aben verdenshandel;

opfordrer medlemsstaterne og Kommissionen til at udvikle en politik for intellektuelle
ejendomsrettigheder for fortsat at give dem, som gnsker at skabe deres eget indhold og
dele det uden at erhverve intellektuelle ejendomsrettigheder, mulighed herfor;

opfordrer Kommissionen til at foreleegge forslag til en ny rammelovgivning for
greenseoverskridende handel over internettet, evaluering og revision af direktiv
2001/29/EF om informationssamfundet for at sikre forudsigelighed og fleksibilitet i EU's
ordning for ophavsret og revision af direktivet om handhzavelse af intellektuelle
ejendomsrettigheder, som afbalancerer behovet for revision og beskyttelse af
ophavsrettighederne i forhold til ngdvendigheden af at beskytte de grundleeggende
rettigheder pa internettet og bevare det abne internet, og som kan danne grundlag for
bestemmelser om intellektuelle ejendomsrettigheder og forpligtelser i fremtidige
frihandelsaftaler;

En strategi for digital frihed
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erkender, at menneskerettighederne ogsa skal beskyttes pa internettet, og mener, at ikt bar
integreres i alle EU-programmer, navnlig den europeiske naboskabspolitik og de
strategiske partnerskaber, for at fremme denne indsats;

opfordrer EU til at anerkende digitale friheder som grundlaeggende rettigheder og som
ngdvendige forudsetninger for nydelsen af universelle menneskerettigheder sasom retten
til privatlivets fred, ytringsfrihed, forsamlingsfrihed og adgang til information samt sikre
gennemsigtighed og ansvarlighed i det offentlige liv;

opfordrer Kommissionen og Radet til at stette, uddanne og styrke
menneskerettighedsforkeempere, aktivister i det civile samfund og journalister, der bruger
ikt i deres aktiviteter, og til at haevde de relaterede grundlaeggende rettigheder til
privatlivets fred, ytringsfrined og forsamlings- og foreningsfrihed,;

anmoder medlemsstaterne om ikke at anvende undtagelsen med hensyn til den offentlige
orden som en restriktiv foranstaltning for at begranse civilsamfundsorganisationers
grundlaeggende ret til forsamling og demonstration og minder om, at en sadan undtagelse
bar veere begrundet og forholdsmeessig;

opfordrer til, at der ydes politisk og diplomatisk statte til de digitale friheder i lande, der
modtager EU-bistand, ud over bistandsprogrammerne;
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mener, at der bgr veere fuld opmearksomhed omkring indskraenkninger i de digitale
friheder i EU's forbindelser med tredjelande, og at det bar kraeves, at lande, der modtager
EU-bistand og -stegtte, med undtagelse af lande, der befinder sig i en akut konflikt eller er
ramt af katastrofer, eller som befinder sig i en situation umiddelbart efter en konflikt eller
en katastrofe, skal anvende ikt pa mader, der gger gennemsigtighed og ansvarlighed;

opfordrer indtreengende Réadet og Kommissionen til at lade tiltraedelsesforhandlinger og
forhandlinger om rammeaftaler med tredjelande, menneskerettighedsdialoger,
handelsforhandlinger og enhver form for kontakt vedrgrende menneskerettigheder
omfatte betingelsesklausuler, der fastseetter, at det er ngdvendigt at garantere og
respektere ubegranset adgang til internettet og digitale friheder;

opfordrer Kommissionen og Radet til at fremme og fastholde hgje standarder for digital
frihed i EU, seerlig ved at kodificere princippet om netneutralitet i en passende lovgivning
for at styrke EU's troveerdighed i forbindelse med fremme af og forsvar for digitale
friheder i hele verden;

mener, at det er en ngdvendighed at gge synergien i EU's handels-, sikkerheds- og
udenrigspolitik og tilpasse dens veerdier og interesser, hvis EU til fulde skal kunne styrke
sin gkonomiske magt og optraeede som en global aktar i forsvaret af de digitale friheder;

mener, at det er ngdvendigt med koordination og fealles diplomatiske initiativer sammen
med andre OECD-lande om udvikling og gennemfarelse af en strategi for digital frined
for at sikre effektiv og hurtig handling;

opfordrer Kommissionen og Radet til hurtigst muligt at vedtage en strategi for digital
frihed under EU's udenrigspolitik;

palaegger sin formand at sende denne beslutning til Radet, Kommissionen, Unionens
hgjtstaende repraesentant for udenrigsanliggender og sikkerhedspolitik/nastformanden i
Kommissionen og EU-Udenrigstjenesten.



