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Program nadzora americke Agencije za nacionalnu sigurnost, obavjestajne
sluzbe u raznim drzavama c¢lanicama i utjecaj na privatnost gradana EU-a

Rezolucija Europskog parlamenta od 4. srpnja 2013. o programu nadzora americke
Agencije za nacionalnu sigurnost, obavjestajnim sluzbama u raznim drZavama ¢lanicama
i njihovu utjecaju na privatnost gradana EU-a (2013/2682(RSP))

Europski parlament,

— uzimajudi u obzir ¢lanke 2., 3., 6. 1 7. Ugovora o Europskoj uniji i ¢lanak 16. Ugovora o
funkcioniranju Europske unije,

— uzimajuéi u obzir Povelju Europske unije o temeljnim pravima i Europsku konvenciju za
zastitu ljudskih prava i temeljnih sloboda,

— uzimajuci u obzir Konvenciju Vije¢a Europe br. 108 od 28. sijecnja 1981. za zastitu
pojedinaca pri automatskoj obradi osobnih podataka i dodatni protokol uz Konvenciju od 8.
studenoga 2001.,

— uzimajudi u obzir zakonodavstvo EU-a o pravu na privatnost 1 zaStitu podataka, a narocito
Direktivu 95/46/EZ o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
protoku takvih podataka, Okvirnu odluku 2008/977/JHA o zastiti osobnih podataka
obradenih u sklopu policijske i pravosudne suradnje u kaznenim stvarima, Direktivu
2002/58/EZ o privatnosti i elektroni¢kim komunikacijama te Uredbu (EZ) br. 45/2001 o
zastiti pojedinaca u vezi s obradom osobnih podataka u institucijama i tijelima Zajednice i o
slobodnom kretanju takvih podataka,

— uzimajudi u obzir prijedlog uredbe i prijedlog direktive o reformi sustava zaStite podataka u
EU-u koje je podnijela Komisija,

— uzimajudi u obzir Sporazum o uzajamnoj pravnoj pomoci izmedu EU-a i SAD-a kojim je
dopustena razmjena podataka u svrhu sprecavanja kriminalnih radnji i provodenja istrage 0
njima, Konvenciju o kibernetickom kriminalu (CETS br. 185), Sporazum o sigurnoj luci
izmedu EU-a i SAD-a (2000/520/EC) i reviziju sustava sigurne luke koja je u tijeku,

— uzimajuci u obzir americ¢ki Zakon o borbi protiv terorizma (Patriot Act), Zakon o nadzoru
stranih obavjestajnih sluzbi (FISA), ukljucujuéi i ¢lanak 702. Zakona o izmjenama Zakona
o nadzoru stranih obavjestajnih sluzbi (FISAAA),

— uzimajudi u obzir aktualne pregovore o okvirnom sporazumu izmedu EU-a i SAD-a o zastiti
osobnih podataka pri njihovu prijenosu i obradi u svrhe policijske i pravosudne suradnje,

— uzimajudi u obzir svoje prethodne rezolucije o pravu na privatnost i na zastitu podataka,
osobito rezoluciju od 5. rujna 2001. o postojanju globalnog sustava nadzora privatne i
poslovne komunikacije (sustav za nadzor Echelon)?,
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uzimajuci u obzir izjave predsjednika Europskog vije¢a Hermana van Rompuya,
predsjednika Europskog parlamenta Martina Schulza, potpredsjednice Komisije i
povjerenice za pravosude, temeljna prava i gradanstvo Viviane Reding te potpredsjednice
Komisije i visoke predstavnice Unije za inozemne poslove i sigurnosnu politiku Catherine
Ashton,

uzimajuci u obzir ¢lanak 110. stavke 2. i 4. Poslovnika

. buduc¢i da se transatlantsko partnerstvo izmedu EU-a i SAD-a mora temeljiti na uzajamnom
povjerenju i poStovanju, odanoj i uzajamnoj suradnji, poStovanju temeljnih prava i vladavini
prava;

. budu¢i da su drzave Clanice obvezne poStovati temeljne prava i vrijednosti iz Clanka 2.
Ugovora u EU-u i Povelje o temeljnim pravima;

. budu¢i da je postovanje tih nacela trenutno dovedeno u sumnju nakon §to su u lipnju 2013.
izvjes¢a u medunarodnom tisku objavila dokaze da americke vlasti kroz programe kao §to je
PRISM u velikim razmjerima imaju pristup i obraduju osobne podatke gradana i stanovnika
EU-a pri njihovu koriStenju americkih internetskih pruzatelja usluga;

. budu¢i da se ta sumnja ne odnosi samo na postupke vlasti SAD-a, ve¢ i na vlasti nekoliko
drzava ¢lanica EU-a koje su, prema navodima medunarodnog tiska, suradivale u u
programu PRISM 1 drugim sli¢nim programima ili dobile pristup kreiranim bazama
podataka;

. nadalje, budu¢i da nekoliko drzava ¢lanica ima programe nadzora koji su po naravi sli¢ni
programu PRISM ili razmatra uvodenje takvih programa;

. budu¢i da se narocito postavlja pitanje sukladnosti postupaka obavjestajne agencije vlade
Ujedinjene Kraljevine (GSHQ) sa zakonodavstvom EU-a jer se ona u okviru programa pod
kodnim imenom TEMPORA prikljucila izravno na podzemne transatlantske opticke
kablove kojima se odvija elektroni¢ka komunikacija; buduéi da druge drzave ¢lanice
navodno pristupaju medunarodnim elektroni¢kim komunikacijama bez redovnog naloga,
ve¢ temeljem posebnih sudskih odluka, dijele podatke s drugim drzavama (Svedska), a neke
bi mogle unaprijediti svoje sposobnosti nadzora (Nizozemska, Njemacka); buduci da je u
drugim drzavama Clanicama izraZena zabrinutost u vezi s ovlastima tajnih sluzbi za
presretanje (Poljska);

. buduc¢i da postoje naznake da su institucije EU-a te veleposlanstva i predstavnistva EU-a i
drzava c¢lanica bili predmetom nadzornih 1 $pijunskih aktivnosti SAD-3,;

. buduc¢i da je povjerenica Reding ameri¢kom drzavnom odvjetniku, Ericu Holderu, napisala
dopis u kojem izraZava zabrinutost EU-a te traZi pojasnjenje i objasnjenja u vezi s
programom PRISM 1 drugim sli¢nim programima, koji ukljucuju prikupljanje 1
pretraZivanje podataka i u vezi sa zakonima kojima se uporaba tih programa odobrava;
buduc¢i da se jo$ uvijek oc¢ekuje podroban odgovor od americkih vlasti, bez obzira na
pregovore odrzane u okviru sastanka ministara pravosuda EU-a i SAD-a u Dublinu 14.
lipnja 2013.;

budu¢i da je prema Sporazumu o sigurnoj luci drzavama ¢lanicama i Komisiji povjerena
zadaca jamcenja sigurnosti i integriteta osobnih podataka; budu¢i da su, kako izvjeStava



medunarodni tisak, svi poslovni subjekti ukljuceni u slucaj s programom PRISM strane u
Sporazumu o sigurnoj luci; budu¢i da je, u skladu s ¢lankom 3. tog Sporazuma, duznost
Komisije da ponisti ili suspendira Sporazum u slu¢aju nepostovanja njegovih odredbi;

buduci da Sporazum o uzajamnoj pravnoj pomoci izmedu EU-a i SAD-a, kako su ga
ratificirali Unija i americki Kongres, predvida nacine prikupljanja i razmjene informacija te
traZenja i pruzanja pomoci pri pribavljanju dokaza u jednoj zemlji za pomo¢ u kaznenim
istragama ili postupcima u drugoj zemlji;

. buduci da bi bilo tragi¢no da nedavni navodi utjecu na napore ulozene u zakljucivanje
partnerstva za transatlantsku trgovinu i ulaganja (TTIP) koje svjedoc€i o predanosti daljnjem
jacanju partnerstva izmedu EU-a | SAD-g;

. bududi da je 14. lipnja 2013. povjerenik Malmstrom najavio osnivanje transatlantske
skupine struc¢njaka;

. budu¢i da se povjerenica Reding pismeno obratila vlastima Ujedinjene Kraljevine kako bi
izrazila zabrinutost zbog medijskih izvjes¢a o programu Tempora i zatrazila pojasnjenje
njegova opsega i djelovanja; buduci da su vlasti Ujedinjene Kraljevine branile nadzorne
aktivnosti Stozera za komunikaciju vlade Ujedinjene Kraljevine (GCHQ) i potvrdile da
djeluju u skladu sa strogim i zakonskim smjernicama;

. bududi da je u tijeku reforma zastite podataka na razini EU-a, revizijom Direktive 95/46/EZ
i njezinom zamjenom predloZzenom opéom Uredbom o zastiti podataka i Direktivom o
za$titi podataka, o zastiti pojedinaca pri obradi osobnih podataka od strane nadleznih tijela u
svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja
kaznenopravnih sankcija te slobodnom kretanju takvih podataka;

. potvrduje svoju potporu transatlantskim naporima u borbi protiv terorizma i organiziranog
kriminala te izraZava duboku zabrinutost zbog programa PRISM i sli¢nih programa buduci
da, u slucaju da trenutno dostupne informacije budu potvrdene, oni mozda predstavljaju
ozbiljno krsenje temeljnih prava gradana i stanovnika EU-a na privatnost i zastitu podataka,
kao 1 prava na privatnost i obiteljski Zivot, povjerljivost komunikacije, pretpostavku
neduznosti, slobodu izraZavanja, slobodu informiranja i slobodu obavljanja poslovanja;

snazno osuduje Spijuniranje predstavniStava EU-a buduc¢i da bi, ako trenutno raspoloZive
informacije budu potvrdene, to predstavljalo ozbiljno krSenje Becke konvencije o
diplomatskim odnosima, uz to $to bi moglo utjecati na transatlantske odnose; poziva vlasti
SAD-a da smjesta objasne o ¢emu je rijec;

poziva vlasti SAD-a da bez nepotrebnih odgoda EU-u pruze podrobne informacije o
programu PRISM i drugim sli¢énim programima koji ukljucuju prikupljanje podataka,
posebno u odnosu na njihovu pravnu osnovanost, potrebu, proporcionalnost i sigurnosne
mjere provedene u cilju zaStite temeljnih prava gradana EU-a, kao Sto su ogranic¢enje
podrucja primjene i trajanja, uvjeti pristupa i neovisan nadzor, kako je predvideno
Konvencijom o kiberneti¢kom kriminalu i kako je to zatraZila povjerenica Reding u svom
dopisu od 10. lipnja 2013. drzavnom odvjetniku Ericu Holderu; poziva vlasti SAD-a da
obustave ili ponovno razmotre sve zakone ili programe nadzora kojima se krsi temeljno
pravo gradana EU-a na privatnost i zaStitu podataka, suverenost i nadleznost EU-a i njezinih
drzava ¢lanica te Konvencija o kibernetickom kriminalu;
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poziva Komisiju, Vijece i drzave ¢lanice da razmotre sve instrumente koji im stoje na
raspolaganju u raspravama i pregovorima sa SAD-om, kako na politi¢koj tako i na stru¢noj
razini, kako bi se ostvarili prethodno navedeni ciljevi, uklju¢ujué¢i mogucu suspenziju
sporazuma o popisu imena putnika (PNR) i sporazuma o programu pracenja financiranja
terorizma (TFTP);

zahtijeva odgovarajucu razinu sigurnosnog odobrenja i pristup svim relevantnim
dokumentima za transatlantsku skupinu stru¢njaka, koju je najavio povjerenik Malmstrom,
a u kojoj ¢e sudjelovati i Parlament, kako bi mogla obaviti svoj posao pravilno i u zadanom
roku; nadalje trazi da Parlament bude primjereno zastupljen u navedenoj skupini stru¢njaka;

poziva Komisiju i vlasti SAD-a da bez odgode nastave s pregovorima o okvirnom
sporazumu o zastiti osobnih podataka pri prijenosu i obradi u svrhe policijske i pravosudne
suradnje; poziva Komisiju da se tijekom tih pregovora pobrine da navedeni sporazum
zadovolji barem sljedece kriterije:

(a) osigurati gradanima EU-a pravo na informacije kada se njihovi podaci obraduju u SAD-
u;

(b) osigurati gradanima EU-a jednak pristup pravosudnom sustavu SAD-a koji imaju gradani
SAD-g;

(c) osigurati posebice pravo na pravnu zastitu;

poziva Komisiju da osigura da standardi EU-a u vezi sa zaStitom podataka i pregovori o
sadasnjem paketu EU-a o zaStiti podataka ne budu naruSeni kao posljedica partnerstva za
transatlantsku trgovinu i ulaganja (TTIP) sa SAD-om;

poziva Komisiju da provede opseznu reviziju Sporazuma o sigurnoj luci u svjetlu nedavnih
otkrica, u skladu s ¢lankom 3. Sporazuma;

izrazava duboku zabrinutost zbog otkri¢a koja se odnose na navodne programe nadzora koji
se provode u drZzavama ¢lanicama, bilo uz pomoc¢ ameri¢ke Agencije za nacionalnu
sigurnost ili jednostrano; poziva sve drzave ¢lanice da pregledaju uskladenost takvih
programa s primarnim i sekundarnim pravom EU-a, posebice s ¢lankom 16. UFEU-a 0
zastiti podataka, te s obvezama EU-a povezanih s temeljnim pravima koje proizlaze iz
Europske konvencije o ljudskim pravima 1 ustavnim tradicijama zajednickima drzavama
¢lanicama;

naglaSava da svi poslovni subjekti koji se bave djelatno$¢u pruzanja usluga u EU-u moraju
bez iznimke postovati zakonodavstvo EU-a i da su odgovorni za eventualne prekrsaje;

naglaSava da bi poslovni subjekti koji su u nadleznosti tre¢ih zemalja korisnicima koji se
nalaze u EU-u trebali pruZiti jasno i raspoznatljivo upozorenje koje se odnosi na moguénost
da tijela provedbe zakona i1 obavjesStajne sluzbe obraduju osobne podatke po tajnim
nalozima,;

zali zbog toga Sto je Komisija ispustila nekadasnji ¢lanak 42. iz verzije Uredbe o zastiti
podataka koja je procurila u javnost; poziva Komisiju da razjasni zasto je donijela takvu
odluku; poziva Vijece da slijedi pristup Parlamenta 1 ponovno umetne takvu odredbu;
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naglaSava da u demokratskim i otvorenim drzavama koje se temelje na vladavini prava
gradani imaju pravo znati za ozbiljna krSenja svojih temeljnih prava i osuditi ih, ukljucujuéi
i slucajeve u koje je upletena njihova vlada; naglasava potrebu za uspostavom postupaka
kojima se zvizda¢ima omogucava otkrivanje ozbiljnih slucajeva krsenja temeljnih prava te
potrebu za pruzanjem potrebne zastite takvim ljudima, ukljucuju¢i na medunarodnoj razini;
izrazava svoju stalnu podrsku istrazivackom novinarstvu i slobodi medija;

poziva Vijece da hitno ubrza svoje aktivnosti na cijelom paketu o zastiti podataka, a
naro¢ito na predlozenoj Direktivi o zastiti podataka;

isti¢e potrebu za uspostavom europske verzije zajednickih parlamentarno-sudskih nadzornih
1 istraznih odbora za obavjestajne sluzbe koji ve¢ postoje u nekim drzavama Clanicama;

daje upute Odboru za gradanske slobode, pravosude i unutarnje poslove da provede
temeljitu istragu o tom pitanju u suradnji s nacionalnim parlamentima i skupinom stru¢njaka
iz EU-a i SAD-a koju je osnovala Komisija te da podnese izvjesc¢e do kraja godine, i to:

(@) prikupljanjem svih relevantnih informacija i dokaza iz americkih i europskih izvora
(utvrdivanje Cinjenica);

(b) istrazivanjem navodnih nadzornih aktivnosti vlasti SAD-a, kao i onih koje su provodile
odredene drzave Clanice (odredivanje odgovornosti);

(c) procjenom utjecaja programa nadzora kad je rije¢ o: temeljnim pravima gradana EU-a
(posebice pravu na postovanje privatnog zivota i komunikacije, slobodi izrazavanja,
pretpostavci neduznosti i pravu na uc¢inkovit pravni lijek); stvarnoj zastiti podataka u EU-U i
za gradane EU-a izvan granica EU-a, s posebnim naglaskom na djelotvornost
zakonodavstva EU-a kad je rije¢ o izvanteritorijalnim mehanizmima; sigurnosti EU-a u
doba racunarstva u oblaku; dodanoj vrijednosti i proporcionalnosti takvih programa u
odnosu na borbu protiv terorizma; vanjskoj dimenziji podru¢ja slobode, sigurnosti i pravde
(procjenom valjanosti odluka o prikladnosti za prijenose iz EU-a u tre¢e zemlje, npr.
prijenosa provedenih u okviru Sporazuma o sigurnoj luci, medunarodnih sporazuma i
ostalih pravnih instrumenata kojima se pruza pravna pomoc i suradnja) (analiza Stete 1
rizika);

(d) istrazivanjem najprimjerenijih mehanizama pravne zastite u slu¢aju potvrdenih krSenja
(administrativni i sudski pravni lijek te programi kompenzacije);

(e) iznoSenjem prijedloga kojima je cilj sprijeciti daljnja krSenja 1 osigurati uvjerljivu i
visoku razinu zastite osobnih podataka gradana EU-a odgovaraju¢im sredstvima, posebice
donoSenjem pravog paketa za zaStitu podataka (preporuke za politiku i izradu zakona);

(f) izdavanjem preporuka kojima je cilj ve¢a informati¢ka sigurnost u institucijama, tijelima
I agencijama EU-a, i to detaljnim internim sigurnosnim pravilima za komunikacijske
sustave, kako bi se sprijecili neovlasten pristup 1 otkrivanje ili gubitak informacija i osobnih
podataka 1 rijesSile posljedice istih (rjeSavanje posljedica povreda sigurnosti);

nalaze svojem predsjedniku da ovu Rezoluciju proslijedi Komisiji, Vijecu, Vijecu Europe,
parlamentima drzava ¢lanica, predsjedniku SAD-a, Senatu i Zastupnickom domu SAD-a te
ministru domovinske sigurnosti i ministru pravosuda SAD-a.






