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Zawieszenie porozumienia SWIFT w wyniku inwigilacji prowadzonej przez
amerykanska Agencje Bezpieczenstwa Narodowego

Rezolucja Parlamentu Europejskiego z dnia 23 pazdziernika 2013 r. w sprawie
zawieszenia umowy TFTP w nastepstwie inwigilacji prowadzonej przez Agencje
Bezpieczenstwa Narodowego USA (2013/2831(RSP))

Parlament Europejski,

— uwzgledniajac art. 16 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE),
— uwzgledniajac art. 87 TFUE,

— uwzgledniajac art. 225 TFUE,

— uwzgledniajac art. 226 TFUE,

— uwzgledniajac art. 218 TFUE,

— uwzgledniajac art. 234 TFUE,

— uwzgledniajac art. 314 TFUE,

— uwzgledniajac Umowe miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki
0 przetwarzaniu i przekazywaniu z Unii Europejskiej do Stanéw Zjednoczonych danych
Z komunikatow finansowych do celéw Programu $ledzenia srodkéw finansowych
nalezacych do terrorystow (umowa TFTP),

— uwzgledniajac swoja rezolucj¢ z dnia 4 lipca 2013 r. w sprawie programu inwigilacji
amerykanskiej Agencji Bezpieczenstwa Narodowego, stuzb wywiadowczych w ré6znych
panstwach cztonkowskich oraz ich wptywu na prywatno$¢ obywateli UE?,

— uwzgledniajac decyzj¢ Rady 2010/412/UE z dnia 13 lipca 2010 r. w sprawie zawarcia
Umowy miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu
i przekazywaniu z Unii Europejskiej do Standw Zjednoczonych danych z komunikatow
finansowych do celow Programu §ledzenia srodkoéw finansowych nalezacych do
terrorystow? oraz zataczone do niej o$wiadczenia Komisji i Rady,

— uwzgledniajac swoja rezolucje z dnia 17 wrzesnia 2009 r. w sprawie przewidywanego
porozumienia mi¢dzynarodowego dotyczacego udostepniania Departamentowi Skarbu USA
danych z komunikatow o ptatnosciach finansowych w celu zapobiegania terroryzmowi
i finansowaniu terroryzmu oraz ich zwalczania®,

— uwzgledniajac swoje stanowisko z dnia 11 Iutego 2010 r. dotyczacg wniosku w sprawie
decyzji Rady dotyczacej zawarcia Umowy miedzy Unig Europejska a Stanami
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Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej do Standw
Zjednoczonych danych z komunikatow finansowych do celow Programu $ledzenia srodkoéw
finansowych nalezacych do terrorystow?,

— uwzgledniajgc swoja rezolucje z dnia 5 maja 2010 r. w sprawie zalecenia Komisji dla Rady
W sprawie upowaznienia do rozpoczgcia negocjacji migdzy Unig Europejska a Stanami
Zjednoczonymi Ameryki dotyczacych umowy stuzacej udostepnianiu Departamentowi
Skarbu Stanéw Zjednoczonych danych z komunikatow finansowych w celu walki
z terroryzmem i finansowaniem go?,

— uwzgledniajac swoje stanowisko z dnia 8 lipca 2010 r. w sprawie projektu decyzji Rady w
sprawie zawarcia Umowy miedzy Unig Europejskg a Stanami Zjednoczonymi Ameryki o
przetwarzaniu i przekazywaniu z Unii Europejskiej do Standéw Zjednoczonych danych
Z komunikatow finansowych do celow Programu $ledzenia $srodkow finansowych
nalezacych do terrorystow® oraz uwzgledniajac zalecenie Komisji Wolnosci Obywatelskich,
Sprawiedliwos$ci 1 Spraw Wewnetrznych,

— uwzgledniajgc sprawozdania Komisji z dnia 30 marca 2011 r. (SEC(2011)0438) oraz z dnia
14 grudnia 2012 r. (SWD(2012)0454) dotyczace wspolnego przegladu wykonania Umowy
miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu
i przekazywaniu z Unii Europejskiej do Stanow Zjednoczonych danych z komunikatow
finansowych do celow Programu §ledzenia srodkow finansowych nalezacych do
terrorystow,

— uwzgledniajac sprawozdanie z dnia 1 marca 2011 r. w sprawie przeprowadzonej
w listopadzie 2010 r. przez wspolny organ nadzorczy Europolu kontroli wykonania przez
Europol umowy TFTP,

— uwzgledniajac o§wiadczenie publiczne wspdlnego organu nadzorczego Europolu z dnia
14 marca 2012 r. w sprawie wykonania umowy TFTP,

— uwzgledniajgc przedstawiong przez wspolny organ nadzorczy Europolu w dniu 18 marca
2013 r. ocen¢ wynikow trzeciej kontroli wykonania przez Europol zadah wynikajacych
zumowy TFTP,

— uwzgledniajac pismo z dnia 18 kwietnia 2011 r. skierowane przez Paula Breitbartha
z holenderskiego organu ochrony danych do przewodniczacego delegacji UE we wspolnym
zespole ds. przegladu umowy TFTP,

— uwzgledniajac pismo z dnia 7 czerwca 2011 r. skierowane przez Jacoba Kohnstamma
w imieniu grupy roboczej ds. ochrony danych ustanowionej na mocy art. 29 do Melissy A.
Hartman, zastgpcy sekretarza w amerykanskim Departamencie Skarbu,

— uwzgledniajac pismo z dnia 21 grudnia 2012 r. skierowane przez Jacoba Kohnstamma
w imieniu grupy roboczej ds. ochrony danych ustanowionej na mocy art. 29 do
przewodniczacego Komisji Wolnosci Obywatelskich, Sprawiedliwosci 1 Spraw
Wewngtrznych Juana Fernando Lopeza Aguilara,
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uwzgledniajac pismo z dnia 12 wrzesnia 2013 r. skierowane przez komisarz Malmstrom do
Davida Cohena, podsekretarza ds. terroryzmu 1 analityki finansowej w amerykanskim
Departamencie Skarbu, oraz odpowiedz podsekretarza Cohena z dnia 18 wrze$nia 2013 r.,

uwzgledniajac komunikat Komisji z dnia 13 lipca 2011 r. zatytutowany ,,Europejski system
Sledzenia $rodkow finansowych nalezacych do terrorystow: potencjalne warianty”
(COM(2011)0429),

uwzgledniajgc pytania wymagajace odpowiedzi na pismie: E-011200/2010, E—
002166/2011, E-002762/2011, E-002783/2011, E-003148/2011, E-003778/2011, E—
003779/2011, E-004483/2011, E-006633/2011, E-008044/2011, E-008752/2011, E-
000617/2012, E-002349/2012, E-003325/2012, E-007570/2012 i E-000351/2013,

uwzgledniajgc art. 110 ust. 2 i 4 Regulaminu,

. majac na uwadze, ze Umowa migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki
0 przetwarzaniu i przekazywaniu z Unii Europejskiej do Standéw Zjednoczonych danych

Z komunikatow finansowych do celéw Programu $ledzenia srodkéw finansowych
nalezacych do terrorystow (zwana dalej ,,umowa TFTP”) weszta w zycie w dniu 1 sierpnia
2010 r.;

. majac na uwadze, ze wedtug doniesien prasowych amerykanska Agencja Bezpieczenstwa
Narodowego (NSA) miala bezposredni dostep do systemow IT szeregu przedsigbiorstw
prywatnych i uzyskata bezposredni dostgp do komunikatéw finansowych o platnosciach
dotyczacych przelewow oraz powigzanych danych przez dostawce ustug w zakresie
komunikatow finansowych dotyczacych miedzynarodowych ptatnosci objetych obecnie
umowg TFTP;

. majac na uwadze, ze w wyzej wspomnianej rezolucji z dnia 4 lipca 2013 r. Parlament
zobowigzal Komisje Wolno$ci Obywatelskich, Sprawiedliwos$ci 1 Spraw Wewnetrznych,
aby doglebnie zbadata t¢ sprawe we wspotpracy z parlamentami panstw cztonkowskich

i grupa ekspertow UE-USA powotang przez Komisje oraz aby do konca roku ztozyta
sprawozdanie w tej sprawie;

. majac na uwadze, ze po odrzuceniu tymczasowej umowy TETP wigkszos¢ Parlamentu
Europejskiego udzielita zgody na obecng umowe TFTP jedynie pod warunkiem
wzmocnienia przewidzianej w niej ochrony danych osobowych obywateli UE i ich praw do

prywatnosci;

. majac na uwadze, ze Departament Skarbu USA opatrzyt znaczng czes¢ istotnych informacji
odnoszacych si¢ do umowy TFTP klauzulg ,,EU Secret”;

. majac na uwadze, ze wedtug grupy roboczej ds. ochrony danych ustanowionej na mocy
art. 29 obowigzujaca procedura korzystania z prawa dostgpu moze by¢ nieodpowiednia
i w praktyce korzystanie z prawa do sprostowania, usuni¢cia lub zablokowania danych
moze by¢ niemozliwe;

. majac na uwadze, ze Komisja os§wiadczyla, iz umowa zawiera $ciste zabezpieczenia
dotyczace przekazywania danych,

. majac na uwadze, ze Komisja zostata poproszona o przedtozenie Parlamentowi i Radzie



najp6zniej do dnia 1 sierpnia 2011 r. ram prawnych i technicznych ekstrakcji danych na
terytorium UE oraz najpdzniej do dnia 1 sierpnia 2013 r. sprawozdania z postepow
W opracowywaniu rownowaznego systemu UE na mocy art. 11 umowy TFTP;

majac na uwadze, ze zamiast przedtozy¢ ramy prawne i techniczne ekstrakcji danych na
terytorium UE, w dniu 13 lipca 2011 r. Komisja przedstawila opis ré6znych krokow
podjetych w celu ustanowienia takich ram prawnych i1 technicznych, informujac

0 wstepnych wynikach i pewnych teoretycznych wariantach europejskiego systemu
sledzenia srodkow finansowych nalezacych do terrorystow bez wchodzenia w szczegoéty;

majac na uwadze, ze rozmow stuzb Komisji z rzadem USA nie mozna uzna¢ za
dochodzenie, nie mozna tez za takowe uwaza¢ zwyklego przytoczenia oswiadczen USA;

. jest zdania, ze poniewaz podstawowym celem UE jest promowanie wolnosci jednostki, to

wprowadzanie srodkow bezpieczenstwa , w tym srodkow zwalczania terroryzmu, musi si¢
odbywac¢ z poszanowaniem praworzadnosci i zobowigzan w zakresie praw podstawowych,
w tym zobowigzan w zakresie ochrony prywatnosci i danych;

ponownie stwierdza, ze wszelkie przekazywanie danych osobowych musi by¢ zgodne
z prawem UE i panstw cztonkowskich oraz ze zobowigzaniami w zakresie praw
podstawowych, w tym praw zwigzanych z prywatnoscig i ochrong danych;

. jest powaznie zaniepokojony ujawnionymi niedawno dokumentami dotyczacymi dziatan
NSA zwigzanych z bezposrednim dostgpem do komunikatow finansowych o platnosciach
i powigzanych danych, co stanowitoby jawne pogwatcenie umowy TFTP, w szczegdlnosci
jejart. 1;

wzywa do przeprowadzenia pelnego technicznego dochodzenia na miejscu, aby zbadaé
stawiane wladzom USA zarzuty korzystania z bezprawnego dostepu do serwerow SWIFT
lub utworzenia ewentualnych ,,tylnych drzwi” umozliwiajacych dostep do tych serwerow;
ubolewa nad faktem, ze zadne panstwo czlonkowskie nie wszczeto dochodzenia ani nie
zwrocilo si¢ o przeprowadzenie takiego dochodzenia, w zwigzku z czym niemozliwe jest
zweryfikowanie faktow;

ponownie stwierdza, ze kazda umowa o wymianie danych z USA musi si¢ opiera¢ na
spojnych ramach prawnych w zakresie ochrony danych, zawierajacych prawnie wigzace
standardy ochrony danych osobowych, w tym dotyczace celowosci, ograniczania danych do
minimum, informowania, dostgpu, sprostowania, usuwania i sSrodkow odwotawczych;

wyraza zaniepokojenie tym, ze umowa TFTP nie zostala wykonana zgodnie z jej
postanowieniami, zwtaszcza z postanowieniami jej art. 1,4, 12, 13, 151 16;

zdecydowanie nalega na trzy instytucje, by doktadnie rozwazyty, jaki wptyw na prawa
cztowieka beda miaty wszelkie przyszie alternatywne rozwigzania w zakresie wymiany
danych w pelni zgodne z zasadami ochrony danych, szczeg6lnie pod katem koniecznosci
I proporcjonalnosci;

wskazuje, ze badanie, czy $rodek ograniczajacy podstawowe prawa i wolnosci jest
konieczny i proporcjonalny, musi uwzglednia¢ catos¢ istniejacych srodkow bezpieczenstwa
wymierzonych przeciwko terroryzmowi i powaznej przestepczosci; uwaza, ze ogolne
uzasadnianie kazdego srodka bezpieczenstwa za pomocg ogdlnikowego odwotania do walki



10.

11.
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z terroryzmem lub powazng przestepczoscia jest niewystarczajace;

w $wietle powyzszego zwraca si¢ do Rady 1 panstw cztonkowskich, by zatwierdzity
przeprowadzenie przez Centrum ds. Walki z Cyberprzestepczoscig Europolu dochodzenia
W sprawie zarzutow bezprawnego dostepu do danych finansowych dotyczacych ptatnosci
regulowanych umowga TFTP;

apeluje o przeprowadzenie przez Komisj¢ Wolnosci Obywatelskich, Sprawiedliwosci

I Spraw Wewnetrznych specjalnego $ledztwa w sprawie masowej inwigilacji obywateli UE,
aby dodatkowo zbada¢ zarzuty nielegalnego dostgpu do komunikatéw finansowych
dotyczacych ptatnosci objetych umowa TFTP;

uwaza, ze chociaz Parlament nie ma formalnych uprawnien na mocy art. 218 TFUE do
inicjowania zawieszenia lub rozwigzania umowy mi¢dzynarodowej, Komisja bedzie
zmuszona do podjecia dziatan, jesli Parlament wycofa swoje poparcie dla konkretnej
umowy; wskazuje, ze rozwazajac, czy udzieli¢ zgody na zawarcie migdzynarodowych
umoéw w przysztosci, Parlament uwzgledni reakcje Komisji i Rady w zwiazku z niniejsza
umowa TFTP;

w $wietle powyzszego zwraca si¢ do Komisji o zawieszenie umowy TFTP ;

domaga si¢ natychmiastowego udostgpnienia wszystkich istotnych informacji
i dokumentoéw do rozwazenia przez Parlament;

zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie,
Komisji oraz Europolowi.



